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Abstrakt

Organizace migruji do cloudu za tce-
lem snizeni nékladd na infrastrukturu
a zvysSeni spolehlivosti svych sluzeb.
V ramci migra¢niho projektu do Micro-
soft 365 byl zadadn pozadavek na vyvoj
feSeni pro migraci soubori z NAS na
platformu SharePoint. Byla navrzena,
implementovana a nasazena dvé Teseni
— Migrator a SharePoint protector.
Konzolova aplikace Migrator migruje
soubory z NAS na SharePoint pomoci
Microsoft Graph API. Pred nahranim
na SharePoint jsou soubory klasifi-
kovany pomoci AIP §titkt. ReSeni
SharePoint protector klasifikuje sou-
bory, které jsou na SharePoint nahrany
uzivatelem po aktu migrace. Je imple-
mentovano pomoci Azure Functions
a provozované na platformé Microsoft
Azure. Obé feSeni byla akceptovana,
aspésné nasazena a jsou provozovana
v prostfedi zdkaznika. V ramci prace
vznikly tfi open source GitHub re-
pozitdfe — adamijak/cosmos, adami-
jak/azure-auth, adamijak/azure-http.
Reporzitaf adamijak/cosmos obsahuje
implementaci pro zjednodusSeni prace
s Azure Cosmos DB. Repozitare adami-
jak/azure-auth a adamijak/azure-http
obsahuji kéd a néstroje, které umoznuji
testovat Microsoft Graph API a sluzby
Microsoft 365.

Kli€¢ova slova: migrace, cloud, Micro-
soft, Azure, SharePoint, AIP

/ Abstract

Vi

Organizations are migrating to the
cloud to reduce infrastructure costs and
increase the reliability of their services.
As part of a migration project to Mi-
crosoft 365, a requirement was made
to develop a solution to migrate files
from NAS to the SharePoint platform.
Two solutions were designed, imple-
mented and deployed — Migrator and
SharePoint protector. The Migrator
console application migrates files from
NAS to SharePoint using the Microsoft
Graph API. Before uploading to Share-
Point, the files are classified with AIP
labels. The SharePoint protector so-
lution classifies files that are uploaded
to SharePoint by the user after the
act of migration. It is implemented
using Azure Functions and runs on
the Microsoft Azure platform. Both
solutions have been accepted, success-
fully, deployed and are running in the
customer’s environment. Three open
source GitHub repositories were created
as part of the work — adamijak/cosmos,
adamijak /azure-auth, adamijak/azure-
http. The adamijak/cosmos repository
contains an implementation to sim-
plify working with Azure Cosmos DB.
The adamijak/azure-auth and adami-
jak/azure-http repositories contain code
and tools that allow you to test the Mi-
crosoft Graph API and Microsoft 365
services.

Keywords: migration, cloud, Mi-
crosoft, Azure, SharePoint, AIP

Title translation: Solution for migra-
tion of files into the cloud (File migra-
tion from on-premises NAS to Microsoft
SharePoint platform)
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Kapitola 1
Uvod

Migrace do cloudu je v dnesni dobé velmi aktualni téma, protoze firmy stale vice chtéji
vyuzivat vyhod cloudovych sluzeb. Diky témto vyhodam mohou zvysit svoji efektivitu,
flexibilitu a snizit svoje provozni néklady. Migraci do cloudu podléhaji nejen aplikacni
feSeni, ale i pracovni prostfedi. Prikladem pracovniho prostiedi mize byt Microsoft
365, jehoz soucasti jsou naptiklad sluzby SharePoint, Exchange a Teams. Migrovana
data mohou byt rizného formatu, typu a zdroje. V ramci migrace pracovniho prostredi
Ize migrovat naptiklad kalendére, e-maily, soubory nebo skupiny uzivateli. Zdrojem
a cilem migrace mize byt on-premises! ¢ cloudova platforma. Napiiklad lze migrovat
data z on-premises do Microsoft Azure nebo mezi cloudy ruznych poskytovatelia — z
Microsoft Azure do Amazon Web Service nebo mezi organizacemi u stejného posky-
tovatele — z Microsoft Azure do Microsoft Azure. Zdroje a cile se mohou lisit nejen
mezi poskytovateli, ale i mezi typem sluzby. Napriklad mutze byt pozadovano zmigrovat
zpravy z Microsoft Teams do e-mailu.

Kazdy zakaznik mé specifické pozadavky, proto je pro migraci dat do cloudu velmi
obtizné navrhnout univerzalni, systémové feseni. Za timto tcelem vznikaji feseni, ktera
jsou zakaznikovi Sitd na miru. Nejvétsi vyzvou migrace do cloudu je modelovani za-
kaznikovych pozadavkt na migrovanou platformu, coz vyzaduje dobrou znalost obou
prostiedi — zadkaznikova i cloudového.

V rdmci migra¢niho projektu do Microsoft 365 zadal zdkaznik firmé GreyCorbel? po-
zadavek na migraci soubortt z NAS serveru na platformu Microsoft SharePoint. Micro-
soft SharePoint umoznuje ukladat, spravovat a sdilet dokumenty se skupinami uziva-
teld nebo anonymné pomoci odkazu pro sdileni souboru. Tato funkcionalita umoznuje
snadno kolaborovat na dokumentech, ale zaroven je bezpecnostni hrozbou. Proto jed-
nim z pozadavkl na migraci bylo, ze soubory ulozené na cloudu musi byt zabezpeceny
proti neopravnénému pristupu pouzitim AIP. AIP je popsano v Kapitole 5.1.

Tato prace popisuje navrh a vyvoj migra¢niho feseni, které je rozdélené na dvé Casti
— Migrator a SharePoint protector. Tyto ¢asti jsou popsidny v Kapitole 5 a v Kapitole
6. Reseni SharePoint protector bylo postaveno nad cloudovou platformou Microsoft
Azure, kterd je popsdna v Kapitole 2. Pro komunikaci s Microsoft 365 sluzbami je
pouzit Microsoft Graph, ktery je popsan v Kapitole 3. ReSeni vyuziva implementace
z repozitafe adamijak/cosmos, ktery je popsan v Kapitole 4.

! infrastruktura fyzicky spravovdna a provozovéna v sidle organizace
2 https://www.greycorbel.com/
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Kapitola 2
Microsoft Azure

Microsoft Azure! je cloudova platforma, kterd nabizi Siroké spektrum néstrojii a sluzeb
pro vyvoj a provoz feseni v cloudu v globalnim métitku. Mezi typy sluzeb které Micro-
soft Azure nabizi, patii napriklad Infrastructure as a Service a Platform as a Service.
Pii pouziti sluzeb typu Infrastructure as a Service poskytovatel spravuje hardware,
virtualizaci a sitovou infrastrukturu. U sluzeb typu Platform as a Service poskytova-
tel navic spravuje operacni systém, middleware a runtime. Obrazek 2.1 ilustruje, jak
se tyto modely protinaji. Prikladem sluzeb poskytovanych Microsoft Azure jsou virtu-
alni stroje, relacni a NoSQL databaze, web hosting, serverless computing, distribuovana
souborova tlozisté, platformy pro analyzu dat a Al sluzby. Tyto sluzby casto stavi nad
open source nastroji, jako je napiiklad Redis nebo PostgreSQL. [1-3]

SaaS

PaaS
laaS " m

Cosmos DB App Services

Virtual Machines Container Instances

Obrazek 2.1. Infrastructure as a Service, Platform as a Service a Software as a Service

Mezi hlavni konkurenty Microsoft Azure patii naptiklad platforma Amazon Web
Services? nebo Google Cloud Platform?. Existuji i dalsi platformy napiiklad Firebase*,
Digital Ocean® nebo Oracle Cloud Infrastructure®. Kazda z téchto platforem nabizi
jiné mnozstvi a typy sluzeb. Obréazek 2.2 zobrazuje pomeér poctu uzivatelt cloudové
platformy vuéi celkovému poctu respondentu z pruzkumu Stack Overflow. [4-5]

Predni vyhodou vyuziti cloudové platformy je snizeni ndakladi na infrastrukturu
a zkraceni doby dodani funkéniho software. Naptiklad pro nasazeni databédze si uzi-
vatel pri pouziti cloudové platformy nemusi stavét datacentrum. Nasazeni databaze
Ize v Microsoft Azure vyridit zalozenim uctu, registraci kreditni karty a vyplnénim
jednoduchého formulare. Diky tomu lze zkratit dobu od zadani tlohy k dokonceni na-
sazeni z fadu mésicth do fadu minut. Dalsi vyhodou je usnadnéni skdlovani sluzeb.
Zejména lze snadno skalovat sluzby, které nabizeji cenovy model pay-as-you-go. Tyto
sluzby casto nabizeji free tier a umoznuji uzivateli provozovat aplikaci v nizkém vy-
tizeni za velmi nizké az zadné naklady, coz je vhodné zejména pro vyvoj prototypi.
Pokud se vytizeni aplikace zvysi, uzivatel ma moznost sluzby skalovat podle potieby.
Microsoft Azure nabizi vyhodu oproti konkurenci v integraci s existujicimi sluzbami
od spolecnosti Microsoft. Prikladem téchto sluzeb je Microsoft Windows nebo néstroje

https://azure.microsoft.com
https://aws.amazon.com
https://cloud.google.com
https://firebase.google.com
https://www.digitalocean.com
https://www.oracle.com/cloud
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2.1 Hierarchie Microsoft Azure

Amazon Web Services (AWS) 53.08%

Microsoft Azure 27.8%

Google Cloud 23.95%

Firebase 15.39%

Cloudflare 14.99%

Digital Ocean 1411%

Heroks ([ 177%
vercel [ 1031%
netity [N 842%
VMware - 6.45%
Hetzner - 4.44%

Obrazek 2.2. Na kterych cloudovych platformdch jste v uplynulém roce intenzivné pracovali
a hodldte pracovat v roce pristim? — odpovédi 55540 profesiondlnich vyvojara [5]

Microsoft 365 — Outlook, OneDrive, SharePoint, Teams, Word, Excel PowerPoint. To je
atraktivni zejména pro enterprise zdkazniky, ktefi jsou nejvétsimi spottebiteli Micro-
soft Azure. Diky témto vyhoddm je Microsoft Azure volen start-upy a spole¢nostmi jako
prostredi, ve kterém vyviji prototypy, nebo do kterého migruji cela feseni. Tento trend
mé za dusledek to, Ze cloudové platformy stile vice dominuji tradicnim on-premises
datacentertum [1, 6].

Migrace do cloudu vsak prinasi i fadu nevyhod. Velkou nevyhodou je pravé jedno-
duchost vytvafeni instanci sluzeb. Pii nedostatecné znalosti sluzby a jejiho cenového
modelu lze v cloudu snadno utratit vysoké c¢astky. V nejhorsim piipadé se zakaznik
atratu dozvi az z vypisu kreditni karty. Dalsi nevyhodou je vendor lock-in. Pro maxi-
malni vyuziti platformy je nejlepsi vyuzit nativnich sluzeb a funkcionalit. To znamena,
ze zakaznik je motivovan modelovat sva Teseni zavisla na dané platformé a dochdzi tak
k vendor lock-in. Poskytovatel cloudovych sluzeb urcéuje podminky pro vyuzivani slu-
zeb, které muze v ¢ase ménit. Pro zakaznika muze byt v pripadé nesouhlasu s novymi
podminkami velmi obtizné zménit poskytovatele cloudovych sluzeb ¢i migrovat zpét
do on-premises. [6-7]

I 2.1 Hierarchie Microsoft Azure

V Microsoft Azure se rozlisuji ¢tyfi trovné hierarchie spravy zdroji — resources, re-
source groups, subscriptions a management groups. Jejich hierarchie je vyobrazena
na Obrazku 2.3. Za resource je povazovana jednotliva instance cloudové sluzby, jako
je napriklad Azure Cosmos DB account nebo Azure App Service. Aby bylo mozné vy-
tvorit resource, je nutné mit zalozené resource group a subscription, pod které bude
dany resource patiit. Resource groups slouzi k seskupeni jednotlivych zdroji pod jed-
nou subscription a umoznuji spravovat a nastavovat hromadné nékolik resources. Stan-
dardné jedna resource group spravuje dohromady zdroje jednoho feSeni. Subscription je
logicka jednotka, ktera slouzi k uctovani nakladt za vyuzité podrazené zdroje a licence.
Subscriptions nemohou byt do sebe vnorené. Management groups spravuji politiky,
pristupy a compliance pro subscriptions a ostatni management groups. Management
groups do sebe vnofené byt mohou. [1, 8]
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Obrazek 2.3. Hicrarchie Microsoft Azure

I 2.2 Azure Functions

Azure Functions je serverless computing sluzba typu Function as a Service, kterd je
zalozend na konceptu na sobé nezavislych funkci. Hlavni myslenka rozdéleni aplikac¢ni
logiky do nezavislych funkci umoznuje jejich oddéleni na logické a infrastrukturni darovni.
Diky tomuto rozdéleni lze Azure Functions velmi dobfe horizontalné skalovat. Kazda
funkce musi mit definovany trigger. Ten spousti funkci na zakladé udalosti — naptiklad
casované udélosti, HTTP pozadavku nebo zmény dokumentu v Azure Cosmos DB. Diky
tomu, ze jsou funkce zavislé na udalosti, kterd nese potrebna vstupni data, mohou byt
funkce stateless. [9]

Azure Functions nabizi tii cenové kategorie — Consumption plan, Premium plan
a Dedicated plan. Consumption plan je typu pay-as-you-go, ktery je placen za pocet
spusténi funkci a za pocet vyuzité paméti poc¢itdno v GB/s. Consumption plan také
nabizi free tier, ve kterém mé uzivatel zdarma 1 000 000 spusténi funkei a 400 000GB/s
paméti za mésic. Premium plan je také typu pay-as-you-go, v tomto piipadé uzivatel
plati za dobu vyuziti vCPU a paméti. Dedicated plan na rozdil od predchozich kategorii
vyzaduje dedikovanou Azure App Service s Azure App Service plan, ktera slouzi jako
hosting. Kvili tomu, Ze se jednéd o dedikovanou infrastrukturu, plati uzivatel statickou
cenu za dobu béhu hostingu podle cenovych kategorii Azure App Service plan. [9]

Kazda instance funkce ma omezenou maximalni dobu béhu. Pokud je tato maximalni
doba presazena, posle host pozadavek na ukoncéeni béhu funkce. Napriklad pfi pouziti
C# SDK se béh jednotlivych funkci ukonc¢uje pomoci notifikace pres Cancellation-
Token. Pokud neni béh funkce korektné ukoncen vcas, riskuje tim uzivatel ztratu dat.
Maximélni doba béhu jedné instance funkce je zavisla na cenové kategorii, pod kte-
rou funkce bézi. Pro Consumption plan je tato doba 10 minut, pro Premium plan
a Dedicated plan tato doba neni omezena. Prestoze uzivatel pouzije neomezenou dobu
maximéalniho béhu, musi zajistit korektni preruseni béhu na vyzadani. Azure Functions
host si muze vyzadat preruseni béhu funkce napiiklad kvili updatu operac¢niho sys-
tému. Priklad korektné ukoncené Azure Function je vyobrazen v néasledujicim kodu.

9]



2.2 Azure Functions

public class MyFunction

{
[Function(nameof (MyFunction))]
public async Task Run([TimerTrigger("O */5 * * * *")]
TimerInfo timer, ILogger logger, CancellationToken ct)
{
try
{
var batch = GetBatch();
foreach (var item in batch)
{
ct.ThrowIfCancellationRequested() ;
var result = await CriticalCalculation(item);
logger.LogInformation("{Result}", result);
}
}
catch (OperationCanceledException)
{
logger.LogWarning("Cancelled") ;
}
+
object[] GetBatch() {...}
Task<string> CriticalCalculation(object item) {...}
}

Pro pouziti Azure Functions v prostiedi cloudu je nutné mit vytvoreny Azure Storage
account. V Azure Storage si Azure Functions host uklada metadata pro béh funkei.
Napriklad singleton lock zajistuje béh pouze jedné instance funkce, kterd je spousténa
pomoci timer trigger, a to i v pripadé, kdy se rozvrh spusténi funkce prekryva. Azure
Storage je popsan v Kapitole 2.3. Azure Functions byly pouzity v feseni SharePoint
protector, které je popsané v Kapitole 6. [9]

B 2.2.1 Vertikalni a horizontalni skalovani

Metoda vertikdlniho skalovani zvysuje vykon pridanim vypocetnich zdroji napriklad
CPU nebo paméti. Je vyobrazena na Obrazku 2.4. Naptiklad aplikace naro¢né na vypo-
¢etni vykon lze skalovat pridanim CPU s vice jadry. Nevyhodou vertikalniho skalovani
je, ze je omezeno fyzickymi limity hardwaru, protoze nelze donekonecna zvysovat vykon
jednoho stroje. [10]

Obrazek 2.4. Vertikalni skalovani



2. Microsoft Azure

Horizontalni skalovani je skalovaci metoda, ktery spoléhd na distribuci zatéze mezi
vice stroju a instanci aplikace, viz Obrézek 2.5. Aby bylo mozné zatéz dobre distribuo-
vat, je nutné reseni navrhnout tak, aby byly jednotlivé funkcionality na sobé nezavislé
a sdileni zdroji minimalni. Tento model skalovani je velmi vhodny pro serverless com-
puting sluzby typu Function as a Service, jako je naptiklad Azure Functions. [10]
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Obrazek 2.5. Horizontalni skalovani

V pripadé Azure Functions Consumption a Premium planu je hosting a skalovani
spravovano Microsoft Azure. Diky tomu muze hosting nevyuzité zdroje alokovat funk-
cim jiného zdkaznika. Dalsi vyhodou spravovaného hostingu je moznost automatického
skédlovani. Naptiklad pfi pouziti event driven architektury, kdy jednotlivé funkce reaguji
na udalosti, je mozné v pripadé vyskytu narazového vytizeni funkce skalovat automa-
ticky témér s nulovou latenci. Na Obrézku 2.6 je vyobrazeno, jak na jednom hostingu
bézi nékolik instanci Azure Functions. Diky omezeni na ¢as béhu jedné instance funkce
a poctu vypocetnich zdroji muze Microsoft Azure predpovidat vytizeni a efektivné
rozvrhovat béh funkei tak, aby sluzba zistala vysoce dostupnd s nizkou latenci. [9-10]

Instance 1 Instance 2 Instance 3 Instance 4  Instance 5

Obrazek 2.6. Horizontélni skdlovani Azure Functions

B 2.2.2 Skailovatelnost

Skalovatelnost aplikace je zavisla nejen na spravné implementaci, ale i na jejim logickém
névrhu. Skélovat lze nezavsile na sobé v nékolika dimenzich, které jsou vyobrazeny
na skalovaci krychli na Obrazku 2.7
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Obrazek 2.7. Skalovaci krychle

Prvni moznosti je skalovat pouzitim nékolika instanci stejné aplikace. Tato metoda
skalovani je nejvhodnéjsi pro stateless aplikace, kdy instance mezi sebou sdili minimalni
zdroje. Pii sdileni zdrojii mize dochizet ke konfliktim soubézného piistupu. Reseni
konfliktd miize byt ¢asové narocné a muze zpltsobovat bottleneck vykonu aplikace.

Druhou moznosti je pouzit microservice architekturu a rozdélit aplikaci podle funk-
cionality na sobé nezavislé sluzby. Diky tomu lze skalovat jednotlivé sluzby nezavisle
na sobé. Nevyhodou této architektury je pridand komplexita pii orchestraci vyvoje,
nasazeni a spravy jednotlivych sluzeb.

Treti moznosti je skalovat rozdélenim dat na casti a kazdou c¢ast prifadit jedné in-
stanci aplikace na zpracovani. Naptiklad pii pouziti fronty lze vkladat data do fronty
s vice partitions a pouzit vice konzumenti pro zpracovani zdznamu z fronty. Pro roz-
déleni do partitions lze pouzit naptiklad strategii round robin nebo strategii rozdéleni
podle jména souboru.

Na Obrazku 2.8 je vyobrazeno rozdéleni do partitions podle zacatku jména souboru.
Vsechny soubory zacinajici pismenem A-J jsou odebirdny prvnim konzumentem fronty
a vsechny soubory zacinajici pismenem K-7Z druhym. Toto rozdéleni nemusi byt zcela
férové, protoze nelze zarucit rovnomérné rozdéleni souborti podle prvniho pismena jejich

nazvu.
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Obrazek 2.8. Rozdéleni do partitions podle jména



Obrazek 2.9 zobrazuje rozdéleni do partitions podle strategie round robin. Vkladatel
do fronty si udrzuje informaci o tom, do které partition vlozil naposledy, a inkrementalné
zvysuje Cislo partition s kazdym vlozenym zaznamem. Diky této strategii lze zarucit
férové rozdéleni zaznamu do partitions. Rozdéleni je férové pouze v pocCtu zaznamu.
Pro jesté vétsi férovost by bylo mozné implementovat strategii, ktera by napriklad
respektovala velikost souboru a vkladala by zaznamy do nejméné vytizené partition.
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Obrazek 2.9. Rozdéleni do partitions strategii round robin

Metody skalovani 1ze navzajem kombinovat a vytvorit tak velmi dobfe skalovatelné
feSeni. Prikladem mtize byt feseni implementujici microservice architekturu, které roz-
déluje data podle regionu uzivatele, v némz ma kazda sluzba nékolik instanci.

I 2.3 Azure Storage

Azure Storage je sluzba pro ukladani velkého mnozstvi strukturovanych nebo nestruk-
turovanych dat. Pod Azure Storage spadaji sluzby Azure Blob Storage, Azure Queue
Storage, Azure Table Storage a Azure Files. Kazda z téchto sluzeb je urcena pro jiné
typy dat a scénére pouziti. Do Azure Blob Storage lze uklddat nestrukturovand data
velkého objemu — blobt. Maximéalni velikost jednoho ulozeného blobu je 190.73TiB.
Azure Blob Storage umoznuje ukladat bloby v riznych trovnich pfistupu — Hot, Cool,
Cold a Archive. Urovné se lisi podle ceny a doby odezvy pii ¢teni a zapisu dat. Napii-
klad troven Hot je uréena pro ¢asto ¢tend a zapisované data. Zatimco troven Archive je
urcena pro data, kterd jsou ¢tena a zapisovana zridka. Pro snizeni nakladi na ulozena
data lze rezervovat kapacitu na jeden nebo tfi roky doptfedu. Azure Blob Storage pod-
poruje t1i protokoly pro préaci s daty — NFSv3, HIT'TP REST a Data Lake Storage Gen2.
Azure Storage byl pouzit pro ukladani metadat Azure Functions v feseni SharePoint
protector popsaném v Kapitole 6. [11]

I 2.4 Azure App Service

Azure App Service je spravovand sluzba pro hostovani webovych aplikaci a aplika¢nich
rozhrani — API. Sluzba podporuje nékolik programovacich jazykt, jako je naptiklad
NET C#, Java, Node.js a Python. Webové sluzby lze provozovat v App Service na spra-
vovanych virtualnich strojich Windows a Linux. Azure App Service nabizi tfi moznosti
skalovani — Manual, Automatic a Rule Based. U skalovani typu Manual Azure App
Service vytvori konstantni pocet instanci sluzby. Automatic typ skalovani automaticky
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pFidava nebo odebirs instance sluzby podle aktudlniho vytizeni. Skélovani typu Rule
Based umoznuje definovat pravidla pro skalovani sluzby podle potfeb uzivatele. Lze
napriklad nastavit pocet instanci pro dany ¢asovy interval. PocCet instanci lze nastavit
i podle urcité metriky, jako je napriklad vytizeni CPU. Azure App Service pro svij béh
vyzaduje Azure App Service plan, ktery urcuje vypocetni a pamétové zdroje pridélené
sluzbé. App Service plan se déli do nékolika cenovych kategorii — Free, Shared, Basic,
Standard, Premium a Isolated. [12]

Vyhodou pouziti App Service je snadné nasazeni a sprava webovych sluzeb. Snadné
nasazeni zajistuje integrace s CI/CD néstroji jako je naptiklad GitHub Actions, Azure
DevOps Pipelines nebo Bitbucket Pipelines. Dalsi vyhodou App Service je naptiklad
funkce snadné autentizace, ktera je zajisténa pomoci autentiza¢niho middleware, ktery
je soucasti sluzby. Autentiza¢ni middleware podporuje v zakladu bézné identity provi-
ders, jako je naptiklad Microsoft Identity platform, Google, Apple, Facebook, Twitter,
GitHub nebo jiny libovolny OpenlD Connect provider. Azure App Service byl pou-
zit pro hostovani aplikacnich rozhrani feSeni SharePoint protector, které je popsané
v Kapitole 6. [12]

I 2.5 Azure Key Vault

Ukladat plaintext secrets” v kédu ¢i v konfigura¢nim souboru aplikace je velkou bez-
pecnostni hrozbou. Unikly secret 1ze snadno zneuzit pro pristup k citlivym informacim.
Velkym problémem jsou naptiklad konfigurac¢ni soubory, které vyvojari sdili mezi se-
bou nebo uklidaji do verzovaciho systému. Cim vétsi je distribuce konfiguraénich sou-
bort, tim vétsi je i riziko iniku secrets. Proto je vhodné pristup k secrets centralizovat
a secrets Sifrovat.

Azure Key Vault je sluzba pro ukladani secrets. Sluzba centralizuje spravu a pristup
k secrets, sifruje je v dlozisti i pri prenosu. Diky tomu snizuje riziko jejich tniku a pri-
padného zneuziti. Pfedni vyhodou Azure Key Vault je integrace s existujicimi sluzbami
Microsoft Azure. Lze tak napriklad pomoci RBAC a Managed Identity nastavit pristup
k secrets webové aplikaci bézici pod Azure App Service, aniz by bylo nutné ukladat
pristupovy kli¢ do App settings nebo do konfiguracniho souboru aplikace. RBAC a Ma-
naged Identity jsou popsany v Kapitole 2.10. K secrets ulozenych v Azure Key Vault Ize
v Azure App Service App settings odkazovat pomoci Azure Key Vault reference. Dal-
$imi funkcionalitami Azure Key Vault jsou rotace Sifrovacich kli¢i, automatickd obnova
certifikdti a upozornéni na expiraci secrets. Azure Key Vault byl pouzit pro ukladani
secrets TeSeni Migrator a SharePoint protector popsanych v Kapitole 5 a v Kapitole 6.
[13]

I 2.6 Azure Cosmos DB

Azure Cosmos DB je globélné distribuovana databéazova sluzba, kterd garantuje nizkou
latenci a vysokou dostupnost. Cosmos DB kombinuje rela¢ni, grafové a NoSQL databaze
podle zvoleného API. Sluzba poskytuje vybér z Sesti API — NoSQL, PostgreSQL, Mon-
goDB, Apache Cassandra, Apache Gremlin a Table. Azure Cosmos DB for PostgreSQL
kombinuje PostgreSQL a Citus rozsiteni, které udéld z PostgreSQL distribuovanou da-
tabazi a umozni horizontdlni skdlovani. Pomoci Azure Cosmos DB for Appache Gremlin

7 napiiklad heslo, sifrovaci kli¢, certifikdt nebo connection string



a za pouziti Gremlin dotazovaciho jazyku lze vytvaret grafy a efektivné se na né dota-
zovat. [14]

Azure Cosmos DB for NoSQL je vychozi typ API, ktery uklada data ve formatu JSON
dokument?i, nad kterymi se lze dotazovat pomoci jazyku SQL. Pti pouziti vychoziho
API je sluzba rozdélena na dveé logické jednotky — databéaze a kontejnery. Databédze se
sklada z jednoho nebo vice kontejnert. Kontejner obsahuje jednotlivé dokumenty a defi-
nuje cestu k polozce partition key. Kazdy dokument musi definovat polozku id. Dvojice
id a partition key jednoznacné identifikuje dokument v ramci kontejneru. Spravny vy-
bér partition key je klicovy pro vykon databaze. Partition key by mél byt zvolen tak,
aby zatéz byla rovnomérné distribuovana mezi logické partitions. Logickd partition je
kolekce dokumentu se stejnym partition key, kterd definuje transakéni scope a muze ob-
sahovat az 20GB dat. Logické partitions jsou automaticky distribuovany do fyzickych
partitions. Kazda fyzickd partition ma omezenou propustnost 10 000RU /s a maximalni
velikost 50GB. [14]

Azure Cosmos DB pouziva RU jako méritko vytizeni databaze, na zakladé kterého
urc¢uje cenu za provoz. 1RU odpovidé point read® operaci o velikosti 1IKB dat. Uzivatel
maé na vybér ze dvou cenovych modelt — provisioned throughput a serverless. Provisioned
throughput model umoznuje uzivateli zarezervovat pocet RU, které chce mit k dispo-
zici, a funguje ve dvou rezimech — manual a autoscale. V manual rezimu uzivatel ru¢né
nastavuje pocet RU, které chce mit k dispozici. V autoscale rezimu Azure Cosmos DB
automaticky gkéluje pocet RU podle aktudlniho vytiZzeni databdze v rozmezi 10% az
100% z rezervovaného mnozstvi RU. Serverless model nevynucuje rezervaci RU a uziva-
tel plati pouze za pocet RU, které byly spotrebovany. Je vhodny zejména pro scénare,
kdy je tézké odhadnout vytizeni databaze, nebo kdyz dochdazi k narazovému vytizeni
databéze. Sluzba Azure Cosmos DB byla pouzita v feSeni SharePoint protector po-
psaném v Kapitole 6 za pouziti implementace z repozitafe adamijak/cosmos popsané
v Kapitole 4. [14]

I 2.7 Azure App Configuration

Azure App Configuration je sluzba pro centralizovanou spravu konfigurace aplikace.
Konfiguraci lze importovat nebo exportovat riznymi zdroji, jako jsou napiiklad JSON
a YAML soubory, App Service settings nebo dalsi instance App Configuration. Pfi pou-
ziti Azure App Configuration SDK a tfidy AzureAppConfigurationProvider lze celou
konfiguraci aplikace nacist pouhym definovanim URL App Configuration instance. Kon-
figuraci tak lze sdilet mezi vice uzivateli a aplikacemi v lokdlnim nebo cloudovém pro-
stredi. To je umoznéno zejména kvuli RBAC, které umoznuje definovat pristup ke kon-
figuraci pro aplikace nebo jednotlivé uzivatele. Dalsi vyhodou je, ze App Configuration
SDK podporuje dynamickou zménu konfigurace za béhu aplikace. Ta se bud periodicky
dotazuje na zmény konfigurace, nebo je o zméné informovand zvenci. Push based mecha-
nismus lze implementovat pouzitim Azure Event Grid, ktery aplikaci notifikuje o zméné
konfigurace. Pull based metoda je nativné podporovana App Configuration SDK, které
definuje interval pro dotazovani na zménu konfigurace. Azure App Configuration byla
pouzita pro konfiguraci feseni SharePoint protector popsaném v Kapitole 6. [15]

8 nacteni jednoho dokumentu podle jeho id a partition key
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I 2.8 Azure Application Insights

Monitorovani korektniho chodu aplikace je dulezité pro zajisténi dostupnosti sluzby.
Klicové metriky jsou vyuziti CPU a paméti, latence, pocet dotazii, pocet chyb a vyjimek.
Azure Application Insights je funkcionalita sluzby Azure Monitor, ktera centralizuje
monitorovani vykonu a chovani aplikace. Jeji logicky model je vyobrazeny na Obrazku
2.10. [16]
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Obrazek 2.10. Logicky model Azure Application Insights [17]

Pomoci sluzby Application Insights lze napiiklad monitorovat vyjimky v realném
case ¢i se dotazovat nad logy aplikace pomoci KQL. U kazdé vyjimky lze pomoci stack
trace dohledat misto, kde doslo k chybé. Funkcionalita availability alerts umoznuje
definovat pravidla, kterd upozorni spravce na nedostupnost sluzby. Kazdému pravidlu
lIze definovat napriklad URL sluzby, HT'TP metodu, oc¢ekdvany HTTF status code a
¢asovy interval spousténi testu. Pokud dojde k selhdni testu, je spravce upozornén
napiiklad pomoci e-mailu. Alerting lze nastavit i na vlastni metriky, lze tak naptiklad
dostavat upozornéni na vyskyt fetézce v logu. Diky funkci autoinstrumentation neni
nutné pro monitoring ménit kéd aplikace. Pro zapnuti monitorace staci vytvorit instanci
Application Insights a nastavit connection string v proménné prostiedi aplikace. Azure
Application Insights je pouzito pro monitorovani reseni SharePoint protector popsaném
v Kapitole 6. [16]

I 2.9 Azure Event Grid

Azure Event Grid je sluzba pro flexibilni distribuci zprav, kterd podporuje MQTT
a HTTP protokol. Sluzba poskytuje push based a pull based doruceni zprav. Vyho-
dou Event Grid je, ze se nativné integruje se sluzbami Microsoft Azure, coz umoznuje
konzumentim reagovat na systémové udalosti platformy. Systémova udélost platformy
je napriklad vytvoreni nového blobu v Azure Blob Storage nebo zména konfigurace
v Azure App Configuration. [18]

Sluzba implementuje ndvrhovy vzor publisher-subscriber. Publisher publikuje zpravy
do sbérnice, ze které jsou distribuovany na jednoho nebo vice subscribers. Subscriber
definuje topic, jehoz zpravy chce odebirat. Piiklad publisher-subscriber modelu s fil-
trovanim zprav podle topicu je vyobrazeny na Obrazku 2.11. Ptiklad znézornuje tri
publishers, tfi subscribers a dva topics. Subscriber 1 je prihldseny k odbéru zprav z To-
pic 1, které muaze publikovat Publisher 1 nebo Publisher 2. Azure Event Grid byl pouzit
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pro komunikaci s aplika¢nim rozhranim v reseni SharePoint protector popsaném v Ka-
pitole 6. [18]

5D 5D

Publisher 1 Topic 1 Subscriber 1
Publisher 2 Subscriber 2
Topic 2
Publisher 3 Subscriber 3

Obrazek 2.11. Navrhovy vzor publisher-subscriber

I 2.10 Microsoft EntralD

Microsoft Entra ID je sluzba pro spravu identit a pristupu ke zdrojim. Spravovanou
identitou mize byt uzivatel, sluzba nebo zarizeni. Identity lze v Entra ID seskupovat
do skupin a administrativnich jednotek. Sluzby vystupuji v Entra ID jako objekt serivce
principal, ktery vznika pfi vytvofeni App registration nebo Managed Identity. [19]

App registration definuje identitu aplikace, scopes, ke kterym mé aplikace ¢i uzivatel
pristup, a typ autentizace. Ovérit se vuci App registration lze v uzivatelském nebo apli-
kaénim kontextu. Autentizace v kontextu aplikace lze provést pouze pomoci application
secret nebo certifikatu. Ovéreni v kontextu uzivatele je proveditelné pomoci standard-
nich autentizac¢nich metod. Prikladem mutze byt uzivatelské jméno a heslo, device code
nebo passwordless ovéreni pres mobilni aplikaci. Pokud se uzivatel v aplikaci oveéri vici
Entra ID, dava ji tak moznost vystupovat jeho jménem. [19]

Managed Identity je identita spravovana Microsoft Azure, ktera je prifazena sluzbé
a umoznuje ji autentizovat se viuci Entra ID. Diky Managed Identity lze snadno resit
problém pfristupu mezi jednotlivymi sluzbami v Azure. Naptiklad lze zapnout Managed
Identity pro Azure App Service a pridélit ji pristup k Azure Key Vault. Diky tomu lze
v Azure App Service pouzivat reference pro pristup k secrets ulozenych v Azure Key
Vault. [19]

Pro fizeni pristupu pouzivd Entra ID RBAC. Kazda sluzba implementujici RBAC mé
definované role, které urcuji, jaké operace miize identita ¢i skupina identit uskutecnit.
Lze tak napiiklad priradit uzivateli roli Key Vault Secrets User, kterd umozni uzivateli
Cist secrets z Azure Key Vault. [19]

Microsoft Entra ID, App registration, Managed Identity a RBAC byly pouzity k fizeni
pristupu v fesenich Migrator a SharePoint protector, kterd jsou popsdana v Kapitole 5
a v Kapitole 6.
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Kapitola 3
Microsoft Graph

Microsoft 365 se skldda z mnoha sluzeb, které poskytuji nastroje pro pracovni prostiedi,
komunikaci a produktivitu. Prikladem téchto sluzeb mize byt Entra ID, Outlook, One-
Drive, SharePoint nebo Teams. Pfi vyvoji feSeni postavenych nad Microsoft 365 je casto
potreba interagovat s vice sluzbami najednou. Microsoft Graph sjednocuje pristup k da-
tiam sluzeb Microsoft 365 a operacim nad nimi. P¥iklad pouziti sjednoceného rozhrani
je znazornén na Obrazku 3.1.

Microsoft Teams

e HITR/JSON /"\ Planner
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ap ePP . Microsoft Graph API HITTPAsoN
Authentication gateway

OAuth2

. OneDrive
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Obrazek 3.1. Pouziti Microsoft Graph API pro piistup ke sluzbdm Microsoft 365 [20]

Pres Microsoft Graph 1ze uskutecnit rozmanité mnozstvi akei na sluzbach Microsoft
365. Prikladem je nasledujici seznam:

m Ziskat jméno a UPN uzivatele z Entra ID

m Poslat email v kontextu uzivatele z Outlook

m Nahrat soubor na OneDrive uzivatele

m Ziskat vSechny upravené soubory od urcité doby z SharePoint site
m Zalozit novy tym a pfidat do néj uzivatele v Teams

S Microsoft Graph lze interagovat nékolika zptsoby. Mezi tyto zptsoby patii na-
priklad Microsoft Graph API, Microsoft Graph connectors a Microsoft Graph Data
Connect. Microsoft Graph REST API je dostupny ve dvou verzich v1.0 a beta poskyto-
vanych na adresach https://graph.microsoft.com/v1.0 a https://graph.micro-
soft.com/beta. Pro pouziti Microsoft Graph API je nutné se autentizovat a autorizo-
vat. Tento proces je popsan v Kapitole 3.1 a v Kapitole 3.2. [21]
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3. Microsoft Graph

I 3.1 Autentizace

Autentizace je proces dokazovani, ze jste skute¢né tim, za koho se vydavate. Toho lze
dosdhnout ovérenim identity, osoby nebo zaiizeni. Microsoft identity platform pouziva
pro zpracovani ovérovani protokol OpenID Connect. [22]

Autentizac¢ni flow je vyobrazeny na Obrazku 3.2, a je rozdéleny do nasledujicich
krokt:

m 1. Ovéreni vuci Entra ID zvolenou autentiza¢ni metodou
m 2. Vydani pristupového tokenu ve formatu JW'T, ktery je popsan v Kapitole 3.3
m 3. Pouziti pristupového tokenu pro volani chrdanéného API

Aby bylo mozné pouzivat Microsoft Graph API, je nutné nejprve vytvorit App Regis-
tration v Entra ID a autentizovat se za pouziti Microsoft identity platform. Po ovéreni
je vydan pristupovy token, se kterym lze volat Microsoft Graph API.

A
EntralD

Iél

HEN
HE <

A 1
App registration

1 2

@

Client App Protected API

Obrazek 3.2. Autentizacni flow

I 3.2 Autorizace

Autorizace je akt udéleni opravnéni autentizované strané néco udélat. Urcuje, k jakym
datim je povolen pristup a jak lze s témito daty pracovat. Microsoft identity platform
pouziva pro zpracovani autorizace protokol OAuth 2.0. [22]

Microsoft Graph API rozlisuje dva druhy opravnéni — aplikac¢ni a delegované. Apli-
kac¢ni opravnéni lze ziskat po ovéreni vici Entra ID v kontextu aplikace a jsou omezend
v rozsahu tenantu'. Napiiklad opravnéni Files. Read.All umoziiuje aplikaci éist vSechny
soubory v tenantu. Delegovand opravnéni slouzi pro pristup k Microsoft Graph API
v kontextu uzivatele. Opravnéni jsou aplikaci vydana na vyzadani uzivatele, po jeho ové-
feni. Delegovand opravnéni jsou pak omezend na scope uzivatele. Napriklad opravnéni
Files. Read. All umoznuje aplikaci ¢ist vsechny soubory, ke kterym ma pristup uzivatel,
za kterého se aplikace vydava. [21]

1 konkrétni instance Microsoft Entra ID pro danou organizaci
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V soucasné dobé Microsoft Graph API nepodporuje vétsi granularitu opravnéni, coz
vede k vytvareni servisnich uctt, aby se zamezilo vytvareni aplikaci s prili§ velkym
rozsahem opravnéni. Servisni ticet se tvari jako uzivatel a plati pro néj stejna pravidla —
napriklad v pridélovani licenci. Vytvareni a sprava servisnich i¢ta proto neni povazovana
za best practice.

B 33 owr

Pristupové tokeny JWT umoznuji klienttium bezpecné volat chranéna webova rozhrani
API. Webova API pouzivaji pristupové tokeny pri autentizaci a autorizaci. Identity pro-
vider po autentizaci vyda token ve formatu JW'T. Ten se skladé ze tii ¢asti oddélenych
teckou — hlavicky, obsahu a podpisu. [22]

Hlavicka JW'T je base64 URL kédovany JSON a specifikuje, jakym algoritmem je
token podepsan. Payload JW'T standardné obsahuje mnozinu Registered Claim Names
a vlastni claims definované sluzbou vydavajici token. Mnozina Registered Claim Names
obsahuje hodnoty Issuer, Subject, Audience, Expiration Time, Not Before, Issued At
a JWT ID. Payload je stejné jako hlavicka base64 URL kédovany JSON. Retézec obsahu
pro podpis vznikne spojenim hlavicky a payloadu znakem tecky. Podpis vznikne zasif-
rovanim retézce obsahu pomoci Sifrovaciho algoritmu definovaného v hlavicce. Vysledny
token vznikne spojenim fetézce obsahu a podpisu znakem tecky. [23]

I 3.4 Microsoft Graph SDK

Microsoft Graph SDK je dostupny pro nékolik programovacich jazyki, mezi které patti
napriklad C#, Java, JavaScript, Python a Go. Microsoft generuje klientské SDK pomoci
OpenAPI dokumentu a néstroje Kiota dostupného online? v GitHub repozitéfi. Ope-
nAPI specifikace je popsand v Kapitole 3.4.1. OpenAPI dokument a vSechny dostupné
SDK jsou publikovany online v repozitaifch Microsoft Graph GitHub organizace®. [21]

H 3.4.1 OpenAPI

OpenAPI specifikace poskytuje formalni standard pro popis HT'TP API. Pomoci této
specifikace lze napriklad generovat kéd pro klientsky SDK nebo vytvéaret testy [24].
OpenAPI dokument, ktery odpovida OpenAPI specifikaci, je reprezentovan v JSON
nebo YAML formétu. Kazdy OpenAPI dokument musi obsahovat polozku openapi
a polozku info. Polozka openapi specifikuje verzi OpenAPI specifikace, kterou Ope-
nAPI dokument pouzivi. Polozka info je objekt, ktery musi obsahovat alespon dveé
polozky title a version. Polozka title je ndzev API a version je verze API. Kom-
pletni OpenAPI specifikace je dostupna online*. P¥iklad OpenAPI dokumentu v YAML
formatu je vyobrazen nize. [25]

2 https://github.com/microsoft/kiota
3 https://github.com/microsoftgraph
4 https://spec.openapis.org/oas/latest.html

15


https://github.com/microsoft/kiota
https://github.com/microsoftgraph
https://spec.openapis.org/oas/latest.html

openapi: 3.1.0
info:
title: Store
version: 0.1.0
paths:
/items/{itemId}:
get:
summary: Get specific item
parameters:
- name: itemId
in: path
required: true
responses:
200:
content:
application/json:
schema:
$ref: "#/components/schemas/Item"
components:
schemas:
Item:
required:
- id
- name
properties:
id:
type: integer
format: int64
name:
type: string

Polozka paths definuje cesty a metody nad nimi. V prikladu je vyobrazena cesta
/items/itemId, nad kterou je definovana jedind metoda GET. Operace méa definovany
jediny povinny parametr itemId a jedinou odpovéd, kterd vraci HTTF status code
200 OK a JSON reprezentaci objektu Item. Polozka components definuje znovupouzi-
telné komponenty — naptiklad parametry, schéma objektd nebo odpovédi. V prikladu
je definované jediné schema objektu Item, ktery ma definované dvé povinné polozky id
a name.

I 3.5 azure-http

Kolekce HTTP dotazt azure-http vznikla za tcelem testovani Microsoft Azure, Micro-
soft Graph API a Microsoft 365 sluzeb. Kolekce je dostupna online® v GitHub repozitaii
pod licenci MIT. Dtavodem vzniku kolekce byly problémy, které se vyskytovaly pii vy-
voji feSeni postavenych nad Microsoft Graph API.

Hlavnim problémem byla netplnost Graph API SDK, ktery se generuje na zakladé
OpenAPI dokumentu. Chybéjici data v OpenAPI dokumentu zptisobuji Spatné vygene-
rovany SDK. Takovému SDK pak chybéji funkce a polozky, které zptisobuji nepouzitel-
nost SDK. Dusledkem toho je uzivatel SDK nucen psit vlastni implementaci, kterd je

5 https://github.com/adamijak/azure-http
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zalozena na prostych HT'TP dotazech. Pfi¢inou chybé&jicich dat v OpenAPI dokumentu
nejsou pouze chyby pii vytvareni OpenAPI dokumentu, ale i dmyslné vynechani nékte-
rych cest, aby nedochéazelo k explozivnimu néaristu velikosti SDK. Ptikladem problémii,
které zpusobily chybéjici data v OpenAPI dokumentu, mohou byt nasledujici GitHub
issues.

m Drive Root does not contain Delta property #22316
m [Client bug]: AdministrativeUnits[].Members.Post Async() missing #1828

Dalsim problémem byly rozdily mezi dokumentaci a skute¢nosti — ne vzdy se Graph
API chovalo tak, jak bylo popsdno v dokumentaci. Proto neslo spoléhat pouze na do-
kumentaci a bylo nutné Graph API otestovat ru¢né, zda poskytuje nebo zda mu chybi
popsané funkcionality. Kolekce azure-hitp se sklada z http soubort rozdélenych do slo-
zek podle typu sluzby a operace. Piikladem dokumentu v http formétu je nasledujici
kéd.

@drive_id=drivel
Q@id=iteml

GET https://graph.microsoft.com/v1l.0/drives/{{drive_id}}/items/{{id}}
Authorization: Bearer {{token}}

Priklad zobrazuje dotaz na Microsoft Graph API, ktery vycte informace o souboru
ulozeném v SharePoint ilozisti. Déale definuje dvé proménné drive_id a id, které pii
poslani dotazu vyplni konkrétnimi hodnotami. K autentizaci pouzije pristupovy token,
ktery je vkladan do hlavicky Authorization pomoci proménné token.

Vyhodou http formatu je jednoduchost a prehlednost. Integruji ho bézna vyvojova
prostredi, jako jsou napriklad JetBrain’s IDEs, Visual Studio a Visual Studio Code
s rozsifenim REST Client. Diky tomu, ze se format snazi co nejvice imitovat HT'TP
protokol, je jednoznacné, co se na sluzbu odesila. Nevyhodou http formatu je, ze pro
néj v soucasné dobé neexistuje standard, a kazdy z nédstroji pouziva trochu jiny for-
mat. Kolekce se snazi dodrzovat takovy format, aby maximalizovala prenositelnost mezi
témito nastroji.

Pro testovani Graph API nebyl pouzit populdrni nastroj Postman®, protoze napii-
klad neumoznuje snadno vklddat proménné, které jsou omezené na dany dotaz. Pouziti
Postman vyzaduje instalaci aplikace nebo vytvoreni i¢tu a pouziti webové aplikace.
Déle se Postman snazi prosazovat funkcionality, které jsou v neplacené licenci omezené.
Diky azure-http lze spoléhat na Git a vyvojové prostiedi, které vyvojar pouziva na denni
bazi.

I 3.6 azure-auth

Aplikace azure-auth vznikla za Ucelem ovéreni vucéi Microsoft Entra ID v kontextu
aplikace za pouziti certifikdtu. Je dostupna online® v GitHub repozitaii pod licenci MIT.
Aplikace ziskd pomoci vybrané autentizac¢ni metody pristupovy token, ktery vypise
na standardni vystup.

https://github.com/microsoftgraph/msgraph-sdk-dotnet/issues/2231
https://github.com/microsoftgraph/msgraph-sdk-dotnet/issues/1828
https://www.postman.com

9 https://github.com/adamijak/azure-auth
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Pokud se aplikace ovéri viuci Entra ID a ziskd potfebna aplikacni prava, dostane pii-
stup k danym scopes'® v celé organizaci. Je tedy nutné dodrzovat bezpeénostni opatien,
aby nedoslo k zneuziti. Ovéreni pomoci application secret nelze povazovat za bezpecné,
protoze navadi k ukladani secrets v kédu nebo v konfiguracnich souborech. Zaroven ma
application secret omezenou platnost maximalné 2 roky. Ovéfeni pomoci certifikdtu je
povazované za bezpecnéjsi, protoze certifikdt je mozné ulozit do uzivatelského ulozisté
certifikata chranéného heslem. Certifikdty mohou mit delsi platnost nez application
secret v tadu desitek let v zavislosti na vydavateli certifikatu.

Ovéteni viici Entra ID lze dosahnout pomoci jiz existujici aplikace azure-clit!. Tato
aplikace vsak nepodporuje ovéreni pomoci certifikdtu uloZeného v uzivatelském lozisti
certifikat@'?. Piiklad pouziti azure-auth a ziskdni scopes pro Graph API je vyobrazen
nize.

azure-auth cert —--raw -t TENANT_ID -c CLIENT_ID

--cert CERT_THUMBPRINT --scopes "https://graph.microsoft.com/.default"

10 mnozina opravnéni udélena drziteli tokenu

1 https://github.com/Azure/azure-cli
12 https://github.com/Azure/azure-cli/issues/23448
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Kapitola 4
adamijak/cosmos

Pii praci s Azure Cosmos DB dochézelo k opakované implementaci stejnych funkci-
onalit mezi projekty. GitHub repozitai adamijak/cosmos vznikl za tcelem sjednoceni
implementace pro praci s Azure Cosmos DB. Repozitai je dostupny online! v GitHub
repozitari pod licenci MIT a obsahuje tii projekty — Cosmos, CosmosTest a CosmosBen-
chmark.

Projekt Cosmos se skladd ze tf{ namespaces — Adamijak.Cosmos.Queue popsany
v Kapitole 4.4, Adamijak.Cosmos.Extensions popsany v Kapitole 4.3 a Adami-
jak.Cosmos.Configuration. Projekty CosmosTest a CosmosBenchmark jsou popsané
v Kapitole 4.5 a 4.2. Pro maximalizaci vykonu a efektivity vyuziti vlaken vyuziva celé
feSeni asynchronniho programovani, které je popsané v Kapitole 4.1.

I 4.1 Paralelni a asynchronni programovani

Paralelni a asynchronni programovani slouzi k implementaci programi, které vykona-
vaji vice tloh soubézné. V nejjednodussim piipadé program nevyuziva zadnych technik
soubézného programovani a vsechny ulohy vykonava sériové jednu po druhé. Obrazek
4.1 zobrazuje dvé nezavislé tlohy Task 1 a Task 2, které pouzivaji blokujici operaci
HTTP dotazu. Blokujici volani HT'TP endpointu mtze trvat v fadu desitek milisekund
az sekund. Béhem této doby je vldkno, které ¢ekd na odpovéd, blokované a nemuze
vykonévat jiné tlohy.

<> HTTP request HTTP request

Proc1
HTTP response <> HTTP responsge

000 010 020 030 040

Obrazek 4.1. Priklad sériového vypoctu vykonavaného na jednom vlakné

Prvni moznosti jak zvysit vykon vypoctu je pouzit paralelni programovani. V pii-
kladu znazornéném na Obrazku 4.2 jsou vypoctu pritazena dvé vldkna a kazdé z nich
vykonava jednu tlohu. Pri zanedbani orchestrace se vypocet zrychli maximélné tmeérné
k poc¢tu vlaken. V prikladu znazornéném na Obrazku 4.2 se celkova doba zrychli maxi-
malné dvakrat oproti sériovému vypoctu zndzornéném na Obrazku 4.1.

Ackoliv se absolutni doba vypoctu zkrétila, problémem stéle zustava skalovatelnost
aplikace kvuli blokujicim operacim. Navzdory tomu, Ze v dnesni dobé lze poridit proce-
sory se stovkami vldken, jsou stile omezeny jejich maximalnim poctem [26]. Vytizime-li
vsSechna vldkna procesoru blokujicimi operacemi, musime pockat na dokonceni jedné z
operaci, a to i pies to, ze vldkna béhem ¢ekéni nevykonavaji zadnou praci. Resenfm

! https://github.com/adamijak/cosmos
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tohoto problému by bylo vyuzit dobu, kdy vlakno ¢eka na odpoveéd z blokujici operace,
k vykondavani jinych dloh. K tomuto tcelu slouzi asynchronni programovani.

’ HTTP response
Proc1 Task1.1 Task1.2

’ HTTP request <> HTTP response
Proc2 Task2.1 Task2.2

Obrazek 4.2. Priklad sériového vypoctu vykonavaného paralelné na dvou vlaknech

Kazdy program lze rozdélit na tlohy, které lze vykonavat nezavisle. Timto rozdélenim
vznikne orientovany acyklicky graf zavislosti tloh. Pokud by vznikly graf nebyl DAG,
znamenalo by to, Ze nékteré tlohy jsou zavislé, coz by zpusobilo deadlock. [27]

P1i pouziti asynchronniho programovani je vypocet rozdélen do tloh, které se navza-
jem stiidaji ve vykonavani, podle strategie planovace. V pripadé, ze je pravé vykona-
vana uloha blokovana, muze planova¢ prepnout na jinou ulohu a vyuzit ¢as, ktery by
byl ztracen v pripadé ¢ekani na dokonceni blokujici operace.

Diky tomu, Ze neni asynchronni vypocet zavisly na poctu jader, muze probihat i na
jednom vlakné. Dobrym piikladem jsou embedded systémy, u kterych je bézna absence
operacniho systému a vldken. Obrazek 4.3 zndzornuje asynchronni vypocet na jednom
vldkné. Oproti prikladu z Obrazku 4.1 je zde vyuzit ¢as ¢ekani na odpovéd z bloku-
jici operace k vykonavani jiné nezavislé ulohy. Konkrétné v tomto pripadé se vypocet
zrychlil o 25%.

’ HTTP response <> HTTP request ’ HTTP response

Proc1 Task1.1 Task2.1 Task1.2 Task2.2

Obrazek 4.3. Piiklad asynchronniho vypoctu vykonavaného na jednom vlakné

K dalsimu zrychleni asynchronntho vypoc¢tu mtzeme vyuzit vice vlaken. Obrazek
4.4 zobrazuje asynchronni vypocet na dvou vldknech, kde je Cas ¢ekani na dokonceni
blokujici operace vyuzit k vykonavani tlohy Task 3. Runtime .NET si udrzuje thread
pool, ze kterého kazdému vldknu prirazuje jednotlivé tlohy na vykonani. [28]

. HTTP response

Proc1 Task1.1 Task3.1 Task1.2
—  Ommm O
Proc2 Task2.1 Task3.2 Task2.2

Obrazek 4.4. Priiklad asynchronniho vypoctu vykonavaného na dvou vldknech

Implementace asynchronniho programovani v C# je popsana v Kapitole 4.1.1.
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Bl 4.1.1 Asynchronni programovani v C#

V C# je asynchronni programovani zalozeno na tridé Task a klicovych slovech async
a await. Klicové slovo async se pouziva pro oznaceni asynchronni metody. Asynchronni
metoda by méla vZdy vracet Task nebo Task<T>. TTida Task reprezentuje tlohu, kterd
bézi na pozadi a kterd ma oCekavany konec. Instance tfidy Task muze byt v jednom z
nasledujicich stavi:

m Created - Task byl vytvoren, ale jesté nebylo napldnovano jeho spusténi

m WaitingForActivation - Task ¢ekd na aktivaci a planovani spusténi

m WaitingToRun - Task byl naplanovan, ale jesté nebyl spustén

m Running - Task bézi, ale jesté nebyl dokoncen

m WaitingForChildrenToComplete - Task dokoncil sviij béh a ¢ekd na dokonceni béhu
vSech svych potomki

m RanToCompletion - Task tspésné dokonéil svij béh

m Canceled - Task byl prerusen vyhozenim vyjimky OperationCanceledException

m Faulted - Task skondil svij béh s neosetfenou vyjimkou

Klicové slovo await se pouZziva pro oznaceni Task nebo Task<T>, u kterého se ceka
na jeho dokonceni. Definuji se tak mista, kde vznikd zavislost mezi jednotlivymi tlo-
hami. Nésledujici ptiklad vyobrazuje rozdil mezi sériovym a soubéznym volanim HTTP
enpoints. [2§]

// Serial

var resl = await httpClient.GetAsync("https://fel.cvut.cz"); // 1

var res2 = await httpClient.GetAsync("https://fit.cvut.cz"); // 2
var res3 = await httpClient.GetAsync("https://fjfi.cvut.cz"); // 3
var res4 = await httpClient.GetAsync("https://fs.cvut.cz"); // 4

// Concurrent
Task[] tasks =

L
httpClient.GetAsync ("https://fel.cvut.cz"), // 1
httpClient.GetAsync("https://fit.cvut.cz"), // 2
httpClient.GetAsync("https://fjfi.cvut.cz"), // 3
httpClient.GetAsync("https://fs.cvut.cz"), // 4
1;

await Task.WhenAll(tasks);

V prvni ¢asti kddu jsou volany HTTP endpointy sériové a pred zapocetim dalsiho
volani se ¢eka na dokonceni predchoziho. Klicové slovo await zde definuje zavislosti
uloh. Napriiklad tteti tloha je zavisla na dokonceni prvni a druhé tlohy. Prvni tloha
neni zavisld na dokoncéeni druhé, tfeti ani ¢tvrté dlohy.

V druhé ¢asti kédu jsou HTTP endpointy volany asynchronné. Pokud neni pouzito
kli¢ové slovo await u jednotlivych tloh, na jejich dokonceni se necekd, nevytvaii se mezi
nimi zavislost a mohou byt vykonavany soubézné. Zavislost vznika az pti volani metody
Task.WhenAll (tasks). To vytvori novou tlohu, kterd je zavisla na dokonceni vsech tiloh
v poli tasks.

B 4.1.2 Rizenisoubé&zné bézicich iloh

Je bézna praxe, ze vétsina HTTP sluzeb implementuje throttling. Napiiklad Azure
Cosmos DB pti prekroceni maximélniho poctu RU/s vrati HTTF status code 429 Too
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Many Requests. Pokud bychom chtéli napriklad vlozit jeden milion dokumentii do Azure
Cosmos DB a pro kazdy dokument bychom vytvorili novou asynchronni ilohu, vytvorili
bychom milion asynchronnich tloh a velmi rychle bychom prekrocili maximalni pocet
RU/s. ReSenim tohoto problému je omezeni poétu soubézné bézicich tiloh. Toho lze
docilit tak, ze pocet nahravanych dokumenti rozdélime na mensi ¢asti — chunks. [14]

Nésledujici koéd rozdéli pole URL do chunks po dvou prvcich a asynchronné odesle
HTTP GET pozadavek na kazdy prvek v chunku.

string[] urls = ["https://fel.cvut.cz", "https://fit.cvut.cz",
"https://fjfi.cvut.cz", "https://fs.cvut.cz"];

foreach (var chunk in urls.Chunk(2))

{
var tasks = new List<Task>();
foreach (var url in chunk)
{
tasks.Add (httpClient.GetAsync (url)) ;
}
await Task.WhenAll (tasks);
}

Tento kéd sice omezuje pocet soubézné bézicich iloh na pocet prvka v chunku, ale
zaroven ¢eka na dokonceni vSech tloh. Tento pristup neni vhodny zejména v pripadé,
kdy se mize vyrazné liSit doba vykonani jednotlivych tloh v chunku. Program musi
pockat na dokonceni nejdelsi z nich, jako je znazornéno na Obrazku 4.5.

%> Task.WhenAll Task.WhenAll <g

Task1

Task2

Task3

Task4 ________q_____————l ‘ ‘

000 001 002 003 004 005 006 007 008 009 010

Obrazek 4.5. Chunk based zpracovani tloh

Tento pristup lze zefektivnit tak, ze namisto ¢ekani na dokonceni vSech tiloh se bude
¢ekat na dokonceni nejkratsi z nich. Pokud jedna tiloha skon¢i, je nahrazena novou, a za-
chovava se tak pocet soubézné bézicich tiloh. Tento pristup lze implementovat naptiklad
pouzitim mnoziny tloh HashSet<Task>.

var tasks = new HashSet<Task>();
foreach (var url in urls)

{
if (2 <= tasks.Count)
{
var task = await Task.WhenAny(tasks);
tasks.Remove (task) ;
}
tasks.Add(httpClient.GetAsync(url));
}

await Task.WhenAll (tasks);
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4.2 CosmosBenchmark

Priklad rozvrzeni tloh pfi pouziti mnoziny tloh je vyobrazen na Obrazku 4.6. Roz-
vrhovani pomoci této strategie nezajistuje optimalni rozvrzeni tloh. To je priméarné
zpusobeno tim, ze doba vykonani jednotlivych tloh neni znamé. Pro tento pfistup je
dostacujici, ze bude vzdy efektivnéjsi nebo stejné efektivni jako chunk based pristup.

Task.WhenAny Task.WhenAny | Task.WhenAll

Task1 Running
Task2 Running
Task3 Running
)

Task4 Running

Obrazek 4.6. Set based zpracovani tloh

Chunk based a set based Tizeni soubézné bézicich tloh nereflektuji aktualni vytizeni
volané sluzby a nezarucuji dodrzeni maximalniho povoleného vytizeni. Empiricky se
ukézalo, ze pro vétsinu sluzeb jsou tyto pristupy dostacujici, zejména kdyz lze reflektovat
aktualni vytizeni sluzby na jiné irovni. Napriklad Azure Cosmos DB SDK implementuje
retry policy, kterd respektuje hlavicku x-ms-retry-after-ms a zopakuje pozadavek po
definované dobé. Tato hlavicka je vyplnéna, pokud Azure Cosmos DB vrati odpoved
na dotaz s HTTF status code 429 Too Many Requests. [14]

Benchmark chunk based a set based fizeni soubézné bézicich tloh pro Azure Cosmos
DB je popsan v Kapitole 4.2.

I 4.2 CosmosBenchmark

Projekt CosmosBenchmark byl pouzit pro testovani vykonu chunk based a set based
pristupu pro fizeni soubézné bézicich tloh pti vklddani dokumentt do Azure Cosmos
DB. Pii vykonnostnim testu bylo do kontejneru vlozeno 10 000 dokumentt o velikosti
priblizné 1KB. Kazdy dokument se sklddal z GUID identifikdtoru a konstantniho fe-
tézce o délce 1000 znakt. Pro vytvareni dokumenti byla pouzita metoda CreateIltemA-
sync tiidy Microsoft.Azure.Cosmos. Kontejner byl vytvoren s partition key rovnému
identifikdtoru dokumentu a s propustnosti 1000RU/s. 1000RU /s odpovidé ¢teni 1000
dokumentu o velikosti 1KB za sekundu. Zapis do Azure Cosmos DB vyuziva vice RU
nez point read operace. Diky tomuto faktu nebude prekrocena rychlost 1IMB/s. Ben-
chmark byl spustén na siti s rychlosti pfipojeni 200Mb/s. Tim bylo zajisténo, ze rychlost
pripojeni neni bottleneck vykonnostniho testu. [14]

Vysledky benchmarku v Tabulce 4.1 zobrazuji, Ze neexistuje vyznamny rozdil mezi
pouzitim chunk based a set based pristupu pro fizeni soubézné bézicich tloh pri vkladani
do Azure Cosmos DB. To je zptsobeno tim, ze Azure Cosmos DB SDK implementuje
seskupovaci mechanismus a nevytvaii dotaz pro kazdy dokument zvlast. Vysledky dale
ukazuji, ze neni rozdil, jestli je pocet soubézné bézicich tloh omezen na 1000 nebo na
231, To je zpiisobeno nastavenym limitem propustnosti 1000RU/s. Vyrazné pomalejsi
je vkladani dokumentii pfi omezeni na 100 soubézné bézicich tloh z diivodu netiplného
vyuziti propustnosti testovaciho kontejneru v Azure Cosmos DB. Benchmark vyuziva
knihovnu BenchmarkDotNet a byl spustén na systému popsaném v Tabulce 4.2. [14]
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Method Items DataSize Tasks Mean Error StdDev
ChunklInsert 10000 1000 100 23.97s 6.241s 1.621s
SetInsert 10000 1000 100 23.96s 5.878s 1.527s
ChunklInsert 10000 1000 1000 12.59s 1.459s 0.379s
SetInsert 10000 1000 1000 12.81s 1.850s 0.480s
ChunklInsert 10000 1000 70 12.56s 0.996s 0.259s
SetInsert 10000 1000 231 12.73s 1.738s 0.451s
Tabulka4.1. Porovnani chunk based a set based pristupu pro vkladani dokumentt do Azure
Cosmos DB

BenchmarkDotNet v0.13.12

Operating system macOS Sonoma 14.4.1 (23E224) [Darwin 23.4.0]

Processor Apple M1 Pro, 1 CPU, 8 logical and 8 physical cores

.NET 8.0.100

Run strategy ColdStart

Iteration count 5

Tabulka 4.2. Specifikace systému pouzitého pro benchmark

I 4.3 Adamijak.Cosmos.Extensions

V jazyce C# existuje koncept extension methods, ktery umoznuje rozsirovat implemen-
tace t¥id o nové metody. Velkou vyhodou extension methods je fakt, ze programator
nemusi znat implementaci tiidy, kterou obohacuje ¢i k ni mit pristup. Lze tak rozsi-
fovat tridy tretich stran nebo tfidy, které jsou soucasti .NET runtime, napiiklad tridu
System.String. Fatension methods jsou statické metody statické tiidy, jejichz prvni
parametr je objekt oznaceny klicovym slovem this. Piiklad pouziti extension methods

pro tfidu System.String je vyobrazen nize. [28]

public static class StringExtensions

{

private const string End = "...
public static string Shorten(this string str, int maxLength)

{

n.
’

if (str.Length <= maxLength)

{

return str;

return string.Concat(str.AsSpan(0, maxLength-End.Length), End);
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Diky takto definované extension method lze volat metodu Shorten pomoci teckové
notace nad kazdou instanci t¥idy string. Piikladem je néasledujici kod.

var short = "HelloWorld!!!".Shorten(8);
Console.WritelLine(short); // "Hello..."

Namespace Adamijak.Cosmos.Extensions definuje extension methods pro t¥idy
Azure Cosmos SDK a .NET runtime, jako je napriklad tfida Container nebo Fee-
dIterator<T> z namespace Microsoft.Azure.Cosmos nebo IAsyncEnumerable<T> z
namespace System.Collections.Generic. Tiidy FeedIteratorExtensions a Asyn-
cEnumerableExtensions jsou popsany v Kapitole 4.3.1 a v Kapitole 4.3.2.

B 4.3.1 FeedlteratorExtensions

Typickou operaci pri praci s dokumenty ulozenymi v Azure Cosmos DB kontejneru
je iterace po strankach. Azure Cosmos SDK poskytuje tridu Microsoft.Azure.Cos-
mos.FeedIterator<T>, kterd umoznuje iterovat dokumenty pomoci polozky HasMo-
reResults a metody ReadNextAsync. Metoda ReadNextAsync vraci stranku doku-
mentt. Trida Adami jak.Cosmos .Extensions.FeedIteratorExtensions implementuje
extension method s ndzvem ToAsyncEnumerable<T> pro tfidu FeedIterator<T>. Pou-
zitim této metody lze prevést instanci tfidy FeedIterator<T> na System.Collecti-
ons.Generic.IAsyncEnumerable<T>. IAsyncEnumerable<T> lze pouzit pro iteraci nad
kolekei prvki, které jsou nacitany asynchronné, naptiklad strankovanim. Vyhodou je,
Ze pro iteraci pres IAsyncEnumerable<T> muze programator pouzit klasicky foreach
cyklus s klicovym slovem await a nemusi se starat o spravu strankovani. Priklad pouziti
IAsyncEnumerable<T> s foreach cyklem je vyobrazen nize. [14, 28]

await foreach (var item in feedIterator.ToAsyncEnumerable())
{

Console.WriteLine(item);

Diky abstrakeci z prikladu nemusi byt patrné, ze kolekce neni nactena celd najednou
v paméti. Pokud IAsyncEnumerator<T> nemd v paméti nactenou dalsi stranku, musi
si ji vyzadat. Vyhodou je, ze za pouziti ToAsyncEnumerable extension method mize
programator k FeedIterator<T> pristupovat jako ke klasické kolekci. Rozdil mezi kla-
sickou kolekei nactenou v paméti a IAsyncEnumerable<T> pociti pouze v odezve, pokud
se zrovna nacita dalsi stranka.

Na Obrazku 4.7 je zobrazeno, jak probihd iterace nad kolekci implementujici TAsyn-
cEnumerable<T>. Pti prvnim voldn{ metody MoveNextAsync je nactena prvni stranka
do paméti o velikosti dvou prvki. Nésledné volani polozky Current vrati prvni prvek.
Dalsi volani metody MoveNextAsync nemusi nacitat dalsi stranku, protoze prvky jsou
nactené v paméti, a pouze nastavi polozku Current na druhy prvek. Jelikoz uz nejsou
v paméti nacteny zadné dalsi prvky, musi treti volani metody MoveNextAsync nacist
dalsi stranku a vratit prvni prvek z této stranky, ktery je celkové tieti v poradi. [2§]
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User code IAsyncEnumerator FeedIterator

await foreach(var i in IAsyncEnumerable)

st iteration

MoveNextAsync()
ReadNextAsync()
Page1 J:|
_< .............................
Current
Item1
4 ............................... |-
2nd iteration
MoveNextAsync()
gl
Current

3rd iteration

MoveNextAsync()
! ReadNextAsync()
Page2 '—‘
Current ‘
Item3 I
@ | |
User code IAsyncEnumerator FeedIterator

Obrazek 4.7. Priiklad volani funkci pfi iterovani za pouziti kolekce implementujici TAsyn-
cEnumerable<T>

B 4.3.2 AsyncEnumerableExtensions

Trida Adamijak.Cosmos.Extensions.AsyncEnumerableExtensions obsahuje ez-
tension method s nazvem ForEachAsync<T> pro tridu System.Collections.Ge-
neric.IAsyncEnumerable<T>. Metoda rozsifuje IAsyncEnumerable<T> o moznost
asynchronni iterace a zpracovani prvku kolekce. Metoda ForEachAsync<T> implemen-
tuje set based Tizeni soubézné bézicich dloh. Jejimi parametry jsou asynchronni funkce
s typem Func<T, Task>, maximalni pocet soubézné bézicich tloh a Cancellation-
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Token. Metoda propaguje vyjimky z asynchronnich funkci a zastavi zpracovani prvki
kolekce, pokud je to vyzadané pomoci CancellationToken.

I 4.4 Adamijak.Cosmos.Queue

Adamijak.Cosmos.Queue.CosmosQueue je tiida, ktera vznikla za ticelem zjednoduseni
pristupu k dokumentiim uloZenych v Azure Cosmos DB. Trfida obsahuje metody pro
vkladani, mazani a iteraci dokumentti. Metoda ToAsyncEnumerable je popsana v Ka-
pitole 4.4.1 a metoda DeleteAsync v Kapitole 4.4.2.

B 4.4.1 MetodaToAsyncEnumerable

Metoda ToAsyncEnumerable vyuziva tfidu FeedIterator<T> a FeedIteratorEx-
tensions k implementovani kolekce, pres kterou lze asynchronné iterovat. Jednim
z argumentl je funkce, kterd definuje dotaz, diku kterému lze filtrovat a radit doku-
menty. Priklad pouziti metody ToAsyncEnumerable je vyobrazen v kédu nize. Kod
vypise vSechny polozky z fronty sefazené podle ¢asu posledni modifikace, které maji
nastavenou polozku Enabled na hodnotu true.

var items = queue.ToAsyncEnumerable(q =>
q.Where(i => i.Enabled)
.0rderBy(i => i.Timestamp));
await foreach (var item in items)
{
Console.WriteLine(item) ;

}

Il 4.4.2 MetodaDeleteAsync

Asynchronni metoda DeleteAsync smaze dokument z Azure Cosmos DB kontejneru
podle identifikatoru a partition key. Pomoci této metody lze implementovat at least once
a at most once zpracovani dokumentu. At least once zpracovani zarucuje, ze dokument
bude zpracovan alespon jednou. Prikladem implementace je néasledujici kéd. Z prikladu
je patrné, ze dokument bude smazan az po tspésném dokonceni funkce ProcessAsync.

var items = queue.ToAsyncEnumerable() ;
await foreach (var item in items)
{

await ProcessAsync(item);

await queue.DeleteAsync(item);

}

At most once zpracovani zarucCuje, ze dokument bude zpracovin nejvyse jednou.
Priklad at most once zpracovani dokumentll je zobrazen nize. Dokument je z Azure
Cosmos DB smazan v nezavislosti na tom, jestli funkce ProcessAsync vyhodi vyjimku
nebo ne.

var items = queue.ToAsyncEnumerable();
await foreach (var item in items)
{
try { await ProcessAsync(item); }
finally { await queue.DeleteAsync(item); }
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Il 4.4.3 Fronty zprav vs CosmosQueue

Predni vyhodou CosmosQueue oproti tradi¢nim frontam zprav, jako je napriklad Azure
Event Hub nebo Apache Kafka, je moznost flexibilntho dotazovani nad zpravami pomoci
SQL. Diky tomu lze implementovat napriklad filtrovani nebo fazeni dokumenti, coz
lze pouzit napriklad pro implementaci prioritni fronty. Dalsi vyhodou je, ze pokud jiz
uzivatel pouzivd Azure Cosmos DB, nemusi do projektu priddvat zavislost na dalsi
sluzbé. Azure Event Hub ve standardnim plénu umoznuje ukladat zpravy o velikosti
maximalné IMB, zatimco pro Azure Cosmos DB je maximélni velikost dokumentu 2MB
pii pouziti NoSQL API a 16MB pii pouziti MongoDB API. [14]

I 4.5 CosmosTest

CosmosTest je testovaci projekt slouzici k testovani implementace z namespace Ada-
mijak.Cosmos. Obsahuje unit testy a integrac¢ni testy pro tfidy CosmosQueue a Cos-
mosQueueExtensions. Pro testovani byl pouzit testovaci framework MSTest, ktery na
rozdil od xUnit pouzivé jasné pojmenované atributy pro oznaceni testt.

Prikladem integracniho testu mize byt metoda BulkCreate, jejiz kod je vyobrazen
nize. Test vlozi definovany pocet dokumenti do Azure Cosmos DB pomoci metod Fo-
rEachAsync a CreateAsync a zkontroluje jejich pocet.

[TestMethod]
public async Task BulkCreate()
{
var items = Enumerable.Range(0, Count)
.Select(i => new QueueltemPk

{
Id = Guid.NewGuid() .ToString(),
Pk = nameof (BulkCreate),

1))

.ToList();

await items.ForEachAsync(queue.CreateAsync, 100);
Assert.AreEqual (Count, await queue.CountAsync());

Pro automatické testovani byla pouzita sluzba GitHub Actions, ktera je popsdna
v Kapitole 4.5.1. Testy se spousti pti pushnuti do vétve main, a trigger spusténi testil
reaguje pouze na zmény v adresafi ./Cosmos a ./CosmosTest.

Pro testovani a CI/CD Microsoft poskytuje Azure Cosmos DB emulator. Azure Cos-
mos DB emulator je dostupny jako Docker image na Docker Hub pod jménem micro-
soft/azure-cosmos-emulator-linux nebo na MCR jako mcr.microsoft.com/cos-
mosdb/linux/azure-cosmos-emulator. Emuldtor k testovani nebyl pouzit z divodu,
ze nepodporuje ARM architekturu. Namisto toho byla pouzita instance Azure Cosmos
DB, ke které se ptipojuje pomoci connection string. Connection string je nastavovan po-
moci proménné prostiedi, coz jej umoznuje ulozit do GitHub Secrets a pouzit v GitHub
Actions. V lokalnim prostiedi se connection string nastavuje do proménné prostiedi
pomoci .runsettings souboru. Diky tomu neni nutné v kddu rozlisovat mezi lokalnim

a CI/CD prostredim. [14]
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B 4.5.1 GitHub Actions

GitHub Actions je CI/CD sluzba poskytované spolecnosti GitHub. Tato sluzba umoz-
nuje definovat workflows pomoci YAML souboru, diky kterym lze napiiklad spoustét
testy, sestaveni nebo publikovat baliky. Kazdé GitHub workflow se sklada z triggeru a
z jednoho nebo vice jobs. Trigger definuje udalost, kterd workflow spusti. Touto udélosti
miize byt naptiklad pushnuti do vétve, vytvoreni release nebo manuélni spusténi. Job
se sklada ze steps, které se vykonavaji sekvenéné. Step miuze byt naptiklad bash skript
nebo separatni akce vytvorend tieti stranou a publikovana na GitHub Marketplace. [29]

I 4.6 NuGet Adamijak.Cosmos

NuGet je spravce baliki pro .NET. Pomoci néj lze instalovat a aktualizovat baliky
a zavislosti. NuGet Gallery je centralni repozitai NuGet, kam lze publikovat vlastni
baliky. NuGet Gallery je vefejné piistupnd online?. [30]

Adamijak.Cosmos je NuGet balik obsahujici namespace Adamijak.Cosmos, ktery je
publikovany do NuGet Gallery®. Do NuGet Gallery je balik publikovan automaticky po-
moci GitHub Actions pti vytvoreni nového release. Workflow spusti nejdiive sestaveni
a testy. Po lspésném sestaveni a otestovani se balik publikuje. Build cili na posledni
LTS verzi .NET runtime — net8.0. Bylo tak rozhodnuto z dtivodu, ze Microsoft ozna-
Cuje predchozi verze .NET jako end of life, aby donutil vyvojare updatovat a pouzivat
nejnovéjsi verze .NET. NuGet Adamijak.Cosmos bude publikovan pro .NET runtime
net8.0 do té doby, dokud nebude oznacen jako end of life. Build necili na predchozi
LTS .NET runtime net6.0, jehoZ podpora bude ukoncena 12. listopadu 2024. [31]

2 https://www.nuget.org
3 https://www.nuget.org/packages/Adamijak.Cosmos
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Kapitola 5
Reseni Migrator

Zadanim pro feSeni Migrator bylo vytvorit aplikaci, kterd zmigruje soubory z NAS
do cilovych 1lozist. Funkéni pozadavky zdkaznika na feseni by se daly shrnout do
nésledujicich bodi:

m 1. Uzivatel si vybira slozky, jejichz obsah chce zmigrovat

m 2. Administrator potvrzuje migraci

m 3. Moznymi cilovymi tlozisti jsou nova NAS, SharePoint, Teams a uzivatelsky One-
Drive

m 4. Aplikace detekuje zmény na souborech, migruje upravené soubory, a je navrzena
tak, aby bézela za normalniho provozu zakaznika

m 5. Aplikace respektuje vyjimky v podadresatich

m 6. Pro klasifikaci a Sifrovani soubort je pouzit AIP

m 7. V cloudu by se nemély vyskytovat neklasifikované soubory

7 téchto pozadavka vyplynula architektura vyobrazena na Obrazku 5.1. Prvni dva
body pozadavkla pokryva planovaci web, ve kterém méa uzivatel moznost naplanovat
migraci slozky a administrator ji potvrdit. Samotny Migrator byl navrzen jako konzolova
aplikace, kterd je hostovana na virtudlnim stroji, jez je pripojeny k NAS. Migrator
bud soubory kopiruje mezi NAS, nebo je nahrava do cloudu pomoci Microsoft Graph
API. Pri pouziti planovace 1loh je mozné aplikaci spoustét v pravidelnych intervalech.
Pro ziskani slozky k migraci, detekci zmén na souborech, detekci vyjimek a udrzeni
stavu migrace byl pouzit SQL Server. Pro implementaci byl zvolen jazyk C#, pro ktery
Microsoft poskytuje knihovny pro praci s Microsoft Graph a AIP. AIP je popsano v
Kapitole 5.1. Pro detekci nezasifrovanych soubortt na cloudu bylo vyvinuto samostatné
feseni, které je popsano v Kapitole 6.

= =
VM

NAS server
Task scheduler

_/

< > | .
—~—— SharePoint

/

Web SQL Server Migrator

NAS archive

Obrazek 5.1. Architektura reseni Migrator
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Migrator byl navrzen tak, aby béh jedné instance aplikace zmigroval pravé jednu
slozku. Kazdy takovy béh lze rozdélit ¢tyr kroku:

m Ziskani slozky k migraci
m Detekce souboril

m Migrace soubort

m Dokoncen{ migrace

Jednotlivé kroky jsou popsany v Kapitole 5.2, Kapitole 5.3, Kapitole 5.4 a Kapitole
5.5.

I 5.1 Azure Information Protection

Azure Information Protection umoznuje nastavovat citlivost a Sifrovani souboru po-
moci klasifika¢nich stitkt. V zavislosti na typu nastaveného stitku se soubor zasifruje.
Formaty Microsoft Office, jako je naptiklad DOCX nebo XLSX, nativné podporuji na-
staveni stitku z klientskych aplikaci, jako je napriklad Microsoft Word nebo Microsoft
Excel. Pro nastavovani stitku Ize pouzit i AIP klienta, pomoci kterého lze nastavit Sti-
tek i na nenativnich formatech souborti. Z nenativnich formétt jako PNG vznikne po
zasifrovani specialni typ souboru — PFILE, ktery nese informace o Stitku a o ptvod-
nim nazvu a formatu souboru. Diky pouziti AIP lze omezit na Entra ID skupiny nebo
jednotlivé uzivatele. [1]

B 5.2 ziskanislozky k migraci

Pro zapoceti migrace je nutné ziskat slozku k migraci. Migrator vycte z databaze slozku,
jejiz datum posledni migrace je nejmensi ze vsech naplanovanych slozek. Zaroven musi
byt pro zapoceti migrace naplanovana slozka v jednom ze stavii Ready, Succeeded nebo
Failed. Schvélné se vycitaji i slozky, které jsou ve stavech Succeeded a Failed. Slozky
se statusem Succeeded se znovu vyc¢itaji, aby na nich mohlo dojit k detekci zménénych
soubort. Slozky se statusem Failed se vycitaji, protoze v predchozim béhu doslo k
chybé a k vyhozeni vyjimky, kvili které neslo pokracovat ve vykonavani migrace. Diky
tomu je vyreseno automatické opakovani migrace v piipadé chyby.

Aplikace migrator je navrzena tak, Ze lze paralelizovat na trovni slozek a jednotli-
vych souborti. Soubézné zpracovani souborii je implementované pomoci asynchronniho
programovani, set based pristupu a implementace z namespace Adamijak.Cosmos. Or-
chestrace bézi v jedné tloze na jednom vlakné, neni proto nutné resit konflikty sou-
bézného pristupu. Aplikaci lze paralelizovat na drovni sloZek spusténim vice instanci
programu. Protoze dvé instance programu by mohly v databazi pristoupit k jedné stejné
sloZce, bylo nutné vytesit konflikty soubézného pristupu. K reseni konfliktu byla pouzita
metoda optimistic concurrency control, kterd je popsana v Kapitole 5.2.1.

Il 5.2.1 Optimistic concurrency control

Optimistic concurrency control je metoda pro feseni konflikti soubézného pristupu bez
pouziti zdmku nad sdilenym zdrojem. V feseni Migrator byla metoda OCC pouzita,
protoze je to jednoduchy zpusob pro feSeni konfliktti soubézného pristupu na trovni
procestu. PTi pouziti této metody neni potfeba komunikace mezi procesy, sdilenych
zamku C¢i implementace transakce na trovni databédze. Pouziti této metody je vhodé
zejména, kdyz se ocekava, ze konflikty nastavaji ziidka, a ze feseni konfliktil je casové
zanedbatelné vuci ¢asu béhu samotné migrace. [32]
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OCC bylo implementovano pomoci EntityFramework a atributu TimestampAttri-
bute z namespace System.ComponentModel.DataAnnotations. EntityFramework pri
zapisu do databaze porovna hodnotu polozky oznacené atributem TimestampAttri-
bute uloZené v paméti s hodnotou v databéazi. Pokud se hodnoty 1isi, EntityFramework
vyhodi vyjimku DbUpdateConcurrencyException.

Priklad na Obrazku 5.2 znazornuje reseni konfliktu soubézného pristupu pomoci me-
tody OCC. Obrazek znazornuje dvé instance aplikace Migrator, které vycetly stejnou
slozku k migraci. Prvni instanci se podatilo nastavit status slozky na InProgress a za-
¢it s migraci diky tomu, ze verze slozky ulozené v databazi byla stejna jako verze slozky
vyctené aplikaci. Druha instance aplikace Migrator se také pokusila nastavit status
slozky na InProgress, ale v databazi jiz byla ulozena novéjsi verze slozky. V reakci
na to EntityFramework vyhodi vyjimku DbUpdateConcurrencyException. Vyhozenou
vyjimku lze osSettit a poté vycist novou slozku z databaze. Nové vycétenou slozkou jiz ne-
miize byt ptvodni slozka, kterou vycetla prvni instance aplikace, protoze neni ve stavu
Ready, Succeeded nebo Failed.

Migrator1 Database Migrator2

GetFolder

A 4

Folder1v1

GetFolder

A

Folder1v1

StartMigration

»
|

Folder1v2

StartMigration

X

GetFolder

H Folder2v1

StartMigration

A

Folder2v2

Migrator1 Database Migrator2

Obrazek 5.2. Priklad feseni konfliktti soubézného pristupu, pomoci metody OCC

Prikladem implementace OCC je nasledujici funkce, ktera nastavi status na InPro-
gress a vrati slozku migraci.
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public async Task<Folder?> StartAsync()
{
while (true)
{
var folder = await db.Folders
.0rderBy(m => m.StartTime)
.FirstOrDefaultAsync(m => m.Status == Status.Ready
|| m.Status == Status.Succeeded
|| m.Status == Status.Failed);

if (folder is null)
{

return null;

folder.Status = Status.InProgress;
folder.StartTime = DateTime.UtcNow;

try
{
await db.SaveChangesAsync();
return folder;
}
catch (DbUpdateConcurrencyException e)
{
foreach (var entry in e.Entries)
{
await entry.ReloadAsync();

I 5.3 Detekce souborii

Pro migrovanou slozku si Migrator vycte vsechny jeji podslozky. Pro kazdou podslozku
ke zpracovani si Migrator vycte vsechny jeji soubory, které pak ulozi do databaze.
Pokud soubor jiz v databazi existuje, aplikace upravi hodnoty zadznamu, aby odpovidaly
aktualnimu stavu souboru. Béhem detekce soubort se soubory filtruji podle jména
pomoci regularniho vyrazu definovaného v konfigura¢nim souboru. Filtrované soubory
nejsou migrovany. Prikladem mohou byt soubory, které zacinaji znaky ~$, coz jsou
docasné soubory vytvorené Microsoft Office aplikacemi. Lze také preskakovat podle
pripon soubort — napriklad zastupce s priponou .Ink.

Pri prochézeni muze Migrator narazit na podslozku, kterd byla také zadéna pro
migraci. Napriklad jako je vyobrazeno na Obrazku 5.3 pomoci ¢ervené slozky. V takovém
pripadé ji ignoruje, protoze se o migraci této slozky postara dalsi instance aplikace.
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Obrazek 5.3. Stromova struktura slozek

Po dokonceni obchazeni slozek a detekci souboru se stromova struktura logicky
zplosti. Kazdé slozka k migraci ma v databazi ulozenou kolekci souborti ke zpraco-
vani, jako je znazornéno na Obrazku 5.4. Diky tomu lze jednoduse iterovat jednotlivé
soubory a migrovat je. Dalsi vyhodou je, zZel lze migraci jednoduse paralelizovat na
drovni migrovanych slozek a jednotlivych souborti.

Obrazek 5.4. Stromova struktura slozek po zplosténi

I 5.4 Migrace souborii

Pri samotné migraci aplikace iteruje pres kolekci souborti migrované slozky ulozenych
v databazi. Soubory se k migraci vycitaji podle jejich stavu. Soubory ve stavu Ready
nebo Failed se migruji vzdy. Pokud je soubor ve stavu Succeeded a byl od posledni
migrace upraven, tak se také zmigruje.

V pripadé, Ze se soubor migruje do nové NAS, je k migraci pouzita funkce Copy
tiidy System.I0.File. Pokud je za cil zvolen SharePoint, tak se nejdiive nastavi AIP
stitek, a poté se soubor nahraje pomoci Microsoft Graph API. Pri nastavovani stitku
se nejdrive vytvori kopie souboru, na kterou se stitek aplikuje. Pokud soubor ma stitek
prirazeny, vytvori se kopie souboru beze zmény. Pokud soubor stitek nema nastaveny,
aplikuje se stitek, ktery je nastaveny jako vychozi pro danou SharePoint knihovnu. Po-
kud dana SharePoint knihovna nemé nastaveny vychozi stitek, tak se pouzije globalni
vychozi Stitek nastaveny v konfiguracnim souboru. Pri migraci do cloudu se nerozli-
Suje mezi SharePoint, Teams a OneDrive, protoze vsechna tii cilova dlozisté maji za
sebou vytvorenou SharePoint site. Diky tomu lze pouzivat stejny endpoint a API pro
nahravani souborii. Sériové nahravani soubort bylo pomalé, proto bylo implementovano
soubézné nahravani soubortt pomoci asynchronniho programovani a implementace po-
psané v Kapitole 4. Kdyz nebylo nahravani souborii omezeno na pocet uloh, velmi
rychle doslo k pretizeni Graph API, vraceni HTTP status code 429 Too Many Requests
a vyhozeni vyjimky. Kvuali tomu byl maximélni pocet soubézné bézicich tiloh omezen
set based metodou pro fizeni soubézné bézicich tuloh.
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Pokud je pri migraci souboru vyhozena vyjimka, tak se soubor presune do stavu
Failed a hodnota polozky RetryCount, kterd urcuje pocet pokust o migraci, se zvysi
o jeden. Pokud se pfi migraci souboru vyskytla docasné chyba, jako je napriklad nedo-
stupnost sluzby nebo chyba na siti, bude vyresena pii dalsim béhu aplikace. V pripadé
vyskytu trvalé chyby se da nastavit konfigura¢ni hodnota max_retry_count, kterd ur-
Cuje maximalni pocet pokusi o migraci predtim, nez soubor prejde do stavu HardFai-
led.

I 5.5 Dokonceni migrace

Po migraci vsech souborti se nastavi stav slozky na Succeeded a vypocitaji se statistiky
migrace. Vyjimky by se nemély vyskytovat, protoze aplikace je navrzena tak, aby je
odchytavala a Tesila na trovni migrace souborii. Pokud je i pfes to vyjimka vyhozena,
bude odchycena, a slozka si nastavi stav na Failed, aby nezistala ve nedefinovaném ¢i
rozpracovaném stavu.

I 5.6 Nasazeni

Nasazeni se provadi ru¢né pres RDP clienta, protoze zdkaznik pouzivd RDP jako jediny
zpusob pristupu k virtualnim strojim. Pro kompilaci je pouzit program task — moderni
alternativa utility make. Cely projekt se jednim prikazem zkompiluje a zabali do zip
archivu, ktery je poté ru¢né nahrén a rozbalen na serveru. Planovac tloh spousti Power-
Shell skript, ktery ma na starost spusténi aplikace Migrator. Ve skriptu je definovana
statickd cesta k bindrnimu souboru aplikace a konfigura¢nimu souboru. Diky tomu lze
pro nasazeni nové verze pouze nahradit stary binarni soubor novym, a neni tak nutné
vypinat staré tlohy nebo rusit jejich béh.

I 5.7 Konfigurace

Béh aplikace Migrator je fizen konfiguraénim souborem, ktery je programu predan
v podobé cesty jako argument pri spusténi. Konfigurace je nactena jednou pri startu
aplikace a neméni se dynamicky za béhu. Diky tomu lze Migrator konfigurovat na tirovni
instanci aplikace. Napriklad lze nastavenim konfigura¢ni hodnoty is_enabled vypnout
cely chod aplikace pro kazdou dalsi instanci aplikace bez nutnosti upraveni rozvrhu
v planovaci uloh. Pro autentizaci aplikace vic¢i Microsoft Entra ID je pouzit certifikat,
ktery byl ulozen v tlozisti certifikati Windows. Byl pouzit z bezpecnostnich dtuvodu,
aby nedoslo k uniku secretu s aplika¢nimi pravy do Microsoft Graph API pro tenant
zékaznika. V planovaci iloh je aplikace spousténa v kontextu servisniho tctu, ktery ma
prava pro ¢teni certifikdtu z Glozisté certifikati. Diky tomu mohou heslo k servisnimu
actu znat pouze spravci serveru a nemusi byt sdileno se spravci aplikace. Certifikét
aplikace vyhledava na zakladé thumbprint, ktery je uloZen v konfigura¢nim souboru.
Ke konfiguraci je pouzit konfiguracni soubor v INI formatu, ktery je popsan v Kapitole
5.7.1.

B 5.7.1 INIformat

INI je historicky konfigurac¢ni format, ktery vSak stdle nabizi vyhody oproti jinym mo-
dernim formatiam. Vyhodou oproti formatim YAML a TOML je, Ze soucasti .NET
runtime je pro INI formét implementovan IniConfigurationProvider. Diky tomu je
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mozné konfiguraci nacist bez nutnosti pouziti externi knihovny ¢i implementace vlast-
niho parseru. Priklad konfigura¢niho souboru v INI forméatu je zndzornén v kédu nize.

; Service is enabled
is_enabled = true

[auth]
# Client certificate thumbprint
client_cert = "12345678"

Pro oznaceni sekce pouziva INI format hranaté zavorky s nazvem, které definuji zaca-
tek sekce. Diky tomu je tento forméat oproti JSON forméatu, kde sekce vznikaji vnorenim
objekti, znac¢né prehlednéjsi a citelnéjsi. Dalsimi vyhodami oproti JSON formaéatu jsou
napriklad moznost vkladani komentara a fakt, ze nazvy klicd a retézct nemusi byt
v uvozovkach.

I 5.8 Logovani

Pro jednoduchost aplikace loguje do souboru a pri kazdém béhu je vytvoren novy
soubor s ndzvem log-{timestamp}.txt ve slozce logs. Aby slo v takto vytvofenych
log souborech snadno vyhledévat, obsahuji standardné rfadky logu zavaznost logované
zpravy a timestamp ve formatu ISO 8601. Pro samotné vyhledavani je vhodné pouzit
skriptovaci jazyk nebo specializovany nastroj jako je naptiklad grep.

I 5.9 Testovani

Pro aplikaci nebylo implementovano komplexni automatické testovani. Jelikoz se jedna
o jednorazovou aplikaci, byla by implementace testt neefektivni. Aplikace se testuje
manualné ve vyvojovém a produkénim prostredi. V produkénim prostiedi se aplikace
po kazdém nasazeni otestuje na pilotnich uzivatelich a pilotnich souborech.

I 5.10 Problémy s migrovanymi soubory

Pri testovani aplikace bylo zjisténo, ze aplikace AIP stitku na digitalné podepsané PDF
soubory rozbije digitalni podpis. Z toho divodu bylo rozhodnuto, ze PDF soubory bu-
dou vyjmuty z automatické migrace. V navaznosti na to bylo zjisténo, ze AIP nedokaze
stitkovat soubory, které jsou digitdlné podepsané ¢i jinak Sifrované. Napriklad emaily
ulozené ve formatu MSG, které byly sifrovany pomoci S/MIME. Tyto soubory byly
také vyjmuty z automatické migrace.
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Kapitola 6
Reseni SharePoint protector

Po migraci souborti na platformu SharePoint zakaznik potfeboval vynutit klasifikaci
pomoci AIP stitkt i na souborech, které byly na cloud nahrany uzivateli po samot-
ném aktu migrace. To vedlo k vytvoreni feseni SharePoint protector, které periodicky
obchézi SharePoint lozisté a detekuje soubory modifikované uzivatelem. Pokud modi-
fikované soubory nejsou klasifikovany, SharePoint protector aplikuje prislusny stitek. Za
SharePoint tulozisté je povazovano vse, co je vystavené pod Microsoft Graph API jako
entita drive. Prikladem drive je OneDrive uzivatele nebo soubory piistupné pies tym
v Microsoft Teams. VSechny drives jako backend vyuzivaji SharePoint dokumentové
knihovny.

Navrh feseni vyplyva z pozadavku zdkaznika na funkcionality. Funkcionality feseni
SharePoint protector 1ze shrnout do t¥i bodii:

m SharePoint protector — detekce nezabezpecenych soubori na drive a jejich klasifikace
popsané v Kapitole 6.1

m Externi sdileni — odsifrovani souborii na zadost uzivatele popsané v Kapitole 6.2

m SharePoint unprotector — odsifrovani soubort na zadost administratora pro cely drive
nebo podle ptipony souboru popsané v Kapitole 6.3

Reseni SharePoint protector je rozdéleno do tif projektit — Core, CoreApi a BotApi.
Core tvori cely backend feseni. Je implementovan pomoci Azure Functions, Azure Cos-
mos DB, Cosmos Queue a dalsi implementace popsané v Kapitole 4. Core tvori archi-
tektura zalozend na frontach, ktera byla zvolena kvuli tomu, aby sel jednoduse limitovat
objem dat protékajici systémem. Zaroven diky rozdéleni operaci do vice funkci a front,
kdy kazda funkce vykonava pravé jednu konkrétni operaci, bylo docileno toho, ze je
systém snadno rozsititelny a odolnéjsi vici chybam. Naptiklad o funkcionalitu Share-
Point unprotector zakanzik pozadal az po implementaci CosmosQueue. Rozsiten{ feseni
spocivalo pouze v pridani dvou novych funkci a dvou Azure Cosmos DB kontejnerii,
diky ¢emuz rozsiteni neovlivnilo zbytek projektu. Implementace nové funkcionality se
zjednodusila pouzitim jiz implementovanych t¥id CosmosQueue a AsyncEnumerableEx-
tensions. Aby nedoslo k pfesyceni front, byl implementovan konfigurovatelny treshold,
ktery urcuje maximalni pocet zdznamu ulozenych ve fronteé.

Projekt CoreApi tvori rozhrani pro komunikaci s Core, pomoci kterého lze napiiklad
vytvaret nové pozadavky na odsifrovani nebo povolit ¢i zakazat Sifrovani pro jednotlivé
drives. BotApi tvori backend pro bota, se kterym uzivatelé interaguji pomoci Microsoft
Teams. Pro vyvoj feseni byla pouzita platforma .NET a jazyk C#. Tato platforma
byla zvolena kvili tomu, zZe se dobre integruje s prostredim zakaznika a se sluzbami
Microsoft Azure, Microsoft Graph a Microsoft 365. Pro logovani vSech projektu reseni
byla pouzita sluzba Azure App Insights.

I 6.1 Funkcionalita SharePoint protector

Architektura funkcionality SharePoint protector je vyobrazena na Obrazku 6.1. Sklada
se ze tf{ funkci — DriveGetter, ChangeTracker a SharePointProtector. Funkce Dri-

37



6. Reseni SharePoint protector

veGetter slouzi k ziskani seznamu vsech drives, které se v vyskytuji na SharePoint
zakaznika. Pro kazdy takovy drive, ktery spliuje filtraéni podminky, je vytvoren novy
dokument v kontejneru Drives v Azure Cosmos DB. Funkce ChangeTracker slouzi k
detekci zmén na souborech v drives. Pokud ChangeTracker detekuje zménu a soubor
projde skrz filtra¢ni podminky, vlozi novy dokument do kontejneru SharePointPro-
tectorQueue. Funkce SharePointProtector iterativné prochézi SharePointProtec-
torQueue a pro kazdy zaznam musi udélat tii operace:

m 1. Stdhnout soubor z SharePoint
m 2. Aplikovat stitek na kopii souboru
m 3. Nahradit soubor na SharePoint

Vsechny tii Azure Functions jsou ¢asované spoustény pomoci timer trigger. Funkce
DriveGetter je navrzena tak, aby se spoustéla v fadu hodin az dnti, zatimco Change-
Tracker a SharePointProtector v rddu desitek sekund az hodin. Ukéazka kédu funkce
SharePointProtector je uvedena v Ptiloze B.

Z \_>,/_>/ \_>,/_>/ N

DriveGetter DrivesContainer ChangeTracker CosmosQueue SharePointProtector

Obrazek 6.1. Architektura funkcionality SharePoint protector

I 6.2 Funkcionalita Externi sdileni

Uzivatelé si mohou zazidat o odsifrovani souboru. Zadost se vydava pomoci bota a
adaptivnich karet v Microsoft Teams. Bot vytvori zadost na odstitkovani v reakci na
zpravu obsahujici odkaz na soubor nebo slozku. Zadost podléha schvalovacimu workflow
a musi ji schvalit manazer uzivatele. Zpracovana zddost na odstitkovani je vyobrazena
na Obrazku 6.2.

s, Jakub Adamik 5:37 PM
https://greycorbel.sharepoint.com/:w:/s/TestSite/Ea9kFPkbmRREpelyl JFunGsB6xb 029t0jZo9XFVcUOIVQ2e=wc2|

¢:’f‘ Document1.docx
2=/ TestSite > Document1.docx

3, SharepointProtector 5:37 PM Edited

Odebrani stitku ze souboru Document1.docx
Zadost vytvorena Tue, May 7, 2024 5:37 PM

Dokonceno (odstitkovano 1z 1)
Vice informaci

Translate
Zadost o odebrani $titku byla dokon&ena. Soubor/y jsou dostupné ZDE Platnost odkazu do: 05/07/2024 17:47:45

Obrazek 6.2. Zpracovand zadost na externi sdileni

Po schvéleni zadosti dostane BotApi notifikaci pres Bot Service a posle udélost do
Azure Event Grid. Azure Event Grid byl pouzit z divodu, Ze nedoruceny event se
automaticky pokusi dorucit znovu napiiklad v pripadé nedostupnosti sluzby.

Architektura funkcionality Externi sdileni je znazornéna na Obrazku 6.3. Funkce
DriveItemResolver je spousténa pomoci Azure Functions Event Grid trigger. Drive-
ItemResolver ziskd informace o souboru ¢i slozce z Microsoft Graph API. Pokud je
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polozkou soubor, vytvofi pro néj zdznam v ExternalSharingQueue. Pokud je polozkou
slozka, vytvori pro kazdy soubor ulozeny v této slozce novy zdznam v ExternalSha-
ringQueue. Funkce ExternalSharing je spousténa casované a iteruje pres zaznamy
v ExternalSharingQueue. Pro kazdy zdznam z ExternalSharingQueue funkce udéla
pét nasledujicich operaci:

m Stahne soubor z SharePoint

m Aplikuje nebo odebere Stitek pro externi sdileni na kopii souboru

m Nahraje soubor na OneDrive zadatele

m Posle notifikaci o odsifrovani na BotApi, aby zobrazil uzivateli odkaz na odstitkovany
soubor

m Vytvori zaznam v OneDriveDeleterQueue pro odstranéni souboru z OneDrive

Funkce OneDriveDeleter je spousténa casované a pro kazdy zaznam z OneDrive-
DeleterQueue odstrani soubor z OneDrive uzivatele. Soubor je odstranén pouze tehdy,
pokud prekrocil urcity casovy limit od jeho posledni modifikace.

()

|
Event Grid BotApi Bot Service Microsoft Teams

Z \%g WL AN ;94/ N

DriveltemResolver CosmosQueue ExternalSharing CosmosQueue OneDriveDeleter

Obrazek 6.3. Architektura funkcionality Externi sdileni

I 6.3 Funkcionalita SharePoint unprotector

Diky polozce IsEnabled na dokumentech v kontejneru Drives je mozné povolit nebo
zakdazat aplikovani Stitkd pro dany drive. Pokud se administrator rozhode, ze nechce
aplikovat Stitky na souborech na daném drivu, muze tuto polozku nastavit na false.
Na takovém drivu se nebudou aplikovat stitky na nové modifikované soubory, ale stava-
jici soubory zlstanou bez zmény. Diky funkcionalité SharePoint unprotector je mozné
odebrat stitky na souborech ulozenych na drivu.

Architektura funkcionality SharePoint unprotector je znazornéna na Obrézku 6.4.
Diky CoreApi lze naptiklad vylistovat vSechny drives, které maji polozku IsEnabled
nastavenou na false a vlozit je do kontejneru LabelUnprotectionResolverQueue.
Funkce LabelUnprotectionResolver je c¢asované spousténa a iteruje pres zaznamy
v LabelUnprotectionResolverQueue. Pro kazdy takovy zaznam funkce ziska infor-
mace o vSech souborech na daném drivu. Pokud projdou pres filtr, tak je vlozi jako
zédznam do LabelUnprotectionQueue. Funkce LabelUnprotection je spousténa caso-
vaneé, iteruje pfes zaznamy v LabelUnprotectionQueue a odstranuje stitky ze souborti.
Pokud je zapnuty filtr na odstitkovani pouze soubort s urcitou priponou, tak funkce
odsifruje pouze soubory s touto priponou. Nevyhodou je, ze se musi stahnout kazdy
soubor, protoze neni dopredu zndma jeho origindlni piipona. Naptiklad soubor s ndzvem
filel.pfile mize mit po odsifrovani nazev filel.png, coz neni patrné z nazvu sifrovaného
souboru. Kvili tomu byl na SharePoint zalozen skryty sloupec OriginalFileName. V
tomto sloupci se uklada origindlni nazev souboru pred aplikovanim stitku, diky ¢emuz
muze funkce LabelUnprotectionResolver ignorovat nechténé soubory.
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CoreApi PowerShell

’, 4>/ \4> ” 4>/ \
CosmosQueue LabelUnprotectionResolver CosmosQueue LabelUnprotector

Obrazek 6.4. Architektura funkcionality SharePoint unprotector

I 6.4 Konfigurace

Pro konfiguraci projektu byly pouzity Azure App Configuration, Azure Key Vault a
Azure Functions App settings. VSechny konfiguracni hodnoty jsou ulozeny v Azure
App Configuration, ke které se aplikace ovéruje pomoci Managed Identity, respektive
pomoci tiidy DefaultAzureCredential popsané v Kapitole 6.4.1 Aby se konfigurac¢ni
hodnoty nemusely vkladat ru¢né, byl vytvoren YAML soubor, ktery lze pomoci Azure
CLI nahrat do Azure App Configuration. VSechna hesla a connection strings jsou ulo-
zena v Azure Key Vault a do Azure App Configuration se k nim pristupuje pomoci
reference. Nékteré hodnoty musely byt ulozeny v Azure Functions App settings, protoze
je musi hosting znat jesté pred startem aplikace. Prikladem téchto hodnot je AzureWeb-
JobsStorage a DriveGetterSchedule. Nicméné i tyto hodnoty jsou ulozeny v Azure
App Configuration a do Azure Functions App settings jsou vlozeny pouze v podobé
reference.

B 6.4.1 DefaultAzureCredential

Ttida DefaultAzureCredential z namespace Azure.Identity implementuje tfidu
Azure.Core.TokenCredential a umoznuje ziskat autorizacni token v nezavislosti na
implementaci autentiza¢ni metody. Interné tiida instancuje tiidy specializované pro
ur¢ity typ autentizace s ruznou prioritou. Priorita tiid je urcena nésledujicim poradim.

m EnvironmentCredential

m WorkloadlIdentityCredential
m ManagedldentityCredential
m SharedTokenCacheCredential
m VisualStudioCredential

m VisualStudioCodeCredential
m AzureCliCredential

m AzurePowerShellCredential
m AzureDeveloperCliCredential
m InteractiveBrowserCredential

Nejvétsi prioritu ma tiida EnvironmentCredential, kterd ziskdava autorizacni token
na zékladé proménnych prostredi. Trida DefaultAzureCredential zprvu zkousi ziskat
token pomoci t¥idy EnvironmentCredential, pokud se ji to nepodari, tak pokracuje s
dalsi tfidou v potradi. Diky t¥idé DefaultAzureCredential Ize aplikaci spustit lokalné i
v produkénim prostiedi Azure bez zmény kédu. Napriklad 1ze v pripadé lokdlniho béhu
pouzit pro autentizaci proménné prostiedi a pro produkéni prosttedi Managed Identity.

40



I 6.5 Nasazeni

Pro nasazeni feseni SharePoint protector byla pouzita sluzba GitHub Actions. Nasazuje
se do dvou prostredi s nazvy Dev a Prod. Dev je prostfedi testovaciho tenantu, ve
kterém se testuji nové verze reseni. Prod je produkéni prostredi zakaznika. Pro kazdy
projekt feseni — Core, CoreApi a BotApi vznikl jeden workflow, ktery je rozdéleny
do dvou casti — kompilaci a nasazeni. Pro kompilaci je pouzita composite action, ktera
zkompiluje projekt a nahraje zkompilovany balik mezi artefakty. Diky pouziti composite
action je mozné pouzit stejnou definici workflow pro vsechny projekty.

Pro nasazeni je pouzita matrix strategie, ktera umoznuje nasazovat do vice prostiedi.
Pro kazdé prosttedi vznikl v nastaveni repozitafe novy environment. Kazdé takové pro-
stredi obsahuje proménné a secrets jemu prislusici. Nasazeni do obou prostiredi podléha
schvalovacimu procesu. Do Azure se GitHub Actions autentizuje pomoci publish profile,
coz je soubor ve formatu XML, ktery obsahuje vSechna potfebnd data a secrets pro
nasazeni Azure Functions nebo Azure App Service.

Il 6.5.1 Devvs Prod prostiedi

Béhem nasazovani aplikace se vyskytly potize kviali rozdilim mezi Dev a Prod pro-
stfedi. Ve vyvojovém prostiedi vétsina Azure sluzeb pouzivala k pristupu RBAC a Ma-
naged Identity. Tento zptsob se nedarilo zprovoznit v Prod prostredi, pravdépodobné
vinou konfigurace prostfedi. Napiiklad misto proménné prostiedi AzureWebJobsSto-
rage__accountName, kterd pro autentizaci pouzivd jméno instance Azure Storage a
RBAC, bylo nutné pouzit proménnou AzureWebJobsStorage a connection string. V
duasledku toho nelze sluzby konfigurovat stejné v obou prostfedich, coz muze vést k
chybé v konfiguraci a nésledné nefunkcénosti celého systému.

I 6.6 Testovani

Pro aplikaci byly napsany jednoduché unit testy, které testuji zejména funkce, jez pra-
cuji se soubory na disku. Piikladem mohou byt unit testy funkci pro praci s priponami
souboru, které testuji spravné prejmenovani souboru. Komplexni testy nebyly imple-
mentovéany, protoze zadani bylo zdkaznikem ¢asto ménéno. Uprava testl by v tomto
pripadé byla casové nezanedbatelna a neefektivni. Aplikace se testuje ruc¢né, nejdiiv ve
vyvojovém prostiedi a poté v prostiedi produkénim. V produkénim prostiedi se aplikace
po kazdém nasazeni manualné otestuje. Po kazdém nasazeni se otestuje pouze zakladni
funkénost SharePoint protector a Externiho sdileni. Kazda dalsi nova funkcionalita se
testuje zvlast na testovacich uzivatelich a souborech.
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Kapitola 7
Zaveér

Reseni Migrator a SharePoint protector byla navrzena, implementovana a piedéna za-
kaznikovi. Reseni Migrator bylo implementovano jako konzolova aplikace, kterd umoz-
nuje migrovat soubory z NAS do SharePoint. Aplikace pri migraci nastavuje AIP stitky
a je paralelizovatelna na dvou drovnich. Soubézné zpracovani jednotlivych souborii bylo
implementovano pomoci asynchronniho programovani. Zpracovani slozek pro migraci
bylo paralelizovano pomoci nékolika instanci aplikace a konflikty sdileného pristupu
byly vyreseny metodou Optimistic Concurrency Control.

Resen{ SharePoint protector udrzuje spravné klasifikované soubory pomoci AIP §titki
na souborech uloZzenych na platformé SharePoint. Bylo implementovdno pomoci Azure
Functions a CosmosQueue, diky ¢emuz je kalovatelné a flexibilni. ReSeni bylo nasazeno
a je provozovano na cloudové platformé Microsoft Azure. Obé feSeni byla zdkaznikem
tuspésné akceptovana a otestovana na pilotnich uzivatelich a souborech.

Dalsim krokem v feseni SharePoint protector je implementace komplexnich automa-
tickych end to end testii a dynamické konfigurace diky pouziti Azure App Configuration.
Automatické testovani umozni ovérit spravnost implementace a dod4 jistotu pri dalsim
vyvoji. Dynamicka konfigurace umozni zménu chovani aplikace bez nutnosti jejiho re-
startovani. Diky nabytym znalostem byla obé reseni navrzena tak, aby byla snadno
skédlovatelna, vysoce dostupna a snadno rozsititelna.

V rdmci prace vznikly tii open source GitHub repozitafe — adamijak/cosmos, adami-
jak/azure-auth a adamijak/azure-http. Resenf z repozitéfe adamijak/cosmos, publiko-
vané jako NuGet balik, obsahuje implementaci nékolika tiid pro praci s Azure Cosmos
DB, kterd umoznuje zejména snadnou iteraci nad dokumenty ulozenych v Azure Cos-
mos DB. Implementace byla zalozena na dlouhodobé zkusSenosti se sluzbou, diky které
slo identifikovat a publikovat funkcionality, jez lze nyni pouzit i v dalsich projektech.
Reseni z repozitafe adamijak /azure-auth obsahuje projekt, ktery umozituje bezpec¢nou
autentizaci vaci Entra ID v aplikacnim kontextu za pouziti certifikatu. Token ziskany
touto aplikaci je mozné pouzit pro testovani Microsoft 365 sluzeb v aplika¢nim kon-
textu. Pomoci kolekce HTTP dotazu z repozitdfe adamijak/azure-http lze jednoduse
vytvaret a sdilet HIT'TP dotazy na Microsoft 365 sluzby za vyuziti jiz pouzivanych vy-
vojovych prostredi. To bylo vyuzito pro testovani schopnosti Microsoft Graph API a
detekci chyb v implementaci Microsoft Graph API SDK.
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Priloha A

Slovnik zkratek
AIP m  Azure Information Protection
API m Application Programming Interface
CI/CD m Continuous Integration/Continuous Deployment
CPU = Central Processing Unit
DAG = Directed Acyclic Graph
GB m  Gigabyte
GB/s = Gigabyte per second
GUID m Globally Unique Identifier
HTTP = Hypertext Transfer Protocol
1D m Identificator
INT m Initialization
JSON = JavaScript Object Notation
JWT = JSON Web Token
KB m  Kilobyte
KQL = Kusto Query Language
MB m  Megabyte
Mb/s = Megabit per second
MB/s = Megabyte per second
MCR = Microsoft Container Registry
NAS = Network Attached Storage
NFSv3 m Network File System version 3
NoSQL = Not Only SQL
OCC = Optimistic Concurrency Control
RBAC = Role-Based Access Control
REST m Representational State Transfer
RU m Request Units
RU/s m Request Units per second
SDK  m Software Development Kit
SQL m  Structured Query Language
TiB m  Tebibyte
TOML m Tom’s Obvious Minimal Language
UPN = User Principal Name
URL = Uniform Resource Locator
vCPU m virtual CPU
XML = Extensible Markup Language
YAML = YAML Ain’t Markup Language
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Piiloha B
Funkce SharePointProtector

namespace SharePointProtector.Core.Functions;

public class SharePointProtector (
ILoggerFactory loggerFactory,
IConfiguration config,
CosmosQueue<SharePointProtectorQueueltem> cosmosQueue,
GraphServiceClient graphClient,
MipService mipService)

ILogger logger = loggerFactory.CreateLogger<SharePointProtector>();
int maxItemsConcurrent = config.MaxItemsConcurrent();

[Function(nameof (SharePointProtector))]
public Task Run(
[TimerTrigger ("%SHAREPOINT PROTECTOR_SCHEDULE}",
RunOnStartup = false,UseMonitor = false)] TimerInfo timer,
CancellationToken ct) =>
cosmosQueue . ToAsyncEnumerable(q => q.0rderBy(i => i.Timestamp))
.ForEachAsync(async i =>
{
var inputFile = new FileInfo(Path.GetTempFileName()) ;
var outputFile = new FileInfo(Path.GetTempFileName()) ;

try
{
await ProcessItem(i, inputFile, outputFile);
}
finally
{
if (inputFile.Exists)
{
inputFile.Delete();
}
if (outputFile.Exists)
{
outputFile.Delete();
}
}

}, maxItemsConcurrent, ct);
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private async Task ProcessItem(
SharePointProtectorQueueltem queueltem,
FileInfo inputFile,
FileInfo outputFile)

{
var path = Path.ChangeExtension(inputFile.FullName,
Path.GetExtension(queueItem.ItemName)) ;
inputFile.MoveTo(path) ;
try
{
await graphClient.DownloadById(inputFile,
queueltem.Driveld, queueltem.ItemId);
logger.LogInformation("Downloaded file with size: {Sizel}",
inputFile.Length) ;
var itemName = await mipService.SetLabel(inputFile,
outputFile, queueltem);
logger.LogInformation("Label set");
if (queueltem.ItemName != itemName)
{
var actualName = await graphClient.RenameToNextAvailable (
queueltem.Driveld, queueltem.Id, itemName);
logger.LogInformation("Renamed item to {Namel}",
actualName) ;
+
var item = await graphClient.UploadFileByIdAsync(outputFile,
queueltem.Driveld, queueltem.ItemId);
logger.LogInformation("File uploaded. {ItemWebUrl}",
item.WebUrl) ;
3
catch (Exception e)
{
logger.LogError(e, "Could not process item");
X
finally
{
await cosmosQueue.DeleteAsync(queueltem);
b
X
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