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Abstrakt

Automatizécia sietovej infrastruktury v datovych centrach predstavuje efektivny spdsob
spravy sieti pomocou modernych nastrojov a technologii. Tato diplomova praca sa
zaobera automatizaciou spravy Access Control Listov v datovych centrach pomocou
programovacieho jazyku Python akniznice Nornir. Cielom prace je zanalyzovat
aktualny stav siete a implementovat rieSenie, ktoré zautomatizuje manuélne procesy, ¢im
eventualne zvysi efektivitu a konzistenciu konfiguracii. V teoretickej ¢asti st predstavené
zékladné koncepty automatizacie ako je metodika Infrastructure as Code. Prakticka cast’
prace zahfia analyzu stcasného stavu a konkrétny navrh, implementaciu a testovanie

nového riesenia v simulacnom prostredi.

KPacové slova: Automatizacia, Infrastructure as Code, Access Control List, Python,

Nornir

Abstract

Automation of network infrastructure in data centers is an efficient way to manage
networks using modern tools and technologies. This thesis deals with automating the
management of Access Control Lists in data centers using Python programming language
and Nornir library. The main objective of the thesis is to analyze the current state of the
network and implement a solution that will automate manual processes, eventually
increasing the efficiency and consistency of used configurations. In the theoretical part,
basic automation concepts such as the Infrastructure as Code methodology are
introduced. The practical part of the thesis includes an analysis of the current state of the
network and the specific design, implementation and testing of the new solution in a

simulation environment.

Key words: Automation, Infrastructure as Code, Access Control List, Python, Nornir



LY N 10
1. Automatizacia Sieti......ceeeeeeeeeeenenmnnnnnnnininniiiieiiieieaaaaaaa 11
1.1. Nedostatky manualnej konfiguracie.......cccocuveiiiiiiiiiiniiiieecee e 11
1.2, PouZitie aUtOMAtIZACIE ...eeovieiiiieieiieeeeteeeee e 12
1.3, Softvérovo definovaneé Siete.........ccceiriiiiiiiiiiniieiie e 14
1.4, INfrastructure @s Code ......coouimiimiiiiiiniieieeeee et s 14
1.4.1.  VYUZITIE @8ENTA ..cciiiiiie et e e e e et e e e e e e e e 16
1.4.2. Faza projektu kedy SU POUZILE.......ccccvieeieiiiieeeeeee e 17
143, POPISSTAVU tiiiiiiiiiii 19
S -1 [ 1 AR 19
1.4.5.  Master VS Masterless .....c.ueiiiiiiiiiiieiiieeeteeeee et 19
1.4.6.  PUSh VS PUIl.eeiiiiiieee e e e 20

2. Prehlad NAStrojoV.. ..o ittt rene s reeese e s s esnssesssennsssssennnsnnns 21
2.1 ANSIDIE e e e 21
2.2. Automatizacia sieti pomocou PYythoNnU ........cccccveieiiiiiii i 23
DS T |\ (o] o o V1 PP PPPTPPPP 24
2.4, NAPALM ..ottt et 25
2.5, NETMIKO oo e 26
2.6, TerTafOrMc e s s 26
3. Siete v datovych centrach........ccceuiiiiieiiiiiicccrreccrrrrec e s eennes 28
3.1. Architektira datovych centier......cccuiieeeii i 28
3.2. Princip segmentacie siete a bezpeCnosti.......cccveeeeeeiiiiicciiiieeeee e, 30
3.3, AcCeSS CONEIOl LISES ..eouveeeiieieeiieeieeeeeee e e 31
3.4. Virtual Routing and FOrwarding ......ccccceeeeeeiieiiiiiieieeee e 32

L 1 Tor= £ 4 VR - LY =1 35
L N = To [ o)V IR ) nY - TP PPPPN 35
B N S 1 U] o o)V I 0 V7 IR 36
4.3, KONCOVE Zariad@Nia..cccuueeeiiieiiiieeiieeeiiee ettt 37
A4, FIr@WAll e e e e 38
4.5.  Architektlra Siete ......cooouiiiieiiieieee e e 39
4.6.  POUZitY routing @ SWItChiNG ..ceeiieiiiiiiiiiieeie e 40
A4.7. Problém reSenia.. ... e 41

TR V-3V ¢ e o] LT L 0 =] 4] = Lol (=Y 44



T B o T o o F- | - o] YU PSRRI 44

oI R Ao [ oY I o1 - 1Y/ o Y PSP 45
5.3.  Hierarchicka Struktura......cc.cooiieiiiiieeeee e 48
IMPIementacia ProCeSU .....ccciiiiieeiiiiiieiiiiiieniitieneisiressssiresessssressssssnsenssnns 51

6.1.  Vyber vhodného Nastroja......cccceccveiiiiiiiiiiiiiee e 51
6.2, GENEIrOVANIE ACL...uueiiiiiiiiiiieitt e e e 52
6.3. Celkova synchronizacia so zariadenim........cccceeeeeiieeiecciiee e 55
6.4. Manuadlna aktualizacia ACL na zariadenie........ccccerveeneeniieneeneeseeeeeee e 58
6.5. Manuadlne odstranenie ACL zo zariadenia........cccceevvveenieeeiiienierieeseeeee e 58
6.6, SADIONA JINJAZ ...ooomiieiiecet ettt 59
6.7. Aplikacia ACL na zariadenia pomocou KNiZniCe .......cccceevveeeercevereisiiieeeesiveeennn 62
6.8. Testovanie v simulacnom prostredi.......ccccccveeeieiieeeeccciee e 64
[T (T - 67
&1V = 69

I =T = P 71
Z0zZNam OLIrazKOV ........uuuuueiiiiiiiiiitittt s 76



UvOoD

V sucasnej dobe rapidneho technologického pokroku, digitalizacie a cloudifikacie sa
sietova infraStruktura stdva kl'aiCovym pilierom pre fungovanie vacSiny organizacii. S
neustalym prichodom novych technoldgii sa aj imerne zvySuju poziadavky kladené na
fungovanie sieti. Medzi tieto poziadavky patria napriklad prenosova kapacita siete,
latencia, Skalovatelnost, ale aj bezpecnost. Sietova automatizacia teda predstavuje
nevyhnutny krok v evolucii sietového odvetvia, ktory umoznuje organizacidm nielen
efektivnejSie vyuzivat' svoje zdroje a posilnit’ bezpecnost’ svojej infrastruktiry ale aj
rychlejSie reagovat’ na roznorodé poziadavky. Tieto rieSenia by mali umoziovat rychly
provisioning, nenaro¢nu aktualizaciu a spravu konfiguracii. Eventualne sa ich aplikaciou
dosiahne minimalizovat vyskyt Tudskych chyb, ktory je v praxi velmi casty.
Metodologie ako Infrastructure as Code a softvérovo definované siete predstavuju
inovativne pristupy, ktoré umoziuju spravcom sieti dynamicky spravovat’ a hromadne
konfigurovat’ sietové prvky s pouzitim efektivnych a flexibilnych automatizacnych
skriptov. Tento pokrok otvara nové prilezitosti pre zlepSenie bezpecnosti a to

redukovanim manualnych zasahov.

Tato diplomova praca sa zameriava na problematiku automatizovania sieti, konkrétne na
analyzu a implementaciu automatizovanych rieSeni pre spravu Access Control Listov
Vv prostredi datového centra. Hlavnym cielom prace je zanalyzovat’ sii€asny stav siete
Vv spolo¢nosti EmbedIT a na zaklade dostupnych moZnosti navrhniit’ a implementovat’
davkovu konfiguraciu pre sietové zariadenia za ucelom zautomatizovania zauzivanych
manualnych procesov. V teoretickej Casti prace je cielom priblizit dolezitost’
automatizacie v sietovom odvetvi, vysvetlit metodiku Infrastructure as Code a popisat’
pouzitelné nastroje. Dal§im bodom teoretickej ¢asti je popisat’ architektiru pouzivant
Vv datovych centrach spolu s prisluSnymi technoldgiami, ktoré su dolezité pre pochopenie
problému vyskytujicom sa v datovom centre firmy. Hlavnou ¢ast'ou diplomovej prace je
prakticka Cast’, ktord sa zaobera analyzou stcasného stavu siete vV datovom centre
spolocnosti EmbedIT, vyberom vhodného néstroja pre implementdciu davkovej
konfiguracie, samotnym navrhom rieSenia a v neposlednom rade aj otestovanim daného

rieSenia v simula¢nom prostredi.
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1. AUTOMATIZACIA SIETI

Prva kapitola popisuje ako automatizacia transformuje tradiéné manualne procesy na
efektivnejsie, odolnejsie a rychlejsie softvérové procesy. Dalej skiima problematiku
spojent s rasticou komplexnostou a vel’kost'ou sieti, ako aj potencialne rizikd manuélne;j
konfiguracie, ktoré mozu eventudlne viest k bezpecnostnym alebo prevadzkovym
problémom. Ddlezité je aj poukédzanie na efektivitu automatizacie pri zaistovani
konzistencie konfiguracie, dodrziavani bezpe¢nostnych politik a prispdsobovani sa
rychlym zmenam v dynamickom prostredi. Tato kapitola taktiez poskytuje prehlad
0 modernych technologickych principoch ako st softvérovo definované siete a

Infrastructure as Code, ktoré hraju kI'aiCovi tlohu v dnesnom svete automatizacie.

Pojem automatizacia méze byt definovany ako proces, ktory zefektiviiuje planovanie,
provisioning, konfiguraciu, prevadzku anaslednu optimalizaciu celkovej IT
infraStruktury prechodom z manudlnych uloh na opakovatel'né softvérové procesy.
Hlavnou vyhodou automatizacie je skratenie ¢asu, ktory je potrebny na implementaciu,

udrzbu a zavadzanie zmien.

1.1. Nedostatky manualnej konfiguracie

Vo vicsine starSich tradiénych sieti bolo zvykom, Ze spravcovia sieti spravovali
zariadenia pripojovanim sa pomocou protokolu Secure Shell (SSH) zvlast’ po jednom na
kazdé zariadenie. Tento opakujuci sa proces v malych sietach nebol problém, avSak
s rasticou velkostou a komplexnostou sieti, bola | mensia zmena velkou Casovou
prekazkou. V pripade vicSich inStitucii sa jedna o rozmanité topologie, ktoré Casto
zahfnaji desiatky aZz stovky zariadeni na r6znych geografickych lokalitach. Tradicné
manualne metddy sa Vv tychto pripadoch nielen naro¢né na zrealizovanie, ale aj nachylné
na l'udské chyby, ¢o vedie k potencialnym vypadkom, bezpecnostnym zraniteI'nostiam a
neefektivnosti. Rovnako aj mensie syntaktické chyby v zapise konfiguracie, mézu zabrat’
zdlhavy debugging. Medzi najzndmejsie vypadky ktoré boli sposobené l'udskym
faktorom patri porucha systému Amazon Web Services (AWS) v roku 2017. Manualna
konfiguracna chyba sposobila vypadok obrovského mnozstva webovych stranok, online
sluzieb a aplikacii, ktoré spoliehali na dany systém[1]. Tato manualna chyba viedla
K odstraneniu vicsieho pocétu serverov ako bolo zamyslané a celkovo tento

Stvorhodinovy vypadok sposobil stratu vo vyske viac ako sedem miliard Ceskych korun.
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Tento incident vzorovo poukazuje na potencialne rizika spojené s manualnou

konfiguraciou.

1.2. Pouzitie automatizacie

Dynamika komer¢ného prostredia vratane rychleho nasadzovania novych sluzieb a
Skalovania infraStruktary s cielom naplnit’ kolisavy dopyt, si vyzaduje agilnejsi
a efektivnejsi pristup k sprave sieti[2]. Jeden z hlavnych faktorov je Skalovatelnost’. To
znamena, ze vd’aka automatizacii je mozné spravovat’ obrovské mnozstvo zariadeni v
roznych geografickych lokalitdch z jedného centralneho bodu. Toto umoziluje hromadne
zmenit’ konfiguraciu siete podla potreby bez toho, aby sa zvysila zloZitost’ obsluhy. Dalsi
faktor je konzistentnost, pri ktorej automatizované procesy zabezpecuju jednotnu
aplikaciu konfiguracii v celej sieti. Tymto krokom sa signifikantne znizuje riziko
nezrovnalosti, ktoré mozu eventualne viest k bezpe¢nostnym alebo prevadzkovym
problémom. Konzistentnost je taktiez kI'i€ova pre zachovanie stiladu s priemyselnymi
ako aj organiza¢nymi predpismi a normami. V pripade dohl'adavania konfiguraénych
chyb sa Cas potrebny na lokalizaciu chyby vyrazne zniZi pretoze zariadenia zdielaja
jednotnt konfiguraciu. Dal§im vyznamnym ukazovatelom ako moze byt automatizacia
uzitoénad je zvySenie urovne bezpecnosti. Zautomatizované pracovné postupy mozu
rychlo implementovat’ bezpecnostné politiky a aktualizacie v celej sieti. Tymto postupom
sa zlepsi celkova bezpe€nostna situdcia, Co zabezpeci okamzité rieSenie zranitelnosti a
dodrziavanie politiky. V neposlednom rade je dolezit¢ zddraznit, Ze pouZitim
automatizacie sa vyrazne skrati ¢as potrebny na provisioning a konfiguraciu sietovych
zariadeni, od nasadenia nového hardvéru az po aktualizaciu konfiguracie ako reakciu na
zmenu V sieti alebo bezpe€nostnu hrozbu. Prave rychlost’ a efektivnost’ st v dneSnom
rychlo-meniacom sa prostredi vel'mi dolezité, ked’ ¢o i len kratSie prestoje mozu sposobit’

znacéné financné dosledky.

Automatizécia siete zohrava kl'a¢ova ulohu pri optimalizacii vykonu, bezpecnosti a
moznosti spravy sietovych zariadeni, ako s switche, routre a firewally. Automatizaciou
rutinnych tloh mézu organizécie vyrazne znizit pocet manudlnych chyb, zvysit
efektivitu a rychlejSie reagovat’ na zmeny v sieti. Praktické pouZitie automatizcie moze

vyzerat’ nasledovne[2][3]:
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e Sprava konfiguracie

Pomocou zautomatizovanych skriptov alebo nastrojov je mozné jednoducho nasadit’ nové
konfiguracie do sietovych zariadeni v celej sieti. Prostrednictvom toho sa zabezpeci
konzistentnost’, znizi sa pocet konfiguratnych chyb a zjednodusi sa proces zavadzania
novych alebo zmeny existujucich nastaveni. Automatizicia méze napriklad pouzit
konfiguraciu VLAN vo vSetkych switchoch alebo aktualizovat’ smerovacie protokoly na

routroch bez manualneho zasahu.

e Zavadzanie bezpecnostnych politik
Automatizacia moze zefektivnit’ proces aktualizacie pravidiel firewallu, implementacie
systému Intrusion Prevention System alebo Intrusion Detection System[4]. Vdaka nim

sa zabezpeci, ze siet’ zostane zabezpecena proti najnovsim hrozbam.

o Skalovanie siete

V dynamickych prostrediach, ako su cloudové déatové centra alebo rychlo rastuce
enterprise siete, umoznuje automatizacia rychly provisioning sietovych zariadeni.
Zautomatizované pracovné postupy dokazu uviest’ do prevadzky nové switche, routre a
firewally v minimalnom case. A zaroven je mozné ich nakonfigurovat’ podla vopred
definovanych Sablon a integrovat’ ich do uz existujicej sietovej infrastruktiry bez

potreby manualneho nastavovania.

e Kontrola suladu s predpismi

Nastroje na automatizaciu siete moézu priebezne monitorovat a vyhodnocovat
konfigurécie sietovych prvkov tak, aby sa zabezpecil stilad ako s internymi zdsadami tak
aj s externymi predpismi. Automatické kontroly mozu identifikovat’ konfiguracie, ktoré
nie st v sulade s predpismi, obsahuji neoprdvnené zmeny alebo nedostatky v

zabezpeceni, Co umoZni operative tieto problémy okamZite riesit’.

e Monitorovanie vykonu a rieSenie problémov
Automatizované monitorovacie nastroje moézu zhromazdovat udaje o vykone zo
siefovych zariadeni, analyzovat prevadzku alebo identifikovat iné anomalie ako

napriklad bottleneck. Pri identifikacii problému moéze zodpovedny automatiza¢ny nastroj

13



spustit’ proces upozornenia alebo dokonca iniciovat’ preddefinované postupy na rieSenie

problémov, to vSetko s minimalnym zdsahom c¢loveka.

e Disaster recovery

Pri planovani disaster recovery sietovych zariadeni zohrava automatizacia klacovu
ulohu. Automatizované procesy zalohovania a obnovy zabezpecuju, Ze konfiguracie
kritickych zariadeni mozno rychlo obnovit’ po zlyhani hardvéru alebo inych poruchach.

Pomocou nich sa napriklad minimalizuje downtime a urychli navrat do prevadzky.

e Aktualizacie softvéru a sprava patchov
Udrziavanie sietovych zariadeni aktualizovanych pomocou najnovSieho firmvéru a
softvérovych patchov je nevyhnutné pre bezpecnost' a vykon. Automatizicia dokéaze
naplanovat’ a vykonat aktualizacie alebo patching v potrebnych zariadeniach bez
akéhokol'vek potrebného I'udského dohl'adu.

Uloha automatizacie v sprave siete sa rozsirila nad rdmec jednoduchej automatizacie aloh
a zahfna uz aj komplexné stratégie ako koncepty Infrastructure as Code (laC) alebo

softvérovo definované siete (SDN).

1.3. Softvérovo definované siete

SDN predstavuje pristup k riadeniu a sprave pocitatovych sieti, ktory oddel'uje riadiacu
rovinu od datovej a umoziuje dynamické programovanie sietovych funkcii
prostrednictvom centralizovaného SDN kontroléra[5]. Tento model poskytuje vysoka
mieru flexibility v riadeni trafficu medzi zariadeniami a umoziiuje aplikédcidm priamo
komunikovat’ s kontrolérom cez rozhranie API pre rychle implementacie zmien v sieti.
Oproti tradicnym sietam, SDN zjednodusSuje spravu siete tym, ze premiestiiuje
komplexné sietové funkcie do softvéru, ¢im otvdra nové moznosti pre efektivne

nasadenie a bezpecnostné riadenie sieti.

1.4. Infrastructure as Code
Vyuzitie principu, v ktorom kod spravuje celu infrastruktiru prinasa revollciu v sprave
infrastruktury tym, Ze kodifikuje a automatizuje procesy provisioningu a spravy, ktoré sa

zvykli vykonavat’ manudalne. [aC nastroje pomocou konfigura¢nych suborov zabezpecuju
14



jednotné prostredie a centralizovane presadzuji zmeny Vv infrastrukture. Vd’aka tomu sa
znizuje pocet chyb pri manualnom zaobchadzani a eventudlne sa tak zvySuje celkova
prevadzkova efektivnost. [aC podporuje deklarativne aj imperativne pristupy, ktoré
ul'ah¢uju pozadovany stav infrastruktary[6]. Tato metodika nielen urychl'uje provisioning
aznizuje prevadzkové ndklady, ale taktiez zvySuje konzistenciu konfiguracie a
spol'ahlivost’ infrastruktary. Ma kl'aiCové pouzitie v praxi ako napriklad v oblasti cloud
computingu, virtualizacie alebo roznych pipeline continuous integration / continuous
delivery (CI/CD). Tieto postupy su zakladom metodologie DevOps[7, 8], ¢o predstavuje
integracny pristup vo vyvoji softvéru. Jedna sa o spolupracu medzi oddelenim vyvoja
(development) aIT prevadzkou (operations) s cielom skratit’ zivotny cyklus vyvoja
systtmu. Celkovo mozno zhrnut, ze CI/CD zahfiia sibor postupov uréenych na
automatizaciu procesov urcenych pre integraciu a dorucenie softvéru, ¢im eventualne

umoznuje dosiahnut’ vyssiu kvalitu a spol'ahlivost’ produktu.

Praktick¢ vyuzitie spravy konfigurdcie sa vyuziva napriklad pre definovanie
a nasadzovanie infrastruktary, ako su routre, switche, virtualne stroje, load-balanceri
alebo aj samotné servery. Rovnaky zdrojovy kod je takto rozdistribuovany pri kazdom
nasadeni. Opakovanou synchronizéaciou IaC takisto zabrafiuje aj manualnej konfiguracii
a presadzuje tak konzistenciu reprezentovanim pozadovanych stavov prostredia. Toto je
dosiahnuté pomocou intuitivneho a prehl'adného koédu v réznych formatoch, ako
napriklad JSON alebo YAML. Cize ak je potrebné vykonat’ zmeny, upravuje sa zdrojové,
nie cielové prostredie. Dolezitym principom IaC je idempotencia, teda schopnost’ danej
operacie produkovat’ vzdy rovnaky vysledok. Pri pouziti prikazu na aplikaciu
konfiguracie sa vzdy nastavi cielové prostredie do rovnakej konfiguracie bez ohl'adu na
pociatoény stav prostredia. Tento pristup presuva pozornost’ z tradicného skriptovania,
takisto nachylného na chyby, na Specifikovanie iba findlnej podoby konfiguricii.
Vplyvom toho sa tak napokon zvysi spolahlivost’ akonzistentnost systémov.
Idempotencia sa dosiahne bud’ automatickou konfiguraciou existujiceho ciel’a, alebo
zruSenim existujuceho prostredia a opatovnym vytvorenim nového. Samotny kéd mozno
overit’ a otestovat’ pred jeho aplikaciou, aby sa predi§lo beznym problémom pri nasadeni
do produkcie. Ak je to mozné, [aC by mal pouzivat' deklarativne defini¢né subory.
Defini¢ny subor opisuje komponenty a konfiguraciu, ktoré prostredie vyzaduje. Tuto
konfiguraciu je mozné dosiahnut’ aj inak, subor méze napriklad definovat’ pozadovanu

verziu a konfiguraciu servera, ale nemusi Specifikovat’ proces instalacie a konfiguracie
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servera. Tato abstrakcia umoziluje vacSiu mieru flexibility pri pouzivani
optimalizovanych technik, ktoré doddva poskytovatel infrastruktiry. Deklarativne
definicie tieZ pomahaju znizit' komplexnost’ spojenu s udrziavanim imperativneho kédu,
napriklad skript vykonavajici provisioning, ktory moze ¢asom signifikantne narast’.
Syntax pre opis IaC zvycajne zavisi od poziadaviek cielovej platformy. Ako bolo uz
spomenuté vyssie, platformy najcastejSie podporujt formaty suborov ako YAML alebo
JSONTJ9].

V sucasnom prostredi si zlozitost' a objem operacii vyzaduji prechod od manuélnych
K automatizovanym procesom v réznych odvetviach a preto je vyber konkrétnych
nastrojov kl'icovy pre dosiahnutie maximalnej efektivity. IaC néstroje je mozné rozdelit’
na viacero druhov, pricom kazdy z tychto rozdielov zohrava kI'a¢ov tlohu pri vybrani
vhodné néstroja pre konkrétnu infrastruktaru. Kazdy typ predstavuje odlisné metodiky a
technologie na spravu konfiguracii, ¢o mé vplyv na architektiru systému, bezpecnost’,

Skalovatel'nost’ a prevadzkovu zlozitost'.

1.4.1. Vyuzitie agenta

Nastroje na spravu konfiguracie zaloZzené na agentoch funguju na modeli klient-server.
Centralny server komunikuje s klientskymi uzlami a riadi ich prostrednictvom agentov
nainStalovanych v kazdom spravovanom systéme[10]. Agenti na zariadeniach su
zodpovedni za vykonavanie prikazov ktoré su definované a odoslané centralnym
serverom. Mimo toho, agenti zaroven aj preddvaju serveru hlasenia o aktualnom stave
klienta a uplatiuju vSetky potrebné zmeny podla poziadaviek centralneho servera.
Pomocou pravidelnej konektivity medzi klientom aserverom je zabezpeCené, Ze
konfiguracia klienta zodpoved4 pozadovanému stavu. Medzi hlavné vyhody nastrojov

pouzivajlcich agenta patria:

e Monitorovanie a aktualizacia v realnom case

Nastroje  zalozené na  agentoch poskytujt moznosti monitorovania a
automatickych aktualizéacii v redlnom case. Napriklad Gprava bezpecnostnych pravidiel,
vd’aka ktorej je mozné udrzat’ siet’ aktualizovanti vo¢i vyskytujucim sa hrozbam. Toto je
dosiahnuté tym, ze agenti neustdle na pravidelnych intervaloch hlésia stav svojich

hostitel'skych systémov centralnemu serveru.
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e Vel’ka ponuka réznych funkcii
Vdaka pritomnosti agenta tieto néstroje Casto poskytuji S$irs$i rozsah funkcii vratane

podrobnej analyzy systému alebo podrobnejsej kontroly nad konfiguraciami systému.

Nastroje vyuzivajuce agenta prindSaju zaroven aj niekol’ko nevyhod:

e Rezijné naklady na zdroje
VysSie néklady st spdsobené tym, ze kazdy agent spotrebuva urcité systémové zdroje, o

moze v rozsiahlych prostrediach ¢asom sposobit’ narast v spotrebe.

e Zlozitost’ riadenia
Nasadenie, aktualizacia a udrzba agentov predstavuju v mnohych systémoch

prevadzkovu zlozitost'.

e Obavy 0 bezpecnost’
Nakolko kazdy agent predstavuje potencidlny vektor Utoku, musia byt navySe

implementované aj preventivne bezpecnostné opatrenia.

e Nepodporované zariadenia
V praxi sa bezne V jednej architekture pouzivaji rozne typy zariadeni a nie vSetky musia

podporovat’ inStalaciu agenta na dany operacny systém.

Na druhej strane je doélezité zmienit’, Ze nastroje na spravu konfiguracie bez agentov
nevyzaduju instaldciu d’alSieho softvéru na klientskych uzloch. Zvyc€ajne vyuzivaji
existujuce sietové protokoly ako napriklad SSH, pre vykondvanie uloh spravy na
vzdialenych systémoch. Takto sa postaraju o zniZenie rezijnych nakladov a o jednoduché
nasadenie. V celkovom porovnani s nastrojmi zalozenymi na agentoch su ale ich

funckionality zna¢ne obmedzené.

1.4.2. Faza projektu kedy su pouzité
Pouzitie nastrojov IaC sa objavuje v ré6znych fazach zZivotného cyklu infrastruktary. Ako
vysledok skiimania je mozné tvrdit’, Ze uzitocnost’ tychto néstrojov primarne zavisi od
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konkrétnych poziadaviek danej tilohy. Ich pouzitie je najlepsie rozdelit’ do troch hlavnych
oblasti a to pociatocné nastavenie infraStruktary (provisioning), priebezna sprava

infrastruktury a finalne nasadenie aplikacii S ich naslednou spravou[11].

e Pociato¢né nastavenie infrastruktary

Pri zakladnom zriadeni infraStruktary sa nastroje vyznacuju deklarativnou syntaxou a
schopnostou efektivne spravovat komplexné prostredia. Ich vyhodou je priame
prepojenie s viacerymi poskytovateImi infrastruktiry, ako su rozny poskytovatelia
cloudovych platforiem. KonStrukcia tychto ndstrojov  ulahCuje vytvéranie
reprodukovatelnej infrastruktiry a ponuka robustny mechanizmus na pociato¢né
nastavenie. Prikladom bezne vyuzivaného nastroja v tejto Casti je nastroj Terraform[12].
Prave nastroj Terraform obsahuje viacero pouzitelnych modulov uréenych na
definovanie konkrétnych poziadaviek na cloudovych platformach. Jednd sa napriklad

0 definovanie sietovych nastaveni, vratane rozsahu, subnetov, pravidiel a podobne[13].

e Priebezné riadenie infrastruktiry

Nasledne v oblasti dohl'adu a riadenia infrastruktiry st bezne pouzivanymi nastrojmi
Ansible alebo Puppet[14]. Tieto nastroje sa vyzna¢uji idempotentnymi operaciami, ktoré
zabezpecuju jednoduchu spravu stavu a integritu konfiguracie v priebehu ¢asu. V praxi
toto umozni organizacidm jednordzovo definovat’ potrebné nastavenia alebo zmeny
a nasledne tieto zmeny jednoducho aplikovat’ pomocou automatizacie. Tieto nastroje st
schopné spravne vykonat’ zmenu konfiguracie a udrziavat’ tak sulad celého systému, ¢o

je nevyhnutné pre dlhodobu stabilitu infrastruktiry a konzistenciu konfiguracie.

e Nasadenie a sprava aplikacii

Pokial’ ide o nasadzovanie a spravu aplikacii, proceduralna povaha systému Ansible
umoziuje jemnu kontrolu vd’aka ¢omu je vhodny aj pre zlozité architektiry. Vhodnym
prikladom moéze byt aj nastroj Kubernetes, hoci nie je tradicnym nastrojom IaC.
Kubernetes je prikladom posunu smerom k sprave zameranej na aplikacie, ktora sa skor

zameriava na pozadovany stav ekosystémov aplikacii nez vylu¢ne na infrastruktaru[15].
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1.4.3. Popis stavu

Deklarativny pristup je vyhodny v tom, Ze umozinuje pouzivatel'ovi iba jednoducho
Specifikovat’ kone¢ny stav. Inak povedané, nie potrebné konkretizovat’ ako presne tento
kone¢ny stav dosiahnut’. Nastroje vyuzivajuce deklarativny model si interpretuju tieto
Specifikacie a samostatne urcia najefektivnejSiu cestu na dosiahnutie pozadovaného
konec¢ného stavu. Celkovo mozno zhrnut, Ze tento model kladie doraz na jednoduchost’

a predvidatel'nost’ pri sprave infrastruktary.

Naopak, imperativny model vyzaduje explicitné pokyny na dosiahnutie pozadovaného
stavu, ktoré popisujui postup krok za krokom. Tento model, ktory sa Casto vyskytuje v
tradi¢nych postupoch skriptovania a niektorych postupoch spravy konfiguracie ponuka
podrobnu kontrolu nad procesom nasadenia. To prinasa ale aj nevyhodu nakolko si
vyzaduje hlbsSie pochopenie zékladnych postupov a mdéze sposobit’ zlozitost’ udrzby

skriptov v priebehu casu.

1.4.4. Stalost’

Menny (mutable) systém [aC umoziiuje postupné Upravy, ¢im pontka flexibilitu a
aktualizacie infraStruktiry. Naproti tomu nemenny (immutable) systém povazuje
infrastruktiru za nemenntl a zameriava sa skor na vytvaranie novych zdrojov nez na

zmenu existujucich[16].

1.4.5. Master vs Masterless

V architektarach zalozenych na hlavnom Master serveri, konfiguraciu a spravu
klientskych uzlov riadi centralizovany server, ktory sluzi ako autoritativny zdroj
konfiguraénych tidajov a pravidiel. Tento model ul'ah¢uje centralizované riadenie, ale

zavadza potencialny bottleneck a single point of failure.

Architektiry Masterless odstraiiuji zavislost' od centralneho riadiaceho uzla, pricom
kazdy uzol sa dokaze konfigurovat nezavisle, napriklad cerpanim konfiguracie
z uloziska. Tento decentralizovany pristup, ktorého prikladom moZze byt’ nastroj Ansible,
zvysuje Skalovatelnost’ a odolnost’ tym, Ze distribuuje logiku konfiguracie v rdmci celej

infrastruktury.
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1.4.6. Push vs Pull

Model Push sa vyznacuje aktivnym pristupom, pri ktorom proces konfiguracie iniciuje
spravujuci server. V tomto modeli sa konfiguracie posielaji priamo do cielovych uzlov
podl'a potreby. Tento pristup ulahcuje okamzité pouzitie konfiguracii, o umoznuje
rychle nasadenie a promptne vykonané aktualizacie. Je obzvlast vyhodny v scenaroch,
ktoré si vyzaduju promptné opravy alebo zmeny, pretoze obchadza potrebu uzlov ziadat’
alebo kontrolovat’ aktualizacie. Vyzaduje si vSak priamy sietovy pristup ku vSetkym

uzlom, ¢o mdze skomplikovat’ architektiry zahfnajuce firewally alebo segmentaciu siete.

Na druhej strane, model Pull funguje na pasivnom principe, ked’ ciel'ové uzly pravidelne
iniciuju kontakt s centralnym serverom, aby skontrolovali a stiahli si nové alebo
aktualizované konfiguracie. Tento model pontika uzlom autonémnejsi ramec, vhodny do
prostredi, v ktorych su uzly dynamicky spravované a preto nemusia byt neustale
pristupné. Model pull zlepSuje Skalovatel'nost’ tym, Ze rozdel'uje zat'az v sieti, ked’ze uzly
moézu nezavisle, v roznych Casoch aktualizovat’ svoje konfiguracie. Tento model je
obzvlast vhodny pre prostredia, ktoré uprednostituju Skalovatelnost’ a flexibilitu, ako su
napriklad cloudové alebo kontajnerové nasadenia. Okrem toho, niektoré pokrocilé
nastroje na spravu konfigurdcie a IaC ponukaju flexibilitu na prevadzku v oboch
rezimoch alebo dokonca kombinuju aspekty oboch. Prostrednictvom nich poskytuju
hybridny pristup, ktory mozno prisposobit’ jedine¢nym poziadavkam kazdého prostredia

nasadenia.
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2. PREHCAD NASTROJOV

Druhé kapitola sa venuje prezentacii a analyze nastrojov, ktoré umoziuji automatizaciu
sietovej infrastruktiry. Kapitola popisuje rozne nastroje a platformy, ktoré zefektiviiuja
nasadenie, konfiguraciu a naslednti spravu sietovych zariadeni v prostredi datovych
centier. Rozobraté su charakteristiky, aplikacie a vyhody nastrojov Ansible, Terraform a
jazyka Python pre hromadnu konfiguraciu a jeho vplyv na automatizaciu sieti, ako aj
konkrétne kniznice a frameworky, ako st Nornir, Netmiko a NAPALM. Zamerom tejto
kapitoly je poskytnut’ komplexny prehl'ad o dostupnych néstrojoch pre automatizaciu a
ich aplikacii v r6znych sietovych scenaroch, od jednoduchého nasadenia konfiguracii az

po komplexnejsiu orchestraciu a spravu.

2.1. Ansible

Ansible je popularny open-source ndstroj, ktory sa pouziva v oblasti automatizacie na
rozne ucely, vhodny prikladom z praxe mdze byt provisioning, sprava konfiguracie alebo
orchestracia. Je napisany v jazyku Python a pre vstupné data pouziva jazyk YAML.
Hlavnymi prednostami Ansible st jednoduchost’, intuitivnost’, uzivatel'ska privetivost’
a vSestranné pouzitie. Ansible ulahcuje Siroktl Skdlu IT postupov v ramci konceptu

laC[17].

Primarny sposob interakcie s nastrojom Ansible je prostrednictvom jeho Playbookov.
Playbooky opisuju pozadovany stav systémov, napriklad uréitu konfiguraciu switchov
[18]. Ansible potom pracuje na uvedeni cielovych systémov do pozadovaného stavu bez
ohladu na ich aktudlny stav, pomocou ¢oho zabezpecuje idempotenciu procesu. Tento
pristup nielenze znizuje potencidlne chyby, ale tieZ zvySuje reprodukovatelnost’ v

roznych prostrediach.

Architektura Ansible je mimoriadne jednoduchd a efektivna. Je bezagentova, ¢ize ako
bolo vysvetlené v predchadzajtcej kapitole, nevyzaduje ziaden doplnkovy softvér na
uzloch, ktoré spravuje. Namiesto toho Ansible vyuziva protokol SSH na komunikaciu
s koncovymi uzlami[19]. Pre automatizaciu systémov sa Ansible pripoji k ovladanym
uzlom a nahra vo forme push malé programy, inak povedané Ansible moduly. Ansible
tieto moduly spusti a po dokonceni ich odstrani. Tieto moduly st navrhnuté tak, aby boli

idempotentné, teda aby vykonali zmeny len v tom pripade, Ze si ich dany systém
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vyzaduje. Ansible takto zabezpecuje konzistentnu konfiguraciu softvéru aj hardvéru v
réznych prostrediach a tym rieSi potencidlne nezrovnalosti v konfiguraciach. Ansible
automatizuje proces orchestracie, ¢ize zjednodusSuje proces vytvarania a rusenia prostredi,
¢1 uz v cloude, on-premise alebo hybridnych nastaveniach. Takisto automatizuje aj
nastavovanie a overovanie bezpecnostnych politik, ¢im zabezpecuje, aby infraStruktira

spiiala pozadované normy. Priklady implementécie:

e ZjednoduSenie spravy infrastruktary

Pre priklad je moZzné pouzit’ scendr spravy cloudovej infrastruktiry so stovkami inStancii.
Ansible mdze automatizovat’ provisioning tychto inStancii, konfigurdciu sietovych
komponentov a nastavenie monitorovacich nastrojov. Vsetky tieto ulohy by mohol
definovat’ Playbook, ktory by zabezpecil, ze infraStruktura bude na konfigurovana

konzistentne a s minimalnym zasahom ¢loveka.

e Nasadenie aplikacii v distribuovanych prostrediach

Pri nasadzovani viactroviiovej aplikacie moze Ansible spravovat nastavenie kazdej
urovne, od inStalacie zavislosti na webovych serveroch cez konfiguraciu databazovych
serverov az po nasadenie kodu aplikéacie. Tento proces zabezpe€uje jednotné nasadenie
aplikacie, ¢i uz vo vyvojovom prostredi alebo v produkénom prostredi, tym sa znizuji

rizika nasadenia.

Nasledujuca Cast’ sa zaobera zdkladnymi prvkami, objasiiuje ich funkcie, aplikécie a
kl'acovu tlohu, ktorti zohravaji v ekosystéme Ansible. Hlavny sibor Ansible sa nazyva
Playbook a obsahuje zoznam postupnych operacii zndmych ako tasky. Playbooky su
hlavnym mechanizmom, prostrednictvom ktoré¢ho Ansible oznamuje pozadované stavy a
akcie, ktoré sa maji vykonat’ na cielovych uzloch. Definuju tlohy a konfiguracie, ktoré
sa maju pouzit' v Struktirovanej postupnosti. Playbook sa potom moze spustit’ na
konkrétnych zariadeniach, ich nazvy a IP adresy st ulozené v inventari. Hostovia mozu
byt tiez organizovani do skupin, ¢o umoznuje spustenie Playbooku len na hostoch
konkrétnej skupiny. Moduly st opakovane pouZite'né samostatné skripty, ktoré Ansible
vykonéva na ciel'ovych uzloch. Moduly mézu vykonéavat’ Glohy od inStalacie softvéru,
kopirovania suborov az po spravu sluzieb a pouzivatelov. Tasky st zakladnymi

jednotkami Cinnosti v ramci playbookov a Specifikuja operacie, ktoré sa maja vykonat
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na urcenych hostoch, s vyuzitim modulov. Rola je d’alSia abstrakcia, ktord umoziuje
organizovat’ tlohy, programy, stibory, Sablony a premenné do ucelenych skupin. Role sa
pouzivaju pre ul'ahcenie opakovanych konfiguracii a tak umoznia zefektivnit’ pouzivanie
playbooku. Pluginy st malé Casti kodu, ktoré rozsiruju zakladné funkcie systému Ansible
a umoznuju prispdsobit’ spravanie systému Ansible bez zmeny zakladného zdrojového

kodu.

ame: Ensure apache
m: httpd

e: latest

Obrazok 2-1: Nazorna ukazka koédu Ansible

Ciel'om tohto playbooku je nainstalovat’ a spravovat webovy server Apache na viacerych
hostoch. Na zaciatku sa identifikuje a zameriava sa na skupinu hostov webservers. Je
nastaveny na spustanie so zvySenymi opravneniami. Playbook opisuje dve hlavné ulohy:
inStalaciu balika Apache (httpd) na najnovSiu verziu pomocou modulu yum a
zabezpecCenie spustenej sluzby httpd pomocou modulu service. Ak je httpd uz v najnovsej

verzii a bezi, Ansible nebude vykonavat’ zbyto¢né zmeny.

2.2. Automatizacia sieti pomocou Pythonu

Automatizéacia v sietovom odvetvi sa vyrazne rozSirila aj vdaka pouZivaniu jazyka
Python, vysokouroviiového programovacieho jazyka znameho svojou CitateI'nost'ou,
jednoduchostou a Sirokym uplatnenim v roznych technologickych odvetviach[20].
Postavenie Pythonu ako popredného nastroja v oblasti automatizécie sieti vyplyva z jeho
rozsiahleho ekosystému kniZnic a frameworkov, medzi ktoré patria napriklad Nornir,
Netmiko a Napalm. Tieto python-based nastroje ponukaji rozsiahly vyber funkcii na
spravu konfiguracie a ziskavanie prevadzkovych tdajov. Popularitu jazyka podporuje

jeho open-source charakter, ktory viedol k vyvoju mnozstva nastrojov a modulov
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Specialne prispdsobenych pre sietovu problematiku. Neustadle vylepSovanie, Siroka
komunita a kontinudlne aktualizacie kniznic zaistuju, ze Python je jednym

Z najpouzivanejSich programovacich jazykov vyuzivanych pre automatizaciu sieti[21].

2.3. Nornir

Nornir je flexibilny a vykonny automatizany framework napisany v jazyku Python a
ureny na automatizaciu vo velkych sietach. Vd’aka sile jazyka Python, Nornir méze
vyuzivat skripty pre sietovi automatizaciu s komplexnejSou logikou a lepSimi
moznost’ami prispdsobenia. Jeho architektura je postavend na pluginoch, ktoré mozno
l'ahko rozsirit' alebo prispdsobit’ tak, aby vyhovovali $pecifickym poziadavkam siete
alebo prostredia[22]. Integraciou s Python kniznicami, ako st Netmiko a Napalm, Nornir
ul’ahCuje priamu interakciu so sietovymi zariadeniami a umoziuje vykonévat’ tlohy, ako
je sprava konfigurécie, overovanie stavu siete a automatizovanie provisioningu. Jednym
z hlavnych pripadov pouzitia Norniru je sprava konfiguracie. Sietovi inZinieri mézu
zabezpecit' konzistentnost’ v celej sieti jednoducho pomocou Norniru a to aplikaciou
zmeny konfiguracie do viacerych zariadeni sucasne. Tato schopnost’ je nevyhnutnd na
implementaciu novych nastaveni, aktualizaciu sietovych konfiguracii alebo efektivne

zavadzanie bezpecnostnych politik.

Nornir dok4ze automatizovat’ opakujuce sa ulohy, znizit’ po€et I'udskych chyb a zrychlit’
¢as nasadenia od pociatocného nastavenia zariadeni az po aplikaciu komplexnych
sietovych navrhov. To je obzvlast' cenné v dynamickych prostrediach, ako su datove
centra alebo cloudové infrastruktiry, nakol'ko prave v nich sa Casto vyzaduje rychla
Skéalovatel'nost. Hlavni vyhodu Norniru je mozné demonstrovat’ v praktickom scenari
ato, ked’ je potrebné zaviest’ jednotnii zmenu konfiguricie v sieti pozostavajicej zo
zariadeni od r6znych vendorov. Pomocou Norniru je mozné napisat’ skript v jazyku
Python, ktory definuje pozadovany stav a pouziva inventar Norniru na identifikaciu
zariadeni podla typu, roly alebo akéhokol'vek vlastného atributu. Skript potom moéze
prostrednictvom abstrakénej vrstvy Nornir vykonat’ prislusné konfiguratné prikazy na

kazdom zariadeni bez ohl'adu na vyrobcu.

Ako open-source projekt vytvoreny vyluéne v jazyku Python poskytuje pouzivatel'sky

privetivé rozhranie na efektivnu automatizaciu sietovych uloh. Nornir rozsiruje svoje
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funkcie tym, ze umoziuje zakomponovanie vlastnych modulov. Tym ulahcuje
vyuzivanie rozsiahleho ekosystému Python na rézne ulohy, ako napriklad debugging
alebo ladenie, ktoré st v inych automatiza¢nych nastrojoch, ako je Ansible, mimoriadne
narocné. Schopnost’ frameworku ukladat’ do vyrovnavacej paméte, opatovne pouzivat’ a

automaticky uzatvérat’ otvorené spojenia zabezpecuje optimalny vykon a spravu zdrojov.

ort InitMornir
.plugins._functions import print result
0 import netmiko_send_command

nr = InitNornir()

result = nr.run{task=netmiko_send_command, command_string="show arp"
print_result{result)

Obrazok 2-2: Nazorna ukazka pouzitia Norniru

Nornir sa ¢asto porovnava prave s nastrojom Ansible. Na rozdiel od Ansible, ktory nema
vyhody plnohodnotného programovacieho jazyka, Nornir si tieto vyhody zachovéva
vd’aka svojmu pythonovskému zakladu. Dalej mozno dodat’, Ze Ansible Playbooky su
sice povazované za user-friendly, ale mo6zu byt naro¢nejsSie na troubleshooting a udrzbu
oproti Norniru. Takisto Nornir je aj signifikante rychlejsi ako Ansible, ktory moze byt

pomaly a naroény na zdroje kvoli absencii viacvlaknového spracovania[23].

2.4. NAPALM
NAPALM (Network Automation and Programmability Abstraction Layer with

Multivendor support) ponuka Standardizované rozhranie APl na spravu sietovych
zariadeni od réznych dodavatel'ov. Tato kniZznica v jazyku Python ul'ahCuje spravu
konfiguracie, monitorovanie zariadeni a celkovu interakciu so zariadenim. Vd’aka svojej
jednoduchosti umoziuje automatizaciu komplexnych sietovych architektur. Podporuje
avsak iba limitovanu Skalu platforiem ako st, Cisco IOS-XR, I0S, NX-OS, Juniper Junos
a Arista EOS[24]. Vdaka open-source komunite je prehl'adne zdokumentovany a d’alej
aktualizovany ro6znymi vylepSeniami, ktoré postupne rozSiruji  spektrum

kompatibility[25].
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~t get_network_driver
driver = get network_driver ("driver_name™}
device = driver(

hostname="

username="ac

password="

optional args={ 'z 318@e})

device.open()
print({device.get interfac

Obrazok 2-3: Nazorna ukazka pouzitia kniznice NEPALM

2.5. Netmiko

Netmiko, je dalSia kniznica jazyka Python, ktord zohrava klIi¢ovu ulohu v oblasti
automatizacie sieti, najmé pri zjednoduSovani pripojeni pomocou protokolu SSH k
sietovym zariadeniam[26]. KniZnica Netmiko ponuka jednotné rozhranie pre interakciu
s roznymi sietovymi zariadeniami, zjednodusuje tak proces aplikacie konfiguracii
naprie¢ réznymi platformami. Struktarovany rozbor vystupu Netmiko d’alej pomaha
extrahovat’ potrebné tudaje zvystupu zo sietovych zariadeni, ¢o umoznuje
sofistikovanejSie automatiza¢né a monitorovacie procesy. V kontexte automatizacie siete
Netmiko vynika jednoduchostou pouZivania, spolahlivostou a efektivnostou, s akou
zvlada subezné pripojenia zariadeni, ¢o je v rozsiahlych heterogénnych sietach

nevyhnutné.

2.6. Terraform

Nastroj Terraform je najznamej$i nastroj v oblasti 1aC. Bol vyvinuty spolo¢nostou
HashiCorp a ziskal si zna¢nu pozornost’ v oblasti automatizacie sieti vd’aka svojmu
deklarativnemu pristupu, ktory umoznuje definovat’ sietova infrastruktiru pomocou
konfiguracného jazyka HCL[12]. Ako bolo popisané v predoslej kapitole, na rozdiel od
tradi¢nych imperativnych metdd programovania, deklarativna syntax nastroju Terraform
Specifikuje to, ¢o spravit’, nez ako to spravit’. V redlnych aplikéciach Terraform zohrava
kl'a¢ovu ulohu pri automatizacii provisioningu a Skéalovania sietovej infrastruktury, ¢o
organizacidm umozinuje zavadzat’ spolahlivé postupy v ramci odvetvia DevOps. Prinos
Terraformu k automatizacii sieti zdoraziuje jeho vplyv na cloudové siete. Napriklad
automatizovanie vytvarania a spravy virtudlnych sieti, subnetov alebo aj pravidiel

pristupu. Azda najvdc¢Sou vyhodou Terraformu je jeho kompatibilita s réznymi
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poskytovateI'mi sluzieb alebo cloudovych platforiem, ako AWS, Azure alebo Google
Cloud. Kazdy poskytovatel’ v Terraforme implementuje API komunikaciu so svojimi
sluzbami[27]. To umoziuje Terraformu byt univerzalnym nastrojom na spravu réznych
typov infrastruktir. Planovacie a prediktivne funkcie nastroja poskytuju prehlad o
zmendch pred ich aplikdciou, v dosledku c¢oho sa zmierniuju rizikd spojené s
aktualizaciami siete. Terraform uchovava informacie o aktudlnom stave infrastruktiry
Vv stavovych suboroch, ktoré poméhaji urcit aké zmeny su potrebné na dosiahnutie
pozadovaného stavu. Vo vSeobecnosti Terraform poskytuje robustny a flexibilny spdsob
spravy infraStruktary prostrednictvom deklarativneho pristupu a silnej integracie

s viacerymi dominantnymi poskytovatel'mi sluzieb.
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3.SIETE V DATOVYCH CENTRACH

Tretia kapitola poskytuje prehl'ad o bezne pouzivanych sietovych zariadeniach pre tieto
zlozité systémy a popisuje ich role v zabezpeCovani neustalej prevadzky a spol'ahlivosti.
Dalej sa zameriava na analyzu hierarchickych architektar v datovych centrach, ich
porovnanie s modernym pristupom topologii Spine-Leaf a désledky na vykon a
Skalovatel'nost’ siete. Okrem toho sa kapitola podrobne venuje aj principom a praktikam
sietovej segmentacie, kIicovym konceptom pre zvysSenie bezpecnosti a efektivnosti v
sietovych operaciach. V zavere kapitoly, je prezentovana dolezitost’ pouzivania ACCESS
Control Listov atechnika Virtual Routing and Forwarding v kontexte modernych
datovych centier ako aj ich tloha pri zabezpeceni izolovanych smerovacich tabuliek a

efektivneho riadenia prevadzky.

Déatové centra su V dneSnej dobe povazované za kriticku infrastruktiru, ktora pohana
sucasnu ekonomiku a poskytuje zakladovy kamen pre Sirokti Skalu sluzieb, od
webhostingu az po rozsiahle cloudové vypocty. Prikladom svetovo najvacsich datovych
centier su centra prevadzkované poskytovatelmi cloudovych sluzieb, ako si AWS,
Microsoft Azure a Google Cloud. V tychto datovych centrach su umiestnené stovky
sietovych prvkov podporujice v mnohych pripadoch aj stovky tisic serverov. Je zndme,
ze region AWS-US-East v Severnej Virginii mé jednu z najvacsich koncentracii kapacit
datovych centier na svete[28]. Je odhadované, Ze az tretina svetového trafficu prechadza
prave cez tento region[29]. Zo zmienenych faktov je mozné konstatovat’ ze, vzh'adom na
ich nenahraditel'na ulohu v globalnej infrastrukture je nevyhnutné aby tieto datové centra

boli vybavené robustnou sietovou infrastruktirou.

3.1. Architektara datovych centier

Sietova infrastruktira datového centra je vybavend vysokokapacitnymi zariadeniami.
Medzi bezné zariadenia pouZzivané v datovych centrach patria Cisco Nexus Series,
Juniper QFX Series a Arista 10000 Series[30]. Vsetky tieto pokrocilé zariadenia st
navrhnuté tak, aby zvladli vysoka priepustnost’ a pokrocilé poziadavky na smerovanie
charakteristické konkrétne pre prevadzku datovych centier. Siete datovych centier musia
dodrziavat prisne normy na zabezpe&enie prevadzkyschopnosti a spol'ahlivosti. Casto st
konstruované s redundantnymi systémami napdjania a chladenia, aby sa zachovali sluzby

aktivne v pripade zlyhania hardvéru alebo inych problémov.
28



Siete tychto datovych centier musia efektivne zvladat prevadzku generovanu
nespocetnym mnozstvom sluzieb a aplikacii. Od beznych sieti sa liSia rozsahom,
zlozitost'ou, spolahlivostou a technoldgiami, ktoré pouzivaji na zvladnutie obrovskych
prevadzkovych poziadaviek. Vzhl'adom na hust koncentraciu serverov a sluzieb, datové
centrd generuju obrovsky objem dat, o si vyzaduje pokrocilé rieSenia riadenia prevadzky
a automatizacie. Tym padom automatizacia v datovych centrach je nielen Ziaduca, ale aj

nevyhnutnd na riadenie zlozitych interakcii medzi r6znymi sietovymi komponentmi.

Architektura siete pre datové centra je prevazne postavena na hierarchickej topoldgii,
ktora Casto pozostava z core vrstvy, agregacnej vrstvy a pristupovej vrstvy[31]. Tento
hierarchicky dizajn bol zakladom podpory enterprise aplikacii a aplikacii datovych
centier po celé desatrocia. Jadrova vrstva je zodpovedna za vysokorychlostné smerovanie
paketov medzi lokalitami a internetom. Agregacna vrstva sltzi ako sprostredkovatel’ a
poskytuje sluzby, ako je napriklad load-balancing a segmentacia VLAN. Pristupova
vrstva je miestom, v ktorom sa k sieti pripajaju servery a uloziska. Pouzitie tejto
architektary nielen pontika minimalnu latenciu ale zabezpe¢i aj maximalnu dostupnost’
Sirky pasma. Konkrétne tieto dva detaily st rozhodujuce pre sluzby, ktoré zavisia od
spracovania udajov v redlnom case. Alternativou k tomuto modelu je dvojvrstvova
architektara, ktora konsoliduje agregacnu a jadrova vrstvu s cielom zjednodusit’ navrh a

znizit’ latenciu.

Moderné datové centra vyuzivaju zaroven aj topologie typu Spine-Leaf, ktoré zlepsujt
Skalovatelnost” a redundanciu oproti tradiénym trojvrstvovym navrhom[32]. Spine-Leaf
umoziuje, aby vSetky zariadenia boli od seba vzdialené presne rovnaky pocet segmentov,
¢o zlepSuje konstantnost’ vykonu v celej sieti. Prechod od tradi¢nych trojaroviiovych
architektir k topologidm Spine-Leaf predstavuje vyznamny vyvoj v navrhu siete
datového centra. Pre uvedenie do kontextu, v minulosti sa protokol Spanning Tree
Protocol (STP) pouZzival na zabranenie vzniku sluciek v topologiach siete. STP vSak bol
problematicky v prostrediach rozsiahlych datovych centier, pretoze méa tendenciu
blokovat’ redundantné cesty, ktoré by sa inak mohli pouzit’ na zlepSenie redundancie a
priepustnosti[32]. Zavedenie architektiry Spine-Leaf prekonava tieto obmedzenia
pouzivanim spojeni na urovni L3 medzi switchmi, ¢o umoziuje vyuzivat vsSetky

dostupné cesty a poskytuje odolnejsiu a efektivnejsiu siet’.
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Porovnanie tradi¢nej trojvrstvovej a dvojvrstvovej architektury s topologiou Spine-Leaf
odhaluje vyznamné rozdiely v Skalovatelnosti, vykonnosti a odolnosti vo¢i chybam.
Tradi¢né siete so svojim Struktirovanym hierarchickym usporiadanim ponukaji
predvidatelné a stabilné prostredie. Vd'aka dobre pochopenym principom néavrhu sa

zvycajne l'ahS$ie spravujii a monitoruju.

Na druhej strane, architektira Spine-Leaf, je navrhnuta tak, aby vyhovovala dynamickym
a horizontdlnym modelom prevadzky modernych datovych centier a najmi zlepsila
Skéalovatel'nost’ a odolnost’ vo¢i chybdm. Vyuzivanim priamych ciest medzi 'ubovol'nymi
dvoma koncovymi bodmi v sieti minimalizuju topologie Spine-Leaf oneskorenie a
eliminuju potrebu STP. Tato vymoZenost’ tak zlepSuje vyuzitie Sirky padsma a skracuje
¢as potrebny na konvergenciu. Tato konstrukcia je obzvlast vhodnd na zvladnutie
obrovského mnozstva prevadzky generovanej aplikdciami a sluzbami v cloudovych a

virtualizovanych prostrediach.

Tradi¢na architektura aj architektara Spine-Leaf maju svoje vyhody, ich vyber Casto
zavisi od konkrétnych poZiadaviek na siet, potrieb Skalovatelnosti a existujuce;j
infrastruktury. Tradi¢né topologie sa moZu stale uprednostitovat’ v prostrediach, v ktorych
st modely prevadzky predvidatel'né a architektonické zmeny st obmedzené rozpo¢tom

alebo starSimi systémami.

3.2. Princip segmentacie siete a bezpec¢nosti

Segmentacia siete je v sietach datovych centier dolezitym postupom, ktory zahfiia
rozdelenie siete na menSie samostatné segmenty alebo podsiete. Této stratégia sa pouziva
z roznych dovodov vratane zvySenia vykonu, zlepSenia bezpecCnosti a ulahcenia
dodrziavania regulaénych noriem. V praxi je mozné sa stretnut’ aj s pojmom
Demilitarizovana zéna (DMZ). Je to fyzickd alebo logickd podsiet, ktora vystavuje
externé sluzby organizécie nedoveryhodnej sieti, zvy€ajne internetu. Avsak zabezpecuje,

Ze vnutorna siet’ zostane plnohodnotne zabezpecena[33].

Rozdelenim velkej siete na mensie segmenty mdzu organizacie efektivnejsie riadit’ tok
prevadzky a zabezpecit, aby citlivé informacie boli pristupné len opravnenym

pouzivatelom a systémom. Tato izolacia pomaha zmiernit’ Sirenie potencidlnej hrozby
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a vyrazne tak znizit' riziko pre zvySok siete. To znamend, ak je niektory segment

ohrozeny, narusenie sa méze obmedzit’ v ramci tohto segmentu.

Jednym z kIi¢ovych bezpecnostnych prvkov segmentdcie siete je implementacia Access
Control Listov (ACL) a pravidiel na firewalle prisposobenych Specifickym potrebam
kazdého segmentu[26]. Tieto kontrolné mechanizmy zabezpecuju, ze do segmentu moze
vstupovat alebo z neho vystupovat’ len schvalena prevadzka, v dosledku ¢oho sa zvysSuje
celkova bezpecnost’ datového centra. Okrem toho segmentacia podporuje dodrziavanie
ro6znych regula¢nych noriem, ako je napriklad norma PCI DSS (Payment Card Industry
Data Security Standard), ktora nariad’'uje oddelenie udajov drzitel'ov kariet od zvySku

sietového prostredia[34].

Na segmentaciu siete v datovych centrach sa bezne pouzivaji technoldgie ako VLAN,
Virtual Private Cloud (VPC), Virtual eXtelnsible LAN (VXLAN) a ethernetové siete
VPN (EVPN) alebo Virtual Routing and Forwarding(VRF)[35]. Technologia VRF je
zakladnym kamenom architektiry modernych sieti v datovych centrach a poskytuje
moznost’ vytvarat izolované smerovacie tabulky v ramci jednej fyzickej sietovej
infrastruktury. Zavedenie automatizicie sieti dalej wulah¢uje dynamicki a
automatizovani segmentaciu siete atak umoZnuje hromadnu spravu sietovych
segmentov na zéklade predurcenych politik v redlnom Case. Ked'Ze architektiry datovych
centier sa nad’alej vyvijaju, iloha segmentacie siete pri ochrane a optimalizacii sietovych

zdrojov je Coraz dolezitejsia.

3.3. Access Control Lists

ACL su zakladnym bezpecnostnym mechanizmom v datovych sietach, ktory sluzi ako
primarna obrana pri riadeni vstupného a vystupného trafficu[36]. Pouziva sa taktiez pri
nastavovani politik zabezpecenia siete. ACL umoznuju definovanie pravidiel, ktoré
povol'uju alebo zakazuju sietovi prevadzku na zaklade réznych kritérii. Tieto kritéria
v praxi predstavuju IP adresy, typy protokolov a Cisla portov. Primarnou funkciou ACL
je teda filtrovanie trafficu do a zo sietovych rozhrani. Konkrétnejsie, ACL presne
Specifikuju ktoré pakety moézu prechadzat cez sietové rozhrania a ktoré nie. Tato
schopnost’ je klI'icova pre ochrane citlivych oblasti datového centra, napriklad segmenty,

v ktorych sa nachéadza kritickd infrastruktura alebo déverné tidaje. ACL sa aplikuju na
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routre, switche a firewally, kde kontroluju pakety s cielom ur¢it’, ¢i vyhovuja niektorému
zo zadanych pravidiel. Filtrovanim neziaducej prevadzky pomahaji ACL chrénit’ siet
pred neopravnenym pristupom a potencialnymi utokmi. Dalou vyhodou ktord ACL
prinasaju je, ze obmedzenim siet'ovej prevadzky iba na nevyhnutni komunikaciu mézu
ACL znizit nadbyto¢né zat'azenie sietovych zdrojov, a tym aj zleps$it’ vykon. V sietach

datovych centier sa pouzivaju najmé dva typy ACL[37]:

e Standardné ACL
St jednoduchsSie a kontrolujii prevadzku na zéklade IP adresy. Zvycajne sa pouzivaju na

povolenie alebo zamietnutie prevadzky z konkrétnych hostov alebo sieti.

¢ Rozsirené ACL
Tieto ACL pontikaju podrobnejsie riadenie a mozu filtrovat’ prevadzku nielen na zéklade

IP adries ale aj typov protokolov a ¢isel portov.

Hoci st ACL vykonnymi néstrojmi na zabezpecenie siete, ich manualny manaZzment
mozZe byt narony. ACL sa mdzu stat’ zloZitymi a tazko spravovatelnymi s narastajucim
pocétom pravidiel, v beznej praxi jeden ACL mdze obsahovat’ aj viac ako sto pravidiel.
Manuélne spravovanie jednotlivych pravidiel markantne zvySuje riziko nespravnej
konfiguracie, ktora moézZe viest k bezpecnostnym zraniteI'nostiam alebo preruseniu
sietovych sluzieb. Z praxe je zname, Ze efektivna sprava ACL si vyzaduje pravidelné
revizie a aktualizacie, aby sa zabezpecilo, Ze kontroly pristupu zostanu relevantné a
zosuladené s aktudlnymi bezpecnostnymi politikami. RieSenim pre eliminaciu chyby
sposobenej 'udskym faktorom je pouzitie automatizacnych néstrojov, ktoré vyuzivaji
prehladnejsi zapis v separatnom dokumente. Pomocou tychto nastrojov je tak mozné
naraz skontrolovat’ a aplikovat’ konfiguracie na viacerych sietovych zariadeniach, vd’aka

c¢omu sa dosiahne vyssia miera konzistencie a lepsia prehl'adnost’.

3.4. Virtual Routing and Forwarding

VRF umoziuje sietovému zariadeniu udrZiavat’ sti€asne viacero ré6znych smerovacich
tabuliek. Kazda inStancia VRF funguje ako samostatny logicky router s vlastnou sadou
rozhrani, smerovacou IP tabulkou a forwarding tabulkou. Toto oddelenie umoziiuje
izolovat’ sietové sluzby v rdmci toho istého fyzického zariadenia, o nielen zvySuje

32



bezpecnost), ale aj zjednodusuje riadenie prevadzky. Velkou vyhodou tohto riesenia je aj

mozné zapojenie viacerych subjektov s rovnakymi IP adresami[38].

V typickom prostredi datového centra sa VRF prakticky pouziva na izolaciu prevadzky
roznych zadkaznikov alebo aplikacii. V pripade aplikacii, napriklad oddelenie
vyvojovych, testovacich a produkénych prostredi v ramci tej istej fyzickej infrastruktary.
Vo vicsich sietach datovych centier alebo pri prepojeni viacerych datovych centier sa
VRF c¢asto pouziva v spojeni s metddou Multi-Protocol Label Switching(MPLS)[39].
VRF funguje na tretej vrstve a na oddelenie a identifikaciu prevadzky v ramci §irsej siete
moze pouzivat zna€ky, ako st MPLS labels. MPLS labels fungujt ako tagy a pridavaja
sa do paketov, to umoznuje efektivne vyhl'adavanie trasy a segregaciu prevadzky. Siete
VPN MPLS s podporou VRF st v praxi beznym prvkom pre telekomunikaénych
operatorov nakol'’ko umoznuju vytvarat’ bezpecné, izolované cesty cez spolo¢ntl sietovi

infrastruktaru. KI'a¢ové komponenty VRF:

e InStancie VRF
Logické Casti v ramci routra, ktoré oddel'uju prevadzku. Kazd4 in§tancia ma svoju vlastni

smerovaciu tabulku.

¢ Route Distinguisher
Jedine¢ny identifikator pridany k IP trasam, aby sa rovnaky adresny priestor IP mohol

pouzivat’ v roznych VRF bez vzajomnej kolizie.

e Route Target
RozSirujuci atribtt, ktory riadi import a export trds medzi inStanciami VRF a chrbticovou

sietou.

¢ VRF leaking

VREF leaking sa vzt'ahuje na riadené zdiel'anie tras medzi r6znymi inStanciami VRF[40].
Tento proces zahtiia konfiguraciu politik importu a exportu tras pomocou Route Targetu.
VRF leaking je nevyhnutny pre scendre, v ktorych musia komunikovat oddelené
segmenty siete, napriklad medzi réznymi oddeleniami v rdmci organizécie, ktoré pracujii

v izolovanych sietovych prostrediach alebo vyzadujt pristup k spolo¢nym sluzbam. Pri
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implementécii VRF je potrebné zvazenie buduceho Skalovania siete, to zahfia planovanie
rastu poctu inStancii VRF a stvisiacich smerovacich a forwardovacich tabuliek. Ked'ze
vypocetny vykon narasta a hardware musi vyhoviet’ rasticim poziadavkédm bez toho, aby
bolo sposobené oneskorenie alebo bottleneck. Na aktivnu spravu a rieSenie problémov
konfiguracii VRF by sa mali pouzivat’ nastroje na monitorovanie siete, to zahfna
sledovanie vykonu jednotlivych inStancii VRF a zabezpecenie efektivneho smerovania
prevadzky. Takisto nespravna konfiguracia moze viest k bezpecnostnym
zraniteI'nostiam, preto je nevyhnutné zaviest prisne kontroly pristupu a pravidelne

kontrolovat’ konfiguracie VRF.
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4. SUCASNY STAV SIETE

Tato kapitola sa podrobne zaobera architekturou a topoldgiou siete pouZitej
v konkrétnom datacentre spolo¢nosti EmbedIT. V tivode st predstavené fundamentalne
komponenty infrastruktary, od jadrovej vrstvy cez pristupovu vrstvu, az po koncové
zariadenia. Doraz je preto kladeny na rozbor funkcionalit a integracie rozli¢nych
sietovych prvkov. Predmetom analyzy je stratégia zabezpecujuca vysokia dostupnost’ a
efektivnu prevadzku, ako aj vyuzitie roznych technoldgii poskytujicich bezpecnost
internej komunikacie. Ciel'om kapitoly je poskytnut’ holisticky prehl’ad sic¢asného stavu

siete a identifikovat’ mozné oblasti pre jej optimalizaciu.

4.1. Jadrova vrstva

Infrastruktira v datacentre pozostava z 2-vrstvovej architektlry, o prakticky znamena,
ze jadrova a distribu¢na vrstva st zjednotené do jedne;j. Jadrova vrstva pozostava z dvoch
fyzickych switchov, ktoré su nakonfigurované ako jeden logicky celok. Toto nasadenie
modzeme nazvat’ ako Dual-switch jadro a je nakonfigurované v mode High-Availability,
¢o poskytuje redundanciu, zlepSuje odolnost’ voci chybam a zabezpecuje neprerusenti
siefova prevadzku. Tato logicka integracia jadrovej a distribucnej vrstvy taktiez
zefektiviluje  prevadzku, redukuje komplexnost aulahCuje celkové riadenie
a Skalovatel'nost’. Pre zabezpecenie maximalnej funkcnosti chodu dvoch fyzickych
switchov ako jeden logicky prvok je potrebna vysoka rychlost’” prenosu medzi nimi.
Dostatocna rychlost’ je zabezpecena prenosovym spojom s kapacitou 100G, ¢o je v tomto
pripade dostato¢na kapacita pre podporu rozsiahleho déatového prenosu medzi

zariadeniami.

Oznacenie jadrovych switchov je RSW01 a RSWO02. Skratka RSW oznacuje pojem
Router-Switch, ¢o je mozné vysvetlit’ ako Multi-Layer switch, ktory operuje jednak na
vrstve L2 ako bezny swtich, ale aj na vrstve L3 a umoziuje tak inter-VLAN routing, ktory
bude predmetom zaujmu v nasledujucej kapitole. Jedna sa konkrétne o model Cisco
Nexus 9300-FX3 Series[41], ktoré st navrhnuté pre prostredia datovych centier, aby
poskytovali vysoky vykon, nizku latenciu a vysoku hustotu prevadzky. Konkrétne model
NIK-C93180Y C-FX3 je navrhnuty pre vysoku Skalovatelnost’ a prevadzkovu flexibilitu,

¢o z neho robi idedlnu vol'bu pre moderné datové centra, ktoré sa snazia optimalizovat
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svoju sietovu infrastruktiru pre efektivitu a budici rast. Tento Cisco switch bezi na

opera¢nom systéme NX-OS 10.2(4).

Koncept High-Availabilty je medzi core switchmi zaisteny pomocou Cisco protokolu Hot
Standby Router Protocol (HSRP). HSRP protokol zabezpeCuje redundanciu a je
navrhnuty tak, aby umoziloval transparentné prepajanie zariadeni a zabezpeCoval
dostupnost’ siete tym, ze poskytuje nepretrzité preposielanie dat aj v pripade zlyhania
aktivneho zariadenia. Pomocou HSRP su dve alebo viac zariadeni nastavené ako skupina
pohotovostnych zariadeni, ale iba jedno je zvolené ako aktivne na preposielanie dat.
Ostatné zostavaji v pohotovostnom rezime, pripravené prevziat riadenie, ak aktivne
zariadenie vypadne. Tento protokol sa bezne pouziva vo véacSich sietovych prostrediach
na zabezpeCenie vysokej spolahlivosti siete a zabranenie jedinému bodu zlyhania v

infrastruktare[42].

Celé oznacenie switchov v dokumentacii je ako hci-purk-rsw01-lan a hci-purk-rsw02-
lan, tento detail oznacenia je dolezity pre Specifikaciu konkrétneho datového centra.
Oznacenie HCI symbolizuje region, vtomto pripade sa jednd o hlavnu pobocku v
meste Brno a oznac¢enie PURK Specifikuje datové centrum na Purkyinovej ulici. V inych
pobocCkach sa vyuziva analogickd topologia, avSak s menSimi modifikdciami, ako

napriklad pouZitie zariadeni od in¢ho vendora.

4.2. Pristupova vrstva

Pristupova vrstva je zloZena z dvojic switchov, ktoré su taktieZ zapojené v méde High-
Availability, ¢iZe logicky vystupuju ako jeden celok. Této vrstva pripojuje koncoveé uzly,
vratane serverov a uloznych jednotiek. Tieto pristupové switche si prepojené do vyssej
vrstvy pomocou 4 linkov, z ktorych 2 idu na kazdy jadrovy switch a st zapojené pomocou
technologie Port Channel. Port Channel, je proprietarny Cisco nazov pre EtherChannel,
¢o je technologia, ktord umoznuje spojenie viacerych fyzickych ethernetovych liniek do
jednej logickej linky s cielom zvysit' Sirku pasma a zabezpecit' redundanciu[43].
Agregacia viacerych Port Channel spojeni u¢inne zvysSuje odolnost’ spojenia, pretoze
prevadzka mdze pokracovat’ aj v pripade zlyhania jedného zo zdruZenych spojeni. Tato
technologia optimalizuje vyuzitie sietovych zdrojov a zlepSuje celkovl efektivnost’ siete

tym, ze dokaze rozdelit’ sietovu prevadzku medzi vSetky dostupné spojenia V kanali.

36



Prepojenie dvojic switchov s core switchmi je pomocou Styroch 10G linkov, taktiez ako
EtherChannel. Access switche su prepojené medzi sebou ako 2x40G link cez
EtherChannel. Zapojenie serverov je pomocou dvoch 10G linkov, jeden link ide na kazdy
z dvojice switchov, tieto spojenia su taktiez v mdde EtherChannel.

Pristupova vrstva pozostava zo switchov Cisco Nexus 5020 s oznacenim dvojic
nasledovne: NX01/02, NX03/04, NX05/06. Celové oznacenie teda vyzera ako hci-purk-
nx01-ic. Zariadenie Cisco Nexus 5020, ktoré je sucastou rady Nexus 5000 Series, je
navrhnuté tak, aby poskytovalo prepinanie s vysokou hustotou, primarne urcené na
nasadenie v datovych centrach ako Top-of-Rack (ToR) switch. ToR zaroven aj podporuje
funkcie nevyhnutné pre konvergované sietové prostredia[44]. Toto zariadenie
zabezpecuje efektivnu prevadzku virtudlnych strojov s nizkou latenciou. Tymto
optimalizuje prevadzkové poziadavky v prostredi s vysokymi vypoctovymi narokmi.
ToR swtich je bezny pristup v datovych centrach, ked’ switch je umiestneny v hornej ¢asti
kazdého racku. Tento dizajn minimalizuje dizku kablov a zlepsuje ich spravu,
prostrednictvom ¢oho sa nielen znizuje latencia ale aj potencialne body zlyhania. ToR
switche st zvycCajne prepojené s jadrovymi switchmi, aby sa zabezpecila vysoka

dostupnost’ a vykon[45]. Na danom zariadeni bezi OS Cisco NX-0S 5.2(1)N1(1b).

Hoci oba modely predstavuju robustné rieSenia pre siete datovych centier, séria 9300-
FX3 poskytuje platformu, ktord je odolnejSia a lepSie sa prisposobuje vyvijajucim sa
architektiiram datovych centier a poZiadavkam na automatizéciu. Pre porovnanie, séria
switchov Cisco Nexus 9300-FX3, ktora je pouzita v jadre, pontka pokrodilejsie funkcie
s vysSou priepustnost’ou, lepSou Skalovatelnost'ou a zvySenou energetickou ucinnost'ou.
Vdaka zmienenym funkcionalitdim tak podporuje SirSiu $kalu roznych aplikacii v
datovych centrach. Ako bolo zmienené vyssie, velkou vyhodou pouzitej architektury je
jej jednoducha Skalovatelnost’. Napriklad v pripade expanzie postacuje iba jednoducho

pridat’ nové pristupové switche, ktoré budu obsluhovat’ nové koncové zariadenia.

4.3. Koncové zariadenia

Ako koncové zariadenia st pouzité rdzne typy serverov, ako napriklad ESXi, Blade
servery a Bare Metal servery.
e ESXi
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Virtualny nastroj ESXi je vyvinuty spolo¢nostou VMware a slazi ako hypervisor. ESXi
sa inStaluje priamo na fyzicky server a tak umoziuje spustenie viacerych virtualnych
strojov na jednom fyzickom serveri. V prostrediach datovych centier su virtualne servery
kl'acoveé pre efektivne vyuzivanie zdrojov. Ich zdroje su Specifikované a upravované
podl'a aktudlnej potreby, to znamena znacné Setrenie ndkladov ausporu energie.
Virtualne servery zaroven poskytuju oproti beznym serverom vyssiu uroven flexibility,
ktora umoziiuje rychle nasadenie, spravu a migraciu virtualnych strojov[46].

e Blade servery

Blade servery su umiestnené v blade chassis a ponukaju kompaktné a energeticky usporné
rieSenie, ktoré konsoliduje viacero serverov typu blade v jednom racku s cielom znizit
fyzicky priestor a spotrebu energie. St idedlne pre Skalovatelné vypoctové prostredia s
vysokou hustotou a umoznuji jednoduchu integraciu a centralizovanu spravu[47].

e Bare metal servery

Bare metal servery ponukajii maximalny vykon tym, ze eliminuji réziu virtualizacie.
Tieto servery sa €asto pouzivaju pre aplikacie vyzadujuce konzistentny vysoky vykon,

priamy pristup k hardvérovym zdrojom alebo izolaciu od inych pracovnych zat'azi[48].

4.4. Firewall

Dal$im prvkom v topolégii je firewall. Ako je uz zvykom, vo viésine datovych centier st
pouzité 2 fyzické firewally, ktoré su prepojené a funguju v mode High Availability ako
jeden logicky celok, inak povedané cluster. V tomto konkrétnom pripade bol pouzity
Geo-cluster, to znamend, Ze jeden firewall je umiestneny v datacentre DC1 a druhy v
datacentre DC2, a st medzi sebou prepojené. Je dolezité zmienit’, ze datové centra sa
pouzivaju v konfiguracii Active-Standby. V tomto kontexte prave DC2 sluzi ako backup.
Toto usporiadanie umoznuje geograficku redundanciu a ul'ahcuje tzv. disaster recovery,
¢ize obnovu po havarii alebo vypadku. Unikatnost’ tohto pripojenia spociva v relativnej
blizkosti datacentier, ¢o v tomto pripade Cini zhruba 10km. Pripojenie je redundantné
pomocou 2 optickych vlakien, s dizkou 10 a 21 km. Avsak takéto zapojenie je mozné
vyuzit' iba v pripade ak vzdialenost’ medzi zariadeniami nie je prili§ velka, nakol'ko

omunikacia v ramci clustru musi spliat’ ur¢ité limity na latenciu.
k k lust lat’ té limit lat

Ako firewall sa pouziva zariadenie Check Point 16200. Jednd sa o bezpecnostné

zariadenie zo série Quantum Security Gateway spolo¢nosti Check Point, ktoré je
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navrhnuté na komplexnt prevenciu hrozieb a spravu zabezpecenia pre vel'ké podnikové
siete a datové centra[49]. Firewall poskytuje robustny vykon na spracovanie velkych
objemov prevadzky s pokrocilymi funkciami prevencie hrozieb. Model 16200 je
vybaveny operacnym systémom GAiA R81.10 a ponuka jednotni bezpecnostnu
architektiiru, ktorda umoziiuje efektivnu spravu, monitorovanie a Skalovanie
bezpec¢nostnych operacii v komplexnych sietovych prostrediach. Prepojenie firewallu

S jadrovymi switchmi je pomocou dvoch 40G spojeni.

)

—
-
-
SESRs
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Bare Metal - Bare Metal
ESXi Server
Server Server

Obrazok 4-1: Fyzicka topologia datového centra

4.5. Architektura siete

V modernych datovych centrach sa casto pouziva architektara typu Leaf-Spine. Ako bolo

vysvetlené v predoslej kapitole, toto rieSenie eliminuje smycky na linkovej vrstve ktoré
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vznikaju pripojenim velkého mnozstva zariadeni. Toto zapojenie vyuziva sietovl vrstvu
a je teda oCakavané, ze koncové zariadenia budu pripojené pomocou siet'ovej vrstvy, nie
linkovej. Zapojenie na trovni IP adries je vyuzivané hlavne v cloudovych aplikaciach,
Vv ktorych sa vyuziva kontajnerizacia aplikacii. AvSak v tomto konkrétnom datacentre
vSetky koncové zariadenia vyzaduju pripojenie iba pomocou VLAN na linkovej Grovni,
ked’Ze sa jedna iba o aplikacie pre interné ucely. Z praktické¢ho hl'adiska sa jednd najmé
0 databazy, ktoré sa vyuzivajl iba lokalne, aby sa predislo problémom s latenciou. Preto
st vSetky potrebné operacie centralizované a routing mimo datacentra tak nie je
potrebny.

Pocas prepinania (switch-over) alebo migracie do zalozného datového centra sa IP adresy
pridelené konkrétnym sluzbam neprenédsaju priamo. Namiesto toho sa aplikacie, najmé
tie, ktoré su orchestrované pomocou Kubernetes, presuvaju na urovni aplikacie, o vedie
len k zmendm DNS bez potreby replikovat’ pripojenie VLAN alebo konfigurécie IP adries
v druhom datacentre. Tento pristup zabezpecuje, Ze aplikacie nie su zavislé od
konkrétnych IP adries alebo konfiguracii VLAN, ¢o ul'ahcuje plynuli kontinuitu aplikécii

a zjednodusuje spravu pocas prepinania alebo obnovovani prevadzky po havarii.

4.6. Pouzity routing a switching

Pripojenie serverov pomocou L2 konektivity v ramci tejto siete je navrhnuté tak, aby
zaistilo bezpecny a efektivny tok dat. Kazdy server je priradeny k ur€itej VLAN
a prevadzka z tychto sieti je smerovana do core switchov RSW. V RSW je zvycajne
VLAN ukoncend na L3 rozhrani v rdmci urcenej inStancie VRF, ktord kontajnerizuje
sietové segmenty na zvySenie bezpeCnosti. V ramci jednej VRF modze koexistovat’
niekol’ko sieti VLAN, to znamena, Ze je moZzné vytvorit’ odliSné siete pre aplikacné
servery. Z hl'adiska bezpecnosti sa tieto VRF povazuji za bezpe¢nostné zény. Inak
povedané bezpecnostna zona reprezentuje urcitit VRF a z praktického hladiska je mozné
ich pouzivat’ pre rovnaky ucel. V tejto konfiguracii uréend VLAN funguje ako vyhradena
cesta pre traffic, ktory sa prestiva z VRF na firewall a odtial’ d’alej do svojho kone¢ného
ciela, €1 uz je to internet alebo iné externé sluzby. Napriklad server v ramci VLAN 100
ma svoju prevadzku smerovanu cez RSW, kde VRF ukoncuje rozhranie L3 VLAN 100,
a odtial’ pokracuje do firewallu cez alternativnu VLAN, napriklad VLAN 101. Tato
konfiguracia vymedzuje bezpecnostné zony a je v sulade so zobrazenou schémou, na

ktorej je znazornené smerovanic medzi VRF a zdoraznena rozhodujuca tloha firewallu
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pri riadeni toku prevadzky. Prave definovanie bezpecnostnych zon pomocou VRF je
odportcana stratégia na zvysenie bezpecnosti a riadenia prevadzky, ktora doporucuje aj

samotna spoloc¢nost’ Cisco.

Konkrétne, v pripade serverov ESXi sa komunikacia dorucuje cez trunk porty
umoziujuce prenos viacerych VLAN, zatial’ ¢o databazové servery vyuzivaji vyhradeny
access port. V pripade tohto datacentra, sa povodne na inter-VLAN routing nepouzivali
core switche RSW, ktoré tato funkcionalitu podporuju, ale prave Firewall. Zariadenie
Check Point 16200 méze vykonavat’ routing medzi sietami VLAN tym, ze funguje ako
zariadenie na 3. vrstve, ktoré smeruje prevadzku medzi réznymi sietami VLAN
definovanymi v rdmci bezpecnostnej politiky. Na identifikdciu a segregiciu sietovej
prevadzky tradicne vyuziva ich oznacenia. Zaroven uplatiluje bezpecnostné politiky a
pravidla, ktoré riadia pristup a tok prevadzky medzi jednotlivymi segmentmi. Tato
schopnost’ umoziuje firewallu nielen zabezpecit' danu siet, ale aj riadit’ vnutorna

prevadzku a Gc¢inne kontrolovat’ pristup medzi roznymi segmentmi siete.

Firewall HA cluster Core switch HA cluster VRFs VLANS Servers

FW1 b m MED-SERV ZONE

22 e
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‘ w LOW-SERV ZONE

-1

'

000

HIGH- SERV ZONE

L-f3

< -

Obrazok 4-2: Stara topologia vyuzivajuca Firewall pre inter-VLAN routing

4.7. Problém rieSenia

V pouzitej architekture nastava problém ked Check Point firewall sice podporuje vel'ky

objem dat, ale nie natol’ko aby poskytol potrebnt kapacitu, ktort datacentrum vyzaduje
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na vel'koobjemové smerovanie medzi r6znymi VLAN. To je rieSené implementaciou
VREF leakingu, pomocou ktorého moze siet’ efektivne smerovat’ prevadzku priamo medzi
zOénami bez pretazenia firewallu. To vedie k zachovaniu jeho zdrojov pre externé
bezpecnostné kontroly a prevadzku smerujicu do internetu. Vyhodou pouzitého VRF
leakingu umoziuje prevadzke medzi roznymi VRF obist’ firewall. Prave na zédklade VRF
leakingu sa aditivne zabezpeCi, ze kl'iCové sluzby zostani funkéné aj v pripade
problémov na firewalle. Tato technika nielenze optimalizuje vykon siete znizenim
zbyto¢ného zat'azenia firewallu, ale tiez zachovava bezproblémovu komunikaciu medzi

VREF, ktoré je kriticka pre prevadzku datového centra.
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Obrazok 4-3: Topologia vyuzivajuca VRF leaking

V schéme na obrazku 4-3, je nadrtnuta topologia siete vyuzivajica VRF na riadenie a
zabezpecCenie toku internych sluzieb v ramci datového centra. Doraz sa kladie najmé na
z6nu s nizkym stupiiom zabezpecenia LOW-SERV. Je nutné zdoraznit,, Ze tato zéna je v
rozpore s tym, ¢o by mohol naznacovat’ jej nazov. Zoéna LOW-SERV je totizto kI'icova
pre zachovanie nepretrzittho poskytovania zakladnych sluzieb, ako st DNS
amonitoring. Z praxe je zname, ze zrovna tieto sluzby musia byt 'ahko dostupné
vSetkym serverom v datovom centre bez toho, aby boli smerované cez firewall. Existuja

aj d’alSie vymedzené bezpecnostné zony vratane stredne zabezpecenej (MED-SERV),
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ktora sa zvycajne pouziva pre neprodukcéné, testovacie a vyvojové prostredia bez udajov
zakaznikov. Posledna zona je zona vysokého zabezpeCenia (HIGH-SERV), ktora
obsahuje najcitlivejsie informacie, ako st tdaje zakaznikov, a vyZaduje najvyssiu uroven
zabezpecenia a obmedzeny pristup. Ked'ze sluzby v zone LOW-SERV st zakladom
prevadzky datového centra, prostrednictvom VRF leakingu sa vytvori cieleny bypass.
Napriklad zona LOW-SERV importuje route-targety z inych VRF, ale zo zony LOW-
SERYV sa exportuju len vybrané ciele trasy, ¢im sa zabrani pristupu do vsetkych sieti bez
rozdielu. Tento selektivny leaking trasy tvori podstatu stratégie obchadzania firewallu.
Do LOW-SERV zdény ma pristup teda kazdé ind zona, aby mohla pristupovat’ k danym
sluzbam. Tu ale vznika priestor pre riziko, napriklad pri napadnuti low-serv zény by sa
mohol Uto¢nik dostat’ do kazdej zo z6n, do ktorej mé zdéna low-serv pristup. Tato
potencialna vulnerabilita je oSetrend prave ACL a povolenim trafficu iba pre urcité porty.
Tento otvoreny kanal si teda vyzaduje implementaciu ACL na VLAN L3 rozhraniach pre
filtrovanie prevadzky vstupujucej a vystupujicej zo zony LOW-SERV. ACL chrania
pred neopravnenym pristupom a zabezpecuju, Ze traffic prechadza len tam, kam je
uréeny. Tieto ACL su pre jednoduchost’ nakonfigurované v jednom smere, bud’
prichadzajacom, alebo odchadzajucom, aby sa zabranilo neopravnenému pristupu alebo
¢innostiam na produkcnych serveroch. To ale prinaSa zna¢nil nevyhodu, pretoze vel'ké

mnozstvo ACL musi byt’ spravovanych manualne sietovym admistratorom.
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5. NAVRH DOKUMENTACIE

Piata kapitola je venovana popisu navrhu dokumentacie, ¢o je jeden z klucovych
aspektov diplomovej prace. Ddlezitou sticast'ou rieSenia je navrh hierarchického zapisu
pouzitych zariadeni, ich rozhrani a aj jednotlivych ACL. Toto umozni udrziavat
prehl'adnu a systematicki dokumentéciu, ktord posluzi ako zdroj pravdy pre pouzita
siefovu infrastruktaru. Predpoklada sa, ze zavedenie tohto rieSenia do uz existujucej
dokumentécie zjednodusi kazdodenné cinnosti sietovych administratorov a zaroven

poskytne robustnejsie a chybam odolnejsie riesenie.

5.1. Format zapisu

Pre prehladnost’ a jednoduchost’ zapisu konfiguracie bol zvoleny format YAML.
Dovodom zvolenia prave formatu YAML je jeho rozmanitost, Iahka citatenost’ a
podpora naprie¢ programovacimi jazykmi. YAML ponuka hierarchické Struktury udajov,
tie st vhodné prave pre konfiguracné stubory, ktoré casto potrebuju Specifikovat’ zlozité
usporiadanie komponentov. Aj vd’aka tymto vlastnostiam je zéapis konfiguracie vo

formate YAML v dnesnej dobe mozné povazovat’ za svetovy Standard [50].

Obrazok 5-1: Nazorna ukéazka siiboru Devices.yaml

Prehl'adny a intuitivny zépis vo formate YAML je ddlezity pre zvysenie efektivity prace

sietovych administratorov. Hlavné zjednoduSenie prichddza v momente, ked’ pri
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modifikacii alebo pridani pravidla v ACL, sa nemusi administrator pripojit’ pomocou
konzole priamo na zariadenie a zadat’ cely konfigura¢ny prikaz. Namiesto toho moze
vyuzivat' vizudlne Strukturovany a logicky organizovany format Y AML, ktory umoziiuje
rychlejsie a presnejsie definovanie pravidiel bez nutného priameho pristupu k zariadeniu.
Zapis ACL pravidiel do formatu YAML tiez umoziiuje lepSiu spravu verzii a
auditovatel'nost” zmien. Toto je klIiCové pre zabezpecenie integrity a bezpecnosti
sietovych nastaveni v dynamickych prostrediach. Okrem toho, format YAML umoziuje
sieovym administratorom pouzivat Sablony a reprodukovatelné komponenty.
Administratori vd’aka tomu moézu definovat’ Sablony pre bezné konfiguracné tulohy

a jednoducho tak upravit’ konkrétne parametre pre Specifické instancie.

Obrazok 5-2: Ukézka aplikdcie ACL na rozhrania

5.2. Zdroj pravdy

Koncept zdroju pravdy je v oblasti spravovania rozsiahlych sieti viac ako potrebny. Tato
forma dokumentacie predstavuje centralizovanti databazu, ktora obsahuje vSetky
aktualne informacie o konfiguracii siete, jednotlivych zariadeniach aich jednotlivych
rozhraniach[51]. V zivej prevadzke, zdroj pravdy sltzi ako zdroj informaécii, ktory
umoznuje rychlejSie implementovat zmeny, udrziavat’ siet’ v optimalnej prevadzke a
zaroven efektivnejSie reagovat’ na problémy. Ako uz bolo zmienené v predosSlych
kapitolach, v dynamickych prostrediach, v ktorych sa sietové konfiguracie neustéle
menia je naro¢né¢ udrzanie konzistencie naprie¢ réznymi udajmi. Pri rychlom raste
infrastruktury, ked’ sa siet’ stdva komplexnejSou a viac sofistikovanou je dolezité
zachovat’ tdaje o konfiguracii o najviac prehl'adné. V pripade vel’kych datovych centier
jednotlivée ACL mozu obsahovat’ aj viac ako sto pravidiel a z toho dovodu je extrémne
dolezit¢ mat’ spolahlivy zdroj pravdy. Pre lepSiu ilustraciu problému, je mozné sa

zamerat na prakticka konfiguraciu ACL v datovom centre EmbedIT. Konkrétne ACL na
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aplikovany na vstupe do LOW-SERV zény obsahuje viac ako sto pravidiel ur¢enych na
reguldciu prevadzky. Riadenie takéhoto poctu pravidiel bez systematického pristupu
moze rychlo viest ku chybam. Napriklad, zmeny vykonané na jednom ACL bez
aktualizacie ostatnych relevantnych ACL moézu vytvorit bezpecnostné riziko alebo
neumyselne blokovat’ legitimny sietovy traffic. Implementacia zdroju pravdy zéaroven
minimalizuje riziko chyb tym, ze dokéze eliminovat’ neaktudlne udaje ktoré mozu viest’
ku konfiguratnym chybam a tak eventualne spdsobit’ nefunk¢énost” sluzby. Okrem uz
zmienenych vyhod, aktualizovany a udrziavany zdroj pravdy prinasa vyhody aj v oblasti
bezpec¢nosti[52]. Sietovi administratori mozu lepSie identifikovat slabé miesta
arychlejSie reagovat’ na potencialne hrozby. Taktiez je relevantné zmienit, ze celistvy
zdroj pravdy zjednodusuje auditovanie siete a zabezpecuje, Ze vSetky vykonané zmeny

su zdokumentované a vyhovuju internym a externym regulaciam.

Dalsim zjednodusenim je aj proces hl'adania konkrétneho pravidla, ktory je vo velkych
sietach Casto casovo neefektivny, nakol’ko administrator sa musi pripojit’ na zariadenia
a z velkého mnozstva pravidiel vybrat’ to spravne. Preto zavedenie zdroja pravdy pre
ACL znamena, ze vSetky pravidla aich zmeny s centralizovane spravované
a dokumentované. Vyhodou zapisu je aj zgrupovanie komunikacie z rovnakej zdrojovej
IP adresy na ciel'ovl IP adresu. To znamena, Ze ak sa Vv konfiguracii nachadza viacero
pravidiel pre rovnaké IP adresy, je mozné ich zhluknut’ v jednom zépise, ako je mozné
vidiet’ na obrazku 5-3. V danom ACL sa nachadza pravidlo Rule 1, ktoré obsahuje porty
20, 30 a rozsah portov od 60 do 65. Pre takuto konfigurdciu priamo na zariadeni je v ACL
potrebné definovat’ kazdé pouzité pravidlo zvlast pre konkrétne porty. Zapis konfiguracie
v pouzitom formate umoziuje zapis viacerych portov v jednom pravidle, co vyrazne

skrati dizku konfiguraéného suboru a tak zabezpeéi jednoduchy a prehl'adny zépis.

Z praxi je zname, ze pri velkom pocte pravidiel je ndro¢né udrzat’ prehl’ad o tom, ktoré
pravidlo sa pouZiva na aky ucel. A zaroveni na zariadeniach je mozné vlozit iba
poznamku popisujicu cely ACL anie konkrétne pravidld. Pre zvySenie prehladu
a pristupnosti pre administratorov bolo zvolené riesenie ktoré obsahuje sekciu name,
umoziujucu vlozit’ ndzov alebo popis daného pravidla. Toto rieSenie ul'ah¢i kolaboréciu,
najmi v pripade ak je zariadenie spravované viacerymi administratormi a tak zabezpeci,

ze kazdy administrator bude mat’ jasny prehl’'ad o konkrétnych pravidlach.
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Konkrétny typ formatu zdroja pravdy bol zvoleny s ohl'adom na jednoduchost’ a
prehl'adnost pre spravu vel'kého poctu pravidiel v ACL. Doraz bol kladeny na to, aby bol
format intuitivny a lahko integrovatelny do existujucich systémov spravy a
dokumentacie v spolo¢nosti EmbedIT. Ciel'om bolo dosiahnut’ konceptualnu suladnost’
medzi formdtom zdroja pravdy a Standardmi, ktoré uz boli zavedené a bezne pouzivané
v ramci firmy. Z toho dovodu bol zdroj pravdy navrhnuty presne tak, aby bol ¢o najviac
kompatibilny s ostatnymi zdrojmi pravdy pouzivanymi v spolo¢nosti. Touto integraciou
sa zaroven aj minimalizuje potreba zasadnych zmien v pracovnych postupoch
administratorov. Tym sa zabezpeCi, ze novy zdroj pravdy bude v stlade s
prevadzkovanymi dokumentaénymi konvenciami. Preto sa predpokladd jednoducha
adaptacia zmeny pre sietovych administratorov. Integracia tohto zdroja pravdy do
systétmov automatickej spravy ACL slubuje rychle a efektivne implementécie
bezpecnostnych politik. Celkova filozofia dizajnu zdroja pravdy bola zamerand na
uzivatel'ski privetivost a na minimalizdciu dopadu na bezni prevadzku. Vdaka
intuitivnosti je jeho integracia do zauzivanych systémov mozna bez nutnosti rozsiahleho
Skolenia alebo zlozitych prechodnych obdobi. Tento pristup nielen zjednodusuje spravu
ACL pravidiel, ale zarovenn poskytuje robustnu platformu pre buduce rozSirenia

a aktualizacie.
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Obrazok 5-3: Ukazka definicie ACL

5.3. Hierarchicka Struktura

S ohl'adom na aktuélnu Struktiru pouzivanti v dokumentécii spolo¢nosti EmbedIT, ako
najvhodnejsie rieSenie priSlo rieSenie s hierarchickou Struktirou rozdelenou do troch
hlavnych casti ako je mozné vidiet’ na obrazku 5-4. Prva zlozka Cast’ nesie nazov ACL
a pozostava z viacerych konfiguracii jednotlivych ACL. V ukéazke je pouzity ACL
snazvom Allow_Traffic_A, skladajuci sa z viacero pravidiel a je definovany v subore

YAML. V aktualnej zlozke ACL sa nachéadza aj zlozka s nazvom ALL_GENERATED
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a Vv nej sa nachadzaji uz vygenerované ACL listy v smere IN a OUT pre kazdy ACL list
pomocou skriptu ACL-GEN.py. Tento proces bude blizSie popisany v nasledujicej
kapitole. Zatial’ je iba potrebné porozumiet’, ze vygeneroval konfiguraciu ACL v smere
IN a OUT, ktoré budt nasledne aplikované na konkrétne rozhranie. Tato Struktura udrzuje
prehl'ad a poriadok v dokumentacii a umoznuje administratorom intuitivne modifikovat’

iba YAML stbory.

Druhd zlozka snazvom DEVICES obsahuje zdrojovy YAML subor snizvom
Devices.yaml v ktorom st S$pecifikované jednotlivé zariadenia pouzité v topoldgii.
Y AML subor je vel'mi intuitivny a ako je mozné vidiet’ v obrazku 5-1, obsahuje iba ndzov
zariadenia, operaény systém zariadia, IP adresu, odkaz na stbor s rozhraniami
a aplikované ACL. Specifikacia operaéného systému je kI'iCovéa pre potreby zvolenia
konkrétnej Sablony v konfiguracii. To je potrebné z dovodu, Ze v topoldgii sa nachadzaju
zariadenia s r6znymi operaénymi systémami, ¢o implikuje potrebu pouzitia rozdielnej
syntaxi. IP adresa je v konfiguracii potrebna hlavne pre potreby kniznice Nornir, ktora
zabezpecuje vzdialené pripojenie pomocou SSH na zariadenie. Zlozka DEVICES
obsahuje mimo zdrojového stboru Devices.yaml aj zlozku s nazvom INTERFACES. Ako
uz nazov napovedd, jedna sa o zloZzku srozhraniami zariadeni. Pre zachovanie
prehl’'adnosti a jednoduchosti, kazdé zariadenie disponuje vlastnym suborom v ktorom st
Specifikované konkrétne konfiguracie. Momentéalne subor podporuje iba Specifikaciu
ACL pravidiel, ale pre budtce potreby je mozné jednoducho priradit’ k mapovaniu aj
rozne vlastnosti, ako IP adresa, Routing protokoly, VLAN, Quality of Service a podobne,

ktoré budu rovnakym procesom nakonfigurované na zariadenie.

Tretia zlozka s nazvom SCRIPTS obsahuje vSetky potrebné Python skripty na vytvorenie
ACL pravidiel a zaroven aplikovanie hromadnej konfiguracie. Tieto skripty su nastavené
tak, nech siet'ovi administratori nemaji potrebu v nich vykonavat’ nijaké zmeny. Zlozka
SCRIPTS obsahuje nie len konfiguratné skripty ale aj dalSie =zlozky
s nazvami TEMPLATES, TEMPORAL a NORNIR. Ako uz prvy nazov napoveda, jedna
sa 0 zlozku obsahujucu Sablony. Pre potreby tejto prace bol pouzity Sablonovaci jazyk
Jinja2. Druh4 zlozka s nazvom TEMPORAL obsahuje doc¢asné subory vytvorené pocas
aplikacnej pipeline. Tato zlozka sluzi predovSetkym na ucely hl'adania chyb medzi
jednotlivymi procesmi alebo ako zdroj informécii pre pripad aplikacie pokrocilejSich

skriptov. Predpoklada sa, Ze s obsahom tejto zlozky sa nebude manipulovat, ked’ze sluzi
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iba ako docCasnd pamét pre jednotlivé procesy v pipeline. Pri modifikécii niektorého zo
suborov by mohla nastat’ zmena medzi zdrojom pravdy a realnou konfiguraciou na
zariadeniach. Nestlad medzi nimi méze spdsobit’ vazne nezhody, ktoré moézu eventualne
viest k naruseni bezpec€nosti a chodu prevadzky. Poslednad zlozka Nornir obsahuje

konfigurac¢né stibory pre spravne fungovanie Norniru, ako config.yaml alebo hosts.yaml.

AL GENERATED | J ' { l N
il ITERFACES Doty TR | TENPLUES | N upepy | Ver domisingy
— W L L _H

Intraces Nexust.yam Intertaces_ 108+ yani

Obrazok 5-4: Hierarchicka Struktura
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6. IMPLEMENTACIA PROCESU

Hlavna cast’ pozostdva z navrhu a implementacie komplexného rieSenia s cielom
automatizovat’ procesy pre vytvaranie, modifikovanie a odstraiovanie ACL a ich
nasledovné aplikovanie na sietové zariadenia. Implementicia ACL pravidiel z
centralizovaného zdroja pravdy je proces, ktory za¢ina extrakciou potrebnych tdajov z
tohto zdroja. Tieto informéacie st nasledne spracované skriptom v jazyku Python, ktory
vyuziva kniznicu Nornir na distribuciu a aplikaciu konfiguraénych zmien na ciel'ové
sietové zariadenia. V nasledujucich podkapitolach je podrobne popisany vyber
nasstrojov, ktoré boli pouzité pri navrhu rieSenia ako aj detailny popis implementécie

navrhnutého systému a jeho otestovanie v simulacnom prostredi.

6.1. Vyber vhodného nastroja

Vyber vhodného automatizaéného nastroja bol vykonany s ohladom na aktuédlne
technické moznosti sietovych prvkov, ako aj s ohladom na jednoduchost pouzitia a
existujice automatizacné procesy implementované v spolo¢nosti EmbedIT. Prvym a
zasadnym limitujicim faktorom, ktory ovplyvnil rozhodovaci proces, bola
nekompatibilita sietovych zariadeni s modernymi API rozhraniami. Zariadenia pouZité
v datovych centrach su starSieho typu a neumoznuju priame API pripojenia, ktoré by
umoznili sofistikovanejSie formy automatizicie. Tieto rozhrania umoziujl rozsiahlejSiu
automatizaciu a spravu, ¢im signifikantne zvysuju efektivitu spravy sietovych zariadent,
ako napriklad Cisco ACI [53]. Preto bola jedinou dostupnou moznost'ou automatizacia
cez konzolové pripojenie pouzivajuce protokol SSH. Téato situacia predstavuje vyznamné
obmedzenie, pretoZze aj ked’ SSH poskytuje solidnu platformu pre vykonavanie prikazov
na dial’ku, nie je tak flexibilna ako novsie metddy, ktoré vyuzivaju API alebo podobné
technologie. Dal§im faktorom boli aj dlhodobo zavedené konvencie v dokumentécii a

procesoch a s tym spojené aj skusenosti sietovych administratorov v time.

Po analyze aktudlneho stavu zariadeni v datovom centre a porovnani dostupnych
moznosti bol zvoleny postup vyuzivajuci programovaci jazyk Python spolu s kniZznicou
Nornir. Ako bolo uz spomenuté v predchadzajucej kapitole, Python umoziiuje vytvarat
skripty, ktoré moézu dynamicky interagovat’ so sietovymi zariadeniami. Nornir zase
poskytuje robustné rieSenie pre vykonavanie tychto skriptov na roéznych zariadeniach

ardznych operacnych systémoch. Okrem toho, zvolenie prave kombindcie Pythonu
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a Norniru je vyhodné v tom, ze sietovy administratori, ktori S nim budu pracovat’, uz
maju predoslé skusenosti a tak mézu vyuzivat’ uz zndme nastroje a techniky. To znamena,
ze integraciou tejto metddy sa zaroven aj minimalizuje ¢as potrebny na naucenie a
adaptaciu tejto technoldgie. Hlavnou vyhodou tohto rieSenia je, ze Python umoziuje aj
naslednu modifikaciu skriptov pre rozne tcely a tak méze byt hocikedy upraveny podl'a
preferencii a potrieb administratorov. Na zaver je teda dolezité poznamenat, zZe
roznorodost Pythonu otvara dvere pre dalSie moznosti rozSirenia a inovacie

V buducnosti.

6.2. Generovanie ACL

Konfiguracny problém s ktorym sa sietovy administratori stretavaju velmi casto je
nastavenie potrebnych ACL pravidiel v oboch smeroch. Tento krok robi z jednoduchej
ulohy zloziti v tom zmysle, ze ak sietovy administrator povoli traffic jednym smerom,
je potrebné povolit’ aj druhym smerom. Pre uvedenie prikladu, ak chce administrator
povolit” traffic z externej siete, musi $pecifikovat’ IP adresu a port zdrojovej a cielovej
adresy v smere do internej siete. To isté je potrebné vykonat’ aj pre vracajlci sa traffic
v smere do externej siete. Tento proces je nielenze casovo neefektivny, neprehl’adny ale

aj vel'mi nachylny na chyby.

Pre ul'ah¢enie tohto komplexného procesu bol vytvoreny a otestovany skript, v ktorom
administrator iba jednoducho $pecifikuje v ACL pravidlo a konfiguracia pre smer IN (do
internej siete) a OUT (do externej siete) bude automaticky vytvorend na zaklade
adresného rozsahu internej siete. Logika tohto procesu je jednoduchd, administrator iba
Specifikuje nazov ACL, remark (popis) a prefix (adresny rozsah) pre cely ACL a potom
nasledne nazov pravidla, typ ACL, protokol, zdrojovu adresu, cielovu adresu a cielovy
port pre jednotlivé pravidld v ACL. Je dolezité podotknut, Ze v tejto konfiguracii nie je
potrebné zadavat’ zdrojovy port, nakol'ko nie je potrebny. Skript automaticky vyhodnoti,
ktora adresa sa nachadza v adresnom rozsahu siete a na zaklade toho spravne vyhodnoti
ktoré pravidla budt v smere IN a ktoré¢ v smere OUT. Skript nielenze vyhodnoti smer
vV ktorom ma byt’ dané pravidlo aplikované ale aj vytvori pravidlo v opaénom smere, ktoré
povoluje vracajuci sa traffic. Vysledkom tohto procesu st 2 subory YAML, jeden
obsahujici ACL ktory bude aplikovany v smere IN adruhy ktory bude aplikovany
v smere OUT.
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Pre tento pripad je mozné pouzit’ dve varianty. Prva alternativa je vhodna pre prisnejSie
kontrolovanu prevadzku, kedy skript vytvori opa¢né pravidlo $pecificky uréené pre
vracajuci sa traffic z rovnakej cielovej IP adresy na rovnaku zdrojova IP adresu. Toto je
vhodné napriklad ak sa jedna o prevadzku mimo internu siet’ daitového centra alebo ak je
dolezité aby pravidlo povol'ujice vracajuci sa traffic zbieralo hodnoty o tom kolko krat
toto pravidlo zabranilo prechodu urcitej prevadzky. Druhd alternativa prindSa
zjednoduSenie, v ktorom je navratovy traffic povoleny iba v jednom pravidle. Toto je
zaistené pomocou takzvanych ephemeral portov, ktoré je mozné nazvat’ aj ako docasné
porty[54, 55]. Tieto porty su dynamicky pridelené na strane klienta a s pouzivané pocas
trvania jednorazovej komunikacénej session. V kontexte navratového trafficu, kedy server
odpoveda klientovi, ephemeral port slizi ako destinicia pre prichadzajice pakety. Po
uspeSnom nadviazani spojenia a priradeni ephemeral portu na klientovej strane, server
pouzije tento port ako cielovu adresu pre odosielanie dat spit’ klientovi. Tento proces
zabezpecuje, ze komunikacia medzi klientom a serverom je efektivne spravovana a ze
vSetky odpovede st presne smerované na spravne session. To je dolezité v prostrediach,
v ktorych je pocet dostupnych portov limitovany a tym padom je ich efektivne vyuzivanie
kritické pre plynuly chod dynamickej prevadzky. Napriklad v aplikaciach vyuZzivajacich
vysoku uroven paralelnych poziadaviek, ephemeral porty eliminuju konflikty a umoZznuju
rychlejiie spracovanie viacerych poziadaviek su¢asne. DalSou vyhodou pouzitia
ephemeral portov je zvySend bezpecnost’. Ked’Ze porty st pridelené ndhodne a existuju
len pocas trvania sietovej session, je zlozitejSie pre ttocnikov predpovedat’, ktoré porty
budl pouzité, a tym padom zneuZit' aktivne sietové spojenia. Typicky su pridelené
z ur¢itého rozsahu cisel, ktory je Specificky pre operacny systém a po ukonceni
komunikacie su opiat’ uvol'nené. Rozsah ephemeral portov je v systémoch Windows od
49152 do 65535 a v UNIXovych systémoch uz od 32768[56]. Nakol'ko podstatna cast’ IT
infrastruktury v datovom centre vyuziva prave UNIXovy systém Linux, bol zvoleny

rozsah uz od ¢isla 32768.

Vyhodou implementacie tohto rieSenia je aj ich rozsiahle pouzitie v cloudovych
prostrediach v podobe Network Access Control Listov. Toto pouzitie je doporucené aj
v oficialnej dokumentacii AWS[57]. Nakol'ko spolo¢nost’ EmbedIT aktivne vyuZziva
AWS a v blizkej buducnosti planuje migraciu do cloudu, tdto vymozZenost signifikantne

ul’ah¢i proces migracie.
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Vysledkom tohto procesu si 2 stibory YAML, jeden obsahujuci ACL ktory bude
aplikovany v smere IN a druhy ktory bude aplikovany v smere OUT.

Je kl'icové podotknut’, ze v realnej prevadzke sa uplatiuja aj pravidla, ktoré nepodlichaji
nutnosti mat’ rozdielnu konfiguraciu v oboch smeroch. Tym je Casto vyskytujice sa
pravidlo povol'ujuce traffic pomocou protokolu ICMP. Toto pravidlo zvykne byt’ ¢asto
povolené hlavne z dovodu monitoringu zariadeni, na ktoré sa v periodickych intervaloch
odosle ping na zariadenie. Tym sa moZe napriklad zistovat’ jeho dostupnost’ alebo merat’
latencia, ktora sa zvycajne zhromazd'uje do grafov a pouziva sa na vyhodnocovanie
kvality siete alebo ¢i v sieti nedoSlo k nejakej anomalii. V sieti spolo¢nosti EmbedIT je
zvykom, Ze toto pravidlo je povolené zo vSetkych externych sieti datového centra do
internej siete na rozhrani. Dal$im prikladom, méZe byt pravidlo ktoré zakazuje prevadzku
vo vSetkych smeroch. Toto pravidlo sa zvy¢ajne pouziva ako posledné a pragmaticky
znamena, ze vSetok traffic, ktory nie je povoleny v skorsie definovanych pravidlach, bude
explicitne zakdzany. Mdze sa zdat’, ze toto pravidlo je nadbytocné, pretoze ak sa v ACL
nachadza definované pravidlo povol'ujuce urciti prevadzku, nachadza sa tam zaroven aj
implicitné pravidlo, ktoré zakaze vSetko ostatné a opacne. V tomto pripade ale nie je
mozné zbierat hodnoty, kol'ko krat toto pravidlo zabranilo prechodu urcitej prevadzky,
ktoré su pre sietovych architektov potrebné pre udrziavanie bezpecnosti v sieti. Pre tieto
moznosti a dalSie iné sa nachdadza moznost pouzit v nazve pravidla slovo
NOGENERATE, ktoré zabezpeci, ze k pravidlu nebude vygenerované zrkadlové pravidlo
ale ponecha sa pre oba smery tak ako ho zadal administrator. Spustenie skriptu je
pomocou Specifikacie daného ACL v prikazovom riadku Usage: python ACL-
gen.py <ACL Name> alebo pre pripad striktnejsej varianty Usage: python

ACL-gen-strict.py <ACL Name>.

Obrazok 6-1: Vseobecné pravidlo povol'ujiice navratovy traffic

54



Podl'a dohody sietovymi architektmi a na zdklade ich sktsenosti som zvolil rieSenie
manipulécie s ACL, ktor¢ sa sklada z troch Casti:

1. Celkovéa synchronizacia ACL so zariadenim

2. Manuélna aktualizacia ACL na zariadenie

3. Manualne odstranenie ACL zo zariadenia

6.3. Celkova synchronizacia so zariadenim

Tento postup reprezentuje hromadnu synchronizaciu vSetkych definovanych
a aplikovanych ACL v zdroji pravdy na konkrétne zariadenie. Tento proces moze sietovy
administrator vykonat’ manualne spustenim skriptu alebo je mozné nastavit’ automatické
vykonanie tohto procesu v prednastavenom ¢ase bez potreby manualnej interakcie. Na
toto moze byt pouzity napriklad softvérovy néstroj Cron, ktory sa pouziva v opera¢nych
systémoch typu UNIX na planovanie periodicky sa opakujtcich tloh[58]. Toto zabezpeci

najnovsiu konfiguraciu nastavenu na zariadeniach.

Spustenie skriptu sa vykondva ztermindlu aje velmi intuitivne, administrator
iba $pecifikuje nazov zariadenia ktoré ma byt aktualizované, Usage:
All generation.py <Device Name> Odmomentuako administrator zada tento
prikaz, uz automat vykonava vsetky potrebné ukony. SKript v ivode nacita konfiguracny
subor YAML obsahujuci Gidaje o pouzitych sietovych zariadeniach v architektiire. Dalej
si vyhl'ada konkrétne zariadenie zadané administratorom, z ktorého extrahuje vsetky
potrebné hodnoty o definovanych ACL na zariadeni a 0 stibore v ktorom sa nachadzaju
detaily o rozhraniach. V d’alsom kroku nacita prislusny stbor o rozhraniach na zariadeni
a skontroluje pritomnost ACL. Stubezne s tym overi aj ich zhody so zaznamami
v hlavnom konfigura¢nom stbore so zariadeniami. Ak su vsetky aplikované ACL na
rozhraniach pritomné, extrahuje hodnoty z rozhrani a ako vystup vytvori konsolidovany
vystup obsahujuci informacie o zariadeni, jeho rozhraniach a pouzitych ACL. Jedna sa o
doCasny subor obsahujuci tito konfigurdciu vo formate YAML. Automaticky po
dokongeni sa spusti d’alsi skript pomocou prikazu subprocess. Tento skript ako vstup
vezme docasny konfiguracny stbor a Sablonu Jinja2, ktoré pouZije na vygenerovanie
konfiguracie. Tento skript zaroven overi syntakticka spravnost ACL konfigurécii,

vratane pouzitych IP  adries, protokolov, portov, typu a smeru, aby sa prediSlo
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konfiguratnym chybam. V pripade, ak by boli chyby lokalizované, proces sa zastavi
a upozorni v ktorom pravidle sa vyskytla konkrétna chyba. Ak je konfiguracia bezchybna,
skript pokracuje srenderovanim Sablony. Skript takisto obsahuje aj funkciu
zabezpeCujucu konverziu IP adries vo formate CIDR na IP adresy s wildcard maskami.
Tento proces je dolezity, nakolko pouzité zariadenia neakceptuju zadanie IP adries
v CIDR formate. Vygenerovany vystup je rozdeleny na 2 casti, prva Cast’ spresiiuje
pouzité zariadenie adruha Cast’ uz obsahuje konkrétnu konfiguraciu, ktora uz je
v syntakticky jednotnej podobe pre aplikaciu na dany typ zariadenia. Tento vystup je
nielen ulozeny ako docasny subor, ktory bude pouzity zdroj pre Nornir skript aplikujuci
konfiguraciu na zariadenie, ale aj ako viditelny vystup do terminalu pre kontrolu
administratorom. Toto slizi na vytvorenie exeku¢ného planu, ktory predstavuje suhrn
zmien, ktoré budu vykonané na zdklade doc¢asného konfiguraéného suboru. Tento krok
ponuka moznost’ administratorovi preskimat’ zmeny skor ako sa aplikuji na zariadeni.
Po preskumani sa d’alej v tomto kroku pontka moznost, ¢i chce dani konfiguraciu
automaticky aplikovat’ na zariadenie alebo nie. Spominany pristup v procese kontroly
a naslednej volitelnej aplikacie je inSpirovany s pracovnym postupom, ktory sa vyuziva
V néstroji Terraform, konkrétne s prikazmi terraform plana terraform apply.
Tento postup bol zvoleny ako stcast’ procesu nakolko je vel'mi obl'ibeny v oblasti

spravovania infrastruktury a preto.

V pripade ak sa administrator rozhodne nepokracovat’ s automatickou aplikaciou,
pontkajii sa mu dve moznosti. Bud' m6ze manudlne spustit’ skript, ktory pomocou
Norniru aplikuje konfiguraciu, alebo konfiguraciu nahrat’ manuélne priamo na zariadenie.
Pri zvoleni tohto postupu ale vznika riziko 'udskej chyby a to méze mat’ za nasledok, ze
konfigurécia zariadenia sa nemusi zhodovat’ so zdrojom pravdy. Této situacia predstavuje
obrovské bezpecnostné riziko, preto sa tadto moznost’ neodporica. Na tento krok upozorni

aj bezpecnostna hlaska, ktora notifikuje administratora ak sa rozhodne pre tito moznost’.

Diagram na obrazku 6-2 vizualizuje postup automatizacie konfigurdcie ACL pomocou
sekvencie troch skriptov. V diagrame je ilustrované ako kazdy skript kontroluje
spravnost’ konfiguracie, v pripade vyskytu chyby je cely proces zastaveny v danom

kroku. Diagram sice prezentuje iba proces automatickej synchronizacie, ale analogicky

56



tomu odpovedaju aj procesy manudlnej aktualizacie a odstranenia, v ktorych je postup

identicky.

‘ All_generation.py ‘

o

Spravna ACL Nie
konfiguracia? Chyba
47 Ano
‘ Render_ALL py ‘
Spravna syntax Nie
ACL? Siiba
J7 Ano
Nie ’ T AT
Aplikovaf zmeny ie Manuaina aplikicia? Nie |Nezhoda so zdrojom
automaticky? £ pravdy
‘ Nornir_ALL py Q—/
Ano Uspe3ny prebieh Nie Preverit Nornir :
[Uspesna Konﬂgurac:aq— konfiguracie? spojenie

Obrazok 6-2: Diagram procesu aplikacie ACL

Je dolezité podotknut’, Ze v beznej praxi je vyskyt manudlnych chyb velmi casty
a niekedy je naro¢né ich lokalizovat’ aj pri dokladnej kontrole. Vhodny prikladom moéze
byt napriklad nespravny format IP adresy alebo nespravne zapisané slovo permit. Toto
by spdsobilo, ze dané pravidlo by spravne aplikované na zariadeni a chyba by sa zistila
az pri samotnej implementacii na zariadenie. To je samozrejme uz neskoro a mohlo by to

mat’ za nasledok vypadok sluzieb az do momentu, pokial’ by tato chyba nebola odhalena
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a napravend administratorom. Aby sa predislo tomuto riziku konfiguracnej chyby, kazdy
skript obsahuje proaktivne rieSenie v podobe validatora, ktory vyhodnoti ¢i zadané udaje
su v spravnom formate. Nadvézujuc na vyssie spomenuty priklad s IP adresou, validator
by odhalil nespravny forméat IP adresy, pripadne vyskyt neziaduceho znaku, upozorni na
chybu azastavi cely proces. Tato vymozenost proaktivne zabranuje vyskytu
konfigura¢nej chyby z nepozornosti a tak vyrazne zvysuje odolnost’ a robustnost’ daného

rieSenia.

6.4. Manualna aktualizacia ACL na zariadenie

Druha moznost’ predstavuje aktualizaciu iba jedného ACL, bez nutnosti manipulovat
s inymi ACL. Tento variant je vhodny v pripade, ak administrator vytvoril novy ACL
alebo vykonal zmeny v pravidlach v uz existujicom ACL, v ktorom napriklad pridal
alebo zmenil urcité pravidlo. V tomto pripade nie je absolutne potrebné vykonavat
synchronizaciu vSetkych ACL. Po dokonceni Uprav v zdroji pravdy, administrator spusti
skript Usage: python Manual update.py <ACL Name>.Pre zavolanie skriptu
je nutné Specifikovat’ iba nazov ACL, nakolko nazvy ACL su unikatne v celej
infrastrukture, skript iteruje cez konfiguracny subor zariadeni a automaticky vyhodnoti
na ktorom zariadeni sa nachédza. To zjednoduSuje praktické pouzitie pre administratora.
Od tohto kroku, je uz postupovanie automatu analogické s celkovou synchronizaciou,
nasleduje sekvencia skriptov ukoncend mozZnostou kontroly a automatickej aplikacie

pomocou Norniru po vygenerovani sthrnu zmien, ktoré¢ budu vykonané.

6.5. Manualne odstranenie ACL zo zariadenia

Treti variant sa pouziva pre moznost’ ak je potrebné ACL odstranit’ zo zariadenia bez
potreby manipuladcie S ostatnymi ACL. Jeho pouzitie je taktiez velmi intuitivne.
Administrator spusti skript Usage: python Manual decomission.py
<ACL Name>, kde do prikazového riadku definuje iba ACL ktory ma byt’ zo zariadenia
odstraneny. Pre zachovanie synchronizacie medzi zdrojom pravdy a zariadenim, sa pri
spusteni tohto skriptu ACL odstrani stiCasne z0 zariadenia a zo zdroju pravdy. Konkrétne
sa odstrani zo zariadenia, v ktorom je definovany a z rozhrania, na ktorom je aplikovany.
Proces exekucie skriptu sa zafina ked’ je konkrétny ACL Specifikovany v prikazovom
riadku. Skript prehl'ada vSetky zariadenia a rozhrania v konfigura¢nych stiboroch a ak sa

ACL njjde, odstrani ho z oboch suborov. Toto zachova sulad medzi zdrojom pravdy
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a zariadenim. Pre moznosti reaplikdcie alebo moznej Upravy v buducnosti, ACL stale
ostane vytvoreny v zlozke ACL. Proces exekucie je taktiez analogicky

k predchadzajucim skriptom.

Generated Configuration:

ip access-list extended Allow traffic A-AUTOMAT-inbound

remark ACL allowing Data Traffic - server A for inbound traffic
permit tcp 192.168.1.16/32 18.18.18.18/32 eq 28

permit tcp 192.168.1.: 18.18.16.18/32 eq 38

permit tcp 192.168.1.: 18.16.16.16/32 range 68 65

permit icmp any any

permit tcp any any

permit tcp any any range 32768

permit udp any any range 32768

ip access-list extended Allow traffic A-AUTOMAT-outbound

remark ACL allowing Data Traffic - server A for outbound traffic
permit tcp 18.18.18.128/32 192.168.1.18/32 eq 58

permit tcp 18.18.18.128 192.168.1.18/32 range 1€ 38

permit icmp any any

permit tcp any any

permit tcp any any range

permit uwdp any any range

interface FastEthernetd/2

ip access-group Allow traffic_ A-AUTOMAT-inbound in

ip access-group Allow traffic A-AUTOMAT-outbound out

Do you want to apply this configuration to the device? (YES/NO):

[0 Ny

W R ~ o

[N

o

Obrazok 6-3: Vypis vygenerovanej konfiguracie

6.6. Sabléona JINJA2

Sablony Jinja2 st navrhnuté tak, aby boli 'ahko pochopitelné a vel'mi dobre gitatelné.
Pouzitie Jinja2 v hromadnej konfiguracii siete prispieva nielen k robustnému rieseniu,
ktoré je odolné voci chybam ale aj v efektivnej manipulécii s jeho obsahom[59]. Jinja2
umoziuje vysokll mieru prispdsobenia, o otvara dvere pre jednoduchu modifikaciu

suboru v pripade pridania pokrocilych funkcii.

V pouzitych Sablonach sa vyuziva aj jednoducha programovacia logika, vd’aka ktorej sa
zaisti pouzitie spravnej syntaxe pre konkrétne zariadenie. Je délezité zmienit, ze Sablony
st rozdielne pre skript pridavajuci ACL pravidla a pre skript, ktory tieto pravidla
odstraiiuje. Toto je hlavne z dovodu, Ze v procese odstrailovania nie je potrebné

Specifikovat’ jednotlivé pravidla, ale je postaCujuce iba odstranit’ cely ACL a jeho
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pouzitie na rozhrani. Skript zabezpeci prevod do¢asného YAML stiboru s konfiguraciou
na syntakticky korektnu verziu pripravent na aplikdciu na konkrétne zariadenie. Ako uz
bolo spomenuté v predoslej kapitole, v infrastruktire datovych centier spolocnosti
EmbedIT sa nachadzaju zariadenia réznych vyrobcov a srdéznymi operacnymi
systémami. To znamena, ze kazda konfiguracia pre tieto zariadenia nie je identicka ale
pozaduje urcite syntaktické zmeny. Napriklad, infrastruktira zahfia viacero zariadeni od
spoloc¢nosti Cisco, ¢ast’ z nich bezi na operatnom systéme NXOS a druha ¢ast’ na 10S.
Rozdiel v syntaxi pre tieto zariadenia nie je sice velky, ale konfiguracia pre NXOS by sa
neaplikovala spravne na zariadenie 10S. V inom datovom centre sa nachadza dokonca
topologia vyuzivajuca HPE switch. Z tohto dévodu Sabléna obsahuje logicku Struktaru,
v ktorej sa podl'a $pecifikacie operaéného systému v zdroji pravdy zvoli sprava Sablona,
z ktorej sa nasledne vysledna konfiguracia vygeneruje. Celkovo teda $ablona obsahuje
pre 3 rézne zariadenia. Po uvodnom vypisani nazvu, opera¢ného systému a IP adresy
zariadenia, skript iteruje cez ACL na danom zariadeni a vytvara konfiguracné riadky pre
kazdé pouzité pravidlo. Pravidla su d’alej rozdelené podl'a zdrojovych a cielovych adries,
zdrojovych a ciel'ovych portov. Kazdé pravidlo je zaroven sekvenéne o¢islované presne
podla poradia v ako st zadané v konfiguraénom stibore. V druhej ¢asti skript iteruje cez
jednotlivé rozhrania zariadenia a priradi k nim prislusné ACL v konkrétnom smere, ¢i uz
v smere inbound alebo outbound. Na zaver tato vysledna konfiguracia obsahuje vsetky

potrebné prikazy na aplikaciu ACL na dané siet'ové zariadenie.
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{{ dest_port|replace

ions.update({ acl.ACL_name: acl.direction }) ¥}

ice 1.Interfaces.items() %}

ions[acl name] if acl name in acl_directions else "' %
{{ direction }}

Obrazok 6-4: Sablona Jinja2 pre NX-OS

Tento proces taktieZ vyrazne zjednoduSuje postup aplikacie ACL pre sietovych
administratorov, nakol’ko odstranuje potrebu znalosti konkrétnej syntaktickej formy pre
zariadenia od réznych vyrobcov. Sablona poniika na vyber 3 rozne typy zariadeni, o je
pre potreby sietovej infraStruktary spolo¢nosti EmbedIT dostacujuce. Jedna sa
0 zariadenia Cisco s opera¢nymi systémami NX-OS a I0S a o zariadenia HPE. Zaroven
jednoduchéd a uzivatel'sky privetivd Struktura Sablony otvara dvere pre jednoduchu
modifikdciu a pripadné pridanie novej Sablony pre iny typ zariadenia ak by bolo do

infrastruktury pridané.
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: 192.168.48.128

Obrazok 6-5: Definicia hostov pre kniznicu Nornir

6.7. Aplikacia ACL na zariadenia pomocou KkniZnice

Finalny krok pozostava z Python skriptu, ktory vyuziva kniznicu Nornir a pomocou nej
sa s pripaja na CLI ku konkrétnemu zariadeniu. Tieto skripty su rozdelené taktieZ do troch
Casti podl'a zdmeru administratora. To je z dovodu, ze kazdy proces vyZaduje iné tkony
aich exekucia by jednak mohla byt redundantna alebo dokonca aZ neZiaduca. AvSak
vo vSetkych variantoch je logika postupovania rovnakd. V prvom kroku sa vytvori
spojenie so zariadenim a za¢nu sa vykonavat’ potrebné prikazy. Tento sa proces sa zacina
nacitanim konfiguratného suboru, v ktorom su definované podrobnosti inventara,
parametre pripojenia a nastavenia vykonavania uloh. Inventar je velmi flexibilny a
obsahuje informacie o hostoch a skupinach, ¢o umoznuje jednoducho filtrovat
a zoskupovat rozne zariadenia. Ako je ilustrované na obrazku 6-5, je definovany nazov
zariadenia, IP adresa, port a typ zariadenia. Tato konfiguracia je dostato¢na pre testovacie
ucely, avSak v redlnej praxi je mozné zoskupit’ zariadenia podl'a roznych parametrov, o
vyrazne zjednodusi pouzitie. Dobrym prikladom moéze byt zoskupenie zariadeni podl'a
ich konkrétnej role v ddtovom centre. Konkrétne zariadenia su filtrované pomocou
vstavenej schopnosti inventara ako: nr filtered =

nr.filter (name=device name).Je dolezit€¢ poznamenat’, Ze Nornir umoZziuje aj
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pokrocilé filtrovanie pomocou logickych operatorov, ¢o umozni vytvorit' aj

komplexnejsie filtratné podmienky.

Pre celkovl synchronizaciu sa v prvom kroku vykona prikaz show ip access-
lists | 1include AUTOMAT, tento prikaz vypiSe aktudlne definované ACL na
zariadeni, ktoré su spravované automatom. V tomto kroku je vel'mi dolezité zmienit’, ze
urc¢ité ACL, za ziadnych okolnosti nem6zu byt zo zariadenia odstranené. Napriklad ACL,
povolujuci konektivitu Norniru so zariadenim. Pri odstraneni tohto ACL by mohlo
nastat, ze by sa v strede procesu prerusila konektivita atak by zariadenie ostalo
v nedokonfigurovanom stave. Tato situacia by mohla spdsobit’ seriézne dosledky na chod
sluzieb. Pre tento dovod automat manipuluje iba s urcitymi ACL, ktoré su na to urcené.
Zaroven je tak mozné ponechat’ na zariadeni ACL, ktoré su kritické pre spravny chod
zariadenia.

Rl#show ip access-lists | include AUTOMAT
Extended IP access list Allow traffic C-AUTOMAT

Rl#fconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#
R1(config)#no ip access-list extended Allow traffic_ C-AUTOMAT

R1(config)# -
R1(config)#end

Obrazok 6-6: Ukazka automaticky odoslanych prikazov na zariadeni

Skript si nacita zobrazené ACL a vykona s nimi operaciu, ktora ich postupne odstrani
pomocou prikazu no ip access-1ist <ACL-name>. V d’alSom kroku vykona
prikaz show run | section interface, ktory vypiSe informécie o konfiguracii
rozhrani, v tomto pripade je predmetom zaujmu iba informacia o aplikovanom ACL na
danom rozhrani. Nésledne st tieto ACL odstranené z rozhrani pomocou prikazu no ip
access—-group <ACL-name>. V dalSom kroku uZz prichadza proces konfiguracie
novych ACL, kde sa najprv vytvoria jednotlivé ACL s konkrétnymi pravidlami
a nésledne su aplikované na konkrétne rozhrania. V poslednom kroku sa uz len vykonaju
oba kontrolné prikazy, ktoré v terminali vypiSu aktudlnu konfiguraciu pre zavere¢nu
kontrolu administratorom. Celkovd doba exekucie tohto procesu zaberie iba zopar

sekund, takZe jeho dopad na interné sluzby v datovom centre je minimalny. Zaroven sa
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predpokladd, ze automaticky proces synchronizicie bude vykonavany bez potrebného
dohl'adu Vv noci mimo pracovnych hodin, kedy je zvycajne Groven datového trafficu

najnizsia.

Podobny pracovny postup je vyuzity aj pri skriptoch vykonavajtcich aktualizéciu alebo
odstranenie. S rozdielom, ze uvodny vypis konfiguracie nie je v tychto inStanciach
potrebny, nakol'ko pre aktualizaciu je iba povodny ACL odstraneny z konfiguracie
a zaroven aj z rozhrania a nasledne je aplikovany uz aktualizovany ACL. Pre odstranenie
je proces eSte jednoduchsi, nakol'ko sa jedna iba odstranenie zvoleného ACL. V oboch
pripadoch sa zobrazi v terminali aktudlna konfiguracia na zariadeni aby bolo mozné ju

skontrolovat’ bez nutnosti sa pripdjat’ na zariadenie.

Retrieving and clearing global ACLs...
[*Allow traffic_C-AUTOMAT']
Removing ACLs from interfaces...
Removing ACLs from interfaces on Cisco MNexusl: ['interface FastEthernet@/e’, 'no ip access-group Allow traffic_C-AUTOMAT in’,
'no ip access-group Allow traffic C-AUTOMAT out']
Applying new ACL configurations...
Checking final ACL configurations...
Current ACLs for Cisco Nexusi:
Extended IP access list Allow traffic_A-inbound
1 permit tcp host 2.2.2.2 any
2 permit icmp any any
3 permit tcp any any range 32768 65535
Extended IP access list Allow_traffic_A-outbound
1 permit udp 10.18.8.128 0.8.8.127 host 2.2.2.2 range 18 38
2 permit icmp any any
3 permit tcp any any range 32768 65535
Checking final ACL configurations...
Current Interfaces for Cisco Mexusl:
interface FastEthernete/a
no ip address
ip access-group Allow traffic_A-inbound in
ip access-group Allow_traffic_A-outbound out

Obrazok 6-7: Vypis v terminali popisujuci chod procesu

6.8. Testovanie v simula¢nom prostredi

Pre simulac¢né Gcely boli pouzité dve rozne simula¢né prostredia a to GNS3 a EVE-NG.
Obe platformy st bezne pouzivané pre emuldciu sietového prostredia pre komercné,
vyskumne a edukacné tcely. Platformy GNS3 a EVE-NG ponutkaji podobné moznosti
emulacie sietovych prvkov s mensimi rozdielmi. GNS3 je bezplatny open-source
software so zameranim hlavne na zariadenia od vyrobcu Cisco. Dalej ponika
pokrocilejSie moznosti prisposobenia, ¢o je vhodné pre komplexnejSie sietové

architektary[60]. Na druhej strane, EVE-NG pontika mimo bezplatnej verzie aj vylepSené
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Professional vydanie s viacerymi funkciami. Vyhodou EVE-NG oproti GNS3 je podpora
zariadeni od viacerych vyrobcov ako Juniper, Palo Alto, Fortinet a podobne[61]. Obe
simula¢né prostredia vyuzivaju VMware Workstation Player, ¢o je hypervisor typu 2,
ktory pontka jednoduché rieSenie virtualizacie na desktopoch[62]. Pouzitic dvoch

rdéznych typov simula¢nych prostredi malo za ciel’ zvysit’ spolahlivost’ vysledkov.

Postup pripojenia ide v jednoduchej sekvencii. Nornir si najprv Specifikuje konkrétne
sietové zariadenie zo suboru hosts.yaml, z ktorého si extrahuje IP adresu, konkrétny port
atyp zariadenia. Ak sa na zariadeni nachadza aj prihlasovacie meno a heslo, ktoré je
potrebné zadat’ pri prihlasovani na zariadenie, Nornir sa pomocou nich prihlasi. Pre
jednoduchost’ testovacieho procesu, prihlasovacie udaje neboli vyuzité. V d’alSom kroku

sa Nornir pripaja priamo na zariadenie.

Ako uz bolo vysvetlené v predoslych kapitolach, Nornir vyuziva konzolové pripojenie na
komunikaciu so zariadenim. V simulacnom prostredi GNS3 bolo pre simuldciu
zariadenia Cisco s operaénym systémom IOS pouzité zariadenie z radu Cisco C7200.
Konkrétne sa jedna ojeho image snazvom 7200 Software (C7200-
ADVENTERPRISEK9 SNA-M) na verzii 15.2(4)M2. Toto zariadenie plnohodnotne
postacuje na overenie riesenia pre Specificky operacny systém. V pripade Cisco IOS bolo
konzolové pripojenie pomocou protokolu telnet na IP adrese 192.168.40.128 a porte
5000.

Topelogy Summary

Mode Console

@ R1 telnet 192.168.40.128:5000

Obrazok 6-8: Zariadenie Cisco 10S v simula¢nom prostredi GNS3

V simula¢nom prostredi EVE-NG bolo pre simulaciu zariadenia Cisco s operaénym
systtmom NX-OS pouzité zariadenie zradu Cisco Nexus 9000v, ¢o reprezentuje
virtualizovani verziu switchu zradu Nexus 9000. Pouzity image bol s verziou
nxos.7.0.3.17.2. Podobne ako v pripade Cisco IOS, konektivita bola dosiahnuta pomocou
konzolového pripojenia. V tomto pripade bolo zariadenie dostupné taktieZ pomocou
protokolu telnet na IP adrese 192.168.218.128 a porte 32770. Je dolezité podotknut’, ze

pre ucely testovania je nesifrovany protokol telnet dostacujuci, ale pre premavku mimo
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testovacieho prostredia je z bezpecnostného hl'adiska nepostacujuci. Pri pouziti na

fyzickych zariadeniach sa preto predpoklada pouzitie protokolu SSH.

V poslednom kroku sa uz Nornir pripoji na dané zariadenie a zacne vykonavat’ prislusné
prikazy, ktoré boli popisané v predoslej podkapitole. Na obrazku 6-6 je mozné vidiet
ilustra¢né prikazy ktoré boli zadané automaticky pomocou Norniru. Podobne vyzera cely
proces exekucie danej konfiguracie. Testovanie bolo primarne zamerané na otestovanie
konfiguracie na zariadeniach Cisco, nakolko tvoria nadmernt véc¢Sinu infrastruktary.
Predpoklada sa, ze bezproblémové nasadenie by malo prebehnut aj na fyzickych

zariadeniach, nakol’ko virtualne zariadenia zdiel'aju vSetky potrebné funkcionality.
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7. DISKUSIA

Celkovo bolo v ramci diplomovej prace implementovanych viacero automatiza¢nych
rieSeni s versatilnym pouzitim pre spravu sietovej infrastruktiury spolo¢nosti EmbedIT.
Doraz bol kladeny na vyber jednoduchych nastrojov a metdd, ktoré by zjednodusili
kazdodenné operacie sietovych administratorov. Ddlezitym faktorom bola aj uzivatel'ska
privetivost’ a intuitivnost’ pouzitia do takej miery, aby si nové metdody nevyzadovali
zdihavé ugenie atym zbytoéne neprediZili celkovy implementadny proces. Vdaka
hierarchickej Strukture a dobrej Citatelnosti YAML suborov moézu administratori
rychlejsie aplikovat’ potrebné Gpravy. Predpoklada sa, Ze touto integraciou Sa eventualne
znizi vyskyt chyb pri manudlnej praci a urychli proces nasadzovania. S tym spojend aj
implementacia centralizovaného zdroja pravdy ako jednotného bodu pre spravu
konfigurécii poskytuje robustna platformu pre udrziavanie aktudlneho prehl’'adu o stave
sietovej infrastruktiry. Ako nadstavba rieSenia zdroju pravdy je mozné zakomponovat
aj integraciu s kontrolnymi systémami verzii. V ktorych kazd4 zmena v sibore YAML
modze byt sledovand cez verzovacie systémy, ako je Git, Co poskytuje transparentny
prehl’ad o historii zmien, kto a kedy zmenil konfigura¢ny stibor[63]. PouZzivanie systému
Git pre spravu verzii konfiguranych stiborov prindsa vyhody ako prehl'ad vykonanych
zmien. Git vel'mi jednoducho umoziuje sledovat, kto a kedy urobil zmenu v konfiguracii.
Tato schopnost’ zvySuje transparentnost a umoziuje rychlu identifikdciu a napravu
potencidlnych chyb alebo bezpecnostnych rizik. Napriklad, ak administrator prid4 alebo
odoberie pravidlo v ACL, kazda takato zmena je dokumentovana v Gite prostrednictvom
commitu. Kazdy commit obsahuje meno administratora, ¢as a popis zmeny. Tento popis
by mohol vysvetl'ovat’, preco bola zmena vykonand, napriklad ,,Pridanie pravidla na
blokovanie zakazanych IP adries®. Zakomponovanie tohto rieSenia by mohlo prispiet’ K

vysSej urovni auditovatel’nosti a zabezpecenia siet'ovej infrastruktiry.

Vyznamnym prinosom zvoleného pristupu je integracia flexibilného a Siroko
podporovaného jazyka Python, ktory umoziuje sietovym administratorom prisposobit’
automatizatné skripty aktudlnym potrebam bez zbytoného zdihavého udenia novych
technologii. S pouzitim kniZnice Nornir je mozné efektivne a paralelne vykondvat
konfigura¢né zmeny na viacerych zariadeniach, ¢o vyrazne skracuje Cas potrebny na
aktualizaciu a udrzbu sietového prostredia. Je mozné konstatovat, ze integracia

programovacieho jazyka Python a kniznice Nornir do procesov automatizacie v
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spolocnosti EmbedIT predstavuje praktické a efektivne riesenie, ktoré reSpektuje
obmedzenia existujucej infrastruktary a zaroven maximalne vyuziva dostupné zdroje a
sktisenosti personalu. Tento pristup nielenze zefektiviiuje bezné operacie, ale tiez otvara

dvere pre d’alSie moznosti rozsirenia a inovacie v buducnosti.

Celkovo rieSenie pozostava z troch hlavnych skriptov, ktoré vykonavaju potrebné kroky
synchronizacie, aktualizacie a odstranenia. Voci tomuto kroku je mozné argumentovat’,
preco nie su aplikované iba vykonané zmeny a tak zbavit' sa nadbyto¢nému procesu
odstrafiovania a priddvania ACL. Na Urovni programovania je tato ulohu mozné
povazovat’, za ¢asovo naro¢nu a zaroven nepragmaticki ked’ze organizacia EmbedIT
vyuZiva verzovaci systém typu Git, ktory tento postup znacne ulahuje. Nakolko
prostredie vyuzité na programovanie a testovanie rieSenia neumoziuje integraciu
verzovaciecho systému, bola tdto moznost po dohode so spolo¢nostou EmbedIT
vylic¢ena. Toto rozhodnutie otvara moznosti vytvorenia nadstavby tejto prace v podobe
vytvorenia rieSenia, ktoré by zakomponovalo pouzitie verzovacieho systému do
architektiry, ktory by nasledne jednoducho aplikoval iba zmeny od predchadzajucej
verzie. Tento krok by zaroven aj zjednodusil proces aplikacie, kedy by nebolo potrebné

pouzivat’ tri rozne skripty ale iba jeden.

Dal$im moznym nametom pre vylepSenie aktuilneho rieenia je pridanie moZznosti
spravovania viacerych nastaveni vramci rozhrania. Jednalo by sa iba o
jednoduché pridanie hodndt v definiénych YAML suboroch interfaces, v ktorych sa
momentéalne nachadza iba Specifikacia aplikovanych ACL. M6Zu to byt nastavenia ako
IP adresa, Routing protokoly, VLAN, Quality of Service apodobne, ktoré budu
nakonfigurované na zariadenie rovnakym postupom. Druhy a zaroven posledny krok
tejto nadstavby by pozostaval z jednoduchého pridania spravnej syntaxe pre konfiguraciu

na konkrétnych zariadeniach.

Celkovo je mozné konStatovat’, Ze rieSenie poskytlo robustni platformu pre mozné
budiuce rozSirenia ainovéacie. Potencidlne modifikdcie je vdaka jednoduchym
pythonovskym skriptom mozné l'ahko integrovat’ do novych postupov v existujicom
systéme. Tato flexibilita je dolezita pre udrzanie kroku s rychlo sa meniacim
technologickym prostredim a zabezpecenie, ze sietova infrastruktira bude schopna

reagovat’ na nové vyzvy a poziadavky.
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8. ZAVER

Diplomova praca sa zaoberala navrhom a implementéaciou automatizovaného riesenia na
spravu sietovej infrastruktary v datovom centre v spolocnosti EmbedIT. Teoreticka cast’
prace sa venovala vysvetleniu zakladnych konceptov automatizacie sieti a metodiky
Infrastructure as Code, ktora umoziuje hromadne spravovat’ infrastruktiru. Tento pristup
poukazal na vyhody hromadnej konfiguracie, ako s znizenie riziko chyby l'udského
faktora azvySenie konzistentnosti konfiguracii. Hlavna ¢ast’ prace pozostavala
z praktickej implementécie rieSenia na automatizaciu Access Control Listov, ktoré si
vyzadovali naro¢nu a neprehl'adnt konfiguraciu. Tato implementécia bola zrealizovana
S vyuzitim programovacieho jazyka Python a kniznice Nornir, ktoré boli zvolené
s ohl'adom na technické moznosti existujucej infrastruktiry a skiisenosti administratorov

V spolo¢nosti EmbedIT.

Implementované rieSenie ma za ucCel signifikantne zjednodusit’ pracu sietovych
administratorov tak, Ze eliminuje manudlne zasahy pri sprave ACL. Téato automatizacia
umozni rychlu a presnt aplikdciu zmien na vSetky relevantné zariadenia. Hlavna Cast’
d’alej pozostavala z navrhu hierarchickej Struktury zépisu pouzitych sietovych zariadeni
V topoldgii, ich rozhrani a pouzitych ACL. Tymto zépisom sa dosiahla prehladna
a systematickd dokumentécia, ktora bude sluzit’ ako spol'ahlivy zdroj pravdy pre pozita
sietovu infraStruktaru. Zavedenie zdroja pravdy do pouzivanej dokumentécie spolo¢nosti
EmbedIT pre spravu ACL prispeje k maximalizovaniu konzistentnosti konfiguracie, ¢o
nielen signifikante zniZi riziko konfiguracnych chyb ale zaroven aj zabezpeci
efektivnejsie rieSenie problémov. Pouzité skripty nasledne zo zdroja pravdy spolahlivo
vygeneruju a aplikuju tieto konfigurdcie na sietové zariadenia. Vysledné rieSenie bolo
otestované v simulacnom prostredi, co umozZnilo overit’ funk¢énost’ implementacie ACL
na konkrétne sietové zariadenie. Vysledky praktickej implementacie na virtualne sietové
zariadenia preukézali, Ze navrhnuté rieSenie spolahlivo a v miniméalnom ¢ase aplikovalo

zadané ACL.

Na zaver mozno konStatovat’, Ze rieSenie tejto diplomovej prace prispeje K tspore ¢asu
a nakladov. Zaroven sa predpoklada zlepSenie celkovej spolahlivosti a bezpe¢nosti
datového centra. Tento pristup demonstruje ako moderné technologie a metodiky moézu

transformovat’ tradicné postupy a priniest vyhody v kazdodennej prevadzke sietovej
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infrastruktary. Diplomova praca tak poskytuje obohatenie v oblasti automatizacie sieti

a moze sluzit’ ako zaklad pre d’alSie implementacie v tejto oblasti.
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— interfaces Nexus2.yaml

—— scripts

—— ACL-gen-strict.py

—— ACL-gen.py

—— Manual All generation.py
—— Manual decomission.py
—— Manual_update.py

—— NORNIR _ALL.py
NORNIR RUN-decomission.py
—— NORNIR_RUN-update.py
—— render-DECOMISSION.py
— render-UPDATE.py

—— render ALL.py

—— nornir

— config.yml
— defaults.yml
—— groups.yml
— hosts.yml

—— Templates

—— acl-ALL.j2

—— acl-DECOMISSION.j2
—— acl-UPDATE.j2

—— Temporal
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