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Abstrakt

Tato bakalarska préce se soustredi na provedeni bezpecnostni analyzy Ankety
CVUT, coz je webové aplikace slouzici k anonymnimu hodnoceni zapsanych
predmétt a jejich vyucujicich. Pro realizaci bezpecnostni analyzy je zvolena
metodologie OWASP Web Security Testing Guide. Tato metodologie je po-
sléze pouzita k samotnému testovani aplikace Anketa CVUT, v rdmci néhoz
bylo odhaleno 14 zranitelnosti nebo chyb. Nalezena byla naptriklad kriticky
zavazné zranitelnost tykajici se Session Managementu nebo chybné nastaveni
parametru Cookies, které je ohodnoceno vysokou zavaznosti. V praci jsou na-
lezené zranitelnosti vyhodnoceny z hlediska bezpecnosti a je navrzena jejich
oprava. Vystupem prace je sada doporuceni k provedeni zmén v aplikaci An-
keta CVUT, piedeviim z hlediska zvySeni bezpecnosti této aplikace.

Klicova slova bezpecnostni analyza, webova aplikace, online anketni sys-
tém, Anketa CVUT, metodologie bezpecnostni analyzy, OWASP Web Security
Testing Guide
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Abstract

This bachelor’s thesis focuses on performing a security analysis of the CTU Sur-
vey — a web application used for an anonymous evaluation of enrolled subjects
and their teachers. The OWASP Web Security Testing Guide methodology
is chosen for this security analysis. This methodology is then used to test the
CTU Survey application itself. 14 vulnerabilities or errors were discovered du-
ring this test, including a critical vulnerability related to Session Management
or an incorrect setting of Cookies parameters which is rated as high severity.
The found vulnerabilities are evaluated from the point of view of security and
fixes are proposed. The output of the work is a set of recommendations for
making changes in the CTU Survey application, primarily from the point of
view of increasing the security of this application.

Keywords security analysis, web application, online survey system, CTU
Survey, security analysis methodology, OWASP Web Security Testing Guide
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Uvod

Kazdym rokem je odhaleno a popséno stale vice zranitelnosti v ramci bezpec-
nosti informacnich technologii — jejich pocet se v poslednich 10 letech zvysil
témeér 6krat. [1] Jejich zneuziti je zaroven stéle jednodussi, a to také pomoci
automatizovanych nastrojua, které dokazi zjistovat, zda maji dané systémy kon-
krétni zranitelnost. Zneuziti takovychto zranitelnost{ mtze tto¢nik vyuzit pro
ziskdni cennych informaci (osobni udaje, ..), ziskdni finanénich prostiedki
(bankovnictvi, tézba kryptomén, ..) a také narusSeni funkci systému (DoS —
odmitnuti sluzby, ...). V poslednich letech se navic ukazuje, ze ttoé¢nici cili i na
vzdélavaci instituce — pfedevsim na vysoké skoly. [2] Tento trend se nevyhnul
ani CVUT v Praze — napi. Fakulta jadernd a fyzikalné inzenyrska celila titoku
v roce 2023. [3]

Bezpecnost aplikace je nutnd pro zabranéni jejiho zneuziti ito¢nikem. Dru-
hotnym davodem pro bezpecnost je duvéra zakazniki/uzivateli v aplikaci
(resp. i organizaci, kterd ji provozuje). Zavazné problémy s bezpecnosti apli-
kace odrazuji jeji uzivatele (i potenciondlni) od jejtho pouzivani. Uzivatelé se
pak opravnéné boji zneuziti jejich idaji, nedostupnosti dané sluzby, ...

Prace je urcena predevsim pro budouci vyvojare této aplikace. Prace bude
pro né piinosem diky upozornéni na chyby, kterych se dopustili vyvojari ak-
tualni verze aplikace.

Motivaci pro danou problematiku je zdjem o odhalovani bezpecnostnich
problémt ve webovych aplikacich, a to za Ucelem jejich budouciho vylepseni
a zvyseni jejich odolnosti proti kybernetickym utoktm.

Zaméfenim prace je otestovani webové aplikace Anketa CVUT, a to pie-
devsim z hlediska zranitelnosti umoznujicich spusténi utoc¢nikova kédu nebo
prolomeni anonymity respondenti. Price se nezaméiuje na testovani samot-
ného zpuisobu zajisténi anonymity.

Prace navazuje na samotny vyvoj této aplikace, ktery provedli Oleksandr
Chmel [4], Sengiil Furkan [5] a také vyvojari predchozich verzi aplikace. Tes-
tovani anonymity respondentti v aplikaci Anketa CVUT se zabyvala Eligka
Helikarova [6]. Tato préace je tedy i sou¢ésti projektu Anketa CVUT.



Uvod

Cilem bakalaiské préace je provést bezpec¢nostni analyzu aplikace Anketa
CVUT podle zvolené metodologie. Nejprve je popséna existujici aplikace se
zamérenim na informace, které jsou relevantni vzhledem k testovani. Dalsim
cilem je shrnout aktualné pouzivané metodologie pro testovani a vybrat vhod-
nou metodologii pro analyzu aplikace Anketa CVUT. Nésledujicim krokem je
samotné provedeni analyzy pomoci zvolené metodologie. Déle jsou vyhodno-
ceny zranitelnosti a chyby nalezené béhem analyzy; vétsi daraz je kladen na
zranitelnosti s vyssi zavaznosti. Jsou také navrzeny zpusoby, jakymi zmirnit
nebo eliminovat dopady nalezenych zranitelnosti. Cilem préce je také vytvorit
sadu doporuceni pro budouci vyvojare. Tato doporuceni se zaméruji na ¢asti
aplikace s vétsim mnozstvim nalezenych zranitelnosti.



Kapitola 1

Aplikace Anketa CVUT

Tato kapitola je zahdjena popisem pouZiti aplikace k hodnoceni predmétu
a ucitelu. Ddle jsou popsdny jednotlivé fdze, kterymi konkrétni anketa pro-
chdzi, véetné toho, kdo hodnoceni mize v téchto fazich vytvaret a komento-
vat. Poté ndsleduje strucnd historie aplikace Anketa CVUT spolu s popisem
zpusobu jejiho vyvoje. V krdtkosti jsou popsdny technologie, které aplikace
aktudlné vyuzivd. Zdvér kapitoly je soustredén na infrastrukturu aplikace
a vztahy mezi vjvojovym, stage a produkcénim prostredim.

1.1 Vyznam aplikace

Aplikace Anketa CVUT je uréena pro hodnoceni pfedméti a uciteldt a tvoif
jak zpétnou vazbu pro ucitele, tak umoznuje studenttim ziskat informace o ob-
tiznosti jednotlivych ¢asti predmétu nebo pristupu vyucujicich od téch, kteri
predmét jiz absolvovali.

Principem Ankety CVUT je moznost hodnotit a komentovat dokoncené
i nedokoncené predmeéty, jejich vyucujici nebo celou fakultu. To vSe se zamé-
fenim na anonymitu uzivatela.

Informace o procesech a udalostech souvisejicich s Anketou CVUT jsou
detailné popsény v [7].

1.2 Role uzivatelu

vvvvv

a jejich urceni (pro spravu Ankety se vsak vyuziva samostatna aplikace, jejiz
testovani neni predmétem této préce):

m Spravce systému — priprava ankety, zivotni cyklus.

m Fakultni spravce — tiprava predméti a vyucujicich pred spusténim ankety.



Cyklus ankety 4

m Student — komentovani zapsanych predmétu na konci semestru.

= Vyucujici — reakce na komentére studenti. [7]

1.3 Cyklus ankety

Instance ankety je spusténa dvakrat ro¢né — po letnim a po zimnim semestru.
Kazda instance postupné prochézi témito stavy:

1. Priprava — import z KOS a dalsi ru¢ni dpravy predmeéti.
2. Vyplnéni — vyplnéni anketnich listki studenty.

a. Dokoncené predméty — lze vyplnit pouze dokoncené predméty.

b. Zapsané predméty — Ize vyplnit i nedokoncené predméty.

3. Uzavfeni — studenti nemohou vyplnovat, vyucujici maji moznost se vyjadrit
k hodnoceni studenti dle stavi nize.

a. Owner — vyucujici mohou pouze reagovat na komentare ke svoji osobé
nebo vyucovanym predmétim.

b. All — uéitelé mohou komentovat hodnoceni ostatnich vyucujicich a hod-
noceni predmétu.

c. Read-only — jiz nelze komentovat. [7]

1.4 Historie

Prvni verze Ankety CVUT vznikla v roce 2002 na Fakulté elektrotechnické
CVUT. Posléze zacala byt pouzivina i ostatnimi fakultami. V roce 2007 byla
Robertem Jittkem vytvorena nova verze aplikace. Aplikace byla dale vylepso-
vana pod vedenim Ing. Michala Valenty, Ph.D. predevsim jako soucéast zave-
recnych praci studentu.

V roce 2018 byl v ramci diplomové prace Davida Knapa predstaven novy
design celé aplikace — verze 3.0. [§]

Poslednim vylepsenim aplikace je nova verze backendu i frontendu; tyto
verze jsou v dobé dokonceni této prace nasazeny pouze ve vyvojovém pro-
stfedi. Autorem nové verze backendu je Oleksandr Chmel (v rdmci diplomové
préace) [4], frontend vytvofil Sengiil Furkan (v ramci Internship). [5] Aktudlné
probihaji dalsi apravy pod vedeni Oleksandra Chmela.

Vétsina aplikace Anketa CVUT (véetné jejich vylepseni) vznikala jako sou-
cast zavérecnych praci. Lze tedy ocekavat méné zkusenosti s vyvojem tako-
vychto aplikaci a vét$i mnozstvi chyb. Naopak lze predpokladat, ze tvirci maji
aktualnéjsi znalosti teorie ze svého studia, coz mize eliminovat urcité druhy
chyb, které jsou dnes jiz velice zndmé (napr. SQL Injection, nehashovani hesel,
Cross Site Scripting, ...).



Technologie a architektura aplikace

1.5 Technologie a architektura aplikace

Frontend posledni verze aplikace (v dubnu 2024 je tato verze pouze ve vy-
vojovém prostiedi) je postaven na technologii React. Na backendu je pouzit
programovaci jazyk Kotlin (tato verze je v .dubnu 2024 pouze ve vyvojovém
prostiedi). Pro ulozeni aplikac¢nich dat je pouzita databaze Oracle.

1.6 Jednotliva prostredi

K provozu, vyvoji a testovani aplikace slouzi 3 prostiedi. Jedna se o vyvojové
prostiedi, které slouzi k vyvoji, testovani a ladéni novych verzi aplikace nebo
jejich uprav. Stagging prostredi pak slouzi k vétsimu uzivatelskému testovani
v pripadé vyraznéjsich tprav aplikace. Poslednim je pak produkéni prostredi,
ve kterém bézi ostra verze aplikace pristupna vsem studentim i vyucujicim
CVUT.

Mezi prostfedimi probiha synchronizace dat tak, aby bylo mozné provadét
testovani na redlnych datech; vzdy se tedy jedna o data pochézejici z produkd-
niho prostredi.



Kapitola 2

Metodologie pro provadéni
bezpecnostnich analyz

V této kapitole je popsdn viyznam metodologii pro provddeni bezpecnostnich
analyz. Metodologie, které jsou v soucasnosti nejpouzivanéjsi, jsou detailneji
prozkoumadny. Metodologiim, které jsou bud meaktudlni nebo se zaméruji
na jinou oblast neZ bezpecnostni analyzu nebo penetracni testovani, nent
vénovdna Zddnd pozornost. V zdvéru kapitoly je vybrdna metodologie pro
testovdni Ankety CVUT, spolu s divody tohoto vibéru. Ddle je také uvedeno,
jakym zpisobem je hodnocena zdvaznost nalezenjch zranitelnosti a proc je
toto hodnoceni nezbytné.

2.1 Vyznam a zaméreni pouzivanych metodologii

Cilem metodologie pro bezpec¢nostni analyzu nebo penetrac¢ni testovani je po-
skytnuti postupt a metod nutnych pro provedeni téchto testt. Ty slouzi k na-
lezeni existujicich zranitelnosti a chyb, a to predevsim proto, aby se zamezilo
jejich zneuziti potencionalnimi dtocniky; pripadné k ovéreni, ze je dany sys-
tém nebo aplikace v ramci urcité oblasti bezpecna. Metodologie slouzi také pro
popis a urceni rizik spojenych s témito zranitelnostmi véetné zptsobi, jak je-
jich dopad eliminovat nebo zmirnit. Metodologie maji dale zajistit konzistenci
téchto analyz a zajistit neopomenuti nékterého typu zranitelnosti. [9]

V soucasnosti jsou nejpouzivanéjsimi metodologiemi The OWASP Web
Security Testing Guide, The Open Source Security Testing Methodology Ma-
nual a NIST SP 800-115. [@] Dle [@] je pouzivan jesté Penetration Testing
FEzecution Standard.



Vyznam a zaméreni pouzivanych metodologii

2.1.1 OWASP Web Security Testing Guide

Jednd se o projekt vytvoreny organizaci Open Web Application Security Project
— tato organizace se zabyva bezpecnosti webovych aplikaci a také tvorbou
navodu a doporuceni tykajicich se tohoto tématu. [11]

OWASP WSTG se zaméfuje predevsim na testovani webovych aplikaci.
Metodologie je ¢lenéna do kapitol dle jednotlivych kategorii hrozeb (testo-
vani metod HTTP, uzivatelské role, eskalace privilegii, ...). V kazdém bodu je
také popsano, jakymi technikami je mozné tuto hrozbu realizovat, coz pomaha
testerovi ve zkouseni rtiznych postupt wdtoku. Metodologie je vytvorena sys-
tematicky, jednotlivé body proto pokryvaji naprostou vétsinu hypotetickych
moznosti, jak lze na aplikaci zadtocit. [11]

Postup testovani je rozdélen na 12 ¢asti, z nichz kazda je jesté dale Clenéna.
Prvni ¢asti je Information Gathering — tedy ziskdvani informaci o subjektu
testovani. Kazda z dalsich c¢asti se pak vénuje testovani jedné kategorie zra-
nitelnosti (napf. autentizace, ovéfovani uzivatelskych vstupi, ...). Metodologie
se také v kratkosti zaobird tvorbou zavérecné zpravy o testovani — reportu —
predevsim se zaméfenim na jeji ¢lenéni. [11]

2.1.2 Penetration Testing Execution Standard

PTES je metodologii, ktera je spravovana skupinou odborniki z riiznych obort
informacni bezpecnosti. Metodologie byla vytvorena z divodu standardizace
nejen procesu testovani, ale i tvorby reportu. Na rozdil od ostatnich meto-
dologii se zaméruje i na fyzickou bezpecnost — pristup k serverim a dalsi
infrastruktute. [12]

Metodologie pristupuje k problému velice systematicky a zahrnuje i ak-
tivity, které je nutné provést pred i po samotném testovani. Jedna se jak
o pripravu na testovani — dohodu s klientem, harmonogram, tak i prezentaci
vysledkt — jiz zminény report. Samotny proces penetracniho testovani je roz-
délen do 7 fazi, které detailné popisuji jednotlivé kroky:

1. Pre-engagement — priprava na testovani, definice rozsahu, metod a harmo-
nogramu testovani.

2. Intelligence Gathering — ziskavani informaci o obéti, a to jak z otevienych
zdroji, tak z aktivniho skenovani i fyzického prizkumu.

3. Threat Modeling — vytvoreni modelu hrozeb, které jsou realné pro danou
organizaci.

4. Vulnerability Analysis — samotné hledani zranitelnosti a chyb.

5. Faxploitation — utocnik se snazi vyuzit nalezené zranitelnosti k tutoku na
organizaci.
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6. Post Fxploitation — vyuziti pfistupu, ziskaného v predchozi fazi, ke sbéru
dalsich informaci, eskalaci opravnéni a perzistenci.

7. Reporting — tvorba zpravy o prubéhu celého testovani. [@]

2.1.3 Open Source Security Testing Methodology
Manual

Autorem této metodologie je Pete Herzog, spravovana je organizaci Institute
for Security and Open Methodologies (ISECOM). [@]

OSSTMM se zabyva nejen bezpecnostnim testovanim, ale obsahuje i kapi-
toly vénujici se bezpecnostnim metrikdm a dtvére v jejich vysledky. Dokument
se zaméruje i na testovani informacnich systému, bezdratovych technologii, te-
lekomunikace, lidsky faktor nebo fyzicky pristup — neni tedy primarné zaméren
na testovani informacnich systému nebo aplikaci. [13]

2.1.4 NIST SP 800-115

Jednd o publikaci Ndrodniho institutu pro standardy a technologii (NIST) Spo-
jengch statu americkjch. Dokument se soustfedi na bezpecnostni testovani, na
techniky, které se pti ném pouzivaji a také na posuzovani bezpecnosti. Kromé
toho obsahuje také kapitolu o aktivitdch po samotném testovani: report o tes-
tovani a navrh oprav chyb a zranitelnosti. Cilem je poskytnout komplexni
informace k bezpecnostnim testiim a jejich provadéni. Metodologie je pravi-
delné aktualizovana, aby reflektovala nové trendy v informac¢ni bezpecnosti.
M4 také vyssi oficidlni droven nez ostatni metodologie, protoze NIST je fede-
ralni agenturou Spojenych statt americkych. [14]

2.1.5 Vybér metodologie

Pro testovani aplikace Anketa CVUT je z posuzovanych metodologii vybrana
OWASP Web Security Testing Guide. Tato metodologie se totiz zaméruje primo
na problematiku bezpecnosti webovych aplikaci a umoznuje se soustredit na
podstatné zalezitosti v provadéni testu. Ostatni metodologie se oproti tomu za-
méruji na obecnéjsi téma testovani daného informacniho systému, coz zahrnuje
vice pripadu nez pouze testovani webové aplikace.

2.2 Hodnoceni zavaznosti zranitelnosti

Hodnotit zavaznost zranitelnosti je nutné predevsim pro ucely nasledujiciho
procesu jejich odstranéni nebo zmirnéni jejich potenciondlnich nasledkii. Diky
znamé zavaznosti je mozné prioritizovat opravy téch kritickych pred témi méné
vaznymi. Ohodnoceni zranitelnosti je dilezitou soucasti procesu Vulnerability



Hodnoceni zavaznosti zranitelnosti 9

Management, tedy spravy zranitelnosti. Navic, organizace také témér nikdy
nemaji dostatek zdroji pro opravu vsech problémii, je proto nutné se soustiedit
predevsim na ty, které mohou zpuisobit organizaci néjakou skodu. [15, 16]

Pro hodnoceni zavaznosti zranitelnosti je zvolen Common Vulnerability
Scoring System — CVSS. Tento systém slouzi k jednoduchému ohodnoceni za-
vaznosti na zakladé nékolika polozek.

V nejzakladnéjsi verzi — nomenklatuie Base metrics (nomenklatura popi-
suje, jaké metriky jsou v hodnoceni pouzity) — spo¢ivd v ohodnoceni 11 polo-
zek. Jedna se o kontext prostiedi (fyzicky nebo vzdaleny piistup), komplexitu
utoku, predpoklady utoku (takové, které nedokaze tto¢nik ovlivnit), uzivatel-
skéa opravnéni itocénika, nutnost interakce uzivatele. Posledni dvé kategorie pak
tvori dopad na duvérnost, integritu a dostupnost, a to samostatné v kontextu
zranitelného systému a systému, ktery na néj navazuje. V kazdém z téchto
bodu je tfeba zvolit z 2 az 4 moznosti, které jsou detailné popsény. [17]

Dalsimi nomenklaturami jsou Base and Environmental metrics, Base and
Threat metrics a Base, Threat, Environmental metrics. Tyto zahrnuji na-
vic oproti Base Metrics hodnoceni v oblastech prostredi aplikace, hodnoceni
hrozby (pravdépodobnosti, ze bude ttok proveden) nebo obou predchozich. [17]

Bodové skére se pohybuje od 0 do 10, kde 10 znadi nejvyssi zavaznost. Zpi-
sob vypoctu tohoto skére z jednotlivych polozek hodnoceni je detailné popsan
v [17]. Bodové skdre lze prevést na urcitou kategorii zavaznosti, pocinaje None
— zadna zévaznost, konce Critical — tedy kritickd zavaznost. Prevod ukazuje
tabulka M [17]

B Tabulka 2.1 Hodnoceni zévaznosti zranitelnost{ [17]

’ CVSS Base Score | CVSS Severity Level

0 None
0,1-3,9 Low
4,0-6,9 Medium
7,0-8.9 High

9,0-10,0 Critical




Kapitola 3

Bezpecnostni analyza aplikace

V této kapitole je provedena bezpecnostni analjza aplikace Anketa CVUT
podle metodologie OWASP Web Security Testing Guide. Ndzvy cdsti od-
povidaji ndzvim kapitol dle WSTG. V rdmci testu nékterych zranitelnosti
je popsdn i princip této zranitelnosti. Cdsti, ve kterych je nalezena néjakd
zranitelnost nebo chyba, jsou odkazovdny na prislusnou cdst dalsi kapitoly,
kde je zranitelnost nebo chyba vyhodnocena podrobneéji.

Je nutné zminit, Ze testovani je provadéno s pristupem k databézi i ke zdrojo-
vému kédu aplikace. Jedna se tedy o White box Testing. Testovani je provadéno
ve vyvojovém, nikoliv v produk¢nim prostiedi; kromé pripadi, kdy provadéni
testu na vyvojovém prostredi neni relevantni. Tato informace je explicitné zmi-
néna u prislusné ¢asti testu spolu s duvodem tohoto rozhodnuti.

Podrobny popis zranitelnosti a také detaily ohledné toho, jak provadét dany
test, lze nalézt v metodologie OWASP WSTG. [11].

Kompletni zdrojové kédy frontendu [H] a backendu [ﬁ], ze kterych je vyché-
zeno pii testovani, 1ze nalézt v frontend.zip a backend.zip v /attach/code/.

3.1 Information Gathering

Tato sekce se zameéruje na ziskavdni informaci o testovaném systému. Cilem
je ziskat informace o aplikaci s pomoci vyhleddvacich ndstroji, zjistit jaky
webovy server je vyuzit a jaké technologie jsou pouZivainy v rdmci testované
aplikace. Dalsim cilem je poznat princip fungovdni aplikace a jeji strukturu.
Takto zjistené informace mohou byt vyuZity v dalsich cdstech testovdni,
mohou vsak byt také zneuzity dtocnikem.

10



Information Gathering 11

3.1.1 Conduct Search Engine Discovery Reconnais-
sance for Information Leakage

Vyhledavaci néstroje (napt. Google, Bing, ...) neustale indexuji dostupné webové
stranky (pomoci odkazi z jinych stréanek nebo pomoci Sitemap — souboru po-
pisujictho strukturu webu). Je mozné, Ze takto byly indexovany i stranky ob-
sahujici citlivé informace, které mohou byt zneuzity ttoc¢nikem. Cilem tohoto
testu je takové informace vyhledat a posoudit citlivost jejich obsahu. [11]

Pomoci vyhledavani na Google byla nalezena verejné ptfistupnd stranka do-
kumentace — http://anketa-vyvoj.cvut.cz/wiki/doc-info-admini. Tato
stranka obsahuje citlivé informace jako hesla a uzivatelskd jména do vyvojo-
vého prostredi — tyto iidaje se vsak jevi jako neaktudlni, nepodarilo se je vyuzit
k prihlaseni. V dokumentaci se déle zminuje, ze data ve vyvojovém a stage pro-
stredi pochazi z prostiedi produkéniho, coz lze povazovat za citlivou informaci,
kterou mohou utocnici vyuzit. Dale je zde ndvod, jak se ptihlésit ve vyvojo-
vém prostredi jako kdokoliv jiny, coz v kombinaci s pouzivanim produkénich
dat vytvari zdvazny problém — dtocnik ma pristup k informacim, které jsou
dostupné pouze pro studenty nebo vyucéujici CVUT a mohou pomoci s prolo-
menim anonymity.

Vyvojové a stage prostiedi je navic verejné pristupné. Kdokoliv tedy mize
prohlizet komentare uciteli a vysledky ankety bez jakéhokoliv opréavnéni. Déle
je mozné sledovat vyplnénost ankety jednotlivymi studenty. Musim vsak zmi-
nit, ze aktualizace dat ve vyvojovém prostredi je nepravidelnd a utoc¢nik ji
nemuze ovlivnit.

Pomoci dalsich vyhleddvacich néstroju (Bing, DuckDuckGo) nebyly nale-
zeny dalsi citlivé informace.

Pristupnost vyvojového a stage prostredi je spolu s pouzitim produkénich
dat vyhodnocena v sekci 4.8.

3.1.2 Fingerprint Web Server

B Obrazek 3.1 Pouziti nastroje Nikto pro zjisténi webserveru (cely vypis k dispozici
v /attach/tool-output/nikto.txt)

$ nikto -h anketa-vyvoj.cvut.cz

+ Server: Apache/2.4.57 (Debian) SVN/1.14.2 mod_jk/1.2.48
mod_python/3.5.0+git20211031.e6458ec Python/3.11.2

Pro skenovani serveru byl pouzit nastroj Nikto. Z vystupu lze uréit, ze se
jednd o server Apache/2.4.57. Tato verze obsahuje stfedné zavaznou zranitel-
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nost CVE-2023-45802, kterd je opravena v dalsi verzi. [] Verze 2.4.57 byla
vydéna jiz v dubnu 2023. [19]

3.1.3 Review Webserver Metafiles for Information
Leakage

Na webu se nenachézi soubory robots.txt, sitemap.xml ani dalsi podobné.
Pomoci nastroje DirBuster také nebylo nic citlivého nenalezeno.

3.1.4 Enumerate Applications on Webserver

Tato cdst testu je provddéna v produkcénim prostredi. Ve vyvojovém prostredi
je otevreno vice porti.

Pouzitim nmap nebyly zjistény zadné neocekavané informace. Na serveru
jsou otevieny porty pro HT'TP a HTTPS. Pti pokusu o zjisténi stavu vsech
portu byla komunikace se serverem zablokovana (nevracely se zadné odpovédi).
Toto je nejspise zpusobeno firewallem.

B Obrazek 3.2  Vystup néstroje nmap (cely vystup lze nalézt
v /attach/tool-output/nmap.txt)

$ nmap anketa.is.cvut.cz

PORT STATE SERVICE
80/tcp open http
443/tcp open https

Pomoci Reverse IP Lookup bylo déle zjisténo, ze k IP adrese tohoto serveru
nejsou asociovany zadné jiné DNS zdznamy (toto je patrné z obrazku E)

3.1.5 Review Webpage Content for Information Le-
akage

HTML zdrojovy kéd neobsahuje zadné citlivé informace v HTML komentaiich

ani v META tazich. Ani ve zdrojovém kdédu JavaScriptu (JS) se mi nepodafrilo

najit jakékoliv citlivé informace jako napt. uzivatelskd jména, hesla nebo API
klice.

3.1.6 Identify Application Entry Points

GET pozadavky, které byly v aplikaci nalezeny pomoci sledovani komunikace
se serverem v nastroji BurpSuite, jsou uvedeny v tabulce 3.1 pro FE a v ta-
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bulce @ pro BE. Témér vSechny pozadavky na FE pouze ziskdvaji komponenty
webové stranky (kromé / s parametrem token, ktery nastavuje token z URL
jako Session Cookie a /set-password s parametrem token, ktery je urcen
pro nastaveni hesla uzivatele). GET pozadavky na BE jsou uréeny pro ziskani
samotnych dat (ankety, vysledky anket, ..). Webova strénka /set-password
je na FE chybné implementovana (odesild data na neexistujici endpoint /1lo-
gin/create misto /user). Tato chyba je vyhodnocena v sekci @p

B Tabulka 3.1 URL adresy GET pozadavki na FE a jejich parametry (celé poza-
davky jsou v /attach/tool-output/http-get-fe.txt)

’ relativni URL ‘ parametry ‘
/ _
/ token

/assets/{asset-name} -

/set-password token
/results/semesters/{..}/surveys/1/courses/{..} | -
/results/semesters/{..}/surveys/{..} -
/results/semesters/{..}/surveys/1/teachers/{..} | -

B Tabulka 3.2 URL adresy nalezenych GET pozadavki na BE a jejich parametry
(celé znéni nalezenych pozadavku je v /attach/tool-output/http-get-be.txt)

relativni URL parametry ‘

/courses -

/teachers -

/surveys -
/reactions -

/publicationOptions -

/questions -
/auth/test/{username} -
/noticeBoard/landingPage/{lang} -
/noticeBoard/homePage/{lang} -
/results/semesters -
/results/semesters/{..}/surveys/{..} -
/results/semesters/{..}/surveys/1/courses/{..} | -
/results/semesters/{..}/surveys/1/teachers/{..} | -

Mista, kde je vyuzito metody POST, jsou uvedena v tabulce @ Ta, ktera
slouzi k autentizaci, maji jako parametry pouze uzivatelské jméno a heslo
(kromé SSO). Pozadavek slouzici k odeslani odpovédi v anketé obsahuje jako
parametry identifikdtory konkrétniho predmétu a ankety a také odpovédi na
anketni otazky. Za parametry, které uzivatel neovliviiuje pomoci svych odpo-
védi, lze povazovat identifikatory predmétu, semestru, ankety, ...
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Dalsi URL byly nalezeny v souboru anketa-api-1.0.0.yml (lze nalézt
v /attach/code/anketa-api-1.0.0.yml). Musim vSak zminit, Ze ne vSechny
jsou v aplikaci pouzivany.

B Tabulka 3.3 URL adresy POST pozadavki na BE a jejich parametry (celé poza-
davky jsou v /attach/tool-output/http-post-be.txt)

’ relativni URL parametry ‘
/surveys courseld, surveyld, semesterCode, lang, ..
/slack fallback, color, title, title_link, ..
/login/externalldap | userld, password
/login/external userld, password
/user password, token

Daéle byly prozkouméany i odpovédi od serveru a jejich obsah. Pri neu-
spésném prihlaseni je vraceno 404 Not Found, pro neexistujici uzivatele je pri
dotazu na BE vraceno 401 Unauthorized. Pii testovaci autentizaci (dostupné
pouze ve vyvojovém prostiedi) je vraceno 301 Moved Permanently.

3.1.7 Map Execution Paths Through Application

Tento bod zahrnuje zjistovani informaci o tom, jak aplikace funguje a jaka je
jeji struktura. Jelikoz je test provadén s pristupem ke zdrojovému kédu, nebude
tato Cast realizovana, nebot by v rdmci ni nebyly ziskany zadné informace.

3.1.8 Fingerprint Web Application Framework

V HTTP odpovédich se nenachdzi zadné informace, které by vedly k identi-
fikaci frameworku webové aplikace (X-Powered-By se v odpovédi nenachézi).
Pomoci nazvu Cookies, které je Authorization, také nelze urcit o jaky fra-
mework se jednd.

Z HTML zdrojového kédu lze urcit, ze aplikace pouziva JavaScript a CSS.
Aplikace také nemd zadné specifické adresafe (napt. wp—admin pro WordPress),
které by jednoznacné urcily framework aplikace. Framework se nepodari urcit
ani pomoci pripon soubortt nebo chybovych hlasek.

Dale byl pro zjisténi téchto informaci pouzit nastroj WhatWeb, ale ani
pomoci néj nebyly neziskdny informace o pouzitém frameworku (vypis nastroje
je v obrazku 3.3). Vyuzité technologie lze vSak nalézt na strance http://anke
ta-vyvoj.cvut.cz/dev/about.

3.1.9 Fingerprint Web Application
Tato cast je dle metodologie presunuta do sekce .
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B Obrazek 3.3 Vystup skenu ndstrojem WhatWeb (cely vystup lze nalézt
v attach/tool-output/whatweb.txt)

$ whatweb anketa-vyvoj.cvut.cz/dev

http://anketa-vyvoj.cvut.cz/dev/ [200 OK] Apache[2.4.57]
[mod_jk/1.2.48,mod_python/3.5.0+git20211031.e6458ec],
Country[CZECH REPUBLIC] [CZ], HTML5, HTTPServer [Debian Linux]
[Apache/2.4.57 (Debian) SVN/1.14.2 mod_jk/1.2.48 mod_python/
3.5.0+git20211031.e6458ec Python/3.11.2], IP[147.32.3.141],
Python[3.11.2], SVN[1.14.2], Script[module],

Title[Anketa CVUT]

3.1.10 Map Application Architecture

Architektura aplikace je popséna v sekci E Tato kapitola se jejimu zkoumani
vénovat nebude.

3.2 Configuration and Deployment Management
Testing

Tato sekce se zabyvd testovdni konfigurace aplikace a webového serveru.
Soucdsti je patrdni po citlivych souborech, napt. zdlohdch nebo nereferen-
covangch souborech, testovani opravnéni k témto souborum. Ddle je také
testovano, které HTTP metody jsou akceptovany webserverem, nebo zda je
vynucena komunikace pres HT'TPS.

3.2.1 Test Network Infrastructure Configuration

Jednou z nejvice exponovanych komponent je samotny web server — zjisténi
jeho verze a obsazenych zranitelnosti je popsano v sekci 3.1.2.

3.2.2 Test Application Platform Configuration

Nebyly nalezeny zadné soubory ani slozky, které by nemély byt pfistupné
a mohly prozrazovat detaily o konfiguraci serveru (o hledani souboru pojed-
nava sekce 3.2.4). Ani v HTML zdrojovém kédu se nenachdzi zddné takové
informace.
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3.2.3 Test File Extensions Handling for Sensitive In-
formation

Ptipony soubori, které se nachazi v odpovédich od serveru, jsou js, png, css,
ttf a ico. Zadn4 z téchto pfipon mi nepfinesla nové informace. Daldf piipona
soubori — jsx — byla nalezena nastrojem gospider (vystup néastroje je v ob-
razku 3.4). Tato pfipona je spojena s technologii React, ale v soucasnosti je
pouzivana i jinymi.

3.2.4 Review Old Backup and Unreferenced Files
for Sensitive Information

Pro tento test byl pouzit néstroj gospider (vystup néstroje je v obrdzku @),
pomoci néj nebyly nalezeny zadné pristupné citlivé soubory. Dale byl vyuzit
nastroj dirb; tento nastroj nalezl jiz zndmé adresy /admin (administratorska
aplikace, kterou neni testovana), /assets (adresar s obrazky, skripty, ...) — cely
vystup tohoto néstroje se nachdzi v texttt/attach/tool-output/dirb.txt.

B Obrazek 3.4 Vystup ndstroje gospider (kompletni vypis lze nalézt
v /attach/tool-output/gospider.txt)

$ gospider -s http://anketa-vyvoj.cvut.cz/dev -v

[linkfinder] - [from: http://anketa-vyvoj.cvut.cz/dev/
assets/index-D20TjSPd. js] - ./vendor-Cruk6umk.js

[linkfinder] - [from: http://anketa-vyvoj.cvut.cz/dev/
assets/index-D20TjSPd.js] - /builds/anketa-cvut-v3/
anketa/src/Components/LocaleSwitcher. jsx

[linkfinder] - [from: http://anketa-vyvoj.cvut.cz/dev/
assets/index-D20TjSPd.js] - /login/create

[linkfinder] - [from: http://anketa-vyvoj.cvut.cz/dev/
assets/index-D20TjSPd. js] - /set-password

3.2.5 Enumerate Infrastructure and Application Ad-
min Interfaces

Rozhrani pro administraci se nachdzi na /admin. Rozhrani je feseno jako sa-
mostatna aplikace, jejimuz testovani se tato prace nevénuje.

16
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3.2.6 Test HTTP Methods

Podporované HTTP metody byly zjistény pomoci nmap, vystup nastroje je
v obrazku .

B Obrazek 3.5 HTTP metody zjisténé pomoci nmap (kompletni vypis lze nalézt
v attach/tool-output/nmap-http-methods.txt)

$ nmap -p 80 --script http-methods --script-args http-methods\
.url-path='/dev' anketa-vyvoj.cvut.cz

80/tcp open http

| http-methods:

|  Supported Methods: GET HEAD POST OPTIONS
| _ Path tested: /dev

Metoda PUT neni povolena, server vraci 405 Method Not Allowed. Me-
toda HEAD, TRACFE ani DELETEFE se mi nepodarila zneuzit — server u vsech
vraci 400 Bad Request.

3.2.7 Test HT'TP Strict Transport Security

Tato cdst testu je provadéna v produkcnim prostredi. Vijvojové prostredi nepod-
poruje HT'TPS. Musi byt zminéno, Ze v produkcénim prostredi zatim neni novd
verze aplikace.

Odpoveéd od serveru obsahuje HSTS (odpovéd je v obrazku M), pouziti
HTTPS je timto vynuceno.

B Obrazek 3.6 HTTP Strict Transport Security v odpovédi od serveru (kompletni

vypis 1ze nalézt v attach/tool-output/hsts.txt)

Strict-Transport-Security: max-age=63072000; includeSubDomains

3.2.8 Test RIA Cross Domain Policy

V aplikaci se nepouzivaji soubory Cross Domain Policy (Crossdomain.xml
nebo Clientaccesspolicy.xml) — zadné takové soubory nebyly pii hledéni
souborti nalezeny (o hleddni souboru pojednédvaji sekce 3.2.3 a 3.2.4).
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3.2.9 Test File Permission

Neni mozné piimo otestovat opravnéni k souborim na webovém serveru —
neni k dispozici pristup, ktery by umoznoval tyto informace ziskat. Nicméné
pri testovani v sekci E%p_;l nebyl nalezen zadny soubor, ktery by nemél byt
pristupny.

3.2.10 Test for Subdomain Takeover

Tento test je provddén v produkcénim prostredi. Chybnd konfigurace DNS ve
vyvojovém prostredi by nemela tak zdvazny dopad jako potenciondlné chybnd
konfigurace produkcniho prostredi.

Aplikace Anketa CVUT je umisténa na doméné anketa.is.cvut.cz; do-
mény anketa.cvut.cz a www.anketa.cvut.cz jsou na ni odkdzany v ramci
DNS (pomoci CNAME zéznamu, jak je patrné z obrazku E) DNS je nasta-
veno spravné — domény jsou pod kontrolou provozovatele aplikace. Neexistuji
ani dalsi subdomény pattici pod tyto domény. Neni tedy mozné tuto zranitel-
nost zneuzit.

M Obrazek 3.7 DNS zdznamy pro doménu aplikace ziskané pomoci DNS Lookup
Tool (https://mxtoolbox.com/DNSLookup.aspx)

CNAME www.anketa.cvut.cz anketa.cvut.cz
CNAME anketa.cvut.cz anketa.is.cvut.cz
A anketa.is.cvut.cz 147.32.3.33

3.2.11 Test Cloud Storage

Aplikace nevyuziva cloudové tlozisté; veskerd data jsou uloZena v databézi na
webovém serveru.

3.3 Identity Management Testing

Tato sekce se zaobird testovanim procestu souvisejicich s identitou uziva-
tele. Mezi né patri role uZivatelu, proces registrace uzivateli, tvorba ucti
a jejich sprdva, enumerace uzivatelskyjch ucti nebo pravidla a omezeni pro
uzivatelskd jména.

3.3.1 Test Role Definitions

Role jsou popsany v sekci @, informace o rolich jsou verejné dostupné v [@
V kazdé funkci na BE, kterd néjaka data Cte nebo zapisuje, je spravné pro-
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vedeno ovéreni, jestli mé uzivatel k dané akci opravnéni (toto je testovano
v sekei 3.5.2).

3.3.2 Test User Registration Process

Registrace uzivatele neni mozna prostfednictvim této aplikace. Registrace in-
ternich uzivatelu (jejich ptihlaseni neprobihd pomoci LDAP ani SSO) probiha
nasledovné (v nové verzi, kterd je zatim pouze ve vyvojovém prostiedi, je do-
stupné tato funkce pouze na BE; na FE neni implementovana):

1. zadost o tvorbu t¢tu (mimo aplikaci),

2. tvorba ndhodného fetézce (tokenu) a jeho vlozeni do databédze (mimo apli-
kaci),

3. vytvofeni hesla uzivatelem (pomoci URL s tokenem).

Jednordzovy token je generovan pomoci pwgen -A 25 1 — jeho délka je
dostatecna. Jeho platnost vsak neni casové omezend — tento fakt usnadnuje
utoc¢nikovi jeho prolomenti.

Zranitelnost vyplyvajici z neomezené platnosti téchto tokeni je vyhodno-
cena v sekci 4.7.

Samotnd existence tohoto postupu (tedy registrace uzivateli bez jejich
CVUT identity) je z hlediska bezpecnosti problematické — vytvaii prostor pro
chyby, dale je nutna implementace tohoto postupu do samotné aplikace. Tento
zptisob také neni v souladu s politikou CVUT (piihlaSeni do veskerych IS po-
moci hesla CVUT).

Existence tohoto postupu je vyhodnocena v sekci @

3.3.3 Test Account Provisioning Process

V aplikaci neni mozné vytvaret a spravovat uzivatelské ucty.

3.3.4 Testing for Account Enumeration and Guessa-
ble User Account

Pomoci prihlagsovaciho formulafe neni mozné zjistit platnd uzivatelskd jména
— v piipadé $patného uzivatelského jména nebo hesla je vracena hlaska Spatné
heslo nebo username (BE vraci unauthorized). Lze toho ale dosdhnout pomoci
sledovani casu odpovédi od serveru, o ¢emz pojednava sekce 3.10.4.

3.3.5 Testing for Weak or Unenforced Username Po-
licy

Naprosta vétsina uzivatelu se prihlasuje pomoci SSO (jejich uzivatelské jméno
se shoduje s Identitou CVUT). Z databéaze se mi podafilo zjistit, ze existuji
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B Vypis kddu 3.1 Zpracovani autentizace na BE (plnd verze kédu se nachdzi
v /attach/code/authorizeExternalUser.kt) [4]

override suspend fun authorizeExternalUser(
authPostRequest: AuthPostRequest,
) : ResponseEntity<AuthPostResponse> {
val user =
authRepository
.getExternalRegistration(authPostRequest.userId)
7: return unauthorized<AuthPostResponse>()

val validPassword = HashUtils.validatePassword(...)
return if (validPassword) {
ok {
val token = tokenService
.provideToken(user.id.toString())
AuthPostResponse (token)
}
} else {
unauthorized<AuthPostResponse> ()

uzivatelé (jedna se predevsim o vyucujici) s kratsim uzivatelskym jménem nez
8 znaki (standardni délka pouzivana v ti¢tech CVUT) — tato uzivatelska jména
jsou odhadnutelnad podobné jako jména pouzivana v tiétech CVUT (obsahuji
fragmenty jména a pii{jmeni uzivatele).

3.4 Authentication Testing

Tato sekce se zabyvd testovdni autentizace — overenim identity uZivatele.
Testy jsou zamereny na zpusob, jakym se uZivatelské udaje prendsi, na pou-
ziti vijchozich uzivatelskyjch ddaji nebo Password Policy. Ddle jsou testovdany
podpirné funkcionality, mezi které patri: zapamatovani prihldseni prohliZe-
cem, Lock Out mechanismus, reset hesla, bezpecnostni otdzky a dalst.
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3.4.1 Testing for Credentials Transported over an
Encrypted Channel

Tato cast testu je provddena v produkcnim prostredi. Vivojové prostredi nepod-
poruje HT'TPS. Ptihlasovaci idaje jsou pfenaseny pouze Sifrované; vynuceni
HTTPS je pak zajisténo pomoci HSTS, coz je zminéno v sekci 3.2.7. Testovani
atributti Session Cookies je provadéno v sekci 3.6.2.

3.4.2 Testing for Default Credentials

V databéazi se mi nepodarilo najit zadné ptrihlasovaci tidaje, které by vypadaly
jako vychozi prihlasovaci udaje; nenachézi se zde ani ucty jako admin, root
nebo podobné. V samotné autentizaci také neni zadny problém (if (name ==
'admin'), uzivatelskd jména ve zdrojovém kédu, ...), toto je patrné z vypisu
kédu 3.1.

3.4.3 Testing for Weak Lock Out Mechanism

Mechanismus Lock Out slouzi k docasnému zablokovani uzivatelského uctu
napt. z divodu nadmérného poctu netspésnych pokust o prihlaseni. [ﬂ]

Casti aplikace, kterd by méla byt chranéna pomoci tohoto mechanismu, je
predevsim autentizace uzivatele. Zamérim se pouze na LDAP a interni prihlé-
Seni. SSO autentizace probihd mimo samotnou aplikaci a jeji testovani neni
soucasti této prace.

U LDAP ani interniho pfihldSeni se nenachazi zadny mechanismus, ktery
by zabranoval opakovanému zkouseni ptihlasovacich udaju (pfi autentizaci se
ovéfuje pouze uzivatelské jméno a heslo, jak je patrné z ukdzky kédu 3.1). Toto
umoznuje uto¢nikovi zkouset libovolné mnozstvi prihlasovacich udaju (vse je
samoziejmé omezeno vykonem serveru a propustnosti sité).

Tato zranitelnost je vyhodnocena v sekci 4.5

3.4.4 Testing for Bypassing Authentication Schema

Tento test zkoumd, zda je mozné obejit autentizaci a pristoupit ke zdrojtm,
které jsou pfistupné pouze po autentizaci. [11]

Nepodarilo se mi najit stranku, u které by méla byt vyzadovana auten-
tizace, a presto bylo mozné k této strance pristoupit. Vzdy dojde k presmeé-
rovani na prihlaseni. Ani modifikace parametri v URL nepomtze k pristupu
na stranku, kterd by pristupnd byt neméla. Samotné zpracovani autentizace
také neni zranitelné takovym zpusobem, aby jej bylo mozné obejit (zpracovani
autentizace je v ukdzce kodu Ell)
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3.4.5 Testing for Vulnerable Remember Password

Zranitelnost spociva v nevhodném mechanismu zapamatovani si uzivatele,
napft. ulozenim jeho pfihlasovacich tdaju v tlozisti prohlizece. [11]

V aplikaci neni moznost zvolit si zapamatovani uzivatele. Neni tedy mozné
zde nalézt tuto zranitelnost.

3.4.6 Testing for Browser Cache Weaknesses

Pouzitim tlac¢itka zpét (v prohlizeci po odhlaseni) se nelze dostat k informacim
dostupnym pouze po prihlaseni; uzivatel je vzdy presmérovan na prihlasovaci
stranku. V samotné cache taktéZ nebyly nalezeny zadné citlivé tidaje (napf.
Session ID).

3.4.7 Testing for Weak Password Policy

V aplikaci neni moznéd zména hesel. Je zde dostupné tvorba hesel pro interni
uzivatele (vice o tvorbé uétu a hesel v sekci ’55) Jedinym pozadavkem na
hesla uzivatelt je délka 6 znakil. Doporucovana délka je alespon 12 nebo 14
znakd. [m, ﬂ]

Tato problematika je vyhodnocena v sekci @

3.4.8 Testing for Weak Security Question Answer

V aplikaci se zadné bezpecnosti otazky nepouzivaji, tato zranitelnost zde tedy
byt nemuze.

3.4.9 Testing for Weak Password Change or Reset
Functionalities

Aplikace neumoznuje zménu ani reset hesla. Naprosta vétsina uzivateld pouziva
pro prihlaseni SSO. Ani ti, ktefi se prihlasuji interné (tedy pouze pomoci této
aplikace, bez SSO nebo LDAP), nemaji moznost si zménit heslo pomoci této
aplikace.

3.4.10 Testing for Weaker Authentication in Alter-
native Channel

Aplikace nem4 jiné alternativy (napf. mobilni verzi), kde by bylo mozné nalézt
odlisné zptusoby autentizace a podobnych funkcionalit. Prihldseni je mozné
pomoci SSO (doporuceny zpisob prihlasovani) — testovani této sluzby neni
zaméfenim prace, nicméné je mozné predpokladat, ze je z hlediska bezpec¢nosti
feSend lépe nez interni autentizace.
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Dalsi moznosti pro uzivatele s internim pfihlasenim (tedy bez SSO) je kon-
taktovani spravce aplikace (pouziti tohoto postupu pro tvorbu t¢tu je popsano
v sekci )

3.5 Authorization Testing

Tato sekce se zaméruje na testovani autorizace, tedy oprdvnéni uzivatele
provddeéet danou akci. Testy se zaméruji napr. na eskalaci oprdvnéni, na
pristupnost zdroju bez kontroly autorizace nebo na Directory Traversal.

3.5.1 Testing Directory Traversal File Include

Tato zranitelnost spociva ve Spatné validaci uzivatelského vstupu — konkrétné
ndzvu souboru (napf. ../file.txt). Tim je docileno ulozeni nebo pfecteni
z nepristupného adresare.

V této aplikace neni moznost nahravat ani ¢ist soubory, zneuziti této zra-
nitelnosti tedy nehrozi.

3.5.2 Testing for Bypassing Authorization Schema

Autorizace pozadavki pomoci dotazu do databdze (napf. ucitel muze komen-
tovat predmét, ktery vyucuje — dochézi ke kontrole tohoto faktu v databézi).
Fragment jedné z funkci (pouze hlavicka), které toto ovéruji, se nachézi ve vy-
pisu kédu 3.2. Ovéreni se nachazi v kazdé funkci, kteréd ziskava nebo upravuje
néjaka data. Zjisténi identity uzivatele je provedeno pomoci Session Cookie —
JWT tokenu (vice o testovani JWT v sekci 3.6.1).

Ml Vypis kédu 3.2 Fragment funkce pro ovéreni autorizace
na BE  (celd  funkce  vCetné  databdzového  dotazu  se  nachdzi
v /attach/code/hasAccessToCourseReaction.kt)[M]

@Query(...)

suspend fun hasAccessToCourseReaction(
@Param("semesterCode") semesterCode: String,
OParam("surveyId") surveyld: Long,
@Param("teacherId") teacherId: Long,
Q@Param("courseId") courseld: Long,
Q@Param("username") username: String,

): Boolean
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3.5.3 Testing for Privilege Escalation

Oprévnéni uzivatele (presnéji autorizace provadét dané akce) je kontrolovano
pomoci uzivatelského jména (to je ulozeno a digitdlné podepsino v Session
Cookie) a zdznamu v databézi (napf. jestli student ma tento predmét zapsan
v daném semestru). Jako jedna z moznosti eskalace privilegii se jevi podvr-
zeni podpisu v Session Cookie, realizovatelnost tohoto zptisobu se vSak neni
prokazana.

3.5.4 Testing for Insecure Direct Object References

Uzivatelem upravitelny vstup je pouzit naptiklad jako nazev souboru nebo in-
dex do databaze; je tak mozné pristupovat ke zdroji, ke kterému nema uzivatel
opravnéni (napr. editace uzivatele pomoci /edit?user={my-usernamel). [E]

V aplikaci nebyla nalezena zadna situace, kterd by byla fesena timto zpt-
sobem (tedy parametrem nebo URL, u kterého neni pocitano s tim, ze by jej
mohl uzivatel zménit). Zranitelnost IDOR se zde nenachézi.

3.6 Session Management Testing

Tato sekce se zabyjvd testovanim Session Managementu — tedy spravy uziva-
telskych relaci. Soucdsti téchto testu je analyza pouZitych technologii, iden-
tifikdatoru Session, ndhodnosti hodnot v téchto identifikdtorech. Ddle je tes-
tovano také nastaveni parametri Cookies, odhldsent uZivatele, obrana proti
ziskani Session ID dtocnikem a dalsim dtokum.

3.6.1 Testing for Session Management Schema

Ke spréavé Sessions jsou pouzivany JWT tokeny; ty v sobé obsahuji i informace
o Casové platnosti. Tyto tokeny jsou digitalné podepsany, lze tedy ovérit, ze
byly vytvoreny danym subjektem s danym privatnim klicem (v tomto pripadé
serverem). Format tokenu je {header}.{payload}.{signature} zakédovany
v Base64 (celé Cookie z testovaciho prostfedi se nachdzi v obrazku 3.8). Tvorba
tokenu se nachézi v ukézce kédu g [22]

Na strané BE neni nijak kontrolovana ¢asova expirace. Je tedy mozné po-
uzit jakkoliv stary JWT jako Session Cookie. Absence této kontroly je zrejmé
v ukazce kédu gi kde dochazi pouze k verifikaci podpisu a kontrole, zda ma
dany uzivatel povolen pristup.

Absence kontroly platnosti i problemati¢nost samotného designu Session
Managementu je vyhodnocena v sekci 4.1.

Nastaveni atributt Session Cookies je vénovana sekce m
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B Obrazek 3.8 JWT token zakédovany v Base64 a dekdédovany token

Base64 encoded:

eyJhbGci0iJIUzUxMiJ9.
eyJqdGkiO0iJjMjg2NWYwOSOwMjZiLTRjOTct0DgOMS1 jOGVmOGMwY
2RiMzUiLCJpc3MiO0iJhbmt1dGEtZGV2ZWwiLCJzdWIi0iJ6YWIvcn
ZvailsImlhdCI6MTcxMjYwNzA4MSwiZXhwl joxNzEyNzc50DgxfQ.
bNz10Sb_NPqEZ6-0glrNwlOAWHtUGI_o03jl1-ii-wCzZDIBF9pjZN6
48I2wQxRb81zj9jqP82x91qUkec2GAGxg

Decoded header and payload:

header:

{"alg":"HS512"}

payload:

{"jti":"c2865£09-026b-4c97-8841-c8ef8c0Ocdb35",
"iss":"anketa-devel","sub":"zaborvoj","iat":1712607081,
"exp":1712779881}

B Vypis kédu 3.3 Tvorba JWT tokenu na BE (cely kod je k dispozici
v /attach/code/SecurityTokenServiceImpl.kt) [4]

override suspend fun provideToken(subject: String): String {
val now = Date()
val validity =
Date(now.time + jwtProperties.validityInMillis)
return Jwts.builder()
.1d(UUID.randomUUID() .toString())
.issuer(jwtProperties.issuer)
.subject(subject)
.issuedAt (now)
.expiration(validity)
.signWith(jwtProperties.secretKey)
.compact ()

3.6.2 Testing for Cookies Attributes

Atribut HttpOnly je nastaven na false, nebot je vyzadovano vyuzivani Coo-
kies pomoci JS (pristup JS ke Cookies je patrny ve vypisu kédu Tf;75) Povoleni
pristupu ke Cookies pro JS zvysuje ispésnost ziskani téchto Cookies potenci-
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B Vypis kédu 3.4 Kontrola JWT tokenu na BE (cely kéd je k dispozici
v /attach/code/SecurityTokenServiceImpl.kt) [4]

override suspend fun getAuthorizedUser(
credential: String,
): LoggedUser {
val tokenSubject = runCatching {
Juts.parser()
.verifyWith(jwtProperties.secretKey)
.build()
.parseSignedClaims(credential)
.payload
.subject
}
return if (tokenSubject.isSuccess) {
if (allowedUserRepository.hasAccess(...)) {
ReallLoggedUser(...)
} else {
logger.warn("User {} is not allowed ...", ...)
AnonymousLoggedUser
}
} else {
logger.warn("Invalid JWT token ...", ...)
return AnonymousLoggedUser

onalnim utocnikovym kédem. Jedna se predevsim o JavaScript a zranitelnost
XSS (atocnik ziskd Cookies pomoci document . cookie v JS).

Atribut Secure je nastaven na false (parametr je takto nastaven i v pro-
dukénim prostiedi se starou verzi aplikace, které podporuje HTTPS); toto
nastaveni nezabranuje prohlizec¢i odesilat Cookies pfes nesifrovany protokol
HTTP. Atribut Domain je nastaven spravné na doménu aplikace. Atribut Path
neni nastaven spravné; jeho hodnota je /, coz umoznuje odesilani Cookies i ji-
nym aplikacim nez té na /dev — zde je umisténa vyvojova verze aplikace. Tuto
chybu nelze pozorovat v produkéni verzi, nebot ta bézi na doméné samostatné.
Parametr Expires u Session Cookies nastavuje platnost po dobu 2 dnti od vy-
tvoreni (samotna platnost ale neni spravné kontrolovana na BE, jak je popsano
V'sekciéiiﬂ) Parametr SameSite je nastaven na None; toto lze zneuzit pro
Cross Site Request Forgery (CSRF), tomu je vénovéna sekce 3.6.5. Parametry
Session Cookie ve vyvojovém prostredi jsou zobrazeny na obrazku 3.9.

Chybné nastaveni téchto parametra je vyhodnoceno v sekci 4.2.



Session Management Testing

B Obrazek 3.9 Parametry Session Cookie na webu bez HTTPS

Authorization:"eyJhbGci0iJIUzUxMiJ9.eyJqdGkiOiJ.. . "

Created: "Mon, 08 Apr 2024 20:11:20 GMT"
Domain: "anketa-vyvoj.cvut.cz"

Expires / Max-Age: "Wed, 10 Apr 2024 20:11:20 GMT"
HostOnly: true

HttpOnly: false

Last Accessed: "Mon, 08 Apr 2024 20:11:20 GMT"
Path: "/

SameSite: "None"

Secure: false

Size: 279

3.6.3 Testing for Session Fixation

Tato zranitelnost spociva v pouziti stejnych atributi Session pred a po autenti-
zaci. Utoénik vnuti obéti svoje Session atributy a obét se ndsledné autentizuje;
utocnik se pak vydava za autentizovanou obét. [11]

V aplikaci se nepouzivaji zadné identifikatory Session pred autentizaci uzi-
vatele; nehrozi tedy zneuziti téchto udaju.

3.6.4 Testing for Exposed Session Variables

Posilanim Session ID nebo Session Cookies nesifrované vznika riziko jeho zis-
kani a zneuziti utoénikem. [11]

Atributy Session (v tomto pripadé Session Cookies) se posilaji v hlavicce
pozadavku ve formé parametru Authorization. Jako ochrana proti odeslani
pres HT'TP a néslednému ziskéni téchto idaji tto¢nikem by mél slouzit pa-
rametr Secure u Session Cookies — ten vsak neni nastaven, jak je zminéno
v sekci 3.6.2. Samotné odeslani Session Cookie neprobéhne pres HTTP, ne-
bot je nastaven HSTS (vice informaci je v sekci 3.2.7); toto feseni ale neni
dostatecné.

3.6.5 Testing for Cross Site Request Forgery

Kvili $patnému nastaveni atributu SameSite (a to konkrétné na hodnotu None,
o ¢emz pojednava sekce 3.6.2) je tato aplikace ndchylna k provedeni Cross Site
Request Forgery. [23]

27
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3.6.6 Testing for Logout Functionality

Odhlaseni nezneplatnuje danou Session — pouziti Session Cookies je mozné
i po kliknuti na tlacitko Odhldsit se. Odhlaseni totiz pouze vymaze Cookies
z paméti prohlizece; jejich samotné hodnoty jsou vsak i nadéle platné a je
mozné pomoci nich provadét validni pozadavky.

V ukézce kdédu (575 je vidét, ze probiha pouze odstranéni Cookie; zadny
pozadavek na zneplatnéni se na server neodesila. Z principu pouziti JWT neni
zneplatnéni ani mozné, nebot JW'T jsou pouze digitalné podepsana data, ktera
se na serveru neuklddaji (vice detailu je v sekci M) [@]

Zranitelnost spocivajici v nemoznosti zneplatnéni dané Session je vyhod-
nocena v sekci ’Zl—lp

B Vypis kédu 3.5 Odhlédeni na FE [5]

handleLogout = () => {
cookie.remove('Authorizaton', { path: '/' });
this.props.history.push('/');
this.props.logout();
window.location.reload();

3.6.7 Testing Session Timeout

V aplikaci se nenachéazi zadny Timeout po urc¢ité dobé neaktivity. Platnost
Session Cookies v ramci prohlizece je 2 dny. O samotném odhlaseni uzivatele
pojednéva sekce 3.6.6.

3.6.8 Testing for Session Puzzling

Pro spravu Session se pouzivaji Cookies, konkrétné JWT tokeny (podrobnéji
v sekci 3.6.1). Jejich soucasti je i ndhodné vygenerovana hodnota, ktera zabra-
nuje opakované tvorbé stejného tokenu.

Nové tokeny pro Session se vytvaii jen a pouze pri autentizaci uzivatele;
k jejich tvorbé je vzdy nutné jméno i heslo (pro interni a LDAP uzivatele; pro
SSO uzivatele jsou tyto tidaje také nutné, zadavaji se vSak v ramci SSO). Neni
zde tedy misto pro zranitelnost typu Session Puzzling.

3.6.9 Testing for Session Hijacking

Problém, ktery mtze vést k Session Hijacking je Spatné nastaveny atribut
Secure nebo hodnota atributu HttpOnly (oboje popséno detailnéji v sekci 3.6.2).
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Jiné komponenty aplikace, které by byly potencionalné zranitelné, se mi nalézt
nepodarilo.

3.7 Input Validation Testing

Tato sekce se zabgyud testovdnim wvalidace uzZivatelskych vstupi. Nesprduvnd
kontrola téchto vstupi muze vést ke Cross Site Scripting, SQL Injection,
XML Injection, Code Injection, Command Injection, Cross Site Request
Forgery nebo dalsim zranitelnostem — na kazZdou z nich je zameren konkrétni
test z této sekce.

3.7.1 Testing for Reflected Cross Site Scripting

Reflected XSS je typ utoku, pri kterém tutocnik vklada skodlivy kéd do URL
adresy nebo formulafe na webové strance a tento kéd je poté vykonan v pro-
hlizeci uzivatele, ¢imz umoznuje itocnikovi napt. ziskat Session Cookies. ]

Nepodaftilo se mi nalézt zadny uzivatelsky vstup, ktery by se po odesldni
pozadavku nésledné zobrazoval uzivateli, a to ani jako ¢ast URL. Pii nesprév-
ném pozadavku se samotny pozadavek ani jeho ¢ast uzivateli také nezobrazuje
(napr. nevalidni kéd semestru, neexistujici stranka, ..).

Ve vyvojovém prostiedi se mi podarilo najit (pfi testovani této kapitoly)
Spatnou validaci uzivatelskych vstupt (nejednd se o XSS) v prihlasovacim
formulafi (ve vyvojovém prostiedi je mozné se piihlasit jako kdokoliv; do-
konce i jako neexistujici uzivatel). Zatimco pouziti uzivatelského jména non-
ExistingUser funguje (probéhne autentizace, jen nejsou uzivatelskd data),
tak pouziti slash/User vraci 404 Not Found. Vstup tedy neni validovan ani
zakédovan, a je vkladan piimo do URL /auth/test/{username} (toto je do-
stupné pouze ve vyvojovém prostiedi) — chyba ve zpracovani tohoto vstupu je
ziejma z ukazky kdédu 3.6.

B Vypis kédu 3.6 Autentizace jako libovolny uzivatel ve vyvojovém prostiedi ﬂg]

QGetMapping("/auth/test/{asUserName}")
@Profile("local", "devel", "stage")
suspend fun authorizeUser (0PathVariable("asUserName")
userName: String):
ResponseEntity<Unit> {
val token = tokenService.provideToken(userName)
val location = frontendProperties.tokenHandler.format (token)
return ResponseEntity.status(HttpStatus.MOVED PERMANENTLY)
.header (HttpHeaders.LOCATION, location)
.build )
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3.7.2 Testing for Stored Cross Site Scripting

Stored XSS je utok, pri kterém utocénik vklada skodlivy kéd néjakého uzivatel-
ského vstupu, ktery je posléze uloZen na serveru (typicky v databdzi). Tento
vstup je pak predan uzivateli, v jehoz prohlizec¢i dojde ke spusténi skodlivého
kédu. Narozdil od Reflected XSS (popsaného v sekci @) je tento typ utoku
perzistentni. H]

B Obrazek 3.10 Vstupy do aplikace a vystupy HTML k6édu pfi testovani Stored XSS

User input: <script>alert("XSS")</script>
HTML output: &1t ;scripté&gt;alert("XSS")&lt;/script&gt;

Uzivatelskymi vstupy, které jsou ulozeny a pozdéji zobrazovany uzivate-
lim, jsou predevsim textova hodnoceni. Cross Site Scripting se realizovat ne-
podafrilo. Potenciondlné skodlivé znaky (<, >, &) jsou nahrazeny jejich escape
variantou (napf. sekvenci &lt; pro symbol <); toto je patrné z obrézku El%
Nedojde tak ke spusténi JS kédu. Zneuziti této zranitelnosti neni nejspise rea-
lizovatelné. Obdobnym zptusobem byly otestovany i dalsi uzivatelské vstupy —
komentare k hodnoceni predméti nebo vyucujicich.

3.7.3 Testing for HTTP Verb Tampering
Tato cast je dle metodologie presunuta do sekce .

3.7.4 Testing for HTTP Parameter Pollution

Pro prenos dat mezi klientem a server je vyuzivan format JSON (JavaScript
Object Notation). Veskeré pozadavky maji své parametry primo jako soucést
URL (napf. /semesters/B222), pii duplikaci ndzvi parametri je pouzit prvni
vyskyt parametru. Dalsi varianta parametru je v téle pozadavku ve formatu
JSON, pri duplikaci ndzvta parametriu je naopak pouzit posledni vyskyt para-
metru. Nepodarilo se tedy nalézt zptsob, jak toto zneuzit.

3.7.5 Testing for SQL Injection

Zranitelnost SQL Injection spociva ve Spatné validaci a nakladani s uzivatel-
skym vstupem, ktery vstupuje do SQL dotazu (ukdzka vstupu, zranitelného
dotazu a vysledného dotazu je v obrazku 3.11). Utoénik pak mize manipulo-
vat se samotnou strukturou dotazu a ziskavat data z databaze nebo obchazet
logiku aplikace. [H]
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B Obrazek 3.11 Ukdzka SQL Injection [24]

SQL query with variable:

SELECT * FROM Users WHERE UserId = $userld;
User input:

105 OR 1=1
Final SQL query:

SELECT * FROM Users WHERE UserId = 105 OR 1=1;

Na BE se nenachézi zadnd mista zranitelnd SQL Injection. K provadéni
databazovych dotazii se pouziva org.springframework.data.r2dbc.repos-
itory.Query. Kazda metoda mé pak uvedeny dotaz v anotaci @Query s od-
povidajicimi placeholdery; ty jsou pak pouzity i v samotné metodé (lze vidét
v ukézce kédu 3.7). Tento zpuisob spolehlivé eliminuje riziko SQL Injection.

B Vypis kddu 3.7 Ukéazka funkce s SQL dotazem na BE [@

@Query (
"""SELECT * FROM EXT_USER_PASSWORD WHERE ID = :userId""",
)
suspend fun getExternalRegistration(
@Param("userId") id: Long,
): ExternalUserRecord?

3.7.6 Testing for LDAP Injection

LDAP se pouziva jako jedna z moznosti autentizace uzivateli. Nepodafilo se
mi v tomto nalézt zadnou bezpec¢nostni chybu umoznujici LDAP Injection.
Implementace zpracovani LDAP autentizace je k dispozici v ukézce kédu @

3.7.7 Testing for XML Injection

XML Injection je typ ttoku, pri kterém ttocénik vklada nezadouci kéd do XML
dat, coz muze mit za nasledek zneuziti a neautorizovany pristup k systému nebo
datim. [11]

Aplikace nevyuzivdi XML pro prenos dat mezi uzivatelem a serverem, ani
neni mozné tento soubor na server nahrat; aplikace neni tedy takto zranitelna.
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B Vypis kodu 3.8 Pouziti LDAP pti autentizaci M]

override suspend fun authorizeExternallLdapUser(
authLdapPostRequest: AuthLdapPostRequest,
) : ResponseEntity<AuthPostResponse> {
val user = authLdapPostRequest.username
val properties = Properties().apply {
this[Context.INITIAL_CONTEXT_FACTORY] =
ldapProperties.context
this[Context.PROVIDER_URL] =
ldapProperties.url
this[Context.SECURITY_PRINCIPAL] =
ldapProperties.principal.format(user, user.first())
this[Context.SECURITY_CREDENTIALS] =
authLdapPostRequest.password

val ldapLoginResult =
runCatching { InitialDirContext (properties).close() }
return if (ldaplLoginResult.isSuccess) {...} else {...}

3.7.8 Testing for SSI Injection

Server-Side Includes (SSI) Injection je typ ttoku, pfi kterém utocnik vklada
kéd do SSI direktiv, coz muze vést k neautorizovanému zobrazeni obsahu,
spusténi skripti, ... [H]

Aplikace nepouziva SSI — nejsou nalezeny zadné znamky pouziti ve zdro-
jovém kédu ani neni potvrzena existence souborti s piiponou shtml.

3.7.9 Testing for XPath Injection

XPath Injection je velice podobna SQL Injection (testovano v sekci ﬁ), hlav-
nim rozdilem je pouziti XML souboru jako databdze. Opét se jedna o Spatnou
validaci uzivatelskych vstupu. [11]

Aplikace nepouzivdi XML pro prenos pozadavki; neni v ni tedy mozné
nalézt tuto zranitelnost.

3.7.10 Testing for IMAP SMTP Injection

Aplikace nepouziva zadnou sluzbu pro odesilani nebo prijimani e-mail. Diky
tomu se v aplikaci nemiize nachazet zadna takova zranitelnost.

32
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3.7.11 Testing for Code Injection

Pri Code Injection utoc¢nik odesila vstup, ktery je pak zpracovan webovym
serverem jako dynamicky koéd nebo vlozeny soubor. ]

V aplikaci nebyly nalezeny zddné komponenty, kde by byl uzivatelsky vstup
pouzit v néjakém spustitelném souboru. Zranitelnost injekce kédu se v aplikaci
nenachézi.

3.7.11.1 Testing for Local File Inclusion

Zranitelnost File Inclusion umoznuje uto¢nikovi zahrnout soubor nachéazejici
se na serveru — a to predevsim kvuli pouziti uzivatelem dodaného vstupu bez
spravné validace. [@]

V testované aplikaci neexistuje zadny pozadavek, jehoz parametr by byl
posléze pouzit jako cesta k souboru. Tuto zranitelnost nelze v aplikaci nalézt.

3.7.11.2 Testing for Remote File Inclusion

Princip této zranitelnosti je stejny jako v sekci 3.7.11.1. Jedinym rozdilem je
nahrani souboru z jiného webu misto nahrani z serveru. [11]

Ani pro tuto zranitelnost nebyla nalezena ziadna komponenta, kterda by
umoznila jeji provedeni.

3.7.12 Testing for Command Injection

Command Injection je technika, pfi niz tto¢nik prostfednictvim HTTP po-
zadavkid provadi systémové prikazy na serveru; toto je umoznéno predevsim
absenci validace téchto vstupt. [El]y

Ani pro tuto zranitelnost neexistuje v aplikaci komponenta, ktera by po-
uzivala uzivatelem kontrolovany vstup v ramci prikazu. Zranitelnost zde tedy
nelze nalézt.

3.7.13 Testing for Format String Injection

Format String Injection je zranitelnost, pri které uto¢nik vyuziva Spatné mani-
pulace s formatovacimi retézci na serveru, aby ziskal citlivé informace, provedl
dalsi utoky atd. [11]

Nepodafrilo se mi ve zdrojovém kédu BE najit néjakou c¢ast, kde by bylo
mozné uzivatelsky vstup zneuzit jako formatovaci retézec.

3.7.14 Testing for Incubated Vulnerability

Nebyla nalezena zranitelnost ve validaci uzivatelskych vstupt, ktera by umoz-
novala provedeni tohoto typu tutoku.
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3.7.15 Testing for HTTP Splitting Smuggling

Tato ¢ast popisuje utoky vyuzivajicich specifické vlastnosti protokolu HTTP
(oddéleni jednotlivych polozek v hlavicce HTTP pozadavku pomoci odrad-
kovani nebo odlisné zpracoviani HT'TP pozadavka nebo odpovédi na ruznych
komponentach, napt. prohlize¢ a aplika¢ni firewall) Tyto vlastnosti jsou pak
zneuzitelné kvili Spatné validaci uzivatelskych vstupu. [11]

V aplikaci neni pouzivan uzivatelsky vstup pro generoviani HT'TP odpovédi,
nelze zde tedy nalézt zranitelnost spocivajici v jejich chybné validaci.

3.7.16 Testing for HTTP Incoming Requests

Pomoci WireShark byla zachycena komunikace mezi uzivatelem a serverem;
nebylo nalezeno nic neobvyklého (napf. podezielé pozadavky). Komunikace
probiha ve vyvojovém prostredi nesifrované; v produkénim je Sifrovana.

3.7.17 Testing for Host Header Injection

Server zpracuje i pozadavek se zménénym parametrem Host; pfesmérovani na
skodlivou URL neprobéhne. Ani pomoci parametru X-Forwarded-Host neni
pozadavek presmérovan. Server prijiméa veskeré pozadavky a nezohlednuje pa-
rametr Host (na IP adrese je v provozu jen 1 doména, proto toto reseni fun-
guje). Aplikace tedy neni ndchylnd k presmérovani na jinou doménu pomoci
parametru Host.

3.7.18 Testing for Server-side Template Injection

Aplikace nepouziva technologie pro generovani dynamického HTML (Jinja2,
Twig, FreeMaker, ...). Aplikace je vytvorena jako FE, ktery ziskdva data pomoci
API z BE. Tento typ zranitelnosti zde tedy nelze nalézt.

3.7.19 Testing for Server-Side Request Forgery

Princip SSRF spociva v tom, ze tto¢nik manipuluje server svymi pozadavky
tak, aby provadél neautorizované sitové pozadavky na jiné zdroje, coz muze
vést k zneuziti sluzeb dostupnych z vnitini sité atd. [11]

Nepodafrilo se mi nalézt uzivatelsky vstup, ktery by byl na strané serveru
pouzit pro pfistup k jinym zdrojum (napf. pfesmérovani nebo nacteni jiné
stranky v HT'TP parametru, spusténi prikazu na serveru, ...). Neni tedy mozné
provést tento typ utoku.
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3.8 Testing for Error Handling

Tato sekce se zabjvd testovanim toho, zda chybové hlisky v aplikaci nebo
v odpovédi od serveru mohou utocnikovi pomoci odhalit strukturu aplikace
nebo zda obsahuji citlivé informace.

3.8.1 Testing for Improper Error Handling

Spatné zachdzeni s chybovymi hlaskami miize vést k odhaleni vnitin{ struktury
aplikace tto¢nikovi (vypisy zasobniku voldni, vypisy paméti, ...) [11].

Pfi manipulaci s payloadem v POST pozadavku (odstranéni courseID
nebo surveyID) server vrati 400 Bad Request, odpovéd se nachdzi v ob-
razku 3.12. Pfi manipulaci s URL pozadavki, ze kterych jsou pak nactena
data (/results, /noticeBoard, ..), je vraceno 404 Not Found a FE vypise
hlasku Problém s pripojenim k siti!

B Obrazek 3.12 Odpovéd serveru pii chybném pozadavku (kompletni vypis 1ze nalézt
v attach/tool-output/http-bad-request.txt)

{
"timestamp":"2024-04-09T06:52:04.183+00:00",
"path":"/surveys",
"status":400,
"error":"Bad Request",
"requestId":"8d418e02-3724"

+

Nebylo nalezeno zadné misto, kde bylo mozné ziskat chybovou hlasku od-
halujici vnitini strukturu aplikace, kterda by mohla pomoci titocnikovi.

3.8.2 Testing for Stack Traces
Tato cast je dle metodologie presunuta do sekce 3.8. 1.

3.9 Testing for Weak Cryptography

Testy v této sekci se zameéruji na spravnost implementace kryptografickyjch
operaci nebo mechanismi. Testy se zaméruji na Transport Layer Security
(TLS), Padding Oracle, prendseni dat bez Sifrovani nebo chybné pouZiti nebo
nastavend kryptografickych algoritma.
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3.9.1 Testing for Weak Transport Layer Security

Tato cdst testu je provddéna na produkcnim prostredi; vyvojové prostredi ne-
podporuje HT'TPS, a tedy ani TLS.

Pomoci nastroje sslscan bylo otestovano, které verze TLS jsou podporovany
— server podporuje pouze verze 1.2 a 1.3.

B Obrazek 3.13 Pouziti néastroje sslscan (kompletni vypis lze nalézt
v attach/tool-output/sslscan.txt)

$ sslscan anketa.is.cvut.cz
SSL/TLS Protocols:

TLSv1.2 enabled
TLSv1.3 enabled

Heartbleed:
TLSv1.3 not vulnerable to heartbleed
TLSv1.2 not vulnerable to heartbleed

SSL Certificate:
Signature Algorithm: sha384WithRSAEncryption
RSA Key Strength: 2048

Issuer: GEANT 0OV RSA CA 4

Not valid before: Aug 18 00:00:00 2023 GMT
Not valid after: Aug 17 23:59:59 2024 GMT

Dale byly zkontrolovany parametry certifikatu serveru. Délka klice je dosta-
tena — 2048 bitl. Algoritmus podpisu je sha384WithRSAEncryption — pouziti
tohoto algoritmu je validni. Certifikat je validni a doba jeho platnosti neptesa-
huje 398 dni. Certifikdt je podepsdn divérnou autoritou — GEANT OV RSA CA
4. Subject Alternate Name je nastaven na spravné domény (anketa.is.cv
ut.cz, anketa.cvut.cz a www.anketa.cvut.cz).

P1i zaméreni na problémy, které prinasi pouzivani TLSv1.2, bylo ovéfeno,
ze server nepodporuje Sifrovaci sady, které jsou soucasti TLSv1.2 a které byly
zéroven oznaceny jako zastaralé (prolomené nebo nedostateéné bezpecné).


anketa.is.cvut.cz
anketa.is.cvut.cz
anketa.cvut.cz
www.anketa.cvut.cz
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3.9.2 Testing for Padding Oracle

Data mezi klientem a serverem jsou prenasena Sifrované pomoci TLS. Aplikace
nepouziva jiny zpusob Sifrovani pri prenosu dat. Testovani implementace TLS,
pouzivané touto aplikaci, neni v této praci realizovano.

3.9.3 Testing for Sensitive Information Sent via Un-
encrypted Channels

Tento test je provdden v produkcnim prostredi; testovact prostredi nepodporuje
HTTPS.

Sifrovani dat pii prenosu je vynuceno pomoci HSTS (vice detailfi se nachézi
v sekei 3.2.7). Odesilani Cookies pouze Sifrované lze vynutit atributem Secure,
ten vSak neni nastaven (testovani parametru Cookies je se vénuje sekce 3.6.2).
Odesilani Cookies pouze Sifrované neni vynuceno.

3.9.4 Testing for Weak Encryption

Jedinym mistem, kde je v aplikaci fesena kryptografie je hashovani hesel uzi-
vateli. Sifrovani dat béhem prenosu mezi serverem a klientem neni zélezi-
tosti samotné aplikace, ale serveru a protokolu TLS (testovani TLS se nachézi
v sekei ’m)

K hashovani hesel je pouzit algoritmus PBKDF2WithHmacSHA1. Pouziti to-
hoto algoritmu je jednou z doporucenych Hmﬁnosﬁ.[ﬁ% Samotné hashovani
hesel se nachazi v ukazce kédu 3.9.

M Vypis kédu 3.9 Hashovini hesel [4] (kompletni kéd lze nalézt
v attach/code/HashUtils.kt)

private const val ITERATION_COUNT = 50000
private const val KEY_LENGTH = 40 * 8
private const val SALT_LENGTH = 32
private const val RADIX = 16

fun getPasswordHash(password: String, salt: String): String {
val skf = SecretKeyFactory.getInstance("PBKDF2WithHmacSHA1")
val spec = PBEKeySpec(password.toCharArray(),
salt.toByteArray(), ITERATION_COUNT, KEY_LENGTH)
return toHexString(skf.generateSecret(spec).encoded)

37
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Pocet iteraci pii hashovani neni dostatecny, pouze 50 000. Pii pouziti
PBKDF2 s SHA1 je doporuceno alespon 1 300 000 iteraci, coz je 26krat vice
nez je v aplikaci pouzito.

Tento bezpecénostni problém je vyhodnocen v sekci m

3.10 Business Logic Testing

Tato sekce se zaméruje na testovdni Business Logic. Duraz je kladen na
validaci dat a jejich integritu, nahrdvdni souboru nebo kontrolu poctu pouziti
konkrétnd funkce. Ddle je také testovdna moznost utoku casovym postrannim
kandlem.

3.10.1 Test Business Logic Data Validation

Veskerd data vklddané uzivatelem jsou pouze textova hodnoceni, tyto vstupy
neni mozné z hlediska Business logiky validovat.

3.10.2 Test Ability to Forge Requests

Zfalsované pozadavky jsou metodou, kterou dtoc¢nici pouzivaji k obejiti uziva-
telského rozhrani aplikace. Cilem je napt. poslat HIT'TP pozadavky s hodno-
tami, které nejsou podporovany nebo ocekavany webovou aplikaci. [E]

Pomoci BurpSuite nebyly odhaleny zadné HTTP pozadavky obsahujici
skryté parametry nebo snadno uhodnutelné hodnoty, jejichz tprava by vedla
k neopravnénému pristupu k néjakym datim nebo funkcim. Dle tohoto testu
tedy zadné zranitelnost nalezena nebyla.

3.10.3 Test Integrity Checks

V aplikaci nebylo nalezeno zadné misto, kde by nebyla spravné ovérovana in-
tegrita odeslanych dat (vétsina dat je pouze text, ktery neni tieba validovat
v tomto smyslu). U bodového hodnoceni je na BE kontrolovano, Ze se nachézi
ve stanoveném rozsahu. V aplikaci se také nenachazi zadné skryté parametry.

3.10.4 Test for Process Timing

Uto¢nik mize pii pfihldSeni pomoci méfeni ¢asu odhalit rozdil mezi pouzi-
tim chybného uzivatelského jména a pouzitim validniho uzivatelského jména
a chybného hesla. To vSe kvuli tomu, ze aplikace nejprve ziskdva data uziva-
tele na zékladé jeho uzivatelského jména; pokud uzivatel neexistuje, je vraceno
unauthorized. Poté probihd ¢asové naroénéjsi validace hesla. Utoénik je tak
schopen rozeznat, zda probéhla kontrola hesla ¢i nikoliv. Z toho miize zjistit,
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jestli dané uzivatelské jméno existuje. Toto je zfejmé z okomentované ukazky
kodu 3.10.
Tato zranitelnost je podrobné vyhodnocena'vsekci@:%

B Vypis kédu 3.10 Okomentovany kdd autentizace ukazujici vyuzit{ zpozdéni odezvy
(plnd verze kédu se nachézi v /attach/code/authorizeExternalUser.kt) [4]

override suspend fun authorizeExternalUser(...): ... {
val user =
authRepository
.getExternalRegistration(authPostRequest.userId)
7: return unauthorized<...>() // returns immediately

val validPassword = HashUtils.validatePassword(
// this function takes some time
authPostRequest.password,
user.salt,
user.password,

)

return if (validPassword) {
ok{...}

} else {
... // returns after a longer pertiod

3.10.5 Test Number of Times a Function Can Be
Used Limits

Funkeci, kterd muze byt pouzita pouze jednou, je v této aplikaci napr. odeslani
hodnoceni konkrétniho predmétu. Toto je zajisténo zaznamendnim vyplnéni
ankety v databézi (separdatné od samotného hodnoceni z divodu anonymity).
Pri zpracovani pozadavku na tvorbu hodnoceni je toto ovéfeno pomoci V. SUR-
VEY_FILLED = 'N', coz je patrné v ukazce kédu.%?fi

3.10.6 Testing for the Circumvention of Work Flows

V aplikaci nebyl nalezen zadny proces, ktery by se skladal z vice kroku a u kte-
rého by bylo mozné néktery krok vynechat za tcelem zneuziti néjaké funkcio-
nality.
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B Vypis kédu 3.11 Ovéfeni, zda uzivatel nevyplnil ankety jiz v minulosti (plna verze
kédu se nachdzi v /attach/code/getCourseAllowedStudentByUsername.kt) [4]

@Query (

SELECT

FROM

MV_STUDENT S
LEFT JOIN

V_SURVEY_COURSE_STUDENT V ON S.ID_STUDENT = V.ID_STUDENT
WHERE

AND V.SURVEY_FILLED = 'N'

nnn
b

)

suspend fun getCourseSurveyAllowedStudentByUsername (

): StudentRecord?

3.10.7 Test Defenses Against Application Misuse

Pii testovani aplikace nebyla detekovana zddnd obrana aplikace (napi. za-
blokovani uzivatele pri podezielém chovani). Obranné mechanismy nad rdmec
nepftijeti nevalidniho pozadavku nebyly nalezeny ani ve zdrojovém kédu. Jedi-
nou, avsak nedostatecnou, obranou je logovani — to je implementovano pouze
ve funkci kontrolujici Session Cookie, logovani je vidét v ukazce kédu ﬁ Lo-
govani je vsak nutné také pri nastavovani nového hesla pomoci tokenu — neni
zde ale implementovano. Aktivni obrana se v aplikaci nenachazi vibec.

Nedostatecné logovani a chybéjici aktivni obrana proti zneuziti tito¢nikem
jsou vyhodnoceny v sekci 4.3.

3.10.8 Test Upload of Unexpected File Types

V aplikaci se nenachézi zddna komponenta, kterd by umoznovala nahrani sou-
boru. Tento typ zranitelnosti v ni tedy nelze nalézt.

3.10.9 Test Upload of Malicious Files

Zaver této sekce je obdobny zavéru predchozi sekce — v aplikaci neni moznost
nahrat soubor, a proto se zde tato zranitelnost nenachazi.
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3.11 Client-side Testing

Tato sekce se zaméruje na testovdni zranitelnosti, které jsou realizovatelné
na strane klienta. Mezi né patri: spusténi JavaScriptu, HTML Injection,
URL presmérovani, Cross Origin Resource Sharing (CORS), Clickjacking,
Cross Site Script Inclusion (XSSI) a dalsi.

3.11.1 Testing for DOM-Based Cross Site Scripting

DOM-Based XSS je typ utoku, pri kterém ttoc¢nik vyuziva zranitelnosti webové
stranky k vlozeni a vykonani kédt JavaScriptu, které ovliviiuji obsah stranky
na strané klienta, a to pomoci manipulace s DOM (Document Object Mo-
del). [11]

Nebylo nalezeno zddné misto, kde by byla ¢ast URL pouzita pro tpravu
DOM nebo tvorbu jeho objektt. Zranitelnost tedy neni mozné zneuzit.

3.11.2 Testing for JavaScript Execution

JavaScript Execution je zranitelnost, kterd umoznuje vlozeni JavaScript kédu,
ktery je vykonan v prohlizeCi obéti; ¢asto v dusledku nedostatecné validace
vstupt a vystupt aplikace. [11]

V aplikaci nebylo nalezeno zadné misto, kde by uzivatelsky vstup byl pouzit
jako soucast JavaScriptu.

3.11.3 Testing for HTML Injection

Jednd se o nespravné ovérovani uzivatelskych vstupi, které jsou posléze vliozeny
do HTML kédu stranky. [11]

Ve zdrojovém koédu nebyl nalezen zadny pripad, kdy by byl néjaky uzivate-
lem kontrolovany vstup pouzit jako soucast vytvoreného HTML kédu. Hledani
ve zdrojovém kodu je zaméfeno na vyrazy jako innerHTML, document, write
nebo createElement.

3.11.4 Testing for Client-side URL Redirect

Pokud je adresa stranky pro presmérovani soucasti URL a tento parametr neni
validovan, muze uto¢nik vytvorit URL, kterd bude presmérovana na skodlivy
web. [@]

V aplikaci se nachazi presmérovani pri prihldseni. Uzivatel chce navstivit
stranku /teachers, do Session Storage se ulozi to: /teacher a po autentizaci
dojde k presmérovani — vyslednd adresa je jen slouceni s fetézcem /teachers.
P1i vlozeni https://www.google.com jako hodnoty do Session Storage dojde
k pfesmérovani na http://anketa-vyvoj.cvut.cz/dev/https://wuw.goog
le.com, coz nezpusobuje zadné bezpecnostni problémy.
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B Vypis kédu 3.12 Presmérovani na FE pii piihldseni (kompletni kéd lze nalézt
v attach/code/LandingPage. jsx) []

if (sessionStorage.getItem('from') === '/') {
this.props.history.push('/');
window.location.reload();

} else {
this.props.history.push(sessionStorage.getItem('from'));
sessionStorage.setItem('from', '');
window.location.reload();

3.11.5 Testing for CSS Injection

Zranitelnost CSS Injection spoc¢ivd v moznosti vlozit libovolny CSS kéd do
webové stranky, ktera je pak zobrazena v prohliZzeci obéti, coz mize vést napr.
k ziskani Session Cookies. [E]

Aplikace neobsahuje zaddnou funkcionalitu, kterd by umoznovala tpravu
Cascading Style Sheets (CSS).

3.11.6 Testing for Client-side Resource Manipula-
tion

Zdrojovy kéd FE byl prohledan za tcelem zjisténi, zda se v ném nenachazi
nacitani zdroje, jehoz URL je kontrolovana uzivatelem. Hledani bylo zamétfeno
na fraze jako script, src nebo href. Nic zneuzitelného vsak nalezeno nebylo.

3.11.7 Testing Cross Origin Resource Sharing

Bylo otestovano chovani BE pii odpovidani na pozadavky. V odpovédi se na-
chézi atribut, ktery sdéluje, ze odpoveéd miize ¢ist pouze http://anketa-vyv
oj.cvut.cz. Tato zranitelnost se tedy v aplikaci nenachézi.

B Obrazek 3.14 Atribut urcujici moznosti CORS v odpovédi od serveru (kompletni
odpovéd lze nalézt v attach/tool-output/cors.txt)

Access-Control-Allow-Origin: http://anketa-vyvoj.cvut.cz
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3.11.8 Testing for Cross Site Flashing

V aplikaci neni pouzivan Action Script, tato zranitelnost tedy nebude testo-
vana.

3.11.9 Testing for Clickjacking

Principem Clickjackingu je, ze utoc¢nik nacte webovou stranku A napft. jako
iframe na své podvodné strance B, uzivatel pak klika skrze elementy na tito¢ni-
kové strance B na komponenty v aplikaci A, pricemz nemé ponéti, Ze interaguje
se strankou A. [E]

Aplikace neobsahuje zddnou ochranu pro Clickjackingu. Podafilo se mi
tak vytvorit a otestovat jednoduché HTML, které je dostupné v attach/ex-
ploit/clickjacking.html). Testovani bylo provadéno v prohlize¢i Firefox —
neuspésné, Firefox odesilda v rdmci pozadavku informaci o tom, Ze se jedna
o iframe a server pozadavek zamitne (parametry pozadavku v obrazku @)
Jednd se ale o ochranu na strané prohlizece a nikoliv testované aplikace. Déle
byl test proveden v prohlize¢i Fdge — zde tato ochrana neni a webova stranka
je tak naCtena v ramci iframe.

Tato zranitelnost je vyhodnocena v sekci @

B Obrazek 3.15 Parametry GET pozadavku na nacteni stranky v iframe v prohlizeci

Firefox (celd hlavicka pozadavku je v /attach/tool-output/iframe.txt)

Sec-Fetch-Dest: iframe
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: cross-site

3.11.10 Testing WebSockets

WebSockets nejsou v této aplikaci pouzivany — nebyly nalezeny zadné zndmky
pouziti v sitovém provozu (ws:// nebo wss://) ani ve zdrojovém kédu.

3.11.11 Testing Web Messaging

Web Messaging neni v této aplikaci pouzivin. Ve zdrojovém kédu FE nebyla
nalezena zadnd zndmka pouziti funkce postMessage ani addEventListener.

3.11.12 Testing Browser Storage

Mistni 1lozisté ani indexovand databdze nejsou aplikaci vyuzivany. Session
Storage je pouzito pro ulozeni URL pro pfesmérovani po piihlaseni — tato
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URL neni citlivou informaci a jeji zpracovani je bezpeéné (vice detaili je
v sekei 3.11.4). Testovani Cookies je vénovana sekce 3.6.2.

3.11.13 Testing for Cross Site Script Inclusion

Jednd se o ttok na strané klienta podobny Cross Site Request Forgery. Za-
timco CSRF vyuziva autentizovany uzivatelsky kontext k provedeni urcitych
akci ménicich stav (napft. odeslani penéz), XSSI misto toho pouziva JavaScript
k tniku citlivych dat z autentizovanych relaci. [11]

Soubory JavaScriptu, které jsou ziskdvany ze serveru, jsou statické a pii-
stupné bez autentizace. Neni tedy mozné pomoci XSSI ziskat néjaké citlivé
informace.

3.12 API Testing

Tato sekce se zaméruje na testovdni technologii vyuzivanych API. Jedinou
testovanou technologii je GraphQL.

3.12.1 Testing GraphQL

GraphQL neni v aplikaci pouzito, neni tedy nutné provadét toto testovani.



Kapitola 4

Vyhodnoceni a oprava
nalezenych zranitelnosti

Tato kapitola obsahuje vicet nalezenych zranitelnosti a chyb. KaZdou ta-
kovou chybu je popsdna a je ohodnocena jeji zdvaznost. Je také navrZen
zpusobd, jakym by bylo mozné ji opravit. Veskeré zranitelnosti jsou Tazeny

Vv

B Tabulka 4.1 Nalezené zranitelnosti véetné hodnoceni jejich zavaznosti

’ ID ‘ Zranitelnost nebo chyba CVSS ‘ Zavaznost
1 | Session Management 9,1 Critical
2 | Cookie parametry 8,6 High
3 | nedostatecné logovani a obrana proti zneuziti 6,9 Medium
4 | Process Timing pfi autentizaci 6,9 Medium
5 | chybéjici Lock Out mechanismus 6,3 Medium
6 | Password Policy 6,3 Medium
7 | platnost tokent pro tvorbu hesla 6,3 Medium
8 | pristupnost vyvojového prostiedi a pouzita data 6,3 Medium
9 | verze webserveru 6,3 Medium
10 | hashovani hesel 59 Medium
11 | nacteni v iframe 5,3 Medium
12 | chybné napojeni FE a BE
13 | nevalidace vstupli ve vyvojovém prostiedi
14 | proces registrace uzivatel

45



Session Management

4.1 Session Management

Tato zranitelnost byla nalezena v sekcich [3.6.1 a |3.6.6.
Hodnoceni zranitelnosti: 9,1 — Critical

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:N/PR:N/UIL:N/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Pouziti JavaScript Web Tokenu (JWT) jako Session Cookie
je nevhodné predevsim z divodu nemoznosti jeho zneplatnéni. Soucdsti JWT
je digitalni podpis — to odstranuje nutnost mit tidaje z tokenu ulozené na strané
serveru. Staci totiz pouze zkontrolovat validitu digitalniho podpisu. Problémem
je vsak jiz vySe zminéna nemoznost zneplatnéni tohoto tokenu. Nejednd se
vsak o chybu v JWT, ale o volbu vyuzit tuto technologie pro ucely Session
Managementu. [26]

Soucasti JWT vytvoreného serverem je i ¢asova platnost, kterd je nastavena
na 2 dny od okamziku vytvoreni. Tento tidaj vsak neni pfi zpracovani serverem
ovérovan. Je tedy mozné pouzit jakkoliv stary JWT.

Nemoznost zneplatnéni tokenu je problematickd predevsim z divodu ne-
moznosti se spravné odhlasit z aplikace, jak je zminéno v [26]. Session Cookie
je sice odstranéno z paméti prohlizece, ale i nadale zustava platné. V pripadé
zachyceni tohoto Cookie ito¢nikem nebo jiné kompromitace, tak nemé uzivatel
jakoukoliv moznost tento token zneplatnit a zamezit tak pristup ttocénikovi.

Absence kontroly ¢asové platnosti tohoto tokenu tak umoziiuje zneuzit to-
ken nejen v dobé jeho platnosti (2 dny od vytvoreni), ale i kdykoliv pozdéji.

Navrh opravy: Opravou tohoto problému je predevsim vytvoreni a imple-
mentace takového Session Managementu, ktery umozni zneplatnéni Session pti
odhlageni uzivatele. Z principu této funkce je nutné ukladat informace o ak-
tivnich Sessions pfedevsim na strané serveru.

Jako priklad lze uvést pouziti dostatetné dlouhé ndhodné hodnoty jako
Session ID — pouze tato hodnota bude pouzita jako Session Cookie. Veskeré
dalsi udaje o uzivateli a Session (uzivatelské jméno, ¢asova platnost Session)
budou spolu s Session ID uloZeny na strané serveru. Dalsi doporuceni lze nalézt
v [27].

Césteénou opravou, kterd se jevi méné ¢asové naroc¢nou, je doplnéni kon-
troly casové platnosti tokenu. Je nutné vSak upozornit, ze toto nevyresi pod-
statu problému Session Managementu, ale pouze snizi moznost zneuziti této
zranitelnosti.
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4.2 Cookie parametry

Tato zranitelnost byla nalezena v sekci 3.6.2.
Hodnoceni zranitelnosti: 8,6 — High

Vektor CVSS 4.0 Base Score:
AV:A/AC:L/AT:N/PR:N/ULLN/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Chybné nastaveni atributti a parametri Cookies mize vést
k ziskani Cookies tito¢nikem, ziskdni Session, neopravnénému provadéni poza-
davkt nebo ziskani citlivych tdaju.

Prvnim chybné nastavenym parametrem je parametr Secure. Ten sdéluje
prohlizeci, ze toto Cookie je mozno odeslat pouze pres Sifrovany protokol —
HTTPS. Tim je zajisténo, ze ttocnik neziskd toto Cookie, pokud jej zachyti
v sitovém provozu. Tento parametr vsak nastaven neni (jeho hodnota je false)
— neni tedy adekvatné zabranéno odeslani Session Cookie pres nesifrované
HTTP.

Dalsim parametrem, ktery neni spravné nastaven, je parametr SameSite.
Ten urcuje, pti jakych pozadavcich se odesilaji Cookies. Tento parametr je
nastaven na hodnotu None — tato volba odesila Cookies i v ramci napt. linku,
POST formuldfe nebo iframe. [28] Toto nastaveni umoznuje nebo alespon
usnadnuje provedeni itoku typu Cross Site Request Forgery.

Parametr HttpOnly je také nastaven nevhodné. Hodnota false povoluje
JavaScriptu pristup k tomu Cookie. To je problematické v pripadé provedeni
utoku typu Cross Site Scripting — ito¢nik pak miize v pripadé ispésné realizace
tohoto utoku ziskat velice snadno Session Cookies uzivatele.

Nastaveni parametru Path je také chybné. Aplikace se nachdzi na http:
//anketa-vyvoj.cvut.cz/dev/. Aktudlni nastaveni Path na hodnotu /
umoznuje odesilani tohoto Cookie pii jakémkoliv pozadavku na http://an
keta-vyvoj.cvut.cz/, tedy i mimo samotnou aplikaci. V produkéni verzi,
ktera se nachézi na https://anketa.is.cvut.cz/, toto neni pozorovatelné
(nenachdzi se v zadném podadreséri).

Navrh opravy: Nastavit atribut Secure na hodnotu true, ¢imz bude vy-
nucen prenost pouze pres HI'TPS.

Atribut SameSite by mél byt nastaven na hodnotu Strict (Cookie se
neodesle pri zddném pozadavku z jiné domény), pripadné Lax (odesle se pri
pozadavku z jiné domény pouze v metodé GET nebo HEAD). [28, 29|

Dale je nutné zménit hodnotu parametru Path tak, aby odpovidal redlnému
umisténi aplikace. Pro vyvojovou verzi na http://anketa-vyvoj.cvut.cz/d
ev/ musi mit hodnotu /dev; na produkéni verzi nelze tuto chybu pozorovat,
nebof se nenachazi v zadném podadresafi.
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Nedostateéné logovani a obrana proti zneuziti

Oprava atributu HttpOnly je komplikovanéjsi, nebot souvisi se nevhodnym
navrhem Session Managementu — k odstranéni Cookies je nevhodné pouzit Ja-
vaScript (detailnéjsi informace o nevhodném Session Managementu a odstra-
novani Cookies jsou v sekci 4.1). Po opravé Session Managementu je nutné
nastavit atribut na hodnotu true.

4.3 Nedostatecné logovani a obrana proti zneuziti

Tato zranitelnost byla nalezena v sekci 3.10.7.
Hodnoceni zranitelnosti: 6,9 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:L/AT:N/PR:N/ULLN/VC:L/VIL.L/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Logovani neni v této aplikaci provadéno dostatecné. Jedinou
udélosti, ktera je zaznamenana, je pouziti neplatného Session Cookie. V dalsich
kritickych mistech, jako napriklad autentizace nebo tvorba hesla, neni logovani
implementovano.

Navrh opravy: Pridat logovani pti netspésnych akcich. Mezi né patii ne-
uspésné prihlaseni nebo pouziti nevalidniho tokenu pro tvorbu hesla. Déle je
vhodné doplnit aktivni obranu proti zneuziti. Tedy blokace uzivatele pri prova-
déni podezrelych akei (posilani nevalidnich pozadavki na server, snaha o SQL
Injection, snaha o Cross Site Scripting, ...).

4.4 Process Timing pri autentizaci

Tato zranitelnost byla nalezena v sekci 3.10.4.
Hodnoceni zranitelnosti: 6,9 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:L/AT:N/PR:N/ULLN/VC:L/VL:N/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Diky rozdilnosti ¢ast odpovédi pii pokusu o autentizaci je
mozné zjistovat existenci testovanych uzivatelskych jmen. Rozdil ¢asii odpo-
védi se jesté navysi pri provedeni upravy dle sekce m Redlné zavaznost
této zranitelnosti je vyrazné nizsi, nebot uzivatelskd jména jsou vyhledatelna
po prihldseni na https://usermap.cvut.cz. Pouziti CVSS Base Metrics
neumoznuje tento fakt zohlednit.
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Chybéjici Lock Out mechanismus

Navrh opravy: Pocitat hash neexistujiciho hesla i v pripadé, ze uzivatel
neexistuje. Tim dojde ke srovnani ¢ast v obou pfipadech (spravné a nespravné
uzivatelské jméno). Utocénik tak nebude schopen vyuzit tento ¢asovy postranni
kanal.

4.5 Chybéjici Lock Out mechanismus

Tato zranitelnost byla nalezena v sekci 3.4.3.
Hodnoceni zranitelnosti: 6,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:N/PR:N/UIL:N/VC:L/VL:.L/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Absence Lock Out mechanismu — tedy zablokovani uzivatele
pri ur¢itém poc¢tu nedspésnych pokusi o prihlaseni — umoznuje ttoénikovi ode-
silat libovolné mnozstvi pozadavki o autentizaci. Muze se tak i ispésné snazit
o prolomeni hesla urcitého uzivatele. Tyto pokusy nejsou navic ani zazname-
navany (vice podrobnosti je v sekci 4.3).

Navrh opravy: Doplnit Lock Out mechanismus. Aplikace zablokuje dany
uzivatelsky tucet na urcéitou dobu, pokud doslo v uréitém casovém intervalu
k néjakému poctu netspésnych pokusu o prihldseni (napt. pfi 10 netspésnych
pokusech v rdmci 10 minut, zablokovat uzivatele na dobu 1 hodiny). Je vSak
nutné zajistit, aby tento mechanismus nemohl byt zneuzit pro odmitnuti sluzby
— Denial of Service [30]

4.6 Password Policy

Tato zranitelnost byla nalezena v sekci 3.4.7.
Hodnoceni zranitelnosti: 6,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:N/PR:N/UL:N/VC:L/VI:L/VA:N/SC:N/SI:N /SA:N

Vyhodnoceni: Pozadavky na komplexitu hesel vyrazné zvysuji bezpecnost
této autentizacéni metody (pomoci uzivatelského jména a hesla). Jedinym po-
zadavkem v této aplikaci je splnéni minimélni délky hesla — 6 znakd. Pouze
pozadavek na délku, v tomto ptipadé nedostatecny, neni zadnou zarukou bez-
pecnosti.
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Navrh opravy: Je nutné zvysit pocCet vyzadovanych znaki hesla alespon na
8. Velmi uziteéna je i funkcionalita zjistujici bezpecnost hesla, napt. kontrolou,
zda se nenachézi v databazich uniklych hesel nebo pouze lokalnim posouzenim
jeho komplexnosti a délky. Tento nastroj je vhodné zptistupnit uzivateli tak,
aby pfi tvorbé hesla mohl zjistovat jeho bezpecnost. [31]

4.7 Platnost tokeni pro tvorbu hesla

Tato zranitelnost byla nalezena v sekci 3.3.2.
Hodnoceni zranitelnosti: 6,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:P/PR:N/ULN/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Jako jedno z doporuceni pro tokeny urcené pro reset hesla je
uvadéno ¢asové omezeni jejich platnosti — expirace. [32] Tento mechanismus se
vsak v aplikaci nenachdzi, zddné informace o ¢asové platnosti nejsou asociovany
s konkrétnim tokenem. Je tedy mozné vyuzit token jakkoliv dlouho po jeho
vytvoreni, coz usnadnuje itoky spocivajici v zneuziti tohoto tokenu. Pouziti
neplatného tokenu neni navic ani zaznamenavano, vice v sekci @

Navrh opravy: Casové omezit platnost tokenti uréenych pro tvorbu hesla.
Jako Teseni se nabizi ukladani casové expirace do databaze spolu s tokenem
nebo vyuziti JWT [33], které je pro tuto funkcionalitu vhodnéjsi nez pro
Session Management (pouziti JWT pro Session Management je detailné po-
psano v sekci El?) [32]

4.8 Pristupnost vyvojového prostredi a pouzita data

Tato zranitelnost byla nalezena v sekci .
Hodnoceni zranitelnosti: 6,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:L/AT:P/PR:N/ULN/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Verejné pristupné vyvojové prostredi, na které je odkazovano
i z dokumentace aplikace Anketa CVUT, pouziva pro ucely testovani uziva-
telskd data z produkcéniho prostiedi. Informace o pouziti téchto dat je také
dostupnéd v dokumentaci aplikace, coz muze z vyvojového prostredi vytvaret
lakavy cil pro utoc¢niky. Citliva uzivatelska data jsou tak — bez jakékoliv mo-
difikace — vystavena vysokému riziku jejich uniku. [34]



Verze webserveru

Navrh opravy: Nepouzivat produkéni data bez souhlasu uzivatelti a bez
jakékoliv modifikace pro ucely testovani. Pokud je nutné pouzivat produkéni
data, je doporucené tato data pozmeénit tak, aby z nich nebylo mozné ziskat
pro Gcely vyvoje a testovani. [34] Déle je vhodné omezit pristupnost vyvojového
prostiedi pouze pro uzivatele, kteri jsou zapojeni do vyvoje a testovani této
aplikace. Toho lze docilit pouzitim VPN pro pfistup k vyvojovému prostiedi.

4.9 Verze webserveru

Tato zranitelnost byla nalezena v sekci 3.1.2.
Hodnoceni zranitelnosti: 6,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:N/PR:N/UIL:N/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N

Vyhodnoceni: Webserver Apache/2.4.57 obsahuje stiedné zavaznou zrani-
telnost CVE-2023-45802. Tato zranitelnost je opravena v nasledujici verzi. [18]
Verze pouzivand v produkénim prostredi je jesté starsi.

Navrh opravy: Jenutné pravidelné aktualizovat software webového serveru.
Rychlé provedeni aktualizace je nutné predevsim pii vydani opravy nékteré
kritické chyby v tomto softwaru.

4.10 Hashovani hesel

Tato zranitelnost byla nalezena v sekci 3.9.&.
Hodnoceni zranitelnosti: 5,9 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:H/AT:N/PR:H/UL:N/VC:L/VI:H/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Pri hashovani hesel neni nastaven dostatecny pocet iteraci.
To umoznuje ttocnikovi rychlejsi pocitani hasht hesel pii pokusu o jejich pro-
lomeni — jedné se tedy o situaci, kdy utocnik zné hash a snazi se ziskat heslo.
Dle [35] je nutné nastavit pocet iteraci na 1 300 000, zatimco v aplikaci je
pouzito pouze 50 000 iteraci.
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Navrh opravy: Je nutné navysit pocet iteraci na alespon 1 300 000. [35]
Dalsi variantou je vyuzit jiny bezpecny algoritmus pro hashovani hesel. Je
nutné podotknout, Ze zvyseni poc¢tu iteraci zvysi casovou narocnost samotného
vypoctu a tim padem vyrazné usnadni detekci existence uzivatelskych uctu; je
nutné implementovat obranu proti tomuto itoku postrannim kandlem (o této
zranitelnosti pojednéava sekce Elj)

4.11 Nacteni webu v iframe

Tato zranitelnost byla nalezena v sekci 3.11.9.
Hodnoceni zranitelnosti: 5,3 — Medium

Vektor CVSS 4.0 Base Score:
AV:N/AC:L/AT:N/PR:N/UL:P/VC:N/VIL:L/VA:N/SC:N/SI:N/SA:N

Vyhodnoceni: Utoénik mize v rdmci své podvodné stranky naéitat apli-
kaci Anketa CVUT jako iframe. Déle miiZe uzivatele manipulovat takovym
zpusobem, Ze si uzivatel mysli, Ze interaguje s ttoc¢nikovou strankou, zatimco
interaguje s aplikaci Anketa CVUT. Tuto zranitelnost nelze zneuzit pro zis-
kéni informaci, ale pouze pro provedeni nechténych akcich uzivatelem (uzivatel
se napr. domniva, ze klikd na prvek na Utoc¢nikové strance, zatimco klikd na
prvek v aplikaci Anketa CVUT). Jednou z akci, na které by mohl utocnik cilit,
je vyplnéni anketniho listku. Donutit uzivatele k nevédomému hodnoceni an-
kety bez textového hodnoceni je proveditelné. Vyplnéni textového hodnoceni
je naopak nejspise mimo moznosti tohoto typu utoku.

Navrh opravy: Nastavit v odpovédi od serveru parametr X-Frame-Options
na hodnotu DENY, ktery sdéluje webovému prohlizeci, ze tato stranka nesmi byt
nacitdna v rdmci iframe. [306]

4.12 Chybné napojeni FE a BE

Tato chyba byla nalezena v sekci .

Vyhodnoceni: Webova stranka urcena pro tvorbu hesla na zakladé tokenu
odesilad pozadavek na endpoint /login/create na BE. Tento endpoint vSak
neexistuje; aplikace ma spravné odesilat pozadavek na /user na BE. Jedna
se nejspise o problém zpusobeny nekonzistenci ndzvi endpoint mezi jednot-
livymi verzemi aplikace.
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Navrh opravy: Upravit FE tak, aby byl pozadavek odesilan na korektni
endpoint. Déale je nutné ovérit, ze po opravé tento mechanismus funguje. Nesmi
chybét ani patrani po tom, pro¢ tato chyba nebyla odhalena v ramci vyvoje
a testovani aplikace.

4.13 Nevalidace vstupti ve vyvojovém prostredi

Tato chyba byla nalezena v sekci 3.7.1.

Vyhodnoceni: Ve funkcionalité, ktera umoznuje prihlaseni jako jiny uziva-
tel (pouze ve vyvojovém prostiedi), nedochazi k validaci uzivatelskych vstupi.
Uzivatelskym vstupem je v tomto piipadé uzivatelské jméno, které je posléze
pouzito jako ¢ast URL. Pokud pouzijeme jako uzivatelské jméno Tetézec, ktery
obsahuje /, nebude pozadavek odesldn na /auth/test/{username}, ale na
/auth/test/{1st_part}/{2nd_part} — lomitko tedy zafunguje jako separa-
tor drovni adresait. Pouzitim vstupu ../../../test lze dosdhnout Path Tra-
versal — tedy uniknuti z definované URL cesty. VSe toto je vSak mozné provést
pouze ve vyvojovém prostiedi, chyba tedy nema realny dopad a nejedna se
o bezpecnostni riziko.

Navrh opravy: Pridat validaci tohoto vstupu. Jako feseni se nabizi povolit
pouze alfanumerické znaky (jiné znaky se v uzivatelskych jménech nepouzivaji).

4.14 Proces registrace uzivateli

Tato chyba byla nalezena v sekci .

Vyhodnoceni: Samotny fakt, Ze ne vsichni uzivatelé se prihlasuji pomoci
SSO, prinasi velké mnozstvi problému. Jedné se predevSim o nutnost imple-
mentace spravy uzivatelskych uctt (hashovani hesel, které neni korektné na-
staveno; vice detaild je v sekci ’H)() Mezi dalsi funkcionality, které souvisi
s interni spravou uzivateld, patii tvorba hesel, kterd neni fesena spravné (toto
je popsano v sekcich ’477 a PL_%) Obecné lze Tict, ze toto TFeseni vyrazné zvétSuje
prostor pro pripadné bezpecnostni chyby.

Navrh opravy: Prosadit odstranéni nutnosti existence interni spravy uzi-
vateli. Vsichni uzivatelé se tedy budou muset prihlasovat pomoci SSO. Posléze
je mozné odstranit komponenty, které se tykaji interni spravy uzivatel a do-
cilit tak zjednoduseni celé aplikace. Jednoduchost samotné aplikace ma totiz
vyrazny vliv na jeji bezpec¢nost, toho je docileno predevsim diky tomu, ze
v komplikovanych aplikaci je mnohem vice prostoru pro vytvoreni chyb. [37]



Kapitola 5
Doporuceni pro vyvojare

Ankety CVUT

Tato kapitola je vénovdna doporucenim pro budouct vivojdre Ankety CVUT.
Diiraz je kladen na oblasti s vétsim mnozstvim chyb a zranitelnosti nebo na
oblasti s zdvaznymi zranitelnostmi.

Béhem testovani nebylo mozné si nevSimnout vyssi koncentrace chyb v nékte-
rych sekcich, nejvyssi koncentrace se nachézi v sekci Session Managementu.
Jedna se predevsim o podcenéni nutnosti spravného nastaveni parametri nebo
podcenéni navrhu nékteré funkcionality, a to zejména z bezpecnostniho hle-
diska.

Je nutné se pfi navrhu aplikace zamyslet nad navrhem Session Manage-
mentu. Je dilezité vytvaret navrh nejen se zaméfenim na snadnosti jeho im-
plementace, ale také na jeho bezpec¢nost. Mezi dulezité otazky pri ndvrhu musi
patrit i to, zda navrzeny mechanismus spliuje veskeré pozadavky kladené na
bezpecny Session Management. Jedna se predevsim o ndhodnost, nepredikova-
telnost a dostatecnou délku Session ID, ¢asovou validitu, zneplatnéni Session
po odhlaseni a také vynuceni prenosu Session Cookies zabezpecenym kana-
lem. ﬂ2—7h

Déle je nutné se zaméfit na korektni nastaveni parametrii Cookies v pro-
hlizeci. Jednd se o parametry urcujici, jakym zpusobem a v jakych situacich
je mozné Cookies odesilat; dale také nastaveni parametru, ktery znemoznuje
ziskani Cookies pomoci JavaScriptu. Spravnost tohoto nastaveni zabezpecuje
aplikaci proti ziskani Session Cookies uto¢nikem, proti provedeni Cross Site
Request Forgery, zmirnuje dopady potencionalniho Cross Site Scripting a za-
bratuje dalsim ttokiam [27]

Bylo nalezeno vice chyb pramenicich z nutnosti implementace interni spravy
uzivatelu. Jednd se predevsim o tvorbu a uklddani hesel téchto uzivatelu. Lze
jednoznacné tict, ze existence funkcionalit nutnych pro tuto spravu prinéasi
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urcitou pravdépodobnost vytvoreni chyb v jejich navrhu a implementaci. Je
tedy vhodné se zamyslet nad tim, zda jsou tyto komponenty v aplikaci ne-
zbytné nutné a zda neprinaseji vétsi mnozstvi problému nez uzitku.

Je nutné zduraznit, ze pri navrhu a vyvoji aplikace nebo jejich tpravach je
nutné se zamérit nejen na vyse uvedené oblasti. Zaméreni se pouze na uvedené
oblasti by totiz mohlo vést k vytvofeni chyb v nidvrhu nebo implementaci
v oblastech jinych.
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Kapitola 6

Zaver

Cilem préce bylo provést bezpeénostni analyzu aplikace Anketa CVUT. K pro-
vedeni této analyzy byla zvolena metodologie pro testovani webovych aplikaci
OWASP Web Security Testing Guide. Testovani bylo provedeno s pristupem
k zdrojovym kédiam aplikace.

Uvodni ¢4st prace se vénuje struénému popisu aplikace Anketa CVUT.
Nasledujici ¢ast se zabyva existujicimi metodologiemi pro provadéni bezpec-
nostnich analyz, véetné vybéru konkrétni metodologie pro tuto praci. Hlavni
néplni praktické ¢asti bylo samotné provedeni bezpecnostni analyzy webové
aplikace. Tato kapitola tedy obsahuje dokumentaci postupu testovani dle vy-
brané metodologie véetné dokumentace nalezenych chyb a zranitelnosti.

Vysledkem je vycet chyb a zranitelnosti, které byly béhem této analyzy
nalezeny. Pro kazdou z nich je popsan princip jejtho potencionalniho zneuziti
nebo jeji problematic¢nost z bezpecnostniho hlediska. Déle je také popsan zpt-
sob jeji opravy. Pro prioritizaci napravy byla pro nalezené zranitelnosti urcena
jejich zévaznost dle Common Vulnerability Scoring System. Mezi nalezenymi
zranitelnostmi se nachazi 1 kriticky zavazna, 1 vysoce zavazna a vétsi mnozstvi
stredné zavaznych zranitelnosti. Dale bylo vytvoreno struéné doporuceni pro
budouci vyvojare aplikace, které upozornuje na problematické oblasti v navrhu
a implementaci této aplikace. Nalezené zranitelnosti poukazaly na nutnost vé-
novat bezpecnosti vice prostoru pii navrhu a implementaci aplikace.

Jelikoz je aplikace Anketa CVUT stale v procesu vyvoje, bude nutné se
vénovat testovani jeji bezpec¢nosti i v budoucnu. Vzestupny trend poctu kyber-
netickych ttoku [3] spolu se stoupajicim poctem nalezenych zranitelnosti [1]
vynucuje castéjsi a dikladnéjsi bezpecnostni testovani nejen v kontextu apli-
kace Anketa CVUT.

Volbu metodologie OWASP Web Security Testing Guide, ktera byla pouzita
pro samotnou bezpecnostni analyzu, musim ohodnotit kladné, nebot pokryla
veskeré pripady, které jsou relevantni ve vztahu k bezpecénosti webovych apli-
kaci.
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