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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 90 /100 (A)

V textovd Ccasti prace provadi student ctendrfe celou problematikou zranitelnosti
CVE-2023-4863. Seznamuje ho stru¢né s problematikou preteceni bufferu a klicovymi
¢astmi knihovny libwebp, aby ndsledné mohl detailné analyzovat pfedmétnou
zranitelnost a vysvétlit, jak pfesné dochazi k prepsani paméti mimo buffer a za jakych
podminek. Nakonec ukazuje, jak mze Gtoc¢nik tyto znalosti pouzit k vytvofeni exploitu,
ktery spusti jim uréeny kdéd. Popis je dosti hutny, ale stale srozumitelny, bez faktickych
chyb. Po technické strance téz bez pfipominek.

3. Nepisemna ¢ast, pfilohy 95 /100 (A)

Nepisemnou &ast prace tvofi proof-of-concept (POC) spusténi kddu ve zranitelné aplikaci
a virtualni stroj, ktery tuto zranitelnost umozni snadno vyzkouSet. Student za timto
ucelem vytvoril vlastni aplikaci pro konverzi .webp obrazk( do .png, coZ pro POC zcela
nemélo by Zzadné skutec¢né pfinosy, jen rizika pro uzivatele, ktefi tfeba jesté
neaktualizovali své zranitelné verze. Z POC je mimo jiné poznat, Ze zneuziti zranitelnosti
neni Gplné pfimocaré, je vyzadovdno dosti specifické rozlozeni paméti, nicméné jak je
vidét, je mozné ho dosdhnout. Jedinou vyhradu mam v tom, Ze popis pouziti je pouze v
readme souboru, a to jesSté jen pro zakladni variantu - pokud si uzivatel chce udélat
vlastni experiment, musi si potfebné informace, co kde a jak zménit, dohledat sam.



4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Dosazené vysledky presvédcivé ukazuji, Ze analyzovand zranitelnost je aspon
potencialné pouzitelnd ke spusténi libovolného kédu cisté jen na zdkladé vhodné
upraveného obrazku. VyZzaduje sice specifické podminky, takZze dosahnout takového
zneuziti s redlnymi aplikacemi rozhodné neni jednoduché, ale jednoznacné ndm ukazuje,
ze takové zneuziti mozné je. Lze také snadno vyzkouset, Ze i kdyby utoc¢nik nedokdazal
spustit svdj vlastni kéd, ucité dokaze aplikaci shodit a tim dosdhnout odepfeni sluzby
(denial-of-service). Toto vie by mélo byt velmi pfesvéd&ivym argumentem pro kaZzdého
uzivatele, aby okamzité aktualizoval jak knihovnu, tak vSechny aplikace, které ji vyuzivaji.

5. Aktivita studenta

[1] vyborné aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
» [4] slabsi, ale je5té dostateéna aktivita
[5] nedostatecna aktivita

Aktivita studenta byla slabsi, probé&hlo jen nékolik malo konzultaci. Student je vSak
zjevné nepotifeboval.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 95 100 (A)

Student se velmi kvalitné zhostil svého Ukolu. Analyzoval cerstvou zranitelnost a
porozumél ji do té miry, Ze byl schopen provést Utok typu "remote code execution" za
pomoci vhodné upraveného obrdzku. Sva zjisténi také prehledné popsal a pfipravil
demonstracni prostfedi pro vyzkouSeni si takového Utoku. Nebylo to jednoduché a
skutecnost, Ze to student dokazal, bez pochyb ukazuje, Ze si zaslouZi titul bakalare v
oboru informatika. Praci doporucuji k obhajobé a hodnotim A - vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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