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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Student pIné vyfesil vSechny body zminéné v zadani, a to vyrazné dlkladnéji, nez samo
zadani oCekavalo.

2. Pisemna &ast prace 99 /100 (A)

Textovd c¢ast prace je vynikajici. Student napfed popsal zdkladni koncepty prace se
zpravami v operac¢nim systému Windows, na to navazal detailnim popisem Gtoku Shatter
vCetné jeho navaznosti a nasledné popsal a analyzoval feSeni, kterd Microsoft v reakci na
tento Gtok implementoval. Tuto ¢ast velice ocenuji, protoze jde o oblast, kterd nebyla
jinde dostatecné popsdna a kdyz uz, tak ne ve své komplexnosti. V této praci dostane
Ctenadr kompletni pfehled, i v€etné navodu, jak svou aplikaci upravit tak, aby mohla
dostupnych obran vyuzit. Obdobné uzivatel dostane doporuceni, jak posilit ochranu svého
systému i navzdory tomu, Ze vyvojar aplikace tfeba obranné kroky nepodstoupil, protoze
o nich nevédél.

Po jazykové a technické strance nemdam vyhrady. Narazil jsem na zcela minimalni pocet
preklepll, coz u prace takového rozsahu povazuji za vyborné.

Velmi oceniuji slovni¢ek klicovych pojm pred zac¢atkem samotného textu.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Nepisemnou ¢ast prace tvofi zejména zdrojové kody a vysledky experimentl studenta a
ddle rlizné pomocné programy, které mohou byt velmi uZiteéné i pro uzivatele (nastaveni



integrity levelu pro soubor nebo spusténi nového procesu se zadanym integrity levelem).
Kéd program je velmi pékné napsany a dobfe doprovazi napsany text.

4. Hodnoceni vysledka, jejich vyuZitelnost 100 /100 (A)

Prace pfindsi detailni rozbor dilezité, ale dosud velmi 3patné zdokumentované
bezpednostni funkcionality operacnich systémi Windows. Na jednom misté tak vyvojar
dostane vSechny informace, které potfebuje k tomu, aby mohl tyto funkcionality vyuzit a
Iépe tak zabezpedlit svoji aplikaci proti nékterym béznym typlm atokd. | pokrodily
uzivatel-neprogramator mize mit z prace prospéch diky tomu, Ze mu tato poskytuje
vysvétleni a nadstroje pro to, aby mohl sdm souboriim a procestim nastavit odliSné Grovné
integrity a tak navysit bezpecnost svého systému i v pfipadech, kdy sdm vyvojar obranné
techniky neimplementoval.

5. Aktivita studenta

» [1] vyborna aktivita

[2] velmi dobra aktivita

[3] primé&rna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostate&na aktivita

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 99 /100 (A)

Techniky Mandatory Integrity Control a User Interface Privilege Isolation maji slouzit jako
bezpelnostni prvek pro ochranu GUI aplikaci ve Windows v jejich vzajemné interakci,
bohuzel jsou vsak velmi $patné dokumentovany a v dlsledku jen minimalné vyuzivany
vyvojafi. PfedloZzena bakalarska prace toto umoZiuje zménit, protoZze na jednom misté
predklada jak dikladny popis toho, k ¢emu vlastné tyto techniky slouzi, tak dokumentaci
postupl, jak je vyuZzit, a také analyzu toho, pro které situace funguji a pro které ne. Velkym
pfinosem jsou také vytvorené programy, které Ize vyuzit nejen jako demonstraci vyuziti
popisovanych technik, ale také z uZivatelské strany jako nastroje pro zlepseni
bezpeclnosti systému navzdory tomu, Ze vyvojar aplikace tfeba sam popsané techniky
nepouZil. Podle mé jde o vynikajici dilo a s radosti hodnotim zndmkou A (vyborné).



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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