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Abstrakt

Tato préace rozebira ttoky typu Shatter a bezpecnostni prvky zavedené v reakci na néj. Zameéruje
se na technologie, na kterych je jak tutok, tak obrana proti nému zalozena. Od teoretické reserse
nésledné prechazi k experimentum, jejichz cilem je obrany analyzovat a porovnat jejich doku-
mentované chovani s chovanim skutecnym. PTi testovani vyuziva prace fadu nové vzniknuvsich
aplikaci vytvorenych piimo za timto tcelem. Vysledky experimentt jsou poté zasazeny do Sirsiho
kontextu a hodnoceny z hlediska moznych bezpecnostnich nedostatkt. Provedenym vyzkumem
byly zjistény inkonzistence v chovani nékterych ochrannych prvka. Text prace se vénuje jejich
hlubs$imu rozboru a zkouma mozné metody zneuziti. V zédvéru jsou formulovana doporuceni pro
vyvojare aplikaci, ktera z vysledkt vyzkumu vychazi.

Klicova slova Shatter, utok, Windows, window messages, integrity level, User Interface Pri-
vilege Isolation, elevace opravnéni, testovaci program

Abstract

This thesis analyzes Shatter-style attacks and the security mechanisms introduced to mitigate
them. Its focus lies on the technologies that the attack and the defenses against it are based
on. After laying down the necessary theoretical groundwork, it transitions to experimentation
with the goal of analyzing the established defenses and comparing their actual behavior with the
behavior that has been previously documented. To this end, several newly created programs are
used. The results are put into a broader context and evaluated in terms of security deficiencies.
There have been inconsistencies identified in the ways that certain defense mechanisms behave.
The thesis then expands upon them and explores possible avenues of their exploitation. The last
chapter leverages the results of the conducted experiments to formulate recommendations for
software developers.

Keywords Shatter, attack, Windows, window messages, integrity level, User Interface Privilege
Isolation, privilege escalation, testing program
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botnet
brute-force itok

buffer overflow

callback

debugger
denial of service utok
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DLL loader
exception handler
exploit

file inclusion

full virtualization
injection

load adresa
localhost

logon session
message loop

NOP

patch

payload
privilege escalation

reverse shell
sandbox

shell

Slovnicek pojmu

16bitovy identifikator pouzivany k pristupu do tabulky atomt, ktera
obsahuje jména atomu v podobé Fetézcu [1]

skupina kompromitovanych stroji, které tto¢nik vzdalené ovlada [2]
utok spocivajici v systematickém prohledavani celého prostoru vsech
moznych voleb (typicky je takto dtoceno na hesla)

situace, kdy je do pamétového bufferu zapsano vice dat, nez je jeho
kapacita, a dojde k prepséni dat lezicich za bufferem [3]

funkce, kterd je predana jako argument jiné funkci, v niz je nasledné
voldna [4]

program umoznujici diagnostiku a odstranovani chyb v programech
utok na server, sluzbu nebo jiny sdileny prostredek s cilem jej ucinit
plné nebo ¢dstecné nedostupnym pro legitimni uzivatele [5]

objekt reprezentujici plochu ve Windows a obsahujici security
descriptor 6]

Céast operacniho systému, kterd nac¢itd DLL [7]

funkce, ktera je spousténa pri vyjimce

¢ast programu nebo dat pripadné sekvence prikazt zneuzivajici
zranitelnost [8]

situace, kdy utoc¢nik vlivem nedostatecné validace vstupu dokaze
zobrazit, upravit ¢i spustit soubor na cflovém stroji [9]

typ virtualizace, pti kterém virtualizac¢ni software plné simuluje
hardware [10]

situace, kdy je uzivatelsky vstup vlivem jeho nedostatec¢né validace
interpretovan jako spustitelny kéd [11]

adresa, od které je program zaveden do paméti

rezervovand IP adresa odkazujici na aktudlné pouzivany stroj [12]
relace, ktera poc¢ind prihlasenim uzivatele a koné¢i jeho

odhldsenim [13]

smycka ve funkci wWinMain, ktera volanim GetMessage

a DispatchMessage opakované vybird window messages z fronty

a preddva je cilovym okntim [14]

instrukce, kterd neprovede zddnou operaci [15]

okamzité reseni identifikovaného problému, které je poskytovano
uzivatelam [16]

¢ast programu nebo dat vykonéavajici skodlivou operaci

situace, kdy utoc¢nik zneuzije zranitelnost a ziska vyssi opravnéni
nez by mu byla pfifazena za norméalnich okolnosti [17, 18]

shell, ktery je navazan z cilového zafizeni zpét na ttoc¢nikovo
zalizeni

omezené prostredi, které omezuje pristup programi k systémovym
prostredkim [19]

program, ktery umoznuje uzivateli pfimo zadéavat prikazy
operaénimu systému a vystavuje jeho rozhrani [20]



Uvod

Prvni atok typu Shatter byl proveden jiz v roce 2002 na opera¢nim systému Windows 2000
Professional. Okolnosti tehdy nasvédcovaly tomu, ze se jednad o zasadni bezpecnostni slabinu,
kterou Microsoft nebude schopen jednoduse opravit. Nékolik let na to vznikl koncept integrity
leveld (IL) spoleéné s technologii User Interface Privilege Isolation (UIPI), se kterymi se ve Win-
dows setkdvame dodnes. Avsak i pres stari téchto technologii je dokumentace, zejména u UIPI,
pomérné chudé a vznika tak potfeba ji doplnit.

Hodnota a prospésnost tohoto tématu tkvi zejména v jeho neprobadanosti, kde se protind
i s motivaci jeho vybéru. Poskytuje jak teoreticky prehled pro ty, ktefi se do néj chtéji ponorit
hloubéji, tak doporuceni cilend zejména na vyvojare aplikaci, kde zdaraznuje, jakym zpusobem
poznatky aplikovat tak, aby nové vznikajici aplikace nebyly timto typem utoku zranitelné.

Cilem préce je tedy zejména zdokumentovat a popsat utok Shatter, a to véetné mechanismii
a principli, na kterych je zalozen. Stejnym zpusobem se prace snazi analyzovat technologie, které
na obranu pred témito utoky vznikly — User Interface Privilege Isolation a integrity levels. Za cil
si prace klade i praktickou analyzu, ktera resersni ¢ast doplnuje a vénuje se porovnani chovani
aplikaci napri¢ riznymi trovnémi ochrany ¢i zkouma chovani systému v jeho vychozim nastaveni.
Na zakladé téchto experimentu je cilem formulovat zminovand doporuceni pro vyvojare aplikaci.

V teoretické ¢asti prace jsou postupné rozebirany veskeré technologie, které maji s itoky typu
Shatter souvislost. Prace je uvedena kapitolou o window messages, jejiz cilem je ¢tenare seznamit
se zaklady, na nichz utoky typu Shatter stoji. Na ni navazuje samotny popis utoku typu Shatter,
vcetné rekonstrukce ptivodniho typu ttoku a rozebrani mechanismi jeho fungovani. Za cil si tato
kapitola klade popsat zptisoby, kterymi ttoky funguji, vzajemné je porovnat a shrnout opatieni,
ktera v reakci na né byla navrzena.

Druhad ¢ést prace rozebira bezpecnostni mechanismy, které byly v reakci na utoky typu Shatter
zavedeny: Mandatory Integrity Control (MIC) a User Inteface Privilege Isolation. Obé technologie
jsou nejprve uvedeny teorii a nasledné prace prechazi do praxe v podobné experimentti. V ramci
Mandatory Integrity Control je vénovana pozornost zejména jednotlivym trovnim integrity le-
vell a mechanismim s nimi spjatych, jako je dédéni ¢i nastavovani na souborech a procesech.
Podobné jako u Mandatory Integrity Control si sekce o User Inteface Privilege Isolation klade
za cil provazat teorii s praxi a sleduje, jakym zpusobem mohou aplikace vzajemné interagovat
napric riznymi integrity levely. Na zakladé poznatki plynoucich z experimentu jsou formulovana
doporuceni pro vyvojare.



Kapitola 1

Window messages

Pred tim, nez bude pristoupeno k samotnému popisu utoka Shatter, je nutné porozumét tech-
nologii, ktera jim dala vzniknout — window messages".

Na rozdil od predchtidcti opera¢niho systému Windows, jako byl napt. MS-DOS, je grafické
rozhrani Windows event-driven. To znamend, ze namisto toho, aby se aplikace sama dotazovala
na uzivatelsky vstup, je j{ vstup automaticky preddvan opera¢nim systémem [21]. Ve Windows
jsou tyto udalosti dorucovany ve formé window messages.

Kazda zprava upozornuje aplikaci na to, ze by na nastalou udalost méla reagovat, a poskytuje
informace nutné pro jeji zpracovani. Windows pouziva systém predavani zprav nejen pro zmino-
vany uzivatelsky vstup, jako napr. posun kurzoru, kliknuti tlacitka mysi nebo stisk klavesy, ale
také pro systémové udalosti. Mezi né pak patii pozadavek na vykresleni obsahu okna nebo infor-
mace o tom, Ze systém prechdzi do rezimu hibernace, tedy udalosti, které nemaji ve fyzickém svété
analogii [22]. Dilezité je také zminit, Ze aplikace mohou pomoci window messages komunikovat
jak s okny, kterd jim pfimo nélezi, tak s okny jinych naprosto nezévislych aplikaci. [21].

1.1 Zpracovani

Typickym zptusobem zpracovani window messages je message loop. Zde je ve smycce opakované
volana funkce GetMessage, ktera zajisti vyjmuti zpravy z fronty zprav a jeji predani do window
procedure prislusného okna pomoci DispatchMessage. [21]

Window procedure je funkce, kterou by méla definovat kazda aplikace zobrazujici okna v gra-
fickém rozhrani Windows. Tato funkce zodpovida za zpracovani veskerych zprav, tedy udalosti,
které nastévaji v oknech dané tiidy. Neni typické, Ze by nékteré tiidy oken ignorovaly urcité
druhy zprav, proto by v pripadé, Zze pro zpracovani dané zpravy neni potieba provést zadnou
akcei, méla window procedure volat funkci DefWindowProc, kterd zajisti, ze cilové okno zareaguje
vychozim zpusobem. [23]

Window messages mtuzeme rozdélit do dvou skupin, na queued a non-queued messages. Que-
ued messages jsou zpravy, které jsou vkladany do fronty zprav. To znamend, Ze jsou nejprve
v message loop z fronty vyjmuty pomoci GetMessage, nasledné mohou byt zpracoviany a poté
jsou pomoci DispatchMessage predany do window procedure patfi¢ného okna, ktera zajisti sprav-
nou reakei [21]. Non-queued messages se od predeslého typu zprdv lisi tim, Ze se v message loop
neprojevi a jsou rovnou predavany prislusné window procedure [21]. Ponékud neintuitivni je, Ze
pro jejich doruceni musi byt nejprve zavolana funkce GetMessage. Pii jejim volani jsou doruceny
vsechny cekajici non-queued zpravy, které se ale v GetMessage neprojevi, a az poté jsou vybirdny
queuved zpravy [24]. K vybirdn{ zprév totiz dochézi v nasledujicim potradi [24]:

IDéle oznacované také jako ,zpravy.“



Obsah

1. non-queued zpravy (zpravy poslané pomoci SendMessage);
2. queued zprévy (zprévy poslané pomoci PostMessage);

zpravy pochézejici od hardwarovych vstupnich zafizent;

- w

opét non-queued zZpravy;

o

zpravy WM_PAINT;
6. zpravy WM_TIMER.

Prestoze Microsoft dokumentace nazyva nékteré zpravy vyluéné queued (napf. WM_PAINT)
nebo non-queued (napf. WM_ACTIVATE), neznamend to, Ze by non-queued zpravy nemohly byt
poslany pomoci PostMessage ve formé queued zprav a naopak. Z tohoto pohledu se jednd o in-
formativni déleni, které je dodrzovano v pripadé, ze puvodcem téchto zprav je operacni systém.
Pokud jde o zpravy, které jsou generovany aplikacemi, nelze se na tuto klasifikaci spolehnout.

1.2 Obsah

Podoba, ve které aplikace obdrzi window message, se odviji od faze jejiho zpracovani. Z funkéni
signatury typické window procedure (ve vypisu kédu H) stanovené C/C++ Windows application
programming interface (API) vyplyva, ze window message ziskéva rozloZenou na jeji jednotlivé
Césti. [25]

B Vypis kddu 1.1 Funkéni signatura Windows API window procedure [25]

LRESULT CALLBACK WindowProc (HWND hwnd, UINT uMsg, WPARAM wParam,
LPARAM 1Param);

7 vypisu kédu 1.1 je ziejmé, ze window procedure ma v zakladu k dispozici atributy zpravy
popsané v tabulce [1.1.

B Tabulka 1.1 Parametry Windows API window procedure [25]

Typ parametru ‘ Identifikator Vyznam
HWND hwnd handle okna
UINT uMsg ¢islo identifikujici typ prichozi zpravy
WPARAM wParam prvni parametr zpravy
LPARAM 1Param druhy parametr zpravy

Handle hwnd slouzi k identifikaci okna, kterého se zprava tyka. Parametr uMsg nese informaci
o tom, o jakou zpravu se jednd, a tedy o tom, jak by na ni aplikace méla reagovat. Tato ¢isla jsou
definovana v celé fadé hlavickovych soubortt Windows API, kde jim jsou pfifazeny srozumitelnéjsi
nazvy, pricemsz ty nejcastéjsi z nich lze bézné najit ve WinUser.h. Zbyvajici dva parametry wParam
a 1Param funguji jako parametry samotné zpravy, uklidaji tedy data nutnd pro jeji spravné
zpracovani. V piipadé, ze nejsou vyuzity, nastavuji se typicky na hodnotu NULL. [25]

Mapovani jednotlivych konstant identifikujicich window messages na srozumitelnéjsi jména
Ize najit ve zdrojovém kédu aplikaci sender.exe a receiver.exe, které vznikly jako soucast
této bakalarské prace a jsou dostupné na priloZzeném médiu. Seznam zprav v tomto souboru sice
jisté neni vycerpavajici, ale obsahuje veskeré zpravy zminéné v této praci.
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B Vypis kédu 1.2 Obsah struktury MSG [26]

typedef struct tagMSG {

HWND hwnd;
UINT message;
WPARAM wParam;
LPARAM 1Param;
DWORD time;
POINT pt;
#ifdef _MAC
DWORD 1Private;

#endtf
} MSG, *PMSG, NEAR *NPMSG, FAR *LPMSG;

V message loop, kterda obdrzi zpravy odeslané pomoci PostMessage jesté pred window pro-
cedure, jsou zpravy reprezentovany strukturou MSG (ve vypisu kédu EV;), kterd je jednim ze
vstupné vystupnich parametri funkce GetMessage. [26]

Atribut message struktury MSG oznacuje stejnou informaci jako parametr uMsg znamy ze
signatury window procedure (ve vypisu kédu H) Kromé atributt reprezentujicich parametry
window message obsahuje MSG navic dalsi dvé polozky, a to time znadcici ¢as odeslani zpravy a pt,
ktery uchovavé informaci o poloze kurzoru v momentu, kdy byla zprava odesldna [26]. Atributy
time resp. pt lze v pripadé potieby z window procedure ziskat volanim funkci GetMessageTime
resp. GetMessagePos [21].

Atribut 1Private, ktery je obalen podminénym prekladem na zdkladé _MAC, je pozistatek
z dob, kdy byl Microsoft nejvétsim vyvojarem software pro Macintosh. Na Windows se tento
atribut ve window messages nepouziva. [27]

1.3 Déleni

K vymezeni zprav vyhrazenych pro operacni systém a zprav, které mohou aplikace volné pouzivat,
slouzi konstanta WM_APP (0x8000) definovana ve WinUser.h [28]. Ackoliv by jeji pojmenovini
mohlo vést k zavéru, Ze se jednd o typ window message, neni tomu tak. Podobné jako WM_USER [29]
(0x400) se pouzivd pouze pro stanoveni rozsahu zprav s urCitym vyuzitim. Protoze jsou ale tyto
rozsahy inkluzivni, muze se stat, ze trida resp. aplikace pouziji hodnotu 0x400 resp. 0x8000 pro
definici vlastni window message. Konstanty WM_USER a WM_APP vSak samy o sobé zadny vyznam
nemaji. Dle dokumentace se window messages déli do skupin podle tabulky [1.2.

B Tabulka 1.2 Rozsahy window messages a jejich vyznamy [28, 29]

Rozsah ‘ Vyznam
0x0 az 0x3ff Zpravy rezervované pro operacni systém
0x400 az Ox7fff zpravy pro soukromé tiidy oken
0x8000 az Oxbfff zpravy pro pouziti aplikacemi
0xc000 az Oxffff | Fetézcové zpravy pro pouziti aplikacemi?
vyse nez Oxffff zZpravy rezervované pro operacni systém

Zpravy pro soukromé tiidy oken jsou zpravy, které si mezi sebou mohou vymérnovat instance
uzivatelem definovanych tiid oken. Tyto zpravy by nemély byt posilany napri¢ aplikaci, protoze

2V origindle oznacovany ,string messages for use by applications.”
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mohou kolidovat se zpravami, které pouzivaji preddefinované typy oken, jako napr. ovladaci prvky
list box nebo button. K tomuto ucelu jsou uréeny zpravy z rozsahu WM_APP az Oxbfff. [2§]
Rozsah 0xc000 az O0xffff je pouzivan pro zpravy, které byly registrovany za béhu aplikace
pomoci funkce RegisterWindowMessage [28]. Pomoci této funkce muze aplikace pro fetézec zis-
kat identifikdtor zpravy a v pripadé, ze nékolik aplikaci pouzije stejny Fetézec, mohou tento
identifikdtor vyuzivat pro vyménu zprav [28]. Identifikitor vraceny RegisterWindowMessage
koresponduje s parametrem uMsg resp. atributem message z vypisu kédu [1.1 resp. 1.2. Mezi
tyto window messages patii i zpravy Common Text Frameworku (CTF) [30] vyuzivajici fetézce
MSUIM.Msg.LangBarModal a MSUIM.Msg.Private, které jsou do detailu rozebirany v sekci @.4.6.8.

1.4 Odesilani

Pokud chce aplikace poslat window message, nabizeji se dvé moznosti. Muze pouzit funkci
PostMessage k odeslani queued message, tedy zpravy, kterd bude zafazena do fronty zprav a nej-
prve zpracovana v message loop. Alternativou je funkce SendMessage, kterd vytvoii non-queued
message, tedy zpravu, kterd je rovnou predana window procedure cilového okna. Druhy pristup
se pouziva, pokud je zddouci, aby okno reagovalo na udalost ihned. Existuje jesté nékolik dalsich
funkei jako SendMessageCallback nebo BroadcastSystemMessage, které rozsifuji PostMessage
a SendMessage, nicméné princip jejich fungovani je témér totozny. [21]

Funkce PostMessage a SendMessage jsou az na nékolik dulezitych rozdild, jako je prace
s frontou zprav, témér totozné. Prvnim takovym rozdilem je, ze volani SendMessage nebude
dokonéeno, dokud cilové window procedure nezpracuje predanou zpravu [31], kdezto PostMessage
se z volani vraci ihned [32]. Druhym podstatnym rozdilem je névratovd hodnota obou funkei.
Funkce SendMessage vraci typ LRESULT a dokumentace specifikuje, ze navratova hodnota zavisi
na odeslané zprévé [31]. Naproti tomu ndvratovd hodnota PostMessage ma typ BOOL, ktery je
nenulovy pii tspéchu a nulovy pii netispéchu [32].

Dopliujici informaci k nédvratové hodnoté dokéaze poskytnout funkce GetLastError. Pro po-
tfeby této préce je dulezitd zejména hodnota 0x5 (ERROR_ACCESS_DENIED [33]), kterd je vracena
v piipadé, ze odeslani zprévy bylo zablokovano User Interface Privilege Isolation (UIPI) [31, 32].

1.5 Filtrovani

Prvni moznosti, kterd se nabizi v pripadé, ze aplikace potfebuje nékteré window messages ex-
plicitné povolit nebo blokovat, je integrované filtrovani ve funkci GetMessage skrze parametry
wMsgFilterMin a wMsgFilterMax. Ty umoznuji specifikovat nejnizsi a nejvyssi ¢iselny identifi-
kator zprav, které maji byt z fronty vyjimany. V pripadé, Ze jsou oba tyto parametry nastaveny
na nulu, nedochézi k zddnému filtrovani. Jedinou vyjimkou je zpréava WM_QUIT, kterd je z fronty
vybréna vzdy bez ohledu na nastaveni parametri wMsgFilterMin a wMsgFilterMax [24].

Vzhledem k tomu, ze tato funkcionalita umoznuje stanovit rozsah zprav vybiranych z fronty,
bylo by ji teoreticky mozné pouzit pro zabezpeceni programu proti ttokam typu Shatter. Nicméné
jako mnohem praktictéjsi pristup k filtrovani zprav se jevi piimé interakce s UIPI filtrem skrze
funkce ChangeWindowMessageFilter a ChangeWindowMessageFilterEx, které jsou rozebirany
pozdéji v sekci 4.3. Funkce GetMessage nachazi své uplatnéni spiSe v pripadech, kdy je potieba
upravit poradi vybirdni zprév z fronty (popsdno v sekei [1.1)).

1.6 Problémy

Protoze byl cely systém predavani zprav mezi programy bézicimi v opera¢nim systému navrzen
v dobéach, kdy ve fazi navrhu nebyl prili§ kladen dtraz na bezpec¢nost, obsahuje architektura
tohoto systému zasadni nedostatky.

(9}
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V sekci ﬂ byl vénovan prostor strukturdm, ve kterych jsou zpravy preddavany. Za povsim-
nuti stoji, ze tyto struktury v zddném z pripadi neobsahuji informaci o tom, kdo je puvodcem
zpravy. Cilovy program tedy nemd sanci rozlisit, zda zpravu odeslal duvéryhodny subjekt, jako
napr. operacni systém, nebo subjekt s nekalym timyslem, jako itoc¢nik. Systém predavani zprav
neposkytuje programu, ktery zpravy prijimé, infrastrukturu nutnou k tomu, aby se rozhodl, zda
je zpravu bezpecné zpracovat. Tento fakt doplnény o informaci o tom, Ze existuji zpravy jako
WM_TIMER, které jako jeden ze svych parametri obsahuji adresu funkce, jez se v cilovém programu
pouzije jako callback [34], poukazuje na to, Ze se systém preddvani zprav da zneuzit v celé fadé
atoki.

Druhou ¢ésti problému je, ze v dobach pred zavedenim User Interface Privilege Isolation,
tedy pred operacnim systémem Windows Vista, neexistoval zddny mechanismus, ktery by ome-
zoval moznost programu posilat oknim window messages. Jinymi slovy, libovolny program mohl
libovolnému oknu poslat libovolnou zpravu. [35]

Je tedy snadné si predstavit situaci, kdy program, ktery bézi s nizkymi opravnénimi, posle
zpravu WM_TIMER programu, ktery bézi s administratorskymi opravnénimi. Adresa funkce v pa-
rametru WM_TIMER bude spusténa s opravnénimi privilegovaného programu a dochazi k privilege
escalation. Timto zplusobem vznikaji utoky typu Shatter.



Kapitola 2
Utoky typu Shatter

Prapuvodni utok Shatter (CWE-422 [&]) se poprvé objevil v kvétnu roku 2002, kdy Chris Paget,
znamy také jako Foon, na svém webu zverejnil ¢lanek o ttoku, ktery zneuziva toho, ze libovolna
aplikace mtize libovolnému oknu poslat window message bez ohledu na to, jestli dané okno vlastni.
Tento utok pojmenoval Shatter a to kvili tomu, ze z jeho pohledu byla v dobé vydani ¢lanku
neopravitelnd a doslova t¥istila bezpecnostni prvky Windows. [37]

2.1 Predpoklady

Prvnim ptredpokladem pro provedeni tspésného ttoku je spravna volba operac¢niho systému. Ten
je nutné zvolit tak, aby neobsahoval zZadny z patchi, kterymi Microsoft pozdéji upravil chovani
window messages, a nepouzival technologii User Interface Privilege Isolation. Mezi zranitelné
operalni systémy patii [38]:

= Microsoft Windows NT 4.0;
m Microsoft Windows NT 4.0, Terminal Server Edition;
= Microsoft Windows 2000;

m Microsoft Windows XP (bez nainstalovaného Service Packu).

Druhym predpokladem je, ze na interactive desktop bézi proces nebo sluzba se zvysenymi
opravnénimi [38] (napf. pod uzivateli Administrator nebo LocalSystem). To, Ze proces nebo
sluzba bézi na interactive desktop, umozinuje ostatnim procesim tomuto procesu nebo sluzbé
posilat window messages.

K porozuméni interactive desktop je treba nejprve definovat pojem window station. Window
station se rozumi objekt, ktery zaobaluje globalni informace, jako je obsah schranky' nebo ta-
bulka atomt, a jeden nebo vice desktop objektu [39]. Interactive window station je potom ta
jedind window station, kterd je viditelna uzivateli a obsahuje mys, kldvesnici a zobrazovaci zari-
zeni [39]. Pouze jeden desktop objekt v ramci interactive window station muze byt aktivni. Tento
objekt nazyvame interactive desktop. Interactive desktop obsahuje zobrazovany obsah jako okna
nebo menu a prijima vstupy od uzivatele [38].

Z toho vyplyva, ze ttoc¢nik muize Gspésny utok provést pouze v pripadé, ze ma pristup k in-
teractive desktop, tedy je schopny se do operac¢niho systému prihlésit [@] To ale neznamena, ze
by ttok nemohl byt proveden vzdalené, napt. pres Terminal Services dnes znamé jako Remote
Desktop Services [m]

1V kontextu této préce je pojem schranka vyuzivan jako synonymum k anglickému vyrazu ,.clipboard.“
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2.2 Rekonstrukce a mechanismus

V ¢lanku zvefejnil Paget pomérné detailni postup jak ttok provést véetné aplikace, ktera imple-
mentuje odesilani zprav cilovému procesu a podstatné tak ttok zjednodusuje. Soucésti archivu,
ktery Paget k ¢lanku prilozil, je i jeji zdrojovy kod, jehoz ¢asti jsou v této sekci rozebrany, a pa-
yload, ktery slouzi pro dokonceni ttoku a ziskani reverse shell se zvySenymi opravnénimi. [ﬁ

Princip utoku Shatter v podobé, ve které jej zvetrejnil v roce 2002, zneuziva problému, které
byly vytycCeny v sekci @, tedy toho, ze cilovy program neni schopny rozlisit mezi odesilateli
prichozich zprav a nezbyva mu nic jiného, nez vsechny zpravy zpracovavat stejnym zplisobem
bez ohledu na to, jaky proces byl jejich pivodcem. Druhou ¢asti problému je, Ze libovolny proces
mize libovolnému oknu odeslat jakoukoliv zprévu [35].

K demonstraci utoku pouziva Paget operac¢ni systém Windows 2000 Professional ﬂ3—7‘] My pri
rekonstrukci pouzijeme o néco novéjsi Windows XP ve verzi 5.1.2600, ktery nema nainstalovany
zadny Service Pack.

Utok zac¢ind vhodnou volbou cile. Je-li cilem ttoénika ziskat zvySend opravnéni, musi iden-
tifikovat proces, ktery, jak bylo nastinéno v sekci 2.1 o predpokladech utoku, zobrazuje okno
na interactive desktop a zaroven ma zvysend opravnéni. K nalezeni takového procesu muze po-
slouzit vestavéna funkcionalita operacniho systému Windows, Task Manager. Jak je vidét na
obrazku 2.1, v zélozce Processes ve sloupecku User Name zobrazuje pro kazdy proces uzivatele,
pod kterym je spustén.

B Obrazek 2.1 Zobrazeni vlastniku bézicich procesu v programu Task Manager ﬂa]

£l Windows Task Manager,

File Options View Shut Down  Help

Applications | Processes | performance | Metworking | Users

Irnage Name User Marme CPU . Mem Usage -
explorer.exe adam oo 10,724 K
WIMIpryse, exe METWORK SERVICE Laln) 6,732 K
vmtoolsd exe SYSTEM oo 12,045 K
WEALthService.exe  SYSTEM oo §,600 K
spoolsy, exe SYSTEM Laln) 3,716 K
sychost, exe LoZaL SERYICE oo 3,200 K
svchosk, exe MET\WORE SERVICE oo 2,464 K
svchost.exe SYSTEM 0o 13,148K
svchosk, exe SYSTEM oo 3,256 K
vmacthlp.exe SYSTEM oo 2,132 K
rundll3z. exe adam oo 4,345 K
lsass. exe SYSTEM Laln) 5,032 K
services.exe SYSTEM 0o 2,548 K
winlogon, exe SYSTEM oo 3,140K
CSFS5,EXE SYSTEM Laln) 2,952 K
M55, EXE SYSTEM Juli} 64 K
Administratar
taskmgr.exe adam oo 3,480 K
AlnnSery.mee ararn i 1.7A4 K v
Processes: 22 CPU Usage: 0% Commit Charge: 1060 | 4962M

Paget jde pro ucely demonstrace jinou cestou a sam si do operac¢niho systému doinstalovava
program, na ktery bude utocit. V jeho verzi jde o Network Associates VirusScan ve verzi 4.5.1 [37],
my pouzijeme McAfee VirusScan verze 5.1 [43], ktery spustime pod uzivatelem Administrator.

Druhym krokem je do adresniho prostoru zvoleného procesu umistit payload v podobé in-
strukei, které budou po zneuziti zranitelnosti vykonany. Paget tento problém fesi jiz v prvnim
kroku, a to vhodnou volbou zranitelné aplikace [37]. Jak v Network Associates VirusScan, tak
v McAfee VirusScan nalezneme policko, do kterého lze zadavat text. Cilem utoku v nasi rekon-
strukci bude policko (na obrazku 2.2), které se nachazi na obrazovce pfistupné pod tlacitky Scan,
Settings, Fxclusion a Add...
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B Obrazek 2.2 Okno obsahujic{ textové pole, na které je titoceno v rekonstrukci utoku Shatter n@]

Add Exclude Item

File or folder to exclude:

| Browse...

W Include subfalders

Exclude from

[ File scanning [™ Boot sector scanning

| Cancel |

V tento moment je vyuzita aplikace shatter.exe [@] (na obriazku @) zvefejnénd jako
soucést archivu, ktery je prilozen k Pagetové ¢lanku. PovSimnéme si, ze aplikaci spoustime pod
lokalnim uzivatelem a nebézi tedy se zvySenymi opravnénimi. Pomoci nasledujici posloupnosti
akel [37] ziskdme handle policka, na které tto¢ime:

m stiskneme tlacitko Get cursor window;
= kurzorem najedeme na cilové policko;

m stiskneme mezernik;

B Obrazek 2.3 Rozhrani aplikace shatter.exe [@]

Shatter El
Enumerate windovs | Get cursar windoa ‘
Handls [DWORD): WRARAM [DWORD]: LPARAM [DWORD:

eszage,

EM_SETLIMITTEXT| W’M_PASTE| Wi_TIMER EM_GETL\NE‘

Nésledné by se v poli ve spodni ¢asti aplikace mélo zobrazit hexadecimélni ¢islo, které je ¢iselnym
vyjadfenim handle policka. Toto ¢islo si muzeme rovnou prepsat do kolonky Handle. Z vypisu
kédu 2.1 zobrazujiciho zdrojovy kéd aplikace shatter.exe, ktery je soucasti zminovaného ar-
chivu, je vidét, zZe této funkcionality dosahuje pouzitim dvou funkci z Windows API. Nejdrive
pomoci funkce GetCursorPos ziskd souradnice kurzoru ], které poté pouzije jako parametr ve
funkci WindowFromPoint, jejiz navratova hodnota je handle okna, které se na téchto souradnicich
vykresluje [46].

Jakmile mame k dispozici handle policka, mtizeme pouzit rozhrani aplikace shatter.exe k po-
silan{ window messages. Nejprve podle Pagetova postupu [@] pouzijeme zpravu EM_SETLIMITTEXT,
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B Vypis kddu 2.1 Implementace dohledéni handle okna podle pozice kurzoru v aplikaci shatter.exe [44]

void CShatterDlg::0nButton5()

{
EmptyBox () ;
POINT CursorPos;
if (GetCursorPos (&CursorPos))
{
HWND CursorWindow = ::WindowFromPoint (CursorPos);
/7.
}
}

kterd jako wParam bere maximélni pocet znaki, ktery muze byt do daného prvku zadan. V pii-
padé, Ze je wParam nastaven na nulu, je tento pocet nastaven na 64000 znaki [47]. Prostfednic-
tvim aplikace shatter.exe posleme tuto zpravu tak, ze do policka WPARAM zadame hodnotu 0, po-
licko LPARAM nechdme prazdné a stiskneme tlac¢itko EM_SETLIMITTEXT. Timto zpusobem sejmeme
z cilového policka omezeni na délku zadavaného textu, které by mohlo negativné ovlivnit nas
payload.

Rozborem zdrojového kédu aplikace ve vypisu kodu @ zjistime, ze Paget k odeslani zpravy
volil funkci PostMessage, kterd vytvori queued zpravu, a na misté parametru Msg ma napevno
vlozenou hodnotu EM_SETLIMITTEXT.

B Vypis kddu 2.2 Implementace odeslani zpravy EM_SETLIMITTEXT v aplikaci shatter.exe [44]

void CShatterDlg: :0nButton9()

{
if (!::PostMessage ((HWND)WindowHandle,EM_SETLIMITTEXT,m_wparam,
m_lparam))
MessageBox("Message failed!","Error:",
MB_ICONWARNING|MB_OK) ;
}

Nyni pouzijeme payload, ktery Paget ptibalil v souboru sploit.bin [44]. V élanku uvddi, ze
sdm neni jeho autorem a prisuzuje ho hackerovi s prezdivkou Dark Spyrit [37]. Obsah tohoto
souboru, byt v lehce pozménéné podobé, lze dohledat jako soucast exploitu, ktery zneuziva his-
torickou zranitelnost typu buffer overflow v Microsoft IIS 5.0 [48]. V hlavi¢ce souboru, ktery
exploit obsahuje, je skutecné podepsan Dark Spyrit [48]. Paget uvadi, Ze payload je konstruovan
tak, aby oteviel reverse shell na localhost adrese a portu 123 [37].

Soubor sploit.bin tedy otevieme v libovolném textovém editoru a zkopirujeme do schranky.
V nasem pripadé bychom nyni mohli kliknout pravym tlac¢itkem mysi a zvolit Paste nebo pouzit
klavesovou zkratku CTRL+V. Nicméné pro pripad, ze toto udélat nemizeme, uvadi Paget obecnéjsi
postup s pouzitim zpravy WM_PASTE. V aplikaci shatter.exe nastavime jak WPARAM, tak LPARAM
na nulu a stiskneme tlacitko WM_PASTE. To zpusobi odeslani stejnojmenné zpravy, kterd zapricini,
Ze obsah schrénky je vlozen do cilového policka [49]. Bokem si pfipravime Netcat [50] a pomoci
piikazu nc -1p 123 jej nastavime, aby poslouchal na adrese localhost:123.

V nasledujicim kroku potfebujeme zjistit adresu payloadu v paméti cilového procesu. Paget
postupuje tak, Ze spusti WinDbg [51], ktery pfipoji k cilovému procesu (v nasem piipadé jde
0 VsMain.exe) a pomoci piikazu s -a 00000001 10000000 "FOON" vyhleda fetézec FOON, ktery
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se nachdzi na zacatku payloadu [37]. Protoze pFipojeni debuggeru je privilegovand operace, musime
WinDbg spoustét s administratorskymi opravnénimi.

Pri redlném utoku bychom samoziejmé takova opravnéni neméli a museli bychom pouzit
alternativni postup. Paget uvadi, ze by postacilo ziskat load adresu cilového programu a zjistit
vzdéalenost payloadu v paméti [37]. Timto zpusobem bychom mohli toé¢it na vsechny operacni
systémy se stejnou verzi cflového programu [37]. Druhou moznosti by bylo pouzit techniku NOP
sled, kdy pred payload vlozime dlouhou posloupnost instrukci NOP, kterd ndam usnadni se trefit
do adresy payloadu [37]. Tato technika se pouziva i v payloadu od Dark Spyrit [48].

Debugger mizeme nyni odpojit a zjisténou adresu vlozime do parametru LPARAM. Hodnota
WPARAM miZe byt libovolna [37]. ProtoZe payload obsahuje NOP sled od délce 1024 byti, pricteme
k adrese 512 byti, abychom se trefili pfimo do jeho prostiedku [37]. Utok dokonéime tim, 7e
stiskneme tlac¢itko WM_TIMER, které odesle stejnojmennou zpravu. Netcat by mél zachytit prichozi
reverse shell a pomoci prikazu echo usernamey, si muzeme ovérit, ze, jak lze vidét na obrazku
2.4, shell bézi pod uzivatelem Administrator.

B Obrazek 2.4 Reverse shell v programu Netcat ziskany jako vysledek dtoku Shatter [50]

Command Prompt - nc -lp 123

Microsoft Windows XP [Version 5.1.26881]
({C> Copyright 1985-2081 Microsoft Corp.

C:~Documents and Settings“~adam>cd Desktop

C:~Documents and Settingshadam~Desktop>nc -1p 123
Microsoft Windows XP [Uersion 5.1.26881
(G>» GCopyright 1785-2081 Microsoft Corp.

C:~Program Files“\McAfee-McAfee UVirusScan>echo xusernamex
echo xusernamex
Administrator

iC:~Program Files“MchAfee~Mcfifee UirusScan>_

Zprava WM_TIMER je zprava, kterd je procesu poslana v pripadé, ze vyprsi ¢asova¢ vytvoreny
pomoci funkce SetTimer. Jako wParam by méla obsahovat identifikdtor casovace a jako 1Param
ukazatel na funkci, kterd ma byt zavolana pri jeho vyprseni. Problém tedy spociva v tom, ze
libovolny proces miuze libovolnému procesu tuto zpravu poslat a na strané prijemce zpravy se
zprava bude jevit, jako by byla poslana jakozto vysledek expirace ¢asovace vytvoreného pomoci
SetTimer. Prijemce pod timto dojmem zacne vykonavat funkci, kterou muze ito¢nik podvrhnout
do parametru 1Param. Tato funkce by méla mit signaturu vyobrazenou ve vypisu kédu [2.3. [34]

B Vypis kddu 2.3 Funkénf signatura callback funkce pouzitelné ve zpravé WM_TIMER [34]

TIMERPROC Timerproc;

void Timerproc (HWND unnamedParaml, UINT unnamedParam?2,
UINT_PTR unnamedParam3, DWORD unnamedParam4) ;

11
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2.3 Reakce Microsoftu

Pred zvefejnénim svého clanku se Paget pokousel prostiednictvim emailu upozornit Microsoft
Security Response Center na nalezenou zranitelnost a vyjadrit jeji zdvaznost. Zastupce Microsoftu
vSak v odpovédi z valné c¢asti zamitl, ze by se mélo jednat o problém, prestoze Microsoft vi, ze
takové zranitelnosti v jeho opera¢nim systému existuji. [52]

Jako hlavni argument zastupce Microsoftu pouziva, ze Microsoft dlouhodobé programatory
odrazuje od pouzivani interactive services [52], coz jsou sluzby, které zobrazuji okna na interactive
desktop [53]. Tim nardzi na aplikaci Network Associates VirusScan, kterou Paget pfi demonstraci
pouziva. Ta totiz soucasné bézi pod uzivatelem LocalSystem a zobrazuje interaktivni okno na
plose. Microsoft tvrdi, ze veskera okna na interactive desktop si jsou vzdjemné rovna a mohou
potencialné ziskat stejnou droven opravnéni, jako mé aplikace s nejvyssimi opravnénimi zobra-
zujici okna na interactive desktop [40]. Zodpovédnost za bezpeéné zpracovani window messages
by podle Microsoftu méla nélezet programétorovi, ktery danou aplikaci vyviji [52].

Jak je nastinéno v sekci 1.6 o problémech window messages, je pozadavek na to, aby se pro-
gramator zabyval zabezpecenim své aplikace proti vSem zranitelnostem plynoucim z problému
window messages, témeér nesplnitelny. Protoze neexistuje zpusob, jak konkrétni zprdavu prira-
dit procesu, ktery ji odeslal, nezbylo by programdatorovi nez zablokovat vsechny zpravy typu
WM_TIMER. Jak je ale demonstrovano v sekci h o dalsich variantach tutoku Shatter, WM_TIMER
nen{ jedinou zneuzitelnou zpravou [54], a proto by takové opatieni nebylo efektivni.

Ve své reakci [52] se Microsoft déle odvolavd na sviyj ¢lanek o desateru bezpecnosti [55],
konkrétné na bod, ktery tvrdi, Ze pokud ma utoc¢nik fyzicky pristup ke stroji obéti, pak jiz
nemuzeme povazovat obét za vlastnika tohoto stroje. Jinymi slovy tvrdi, Ze uspésné provedeni
utoku Shatter je podminéné fyzickym pristupem. Toto tvrzeni neni zcela pravdivé, protoze, jak
jiz bylo zminéno v sekci 2.1]; Ize itok provést i za pomoci vzdaleného pristupu s pomoci Terminal
Services.

O nékolik mésict pozdéji Microsoft své stanovisko prehodnotil a vydal bezpeénostni bulle-
tin [38], ve kterém uzndva, ze se jednd o zdvazny problém. V textu bulletinu bere zpét své tvrzeni
o rovnocennosti oken na interactive desktop a tvrdi, ze situace je o néco komplikovanéjsi. Podle
nového nazoru Microsoftu mohou na interactive desktop koexistovat okna s riznymi drovnémi
opravnéni, dokud privilegovana okna spravné kontroluji a zpracovavaji prichozi pozadavky, jako
napt. window messages. Chyba ve WM_TIMER podle Microsoftu snizovala efektivitu téchto kontrol.
Opétovné ale upozornuje, ze spousténi privilegovanych procest s okny na interactive desktop ma
znacnd rizika. [38]

V ramci bulletinu Microsoft priznavé, ze se sdm neridil svymi doporucenimi ohledné privile-
govanych procesu na interactive desktop [38] a ze ve Windows existovalo hned nékolik interactive
services. Tuto skutec¢nost potvrzuje i Paget v druhém dile svého ¢ldnku [41], kde nékteré takové
sluzby identifikuje.

Spolecné s bulletinem vychéazi také patch, ktery méni chovani WM_TIMER tak, aby prostred-
nictvim této zpravy nemohly byt volany funkce, které nebyly pred tim spravné zaregistrovany.
K tomu Microsoft uvadi, ze revidoval a pozmeénil zpracovani window messages v interactive servi-
ces, které bézi se zvySenymi opravnénimi. Podobna opatreni zaradil Microsoft i do Service Pack 1

pro Windows XP. [38]

B Tabulka 2.1 Casova osa udélosti kolem ttoku Shatter [52, 37, 40, 41, 38)

Datum ‘ Udalost
srpen 2002 Paget posila email na Microsoft Security Response Center.
srpen 2002 Paget vydava prvni ¢lanek o Shatteru.
zari 2002 Microsoft vydava odpovéd na Pagetiv ¢lanek.
zari 2002 Paget vydava druhy ¢lanek o Shatteru.
prosinec 2002 | Microsoft vydava bezpecnostni bulletin a patch na Shatter.

12
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2.4 Varianty

Utoky typu Shatter nemusi byt nutné provedeny pouze za pomoci zpravy WM_TIMER. WM_TIMER
je pouze jednou ze skupiny zprav, které umozinuji odesilateli specifikovat adresu funkce, ktera je
nasledné zavolana z cilového procesu jako callback. Navic existuje dalsi skupina window messages,
které ukazatele na callback predavaji jako atribut ve struktufe uvnitf jejich parametru. [56]

Zcela odlisna vétev utoka typu Shatter je zalozena na zpravach, které umoznuji zapisovat
data do pamétového prostoru cilového procesu. Nékteré takové zpravy provadi zapis rizenym
zpusobem na konkrétni misto, které odesilatel nemize ovlivnit, jako napt. titulek v hlavicce
okna. U jinych zprav se ale ukézalo, ze umoznuji pfimo specifikovat adresu, kam maji byt data
zapsana, kterd neni nijak operaénim systémem kontrolovina. [56]

2.4.1 Zpravy obsahujici callback

Varianté ttoku Shatter, kterd zneuziva zpravu, kterd v néjaké podobé umoznuje specifikovat
funkci nésledné pouzitou jako callback v cilové aplikaci, je vénovana vétsina predchozich sekci
této kapitoly. Presné na tomto mechanismu stoji Shatter v podobé, ve které ho zverejnil Paget
v roce 2002.

Poté, co byl na konci roku 2002 vydan patch, ktery opravil zranitelnost ve zpravé WM_TIMER,
bylo nalezeno jesté nékolik dalsich zprav pracujicich s ukazateli na funkce. Nicméné vétsina
téchto zprav je spjata s urcitym ovladacim prvkem, jako napt. list-view nebo rich edit, a jejich
zneuziti je tedy podminéno tim, Ze cilové okno tento ovlddaci prvek obsahuje. Mezi zpravy (mimo
WM_TIMER), které obsahuji ukazatel na callback pfimo v jednom ze svych parametri, patii [56,
57]:

= LVM_SORTITEMS;
= LVM_SORTITEMSEX;
= EM_SETWORDBREAKPROC;

= EM_SETWORDBREAKPROCEX.

Zpréavy LVM_SORTITEMS [58] a LVM_SORTITEMSEX [59] jsou zpravy, které jsou spjaty s ovldda-
cim prvkem list-view. Obé zpravy umoznuji jako 1Param predat ukazatel na funkci, ktera bude vo-
lana pri fazeni polozek list-view pokazdé, kdyz bude potieba rozhodnout o relativnim poradi dvou
polozek. Zpravy LVM_SORTITEMS a LVM_SORTITEMSEX se vzajemné odliSuji pouze v tom, zda do
této funkce budou predavéany hodnoty (LVM_SORTITEMS) nebo pouze indexy (LVM_SORTITEMSEX)
porovnavanych prvki. Callback funkce by méla mit signaturu jako funkce ve vypisu kédu 2.4.

B Vypis kédu 2.4  Funkéni signatura callback funkce pouzitelné ve zpravach LVM_SORTITEMS
a LVM_SORTITEMSEX [58, 59]

int CALLBACK CompareFunc(LPARAM 1Paraml, LPARAM 1Param2,
LPARAM 1ParamSort) ;

Dvojice zprav EM_SETWORDBREAKPROC [60] a EM_SETWORDBREAKPROCEX [61] tidi zalamovani
textu v ovladacich prvcich typu edit. Opét v parametru 1Param umoznuji predavat ukazatel na
funkci, pomoci které miize programator definovat vlastni zpisob zalamovani. Obé zpravy se od
sebe lisi signaturou téchto funkei na vypisech kodu 2.5 a ﬁ

Dalsi potencialné zneuzitelna skupina zprav obsahuje ukazatel na funkci ve strukture, ktera
je predavéna jako jeden z jejich parametrt [56]:

13
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B Vypis kddu 2.5 Funkéni signatura callback funkce pouzitelné ve zpravé EM_SETWORDBREAKPROC [62]

EDITWORDBREAKPROCA Editwordbreakproca;

int Editwordbreakproca(LPSTR lpch, int ichCurrent, int cch, int code);

B Vypis kédu 2.6 Funkéni signatura callback funkce pouzitelné ve zpréavé EM_SETWORDBREAKPROCEX [63]

EDITWORDBREAKPROCEX Editwordbreakprocex;

LONG Editwordbreakprocex(char *pchText, LONG cchText, BYTE bCharSet,
INT action);

= EM_STREAMIN;
= EM_STREAMOUT;
= EM_SETHYPHENATEINFO;
= TVM_SORTCHILDRENCB.

EM_STREAMIN [64] resp. EM_STREAMOUT [65] jsou zpravy, které se pouzivaji pro nacteni resp.
ulozeni dat ovladaciho prvku rich edit. Obé funkce pfijimaji jako 1Param strukturu EDITSTREAM.
Atribut pfnCallback této struktury je adresa funkce, kterd se pfi nacitani resp. ukladani dat
bude v cilové aplikaci volat [66]. Funkce odkazovand pfnCallback by méla spliiovat signaturu
ve vypisu kédu %

B Vypis kddu 2.7 Funkéni signatura callback funkce pouzitelné ve struktuie EDITSTREAM [67]

EDITSTREAMCALLBACK Editstreamcallback;

DWORD Editstreamcallback (DWORD_PTR dwCookie, LPBYTE pbBuff, LONG cb,
LONG *pcb) ;

Ke stejnému ovladacimu prvku jako zpravy EM_STREAMIN a EM_STREAMOUT se vaze i zprava
EM_SETHYPHENATEINFO [68]. V parametru wParam pfijima odkaz na strukturu HYPHENATEINFO,
kterd obsahuje odkaz na funkci [69] Fidic{ zptisob, jakym se v rich edit ovladacim prvku déli
slova [70]. Tato funkce musi spliiovat signaturu z vypisu kédu 2.8.

Posledni z window messages, které obsahuji ukazatel na funkci obsazeny ve struktufe, je
zpréva TVM_SORTCHILDRENCB [71]. V tomto piipadé se jednd o strukturu TVSORTCB. Ukazatel na
funkci v ni obsazeny se, podobné jako u LVM_SORTITEMS a LVM_SORTITEMSEX, pouzije pokazdé,
kdyz je pfi fazeni polozek tree-view ovladaciho prvku potfeba rozhodnout o vzajemném poradi
dvou prvki. Funkce, na kterou je odkazovano, by méla spliovat signaturu ve vypisu kédu 2.9.

2.4.2 Zpravy zapisujici do paméti procesu

Utok za pomoci zprav tohoto typu stoji na nedostatecné validaci jejich vstupnich parametri.
Prikladem muZe byt zprava TCM_GETITEMRECT [73], kterd se pouziva pro ziskan{ informac{ o ohra-
nicujicim obdélniku ovladaciho prvku typu tab. Tyto informace jsou predavany formou struktury
RECT (ve vypisu kédu [2.10), na niZ odkazuje parametr 1Param.
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B Vypis kddu 2.8 Funkéni signatura callback funkce pouzitelné ve struktufe HYPHENATEINFOQ [70]

void HyphenateProc(WCHAR *pszWord, LANGID langid, long ichExceed,
HYPHRESULT *phyphresult);

B Vypis kddu 2.9 Funkéni signatura callback funkce pouzitelné ve struktufe TVSORTCB [72]

int CALLBACK CompareFunc(LPARAM 1Paraml, LPARAM 1Param2,
LPARAM 1ParamSort);

Zneuzitelnost této zpravy spocivd v tom, ze adresa predand v parametru 1Param neni kon-
trolovana [56]. Tuto adresu tedy lze nastavit na libovolnou adresu z adresniho prostoru cilo-
vého procesu a opakovanym posilanim zprav TCM_GETITEMRECT do néj zapisovat struktury typu
RECT. [56].

Jelikoz je mozné pomoci zpravy TCM_SETITEMSIZE nastavovat vysku a sitku ovladaciho
prvku typu tab [75], dokdZe titocnik p¥imo ovliviiovat obsah struktury RECT vracené zprévou
TCM_GETITEMRECT. V kombinaci s technikou popisovanou vyse muze do adresniho prostoru libo-
volného procesu Fizené zapisovat libovolnd data [56].

Prostfednictvim kombinace téchto dvou zprav lze do pamétového prostoru procesu infiltrovat
payload a nasledné stejnou metodou prepsat adresu handleru Structured Ezception Handling
(SEH) vyjimek. Do tspésného itoku pak uz zbyva jen vyvolat vyjimku, nacez dojde k prepnuti
rizeni programu na adresu SEH handleru, ktera byla nahrazena adresou infiltrovaného payloadu
a ten se zacne vykondvat. Kromé toho by atoénik mohl cilit na Process Enviroment Block (PEB)
¢ Thread Environment Block (TEB) a snazit se o prepséani jejich polozek [56].

TCM_GETITEMRECT a TCM_SETITEMSIZE ale neni jediny par zpréav, ktery lze timto zpusobem
zneuzit. Mezi dalsi dvojice zprav, s jejichz pomoci lze zkonstruovat exploit na stejném principu,
patii [57):

= BCM_SETTEXTMARGIN a BCM_GETTEXTMARGIN;

= HDM_SETORDERARRAY a HDM_GETORDERARRAY;

= HDM_SETITEM a HDM_GETITEWN;

= LVM_SETCOLUMNWIDTH a HDM_GETITEMRECT;

= LVM_SETCOLUMNORDERARRAY a LVM_GETCOLUMNORDERARRAY;
= LVM_SETITEM a LVM_GETITEVN;

= LVM_SETITEMPOSITION a LVM_GETITEMPOSITION;

m LVM_SETITEMTEXT a LVM_GETITEMTEXT;

= PBM_SETRANGE a PBM_GETRANGE;

= SB_SETPARTS a SB_GETPARTS;

= TCM_SETITEM a TCM_GETITEM.

Tento seznam vsak neni vycerpavajici a nelze vyloucit, ze jsou zneuzitelné i jiné zpravy. Kromeé
nich existuji dalsi zpravy, které sice nemaji sviij protéjsek ve dvojici, ale presto umoznuji zapisovat
na libovolnou adresu [56]:
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B Vypis kddu 2.10 Obsah struktury RECT [74]

typedef struct tagRECT {
LONG left;
LONG top;
LONG right;
LONG bottom;
} RECT, *PRECT, *NPRECT, *LPRECT;

= LVM_CREATEDRAGIMAGE;

m LVM_GETITEMRECT;

= LVM_GETNUMBEROFWORKAREAS;
m LVM_GETSUBITEMRECT;

m LVM_GETVIEWRECT;

= TB_GETMAXSIZE;

= TVM_GETITEMRECT.

Specidlnim pripadem zprav, které dokazi zapisovat do pamétového prostoru cilového procesu
je dvojice zprav CB_DIR a LB_DIR. Témeér o rok pozdéji od vydani ¢lanku o puvodnim utoku
Shatter, v fijnu roku 2003, byla objevena zranitelnost téchto dvou zprav dovolujici buffer overflow
(CVE-2003-0659 [76]) [57].

Zpréva CB_DIR [77] resp. LB_DIR [78] se pouzivd k priddn{ soubort ¢i adresaiu do seznamu
zobrazovaného ovladacim prvkem list box resp. combo box. V parametru wParam obou téchto
zprav lze pomoci fetézce specifikovat cestu souboru ¢i adresariu, které maji byt pridany. Zranitel-
nost spocivala v tom, Ze funkce z User32.d11, ktera tyto zpravy zpracovava, Spatné kontrolovala
délku zadanych Tetézct [57]. Vysledkem bylo, Ze pomoci vhodnych CB_DIR nebo LB_DIR zprav
mohl dtoc¢nik prepisovat pamétovy prostor cilového procesu a zaridit spusténi jim infiltrovaného
kédu [79]. V pripadé, Ze cilovy proces bézel se zvySenymi opravnénimi, umoziiovala tato zranitel-
nost ttoc¢nikovi infiltrovany kéd vykonat s opravnénimi tohoto procesu a dosahnout tak privilege
escalation [79).

Ovsem, podobné jako u predchozich variant utoku Shatter, které nepouzivaji zpravu WM_TIMER,
je nutné, aby cilovy program pouzival zranitelné kontrolni prvky a, jak je zminéno vyse, eska-
lace opravnéni je podminéna tim, ze cilovy proces jiz se zvySenymi opravnénimi bézi. Jednim ze
zranitelnych programu byl Microsoftem dodévany Utility Manager [57, 79].

2.5 Dopady

Nejzdvaznéjsim dopadem utokd typu Shatter je privilege escalation [37). To je vSak podminéno
tim, ze cilovy proces byl se zvySenymi opravnénimi spustén. Nicméné, jak jiz bylo feceno v sekci
2.3, ve Windows takové procesy existovaly a slo dokonce o procesy sluzeb vyvijenych Microsoftem.
Jakmile utoc¢nik ziskd zvysena opravnéni, jako napr. opravnén{ Gctu Administrator, ma témeér
neomezené moznosti. Muze exfiltrovat citlivd data, zapojit stroj do botnetu nebo zac¢it utocit na
dalsi stroje v segmentu lokaln{ sité.

Pro ptipad, Ze cilovy program nebézi se zvySenymi opravnénimi, stale existuje nékolik scénara
vyuziti utoku Shatter. Utoénik muize skrze zpravy WM_QUIT a WM_DESTROY zavirat aplikace a jejich
okna a vytvorit tak denial of service (DoS) titok. V pfipadé, ze aplikace spoléhd na deaktivovan{
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ovladacich prvki jako jsou tlac¢itka nebo policka, muze si utoc¢nik skrze Shatter tyto prvky povo-
lit a ziskat tak neopravnény pristup k blokovanym nebo skrytym funkcionalitdm aplikace. Dalsi
forma utoku se dotyka aplikaci, které pouzivaji vstup z ovladacich prvki pro generovani Structu-
red Query Language (SQL) dotazi. U téchto aplikaci mize Gtoénik pomoci Shatteru provadét
utoky jako SQL injection. Podobnym zptisobem by tdto¢nik mohl docilit file inclusion itoku, a to
v piipadé, Ze aplikace pouziva vystupy kontrolnich prvki pii préci se soubory. [57]

2.6 Navrzena opatreni

Vétsina zdroju [22, 54, 56, 57|, které se vénuji problematice Shatter Gtokt, se shoduje, Ze idedl-
nim fesenim by bylo, aby dle doporuc¢eni Microsoftu nezobrazovaly aplikace bézici se zvySenymi
opravnénimi okna na interactive desktop. Nicméné vzhledem k tomu, ze sém Microsoft svd dopo-
ruceni porusil [38] a v obecném piipadé nelze zarucit, Ze se vyvojari budou timto doporuéenim
ridit, nabiz{ i nékolik dalsich TeSeni.

Tyler Close, Alan H. Karp a Marc Stiegler, autori ¢lanku s ndzvem Shatter-proofing Win-
dows [54], si tvrzeni Microsoftu o tom, Ze opréavnéni kazdého procesu béziciho na interactive
desktop jsou v dusledku zpusobu fungovani window messages rovna opravnénim procesu s nej-
vySSimi opravnénimi, ktery na interactive desktop bézi [38], vyklddaji jako vyzvu k tomu, aby
privilegované procesy byly oddéleny od téch neprivilegovanych [54].

Toho se snazi docilit nejprve tak, ze vytvari separatni desktop objekty v ramci jedné window
station. Zde vSak narazi na problém, nebot kazdé vlikno se pomoci funkce SetThreadDesktop
mize presunout do libovolného desktop objektu, dokud k nému drzi handle [54]. Vzhledem
k tomu, ze Windows na interactive window station pouziva pro interactive desktop vzdy jméno
Default [6], neni t&Zzké pomoci tohoto jména handle dohledat.

Druhou moznosti, kterou Close et al. uvadi, je oddélit procesy na trovni window station. Tento
pristup ale nardzi na to, ze pouze interactive window station je viditelna uzivateli a vzhledem
k tomu, ze okna se nemohou presouvat z jedné window station do druhé, neexistuje zpusob, jak
s privilegovanymi procesy odsunutymi do jiné window station efektivné komunikovat. [54]

Autori c¢lanku Shatter-proofing Windows jesté nastinuji dalsi dvé Teseni, a to s pouzitim
virtualizace, nejprve za pomoci full virtualization skrze nastroje vyvijené firmou VMWare a poté
pouze za pomoci virtualizace operacniho systému skrze nastroje jako Xen nebo Virtuozzo. Obé
ale nasledné zamitaji. V prvnim ptipadé je na viné naroc¢nost na hardware a drahé licencovani
a v pripadé druhém fakt, ze vétsina v té dobé rozsirenych operac¢nich systému nebyla uzptisobena
k provozu virtudlnich operacnich systémut a musela by byt upravena. [54]

Reseni, ke kterému se nakonec uchyluji, je vyuziti job objectii [54]. Job object je funkcionalita,
operacniho systému Windows, kterd umoznuje sloucit nékolik procesi do jedné skupiny a spravo-
vat je jako celek [80]. Job objectu ptifazuji pFiznak JOB_OBJECT_UILIMIT_HANDLES, ktery zamezi
procestiim v ném obsazenym v tom, aby pouzivaly handle vlastnény libovolnym procesem mimo
job object [54]. V navrhovaném FeSeni tedy pocitaji s tim, Ze by neduvéryhodné programy byly
uzavieny v omezeném job objectu a nemohly by tak ovliviiovat zbytek programu, ktery by bézel
mimo néj.

Jini autofi, konkrétné Oliver Lavery [22] a Brett Moore [57], se shoduji na tom, Ze by pro-
cesy mohly prichozi zpravy filtrovat a odstranit zneuzitelné zpravy. Zde vznikaji prvni naznaky
myslenky, kterd je pozdéji zhmotnéna v podobé User Interface Privilege Isolation. Lavery vsak
poukazuje na fakt, Ze z technického hlediska bylo v té dobé pomoci néstroji Windows API
pomérné obtizné docilit kyzeného efektu a uprednostnil by, aby window messages obsahovaly
informaci o jejich odesilateli [22].

Filtrovani queued zpréav, tedy zprav, které jsou na drovni message loop vybirany z fronty
a az poté predavany do window procedure, je trividlni. Problém nastiva u non-queued zprav
a to zejména v pripadé, ze jsou adresovany ovladacim prvkam jako napr. list box. V takovém
pripadé totiz nemé programétor kontrolu nad jejich zpracovanim [22]. To je ale podle Laveryho
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resitelné pomoci sub-classingu téchto kontrolnich prvki, s jehoz pomoci je mozné predefinovat
jejich window procedure vlastni funkei [22].

Na zavér svého clanku Lavery uvadi, ze filtrovani zneuzitelnych zprav rozhodné nemuze byt
cestou k perfektnimu zabezpeceni aplikace [22], v ¢emz se shoduje s Moorem [57]. Ten navrhuje,
aby procesy namisto window messages ke komunikaci pouzivaly jiné metody, jako napt. remote
procedure calls (RPC), sokety, named pipes nebo Component Object Model (COM) [57].

7 néazoru vsech téchto autort vyplyva, ze idedlni feseni problému by zahrnovalo rozsahlejsi
zésah do architektury opera¢niho systému Windows. ReSeni, kterd autofi pfedstavili s pomoci
v té dobé dostupnych prostredki Windows API, byla sice funkéni, ale ¢asto byla poutdna néroc-
nou implementaci, snizenym komfortem uzivatele nebo tim, Ze nefungovala ve vSech pripadech.
Rada z autorti se pozastavuje nad myslenkou o filtrovani window messages, kterou viak zamitaji
obvykle z toho davodu, ze Windows API neposkytuje prostiedky, které by bez vétsi namahy
tuto funkcionalitu poskytovaly. Microsoft se k této myslence o par let pozdéji vraci a vytvari
efektivni opatfeni proti utokim typu Shatter v podobé User Interface Privilege Isolation.
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Kapitola 3

Mandatory Integrity Control

Mandatory Integrity Control je jeden z bezpe¢nostnich prvku operacnich systémt Windows, ktery
byl pfidén s verzi Windows Vista [81]. Mezi jeho hlavni cile patii rozlisit objekty operacniho
systému (procesy, soubory, registrové klice), které vznikly pod identitou stejného uzivatele, na
duvéryhodné a neduvéryhodné [82]. Stejné hodnoceni, nazyvané integrity level, pak pfitazuje
i subjektim opera¢niho systému (uzivatelé, skupiny) a omezuje vzajemné interakce, jak typu
subjekt—subjekt, tak typu subjekt—objekt, a to zejména v pripadé, Ze se jednd o neduvéryhodny
subjekt ¢i objekt [83]. Prestoze MIC umoziuje kategorizovat procesy dle jejich duvéryhodnosti,
nedokaze poskytnout plnou izolaci a nemélo by k nému byt pristupovano jako k aplika¢nimu
sandbozu [EE]

Uroveti ochrany, kterou Mandatory Integrity Control zavéadi, p¥isla v reakci na situace, kdy
se procesy s ruznymi urovnémi opravnéni snazily vzajemné ovlivnit s cilem dosdhnout privilege
escalation [83]. Do této kategorie spadaji mimo jiné i Gtoky typu Shatter. Navic se MIC soustiedi
jesté na ochranu objekti souborového systému a brani neautorizované modifikaci ¢i smazani
dat ]

Mandatory Integrity Control ¢erpa z velké ¢asti z Biba modelu, coz je bezpecénostni model
navrzeny Kennethem J. Bibou v roce 1975 [84]. Jiz v té dobé pfiSel Biba s ndpadem roziazovat
subjekty a objekty dle jejich divéryhodnosti nebo, v jeho podani, integrity. Cilem Biba mo-
delu bylo predejit tomu, aby subjekty ovliviiovaly data s vyssi irovni integrity, a situacim, kdy
dochazelo k information disclosure, tedy zpristupnéni citlivych informaci neopravnénym subjek-
tim [84]. MIC sice stoji na stejnych zdkladech jako Bibtiv model, nicméné existuje mezi nimi i cel&
fada odlisnosti, zejména pak v interakcich mezi subjekty napfi¢ riiznymi Grovnémi integrity [83].
Microsoft rozsifuje principy, které Biba vybudoval, a od fizeni toku informaci a prevence in-
formation disclosure se odchyluje k obecnéjsimu zptisobu omezeni vzajemnych interakci mezi
subjekty a objekty.

3.1 Pridruzené pojmy

V ramci bezpecnostniho subsystému operacniho systému Windows se pouziva celd fada termind.
Objekty resp. subjekty, které byly zminény v uvodu této kapitoly, nazyva Microsoft securable
objects (SO) resp. trustees.

Securable objectem se rozumi jakykoliv objekt, kterému mtze byt pritazen security descrip-
tor. Ve Windows muize byt securable objectem kazdy pojmenovany objekt a nékteré nepojmeno-
vané objekty. O nékterych takovych objektech bylo jiz v tomto textu pojednano. Patfi mezi né
napr. soubory, adresare, named pipes, job objects, ale hlavné procesy a vldkna.
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Zminovany security descriptor uchovava informace o prislusném securable objectu. Ve Win-
dows APIT je reprezentovan pomoci struktury SECURITY_DESCRIPTOR [85]. Mezi tyto informace
patii [82]:

m Cislo revize — verze bezpecnostniho modelu pouzivaného Security Reference Monitorem (SRM)
v dobé vytvoreni security descriptoru;

m priznaky — volitelné modifikatory ménici charakteristiky security descriptoru;
m security identifier (SID) vlastnika;
m security identifier primarni skupiny;

m discretionary access control list (DACL) — identifikuje trustees a typy jejich pristupt, které
jsou bud povoleny a nebo odepteny;

= system access control list (SACL) — identifikuje trustees a typy jejich pifstupu, které jsou
zapisovany do systémového bezpec¢nostniho logu.

Za trustee se ve Windows povazuje icet, skupina nebo logon session, na které se vztahuji access
control listy (ACL). Kazd4d access control entry (ACE), ze kterych se access control list sklada,
pouzivé security identifier k identifikaci konkrétniho trustee [86]. Security identifier trustee se
spole¢né s dalsimi informacemi, jako jsou SID skupin, logon SID nebo vychoz{ DACL pouzivany
pro soubory, které trustee vytvari, ukladd uvnitt access tokenu [87]. Procesy, které jsou jménem
trustee spoustény pak obsahuji jeho kopii [88].

Security Reference Monitor je komponenta operacniho systému Windows, kterd tvori in-
frastrukturu nutnou pro provadéni kontrol pristupovych opravnéni. Jeho soucéasti je algoritmus
SeAccessCheck rozebirany v sekci 3.3, ktery rozhoduje o povoleni ¢i odepreni pristupu postup-
nym prochazenim zaznamii access control listi a dalSich parametri ze security descriptoru. Jde
o jedinou komponentu bezpecnostniho subsystému, kterda ma vysoka opravnéni a bézi v kernel
mode. [89]

3.2 Integrity level

Integrity level reflektuje duvéryhodnost securable objectu Ci trustee [83]. Tuto informaci vnasi
do procesu vyhodnoceni pristupu, coz ¢astené pripomina nékteré z myslenek formulovanych pri
hledani feseni na tutoky typu Shatter diskutovanych v sekci 2.6. Zakladnim mechanismem, o ktery
se vyhodnocovani pristupti opira, je, ze procesy s nizsim integrity levelem nemohou ovliviiovat
procesy, které jsou v hierarchii integrity vyse [83]. Podobné plati, Ze pokud se uzivatel pokusi
modifikovat ¢i smazat objekt, jako napft. soubor, bude zkontrolovan jeho integrity level a pokud
nebude vétsi nebo roven integrity levelu daného objektu, bude operace zamitnuta.

Diilezité je poznamenat, ze opacnym smérem toho omezeni neplati. MIC nikterak neomezuje
subjekty s vyssi integritou v tom, aby cetly, modifikovaly nebo spoustély objekty s nizsi integritou.
V tomto bodé se zasadné lisi od Biba modelu, ktery se drzi tzv. no-read-down pristupu. Je pravda,
ze existuje celd rada ttoku, ktera stavi na tom, ze privilegovana aplikace ¢te neduvéryhodny
vstup, nicméné Microsoft zde zaujima stanovisko, ze kazdd aplikace je zodpovédna za validaci
vlastniho vstupu. [83]

3.2.1 Implementace

K implementaci integrity leveli se pouzivaji vySe zmifiované security identifiery [90, 82, 91].
Tento pristup byl zvolen za tcelem zjednoduseni integrace IL do stavajicich datovych struktur
bezpecnostniho subsystému Windows. Kazdy ze SID reprezentujicich integrity level je ve tvaru
S-1-16-XXXX [91], kde:
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= znak S indikuje, Ze se jednd o SID;
m Cislo 1 uréuje verzi struktury SID (nékdy nazyvina revize);
m Cislo 16 identifikuje Mandatory Label Autority, autoritu, kterd tento typ SID vydava;

m Cast XXXX je relative identifier (RID), ktery by mél obsahovat ¢islo reprezentujici konkrétni
integrity level [91].

V obecném pripadé jsou veskeré hodnoty, které nasleduji po vydavajici autorité, nazyvany
»subautority” [92]. Pomoci ,subautorit* je pak vyjiddfena vétSina informaci, které SID nese,
jako je napf. identifikdtor domény ¢i tctu [92]. Posledni ze ,,subautorit* je zminovany relative
identifier [92], ktery v piipadé SID vydaného Mandatory Label Autority udavé integrity level, ale
ma i dalsi vyuziti.

Securable objectim je SID indikujici jejich integrity level ptidélen pomoci specidlni mandatory
label access control entry (SYSTEM_MANDATORY_LABEL_ACE [90]) uvnitf jejich system access control
listu [81, 83, 91]. To by mohlo byt povazovano za nestandardni, nebot, jak bylo zminéno v sekci
3.1, SACL se priméarné pouziva pro definici pristupi, které jsou auditoviany ¢i zapisovany do
systémového bezpecnostniho logu [82].

Zmiliovand struktura SYSTEM_MANDATORY_LABEL_ACE (ve vypisu kddu H) obsahuje strukturu
ACE_HEADER, masku a SID [90]. ACE_HEADER se pouziva k identifikaci typu konkrétni access control
entry, v tomto pripadé SYSTEM_MANDATORY_LABEL_ACE_TYPE, specifikaci specidlnich priznaki,
které mimo jiné ridi dédi¢nost, a k tomu nese informaci o délce konkrétni ACE [93]. Maska
uréuje mandatory policy, které se vénuje nasledujici sekce 3.2.1.1 a posledni polozka, SidStart,
ukazuje na zacatek security identifieru uréujiciho integrity level [90].

B Vypis kédu 3.1 Obsah struktury SYSTEM_MANDATORY_LABEL_ACE [90]

typedef struct _SYSTEM_MANDATORY_LABEL_ACE {
ACE_HEADER Header;
ACCESS_MASK Mask;
DWORD SidStart;
} SYSTEM_MANDATORY_LABEL_ACE, *PSYSTEM_MANDATORY_LABEL_ACE;

Pokud jde o trustees, je jim integrity level pritazen vzdy pii inicializaci jejich access tokenu,
a to opét v podobé security identifieru [94] ulozeného ve struktuie TOKEN_MANDATORY_LABEL [95]
(ve vypisu k6du ﬂ) V tomto ptipadé je SID zabalen jesté ve struktuie SID_AND_ATTRIBUTES [96].
Ke zminované inicializaci access tokenu dochdzi v momentu prihlaSeni uzivatele [94].

B Vypis kddu 3.2 Obsah struktury TOKEN_MANDATORY_LABEL [95]

typedef struct _TOKEN_MANDATORY_LABEL {
SID_AND_ATTRIBUTES Label;
} TOKEN_MANDATORY_LABEL, *PTOKEN_MANDATORY_LABEL;

3.2.1.1 Policies

Policies jsou pouzivany Mandatory Integrity Control za icelem omezeni irovné pristupu subjektu
s nizsimi integrity levely [82, 91, 97]. Mohou byt definovdny jak pro securable object, tedy ve
zminované struktufe SYSTEM_MANDATORY_LABEL_ACE pomoci atributu Mask [90], tak pro trustee
v jeho access tokenu pomoci struktury TOKEN_MANDATORY_POLICY [97]. Pomoci ni lze specifikovat
dva pfiznaky, pficemz oba jsou nastavovany automaticky pro vSechny access tokeny [91]:
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= TOKEN_MANDATORY_NO_WRITE_UP — znemoznuje subjektu pristupovat k jinym subjektim s vys-
$im IL za tcelem zapisu;

= TOKEN_MANDATORY_NEW_PROCESS_MIN — ridi zpusob, kterym je IL prifazovan procestum vytva-
fenym danym procesem.

Pokud je priznak TOKEN_MANDATORY_NEW_PROCESS_MIN nastaven v access tokenu securable
objectu, v podobé procesu, znamend to, ze procesum, které tento proces vytvari, bude prirazen
nizsi IL z IL vytvarejictho procesu a IL nastaveného na souboru, z néjz je vytvareny proces
spoustén. [91]

V SYSTEM_MANDATORY_LABEL_ACE securable objectu lze nastavit libovolnou kombinaci t¥i na-
sledujicich policies [82, 91]:

= SYSTEM_MANDATORY_LABEL_NO_WRITE_UP — znemozni trustees s nizSim IL dany securable ob-
ject zapisovat;

= SYSTEM_MANDATORY_LABEL_NO_READ_UP — znemozni trustees s nizsim IL dany securable object
Cist;

= SYSTEM_MANDATORY_LABEL_NO_EXECUTE_UP — znemozni trustees s nizs$im IL dany securable
object spoustét.

SYSTEM_MANDATORY_LABEL_NO_WRITE_UP je vychozim priznakem pro kazdy securable object. Po-
kud se vsak jednd o proces nebo vlakno, je do jejich security descriptoru prirazen jesté navic
priznak SYSTEM_MANDATORY_LABEL_NO_READ_UP, aby bylo zabranéno ¢teni z jejich adresnich pro-
stortt [82]. O néco méné typicky je SYSTEM_MANDATORY_LABEL_NO_EXECUTE_UP, ktery se vyuziva
u COM t¥id, kde blokuje ptistupy za idelem jejich aktivace nebo spusténi. [82, 91]

3.2.2 Urovné
Windows definuje osm integrity leveli [82, 91, 92] zobrazenych v tabulce E Typicky se ale uvadi
pouze Ctyfi z nich, a to low, medium, high a system [91]. Program icacls [98], ktery se pouziva

pro jejich nastavovani na souborech, navic podporuje jesté uzsi mnozinu, konkrétné low, medium
a high.

B Tabulka 3.1 Integrity levely definované Windows [82, 91, 92]

Security identifier ‘ Relative identifier ‘ Pojmenovani

S-1-16-0 0x0 untrusted
S-1-16-4096 0x1000 low
S-1-16-8192 0x2000 medium
S-1-16-8448 0x2100 medium plus
S-1-16-12288 0x3000 high
S-1-16-16384 0x4000 system
S-1-16-20480 0x5000 protected process
S-1-16-28672 0x7000 secure process

Mimo jména integrity leveli uvadénych v tabulce ‘3.1‘ se 1ze setkat jesté s integrity levelem
oznac¢ovanym jako AppContainer. Jak jeho jméno napovidé, je prifazovan aplikacim, které bézi
uvnitt AppContainter prostiedi. Toto prostiedi se pouziva zejména pro starsi aplikace, které
jsou za pomoci virtualizacni technologie izolovany od zbytku procest a maji pristup pouze k pro-
stfedktum, které jim jsou explicitné pridéleny [99]. VSechny aplikace bézici uvniti AppContainer
prostredi maji sice implicitné pfidélen low integrity level [99)], ale Windows navic zajistuje, aby
ostatni aplikace s low IL mimo dané AppContainer prostifedi nemély pristup k aplikaci, ktera
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vy

v AppContaineru bézi [97]. K odliSeni aplikaci uvnitt AppContainer prostiedi od standardnich
aplikaci s low IL se pouziva specidlni security identifier ve tvaru 8-1-15-2-XXXX [100].

3.2.2.1 Untrusted

Untrusted integrity level se pouziva pro veskeré procesy spusténé uzivatelskou skupinou Ano-
nymous [82]. Nicméné vytvorfit novy proces s untrusted IL muze byt podle nékterych zdroji
pomérné naroc¢ny tkol [101], coz potvrzuje i experiment A.3.

Ukazuje se, ze program s IL untrusted, ktery se pokusi naéist knihovnu, nebude tspésné
spustén. Naproti tomu untrusted program, ktery knihovnu nenacité, funguje bez problému. To
proto, ze program s IL untrusted nema dostatecné vysoky IL na to, aby mohl pristoupit ke
sdilenym dynamic-link library (DLL) soubortum, které byvaji opatfeny IL vyssim, neZ je untrusted.
Ke spousténi procest s témito IL se vétSinou pristupuje tak, ze dany proces je nejprve spustén
s IL medium ¢i low a az poté je jeho integrity level snizen na pozadovanou tdroveri [101].

3.2.2.2 Low

Integrity level low se typicky vyuziva pro Internet Explorer (dnes Edge) Protected Mode [82,
91]. Programy bézici s timto IL maji znacné omezeny piistup k soubortim a registrim [82]
a existuji pro né specializovand tlozisté jako AppData\LocalLow [82, 102] a klice v registrech,
jako je KEY_CURRENT_USER\Software\LowRegistry [81]. Podobné vyuzival low IL i Protected
View programt z balicku Microsoft Office. Nicméné v soucasnych verzich Windows byl upraven
a nyn{ pouzivd difve zminény AppContainer [103].

Vzhledem k tomu, jak funguje pritazovani integrity levelt, Cemuz se vénuje sekce %, staci
pro spustén{ aplikace s low IL pfifadit souboru, ze kterého je spousténa tento IL [102]. Toho
muzeme docilit napt. pomoci programu icacls [98]. Jak bylo zminéno v sekei o untrusted
IL, muze se stat, ze aplikace nebude schopna s timto IL bézet, nebot, nesmi zapisovat do vétsiny
umisténi v souborovém systému az na nékolik vyjimek [102]. V obecném ptipadé je toto chovani
zadouci, protoze data jsou timto zpusobem chranéna pred neduvéryhodnymi aplikacemi s nizsim
1L, ale v pfipadé, Ze je nutné néjakou aplikaci, jako je napt. Protected Mode Internet Explorer,
cilené provozovat s nizsim IL, bude pravdépodobné nutné tuto aplikaci upravit [102].

Je-li potieba, aby aplikace bézela s low IL, je typicky volen pristup, kdy se aplikace rozdéli
na dvé ¢asti. Prvni ¢ast bézi s low IL a zpracovava nediivéryhodnd data a druhd cast aplikace
bézi se standardnim IL medium a funguje jako prostiednik vykondvajici operace, ke kterym ¢ést
s nizkou integritou nemé pristup. Obé ¢asti vzajemné komunikuji pomoci téch prostiredkt Inter-
Process Communication (IPC), které nejsou blokoviny Mandatory Integrity Control [102]. Mezi
takové prosttedky patii [102]:

m schranka;
= remote procedure call;
= sokety;

= window messages, které proces s vyssi integritou explicitné povolil volanim jedné z funkci pro
modifikaci filtru diskutovanych v sekci Q.S;

m sdilend pamét, u které proces s vyssi integritou explicitné snizil jeji integrity level;

m COM rozhrani, které proces s vyssi integritou nastavil tak, aby mohlo byt pouzito procesem
s nizkou integritou;

= named pipes, u kterych proces s vyssi integritou explicitné snizil jejich integrity level.
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Cést aplikace, kterd bézi s vyssi integritou, musi dbat na diikladnou kontrolu vstupt z ¢asti
s nizkou integritou. Rada forem IPC je ale integrity levely ovlivnéna, a to nésledujicimi zpu-
soby [102]:

m vétSina window messages je blokovana User Interface Privilege Isolation;
m volani funkce CreateRemoteThread je blokovano;
m otevieni sdilené paméti za tcelem zapisu je blokovano;

= vyuziti pojmenovanych objekt vytvorenych procesem s vyssi integritou za ticelem synchro-
nizace je blokovano;

~s s

m vyuziti bézici COM sluzby je blokovéano.

3.2.2.3 Medium

Medium integrity level je vychozi integrity level pritazovany standardnim uzivatelim a apli-
kacim [82, 94]. Takové aplikace pak mohou napi. zapisovat do slozky Documents aktudlniho
uzivatele nebo registrového stromu HKEY_CURRENT_USER [81]. Z divodu zpétné kompatibility,
kterou se operacni systém Windows snazi udrzovat, je kazdému securable objectu, jenz v security
descriptoru chybi zédznam urcujici jeho IL, automaticky ptifazen préavé IL medium [82]. Tim je
vyresena situace, kdy by nedavéryhodné procesy, tedy procesy typicky bézici s IL low a nizsim,
mohly modifikovat securable objecty, kterym by chybélo pfitazeni integrity levelu [94, 97).

3.2.2.4 Medium plus

Ponékud zdhadny je integrity level s ndzvem medium plus. Oficidlni dokumentace o vyznamu
tohoto IL mléi a velmi Casto jej ani neuvadi ve vyctech pouzivanych IL. Presto pro néj vsak
existuje definovand hodnota SID [92]. Néktefi pfispévatelé na online diskuznich férech se pri-
klani nazoru, ze relative identifiery urcujici IL nejsou definovany jako diskrétni hodnoty, ale
jako intervaly [104]. To by napifklad znamenalo, Ze by veSkeré RID v rozsahu 0x0 az 0x0fff,
tedy vsechny SID v rozsahu S-1-16-0 az S-1-16-4095, byly povazovany za untrusted ¢i néjakou
formu ,, untrusted plus‘. To by ¢astecné mohla potvrzovat oficidlni dokumentace, kterd tvrdi, ze
RID jsou od sebe oddéleny po 0x1000 z toho divodu, aby umoznily pouzivani IL o néco vyssich
nez je medium a nechaly prostor pro definici novych IL v budoucnosti [91]. Zde ale dokumentace
hovori velmi specificky pouze o IL medium.

Za zminku také stoji procesy bézici se specidlnim atributem UIlAccess, kterym je prifazovan
SID, k jehoz RID je prictena hodnota 0x10. To znamena, Ze proces, ktery standardné bézi s IL
medium a mé tedy RID 0x2000 resp. SID S-1-16-8192, bude s atributem UlAccess mit RID
0x2010 resp. SID 8-1-16-8208. [91] Tyto procesy jsou detailnéji rozebirdany v sekci .

3.2.2.5 High

Pro procesy bézici se zvysenymi opravnénimi, jako napft. procesy, které byly spustény skrze User
Account Control (UAC) dialog, se standardné pouziva integrity level high [82]. Tyto procesy pak
mohou pristupovat k privilegovanym slozkam, jako je ProgramFiles nebo zapisovat do citlivych
stromu v registrech jako HKEY_LOCAL_MACHINE [81].

3.2.2.6 System

O droven vyse nez je high integrity level je postaven IL system. Ten se pouziva zejména pro
sluzby a dalsi systémové aplikace, jako napf. WinInit nebo WinLogon [82, 94]. S timto inte-
grity levelem jsou spoustény procesy vSech trustee, jejichz access tokeny obsahuji security iden-
tifiery LocalSystem, nékdy oznacovian pouze System (S-1-5-18), LocalService (nékdy také
NT Authority) (S-1-5-19) a NetworkService (S-1-5-20).
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3.2.2.7 Protected process a secure process

Pro protected process a secure process integrity levely je dokumentace opét pomérné ridka az
skoro zadna. Neni proto divu, ze tyto IL jsou jen mélo ¢asto uvadény v seznamech pouzivanych
IL a muze se jevit, ze ve Windows nejsou témér pouzivany [105].

Protected process IL by bylo mozné propojit se stejnojmennou funkcionalitou opera¢niho sys-
tému Windows. Shodou nahod byl totiz ve Windows Vista, tedy ve stejné verzi jako bylo pridano
Mandatory Integrity Control, zaveden novy typ procesu zvany protected process [106]. Tento typ
procesu se pouziva zejména v konotaci s Digital Rights Managementem (DRM), protoze posky-
tuje zvysenou ochranu proti neopravnénému ovliviiovani ¢i ¢teni, a to i vii¢i procesu, ktery dany
protected process vytvoril [106, 107]. Windows na takové procesy klade vySsi pozadavky v podobé
specidlnich digitdlnich podpist [82, 106]. Microsoft tuto funkcionalitu ddle vyviji a v soufasnych
verzich Windows nachéz{ své uplatnéni pii ochrané procest anti-malware feseni [107]. Zdali vSak
protected process skutetné vyuziva stejnojmenny integrity level je nejasné.

K secure process IL neni dohledatelnd dokumentace zadna a nékteré zdroje tvrdi, ze se ve
Windows nepouzivd a vytazuji ho ze seznamu zavedenych IL [105].

3.2.3 Prirazeni

Z4dné securable objecty vytvafené procesy s integrity levelem medium a vyS$im neobsahuji ex-
plicitni SYSTEM_MANDATORY_LABEL_ACE. Opiraji se tedy o pravidlo, ze securable objecty bez
integrity levelu interpretuje Windows automaticky jako by mély IL medium a vychozi policy
SYSTEM_MANDATORY_LABEL_NO_WRITE_UP. Timto zpusobem jsou veskeré soubory nebo klice v re-
gistrech a obecné securable objecty s volnymi DACL chranény pred neduvéryhodnymi procesy
s nizkym IL. [91]

Neznamena to vsak, ze by securable objecty vytvarené uzivatelem s identitou Administrator
a tedy IL high, kterym je dle tohoto pravidla prifazen IL medium, mohly byt volné modifikovany
trustees s nizsimi IL. V tom jim zabrani vychozi nastaveni DACL, které je na takové objekty
automaticky aplikovano. [91]

To, ze Windows neprirazuje securable objectim vytvarenym procesy s IL medium a vysSim
explicitni IL, vychdzi z pozadavkt vznikajicich kvili UAC. V piipadé, Ze se administrator pri-
hlasi do Windows s vypnutym UAC, obdrzi ve svém access tokenu IL high. Pokud by Windows
pritazoval securable objectim IL ttimérny IL z access tokenu a doslo by ke spusténi UAC, ztratil
by tento uzivatel pristup ke svym dattim. To z toho duvodu, ze pokud UAC bézi, je adminis-
tratorum prifazovan snizeny IL medium namisto high. Jejich access token se v takovém pripadé
nékdy oznacuje jako filtered access token [91]

Protoze procesy bézné vytvareji docasné soubory, musi byt tato moznost zachovana i pro
procesy s nizkou integritou. Aby bylo pamatovano na situaci, kdy proces s nizkym IL vytvori
soubor, zavre jej a nasledné jej potiebuje znovu Cist, je kazdému securable objectu vytvarenému
procesem s IL niz$im nez medium prifazen explicitni IL. Pokud by tomu tak nebylo a SO by
obdrzel vychozi IL medium, nebyl by proces schopen vytvafené SO opétovné &ist. [91]

Kdyz je proces vytvaren, je jeho integrity level urcen jako minimum z IL uzivatele, ktery
proces spousti, a IL nastaveného na souboru, ze kterého je proces spoustén [97, 82]. To znamen4,
ze i v pripadé, Ze administrator spusti neduvéryhodny program, ktery ale mé spravné prirazen
IL low, neziské tento program kontrolu nad operaénim systémem ani p¥istup k jeho dattum [97].

Nicméné v pripadé, Ze je proces spoustén jinym procesem, ktery jiz bézi s vyssim IL, zdédi
spoustény proces stejny IL jako mél jeho rodic. Je-li zadouci, aby spoustény proces bézel s nizsim
IL, nez méa jeho rodic¢, pouzije se postup, kdy nejprve duplikuje sviij access token, ktery obdr-
zel od trustee pri svém spusténi, nasledné v duplikovaném tokenu upravi IL a pfiradi jej nové
vznikajicimu procesu. [82]
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3.2.4 Dédéni

V koncepci aplikace, kterd sestava ze dvou casti, jedné se standardnim IL a druhé s nizsim IL,
napr. low, kterd byla navrzena v sekci 3.2.2.2, je nutné vytesit situaci, kdy Cast se standardnim
IL vytvari soubory ¢i jiné securable objecty, které maji byt pouzivany ¢asti s nizsi integritou. Bez
jakékoliv uipravy totiz takové securable objecty budou vytvoreny bez IL a ziskaji tedy vychozi IL
medium [91], coZ znamend, Ze ¢ast s nizsim IL nebude schopna k témto objekttun pfistupovat.

Adresére s IL low bézné umoznuji vytvareni souboru ¢i podadresaiu s ruznymi IL [91]. V situ-
aci diskutované vyse by bylo vyhodné, aby veskeré objekty, které v takové slozce vznikaji, auto-
maticky ziskaly IL low. Toho lze docilit vyuzitim atributu AceFlags struktury ACE_HEADER [91]
uvnitt struktury SYSTEM_MANDATORY_LABEL_ACE, které se ¢astecné vénuje sekce , a nasledu-
jicich dvou priznakua [91, 93, 82]:

= CONTAINER_INHERIT_ACE — podobjekty, které jsou kontejnery (napt. slozky) ziskaji prislusnou
ACE jako efektivni ACE (diskutovano nize);

= OBJECT_INHERIT_ACE - podobjekty, které nejsou kontejnery (napi. bézné soubory), ziskaji
prislusnou ACE jako efektivni ACE.

BéZné lze v AceFlags dale definovat piiznak INHERIT_ONLY_ACE [93, 82]. Pomoci néj mu-
zeme ACE rozdélit na effective a inherit-only ACE. Inherit-only ACE, tedy ACE s ptiznakem
INHERIT_ONLY_ACE, se potom neaplikuje na objekt, na némz je definovand, ale slouzi pouze k dé-
dén{ vytvafenymi podobjekty [93, 82]. To ale u ACE urc¢ujicich IL neplati, nebot dand integrita
by vzdy méla byt aplikovdna jak na podobjekty kontejneru, tak na kontejner samotny [91].

V ACE hlavickach se lze déle setkat s priznakem INHERITED_ACE, ktery, jak jiz ndzev napo-
vid4, pouze informuje o tom, Ze dand ACE byla zdédéna z rodi¢ovského objektu [93].

Pomoci priznakt tidicich dédéni integrity leveld lze zajistit konzistenci IL napri¢ uréitou ¢asti
souborového systému a vyresSit tak problém vytyceny v tvodu této sekce. Stejné feseni pou-
ziva operacni systém Windows pro umisténi urcena pro procesy s low IL, jako je napf. slozka
AppData\LocalLow [91]. Nicméné pro pfipad, kdy je nutné vytvorit objekt s jingm IL neZ tim,
ktery by byl zdédén, je mozné pii vytvareni tohoto objektu explicitné urcit IL a dédéni presko-
¢it [91]. Zde samoziejmé opét plati, ze IL vytvaFeného objektu nemuze byt vyssi nez IL subjektu,
ktery tento objekt vytvari.

3.2.5 Nastaveni

V sekcich a @ o prifazovani a dédéni jsou popsany mechanismy, kterymi jsou integrity
levely Tizeny operacnim systémem. Pro pripad, ze uzivatel chce sdm nastavovat integrity levely
securable objectum, at se uz jedna o soubory, adresafe nebo procesy, existuje nékolik programu
s odlisnymi funkcionalitami. V nékterych oblastech ale programy tohoto typu zcela chybi.

3.2.5.1 Soubory a adresare

Prvnim programem, ktery lze pouzit pro administraci integrity leveli na souborech a adresaiich
je jiz diive zminovany program icacls [98]. Je vyvijen pfimo spolecnosti Microsoft a ve Win-
dows je dostupny bez potieby jakékoliv instalace. Jeho nevyhodou je, Ze je zaméfen zejména na
DACL a co se integrity leveli tyce, podporuje pouze irovné low, medium a high. Navic nedokaze
upravovat ani &ist policies. [98]

Alternativu poskytuje program Change mandatory label (chml) [108] napsany Markem Mi-
nasim. Ten umoznuje pracovat s mnohem sirsi skalou IL, untrusted, low, medium, high, system,
a navic podporuje i manipulaci s policies. Dalsi jeho vyhodou je, ze pomoci specidlniho pre-
pinace lze piimo upravovat security descriptor securable objectu prostrednictvim Security De-
scriptor Definition Language (SDDL). Pomoci SDDL je mozné do security descriptoru zapsat
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SID vyjadfujici nestandardni integrity level, jako je napr. S-1-16-10000, jenz se nachazi nékde
mezi urovni medium a high. Takovy security descriptor by pak sel pomoci SDDL vyjadrit jako
S:ATI(ML; ;NW;;;S-1-16-10000). Za povsimnuti stoji dvojice znakl NW, ktera vyjadiuje vychozi
policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP. [108]

Za tcelem analyzy toho, jak lze integrity level souboru a adresaitu meénit, vznikla v ramci
této préace aplikace i1_file. Pomoci ni lze zobrazit, smazat a nastavit IL na konkrétni hodnotu
specifikaci relative identifieru. Vyuziva k tomu funkce Windows API urcené pro manipulaci se
security descriptory, access control listy a access control entries, které Microsoft radi mezi low-
level access control funkce [109]. Postup precteni IL ze security descriptoru souboru ¢i adresife
je néasledujici:

m Prostfednictvim funkce GetNamedSecurityInfo je na zdkladé cesty k souboru ¢i adresari

ziskdn handle k security descriptoru a SACL.

m Funkci GetAclInformation jsou naCteny informace o SACL, konkrétné o poc¢tu ACE v ném
obsazenych.

m Cely SACL je prochazen, dokud neni nalezena SYSTEM_MANDATORY_LABEL_ACE.

m Pomoci funkce ConvertSidToStringSid je SID z SYSTEM_MANDATORY_LABEL_ACE konverto-
van do ¢itelné podoby.

Pri zapisovani nového integrity levelu je nejprve, stejnym zptisobem jako pri jeho ¢teni, ziskan
handle k security descriptoru a SACL a nacteny jeho informace. Zbytek operace pak probiha
nésledovné:

= Vstupni fetézec je preveden na SID skrze funkci ConvertStringSidToSid.
= Je spocétena nova velikost SACL a je inicializovdn novy SACL pomoci InitializeAcl.

= VSechny ACE kromé staré SYSTEM_MANDATORY_LABEL_ACE, je-li v SACL jiz obsazena, jsou
prekopiroviany do nového SACL pomoci funkce AddAce.

m Prostrednictvim funkce AddMandatoryAce je pfiddna novd SYSTEM_MANDATORY_LABEL_ACE.

m Security descriptor je zapsan do securable objectu pomoci funkce SetNamedSecurityInfo.

Posledni z operaci, odebréani IL, je provedena posloupnosti krokt, které stejné jako u ostatnich
zacind volanim funkce GetNamedSecurityInfo za ucelem ziskani handle k security descriptoru
a SACL. Poté jsou stejnym zptisobem jako dfive nacteny informace o SACL, ktery je jako pri
¢teni prochéazen s cilem najit SYSTEM_MANDATORY_LABEL_ACE. Zbytek algoritmu je nésledujici:

m S indexem SYSTEM_MANDATORY_LABEL_ACE je poté voldna funkce DeleteAce, kterda ACE ze
SACL odstrani.

m Jako vyse je security descriptor zapsan do SO prostrednictvim funkce SetNamedSecurityInfo.

Dlezité je poznamenat, ze pro kazdou z téchto operaci je nutné, aby aplikace, ktera ji provadi,
ve svém access tokenu méla pritazené opravnéni SeSecurityPrivilege [110, 82] zndmé také jako
konstanta SE_SECURITY_NAME [111], které drziteli umoziuje ¢ist a zapisovat SACL v security
descriptorech [110] a provadét dalsi operace spojené s auditovanim [111]. Samoziejmosti je, ze
pokud se aplikace snazi integrity level nastavit, musi sama mit IL, ktery je vyssi nebo rovny
tomu, ktery nastavuje.

Za pomoci chml [108] a i1_file lze nastavovat integrity level na jakoukoliv hodnotu v rozmez{
0x0 (untrusted) az 0x3000 (high). V tseku 0x2000 (medium) az 0x3000 (high) je nutné vyuzit
administratorskych opravnéni, coz by nemél byt problém, protoze staci pouzit funkci Run as
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administrator, kterd je vestavénd do Windows. Nicméné pro nastaveni IL v rozmezi 0x3001
a7z 0x4000 (system) je potieba access token s IL trovné system, kterym disponuje napf. tcet
NT AUTHORITY\SYSTEM. Této trovné oprdvnéni lze dosdhnout pomoci programu psexec [112]
od Sysinternals, konkrétné prostfednictvim jeho pfepinace -s [112]. Nastaveni IL vyssiho nez je
0x4000 (system) se jevi jako velmi obtizné, protoze Windows pravdépodobné neobsahuje tcet
s vysSim IL nez system. V sekci 3.2.2.7 je IL protected process rozebiran se zavérem, ze by
teoreticky mohlo byt mozné proces s takovym IL spustit, ale Windows na tyto procesy klade
pomérneé restriktivni pozadavky na ovérovani a podepisovani.

3.2.5.2 Procesy

Pri prifazovani integrity levelu procestum, lze vyuzit policy TOKEN_MANDATORY_NEW_PROCESS_MIN,
ktera zapricini, ze vznikajicimu procesu je prifazeno minimum z IL spoustéjicitho uzivatele a IL
nastaveného na souboru, ze kterého je proces spoustén [91]. To znamend, Ze F{zeni IL vznikajiciho
procesu lze dosdhnout za pomoci programu diskutovanych v predchozi sekci ‘3.2.5.1.

Tato metoda funguje perfektné pro integrity levely v rozsahu 0x0 (untrusted) az 0x2000 (me-
dium). Jakmile je ale pfekro¢ena hranice IL medium, je pro spousténi programu nutné disponovat
administratorskymi opravnénimi resp. IL high. Pokud totiz dojde ke spusténi programu z bézného
uzivatelského 1ctu, je vlivem vyse zminované policy vznikajicimu procesu pritazen IL medium.
Jako TeSeni by se mohlo jevit spustit program pomoci funkce Run as administrator. Nicméné,
jak demonstruji experimenty v sekci ﬁ, v tomto piripadé TOKEN_MANDATORY_NEW_PROCESS_MIN
nefunguje a vysledny proces ziskava IL high, a to i v pripadé, ze byl na souboru nastaven IL,
ktery je nizsi nez high, napt. medium plus. V této situaci se totiz pravdépodobné aplikuje princip
rozebirany v sekci 3.2.3, podle kterého ziska potomek procesu béziciho s IL high také IL high. Na
totozné chovani lze narazit i v rozpéti 0x3001 az 0x3fff pii pouzivini programu psexec [112].
Dosazeni integrity levelu vyssiho nez je system je, podobné jako pii fizeni IL souboru a adresaii,
velmi obtizné.

Pro zaplnéni téchto mezer vznikla jako soucast této prace aplikace il_proc, kterd dokaze
spustit libovolnou aplikaci s libovolnym integrity levelem za predpokladu, ze uzivatel, ktery apli-
kaci spousti, ma sdm dostateény IL. V tandemu s programem psexec [112] je za pomoci il_proc
mozné nastavovat IL na jakoukoliv hodnotu v rozmézi 0x0 (untrusted) az 0x4000 (system). Me-
chanismus jejiho fungovani je néasledujici:

m Nejprve je pomoci OpenProcessToken ziskdn handle k access tokenu procesu il_proc.
m Skrze DuplicateTokenEx je access token duplikovan.

m Jako v il_file je funkci ConvertStringSidToSid provedena konverze vstupniho fetézce na
SID.

m Funkci SetTokenInformation je v duplikovaném access tokenu nastaven konvertovany SID
specifikujici integrity level.

= Nakonec je pomoci funkce CreateProcessAsUser vytvoren novy proces s upravenym access
tokenem.

V pripadé této aplikace neni nutné, aby uzivatel disponoval specidlnimi opravnénimi, jako
tomu bylo u il_file. Nicméné je potieba, aby jeho integrity level byl aspon takovy, jako se
snazi nastavit na vznikajicim procesu.

3.2.6 Chovani v souborovém systému

V sérii experimenti je pozorovano chovani integrity leveli v souborovém systému s cilem
identifikovat mozné vektory utoku, napf. zménou obsahu souboru s vysokou integritou. Experi-
menty se zaméfuji zejména na souborovy systém New Technology File System (NTFS).
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Uvodni experiment se zabyvé kompilovanymi a interpretovanymi programy. Zavérem této
Césti je, Ze rekompilace programu prostfednictvim Microsoft C/C++ kompildtoru [113] zachovava
IL. To znamend, Ze obsah konkrétniho programu psaného v C/C++ a pravdépodobné dalsich
kompilovanych programt lze nahradit, aniz by doslo ke ztraté IL a policies. Podobny zavér
lze uéinit i z ¢asti experimentu s interpretovanym programem. V ni dochézi k tispésné tprave
programu psaného v jazyce Python [114] bez ztraty informaci o integrity levelu.

Nicméné kvuli policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP, ktera je ve vychozim nasta-
veni prirazena kazdému souboru a zamezuje trustees a procestim s nizsim IL do soubort zapisovat,
se nejedna o vektor, ktery by Sel vyuzit pro privilege escalation. V pripadé, ze by tato policy na-
stavena nebyla, byla by tato metoda zneuzitelna. I v ptipadech, kdy je policy nastavena, hrozi
nebezpeci od uzivatelu se stejnou trovni IL. Pokud jsou na daném souboru nespravné nastavena
pristupova préva, ktera umozni jinému uzivateli nez vlastnikovi do tohoto souboru zapisovat, ne-
dokéaze Mandatory Integrity Control poskytnout ochranu a soubor muze byt bez védomi vlastnika
nahrazen.

Druhé cast experimentu se zaméfruje na operace v souborovém systému, jako je kopirovani,
presouvani a mazani. Pti kopirovani bylo pozorovano, ze integrity level neni pfenesen na vysledny
soubor. Namisto toho je mu pfirazen IL v souladu s mechanismy popisovanymi v sekci @é?f
a chovani je totozné jako pri vytvareni nového souboru. Naproti tomu pii presouvani soubori
v ramci stejného svazku je integrity level zachovan vcetné policies.

Prekvapivé je, ze soubory s vyssi integritou nejsou pri zdkladnim nastaveni chranény proti pre-
policies SYSTEM_MANDATORY LABEL_NO_READ_UP a SYSTEM_MANDATORY_ LABEL_NO_EXECUTE_UP. Je-
likoz se jedna o ponékud necekané chovani a mohlo by byt predpokladano, Ze samotna policy
SYSTEM_MANDATORY_LABEL_NO_WRITE_UP bude dostacujici pro zajisténi takové trovné ochrany,
existuje zde jistd moznost pro pochybeni a otevieni vektoru pro ttoc¢nika.

U operace smazani souboru neni ze zfejmych divodi tieba diskutovat o tom, jak je nalozeno
s integrity levelem. Podobné jako pfi pfesouvani souboru zde ale lze narazit na zvlastni chovani,
které spociva v tom, ze policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP neni dostacCujici pro to,
aby zabranila smazani souboru s vyssi integritou procesem ¢i trustee s nizsi integritou. Ochrany
je dosazeno az poté, co je na souboru nastavena policy SYSTEM_MANDATORY_LABEL_NO_READ_UP.
Stejnym zptsobem jako v predchozim piipadé mize toto chovani byt zneuzitelné ttocénikem za
predpokladu, ze vlastnik souboru nespravné nastavil pristupova prava.

V zéavéru skupiny experimenti ﬁ je vénovana pozornost dal$im souborovym systémum,
konkrétné File Allocation Table (FAT) a Extensible File Allocation Table (exFAT). Pro oba do-
kumentace uvadi, ze nepodporuji security descriptory [115]. To je ovSem zdsadni problém, nebot
uvnitt security descriptoru je ulozen IL kazdého securable objectu. Z toho vyplyva, ze ani FAT,
ani exFAT neumoznuji pouzivat integrity levely. Na soubory ulozené v téchto souborovych systé-
mech se tedy vztahuji pravidla specifikovana v sekci ‘3.2.3. Protoze tyto soubory nemaji security
descriptor, jsou opera¢nim systémem automaticky interpretovany, jako by mély IL medium.

V experimentech bylo identifikovano zvlastni chovani, kdy byl proces s nizsi integritou schopen
zapsat do souboru s vyssi integritou. Zda se, Ze na securable objecty ulozené v souborovych
systémech FAT a exFAT se neaplikuje vychozi policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP.
Pokud uzivatel neni obeznamen s tim, Ze rodina souborovych systému FAT nepodporuje fizeni
pristupu [116] ani integrity levely, mize dojit k tomu, Zze do takového souborového systému
ulozi data, kterd budou pri kompromitaci jeho systému volné dostupna ttocnikovi. V extrémnim
pripadé by se mohlo stédt, ze nezkuSeny uzivatel pouzije exFAT jako souborovy systém pro svij
operacni systém a 1iplné tak vytradi z provozu bezpecnostni mechanismy jako Mandatory Integrity
Control nebo User Interface Privilege Isolation. Takovy scéndr je ale vysoce nepravdépodobny.
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3.3 Vyhodnocovani pristupu

Pri vyhodnocovani pristupu k objektu predchazi kontrola integrity leveli standardni kontrole
DACL [82, 91, 94], protoze je jeji vyhodnoceni rychlejsi nez kompletni vyhodnocen{ DACL [82].
V rémci této kontroly rozhodne Security Reference Monitor, konkrétné funkce SeAccessCheck [82,
91], na zékladé integrity leveli a policies, jaké typy piistupi k danému objektu mohou byt pii-
déleny skrze DACL [117].

Windows pozaduje, aby kazdy proces, vldkno nebo jiny subjekt, ktery se chystd pristoupit
k securable objectu, predem specifikoval, jaky typ pristupu pozaduje. Nasledné zavola object
manager, komponenta, kterd fidi vytvafeni, mazdni a pfistupy k objekttim ve Windows [82],
funkci SeAccessCheck, které predd nédsledujici [82, [118]:

= informace o securable objectu, ke kterému je pristupovano, v podobé security descriptoru;

m informace o pristupujicim subjektu v podobé security contextu, ktery obsahuje access to-
ken [119];

= informace o tom, jaky typ pristupu subjekt pozaduje.

Celou signaturu funkce SeAccessCheck lze vidét ve vypisu kodu @ V pripadé, ze je pristup
vyhodnocen jako opravnény, vraci funkce hodnotu TRUE, v opa¢nych piipadech vrac{ FALSE [118].

B Vypis kddu 3.3 Funkéni signatura funkce SeAccessCheck [118]

BOOLEAN SeAccessCheck(
PSECURITY_DESCRIPTOR SecurityDescriptor,
PSECURITY_SUBJECT_CONTEXT SubjectSecurityContext,
BOOLEAN SubjectContextLocked,
ACCESS_MASK DesiredAccess,
ACCESS_MASK PreviouslyGrantedAccess,
PPRIVILEGE_SET *Privileges,
PGENERIC_MAPPING GenericMapping,
KPROCESSOR_MODE AccessMode,
PACCESS_MASK GrantedAccess,
PNTSTATUS AccessStatus

Bezpecnostni subsystém Windows dovoluje aplikacim pouzivat sluzby SRM skrze user-mode
AuthZ API, které pro SeAccessCheck poskytuje ekvivalentni funkci AccessCheck. Timto zpi-
sobem se mohou aplikace do bezpec¢nostniho systému integrovat a vyuzit jeho funkcionality [82].
AccessCheck ma sice oproti svému kernel-level protéjsku lehce pozménéné rozhrani, ale princip
jejtho fungovéni je totozny [120].

Cést funkce SeAccessCheck, kterd se zabyva kontrolou integrity levelii a policies, se na-
zyva MandatoryIntegrityCheck a jeji pseudokdd je vyobrazen ve vypisu kédu 3.4. Na vstupu
tato funkce dostane security descriptor SO, ke kterému je pristupovano, a access token sub-
jektu, ktery se o pristup pokousi. Vystupem jsou v tomto pseudokdédu dva parametry, result
a allowed_access. Parametr result nabyva hodnot TRUE resp. FALSE v pripadé, ze je pri-
stup povolen resp. odepren. Druhy z dvojice parametri, allowed_access, predstavuje mnozinu
vsech opravnéni, kterd mohou byt subjektu ptidélena. Nésledujici DACL kontrola vsak miize
tato oprdvnéni déle upravovat. [117]

V prvni ¢asti funkce je zkontrolovana policy v access tokenu pristupujiciho subjektu. Pokud je
nastavena na TOKEN_MANDATORY_POLICY_OFF nebo TOKEN_MANDATORY_POLICY_NEW_PROCESS_MIN,
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B Vypis kddu 3.4 Pseudokdd funkce MandatoryIntegrityCheck [117]

function MANDATORYINTEGRITYCHECK (access token, security descriptor)
result <— FALSE > vysledek algoritmu
allowed access < 0 > mnozina povolenych pristupi
token_ policy <~ TOKEN_MANDATORY_POLICY z access tokenu subjektu
if token_ policy = TOKEN_MANDATORY_POLICY_OFF
or token_ policy = TOKEN_MANDATORY_POLICY_NEW_PROCESS_MIN then
result <— TRUE
add GENERIC_ALL to allowed access
return result, allowed_ access
end if
ace < SYSTEM_MANDATORY_LABEL_ACE ze security descriptoru SO
ace_ flags « ace.ACE_HEADER.AceFlags
ace mask < SYSTEM_MANDATORY LABEL_NO_WRITE_UP > vichozi policy
object_ SID < S-1-16-8192 > vychozi hodnota SID — IL medium
if INHERIT_ONLY_ACE ¢ ace_flags then
ace_mask < ace.Mask
object_ SID « SID, na jehoz prvni DWORD ukazuje ace.SidStart
end if
subject_ SID < SID ze struktury TOKEN_MANDATORY_LABEL access tokenu subjektu
token dominates < FALSE
if CoMPARESID(object_ SID, subject_ SID) = TRUE then
token dominates < TRUE
else if SIDDOMINATES(object_ SID, subject_ SID) = TRUE then
token dominates < TRUE
end if
if token policy = TOKEN_MANDATORY_NO_WRITE_UP then
add GENERIC_READ, GENERIC_EXECUTE to allowed_ access
if token dominates then
add GENERIC_WRITE to allowed access
end if
end if
if 'token dominates then
if ace mask & SYSTEM_MANDATORY LABEL_NO_READ UP then
remove GENERIC_READ from allowed access
end if
if ace mask & SYSTEM_MANDATORY LABEL_NO_WRITE_UP then
remove GENERIC_WRITE from allowed access
end if
if ace_ mask & SYSTEM_MANDATORY_LABEL_NO_EXECUTE_UP then
remove GENERIC_EXECUTE from allowed access
end if
end if
token_ privileges <— opravnéni z access tokenu subjektu
if SeRelabelPrivilege € token_ privileges then
add WRITE_OWNER to allowed access
end if
return result, allowed_ access
end function
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neboli nenf nastavena na TOKEN_MANDATORY_POLICY_NO_WRITE_UP, je pfistup rovnou udélen [117].
To proto, ze absence této policy v access tokenu znamena, ze pristup subjektu k objekttim s vyssi
integritou nenf nikterak omezen [121].

Nasledné dochazi k nacteni priznakiti a masky ze SYSTEM_MANDATORY_LABEL_ACE securable
objectu. Pokud hlavicka této ACE obsahuje priznak INHERIT_ONLY_ACE, jsou aplikovany vychozi
hodnoty pro SID a policy.

V dalsi sekci pseudokédu jsou pouzivany dvé funkce, CompareSid resp. SidDominates, jejichz
pseudokodd je vyobrazen ve vypisu kodu E resp. @ CompareSid vraci TRUE v pripadé, ze
oba vstupni SID jsou totozné a FALSE v opacném pripadé. V pripadé, ze vstupni SID totozné
nejsou, je dale zavolana funkce SidDominates, kterd rozhodne, zda SID v prvnim argumentu
reprezentuje vyssi integrity level nez SID v druhém argumentu a v takovém piipadé vraci hodnotu
TRUE, v opa¢ném piipadé vraci FALSE [122]. Vyuzit{ téchto funkei je ponékud pozoruhodné,
jelikoz operace, které provadi, se ¢astecné prekryvaji. Nicméné za pozornost stoji, ze CompareSid
se vénuje i pripadtm, kdy se prvni ¢isla SID oznacujici verzi, nékdy oznacovanou jako revizi,
neshoduji, na coz SidDominates nepamatuje [117, 122].

B Vypis kddu 3.5 Pseudokdd funkce CompareSid [117]

Require: sid_ 11 sid_ 2 jsou SID udavajici integrity level
function COMPARESID(sid_ 1, sid_ 2)
if sid_1 a sid_ 2 maji ruzné verze (revize) then
return FALSE
end if
subauth__count < pocet subautorit sid_ 1
sid_ length < 8 + 4 - subauth__count
return IMEMCMP(sid_1, sid_ 2, sid_ length)
end function

B Vypis kddu 3.6 Pseudokdd funkce SidDominates [122]

Require: sid_1isid_ 2 jsou SID udavajici integrity level
function SIDDOMINATES(sid__1, sid_ 2)
if sid 1 = sid 2 then
return TRUE
end if
subauth__count_ 1 < pocet subautorit v sid_ 1
subauth__count_ 2 < pocet subautorit v sid_ 2
if subauth count_2 > subauth count_1 then
return FALSE
end if
subauth_ 1 < subautority v sid_ 1
subauth_ 2 < subautority v sid_ 2
for i € 0...subauth count 1 —1 do
if subauth_ 1[;] > subauth_ 2[i] then
return TRUE
end if
end for
return FALSE
end function

Poté dochézi ke kontrole toho, zda je policy v access tokenu pristupujiciho subjektu rovna
TOKEN_MANDATORY_POLICY_NO_WRITE_UP [117] Zde se pravdépodobné nachdzi chyba. V piipadé,
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ze by se v access tokenu nachéazela kombinace policies TOKEN_MANDATORY_POLICY_NO_WRITE_UP
a TOKEN_MANDATORY_POLICY_NEW_PROCESS_MIN, kterd byva v dokumentaci oznacovana také jako
TOKEN_MANDATORY_POLICY_VALID_MASK [121], nedojde k vykonéni vétve, ve které jsou do mno-
ziny allowed_access pridana patficnd opravnéni. Prestoze by subjekt mél vyssi integrity level
nez securable object, byl by mu odepren pristup, protoze by mu nebyla udélena opravnéni, ktera
mu pravem nalezi. Nicméné chyba je pravdépodobné pouze v pseudokddu a samotny algoritmus
vyuzivany ve Windows je implementovan spravné, nebot, jak bylo feceno v sekci 3.2.1.1, obé
tyto policies jsou vychozimi policies nastavovanymi pro vétsinu procest bézicich v operacnim
systému [91] a chyba takového rozméru by se byla jiz projevila.

fazen securable objectu, ke kterému je pristupovano, jsou v nasledujicim bloku kédu postupné
dle masky v SYSTEM_MANDATORY_LABEL_ACE odebirdna jednotlivd pfistupovéd préva [117]. Speci-
alni pozornost je vénovana SeRelabelPrivilege, které drziteli umoznuje ménit integrity level
libovolného SO [123].
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Kapitola 4

User Interface Privilege Isolation

User Inteface Privilege Isolation patii do sady bezpecnostnich opatieni, které byly pridany do
Windows s verzi Windows Vista ﬁ;g] UIPI je silné spjato s Mandatory Integrity Control uz jen
v tom ohledu, Ze se snazi v ramci interactive desktop izolovat procesy, které bézi se zvySenymi
opravnénimi, od téch, které maji pfifazena béznd nebo nizsi opravnéni [124], ¢imz brani privilege
escalation utoklim, jako jsou utoky typu Shatter [E]

Zéklad puvodni realizace ttoku Shatter tkvél v tom, Ze neprivilegovany proces mohl privile-
govanému procesu poslat window message, skrze kterou dokazal v privilegovaném procesu spustit
libovolny kod. UIPI omezuje zpravy, které v takové situaci mtize neprivilegovany proces privi-
legovanému procesu poslat , @i a tim odstranuje mozné vektory utoku. Opac¢ného sméru,
tedy pripadu, kdy privilegovany proces posila window messages neprivilegovanému procesu ],
¢i pripadu, kdy jeden proces posila window messages druhému procesu se stejnou drovni oprav-
néni M], se UIPI netyka a odeslané window messages nejsou nikterak filtrovany.

Tato omezeni jsou vymahana subsystémem USFER, ktery ridi grafické rozhrani a zobrazovani
oken [@, @, ] K odliseni privilegovanych a neprivilegovanych procesu vyuzivdi USER inte-
grity levely poskytované Mandatory Integrity Control. V. momentu, kdy aplikace poprvé pouzije
Windows graphics device interface (GDI), je USER inicializovin a v rdmci této inicializace pro-
vede volani do bezpecnostniho subsystému Windows s cilem zjistit integrity level prirazeny do
access tokenu daného procesu [91]. Timto zpusobem je procesu a piipadné jeho okntim pfifazena
aroven integrity, kterd je déle vyuzivana v grafickém subsystému a po celou dobu béhu procesu
zustavd neménnd [91]. To znamend, Ze proces sice muze meénit svij integrity level, ale v rdmci
grafického rozhrani bude stale mit ten IL, ktery mél nastaven pii svém spusténi.

4.1 Zavedena omezeni

V kontextu, kdy jeden proces bézi s nizsi integritou nez druhy, nemuze proces s nizsi integri-
tou [124, @, 81, 82]:

= provadét kontrolu platnosti handle okna procesu s vyssi integritou;
m posilat vétsinu window messages oknium procesu s vyssi integritou;
m pouzivat thread hooks a journal hooks k pripojeni a monitorovani procesu s vyssi integritou;

m injektovat DLL do procesu s vyssi integritou.
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Dokumentace uz nekonkretizuje, co je mysleno kontrolou platnosti handle okna procesu s vyssi
integritou'. Prvotni dojem mfize nasvédéovat tomu, ze se jednd o skupinu funkci IsWindow,
IsWindowEnabled a IsWindowVisible, nicméné, jak ukazuje experiment , tyto funkce muze
proces s nizsi integritou volat na handle okna s vyssi integritou. Tato fraze se dale ve Windows
dokumentaci nevyskytuje, a proto neni jasné, co ji bylo puvodné mysleno.

Ustiednim polem ptisobnosti UIPI jsou window messages. Jejich omezeni je hlavnim pro-
stredkem, ktery vedl k zabranéni utoktim typu Shatter. UIPI blokuje veskeré zpravy s vyjimkou
nésledujici skupiny zprav [82, 35):

= WM_NULL;

= WM_MOVE;

= WM_SIZE;

= WM_GETTEXT,;

= WM_GETTEXTLENGTH;
= WM_GETHOTKEY;

= WM_GETICON;

= WM_RENDERFORMAT;
= WM_DRAWCLIPBOARD;
= WM_CHANGECBCHAIN;
= nedokumentovand zprava 0x313;
= WM_THEMECHANGED;

= nedokumentovand zprava 0x31b.

V nasledujici sekci @, ktera se vénuje chovani filtru window messages, jsou tyto zpravy
rozebirany ve vétsim detailu a porovnavany s vysledky experimentti na soucasné verzi Windows.
V této sekci je také identifikovano nékolik zprav, které na seznamu vyse nejsou, presto vsak
projdou UIPI filtrem.

Dalsi prostiedek, ktery UIPI omezuje, jsou hooks, konkrétné jde o funkce SetWindowsHookEx
a SetWinEventHook [81]. Skrze hooky lze totiz monitorovat window messages pred jejich zpraco-
vanim ve window procedure ¢i po ném nebo také window messages, které jsou danym procesem
odesilany [125, 81]. Déle umoziuje sledovat stisky klaves, pohyby mysi nebo zapisy do systémo-
vého logu [125, 82]. Conover [81] dokonce zminuje, Ze skrze DLL, které je do cilového procesu
injektovano jako vysledek volani téchto funkci, bylo mozné zneuzit pro spusténi libovolného kédu
v tomto procesu. S tim souvisi i posledni bod omezeni zavedenych UIPI, ktery zajistuje, ze pro-
cesy s nizsi integritou nemohou injektovat DLL do procest s vyssi integritou.

Mezi objekty USER subsystému, které navzdory UIPI stale zistavaji sdilené mezi procesy
s rtznou integritou, pat¥i [124, 91]:

= okno plochy, coz je okno, na kterém se vykresluji okna vsech procest;
= pamét pouze pro ¢teni spadajici do haldy plochy;

m globalni tabulka atom;

1V origindle formulovano jako ,Perform a window handle validation of a process running with higher
rights. [91]



UIAccess

= schranka.

Dale UIPIT neridi vykreslovani na plose, nebot ani USER, ani GDI nepodporuji fizeni pii-
stupu k prostortim, na které se mohou okna vykreslovat. Jinymi slovy je mozné, aby aplikace
s nizsi integritou vykreslovala okna pres oblast, kterou pro vykreslovani pouziva aplikace s vyssi
integritou. |12 ,51)],

4.2 UlAccess

Omezeni stanovend UIPI mohou byt pro nékteré aplikace, které ze své podstaty musi komuniko-
vat ¢i ovliviiovat ostatni procesy, nezadouci. Jedna se zejména aplikace pro zajisténi pristupnosti
operac¢niho systému a jeho ovlddani [91]. Typickym ptikladem jsou aplikace, jejichz prostied-
nictvim ovladdd uzivatel jiné aplikace [91], jako on-screen keyboard (osk.exe) [82]. Pokud je
prostrednictvim on-screen keyboard ovladana aplikace s IL medium, tak za predpokladu, ze sa-
motné on-screen keyboard bézi se standardnim IL medium, bude vSe probihat bez problému ]
Nicméné pokud by bylo nutné pomoci on-screen keyboard ovladat aplikaci s vyssim IL nez ma
samotny osk.exe proces, doslo by k selhani, nebot mechanismus on-screen keyboard pravdépo-
dobné spoléhd na moznost posilat ovlddanému procesu window messages [91].

Jako TeSeni by se mohlo nabizet danou aplikaci spustit pro kazdy IL zvlast. Pokud by timto
zpusobem byly pokryty vSechny trovné IL, bylo by mozné skrze tuto aplikaci ovladat libovolnou
jinou aplikaci [@] Microsoft ale prichézi s jednodussim fesenim v podobé UlAccess. UlAccess
je bezpecnostni atribut, o néjz si mlze aplikace zazddat pfi spusténi prostiednictvim svého
aplika¢niho manifestu Hgﬂ]

V kontextu Windows aplikaci je aplika¢ni manifest soubor ve formatu Extensible Markup
Language (XML) obsahujici metadata o aplikaci, jako je kompatibilita nebo zdvislosti. Navic
Ize jeho prostrednictvim zddat o spusténi s administratorskymi opravnénimi nebo specidlnimi
atributy, jako je UIlAccess [126]. Uryvek aplikaéniho manifestu, ktery znadi, ze aplikace zada
o pridéleni UlAccess atributu, je zobrazen ve vypisu kédu 4.1

B Vypis kédu 4.1 Uryvek aplikaéniho manifestu s zddosti o UIAccess [@]

<trustInfo xmlns="urn:schemas-microsoft-com:asm.v3">
<security>
<requestedPrivileges>
<requestedExecutionLevel
level="asInvoker"
UIAccess="true" />
</requestedPrivileges>
</security>
</trustInfo>

Aby se zabrénilo neopravnénému ziskani atributu UlAccess, musi aplikace zadajici o jeho
pridéleni spliiovat ndsledujici podminky [E]

= aplikace musi byt opatfena digitdlnim podpisem, ktery je mozné ovérit pomoci nékterého
z digitdlnich certifikdtt nainstalovanych v tlozisti Trusted Root Certification Authorities;

= aplikace se musi nachdzet v adresdfovém stromu Program Files (%ProgramFiles}) nebo Win-
dows (%WinDir%).

Dokumentace déle specifikuje, Ze umisténi aplikace musi patfit mezi ta umisténi, do kterych smi
zapisovat pouze administrator. To znamend, ze pro %WinDir existuji jisté vyjimky, nebot v jejim
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adresafovém stromé se nachdzi nékolik umisténi, do kterych mohou zapisovat i bézni uzivatelé.
Omezeni na umisténi programu lze fidit prostfednictvim nastaveni dostupnych v Local Security
Policy. [91]

V pripadé, ze aplikace ve svém manifestu pozada o pridéleni atributu UlAccess a splni vSechny
pozadavky vytycené vyse, je spusténa se specidlnimi opravnénimi, které ji umoznuji obejit néktera
omezeni stanovend UIPI. Takovd aplikace smi [91]:

= urcit, které okno se bude zobrazovat v popredi;

= posilat vstupy v podobé stiskt kldves, pohybt mysi a stisku tlacitek na mysi [127] libovolnému
oknu jiné aplikace prostiednictvim funkce SendInput;

m Cist vstupy libovolného okna jiné aplikace pomoci hooku, funkci pro praci s raw input,
GetKeyState, GetAsyncKeyState a GetKeyboardInput;

m pouzivat journal hooks k pripojeni a monitorovani libovolnych procest;

= napojit se na frontu se vstupy libovolného vldkna pomoci funkce AttachThreadInput.

Jak bylo jiz zminéno v sekci o IL medium plus, procestim bézicim s UIAccess je pritazen
IL, ktery je inkrementovan o hodnotu 0x10. To znamend, ze proces, ktery by standardné bézel
s IL medium, tedy tedy RID 0x2000, bude mit pfitazen RID 0x2010. [91]

4.3 Interakce s filtrem window messages

Funkce ChangeWindowMessageFilter a ChangeWindowMessageFilterEx umoznuji pfimo modi-
fikovat User Interface Privilege Isolation filtr, a to tak, ze pro konkrétni zpravu lze definovat,
zda ji ma byt povoleno skrz filtr projit nebo naopak zda ma byt blokovana. Toho je docileno po-
moci flagu MSGFLT_ADD a MSGFLT_REMOVE u ChangeWindowMessageFilter resp. MSGFLT_ALLOW
a MSGFLT_DISALLOW u ChangeWindowMessageFilterEx. V rozporu s intuici ale miize byt, ze pfi-
dénim zprévy do filtru (pomoci MSGFLT_ADD) ji umoznime skrze filtr prochézet [128]. Tento fakt
je sice dikladné zdokumentovan v oficialni piirucce, nicméné stéle otevira prostor pro pochybeni
na strané programatora. V pripadé Spatné nastaveného filtru se aplikace stdvd nachylnou na
utoky typu Shatter.

V soucasné dobé se od pouzivani funkce ChangeWindowMessageFilter upousti a Microsoft
dokonce uvadi, ze v dalsich verzich Windows nemusi byt podporovdna [128]. Oproti svému pied-
chidci poskytuje ChangeWindowMessageFilterEx nékolik vylepseni. Upravy filtru aplikuje cilend
na konkrétni okno, které lze urc¢it pomoci jeho handle, namisto na cely proces, umoziiuje rese-
tovat pravidlo pro konkrétni zpravu na vychozi hodnotu nebo také ziskat detailnéjsi informace
o vysledku voldn{ funkce prostfednictvim struktury CHANGEFILTERSTRUCT [129].

Dulezité je zminit, ze obé funkce maji svd omezené. Dokumentace uvadi, Ze nékteré zpravy
nizsi nez WM_USER budou filtrem propustény bez ohledu na to, jak je programétorem v apli-
kaci nastaven. Na pokus o blokaci takové zpravy odpovi funkce ChangeWindowMessageFilter
névratovou hodnotou TRUE jako pfi Gspéchu, ale zprava zablokovdna nebude [128]. Dals$im ome-
zenim je, ze ani jedna z funkci nemutze byt pouzivana procesy, které maji integrity level low nebo
nizsi [128, 129].

V experimentu ,E jsou window messages klasifikovany dle jejich stavu do nékolika katego-
rii, jejichz pojmenovani jsou misty pouzivana i v nasledujicim rozboru. Jejich definice 1ze najit
v ivodu experimentu m Podobné se v nasledujicim textu mohou vyskytovat odkazy na chybové
kody funkcei SendMessage a PostMessage. Prehled vsech takovych kédi, které byly v experimen-
tech zaznamendny, a jejich vyznami je k dispozici v tabulce @
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4.4 Chovani filtru window messages

Pro testovani window messages vznikly jako soucast této prace dva programy, sender.exe
a receiver.exe (oba jsou dostupné na priloZzeném médiu). Program sender.exe implementuje
funkcionalitu potiebnou pro posilani libovolnych window messages. V experimentech je nejcastéji
pouzivan tak, Ze postupné prochéazi vsechny window messages v rozsahu 0x0 az Oxffff a snazi
se je poslat na cilové okno, at uz pomoci funkce SendMessage nebo PostMessage.

Jeho protéjsek receiver.exe, jak jiz nazev napovidd, slouzi k prijimani zprav. Tato apli-
kace sestava z message loop ve funkci wWinMain, ze které jsou window messages predavany do
WindowProc. V obou drovnich jsou ptijaté window messsages vypisovany na vystup véetné jejich
parametru, identifikatort a nazvu. Detailnéjsi dokumentaci obou aplikaci lze nalézt na priloze-
ném médiu.

Pomoci téchto aplikaci je v experimentech v sekci E pozorovano chovani filtru window
messages jak v situaci, kdy UIPI neni aktivni, tak v situaci, kdy je. Protoze testovaci aplikace maji
svd omezeni, je kazda spornd zprava dohledana v dokumentaci, existuje-li, a poté je manualné
testovana dle postupu popsaného v sekci |A.5.3. Zpravy, pro které dokumentace neexistuje, jsou
v tabulkéch oznacCeny pouze hexadecimalni ¢islici namisto nazvu a proces manudalniho testovani
je pro né znacné omezen.

4.4.1 Bez aktivovaného User Interface Privilege Isolation
(SendMessage)

V pripadé, Ze jsou obé aplikace spustény se stejnym integrity levelem, neni filtrovani window
messages UIPI aktivni. Pti pouziti funkce SendMessage window messages bylo mezi vsemi ode-
slanymi window messages detekovano 160 zprav, které nebyly pfijaty WindowProc programem
receiver.exe; jejich prehled se nachazi v tabulce |A.3.

4.4.1.1 Blokované window messages

Za blokované zpravy jsou povazovany vsechny zpravy, pro které pri manudlnim testovani vratila
funkce GetLastError chybovy kéd 0x5 (,, Access is denied. [33]). Pokud by testovaci aplikace
bézely na ruznych integrity levelech, byl by tento chybovy kéd indikatorem toho, ze zprava byla
blokovana UIPT [31, 32]. Protoze vSak v aktudlnim kontextu neni UIPT aktivni, musi byt zprévy
blokovany z jinych dtvodd.

U zprav WM_CREATE [130], WM_NCCREATE [131] a WM_INITDIALOG [132] dokumentace hovoii
0 tom, Ze tyto zpravy jsou oknum resp. dialogovym oknim dorucovany bezprostiedné po jejich
vytvoteni ptislusnou funkei (napt. u WM_CREATE jde o funkce CreateWindow a CreateWindowEx).
Muzeme tedy predpokladat, ze bézné programy tyto zpravy nemohou posilat a jsou generovany
pouze prislusnymi funkcemi.

V piipadé zpravy WM_DEVMODECHANGE dokumentace [133] tvrdi, Ze tuto zpravu neni mozné
poslat konkrétnimu oknu skrze SendMessage a na misto ni ma byt pouzita SendMessageTimeout
v rezimu broadcast. Nicméné i s touto funkci méla WM_DEVMODECHANGE stale chybovy kod 0x5. Je
mozné, Ze pro pouziti této zpravy jsou nutna vyssi opravnéni, dokumentace se vsak o takovém
omezeni nezminuje. Odlisna situace nastava u window message WI_NOTIFY, u niz je v dokumentaci
jednoznacné stanoveno, ze od Windows Vista nesmi byt posildna mezi procesy [134].

Do kategorie blokovanych zprava lze zatadit i nékolik zprav, které nebyly pti odeslani pomoci
SendMessage doruceny a pii pouziti PostMessage mély chybovy kéd 0x5. Jedinou zpravou to-
hoto typu, ktera je zdokumentovana, je zprava WM_TOOLTIPDISMISS. Tato zprava je posildna vsem
okntim, ktera si jeji piijem vyzadaji pomoci funkce RegisterForTooltipDismissNotification,
a indikuje zmény stavu listy nastroju [135]. Na zdkladé dokumentace bychom mohli predpokla-
dat, ze prichod WM_TOOLTIPDISMISS UIPI filtrem je podminén piedchozim voldnim zminované
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funkce. Mozna je i situace podobné zpravam WM_CREATE, WM_NCCREATE a dalsim, které jsou prav-
dépodobné generovany pouze operacnim systémem skrze urc¢ité Windows API funkce.

4.4.1.2 Nezprovoznéné window messages

Nékteré zpravy nebylo mozné v zadné ze zkousenych konfiguraci dorucit. U zprav WM_GESTURE
resp. WM_TOUCH je tomu tak z toho divodu, ze jako 1Param pozaduji tyto window messages handle
typu HGESTUREINFO resp. HTOUCHINPUT, které jsou ve Windows poskytovany pouze opera¢nim
systémem. Je tedy zfejmé, ze tyto window messages nejsou urceny pro posilani mezi procesy ale
pouze pro prijem informaci od opera¢niho systému. Pokusy o odeslani WM_GESTURE a WM_TOUCH
typicky kon¢ily chybovym kédem 0x57 ,, The parameter is incorrect, [33].

K podobnému zavéru muzeme dojit i u zprav tykajicich se ukazovacich zatizeni, tedy zprav
s prefixem WM_NCPOINTER, WM_POINTER nebo DM_POINTER. Nékteré z nich jako DM_POINTERHITTEST
a WM_POINTERROUTEDTO podle dokumentace nevyzaduji specidlni obsah parametri [136, 137],
¢imz klesd pravdépodobnost, Ze by byly pfi automatizovaném ¢i manudlnim testovany vyu-
zity nespravné. Kromé window messages WI_POINTERDEVICECHANGE, WM_POINTERDEVICEINRANGE
a WM_POINTERDEVICEQOUTOFRANGE, které bylo mozné dorucit pomoci PostMessage, se nepoda-
filo zddnou dalsi zpravu prijmout na receiver.exe, prestoze pri odesilani neindikovala funkce
GetLastError zadnou chybu.

Ani u zpréav EM_GETLINE a WM_MDICREATE se nepodafilo najit vhodnou konfiguraci parametru.
EM_GETLINE je spjatd s multiline ovladacim prvkem [138], pfesto vSak pfi jejim pouziti na ovladact
prvky ve vestavénych aplikacich Windows a sledovdni pomoci Spy+-+ [139] nebyla dorucena.
Podobna situace s tykd i WM_MDICREATE, kterd se pouziva k ovladani multiple-document interface
(MDI) [140].

4.4.1.3 Window messages dorucené PostMessage

Specidlni skupinu zprav tvori zpravy, které, aniz by indikovaly chybu, nebyly doru¢eny pomoci
SendMessage a pri pouziti PostMessage se jejich doruceni zdatilo. Do této skupiny se fadi zpravy
spjaté s Dynamic Data Exchange (DDE), které lze poznat tak, Ze jsou prefixovany WM_DDE.
U kazdé z nich s vyjimkou WM_DDE_FIRST/WM_DDE_INITIATE je v dokumentaci [141, 142, [143,
144, 145, 146, 147, [148] uvedeno, Ze pro jejich odeslani musi byt pouzita funkce PostMessage.
Zprava WM_DDE_FIRST/WM_DDE_INITIATE vsak neni jedinou window message, kterou se zdafilo
odeslat pomoci SendMessage, tspésného doruceni bylo dosazeno i pro zpravu WM_DDE_ACK.

4.4.1.4 Neodeslané window messages

V tabulce M se nachézi vypis 34 zprav, které byly prijaty receiver.exe, aniz by byly odesldny
sender . exe. Cést téchto zprav mizeme zavrhnout jako irelevantni a pfipsat je dalsimu déni na
pocitaci v pribéhu experimentu. Typickym prikladem je window message WM_GETICON, kterou
program obdrzi i pfi pouhém prejeti pres jeho ikonu na spodni listé Windows graphical user
interface (GUI).

Nicméné mezi nevyzadanymi zpravami je i nékolik tkazu situace, kdy jedna window message
zpusobi prijeti nékolika dalsich. Mezi né patii napi. WM_IME_NOTIFY, WM_DWMCOMPOSITIONCHANGED
nebo i nedokumentovana zprava 0x313. VSechny tyto pripady a dalsi jsou popsany v tabulce A.4.
U nékterych z nich nastava pozoruhodnd situace, kdy zpravy generované navic, jsou prijaty pouze
pfi prvnim doruceni generujici window message a pri dalsich uz tento jev nenastava.

4.4.1.5 Ostatni window messages

Zbyvajici zpravy z analyzovanych 160 zprav se podafilo pomoci manuélniho testovani a tiprav po-
psanych v sekci|A.5.3 dorucit a nebyly predmétem dalsiho zkoumani. Pro vétsinu z nich postacila
obecnd Uprava, nicméné nékteré zpravy vyzadovaly tpravu komplexnéjsi.
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Za zminku stoji, ze timto zptisobem se zdarilo dorucit i nékolik nedokumentovanych zprav.
To vypovida o tom, Ze tyto zpravy pravdépodobné maji své vyuziti, které je bud interni pro
operacni systém, nebo pro néj jednoduse chybi dokumentace.

4.4.2 Bez aktivovaného User Interface Privilege Isolation
(PostMessage)

Podobné jako experiment, jehoz vysledky jsou analyzovany v predchozi sekci @, se i experi-
ment |A.5.1.2 vénuje sledovani komunikace pomoci window messges bez aktivniho UIPI filtru, ale
namisto SendMessage pouziva funkci PostMessage. V tomto pripadé bylo nalezeno 169 zprav,
popsanych v tabulce K%, které nebyly doruceny do message loop ve wWinMain.

4.4.2.1 Blokované window messages

Skupina blokovanych zprav obsahuje nékteré zpravy, které byly rozebirany jiz v predchozi sekci
Mf, jako jsou WM_NOTIFY a WM_TOOLTIPDISMISS. To, Ze zprava WM_TOOLTIPDISMISS je pri pou-
ziti PostMessage explicitné blokovana, podporuje drivéjsi teorii o tom, zZe je typicky generovana
pouze opera¢nim systémem a neni urcéena pro manudlni posilani mezi procesy.

Specidlni podskupinu blokovanych window messages tvori zpravy 0x2ed, 0x2ee, 0x348 a 0x349.

Jednd se sice o nedokumentované zpravy, takze o duvodu jejich blokace je mozné pouze spe-
kulovat, nicméné pozoruhodné jsou tim, ze pri odeslani pomoci PostMessage jsou blokovany
s chybovym kédem 0x5, ale pfi pouziti SendMessage jsou uspésné doruceny. To hovoii o tom,
ze pravdépodobné maji ve Windows vyuziti, které bud neni soucasti verejného API, nebo neni
zdokumentovano.

4.4.2.2 Nezprovoznéné window messages

Stejné jako experiment |[A.5.1.1 zahrnuje i experiment K.5.1.2 nékolik zprav, pro které se v pri-
béhu testovani nezdafilo nalézt takovou konfiguraci, ktera by umoznila jejich doruceni. Podobné
jako v predchozi skupiné se i zde nachdzi jiz zndmé zpravy WM_GESTURE a WM_TOUCH. Z podobnych
davodt, které jsou rozebirany v sekci @, nebylo mozné dorucit ani zpravu WM_DROPFILES. Ta
v jednom ze svych parametri vyzaduje handle typu HDROP [149], ktery je pravdépodobné mozné
ziskat pouze od opera¢niho systému, jenz tyto zpravy generuje. PTi testovani vracelo jeji volani
konzistentné chybovy kéd 0x6 — ,, The handle is invalid* [33]. Tim se odliSuje od zmitiovanych
zprav WM_GESTURE a WM_TOUCH, které reaguji chybovym kédem 0x57. Nicméné podobné jako
u téchto zprav je pravdépodobné, ze WM_DROPFILES slouzi pouze pro prijimani informaci od
operacniho systému a neni urcena pro komunikaci napri¢ procesy.

Velkou cast skupiny téchto window messages tvori zpravy s chybovym kédem Ox3ea, kte-
rému odpovida vysvétlivka ,, The window cannot act on the sent message“ a konstanta s na-
zvem ERROR_INVALID_MESSAGE [150]. Do této skupiny patii i zpravy prefixované WM_NCPOINTER,
WM_POINTER a DM_POINTER s vyjimkou WM_POINTERDEVICECHANGE, WM_POINTERDEVICEINRANGE
a WM_POINTERDEVICEOUTOFRANGE. Vzhledem k tomu, Ze ani v predchozim experimentu s funkci
SendMessage nebylo mozné zajistit ispésné doruceni téchto zprav, mohli bychom se uchylit k za-
véru, ze tyto zpravy jsou generovany pouze operacnim systémem, tak jako jsme spekulovali pravé
v predchozim experimentu. Nicméné vzhledem k tomu, Ze oproti predchozimu experimentu mame
nyni navic k dispozici chybovy kod, nabizi se jesté to vysvétleni, ze aby bylo mozné tyto win-
dow messages ispésné prijimat, musi jejich pifjemce zavolat urcitou funkci Windows API, kterd
spusti jejich zpracovani.

Dalsi podskupina nedorucenych window messages sestava ze zprav spojenych s DDE. Jak jiz
bylo feceno v sekci 4.4.1, dokumentace specifikuje, Ze vSechny tyto zpravy kromé WM_DDE_FIRST,
oznacované také jako WM_DDE_INITIATE, maji byt posiliny skrze PostMessage. Nicméné mimo
zpravu WM_DDE_TERMINATE, ktera prosla jiz automatizovanym testovanim s parametry 0x0, 0x0,
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nebylo mozné zadnou zpravu dorucit. Pri automatizovaném testovani pomoci sender.exe na-
stavila kazd4 z téchto zprav chybovy kéd na 0x578 (,, Invalid window handle‘ [151]). To prav-
dépodobné proto, ze ve svém wParam vétsinou vyzaduji handle okna. Skrze manudlni testovani
bylo mozné vSechny zpravy uvést do stavu, kdy nekoncily chybou (GetLastError zustala na
0x0), ale presto nebyly zpravy doruceny do reciever.exe. Pravdépodobné se nejednd o chybu
v nastaveni parametrii, jelikoz zprdva WM_DDE_UNADVISE nevyZzaduje komplexni nastaveni [143],
ale problém je spise v tom, ze by cilovd aplikace méla provozovat aktivni DDE server, ktery je
schopen tyto window messages zpracovavat.

Nejcetnéjsi skupinu tvori zpravy, pro které vratila GetLastError hodnotu 0x487 odpovidajici
vysvétlivee ,, The message can be used only with synchronous operations [150]. Z ni je zfejmé,
ze tyto window messages nemohou byt pouzity spolecné s funkci PostMessage. Jak je rozebrano
v sekci 1.4, funkce PostMessage necekd, az cilovy proces dokondéi zpracovani window message
a ihned se z volani navrati [32]. Odesldni zprdvy pomoci PostMessage lze tedy chépat jako
asynchronni operaci. Naproti tomu funkce SendMessage je synchronni, nebof z volani této funkce
dojde k navréceni az poté, co cilové okno danou zpravu zpracuje [31].

4.4.3 S aktivovanym User Interface Privilege Isolation
(SendMessage)

Pokud jsou testovaci aplikace spustény na ruznych integrity levelech, dojde k aktivaci UIPI fil-
tru a aplikaci principti diskutovanych v sekci 4.1. Vysledkem je, ze pfi pouziti SendMessage je
do WindowProc doruc¢eno pouhych 16 window messages uvedenych v tabulce 4.1. Kromé nich
bylo detekovano dalsich 107 zprav, které prestoze nebyly blokovany, nebyly ani doruceny na
receiver.exe. Prehled obou dvou skupin zprav véetné vysledki manualniho testovani je k dis-
pozici v tabulce |A.7, kterd je souc¢asti experimentu 55.2.1

4.4.3.1 Blokované window messages

Mezi blokované zpravy patii naprostd vétSina odeslanych zprav. Konkrétné se jedna o 65411
window messages, ke kterym je jesté nutné pricist 41 window messages, jez byly identifikovany
jako blokované v ramci dodatec¢ného testovani.

Podobné jako u experimentu |A.5.1.1/ 1ze i v tomto piipadé mezi blokované zpravy teoreticky
radit ty, které nebyly pomoci SendMessage doruceny, aniz by indikovaly blokaci, ale pfi pouziti
PostMessage jiz blokovany jednoznacné byly. Do této kategorie prekvapivé patfi napf. zprava
WM_NCCREATE, kterd v experimentu |A.5.1.1 bez UIPI byla explicitné blokovdna. V tomto ptipadé
vsak k explicitni blokaci dochazi az pfi pouziti PostMessage a u SendMessage neni indikovana.

Déle skupina window messages blokovanych PostMessage zahrnuje nékolik window messages,
které v experimentu |A.5.1.1 nebyly zprovoznény, jako je napi. WI_COPYGLOBALDATA, EM_GETLINE
nebo WM_MDICREATE. To znaci, ze u nékterych window messages se filtrovaci mechanismus UIPI
pravdépodobné aplikuje jesté diive, nez provedou kontrolu svych parametri.

4.4.3.2 Nezprovoznéné window messages

Podobné jako ve vSech ostatnich experimentech, obsahuje i experiment |A.5.2.1 fadu zprév, které
se nepodarilo pres veskerou snahu dorucit nebo alespon zjistit, pro¢ neni jejich doruceni mozné.
V této kategorii se opakuje nékolik jiz dobfe zndmych zprav, jako jsou WM_GESTURE, WM_TOUCH
Ci vybrané zpravy s prefixy WM_NCPOINTER, WM_POINTER a DM_POINTER. Analyza téchto zprav
a oduvodnéni jejich nefunkénosti v experimentech je detailné rozebirano v sekcich 4.4.1.2 a g.4.2.2.
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4.4.3.3 Neodeslané window messages

I v experimentu |A.5.2.1 bylo programem receiver.exe prijato celkem 11 zprav, které nebyly
programem sender.exe odeslany. VSechny tyto zpravy jsou shrnuty v tabulce , kde je také
objasnén duvod, pro¢ doslo k jejich vygenerovani. Této problematice se jiz vénovala sekce §.4.1.4
Podobné jako drive patfi mezi tyto zpravy jak zpravy zpusobené vedlejSimi jevy na zafizeni, na
kterém experiment probihal, a jsou tak irelevantni pro vysledky experimentu, tak zpravy, které
jsou generovany jinymi zpravami.

4.4.3.4 Dorucené window messages

Nejdulezitéjsim vystupem experimentu g.5.2.1 je seznam window messages, které byly i pfes
aktivované UIPI filtrovani doruceny na cilovou aplikaci. Tyto zpravy jsou shrnuty v tabulceﬁi.

B Tabulka 4.1 Dorudené window messages (SendMessage s UIPI)

Zprava Navratova | Chybovy
hodnota kéd
WM_NULL 0x0 0x0
WM_MOVE 0x0 0x0
WM_SIZE 0x0 0x0
WM_GETTEXT 0x0 0x0
WM_GETTEXTLENGTH 0xd 0x0
WM_GETHOTKEY 0x0 0x0
WM_GETICON 0x0 0x0
WM_RENDERFORMAT 0x0 0x0
WM_DRAWCLIPBOARD 0x0 0x0
WM_CHANGECBCHAIN 0x0 0x0
0x313 0x0 0x0
WM_THEMECHANGED 0x0 0x0
0x31b 0x1 0x0
WM_DWMNCRENDERINGCHANGED 0x0 0x0
0OxcOal 0x0 0x0
0xc0a2 0x0 0x0

P1i porovnani obsahu této tabulky se seznamem zprav, které maji byt vyjimkami ve filtru UIPI,
v sekci 4.1], 1ze pozorovat, ze tabulka 4.1 obsahuje jednu dokumentovanou a dvé nedokumentované
zpravy navic. Témito zpravami jsou WM_DWMNCRENDERINGCHANGED, OxcOal a 0xcOa2. Rozborem
zpréav, které prosly UIPI filtrem, se dale zabyva sekce .

4.4.4 S aktivovanym User Interface Privilege Isolation
(PostMessage)

Posledni experiment, A.5.2.2, ze série experimentu vénujicich se UIPI filtru window messages
se stejné jako experiment |A.5.2.1 zabyva pripadem, ve kterém je filtr aktivni. Namisto funkce
SendMessage vsak pro odesilani window messages pouziva funkci PostMessage. V tomto experi-
mentu bylo identifikovino o dvé méné window messages, tedy 14, které byly tispésné doruceny do
wWinMain programu receiver.exe. U dalsich 29 window messages uvedla funkce PostMessage
jiny chybovy kod nez 0x5, ktery by signalizoval blokaci UIPI. Piehled vsech zprav, at uz téch,
které byly doruceny, tak téch, které nebyly explicitné blokovany, se nachazi v tabulce |A.9. Na
rozdil od experimentu |A.5.2.1 nebyly v tomto piipadé do wWinMain doruceny zadné zpravy, které
by program sender.exe neodeslal.
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4.4.4.1 Blokované window messages

Dle ocekavani byla kvuali UIPI odfiltrovana drtiva vétsina window messages, konkrétné 65491.
Dodatecné testovani tentokrat neidentifikovalo zadné window messages, které by se daly po-
vazovat za dodateéné blokované. Pro diagnostiku filtru se tedy jevi pfimocarejsi pouzit funkci
PostMessage, nebot oproti experimentu ‘A.5.2.1‘ byly chybové kédy 0x6, 0x57 a 0x578, které indi-
kuji $patné nastaveni parametru, hlaSeny pouze ve tirech pripadech. To potvrzuji zejména zpravy
spojené s DDE, které se vétsinou v predchozich experimentech nepodarilo zprovoznit a typicky
indikovaly chybu 0x578, ale v tomto experimentu byly dle jejich chybového kédu jednoznacné
odfiltrovany UIPI.

Muzeme si povSimnout, ze window messages, které v experimentu |A.5.1.2 bez aktivovaného
UIPT hlasily, ze jsou pouzitelné pouze s funkci SendMessage, v tomto experimentu zadnou chybu
neuvadéji a namisto toho explicitné indikuji blokaci. Chybovy kod 0x5 ma tedy precedenci pred
chybovym kédem 0x487.

4.4.4.2 Nezprovoznéné window messages

Jak bylo nastinéno vyse, chybové kédy indikujici chybu v parametrech se v experimentu g.5.2.2
vyskytovaly pouze minimalné. O jejich zastoupeni se postaraly dobre zndmé window messages
WM_GESTURE, WM_DROPFILES a WM_TOUCH. Duvody, pro¢ tyto zpravy neni mozné v ramci experi-
menti zprovoznit, byly jiz pokryty v sekcich 4.4.1.2 a 4.4.2.2.

Podobné jako u experimentu |A.5.1.2) ktery také vyuziva funkci PostMessage, se i v tomto
experimentu objevila celd fada zprav s kryptickym chybovym kédem 0x3ea. Jedna se o zpravy
s prefixy WM_NCPOINTER, WM_POINTER a DM_POINTER s vyjimkou zprav WM_POINTERDEVICECHANGE,
WM_POINTERDEVICEINRANGE a WM_POINTERDEVICEOQOUTOFRANGE, které jsou explicitné blokovany.
Predchozi zkuSenost, kdy chybovy kéd 0x5 mél prioritu pred chybovym kédem 0x487 by nés
mohla vést k zavéru, ze tyto zpravy nejsou ve skutecnosti filtrovany UIPI a pii spravném pouziti
by bylo jejich doruceni povoleno. Nicméné Barbosa [35] a Russinovich [82], dva ze zdroju Cetné
citovanych v resersni ¢asti této prace, jednoznacné tvrdi, ze tyto zpravy nepatfi na seznam zprav,
které mohou UIPI filtrem prochazet. Ostatné i v datech experimentu |A.5.2.1 existuje nékolik
pripadu dodatecné blokovanych zprav, tedy zprav, které nejprve indikovaly chybovy kéd jiny
nez 0x5, ale pfi manualnim testovani se ukazalo, Ze jsou ve skutecnosti blokovany UIPI. Jako
pravdépodobnéjsi vysvétleni se nabizi teorie formulovana v sekci 4.4.2.2; podle které jsou tyto
Zpravy generovany pouze opera¢nim systémem a tikolem program je je pouze prijimat a nikoliv
posilat. Pripadné jesté teorie, kterd tvrdi, Ze pro tspésné prijeti téchto window messages musi
piijemce zavolat jistou funkci Windows API, ¢imz spusti jejich zpracovani.

4.4.4.3 Dorucené window messages

Pocet zprav tispésné prijatych ve wWinMain programu receiver.exe se, jak naznacil ivod této
sekce, oproti experimentu |A.5.2.1 s funkci SendMessage snizil o dva. Na viné je jev identifiko-
vany jiz v experimentu A.5.1.2 a detailné popsany v sekci 4.4.2.2, kdy nékteré window messages
nesmi byt pouzity s funkci PostMessage a namisto toho musi pro jejich odeslani byt pouzita
funkce SendMessage. Kviili nému z mnoziny doruc¢enych zprav popsané tabulkou ubyly zpravy
WM_GETTEXT a WM_GETTEXTLENGTH.

Pokud tabulku 4.2 porovname se seznamem vyjimek z filtru window messages, muzeme si
povsimnout, ze, konzistentné s experimentem |A.5.2.1, obsahuje navic dokumentovanou zpravu
WM_DWMNCRENDERINGCHANGED a dvé nedokumentované. Rozchazi se ale v tom, o jaké nedokumen-
tované zpravy se jedna.
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B Tabulka 4.2 Dorucené window messages (PostMessage s UIPI)

Zprava Navratova | Chybovy
hodnota kéd
WM_NULL 0x0 0x0
WM_MOVE 0x0 0x0
WM_SIZE 0x0 0x0
WM_GETHOTKEY 0x0 0x0
WM_GETICON 0x0 0x0
WM_RENDERFORMAT 0x0 0x0
WM_DRAWCLIPBOARD 0x0 0x0
WM_CHANGECBCHAIN 0x0 0x0
0x313 0x0 0x0
WM_THEMECHANGED 0x0 0x0
0x31b 0x0 0x0
WM_DWMNCRENDERINGCHANGED 0x0 0x0
0xcO5bf 0x0 0x0
0xc060 0x0 0x0

4.4.5 Analyza vysledkt

Neni prekvapenim, ze v pripadé, ze UIPI filtr neni aktivni, je na cilovou aplikaci dorucena valna
vétsina window messages. Diky tomu mohou aplikace na stejném integrity levelu vzajemné ko-
munikovat a je tak zajisténa flexibilita a jednoduchost uzivani grafického rozhrani Windows. Za
predpokladu, Ze jsou bézici aplikace rozdéleny do integrity leveli dle jejich skutecné duvéry-
hodnosti, jak by tomu spravné ve Windows mélo byt, jsou rizika minimalizovana. Jakmile je ale
neduvéryhodna aplikace spusténa se zvysenym IL, coz muze nastat v dusledku Spatné konfigurace
operac¢niho systému ¢i uzivatelské chyby, dochazi k ohrozeni, nebot ziska pristup k celému API
poskytovanému window messages. Kromé toho se ji také otvird moznost provadét dalsi operace,
které jsou pri interakcich napti¢ riznymi IL blokovany, jako je napt. injekce DLL nebo pouzivani
thread hooks a journal hooks.

Nicméné i v pripadé spravné nakonfigurovaného systému a obezretného a disciplinovaného
uzivatele je mozné skrze window messages napachat skody nebo minimélné ¢init pritéz. Pokud
uzivatel stdhne nedtvéryhodnou aplikaci z internetu a nasledné ji spusti, je ji v obecném pripadé
pritazen IL medium. Neduvéryhodny program tak sice neziskd pristup trovné administratora
nebo moznost ¢ist citliva data, nebot s takovymi daty by aplikace bézici na IL medium nemély
pracovat, nicméné muze, napt. prostrednictvim zprav jako jsou WM_QUIT a WM_DESTROY, spustit
denial-of-service utok, kdy rozesilanim téchto zprav bude ukoncovat vSechny programy a zavirat
vS8echna okna, kterda mu to dovoli.

Dalsi poznatky z experimentfi jsou na poli samotného fungovani window messages a UIPI
filtru. V sekcich 4.4.4.1 a bylo poukézéano na to, ze v uréitych pripadech predchazi kontrola
prostupnosti UIPI filtru validaci parametri window messages. Tento zavér byl uc¢inén na zakladé
porovnani experimentu ‘A.5.1.2 a|A.5.2.2, u kterych je mozné pozorovat rozdily v chovani funkce
PostMessage pri deaktivovaném a aktivovaném UIPI. Byly identifikovany situace, kdy window
messages, které bez aktivovaného UIPI hlasily chybovy kéd 0x487, po aktivaci jednoznacné
indikovaly blokaci UIPI skrze kod 0x5.

U jinych window messages vsak bylo mozné pozorovat opac¢nou tendenci. Mezi né patii zpravy,
které bez UIPI skonéily s chybovym kédem 0x57 nebo 0x3ea. V jejich pripadé neziskal po aktivaci
UIPI chybovy kéd 0x5 prioritu nad jejich stavajicimi chybovymi kody, prestoze neni UIPI filtr
pro tyto zpravy pruchozi [35, 82].

44



Chovani filtru window messages

Za pozornost stoji také celd fada nedokumentovanych window messages, které se pomoci
manudlniho testovani podarilo identifikovat jako dodatecné dorucené ¢i dodatecné blokované. To
znamend, ze tyto zpravy kontroluji obsah svych parametri, coz svéd¢i o tom, ze pravdépodobné
maji pritazen néjaky vyznam a vyuziti, které bud neni verejné, nebo pro néj chybi dokumentace.

Dulezitym bodem, zejména pro potieby této prace, ktery z experimentu vyplynul, bylo,
PostMessage. Jak je nastinéno v sekcich 4.4.4.1 a 4.4.4.2, chybové kédy, které indikuji chybu
v obsahu parametrtit window message, se pii pouziti PostMessage vyskytovaly pouze minimalné.
Nevyhodou PostMessagevsak je, ze nékteré window messages musi byt posilany pomoci funkce
SendMessage a pri pouziti PostMessage skonci jejich odeslani s chybovym kédem 0x487.

Jednim z pozoruhodnych jevi, které se pii experimentovani projevily, byla situace, kdy jedna
window message vygenerovala nékolik dalsich. Nejcastéji se jednalo o window messages 0x313,
WM_DWMCOMPOSITIONCHANGED a WM_DWMNCRENDERINGCHANGED, které pri svém prvnim pouziti vy-
generuji celou fadu dalsich window messages, z nichz nékteré by samy o sobé nemohly byt pri
aktivovaném UIPI doruceny. Mezi dalsi zpravy, které tento jev dokézi zpiisobit, patii zpravy
spojené s input method editorem (IME), jejichz ndzvy jsou prefixovany WM_IME.

4.4.6 Analyza dorucenych window messages

Hlavnim vystupem experimentu je seznam zprav v tabulkach E a ’H, jejichz doruceni je mozné
i pfi aktivnim UIPI filtru. Kromé zprév, jez jsou v tomto kontextu bézné uvadény v literature [35,
82] se podarilo identifikovat dalsi zpravy, které literatura vynechava. Nize jsou zpravy rozebrény
do vétsiho detailu a je diskutovan jejich potencial pro zneuziti.

4.4.6.1 WM_NULL

Zpréva WM_NULL je specialni v tom, ze nenese zddnou informaci a vychozi reakci programu by
mélo byt ji ignorovat [152]. Své vyuziti nachdzi zejména pii testovani, zda cilové okno reaguje
na window messages [152]. Pokud je aplikace pripojend k jiné aplikaci pomoci hooku, muze
zménou konkrétn{ zpravy na WM_NULL pomoci funkci Windows API zafidit, aby byla dané zprava
ignorovéna [152]. WM_NULL tedy sama o sobé nenabizi prostor pro zneuziti. Avsak v piipadé, zZe
by aplikace implementovala vlastni logiku, ktera tuto zpravu zpracovava, dalo by se o zneuziti
spekulovat. Tyto pripady jsou vsak silné zdvislé na konkrétni posuzované aplikaci.

4.4.6.2 WM_MOVE a WM_SIZE

Window messages WM_MOVE resp. WM_SIZE jsou oknim posilany poté, co je zménéna jejich po-
zice [153] resp. velikost [154]. V dnes$ni dobé se uz od jejich vyuziti a vyuzivaji se zejména
WM_WINDOWPOSCHANGING a WM_WINDOWPOSCHANGED [155] v kombinaci s dalsimi zprédvami genero-
vanymi funkei SetWindowPos. Podpora pro starsi aplikace je nadéle udrzovéna tak, ze funkce
DefWindowProc prelozi window message WM_WINDOWPOSCHANGED pravé na dvojici zminovanych
zprav WM_MOVE a WM_SIZE. Novéjsi aplikace vsak na tyto zpravy nereaguji a pro rizeni své veli-
kosti pouzivaji hlavné WM_WINDOWPOSCHANGED, ktera neni UIPI filtrem propousténa. Pokud tedy
aplikace neimplementuje vlastni logiku, ktera by byla zavisld na WM_MOVE nebo WM_SIZE, nemélo
by byt mozné manipulovat prostirednictvim téchto zprav s jejim oknem.

4.4.6.3 WM_GETTEXT a WM_GETTEXTLENGTH

Dvojice zprav WM_GETTEXTLENGTH a WM_GETTEXT lze pouzit pro ¢teni textu cilového okna. Typicky
se nejprve pouzije funkce WM_GETTEXTLENGTH, kterd zjist{ délku daného Tetézce [156], nasledné
je alokovan pamétovy blok této velikosti a poté je pomoci window message WM_GETTEXT Tetézec
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do pamétového bloku nacten [157]. To, Ze se tyto zpravy nachdzeji v tabulce ’E implikuje, ze je
mozné je pomoci SendMessage posilat oknim napric integrity levely.

Experiment |A.6 tuto skutecnost potvrzuje. V tomto experimentu je ucinén pokus o vy-
¢teni hesla z jednoduchého okna pro zadavani prihlasovacich idaji vytvoreného pomoci Power-
Shell [158]. Zavérem experimentu je, ze zprava WM_GETTEXT neuspéje, nebot policko, do kterého
je heslo zaddvéno, je pro tento ticel prizptisobeno? a brani sviij obsah proti ¢teni. Nicméné zprava
WM_GETTEXTLENGTH zustava plné funkéni a lze s jeji pomoci ziskat délku zadaného hesla.

Tento priklad demonstruje, ze i window messages, které nedokazi modifikovat data, mtuzou
byt byt zneuzity. Jakmile ma utoc¢nik k dispozici délku hesla uzivatele, mize tuto informaci
vyuzit pro zGzeni prohledédvaného prostoru pri néasledujicim brute-force itoku. Pokud by navic
vlivem programéatorské chyby nebylo policko pro heslo uzpusobeno tak, aby chranilo zadavany
obsah, bylo by mozné pomoci zpravy WM_GETTEXT heslo pfimo precist.

4.4.6.4 WM_GETHOTKEY a WM_GETICON

WM_GETHOTKEY a WM_GETICON se, podobné jako predchozi dvojice zprav, daji vyuzit pro ziskani
informaci o cilovém okné. Oproti WM_GETTEXT a WM_GETTEXTLENGTH se vsak lisi tim, Ze namisto
textu obsazeného v jednotlivych ovladacich prvcich vraci bud klavesovou zkratku spojenou s da-
nym oknem v pripadé WM_GETHOTKEY [162], nebo ikonu daného okna v pripadé WM_GETICON [163].
Potencidl pro zneuziti téchto zprav je tedy minimélni az naprosto zadny.

4.4.6.5 WM_RENDERFORMAT, WM_DRAWCLIPBOARD a WM_CHANGECBCHAIN

Window messages WM_RENDERFORMAT, WM_DRAWCLIPBOARD a WM_CHANGECBCHAIN se pouzivaji pro
praci se schrankou. Prvni z nich, Wi_RENDERFORMAT, je dorucena aktualnimu vlastnikovi schranky
v piipadé, ze difve odlozil doddni obsahu schranky, ktery je nyni pozadovin [164]. Za vlast-
nika schranky je povazovdno okno, které je spojeno s jejim aktudlnim obsahem [165]. Okno se
jim typicky stava v momentu, kdy do schranky vlozi data, a zustava jim, dokud neni zavieno
nebo jiné okno schrénku nevyprazdni [165]. Odlozeni dodéni dat dosdhne okno tak, ze funkei
SetClipboardData zavold s parametrem hData nastavenym na hodnotu NULL [165]. Tato funk-
cionalita se hodi zejména v pripadé, Ze je okno schopné data poskytnout v nékolika formétech,
pri¢emz dodédni dat v nékterych z nich je ¢asové ndrocné [165]. Jakmile okno provede volani funkce
SetClipboardData timto zplsobem, prihlasi se k pfijmu zprav WM_RENDERFORMAT a v reakci na
né je povinno data v daném formatu dodat [164].

Dokumentace specifikuje, Ze schranka by méla byt pouzivina pouze na pozadavek uzivatele
a aplikace by k ni nemély pristupovat bez jeho védomi [166]. Z toho divodu nelze oc¢ekavat, ze by
spravné naprogramovana aplikace skrze schranku uvolnila citlivé informace. V obecném ptipadé
by mély pomoci WM_RENDERFORMAT jit ziskat pouze data, kterd by aplikace v kazdém pripadé do
schranky vlozila. Duvodem pro pouziti tohoto mechanismu je odlozit vlozeni dat do schranky
pro pripad, Zze nakonec pozadovana nebudou a vyhnout se tak Casové naroénym vypoctam.
Pravdépodobné neexistuje spolehlivy zptisob, jak tuto zpravu zneuzit, nicméné neni vylouceno,
ze je to mozné. Pokud je ¢ast aplikace reagujici na zpravu WM_RENDERFORMAT implementovina
Spatné, muze dochézet k chybam, napr. v situaci, kdy prijmu této window message nepredchéazelo
volani funkce SetClipboardData.

Za zminku stoji, ze UIPI filtr neni prostupny pro zpravu WM_RENDERALLFORMATS s podobnou
funkcionalitou. Tato zpréva se pouzije v pripadé, ze okno, které je vlastnikem schranky a zaroven
odlozilo dodéni dat, je zavieno [167]. Udelem této zpravy je zajistit doddni dat tak, aby ztstala
déle dostupné pro ostatni aplikace vyuzivajici schranku [165]. To vSak neznamend, Ze okna pra-
cujici se schrankou, kterd bézi na vyssich integrity levelech, by nebyla kvili UIPI schopna pred
svym zavienim dodat do schranky data. ProtoZze puvodcem této zpravy bude s nejvyssi prav-

2P§i vytvofeni tohoto okna byl pouzit styl ES_PASSWORD [159, 160, 161].
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dépodobnosti samotny opera¢ni systém, dojde k jejimu tspéSnému doruceni a data budou pred
zavienim okna do schranky vlozena.

Zbyvajici dvé window messages, WI_DRAWCLIPBOARD a WM_CHANGECBCHAIN, se vztahuji k ok-
nim zobrazujicim aktudlni obsah schranky. V pripadé, ze takovych oken existuje vice, jsou
vzajemné propojena do Fetézce, pricemz kazdy clanek je povinen si ulozit handle okna predsta-
vujiciho nésledujici ¢lanek [166]. Zobrazovani obsahu schranky pak funguje tak, ze prvni ¢ldnek
v TFetézci obdrzi zpravu WM_DRAWCLIPBOARD, aktualizuje sviij obsah a nasledné predd tuto zpravu
dalsimu ¢lanku [166].

Podobné jako u window message WI_RENDERFORMAT ani zde pravdépodobné neexistuje zptisob,
kterym by se dala zprava WM_DRAWCLIPBOARD spolehlivé zneuzit. Pokud je vSsak dodani obsahu
schranky naroc¢né na vypocet a fetézec oken, kterd jej zobrazuji, velmi dlouhy, slo by teoreticky
WM_DRAWCLIPBOARD zneuzit pro pretizeni oken zodpovédnych za dodani obsahu nebo, v extrém-
nich pfipadech, operacniho systému.

O néco zajimavéjsi je zprava WM_CHANGECBCHAIN, kterd se pouziva, kdyz je okno odstrano-
vdno z Tetézce oken zobrazujicich obsah schréanky [166]. V takovém piipadé je operaénim sys-
témem WM_CHANGECBCHAIN dorucena prvnimu oknu v fetézci a podobné jako WM_RENDERFORMAT
je predavana mezi jednotlivymi ¢lanky, dokud se nedostane k oknu, které predchézi odstrarno-
vané okno [166]. V ten moment ma okno zpracovivajici zprdvu WM_CHANGECBCHAIN povinnost
nésledujici okno z Fetézce vytadit [168] a na jeho misto zafadit okno, jehoz handle se nachézi
v 1Param [169)].

Utoénik by tedy mohl pomoci window message WM_CHANGECBCHAIN odstrafiovat ¢ pridavat
okna zobrazujici obsah schranky. Nicméné obé funkcionality uz pokryvaji Windows API funkce
SetClipboardViewer a ChangeClipboardChain a pravdépodobné se tedy jedna o védomé roz-
hodnut{ u¢inéné pii ndvrhu API Utoénik m4 tedy timto zptisobem moznost vyfadit z provozu
aplikace slouzici pro zobrazovani obsahu schranky nebo v fetézci vytvorit smycky a tim aplikace
pretizit.

4.4.6.6 0x313 a 0x31b

Prvni nedokumentovanou zpravou, kterd dokaze projit filtrem window messages, je zprava 0x313.
Prestoze pro ni v oficidlni dokumentaci neexistuje stranka, nékteré internetové zdroje ji spojuji se
jménem WM_SYSMENU [170]. V experimentech LA.E).l.l‘ a A.5.2.1‘7 tedy experimentech pouzivajicich
SendMessage, bylo pozorovano, ze 0x313 zptsobi doruceni nékolika dalsich window messages,
coz sveédci o tom, ze mé ve Windows své vyuziti. Lze si také povSimnout, Ze je dorucena pokazdé,
kdyz je za drzeni klavesy shift kliknuto pravym tlac¢itkem mysi na ikonku programu na hlavni
listé Windows GUI, a to vcetné vsech zprav, jejichz doruceni zptsobuje. Protoze neni znama jeji
aplikace ani vyznamy jejich parametru, nelze jednoznacné urcit, zda by ji bylo mozné zneuzit.

Druhd zprava neznamého vyznamu, kterou UIPI filtr propusti, je zprdava 0x31b. O ni je nejsou
dostupné témér zadné informace s vyjimkou jeji mozné asociace se jménem WM_UAHINIT [170].
Stejné jako u 0x313 ani u 0x31b neni mozné rozhodnout o jeji zneuzitelnosti.

4.4.6.7 WM_THEMECHANGED a WM_DWMNCRENDERINGCHANGED

Window messages WM_THEMECHANGED a WM_DWMNCRENDERINGCHANGED nevyzaduji po oknu ¢i apli-
kaci, ktera je prijima, zddna data. Zprava WM_THEMECHANGED je dorucena vSem oknim poté, co
dojde ke zméné motivu uzivatelského rozhrani [171]. Motivem se v tomto kontextu rozumi vizu-
alni nastaveni GUI, jako jsou barvy, priuhlednost, tapeta a podobné. Dle dokumentace je od okna
ocekavano, ze volanim funkci CloseThemeData a OpenThemeData znovu nacte informace o motivu
a patficné upravi své vykreslovan{ [171]. Ani u této zpravy pravdépodobné neexistuje zpusob,
jak ji spolehlivé zneuzit. Z dokumentace neni zfejmé, jak vypocetné narocéné je volani funkci
CloseThemeData a OpenThemeData nebo nasledujici iprava vykreslovani, a neni tak mozné roz-
hodnout, zda by WM_THEMECHANGED a WM_DWMNCRENDERINGCHANGED mohly umoznovat DoS. Jako
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u vétsiny ostatnich dorucenych window messages by i u téchto zprav bylo teoretické zneuziti
specifické pro konkrétni aplikaci a zavislé na implementaci logiky spojené s jejich zpracovanim.

Zprava WM_DWMNCRENDERINGCHANGED spadd do skupiny zprav spojenych s Desktop Window
Managerem (DWM) [172], ¢asti grafického subsystému Windows, kterd fidi vykreslovédni na
plose [173]. DWM bylo zavedeno spoleéné s MIC a UIPI ve Windows Vista a poskytuje funk-
cionality jako pruhledné okraje oken, animace a podporu pro vysoké rozliSeni [173]. Window
message WM_DWMNCRENDERINGCHANGED je oknum dorucena poté, co dojde ke zméné zdsad spoje-
nych s vykreslovinim ¢asti oken, jez spravuje DWM [172]. Mezi né pati{ pravé rdmecky, ikona
nebo tlac¢itka pro zavieni a minimalizaci okna [174]. Dokumentace uZ nespecifikuje, jestli a jak
by okno mélo na prijeti této zpravy reagovat, a neni ani jasné, jak se pri jejim pfijeti chova
DefWindowProc. Zneuziti WM_DWMNCRENDERINGCHANGED by tak opét pravdépodobné bylo vazano
na pripadnou vlastni logiku, ktera tuto zpravu zpracovava.

4.4.6.8 O0xcOal, 0xc0a2, 0xc05f a 0xc060

Zpravy 0xcOal, OxcOa2, 0xc05f a 0xc060 spadaji podle tabulky M do kategorie fetézcovych
zprav, které, jak je rozebirano v sekci @, 1ze registrovat pomoci funkce RegisterWindowMessage.
Ta je volana s Tetézcem, ktery registrovanou zpravu bude popisovat, a v ndvratové hodnoté pak
volajici obdrzi ¢iselny identifikdtor [175] pro pouziti ve funkcich SendMessage a PostMessage.

Pomoci néstroje Spy++ [139] je mozné Fetézce pouzité pii registraci zpétné vycist. Timto
zpusobem lze zjistit, ze nizsi z dvojice zprav koresponduje s fetézcem MSUIM.Msg.LangBarModal
a vyssi s Fetézcem MSUIM.Msg.Private. Je tedy zfejmé, Ze zpravy OxcOal a 0xcO5f resp. Oxc0a2
a 0xc060 jsou ekvivalentni. Pozorované identifikdtory se v experimentech A.5.2.1 a A.5.2.2 lisily
pravdépodobné z toho duvodu, ze oba experimenty probihaly v jiné relaci opera¢niho systému,
tedy doslo mezi nimi k restartovani pocitace. V disledku toho jim funkce RegisterWindowMessage
pokazdé priradila jiné identifikatory.

Podle nékterych internetovych ¢lankt [176, 177) pochdzeji MSUIM zpravy z knihovny MSCTF.d11,
které spolefné s ctfmon.exe tvorl soucdst Text Services Frameworku (TSF), coz je Windows
sluzba spravujici zadavaci metody, rozlozeni kldvesnice, zpracovani textu a poskytujici podporu
pro znakové komplikované jazyky jako napf. ¢instina nebo japonstina [177, 175].

Pokazdé, kdyz je vytvoreno nové okno, zavold operacni systém funkci, ktera provede automa-
tické nacteni CTF klienta, jehoZ soucdsti je i registrace analyzovanych window messages [177].
Klient se ndsledné ptipoji na CTF server realizovany v procesu ctfmon.exe [177]. Komunikace
pak probiha tak, ze server kontinudlné prijiméa zpravy od klientskych aplikaci, ale aplikace za¢nou
prichozi komunikaci zpracovavat az tehdy, kdyz jsou upozornény pomoci registrovanych window
messages [177].

Nicméné hlavnim pfedmétem ¢lanku [177] je zranitelnost nalezend v protokolu pouzivaném
CTF. Tato zranitelnost, oznacend CVE-2019-1162 [178], zneuzivala toho, ze CTF nezahrnuje
zadnou formu autentizace a je tak mozné podvrhnout CTF server a donutit privilegované apli-
kace navazat spojeni. Protoze se CTF protokol datuje az k opera¢nimu systému Windows XP
a od té doby byl ve vsech verzich Windows pouzivin témeér beze zmény, podarilo se autorovi
clanku, Tavisovi Ormandymu, identifikovat zptsob, kterym je mozné spustit libovolny program
s opravnénimi cilové aplikace.

Spoleéné s ¢lankem zverejnil Ormandy jesté interaktivni aplikaci ctftool [179], s jejiz pomoci
je utok mozné vykonat. Soucéasti aplikace je skript, ktery pozada operacni systém o zvysena oprav-
néni, ¢imz je vytvoreno UAC dialogové okno bézici pod uzivatelem NT AUTHORITY\SYSTEM, a na-
sledné pod timto uzivatelem pomoci zranitelnosti CTF protokolu spusti privilegovany shell [177].
Utok se podafilo reprodukovat na operaénim systému Windows 10 verze 1903, build 18362.30.
V soucasné verzi Windows 11 ho uz ale neni mozné provést, nebot Microsoft zranitelnost v roce
2019 opravil [180].
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Kapitola 5

Doporuceni

Prestoze se muze jevit, ze Shatter a jeho varianty jsou ddvno vyresené hrozby, které byly odstinény
technologiemi User Interface Privilege Isolation a Mandatory Integrity Control, stale existuji
rizika, kterda mohou ohrozit bezpec¢nost aplikaci ¢i uzivatelskych dat. Nejedna se ovsem o rizika
s tak drastickymi dopady, jako méla ptivodni podoba ttokh typu Shatter, jejichz prostiednictvim
bylo mozné dosdhnout privilege escalation, ale spiSe o rizika plynouci z nespravné konfigurace
operac¢niho systému nebo Spatného zachazeni se zavedenymi ochranami.

Objeveni zranitelnosti, kterou Shatter zneuziva, byla pravdépodobné pouze otdzka ¢asu. Sys-
tém predavani window messages byl zaveden v dobéch, kdy pfi vyvoji operacnich systému nebyl
kladen prilisny diraz na bezpec¢nost. Nicméné to, ze i po zavedeni UIPI byly window messages
zneuzity pro tak zavazny utok, jako je utok na CTF popisovany v sekci 4.4.6.8, vytvari prostor
pro spekulaci, zda v budoucnu nebudou objeveny dalsi zranitelnosti systému predavani window
messages. Z toho divodu je dulezité, aby jak uzivatelé, tak vyvojari aplikaci byli obeznameni
s riziky spojenymi s timto systémem a dokézali se jim vyhnout.

5.1 Prihlaseni k ochranam

Zasadni vyhodou ochran diskutovanych v této praci, Mandatory Integrity Control a User Interface
rozdil od bezpecnostnich opatteni, jako jsou napf. Address Space Layout Randomization (ASLR)
nebo Data Ezecution Prevention (DEP), neexistuje ve Windows zadny ovladaci panel, na kterém
by se MIC a UIPI dalo zapinat ¢i vypinat.

Jedind ¢ast UIPI, kterd je konfigurovatelnd, je ¥izeni UlAccess. V sekci }42‘ je uvedeno, ze
pomoci Local Security Policy lze konfigurovat, zda se aplikace zadajici o atribut UlAccess, musi
nachéazet v jedné ze slozek, do kterych muze zapisovat pouze administrator. Toto nastaveni
lze nalézt ve stromé Local Policies\Security Options pod jménem , Only elevate UlAccess
applications that are installed in secure locations,” a je doporuceno jej ponechat na vychozim
nastaveni, kterym je hodnota Enabled. Déle se zde nachéazi nastaveni,, Allow UlAccess applications
to prompt for elevation without using the secure desktop,” které by UlAccess aplikacim umoznilo
zadat o zvysSeni opravnéni bez pouziti secure desktop. Toto nastaveni neni vhodné zapinat a jeho
hodnota by tedy méla setrvat na volbé Disabled. Secure desktop je specialni tim, Ze na ni mohou
bézet pouze duvéryhodné programy spusténé pod uzivatelem NT AUTHORITY\SYSTEM [181], které
jsou izolovany od béznych uzivatelskych aplikaci. Alternativou je, ze by UlAccess aplikace zédal
o zvysSeni opravnéni prostfednictvim interactive desktop, coz, jak jiz bylo feéeno v sekci %{
s sebou historicky neslo znacna rizika.
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Pri stazeni nedivéryhodného souboru z internetu a jeho spusténi je vznikajicimu procesu pri-
razen vychozi IL medium. Samo o sobé se nejednd o zranitelnost nebo situaci, ktera by prinasela
zavazna bezpecnostni rizika, ale pro optimalizaci zabezpeceni a maximalizaci ochrany by bylo
lepsi danou aplikaci spustit s IL mensim nez medium, jako napr. low nebo untrusted. Piipadné
je mozné na nizsi IL nastavit celou slozku se stazenymi soubory a do hlavicky ACE vyjadiujici
IL pridat priznaky, které zajisti, ze IL bude dédén vSemi podobjekty v této slozce.

Jak je naznacCeno v sekci m, i aplikace bézici s IL medium mohou v opera¢nim systému
napachat skody. Prikladem je situace, kdy ma uzivatel na svych datech prili§ volné nastavené
DACL. Pokud takové soubory nemaji vyssi integrity level nez medium, mohou byt zpiistupnény
ttocnikem. Druhym scéndfem zneuziti je piipad, kdy stazend neduvéryhodnd aplikace zacne
hromadné rozesilat zpravy WM_QUIT a WM_DESTROY, s jejichz pomoci dokaze zaviit okna a ukoncit
procesy bézici na stejném IL a dosdhnout tak DoS utoku.

Dulezité je vsak poznamenat, ze, jak demonstruje experiment ’A—.SL ne vSechny aplikace musi
byt kompatibilni s integrity levely low a untrusted. Je ocekavatelné, ze rada aplikaci nebude
schopna s témito integrity levely bézet nebo pobézi s omezenymi funkcionalitami. Pozadavek na
béh pri nizkém integrity levelu musi byt vétSinou zaclenén jiz do faze navrhu aplikace, aby doslo
k jejimu prizpusobeni.

Optimalizaci konfigurace muze uzivatel provést i na tGrovni souborti. V sekci m, ktera
rozebira chovani integrity levelii v souborovém systému, bylo zjisténo, ze vychozi nastaveni policies
neni dostacujici pro ochranéni souboru pred presunutim nebo smazanim. Podobné jako predchozi
diskutovany scénar, je i zde zneuziti podminéno Spatnym nastavenim pristupovych opravnéni.
Za béznych okolnosti jsou pfi vytvareni souboru nastavovana DACL automaticky operacnim
systémem a zneuziti, jak této situace, tak téch popisovanych vyse, by nebylo mozné. Nelze jej
vsak vyloucit, nebot neni vzacnosti, ze se uzivatelé pti konfiguraci dopousti chyb.

Velmi dilezité je také vybrat spravny souborovy systém. Pri automatické instalaci Windows
nebo zakoupenti stroje s predinstalovanym systémem je uzivatel tohoto rozhodnuti zprostén, nebot
ve vSech téchto pfipadech bude Windows pouzivat NTFS, ktery podporuje security descriptory.
Jak jiz bylo fec¢eno v sekci M, security descriptory jsou naprosto nezbytné pro fungovani
integrity levelu a vSech bezpecnostnich prvkia na nich zavislych. Pro optimélni zabezpecenti je tedy
radno nevyuzivat souborové systémy, které nepodporuji IL, jako napt. souborové systémy z rodiny
FAT. U nich bylo navic v experimentech @) identifikovano chovani, pri némz neni aplikovana
vychozi policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP, kterd omezuje pristup subjektt s nizsi
integritou k securable objectim s vyssi integritou.

Poslednim bodem je casta aktualizace operac¢niho systému, zejména jeho bezpec¢nostnich za-
plat. Jak bylo feceno v ivodu této kapitoly, nelze vyloucit, ze v budoucnu dojde k zneuziti win-
dow messages pro novou formu tutoku. Nejvice rizikové je vSak pouzivani verzi Windows, které
jiz nejsou podporovany, jako napt. Windows 1903 se zranitelnosti CTF protokolu zminovanou
v sekei 1.4.6.8,

5.2 Doporuceni pro vyvojare aplikaci

krétni zprava mohla byt prifazena ke konkrétnimu odesilateli. Jinymi slovy, mechanismus pre-
davani window messages neobsahuje zadnou formu autentizace. Proto by k prijimanym window
messages mélo byt pristupovano jako ke kazdému jinému uzivatelskému vstupu a pokud je to
mozné, provadéna jejich dikladnd validace.

Toto doporuceni nelze zcela aplikovat na typy window messages jako takové. U prichozi win-
dow message se sice muze aplikace rozhodnout, zda ji zpracuje ¢i nikoliv, ale v ptipadé, Ze se
rozhodne pro druhou volbu, napf. u zpravy WM_MOUSEMOVE, kterd nese informaci o pohybech
kurzoru [182], mtZe tim vyrazné omezit svou pouzitelnost. Aplikace tohoto doporuceni je vsak
znacné dulezitd u parametru window messages. Z provedenych experimenti je patrné, Ze s pomoci
programu sender . exe lze libovolnému oknu odeslat libovolnou zpravu s libovolnymi parametry.
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Pokud tedy aplikace spoléhd na urcity forméat dat obsazenych v parametru, mize dojit k tomu,
ze jeji predpoklady nebudou naplnény. Timto se aplikace otevirda béznym riziktim, které plynou
z nedostatecné validace nedivéryhodného uzivatelského vstupu, jako jsou ttoky typu injection.

V pripadé, ze se vyvojar rozhodne jako formu ochrany pouzit piimou interakci s UIPI fil-
trem a blokaci nékterych zprav, mél by uprednostnit funkci ChangeWindowMessageFilterEx.
Jak bylo rozebrano v sekci g:’), jeji predchudce, funkce ChangeWindowMessageFilter, aplikuje
upravy filtru na cely proces namisto konkrétniho okna [128], coz nemusi byt vzdy Zddouci. Na-
vic se kvili neintuitivnimu pojmenovani flagi, které se pouzivaji pro indikaci, zda mé zprava
byt filtrovana ¢ propousténa [128], vyvojal vystavuje zbyteénému riziku lidské chyby. Dalsim
tskalim v pouzivani této funkce muze byt situace, kdy se vyvojar pokusi zablokovat zpravu ze
skupiny zprédv, které UIPI filtrem projdou vzdy bez ohledu na jeho nastaveni. V tomto ptipadé
totiz ChangeWindowMessageFilter vraci stejnou hodnotu jako pii tspéchu [128], coz miize vést
ke zmateni. Funkce ChangeWindowMessageFilterEx obsahuje revidované rozhrani s prejmeno-
vanymi flagy a navic dokédZe poskytnout rozsifené informace o vysledku jejitho voldni [129].

Stejné jako u predchoziho doporuceni se i zde muze stat, ze odfiltrovanim nékterych window
messages aplikace negativné ovlivni svou pouzitelnost. Opacny pripad, tedy pripad, kdy vyvojar
umozni nékterym window messages prochazet UIPI filtrem, také neni bez rizika. Pamatovat je
nutné zejména na to, Ze mnozina zprav, pro které je filtr konkrétni aplikace prichozi, je témeér
verejnd informace. V ramci minut lze, napf. pomoci sender.exe, vyzkouset na cilovou aplikaci
poslat vsech 65536 window messages a pomoci funkce GetLastError zjistit, které prosly a které
nikoliv.

Zasadni je také dbat zvysené opatrnosti pii implementaci vlastni logiky zpracovavajici kon-
krétni typ window messages. U velké ¢asti zprav propusténych UIPI filtrem, které jsou analyzo-
vany v sekci 4.4.6, nebyl pfimo identifikovdn zptisob jejich zneuziti, nicméné iprava mechanismu
jejich zpracovani s sebou prindsi riziko programéatorskych chyb, které by aplikaci mohly ucinit
zranitelnou. Pokud se vyvojar k tomuto feseni uchylil s pivodnim zdmérem komunikace s ostat-
nimi okny ¢i procesy, mél by namisto window messages pouzit jiné formy IPC, jako napi. remote
procedure calls, named pipes nebo Component Object Model [57].

Zavérem je nutné upozornit na window messages WM_GETTEXT a WM_GETTEXTLENGTH. Tyto
zpravy patti do skupiny zprav, které jsou za béznych okolnosti propoustény UIPI filtrem i napric
integrity levely. Jak demonstruje experiment |A.6, je s jejich pomoci skutecné mozné c¢ist data
cizitho okna. V tomto experimentu byly zpravy pouzity v pokusu vy¢ist uzivatelské jméno a heslo
z dialogového okna. Zprava WM_GETTEXT narazila na to, ze policko obsahujici heslo bylo pro své
vyuziti uzpusobeno a neuvolnilo sviij obsah. Nicméné pomoci zpravy WM_GETTEXTLENGTH bylo
mozné vycist délku hesla. Vyvojari by tedy méli mit na paméti, ze i zpravy tohoto razu patii mezi
zpravy, pro které je filtr UIPI prichozi. Pokud v nékterém z dialogovych oken svych programi
pracuji s citlivymi daty, méli by prislusné ovlddaci prvky prizpusobit tak, aby nemohlo dojit
k vycteni jejich obsahu.




Cilem prace bylo zdokumentovat praptivodni podobu utoku Shatter, provést analyzu jeho moz-
nych variant a objasnit principy, na kterych stoji. Stejnym zptusobem se prace méla vénovat
i bezpecnostnim opatrenim, ktera byla v reakci na utoky typu Shatter zavedena, a technologiim,
jez umoziiuji jejich fungovani. Ukolem praktické ¢ésti pak bylo navrhnout testovaci aplikace,
které se vyuziji pri demonstraci toho, jakym zptisobem se obrané mechanismy chovaji pti rtiznych
drovnich integrity leveli. Jejim hlavnim tc¢elem bylo shrnuti poznatki a formulovani doporuceni
pro vyvojare aplikaci véetné pokyni, jak se k ochrané prihlésit.

V tuvodu prace byly predstaveny technologie, na nichz utok Shatter stoji, a krok po kroku byl
demonstrovan prubéh ttoku. V textu prace byl déle vénovan prostor osvétleni principu Man-
datory Integrity Control a User Interface Privilege Isolation. V kapitole vénujici se MIC bylo
identifikovdano prekvapivé chovani policies, které pri Spatném nastaveni prostfedi umozni neo-
pravnénym subjektim mazat ¢i pfesouvat soubory. V ramci stejné kapitoly vznikla i dvojice
programu, které uzivateli umoznuji nastavit na libovolném souboru ¢i procesu kyzeny integrity
level v rozsahu untrusted az system.

Aplikace nalezly své vyuziti hned v nésledujici kapitole, jejiz soucasti byla rozsdhld analyza
filtru window messages zavedeného UIPI. Pomoci programu implementujicich funkcionalitu nut-
nou pro prijimani a odesilani window messages bylo testovano, pro jaké window messages je
filtr prichozi, a zaroven srovnano chovani aplikaci s aktivovanymi a deaktivovanymi ochranami.
Vysledkem experimentt bylo odhaleni tii window messages, které byly schopny projit UIPI fil-
trem, aniz by byla tato skutecnost zdokumentovana v literature. Soucasti této kapitoly byla
také hlubsi analyza propusténych window messages, ve které se podarilo nastinit scénar zneuziti
zpravy WM_GETTEXTLENGTH pro ziskani délky hesla zadaného do ovladaciho prvku ciziho okna.

Zéavérecna kapitola vyuzila vysledki experimenti a nové ziskanych informaci pro formulaci
doporuceni jak pro vyvojare aplikaci, tak pro uzivatele opera¢niho systému Windows. Déle byl
v této kapitole vytycen zpusob, jakym se prihlasit k zavedenym ochrandm a nastavit je tak, aby
poskytovaly maximélni tiroven zabezpeceni.

Prestoze jsou cile prace naplnény, existuje prostor pro dalsi rozvijeni tohoto tématu. Nabizi
se hned nékolik oblasti, ve kterych je mozné ve vyzkumu pokracovat. Mezi né patii napt. témér
nepopsané integrity levely jako protected process a secure process, které byly kratce diskutovany
v resersni Casti této prace. Pripadné by bylo mozné doplnit funkcionality aplikace sender.exe,
napr. o moznost automatizovaného testovani parametri window mesages.



Priloha A

Experimenty

Tato kapitola obsahuje detailni popis pribéhu jednotlivych experimentt, jejichz vysledky jsou
v praci pouzivany. Zameéruje se zejména na definici jejich cilti, podrobny popis postupu a pouzité
technologie. Ucelem této kapitoly je usnadnit pripadnou reprodukci experimentt a ovéreni jejich
vysledk.

B Tabulka A.1 Seznam pouzitého software

Software | Verze Popis

23H3,
build 22631.3296

Windows 11 Pro [183]
Microsoft C/C++

operacni systém

Optimizing Compiler [113] 19.38.33134 C/C++ kompilétor
Microsoft .
Incremental Linker [184] 19.38.33134 linker
Python [114] 3.12.0:0fb18b0 Python runtime
Change mandatory 153 nastroj pro ¢teni a ipravu IL soubort
label (chml) [108] ' a adresart
Process Explorer [185] 17.05 nastroj pro ¢teni IL procesii
néstroj spousténi procesu pod uzivatelem
PSExec (psexec) [112] 2.43 NT AUTHORITY\SYSTEM
nastroj monitorovani window messages
Spy-++ [139] 14.00.25420 a dalsi interakce s okny programt
nastroj pro rizeni nastaveni debugovani
GFlags [186] 10.0.22621.0 a diagnostiky
WinDbg [51] 1.2402.24001.0 debugger pro operaéni systém Windows
Windows PowerShell [158] | 5.1.22621.2506 PowerShell runtime

A.1 Chovani integrity levelii v souborovém systému
Cilem tohoto experiment je pozorovat chovani integrity leveli v riznych souborovych systémech.

Snazi se zjistit, zda souborové systémy integrity levely podporuji a jakym zpusobem jsou ménény
pri upravé, nahrazeni, presunuti a dalsich operacich se soubory.
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A.1.1 New Technology File System

Nésledujici skupina experimentt se soustfedi na New Technology File System. Jednd se o nejcas-
téji vyuzivany souborovy systém ve Windows s vestavénou podporou pro security descriptory,
Sifrovani, kvéty a metadata [187].

A.1.1.1 Kompilované programy

Experiment probiha nasledovné:

= Vytvoiime demonstrac¢ni program program.cpp s libovolnym obsahem.

m Program zkompilujeme pomoci Microsoft C/C++ kompildtoru.

m Pomoci chml nastavime na vysledném souboru program.exe integrity level low.

m Pozménime obsah program.cpp a kompilaci opakujeme.

Mtuzeme pozorovat, ze integrity level na souboru program.exe zustal zachovan. Chovani je
totozné pri pouziti jinych integrity leveli, at uz téch, které pouzivaji standardni pojmenované
SID, tak u téch, které ne.

A.1.1.2 Interpretované programy

Experiment probiha néasledovné:

m Vytvoiime demonstrac¢ni program program.py s libovolnym obsahem.
m Pomoci chml nastavime na souboru program.py integrity level low.

m Pozménime obsah program.py.

Muzeme pozorovat, ze integrity level na souboru program.exe ztistal zachovan. Jako v pred-
chozim experimentu je chovani totozné pti pouziti jinych integrity levelu, at uz téch, které pou-
zivaji standardni pojmenované SID, tak u téch, které ne.

A.1.1.3 Operace v souborovém systému

Experiment probiha néasledovné:

m Vytvofime demonstrac¢ni soubor file.txt s libovolnym obsahem.
= Pomoci chml nastavime na souboru file.txt integrity level high.

= Soubor zkopirujeme, presuneme ¢i smazeme.

Muzeme pozorovat, ze pri kopirovani souboru neni integrity level zachovan. Dochézi totiz
k vytvoreni nového souboru a aplikaci principti popsanych v sekci [3.2.3. Za predpokladu, ze
jsme kopirovani provadéli z Gctu s béznymi uzivatelskymi opravnénimi, bude vysledné kopie bez
integrity levelu.

P1i pfesouvani souboru v ramci stejného svazku toto tvrzeni uz neplati. V tomto pripadé je
integrity level spolecné s dalsimi informacemi jako napf. policies zachovan. AvSak v pripadé, Ze je
soubor presouvan mezi ruznymi svazky, je hodnota IL i s policies zahozena. Prekvapivé muze byt,
Ze soubor s vyssi integritou lze presouvat z procesu s nizsi integritou. Zde jsou na viné policies.
Vychozi policy SYSTEM_MANDATORY_LABEL_NO_WRITE_UP neni dostacujici k tomu, aby omezila
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presouvani souboru. K blokovani presouvani souboru dochézi az v tehdy, kdyz je nastavena kom-
binace SYSTEM_MANDATORY_ LABEL_NO_READ_UP a SYSTEM_MANDATORY_ LABEL_NO_EXECUTE_UP po-
licies.

U mazani souboru neni nutné rozebirat vysledny stav integrity levelu a pridruzenych in-
formaci. Nicméné podobné jako vyse neubrani vychoz{ SYSTEM_MANDATORY_LABEL_NO_WRITE_UP

eV

dosazeno az v situaci, kdy je nastavena policy SYSTEM_MANDATORY_LABEL_NO_READ_UP.
Chovéani je totozné pri pouziti jinych integrity leveli, at uz téch, které pouzivaji standardni
pojmenované SID, tak u téch, které ne.

A.1.2 File Allocation Table a Extensible File Allocation
Table

File Allocation Table je starsi souborovy systém, ktery byl puvodné pouzivan na MS-DOS a dis-
ketach [188]. Existuje nékolik typi FAT dle velikosti zdznamu v file allocation tabulce, Fidici
strukture, kterou FAT pouziva ]7 pricemz tento experiment vyuzivd FAT32. Souborovy sys-
tém exFAT je potom evoluce FAT vyvinutd Microsoftem s podporou pro soubory a disky vétsich
objemt [@)‘]] Zadny z typtt FAT ani exFAT nepodporuje security descriptory [El%’)]

A.1.2.1 Podpora security descriptori

Experiment probiha nasledovné:

= Zkopirujeme program cmd.exe, ktery vyuzijeme pro demonstraci.

= PreCteme IL kopie cmd.exe pomoci chml. Pozorujeme, ze chml hlasi, ze soubor zadny IL
nema a operacni systém jej tak interpretuje, jako by mél IL medium.

= Na cmd.exe nastavime IL high, ¢i jiny libovolny IL (vysledek je totozny).

= Znovu precteme IL souboru cmd.exe pomoci chml. Pozorujeme, Ze soubor stile zadny IL
nema.

= Spustime soubor cmd. exe a sledujeme jeho IL pomoci Process Exploreru. Pozorujeme, ze bézi
s IL medium.

Muzeme pozorovat, ze FAT32 nepodporuje integrity levely. Divod byl stanoven jiz v ivodu
tohoto experimentu, totiz FAT32 neposkytuje podporu pro security descriptory, ve kterych se IL
securable objecti uklada. Windows tedy pro kazdy soubor na FAT32 aplikuje vychozi nastaveni
a interpretuje jej, jako by mél IL medium. Naprosto totoznym zptisobem muzeme postupovat pri
testovani souborového sytému exFAT a dojdeme ke stejnym zdvérum.

A.1.2.2 Vychozi policies

Experiment probiha nasledovné:

m Vytvoiime demonstra¢ni soubor file.txt.

= Spustime cmd.exe s IL low.

= Pokusime se soubor file.txt upravit napt. prikazem echo Hello! > file.txt.

Miuzeme pozorovat, ze tprava souboru probéhne tspésné. Zavérem tedy je, ze pristup pro-
cesu s nizsi integritou k securable objectu s vyssi integritou neni na FAT32 omezen. Stejné jako
u predchoziho experimentu je i zde prubéh a vysledek totozny pro exFAT.
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A.2 Chovani integrity levelud s funkci Run as administra-
tor a programerin psexec

Cilem tohoto experimentu je demonstrovat omezeni v nastavovani konkrétnich integrity leveli

v rozsazich 0x2001 az 0x2fff a 0x3001 az Ox3fff. Experimenty se snazi poukazat na to, ze

stavajici nastroje jako funkcionalita Run as administrator a program psexec nejsou dostacujici,
protoze nepokryvaji uvedend rozpéti IL.

A.2.1 Funkce Run as administrator
Experiment probiha néasledovné:

= Zkopirujeme program cmd.exe, ktery vyuzijeme pro demonstraci.
= Na kopii cmd.exe nastavime IL medium plus pomoci chml.

= Pozorujeme, ze pti spousténi z i¢tu se standardnimi opravnénimi je v souladu s predpoklady
kvuli policy TOKEN_MANDATORY_NEW_PROCESS_MIN vznikajicimu procesu prifazen IL medium.

m Spustime cmd.exe skrze funkci Run as administrator.

Muzeme pozorovat, ze na rozdil od pripadu, kdy jsme program spustili z bézného uzivatel-
ského uctu, nebylo vznikajicimu procesu prifazeno minimum z IL nastaveného na souboru a IL
spoustéjictho procesu, tedy na misto IL medium plus ziskal proces IL high. Aplikuje se totiz je-
den z principti rozebiranych v sekci 3.2.3 o prifazovani IL, podle kterého ziskaji potomci procesu
bézictho s IL high také 1L high.

Pro pripad, Zze potiebujeme proces spustit s IL high, je sice funkce Run as administrator
vhodnd, nicméné v pripadé, Zze je nutné procesu priradit néktery z nestandardnich IL v rozmezi
0x2001 az 0x2fff ¢i IL medium plus, nejsou jeji funkcionality dostacujici.

A.2.2 Program psexec

Experiment probiha nasledovné:

= Zkopirujeme program cmd.exe, ktery vyuzijeme pro demonstraci.
= Na kopii cmd. exe nastavime IL 0x3500 pomoci chml.

= Opét pozorujeme, zZe pri spusténi z uctu se standardnimi opravnénimi je procesu prirazen IL
medium.

= Pomoci psexec spustime cmd.exe pod tctem NT AUTHORITY\SYSTEM.

Miuzeme pozorovat, ze podobné jako v experimentu je vznikajicimu procesu prifazen
IL system a nikoliv nastaveny minimalni IL. 0x3500. Pro ptipady, ze proces potrebujeme spustit
s nestandardnimi IL v rozmezi 0x3001 az 0x3fff, neni psexec vhodnou volbou.

A.3 Spousténi procesu s integrity levely untrusted a low

Cilem tohoto experimentu je porovnat prubéh spousténi programu s IL medium a untrusted ¢i low.
Experiment se déle snazi poukézat na problémy, které pii spousténi programii s IL niz$imi nez
medium mohou nastat a diagnostikovat jejich pri¢inu. Pro dosazeni cilového IL na spousténych
procesech se experiment opiré o policy TOKEN_MANDATORY_NEW_PROCESS_MIN, ktera je rozebirana
v sekcich 3.2.1.1/ a 3.2.5.2.
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Spousténi procesu s integrity levely untrusted a low

A.3.1 Untrusted a low integrity levely
Experiment probiha nésledovné:
m Zkopirujeme program calc.exe, ktery vyuzijeme pro demonstraci.

m Pomoci chml nastavime na kopii calc.exe IL untrusted pripadné low (pro potieby tohoto
experimentu je vysledek stejny).

= Pomoci programu GFlags nastavime na procesu priznak show loader snaps, ktery zapricini,
Ze pri debugovdni programu uvidime vystupy Windows DLL loaderu [190].

= Spustime calc.exe v programu WinDbg.

Miuzeme pozorovat, ze pri krokovani programu ve WinDbg se postupné objevi nékolik chybo-
vych hlasek, ze kterych se dozvidame, ze se nezdarilo provést inicializa¢ni rutinu pri pripojovani
knihovny User32.d1l. Zavérem je, ze inicializace celého procesu selhavd s chybovym kédem
bovych vypist jsou zobrazeny ve vypisu kodu A.1. Pribéh celého experimentu je totozny i v
pripadé, ze na calc.exe nastavime IL low a vysledkem tedy je, ze s témito IL calc.exe nedo-
kaze bézet.

Ve WinDbg lze pomoci piikazu !error zjistit vyznam chybového kédu 0xc0000142. S nim
je spjata chybova zprava ,, Initialization of the dynamic link library %hs failed. The process
is terminating abnormally” [51], kterd naznacuje, Ze linkovdni dynamické knihovny, konkrétné
user32.d11, selhalo a proces bude ukoncen.

B Vypis kédu A.1 Vypisy WinDbg pii spousténi procesu s IL untrusted [ﬂ}

0c9c:2714 @ 14159984 - LdrpInitializeNode - ERROR: Init routine OOOO7FFF5432B2A0
for DLL "C:\Windows\System32\USER32.d11" failed during DLL_PROCESS_ATTACH

¢...)

0c9c:2714 @ 14214968 - LdrpInitializeProcess - ERROR: Running the init routines
of the executable's static imports failed with status 0xc0000142

...

0c9c:2714 @ 14245078 - _LdrpInitialize - ERROR: Process initialization failed
with status 0xc0000142

B Obrazek A.1 Chyba pfi spousténi procesu s integrity levelem untrusted [@h

pregram.exe - Application Errar *

] The application was unable to start correctly [OxcD000142).
" Click OK to close the application,

A.3.2 Medium a vyssi integrity levely
Experiment probiha néasledovné:

= Zkopirujeme program calc.exe, ktery vyuzijeme pro demonstraci.



Kontrola platnosti handle okna s vysSSim integrity levelem

m Pomoci programu GFlags nastavime na procesu priznak show loader snaps.

= Spustime calc.exe v programu WinDbg.

Miuzeme pozorovat, ze inicializace procesu probéhne v porddku a knihovna User32.d11 je
Gaspésné nactena. To potvrzuji i zpravy Windows DLL loaderu zobrazené ve WinDbg ve vypisu
kédu A.2, jez ukazuji Gspésné nacteni funkci MonitorFromWindow a MonitorFromPoint, které
jsou implementovdny pravé v User32.d11 [191, ’1972] Proces se tspésné spusti a je zobrazeno
okno kalkulacky.

B Vypis kédu A.2 Vypisy WinDbg pri spousténi procesu s IL medium [E]

0694:53b8 @ 15804531 - LdrpLoadDllInternal - ENTER: DLL name: C:
\Windows\SYSTEM32\user32.d11

0694:53b8 @ 15804531 - LdrpLoadDllInternal - RETURN: Status: 0x00000000
0694:53b8 @ 15804531 - LdrpGetProcedureAddress - INFO: Locating procedure
"MonitorFromWindow" by name

0694:53b8 @ 15804531 - LdrpGetProcedureAddress - INFO: Locating procedure
"MonitorFromPoint" by name

YY 2, 4

A.4 Kontrola platnosti handle okna s vyssim integrity le-
velem

Cilem tohoto experimentu je demonstrovat, ze omezeni kontroly platnosti handle okna s vysSsim
integrity levelem, které je vymahano UIPI, nesouvisi s funkcemi IsWindow, IsWindowEnabled
a IsWindowVisible a jeho vyznam tedy z dokumentace neni ziejmy. Experiment probiha nasle-
dovné:

= Spustime program buttons.exe (na obrizku @) s IL high, napt. pomoci funkce Run as
administrator.

m Pomoci tlacitek Visible resp. Enabled muzeme ovladat, zda je tlacitko Target viditelné resp.
povolené.

m Vytvoiime demonstra¢ni program handle_validation.cpp, ktery s handle tlacitka Target
zavold postupné funkce IsWindow, IsWindowEnabled a IsWindowVisible.

Muzeme pozorovat, ze vSechny funkce vraci hodnoty konzistentni s aktudlnim stavem tlacitka
Target. Za pozornost také stoji, Ze se dokumentace [193, 194, 195] nezmifiuje o tom, Ze by spolecné
s témito funkcemi méla byt voldna funkce GetLastError. To znamend, ze Windows API nema
u téchto funkei kandl, kterym by mohlo sdélit, ze volani bylo blokovano UIPI. Proto bychom
mohli spekulovat, ze tyto funkce neimplementuji kontrolu IL a do ochran poskytovanych UIPI
nejsou zaclenény.

A.5 Chovani filtru window messages

Cilem experimentii v této sekci je zmapovat chovani filtru window messages, ktery zavadi UIPI.
Klicové je porovnani interakci aplikaci v pripadé, ze je filtr v provozu, a v pripadé, ze neni. Déale
se experimenty snazi nalézt anomadlie v chovani filtru a objasnit jejich vznik a duvody.



Chovani filtru window messages

B Obrazek A.2 Rozhrani aplikace buttons.exe (obrdzek autora)

B Target Window — — O *

‘ | ‘ ¥isible ‘Enahled

Jak je rozebirdano v kapitole g, pro aktivaci filtru window messages staci, aby komunikujici
aplikace bézely na rtuzném integrity levelu. V pripadé experimentti obsazenych v této kapitole
je pouzita konfigurace, kdy je sender.exe spustén s IL medium a receiver.exe s IL high pro-
stfednictvim funkce Run as administrator. Nicméné, jak demonstruji experimenty , chovani
filtru UIPT je totozné i v dalsich konfiguracich, dokud je zachovano pravidlo, Ze sender.exe ma
nizsi IL nez receiver.exe. Podobnym zptsobem je v téchto experimentech ukézano, ze cho-
vani zustane nezménéné i v pripadé, kdy filtr UIPI aktivni neni, dokud jak sender.exe, tak
receiver.exe bézi na stejném IL.

V tabulkiach v této sekci se ndvratovou hodnotou rozumi hodnota, kterou vratila funkce
SendMessage, a chybovym kdédem se rozumi hodnota vracend funkci GetLastError bezpro-
stredné po odeslani zpravy. Obé tyto hodnoty jsou uvadény ve své puvodni podobé, tak jak
byly zapsédny programem receiver.exe, nejednd se tedy o hodnoty ziskané naslednym manudl-
nim testovanim. Vyznamy jednotlivych hodnot ve sloupecku ,, Stav* jsou nasledujici:

m blokovand — zprava méla chybovy kéd 0x5 jiz pfi automatizovaném testovani;
= dodatecné blokovand — zprava méla chybovy kéd 0x5 az ptfi manudlnim testovani;

m blokovand PostMessage — zpravu se nepodarilo dorucit pomoci SendMessage, ale pfi pokusu
o odeslani pomoci PostMessage méla chybovy kéd 0x5;

m nezprovoznénd — zpravu se nepodarilo pfi manualnim testovani dorucit;
= dorucend — zprava byla dorucena jiz pri automatizovaném testovani;

= dodateéné dorucend (obecné) — zpravu se podafilo v manudlnim testovani dorucit pomoct
obecné Upravy popisované v A.5.3;

= dodateéné dorudend (specidlni) — zprdvu se podafilo v manudlnim testovani doruéit pomoci
specidlni tpravy popisované v |A.5.3;

m dorucend PostMessage — zpravu se nepodafilo dorucit pomoci SendMessage, ale pomoci
PostMessage se ji dorucit podarilo;

m pouze SendMessage — zprava méla chybovy kod 0x487, ktery indikuje, Ze ji nelze pouzit
s PostMessage (viz. 4.4.2.2).

Dilezité je poznamenat, ze vypisy programli sender.exe a receiver.exe nezahrnuji zpravy
WM_DESTROY, WM_CLOSE a WM_QUIT. Jejich testovani se provadi manudlné, nebot v pripadé, ze na
né aplikace zareaguje, mohou narusit zbytek experimentu.



Chovani filtru window messages

V tabulce A.2 lze nalézt prehled vSech chybovych kédu, které se ve vypisech testovacich
programu uvedenych v této praci vyskytuji, véetné jejich odpovidajici konstanty a chybové hlasky.

B Tabulka A.2 Pichled chybovych kédu [33, 150, 151, 196]

Hexadecimdlni Konstanta Chybova hlagka
cislice
0x5 ERROR_ACCESS_DENIED Access is denied.
0x6 ERROR_INVALID_HANDLE The handle is invalid.
0x57 ERROR_INVALID_PARAMETER The parameter is incorrect.
Oxle7 ERROR_INVALID_ADDRESS Attempt to access invalid address.
0x3ea ERROR_INVALID_MESSAGE The window cannot act
on the sent message.
The message can be used only
0x487 ERROR_MESSAGE_SYNC_ONLY . .
with synchronous operations.
0x578 ERROR_INVALID_WINDOW_HANDLE Invalid window handle.
0x718 ERROR_NOT_ENOUGH_QUOTA Not enough quota is available
to process this command.

A.5.1 Bez aktivovaného User Interface Privilege Isolation

Prvni dvojice experimentu se zabyva situaci, ve které se neaplikuje filtrovani zavedené User
Interface Privilege Isolation. Jak bylo rozebrano v kapitole 4 o UIPI, v pripadé, ze obé aplikace,
které komunikuji, bézi na stejném integrity levelu, omezeni stanovend UIPI se jich netykaji.

A.5.1.1 Odesilani pomoci SendMessage

Experiment probiha néasledovné:

= Aplikace receiver.exe a sender.exe spustime na stejném IL, napr. medium.

m 7 aplikace sender.exe posleme na okno aplikace receiver.exe vSechny window messages
v rozsahu 0x0 az Oxffff s parametry 0, 0 pomoci funkce SendMessage.

m Poté co dorazi posledni zpriva, vypneme aplikaci receiver.exe a z jejich logt odstranime
vSechny zaznamy, které predchazely spusténi aplikace sernder.exe a nasledovaly po jejim
ukonceni.

Porovname-li seznam zprav, které byly odeslany programem sender.exe se seznamem zprav,
které skutecné dorazily do WindowProc programu receiver.exe, mizeme pozorovat, ze z 65 536
odeslanych zprav dorazilo 65 376. Zbyvajicich 160 zprav doruceno nebylo. Tyto zpravy jsou dale
analyzovany v sekci 4.4.1 a jejich prehled se nachazi v tabulce ‘A3‘

Déle vypis zprav prijatych WindowProc programu receiver.exe obsahuje 34 zprav, které ne-
byly programem sender . exe odeslany. Jejich prehled véetné divoda, pro¢ byly na receiver.exe
doruceny se nachézi v tabulce A.4.
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Chovani filtru window messages

B Tabulka A.3 Nedorucené window messages (SendMessage bez UIPI)

, Navratova | Chybovy
Zprava hodnota Kkéd Stav
WM_CREATE 0x0 0x5 blokovana
WM_DEVMODECHANGE 0x0 0x0 dodatec¢né blokovana
WM_GETMINMAXINFO 0x0 0x0 dodatecné dorucend
- (obecné)
WM_DRAWITEM 0x0 0x0 dodatecné dorucend
- (obecné)
WM_MEASUREITEM 0x0 0x0 dodatecné dorudend
- (obecné)
WM_DELETEITEM 0x0 0x0 dodatecné dorudend
- (obecné)
0x38 0x0 0x0 nezprovoznéna
WM_COMPAREITEM 0x0 0x0 dodatecné dorudend
- (obecné)
0x3a 0x0 0x0 dorucend PostMessage
0x3c 0x0 0x0 nezprovoznéna
WM_WINDOWPOSCHANGING 0x0 0x0 dodatecné dorudend
(obecné)
dodatecéné dorucend
WM_WINDOWPOSCHANGED 0x0 0x0 ,
(obecné)
WM_COPYGLOBALDATA 0x0 0x0 nezprovoznéna
WM_COPYDATA 0x0 0x0 dodatecné dorucend
- (specidlni)
WM_NOTIFY 0x0 0x5 blokovana
WM_HELP 0x0 0x0 dodatecné dorucend
- (specidlni)
Oxb5a 0x0 0x0 nezprovoznéna
0x70 0x0 0x0 nezprovoznéna
WM_STYLECHANGING 0x0 0x0 dodatecné dorudend
- (obecné)
WM_STYLECHANGED 0x0 0x0 dodatecné doruend
- (obecné)
WM_NCCREATE 0x0 0x0 dodatec¢né blokovana
WM_NCCALCSIZE 0x0 0x0 dodatecné dorucend
(obecné)
0x8b 0x0 0%0 dodatecné d(?rucena
(obecné)
0x8c 0x0 0x0 nezprovoznéna
0x91 0%0 0x0 dodatecéné dczrucena
(obecné)
0%92 0x0 0%0 dodatecné d?rucena
(obecné)
0%93 0%0 0%0 dodatecné d(?rucena
(obecné)
0x94 0%0 0%0 dodatecéné dczrucena
(obecné)

Tabulka pokracuje na dalsi strané.



Chovani filtru window messages

B Tabulka A.3 - pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
0%95 0%0 0%0 dodatecné d(?rucena
(obecné)
EM SETRECT 0%0 0x0 dodatecné dczrucena
- (obecné)
EM_SETRECTNP 0x0 0x0 dodatecné dorucend
- (obecné)
EM_GETLINE 0x0 0x0 nezprovoznéna
SBM_SETSCROLLINFO 0x0 0x0 dodatecné dorucena
- (obecné)
SBM_GETSCROLLINFO 0x0 0x0 dodatecné dorucena
- (obecné)
SBM_GETSCROLLBARINFO 0x0 0x0 dodatecné dorucend
(obecné)
WM_INITDIALOG 0x0 0x5 blokovana
WM_GESTURE 0x0 0x57 nezprovoznéna
WM_GESTURENOTIFY 0x0 0x1e7 dodatecné dorucend
(specidlni)
0x11b 0x0 0x0 nezprovoznéna
Oxlic 0x0 0x5 blokovanéa
WM_MENUGETOBJECT 0x0 0x0 dodatecné dorucena
- (obecné)
CB_ADDSTRING 0x0 0x0 dodatecné dorucend
- (obecné)
CB_DIR 0%0 0%0 dodatecné d(?rucena
(obecné)
CB_GETLBTEXT oxff. ! 0x0 dodatecné dorucena
(obecné)
CB_INSERTSTRING 0x0 0x0 dodatecné dorucena
- (obecné)
CB_FINDSTRING 0x0 0x0 dodatecné dorudend
- (obecné)
CB_SELECTSTRING 0x0 0x0 dodatecné dorucena
- (obecné)
CB_FINDSTRINGEXACT 0x0 0x0 dodatecné dorucena
- (obecné)
CB_GETCOMBOBOXINFO 0x0 0x0 dodatecné dorucena
- (obecné)
LB_ADDSTRING 0x0 0x0 dodatecné dorudend
- (obecné)
LB_INSERTSTRING 0x0 0x0 dodatecné dorucena
(obecné)
LB_GETTEXT Oxfff..! 0x0 dodatecné dorucena
(obecné)
LB_SELECTSTRING 0x0 0x0 dodatecné dorucend
(obecné)

Tabulka pokracuje na dalsi strané.

1Zkréceno. Plné data jsou dostupnd v souborech na piilozeném médiu.



Chovani filtru window messages

B Tabulka A.3 - pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
LB DIR 0%0 0%0 dodatecné d(?rucena
- (obecné)
LB_FINDSTRING 0x0 0x0 dodatecné dorucend
- (obecné)
LB ADDFILE 0x0 0x0 dodatecné d?rucena
- (obecné)
LB_GETITEMRECT Oxffs..2 0x0 dodatecné dorucend
(obecné)
LB_FINDSTRINGEXACT 0x0 0x0 dodatecné dorucend
- (obecné)
WM_NEXTMENU 0x0 0x0 dodatecné dorucend
- (obecné)
UM SIZING 0x0 0x0 dodatecné d(frucena
- (obecné)
WM_MOVING 0%0 0%0 dodatecné d(?rucena
(obecné)
WM_MDICREATE 0x0 0x0 nezprovoznéna
0x22a 0%0 0x0 dodatecné d(?rucena
(obecné)
0x29b 0x0 0%0 dodatecné d(?rucena
(obecné)
0x294 0%0 0x0 dodatecné d(frucena
(obecné)
0x2% 0x0 0x0 dodatecné d?rucena
(obecné)
0x22f 0%0 0%0 dodatecné d(?rucena
(obecné)
WM_POINTERDEVICECHANGE 0x0 0x0 dorucend PostMessage
WM_POINTERDEVICEINRANGE 0x0 0x0 dorucend PostMessage
WM_POINTERDEVICEQUTOFRANGE 0x0 0x0 dorucena PostMessage
0x23b 0x0 0x0 nezprovoznéna
0x23c 0x0 0x0 nezprovoznéna
0x23d 0x0 0x0 dorucend PostMessage
WM_TQOUCH 0x0 0x57 nezprovoznéna
WM_NCPOINTERUPDATE 0x0 0x0 nezprovoznéna
WM_NCPOINTERDOWN 0x0 0x0 nezprovoznéna
WM_NCPOINTERUP 0x0 0x0 nezprovoznéna
0x244 0x0 0x0 nezprovoznéna
WM_POINTERUPDATE 0x0 0x0 nezprovoznéna
WM_POINTERDOWN 0x0 0x0 nezprovoznéna
WM_POINTERUP 0x0 0x0 nezprovoznéna
0x248 0x0 0x0 nezprovoznéna
WM_POINTERENTER 0x0 0x0 nezprovoznéna
WM_POINTERLEAVE 0x0 0x0 nezprovoznéna

Tabulka pokracuje na dalsi strané.

2Zkraceno. Plna data jsou dostupnd v souborech na pfilozeném médiu.



Chovani filtru window messages

B Tabulka A.3 - pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
WM_POINTERACTIVATE 0x0 0x57 nezprovoznéna
WM_POINTERCAPTURECHANGED 0x0 0x0 nezprovoznéna
WM_TOUCHHITTESTING 0x0 Ox1e7 dodatecné dorucend
- (specidlni)
WM_POINTERWHEEL 0x0 0x0 nezprovoznéna
WM_POINTERHWHEEL 0x0 0x0 nezprovoznéna
DM_POINTERHITTEST 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDTO 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDAWAY 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDRELEASED 0x0 0x0 nezprovoznéna
0x254 0x0 0x0 nezprovoznéna
0x255 0x0 0x0 nezprovoznéna
0x256 0x0 0x0 nezprovoznéna
0x257 0x0 0x0 nezprovoznénd
WM_TABLET_ADDED 0x0 0x0 dorucené PostMessage
WM_TABLET_DELETED 0x0 0x0 dorucend PostMessage
0x2cd 0x0 0x0 nezprovoznéna
WM_DPICHANGED 0x0 0x0 dodatecné dorucend
- (obecné)
WM_GETDPISCALEDSIZE 0x0 0x0 dodatecné dorucend
- (specidlni)
0x2e6 0x0 0x0 blokovana PostMessage
0x2£fb 0x0 0x0 blokovana PostMessage
WM_PAINTCLIPBOARD 0x0 0x0 dodatecné dorucend
- (obecné)
WM_STZECLIPBOARD 0x0 0x0 dodatecné dorucend
(obecné)
WM_ASKCBFORMATNAME 0x0 0x57 dodatecné dorucend
- (specidlni)
0x314 0x0 0x0 nezprovoznéna
0x324 0x0 0x0 dorucend PostMessage
0x325 0x0 0x0 dorucend PostMessage
0x329 0x0 0x0 dorucend PostMessage
0x32c 0x0 0x0 blokovana PostMessage
0x32d 0x0 0x0 blokovana PostMessage
0x32e 0x0 0x0 blokovana PostMessage
0x32f 0x0 0x0 blokovana PostMessage
WM_GETTITLEBARINFOEX 0x0 0x0 dodatecné dorucend
- (specidlni)
0x341 0x0 0x5 blokovana
0x342 0x0 0x5 blokovana
0x343 0x0 0x0 blokovana PostMessage
0x344 0x0 0x5 blokovana
WM_TOOLTIPDISMISS 0x0 0x0 blokovana PostMessage
WM_DDE_FIRST/WM_DDE_INITIATE 0x0 0x578 dodatecné dorucend

(specidlni)

Tabulka pokracuje na dalsi strané.



Chovani filtru window messages

B Tabulka A.3 - pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
WM_DDE_TERMINATE 0x0 0x0 nezprovoznéna
WM_DDE_ADVISE 0x0 0x0 nezprovoznéna
WM_DDE_UNADVISE 0x0 0x0 nezprovoznéna
WM_DDE_ACK 0x0 0x578 dodatecné dorucend
(specidlni)
WM_DDE_DATA 0x0 0x0 nezprovoznéna
WM_DDE_REQUEST 0x0 0x0 nezprovoznéna
WM_DDE_POKE 0x0 0x0 nezprovoznéna
WM_DDE_EXECUTE/WM_DDE_LAST 0x0 0x0 nezprovoznéna
B Tabulka A.4 Neodeslané window messages (SendMessage bez UIPI)
Zprava \ wParam \ 1Param \ Vysvétleni
WM_ENDSESSION 0x0 0x0 generovana 0x3b
WM_HELP 0x0 Oxbb5c..? generovans 0x4d
WM_GETICON 0x2 0x0 nesouvisejici
WM_GETICON 0x0 0x0 nesouvisejici
WM_GETICON 0x1 0x0 nesouvisejici
WM_NCMOUSELEAVE 0x0 0x0 generovand WM_NCMOUSEMOVE
CB_GETLBTEXTLEN 0x0 0x0 generovana CB_GETLBTEXT
LB_GETTEXTLEN 0x0 0x0 generovand LB_GETTEXT
WM_CONTEXTMENU 0x230..5 | 0x87f..3 | generovana WM_RBUTTONUP
generovana
WM_IME_NOTIFY 0%0 0x0 WM_INE,_SETCONTEXT
WM_CHAR 0x0 0x1 generovand WM_IME_CHAR
WM_KEYDDWN/ WM_KEYFIRST 0x0 0x0 generovand WM_IME_KEYDOWN
WM_KEYUP 0%0 0%0 generovana WM_IME_KEYUP
enerovand WM_TABLET
WM_NCHITTEST 0x0 0x0 QUERYSYSTEMGESTURESTATUS
WM_WINDOWPOSCHANGING 0x0 Oxbbc..3 generovand 0x313
WM_ACTIVATEAPP 0x1 0x0 generovana 0x313
WM_NCACTIVATE 0x0 0x0 generovand 0x313
WM_ACTIVATE 0x1 0x0 generovana 0x313
WM_IME_SETCONTEXT 0x1 0xc00..3 generovand 0x313
WM_IME_NOTIFY 0x2 0x0 generovana 0x313
WM_GETOBJECT oxfff..3 [ Oxfff..3 generovand 0x313
WM_GETOBJECT 0x0 Oxfff..> generovana 0x313
WM_SETFOCUS 0x0 0x0 generovand 0x313
generovang
WM_WINDOWPOSCHANGING 0x0 Oxbbc...3 M_DUMCOMPOSTTIONCHANGED
generovana
WM_NCCALCSIZE 0x1 Oxbbc.. WM_DWMCOMPOSITIONCHANGED

Tabulka pokracuje na dalsi strané.

3Zkraceno. Plna data jsou dostupnd v souborech na pfilozeném médiu.
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B Tabulka A.4 — pokracovani z predchozi strany

Zprava wParam 1Param ‘ Vysvétleni
4 generovana

WM_WINDOWPOSCHANGED 0x0 Oxbbc... WM_DWMCOMPOSITIONCHANGED
WM_GETICON 0x2 0x0 nesouvisejici
WM_GETICON 0x0 0x0 nesouvisejici
WM_GETICON 0x1 0x0 nesouvisejici
n generovana

WM_WINDOWPOSCHANGING 0x0 Oxbbc... WM_DWMNCRENDERINGCHANGED
4 generovana

WM_NCCALCSIZE 0x1 Oxbbc... WM_DWMNCRENDERINGCHANGED
4 generovana

WM_WINDOWPOSCHANGED 0x0 Oxbbc... WM_DWMNCRENDERINGCHANGED
4 generovana

WM_NCCALCSIZE 0x1 Oxbbc... WM_DWMNCRENDERINGCHANGED

A.5.1.2 Odesilani pomoci PostMessage

Experiment probiha néasledovné:

= Aplikace receiver.exe a sender.exe spustime na stejném IL, napr. medium.

m 7 aplikace sender.exe posleme na okno aplikace receiver.exe vSechny window messages
v rozsahu 0x0 az Oxffff s parametry 0, 0 pomoci funkce PostMessage.

m Poté co dorazi posledni zpriva, vypneme aplikaci receiver.exe a z jejich logt odstranime
vSechny zdznamy, které predchézely spusténi aplikace sender.exe a néasledovaly po jejim
ukonceni.

V prvni fadé narazime na problém s tim, Ze po odeslani prvnich zhruba 14000 window
messages zacne sender.exe u nékterych zprav hlasit chybovy kéd 0x718. Ten znaci, ze cilovy
proces je zahlcen a nestiha zpravy zpracovavat, konkrétné se preklada na chybovou hlasku ,, Not
enough quota is available to process this command,” [196]. K prehlcen{ pravdépodobné dochdzi
z toho davodu, Ze kazda prijatd window message je vypisovana na vystup hned dvakrat, jednou
za wWinMain a podruhé za WindowProc. ReSenim je rozdélit experiment do nékolika fazi po
cca 14000 zpravach. Vysledky tohoto experimentu jsou slozeny konkrétné z péti fazi s predély
v 0x3771, 0x6dd6, Oxa3e2 a Oxd7cft.

Slozime-li vysledky vSech experimentt v jednu sadu souborti a porovname-li seznam zprav,
které byly odeslany programem sender.exe, se seznamem zprav, které skutecné dorazily do
wWinMain programu receiver.exe, muzeme pozorovat, ze z 65536 odeslanych zprav dorazilo
65 367. Zbyvajicich 169 zprav doruceno nebylo. Tyto zpravy jsou dale analyzovany v sekci @
a jejich prehled se nachdzi v tabulce A.5.

Vypis zprav, které byly zpracoviny ve wWinMain programu receiver.exe, obsahuje navic
4 zpréavy, které nebyly odeslany programem sender.exe. Oproti experimentu se SendMessage je
ale kazd4 z nich vedlejsim vysledkem dalsiho déni na pocitaci, na kterém experiment probihal,
Eejsou tak signifikantni pro vysledek experimentu. I presto je jejich prehled uveden v tabulce

.6.

4Zkréceno. Plné data jsou dostupna v souborech na pfilozeném médiu.
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B Tabulka A.5 Nedorucené window messages (PostMessage bez UIPI)

. Navratova | Chybovy
Zprava hodnota | kéd Stav

WM_CREATE 0x0 0x487 pouze SendMessage
WM_SETTEXT 0x0 0x487 pouze SendMessage
WM_GETTEXT 0x0 0x487 pouze SendMessage
WM_GETTEXTLENGTH 0x0 0x487 pouze SendMessage
WM_ERASEBKGND 0x0 0x487 pouze SendMessage
WM_WININICHANGE 0x0 0x487 pouze SendMessage
WM_DEVMODECHANGE 0x0 0x487 pouze SendMessage
WM_GETMINMAXINFO 0x0 0x487 pouze SendMessage
WM_ICONERASEBKGND 0x0 0x487 pouze SendMessage
WM_DRAWITEM 0x0 0x487 pouze SendMessage
WM_MEASUREITEM 0x0 0x487 pouze SendMessage
WM_DELETEITEM 0x0 0x487 pouze SendMessage
WM_GETFONT 0x0 0x487 pouze SendMessage
0x38 0x0 0x487 pouze SendMessage
WM_COMPAREITEM 0x0 0x487 pouze SendMessage
0x3c 0x0 0x487 pouze SendMessage
WM_WINDOWPOSCHANGING 0x0 0x487 pouze SendMessage
WM_WINDOWPOSCHANGED 0x0 0x487 pouze SendMessage
WM_COPYGLOBALDATA 0x0 0x487 pouze SendMessage
WM_COPYDATA 0x0 0x487 pouze SendMessage

WM_NOTIFY 0x0 0x5 blokovana
WM_HELP 0x0 0x487 pouze SendMessage
0x59 0x0 0x487 pouze SendMessage
0x5a 0x0 0x487 pouze SendMessage
0x70 0x0 0x487 pouze SendMessage
WM_STYLECHANGING 0x0 0x487 pouze SendMessage
WM_STYLECHANGED 0x0 0x487 pouze SendMessage
WM_NCCREATE 0x0 0x487 pouze SendMessage
WM_NCCALCSIZE 0x0 0x487 pouze SendMessage
WM_NCPAINT 0x0 0x487 pouze SendMessage
WM_GETDLGCODE 0x0 0x487 pouze SendMessage
0x8b 0x0 0x487 pouze SendMessage
0x8c 0x0 0x487 pouze SendMessage
0x90 0x0 0x487 pouze SendMessage
0x91 0x0 0x487 pouze SendMessage
0x92 0x0 0x487 pouze SendMessage
0x93 0x0 0x487 pouze SendMessage
0x94 0x0 0x487 pouze SendMessage
0x95 0x0 0x487 pouze SendMessage
EM_GETSEL 0x0 0x487 pouze SendMessage
EM_GETRECT 0x0 0x487 pouze SendMessage
EM_SETRECT 0x0 0x487 pouze SendMessage
EM_SETRECTNP 0x0 0x487 pouze SendMessage
EM_REPLACESEL 0x0 0x487 pouze SendMessage
EM_GETLINE 0x0 0x487 pouze SendMessage
EM_SETTABSTOPS 0x0 0x487 pouze SendMessage

Tabulka pokracuje na dalsi strané.
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B Tabulka A.5 — pokracovani z predchozi strany

, Navratova | Chybovy
Zpréava hodnota kod Stav

SBM_GETRANGE 0x0 0x487 pouze SendMessage
SBM_SETSCROLLINFO 0x0 0x487 pouze SendMessage
SBM_GETSCROLLINFO 0x0 0x487 pouze SendMessage
SBM_GETSCROLLBARINFO 0x0 0x487 pouze SendMessage
WM_KEYLAST 0x0 0x487 pouze SendMessage
WM_CONVERTREQUEST 0x0 0x487 pouze SendMessage
WM_INITDIALOG 0x0 0x487 pouze SendMessage

WM_GESTURE 0x0 0x57 nezprovoznéna
WM_GESTURENOTIFY 0x0 0x487 pouze SendMessage

0x11b 0x0 0x3ea nezprovoznéna
Ox1ilc 0x0 0x487 pouze SendMessage
WM_MENUGETOBJECT 0x0 0x487 pouze SendMessage
WM_CTLCOLORMSGBOX 0x0 0x487 pouze SendMessage
WM_CTLCOLOREDIT 0x0 0x487 pouze SendMessage
WM_CTLCOLORLISTBOX 0x0 0x487 pouze SendMessage
WM_CTLCOLORBTN 0x0 0x487 pouze SendMessage
WM_CTLCOLORDLG 0x0 0x487 pouze SendMessage
WM_CTLCOLORSCROLLBAR 0x0 0x487 pouze SendMessage
WM_CTLCOLORSTATIC 0x0 0x487 pouze SendMessage
CB_GETEDITSEL 0x0 0x487 pouze SendMessage
CB_ADDSTRING 0x0 0x487 pouze SendMessage
CB_GETLBTEXT 0x0 0x487 pouze SendMessage
CB_GETLBTEXTLEN 0x0 0x487 pouze SendMessage
CB_INSERTSTRING 0x0 0x487 pouze SendMessage
CB_FINDSTRING 0x0 0x487 pouze SendMessage
CB_SELECTSTRING 0x0 0x487 pouze SendMessage
CB_GETDROPPEDCONTROLRECT 0x0 0x487 pouze SendMessage
CB_FINDSTRINGEXACT 0x0 0x487 pouze SendMessage
CB_GETCOMBOBOXINFO 0x0 0x487 pouze SendMessage
LB_ADDSTRING 0x0 0x487 pouze SendMessage
LB_INSERTSTRING 0x0 0x487 pouze SendMessage
LB_GETTEXT 0x0 0x487 pouze SendMessage
LB_GETTEXTLEN 0x0 0x487 pouze SendMessage
LB_SELECTSTRING 0x0 0x487 pouze SendMessage
LB_FINDSTRING 0x0 0x487 pouze SendMessage
LB_GETSELITEMS 0x0 0x487 pouze SendMessage
LB_SETTABSTOPS 0x0 0x487 pouze SendMessage
LB_ADDFILE 0x0 0x487 pouze SendMessage
LB_GETITEMRECT 0x0 0x487 pouze SendMessage
LB_FINDSTRINGEXACT 0x0 0x487 pouze SendMessage
Oxlaa 0x0 0x487 pouze SendMessage
Oxlab 0x0 0x487 pouze SendMessage
Oxlac 0x0 0x487 pouze SendMessage
Oxlad 0x0 0x487 pouze SendMessage
LB_GETLISTBOXINFO 0x0 0x487 pouze SendMessage

Tabulka pokracuje na dalsi strané.
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B Tabulka A.5 — pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
Oxleb 0x0 0x487 pouze SendMessage
WM_PARENTNOTIFY 0x0 0x487 pouze SendMessage
WM_NEXTMENU 0x0 0x487 pouze SendMessage
WM_SIZING 0x0 0x487 pouze SendMessage
WM_MOVING 0x0 0x487 pouze SendMessage
WM_MDICREATE 0x0 0x487 pouze SendMessage
WM_MDIGETACTIVE 0x0 0x487 pouze SendMessage
0x22a 0x0 0x487 pouze SendMessage
0x22b 0x0 0x487 pouze SendMessage
0x22d 0x0 0x487 pouze SendMessage
0x22e 0x0 0x487 pouze SendMessage
0x22f 0x0 0x487 pouze SendMessage
WM_DROPFILES 0x0 0x6 nezprovoznéna
0x23b 0x1 0x0 nezprovoznéna
0x23c 0x1 0x0 nezprovoznéna
WM_TOUCH 0x0 0x57 nezprovoznéna
WM_NCPOINTERUPDATE 0x0 0x3ea nezprovoznéna
WM_NCPOINTERDOWN 0x0 0x3ea nezprovoznéna
WM_NCPOINTERUP 0x0 Ox3ea nezprovoznéna
0x244 0x0 0x3ea nezprovoznéna
WM_POINTERUPDATE 0x0 Ox3ea nezprovoznéna
WM_POINTERDOWN 0x0 0x3ea nezprovoznéna
WM_POINTERUP 0x0 Ox3ea nezprovoznéna
0x248 0x0 0x3ea nezprovoznéna
WM_POINTERENTER 0x0 Ox3ea nezprovoznéna
WM_POINTERLEAVE 0x0 0x3ea nezprovoznéna
WM_POINTERACTIVATE 0x0 Ox3ea nezprovoznéna
WM_POINTERCAPTURECHANGED 0x0 0x3ea nezprovoznéna
WM_TOUCHHITTESTING 0x0 0x487 pouze SendMessage
WM_POINTERWHEEL 0x0 0x3ea nezprovoznéna
WM_POINTERHWHEEL 0x0 Ox3ea nezprovoznéna
DM_POINTERHITTEST 0x0 0x3ea nezprovoznéna
WM_POINTERROUTEDTO 0x0 Ox3ea nezprovoznéna
WM_POINTERROUTEDAWAY 0x0 0x3ea nezprovoznéna
WM_POINTERROUTEDRELEASED 0x0 0Ox3ea nezprovoznéna
0x254 0x0 0x3ea nezprovoznéna
0x255 0x0 0x3ea nezprovoznéna
0x256 0x0 Ox3ea nezprovoznéna
0x257 0x0 0x3ea nezprovoznéna
WM_IME_SETCONTEXT 0x0 0x487 pouze SendMessage
WM_IME_CONTROL 0x0 0x487 pouze SendMessage
WM_IME_REQUEST 0x0 0x487 pouze SendMessage
0x2cd 0x0 0x0 nezprovoznéna
WM_DPICHANGED 0x0 0x487 pouze SendMessage
Ox2el 0x0 0x487 pouze SendMessage

Tabulka pokracuje na dalsi strané.
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B Tabulka A.5 — pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
WM_DPICHANGED_BEFOREPARENT 0x0 0x487 pouze SendMessage
WM_DPICHANGED_AFTERPARENT 0x0 0x487 pouze SendMessage
WM_GETDPISCALEDSIZE 0x0 0x487 pouze SendMessage
0x2eb 0x0 0x487 pouze SendMessage
0x2e6 0x0 0x5 blokovana
0x2ed 0x0 0x5 blokovana
0x2ee 0x0 0x5 blokovana
Ox2fa 0x0 0x487 pouze SendMessage
0x2fb 0x0 0x5 blokovana
WM_PAINTCLIPBOARD 0x0 0x487 pouze SendMessage
WM_SIZECLIPBOARD 0x0 0x487 pouze SendMessage
WM_ASKCBFORMATNAME 0x0 0x487 pouze SendMessage
0x314 0x0 0x487 pouze SendMessage
0x32c 0x0 0x5 blokovana
0x32d 0x0 0x5 blokovana
0x32e 0x0 0x5 blokovana
0x32f 0x0 0x5 blokovana
WM_GETTITLEBARINFOEX 0x0 0x487 pouze SendMessage
0x341 0x0 0x487 pouze SendMessage
0x342 0x0 0x5 blokovana
0x343 0x0 0x5 blokovana
0x344 0x0 0x5 blokovana
WM_TOOLTIPDISMISS 0x0 0x5 blokovana
0x348 0x0 0x5 blokovana
0x349 0x0 0x5 blokovana
WM_DDE_FIRST/WM_DDE_INITIATE 0x0 0x578 nezprovoznéna
WM_DDE_ADVISE 0x1 0x578 nezprovoznéna
WM_DDE_UNADVISE 0x1 0x578 nezprovoznéna
WM_DDE_ACK 0x1 0x578 nezprovoznéna
WM_DDE_DATA 0x1 0x578 nezprovoznéna
WM_DDE_REQUEST 0x1 0x578 nezprovoznéna
WM_DDE_POKE 0x1 0x578 nezprovoznéna
WM_DDE_EXECUTE/WM_DDE_LAST 0x1 0x578 nezprovoznéna
B Tabulka A.6 Neodeslané window messages (PostMessage bez UIPI)
Zprava \ wParam | 1Param \ Vysvétleni
WM_NCMOUSELEAVE 0x0 0x0 nesouvisejici
WM_CHAR 0x0 0x1 nesouvisejici
WM_KEYDOWN /WM_KEYFIRST 0x0 0x0 nesouvisejici
WM_KEYUP 0x0 0x0 nesouvisejici
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A.5.2 S aktivovanym User Interface Privilege Isolation

Druhé dvojice experimenti se od predchozich experimentti s filtrem window messages 1isi v tom,
ze zkouma situaci, kdy je filtr v provozu. K tomu dochézi, jakmile obé aplikace bézi na ruznych
integrity levelech, pricemz prijimajici aplikace receiver.exe ma IL vyssi nez odesilajici aplikace
sender.exe.

A.5.2.1 Odesilani pomoci SendMessage

Experiment probiha nasledovné:

m Aplikaci receiver.exe spustime na IL high prostfednictvim funkce Run as administrator
a aplikaci sender.exe spustime na IL medium.

= 7 aplikace sender.exe posleme na okno aplikace receiver.exe vsechny window messages
v rozsahu 0x0 az Oxffff s parametry 0, 0 pomoci funkce SendMessage.

m Poté co dorazi posledni zprava, vypneme aplikaci receiver.exe a z jejich logt odstranime
vSechny zdznamy, které predchézely spusténi aplikace sender.exe a néasledovaly po jejim
ukonceni.

Miuzeme pozorovat, ze do WindowProc programu receiver.exe dorazi 27 zprav, pricemz 11
z nich nebylo odeslano sender.exe. Celkem 16 zprav tedy pri automatizovaném testovani proslo
UIPI filtrem. Nicméné dalsich 107 zprav v aplikaci sender.exe bud indikovalo chybu jinou nez
0x5, nebo chybu neindikovalo, ale pfesto nedoslo k jejich dorucéeni. Vysledky experimentu véetné
vysledk manuélniho testovani, kterému bylo podrobeno téchto 107 zprav, jsou rozebirany v sekci
m V tabulce A.7 se pak nachazi prehled vsech window messages, které nebyly explicitné
blokovany.

B Tabulka A.7 Jiné nez blokované window messages (SendMessage s UIPI)

] Navratova | Chybovy
Zprava hodnota kéd Stav
WM_NULL 0x0 0x0 dorucena
WM_MOVE 0x0 0x0 dorucena
WM_SIZE 0x0 0x0 dorucena
WM_GETTEXT 0x0 0x0 dorucena
WM_GETTEXTLENGTH Oxd 0x0 dorucena
WM_GETMINMAXINFO 0x0 0x0 dodatec¢né blokovana
WM_DRAWITEM 0x0 0x0 dodatecné blokovana
WM_MEASUREITEM 0x0 0x0 dodatec¢né blokovana
WM_DELETEITEM 0x0 0x0 dodatecné blokovana
WM_GETHOTKEY 0x0 0x0 dorucena
0x38 0x0 0x0 nezprovoznéna
WM_COMPAREITEM 0x0 0x0 dodatecéné blokovana
0x3a 0x0 0x0 blokovana PostMessage
0x3c 0x0 0x0 blokovana PostMessage
WM_WINDOWPOSCHANGING 0x0 0x0 dodatec¢né blokovana
WM_WINDOWPOSCHANGED 0x0 0x0 dodatecéné blokovana
WM_COPYGLOBALDATA 0x0 0x0 blokovana PostMessage
WM_COPYDATA 0x0 0x0 dodatecéné blokovana

Tabulka pokracuje na dalsi strané.
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B Tabulka A.7 — pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
WM_HELP 0x0 0x0 dodatec¢né blokovand
Oxb5a 0x0 0x0 blokovana PostMessage
0x70 0x0 0x0 blokovana PostMessage
WM_STYLECHANGING 0x0 0x0 dodatecéné blokovana
WM_STYLECHANGED 0x0 0x0 dodatec¢né blokovans
WM_GETICON 0x0 0x0 dorucena
WM_NCCREATE 0x0 0x0 blokovana PostMessage
WM_NCCALCSIZE 0x0 0x0 dodatecéné blokovana
0x8b 0x0 0x0 dodatecné blokovana
0x8c 0x0 0x0 blokovana PostMessage
0x91 0x0 0x0 dodatecné blokovana
0x92 0x0 0x0 dodatecné blokovana
0x93 0x0 0x0 dodatecné blokovana
0x94 0x0 0x0 dodatecné blokovana
0x95 0x0 0x0 dodatecné blokovana
EM_SETRECT 0x0 0x0 dodatecné blokovana
EM_SETRECTNP 0x0 0x0 dodatecné blokovana
EM_GETLINE 0x0 0x0 blokovana PostMessage
SBM_SETSCROLLINFO 0x0 0x0 dodatecéné blokovana
SBM_GETSCROLLINFO 0x0 0x0 dodatec¢né blokovani
SBM_GETSCROLLBARINFO 0x0 0x0 dodatecéné blokovana
WM_GESTURE 0x0 0x57 nezprovoznéna
WM_GESTURENQOTIFY 0x0 0x1e7 dodatecéné blokovana
0x11b 0x0 0x0 nezprovoznéna
WM_MENUGETOBJECT 0x0 0x0 dodatecéné blokovana
CB_GETCOMBOBOXINFO 0x0 _ 0x0 dodatec¢né blokovana
LB_GETITEMRECT Oxfff. P 0x0 dodateéné blokovani
WM_NEXTMENU 0x0 0x0 dodatec¢né blokovana
WM_SIZING 0x0 0x0 dodatecné blokovana
WM_MOVING 0x0 0x0 dodatecné blokovana
WM_MDICREATE 0x0 0x0 blokovana PostMessage
0x22a 0x0 0x0 dodatecné blokovana
0x22b 0x0 0x0 dodatecné blokovana
0x224d 0x0 0x0 dodatecné blokovana
0x22e 0x0 0x0 dodatecné blokovana
0x22f 0x0 0x0 dodatecné blokovana
WM_POINTERDEVICECHANGE 0x0 0x0 blokovana PostMessage
WM_POINTERDEVICEINRANGE 0x0 0x0 blokovana PostMessage
WM_POINTERDEVICEOUTOFRANGE 0x0 0x0 blokovana PostMessage
0x23b 0x0 0x0 blokovana PostMessage
0x23c 0x0 0x0 blokovana PostMessage
0x23d 0x0 0x0 blokovana PostMessage
WM_TQOUCH 0x0 0x57 nezprovoznéna
WM_NCPOINTERUPDATE 0x0 0x0 nezprovoznéna

Tabulka pokracuje na dalsi strané.

5Zkraceno. Plna data jsou dostupnéd v souborech na pfilozeném médiu.
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B Tabulka A.7 — pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
WM_NCPOINTERDOWN 0x0 0x0 nezprovoznéna
WM_NCPOINTERUP 0x0 0x0 nezprovoznéna
0x244 0x0 0x0 nezprovoznéna
WM_POINTERUPDATE 0x0 0x0 nezprovoznéna
WM_POINTERDOWN 0x0 0x0 nezprovoznéna
WM_POINTERUP 0x0 0x0 nezprovoznéna
0x248 0x0 0x0 nezprovoznéna
WM_POINTERENTER 0x0 0x0 nezprovoznéna
WM_POINTERLEAVE 0x0 0x0 nezprovoznéna
WM_POINTERACTIVATE 0x0 0x57 nezprovoznéna
WM_POINTERCAPTURECHANGED 0x0 0x0 nezprovoznéna
WM_TOUCHHITTESTING 0x0 0x1le7 dodatecné blokovana
WM_POINTERWHEEL 0x0 0x0 nezprovoznéna
WM_POINTERHWHEEL 0x0 0x0 nezprovoznéna
DM_POINTERHITTEST 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDTO 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDAWAY 0x0 0x0 nezprovoznéna
WM_POINTERROUTEDRELEASED 0x0 0x0 nezprovoznéna
0x254 0x0 0x0 nezprovoznéna
0x255 0x0 0x0 nezprovoznéna
0x256 0x0 0x0 nezprovoznénd
0x257 0x0 0x0 nezprovoznéna
WM_TABLET_ADDED 0x0 0x0 blokovana PostMessage
WM_TABLET_DELETED 0x0 0x0 blokovana PostMessage
0x2cd 0x0 0x0 nezprovoznéna
WM_DPICHANGED 0x0 0x0 dodatec¢né blokovana
WM_GETDPISCALEDSIZE 0x0 0x0 dodatecéné blokovana
0x2e6 0x0 0x0 blokovana PostMessage
0x2fb 0x0 0x0 blokovani PostMessage
WM_RENDERFORMAT 0x0 0x0 dorucena
WM_DRAWCLIPBOARD 0x0 0x0 dorucena
WM_PAINTCLIPBOARD 0x0 0x0 dodatecné blokovana
WM_SIZECLIPBOARD 0x0 0x0 dodatecné blokovana
WM_ASKCBFORMATNAME 0x0 0x57 dodatecné blokovana
WM_CHANGECBCHAIN 0x0 0x0 dorucena
0x313 0x0 0x0 dorucena
0x314 0x0 0x0 blokovana PostMessage
WM_THEMECHANGED 0x0 0x0 dorucena
0x31b 0x1 0x0 dorucena
WM_DWMNCRENDERINGCHANGED 0x0 0x0 dorucena
0x324 0x0 0x0 blokovana PostMessage
0x325 0x0 0x0 blokovana PostMessage
0x329 0x0 0x0 blokovana PostMessage
0x32c¢ 0x0 0x0 blokovana PostMessage
0x32d 0x0 0x0 blokovana PostMessage

Tabulka pokracuje na dalsi strané.
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B Tabulka A.7 — pokracovani z predchozi strany

A.5.2.2 Odesilani pomoci PostMessage

Experiment probiha néasledovné:

= Aplikaci receiver.exe spustime na IL high prostrednictvim funkce Run as administrator

a aplikaci sender.exe spustime na IL medium.

, Navratova | Chybovy
Zprava hodnota kéd Stav
0x32e 0x0 0x0 blokovana PostMessage
0x32f 0x0 0x0 blokovana PostMessage
WM_GETTITLEBARINFOEX 0x0 0x0 dodatec¢né blokovani
0x343 0x0 0x0 blokovana PostMessage
WM_TOOLTIPDISMISS 0x0 0x0 blokovana PostMessage
WM_DDE_FIRST/WM_DDE_INITIATE 0x0 0x578 blokovana PostMessage
WM_DDE_TERMINATE 0x0 0x0 blokovana PostMessage
WM_DDE_ADVISE 0x0 0x0 blokovana PostMessage
WM_DDE_UNADVISE 0x0 0x0 blokovana PostMessage
WM_DDE_ACK 0x0 0x578 blokovana PostMessage
WM_DDE_DATA 0x0 0x0 blokovana PostMessage
WM_DDE_REQUEST 0x0 0x0 blokovana PostMessage
WM_DDE_POKE 0x0 0x0 blokovana PostMessage
WM_DDE_EXECUTE/WM_DDE_LAST 0x0 0x0 blokovana PostMessage
0xcOal 0x0 0x0 dorucena
0xc0a2 0x0 0x0 dorucend
B Tabulka A.8 Neodeslané window messages (SendMessage s UIPI)
Zprava wParam \ 1Param \ Vysvétleni
WM_WINDOWPOSCHANGING 0x0 0x85be0fefb0 generovana 0x313
WM_ACTIVATEAPP 0x1 0x0 generovana 0x313
WM_NCACTIVATE 0x200000 0x0 generovana 0x313
WM_ACTIVATE 0x200001 0x0 generovana 0x313
generovana
WM_WINDOWPOSCHANGING 0x0 0x85be0££0c0 WM_DWMNCRENDERINGCHANGED
generovana
WM_NCCALCSIZE 0x1 0x85be0££090 WM_DWMNCRENDERINGCHANGED
enerovana
WM_WINDOWPOSCHANGED 0x0 0x85bEOTEOCO | Ly ey CgRENDERIN CCHANGED
WM_GETICON 0x2 0x0 nesouvisejici
WM_GETICON 0x0 0x0 nesouvisejici
WM_GETICON 0x1 0x0 nesouvisejici
enerovana
WM_NCCALCSIZE 0x1 0x85be0fe890 WM_DWMNCgRENDERINGCHANGED
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= 7 aplikace sender.exe posleme na okno aplikace receiver.exe vsechny window messages
v rozsahu 0x0 az Oxffff s parametry 0, 0 pomoci funkce PostMessage.

m Poté co dorazi posledni zprava, vypneme aplikaci receiver.exe a z jejich logt odstranime
vSechny zdznamy, které predchézely spusténi aplikace sender.exe a néasledovaly po jejim
ukonceni.

Muzeme pozorovat, ze receiver.exe ve své wWinMain zaznamenal celkem 14 prichozich
zprav, které pri automatizovaném testovani prosly filtrem. U dalsich 29 window messages muzeme
v logu generovaném sender.exe vidét, ze uvedly jiny chybovy kéd nez 0x5 nebo neindikovaly
chybu vubec, ale pfesto nedoslo k jejich doruceni. Prehled vsech zprav, které nebyly explicitné za-
blokovéﬁﬂlPI filtrem, se nachéazi v tabulce A.9 a vysledky tohoto experimentu jsou rozebirdny
v sekci 4.4.4.

B Tabulka A.9 Jiné nez blokované window messages (PostMessage s UIPI)

, Navratova | Chybovy
Zprava hodnota | kéd Stav
WM_NULL 0x1 0x0 dorucena
WM_MOVE 0x1 0x0 dorucena
WM_SIZE 0x1 0x0 dorucena
WM_GETTEXT 0x0 0x487 pouze SendMessage
WM_GETTEXTLENGTH 0x0 0x487 pouze SendMessage
WM_GETHOTKEY 0x1 0x0 dorucena
WM_GETICON 0x1 0x0 dorucena
WM_GESTURE 0x0 0x57 nezprovoznéna
0x11b 0x0 Ox3ea nezprovoznéna
WM_DROPFILES 0x0 0x6 nezprovoznéna
WM_TOUCH 0x0 0x57 nezprovoznéna
WM_NCPOINTERUPDATE 0x0 O0x3ea nezprovoznéna
WM_NCPOINTERDOWN 0x0 Ox3ea nezprovoznéna
WM_NCPOINTERUP 0x0 Ox3ea nezprovoznéna
0x244 0x0 Ox3ea nezprovoznéna
WM_POINTERUPDATE 0x0 Ox3ea nezprovoznéna
WM_POINTERDOWN 0x0 0x3ea nezprovoznéna
WM_POINTERUP 0x0 O0x3ea nezprovoznéna
0x248 0x0 0x3ea nezprovoznéna
WM_POINTERENTER 0x0 Ox3ea nezprovoznéna
WM_POINTERLEAVE 0x0 Ox3ea nezprovoznéna
WM_POINTERACTIVATE 0x0 O0x3ea nezprovoznéna
WM_POINTERCAPTURECHANGED 0x0 0x3ea nezprovoznéna
WM_POINTERWHEEL 0x0 Ox3ea nezprovoznéna
WM_POINTERHWHEEL 0x0 Ox3ea nezprovoznéna
DM_POINTERHITTEST 0x0 Ox3ea nezprovoznéna
WM_POINTERROUTEDTO 0x0 Ox3ea nezprovoznéna
WM_POINTERROUTEDAWAY 0x0 Ox3ea nezprovoznéna
WM_POINTERROUTEDRELEASED 0x0 O0x3ea nezprovoznéna
0x254 0x0 Ox3ea nezprovoznéna
0x255 0x0 Ox3ea nezprovoznéna
0x256 0x0 Ox3ea nezprovoznéna

Tabulka pokracuje na dalsi strané.
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B Tabulka A.9 - pokracovani z predchozi strany

, Navratova | Chybovy
Zprava hodnota kéd Stav
0x257 0x0 Ox3ea nezprovoznéna
0x2cd 0x0 0x0 nezprovoznéna
WM_RENDERFORMAT 0x1 0x0 dorucena
WM_DRAWCLIPBOARD 0x1 0x0 dorucena
WM_CHANGECBCHAIN 0x1 0x0 dorucena
0x313 0x1 0x0 dorucena
WM_THEMECHANGED 0x1 0x0 dorucena
0x31b 0x1 0x0 dorucena
WM_DWMNCRENDERINGCHANGED 0x1 0x0 dorucena
0xc05f 0x1 0x0 dorucena
0xc060 0x1 0x0 dorucena

A.5.3 Manualni testovani nedorucenych zprav

Nékteré window messages provadéji kontrolu wParam a 1Param a vyzaduji, aby obsahovaly kon-
krétni hodnoty ¢i datové struktury. Testovaci program sender . exe neni dostatecné sofistikovany
na to, aby tyto pozadavky béhem automatizovaného testovani splnil, a proto jsou sporné a ne-
dorucené zpravy déale manudlné testovany.

Pokud se jednd o oficidlni zpravu, jsou jeji parametry upraveny dle dokumentace. Pro vétsinu
zprav byla postacujici obecna tprava, pti které je do 1Param vlozen ukazatel na libovolny objekt
tak, jak je demonstrovano ve vypisu kédu ,E’)J V nékterych pripadech byly window messages
pozadovany specidlni tpravy testovaciho programu. Zdrojové kody vsech testovacich programi,
vcetné toho obecného, jsou dostupné na prilozeném médiu.

Pro zpréavy, které nejsou zminény v oficidlni dokumentaci, spoc¢ivalo manudlni testovani v po-
kusu vlozeni ukazatele na libovolny objekt nejprve do 1Param, poté wParam a néasledné do obou
parametru.

A.5.4 Dalsi konfigurace integrity leveli

Jak jiz bylo feceno v tvodu této sekce, pro aktivaci UIPI filtru postaci, aby byly aplikace
sender.exe a receiver.exe spustény na ruznych integrity levelech. Chovani filtru by mélo
byt na IL nezévislé, dokud receiver.exe bézi s vysSim IL nez sender.exe. Tento experiment
toto tvrzeni podklada tim, Ze porovnava vystupy obou aplikaci s vystupy analyzovanymi v ex-
perimentech A.5.2.1 a |A.5.2.2. Z duvodu vytycenych v experimentu Bpg vsak neni mozné pri
testovani pouzit IL untrusted. Namatkou byly vybrany a srovnany nasledujici konfigurace:

m funkce SendMessage, sender.exe s IL low a receiver.exe s IL medium;

m funkce SendMessage, sender.exe s IL medium a receiver.exe s IL system;
m funkce PostMessage, sender.exe s IL low a receiver.exe s IL high;

m funkce PostMessage, sender.exe s IL high a receiver.exe s IL system;

m funkce PostMessage, sender.exe s IL RID 0x2222 a receiver.exe s IL RID 0x3333.
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B Vypis kédu A.3 Manudlni testovani window message ipravou 1Param

int main() {
int dummy;

std::cout << "SendMessage returned: 0x" << std::hex
<< SendMessage (HANDLE, WM_GETMINMAXINFO, O,
reinterpret_cast<LPARAM>(&dummy)) << "\n"
<< "GetLastError returned: 0x" << GetLastError() << "\n";

SetLastError(0);

std::cout << "PostMessage returned: Ox" << std::hex
<< PostMessage (HANDLE, WM_GETMINMAXINFO, O,
reinterpret_cast<LPARAM> (&dummy)) << "\n"
<< "GetLastError returned: 0x" << GetLastError() << "\n";

return 0;

Muzeme pozorovat, ze vystupy obou aplikaci se od vystupt pouzitych v experimentech |A.5.2.1
a |A.5.2.2 1isi pouze ve dvojici zndmych zprav patricich mezi fetézcové zpravy. Jak je rozebrano
v sekci 4.4.6.8, tyto zpravy jsou registrovany CTF klientem a jejich identifikdtory se mohou lisit.
Za rozdily nejsou povazovany zmeény v handlech okna, ¢asovych znackach nebo pozicich kurzoru.
Zaveérem tedy je, ze chovani filtru UIPI je konzistentni napti¢ riznymi IL.

Stejnym zptisobem byly porovnany vystupy experimentu LA.5.1.1‘ a \A.5.1.2. Abychom se ten-
tokrat vyvarovali prehlceni programu receiver.exe, jako tomu bylo v experimentu |A.5.1.2,
docasné jej upravime tak, aby nevypisoval Zadné informace do konzole. Takto upraveny program
je na médiu dostupny pod jménem receiver_no_print.exe. Namdtkou byly vybrany a srovnany
nasledujici konfigurace:

m funkce SendMessage, sender.exe s IL low a receiver.exe s IL low;
m funkce PostMessage, sender.exe s IL high a receiver.exe s IL high;
m funkce SendMessage, sender.exe s IL RID 0x2222 a receiver.exe s IL RID 0x2222;

m funkce PostMessage, sender.rexe s IL high a receiver.exe s IL low.

Mizeme pozorovat, ze vystupy obou aplikaci se od vystuptt pouzitych v experimentech
.5.1.1‘ a|A.5.1.2 lis{ v hodnotach parametri nékterych doruc¢enych zprav, rizném poctu zprav,
které jsou doruCeny v reakci na jiné zpravy, a ruzném nacasovani doruceni zprav, jez nebyly
sender . exe odeslany. Dale mtizeme narazit na rozdily plynouci z toho, ze v divéjsich experimen-
tech chybély definice jmen pro zpravy WM_POINTERDEVICECHANGE, WM_POINTERDEVICEINRANGE,
WM_TABLET_ADDED a dalsi, které byly dodany az po jejich dokonceni. Nicméné tyto rozdily nemaji
vliv na to, které window messages jsou doruceny a které nikoliv, a mtzeme tedy tento experiment
uzaviit s tim, ze chovani aplikaci bez aktivovaného UIPI filtru je konzistentni napfi¢ integrity
levely.
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A.6 Testovani zprav WM_GETTEXTLENGTH a WM_GETTEXT

Cilem tohoto experimentu je zjistit, jestli je mozné zneuzit window messages WM_GETTEXTLENGTH
a WM_GETTEXT pri aktivovaném UIPI filtru. Experiment probiha néasledovné:

vNvs o,

m 7 programu cmd.exe béziciho s IL high spustime prostifednictvim launcher.bat PowerShell
skript prompt_for_password.psl. Tim dojde k zobrazeni dialogového okna zidajictho o za-
déni prihlasovacich tidaji na obrazku A.3.

= Do policek User name a Password zadame libovolné Tetézce.

= Spustime program get_text.exe s IL medium.

B Obrazek A.3 Dialogové okno zidajici o zadani piihlasovacich adaji [158]

Windows PowerShell credential request 7 x

R

Enter your credentials.

User name: | £ adam I |

Password: aseee

Miuzeme pozorovat, ze vystup programu zobrazeny ve vypisu kédu @ indikuje tispésné pre-
¢teni obsahu ovladaciho prvku tfidy edit obsahujictho uzivatelské jméno. Mizeme si také povsim-
nout dalsiho ovladaciho prvku typu edit, jehoz obsah je prazdny. Soudé podle sledu jednotlivych
oken, pripadné vylucovaci metodou, 1ze dojit k zavéru, ze tento ovladaci prvek koresponduje s po-
lickem obsahujicim heslo. Z toho muzeme usoudit, ze ovladaci prvky uréené pro praci s hesly im-
plementuji ochranu proti ¢teni pomoci zpravy WM_GETTEXT. Nicméné zprava WM_GETTEXTLENGTH
zustava plné funkéni a vraci spravnou délku zadaného hesla. Implikace tohoto ttoku jsou dale
rozebirany v sekci 4.4.6.3.
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B Vypis kédu A.4 Vystup programu get_text.exe

Found

Found

Found

Found

Found

Found

Found

Found

Found

Found

Found

Found

window of class: Edit
Length: 24
Contents: Enter your credentials.

window of class: SysCredential
Length: O

window of class: Static
Length: 11

Contents: &User name:
window of class: ComboBoxEx32
Length: 4
Contents: adam
window of class: ComboBox
Length: 4
Contents: 777
window of class: Edit
Length: 4
Contents: adam
window of class: Button
Length: 4
Contents: &...
window of class: Static
Length: 10
Contents: &Password:

window of class: Edit
Length: 5
Contents:

window of class: Button
Length: 2

Contents: OK
window of class: Button
Length: 6
Contents: Cancel
window of class: Static
Length: O
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