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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Splnény byly vSechny body zadani.

2. Pisemna &ast prace 100 /100 (A)

Bakalarska prace se zabyva kryptografickou metodou Uplného homomorfniho Sifrovani
(FHE).

VSechny casti ZP jsou informacné bohaté a ZP neobsahuje zbytecné casti. Jednotlivé
Casti jsou obsahové vzajemné provazany.

V &asti popisujici tuto metodu (kap. 1 a 2) ocefiuji zdGraznéni zakladnich principd,
srozumitelné a ctivé vysvétleni problematiky v rozsahu a hloubce dané moznostmi
bakalafské prace.

Prezentovany prehled o sou¢asném stavu vychazi z historického vyvoje, je dostatecné
informativni a pfitom strucny.

Jsou popsdna tfi schémata FHE, kterd jsou implementovana v open-source knihovné
Microsoft SEAL, pouzité v praktické ¢asti.

Je zde také zminéna odolnost schémat vici tzv. kvantové hrozbé.

Z diskuze moznosti praktické aplikace (kap. 3) ocefiuji Gvahu o kombinaci s protokolem
ZKP. Vhodna kombinace rlznych metod se v praxi ukazuje jako nejucinné&jsi postup
fesSeni.

Vybrané moznosti praktické aplikace FHE ukazuji, Ze autor byl schopen se v pomérné
kratkém case zorientovat v problematice.

Kapitoly 4 a 5 obsahuji popis sestavené praktické ukazky, shrnuji autorovy zkuSenosti pfi
vyvéru open-source knihovny a diskutuji vliv zadkladnich parametri metody na kvalitu
vysledku Sifrovani.



3. Nepisemna &ast, pfilohy 100 /100 (A)

Praktické pouziti FHE se casto pfirovndva k programovdni v assembleru. Sestaveni
konkrétni aplikace zavisi na volbé vhodné knihovny, kterd implementuje potfebné
schéma a je snadno pouzitelnd. To vyZzaduje zdkladni teoretickou znalost problematiky a
jisté programatorské zkusenosti.

Autor prace ukazkovou aplikaci sestavil a s jeji pomoci dokdzal zhodnotit zakladni
parametry pouzitého schématu.

Bonusem této bakalarské prace je jednoduchy vykonnostni test porovndavajici sestavenou
aplikaci s profesionalné vyvijenym software.

Pfiloha obsahuje zdrojovou formu bakaladfské prace ve formatu Latex, ddle ukdzkovou
aplikaci, zdrojovy kéd, pfeloZzené moduly a navod na pouziti

4. Hodnoceni vysledkd, jejich vyuzitelnost 100 /100 (A)

Pfehled moznosti vyuziti homomorfniho Sifrovani ukazuje na jejich vhodnost pro
nasazeni v mnoha oblastech, at uZ jde o aplikace v cloudu nebo zpracovani citlivych dat.
Vypocty se zasSifrovanymi daty jsou ¢asto pokladdany za néco z oblasti science-fiction.
Tato prace vsak ukazuje, ze to mUze byt realita a Ze i v relativné velmi kratké dobé je
mozno sestavit funkéni aplikace.

MizZe tak byt inspiraci a impulsem pro vyuziti této metody v praxi.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostate¢na aktivita

Student byl aktivni, dodrzoval dohodnuté terminy. Sva feseni pribézné konzultoval a na
konzultace byl pfipraven.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 100 /100 (A)

Stranky ZP, které nejvice ovlivnily hodnoceni: Dodrzeni zaddani, ¢asové rozvrzeni praci,
samostatnost, snaha o porozuméni problematice, schopnost nalézt potfebné informace
a zorientovat se v nich, programatorskd zru¢nost.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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