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Abstrakt

Homomorfni Sifrovani je revolucni technika, kterd umoznuje provadét vypocty
nad zasifrovanymi daty bez nutnosti jejich pfedchoziho desifrovani. Tato prace
poskytuje prehled soucasného stavu a vysvétluje zakladni principy této sifro-
vaci metody. Jsou zde predstavena tii zakladni homomorfni schémata: BFV,
BGV a CKKS, vcetné jejich vlastnosti, rozdil a také vyhod ¢i nevyhod oproti
klasickym Sifram. Dale se zde diskutuje o moznostech a vhodnych oblastech
vyuziti této Sifrovaci techniky. Soucasti prace je také prakticka aplikace, ktera
ukazuje pouziti homomorfniho Sifrovani. K tomuto byla vyuzita open source
knihovna Microsoft SEAL. Na zakladé této aplikace byla provedena analyza,
ktera se zaméruje predevsim na rychlost nebo velikost zasifrovanych dat.

Klicova slova Homomorfni Sifrovani, praktické vyuziti, BFV, BGV, CKKS,
Microsoft SEAL

Abstract

Homomorphic encryption is a revolutionary technique that allows performing
computations on encrypted data without the need for prior decryption. This
paper provides an overview of the current state and explains the fundamental
principles of this encryption method. It introduces three basic homomorphic
schemes: BFV, BGV, and CKKS, along with their properties, differences, and
advantages or disadvantages compared to traditional ciphers. Furthermore, the
possibilities and suitable areas of application of this encryption technique are
discussed. Additionally, the paper includes a practical application demonstra-
ting the usage of homomorphic encryption. For this purpose, the open source
Microsoft SEAL library was utilized. Based on this application, an analysis
was conducted, focusing primarily on the speed and size of encrypted data.

Keywords Homomorphic encryption, practical usage, BFV, BGV, CKKS,
Microsoft SEAL
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Uvod

Ochrana dat a soukromi je v dnesni dobé velmi aktualnim tématem. S ros-
toucim mnozstvim digitalnich informaci a zvysujicim se rizikem jejich zneuziti
se problematika Sifrovani stava nedilnou soucasti kazdodenniho zivota. Tra-
di¢ni metody sifrovani nabizeji efektivni zpusob, jak zajistit davérnost dat,
avsak tyto metody casto prinaseji i urc¢ita omezeni. Jednim z téchto omezeni je
nemoznost provadét vypocty nad zasifrovanymi daty bez predchoziho desifro-
vani, coz muze byt problematické zejména v pripadech, kde je tieba zachovat
divérnost i pii provadéni vypoctu.

Homomorfni Sifrovani nabiz{ novy a inovativni pristup v zabezpeceni dat.
Tato metoda umoznuje provadét vypocty primo nad zasSifrovanymi daty, coz
eliminuje potfebu jejich desifrovani a tim i potencidlni riziko tniku citlivych
informaci. Tento koncept otevird nové moznosti v oblastech jako je bezpecny
outsourcing vypoctl, zabezpeceni cloudovych sluzeb nebo i kompletni anony-
mitu na internetu.

Téma jsem si zvolil diky jeho aktualnosti a mému z&djmu o nové technolo-
gie. Nékteré zdroje naznacuji, ze homomorfni Sifrovani je revoluc¢ni technika
s potencidlem zménit cely technologicky svét. V této praci se zamérim na to,
zda homomorfni Sifrovani skutecné muze byt efektivnim ndstrojem pro zajis-
téni bezpecnosti dat, a také popisu pripadné prekazky, které by mohly branit
jeho sirsimu uplatnéni.



Cil prace

Vzhledem k tomu, ze homomorfni Sifrovani je v posledni dobé predmétem in-
tenzivniho vyzkumu, cilem této prace je vytvorit prehled o soucasném stavu.
Prace se zaméri na vysvétleni zéakladnich principi této sifrovaci metody, pred-
stavi existujici schémata a zhodnoti vyhody ¢i nevyhody pro praktické vyuziti.
Soucésti prace bude také diskuze, pro jaké programy by se homomorfni Sifro-
vani hodilo anebo s jakymi dalsimi kryptografickymi metodami by bylo mozné
ho kombinovat.

Cilem praktické ¢asti je vytvorit jednoduchou aplikaci, ktera bude vyuzivat
principt homomorfniho Sifrovani. K tomu bude vyuzita nékterd z open source
knihoven.



Kapitola 1

Zakladni prehled

Homomorfni Sifrovani umoznuje uzivateli zasifrovat data a provadét na nich
urcité operace bez nutnosti odhaleni ptivodni zpravy. Typicky piiklad pro pou-
ziti tohoto Sifrovani muze byt, kdy uzivatel potiebuje zpracovat data v cloudu,
ale z néjakého duvodu neduvéruje poskytovateli sluzby. Zde se nabizi moznost
pouzit koncept homomorfniho Sifrovani. Uzivatel data zaSifruje svym tajnym
klicem a odesle je jako sifrovany text na server. Server provede potfebné ope-
race bez nutnosti desifrovani dat, a poté je odesle zpét uzivateli. Uzivatel je je-
diny, kdo zna tajny kli¢, a tim padem i jediny, kdo miize data desifrovat. Timto
zpusobem je zajiSténa bezpecnost dat po celou dobu zpracovani v cloudu.

‘.

Homomorphic
encryption-based
data processing platform

Third-party cloud
service provider Data owner

B Obrazek 1.1 Piiklad komunikace s nedivéryhodnym serverem. [ﬁ]



Historie

1.1 Historie

Prvni zminky o homomorfnim Sifrovani se objevuji uz v roce 1978. Ronald L.
Rivest, Len Adleman a Michael L. Dertouzos ve své praci [2] uvddéji koncept
databanky, ktera by provadéla operace nad zasifrovanymi daty. V této dobé se
také zacinaji objevovat prvni ¢astecné homomorfni Sifry jako napriklad RSA
a ELGamal.

A7 v roce 2009 Craig Gentry ve své disertac¢ni praci [3] popsal prvni plné
homomorfni schéma, které umoznovalo provadét s¢itani a nasobeni nad zasif-
rovanymi daty a nebylo omezeno pocétem operaci. To se sklddalo z nékolika
krokti. Prvnim bylo zkonstruovani takzvaného ponékud homomorfniho sifro-
vactho schématu. Operace nad zasifrovanymi daty vsak pfindsSely uréity sum
a tak Gentry prisel s konceptem bootstrappingu a dosahl tak plné homomorf-
niho schématu.

1.2 Soucasny vyvoj

V poslednich letech se homomorfni Sifrovani stava stéle vice popularnéjsim.
Firmy si uvédomuji jeho potencial a investuji velké mmnozstvi ¢asu a penéz
do vyzkumu této technologie. S rostoucim zdjmem roste také pocet patenti,
nebot spolecnosti se snazi chranit své inovace. Nésledujici graf 1.2 zobrazuje
spole¢nosti s nejvétsim poctem udélenych patentt v obdobi od roku 2010 do
roku 2022.

Company Total patents (2010 - 2022) v

IBM

Alibaba Group

NEC

Nippon Telegraph and Telephone
Mitsubishi Electric

Advanced New Technologies
Microsoft

Koninklijke Philips

Nokia

Hitachi

Showing 1to 10 of 27 entries

B Obrazek 1.2 Pomér poctu udélenych patentii v souvislosti s homomorfnim Sifro-
vanim. Citovany zdroj neuvadi konkrétni ¢isla [4]



Typy homomorfniho Sifrovani

Technologicky gigant IBM drzi v této oblasti dominantni postaveni. Na-
sledovany je spole¢nosti Alibaba Group a japonskou firmou NEC. Nicméné
homomorfnimu sifrovani se vénuji i dalsi spoleCnosti, které nejsou umistény
v zebricku.

1.2.1 Zama

Za zminku stoji spole¢nost Zama. Tato firma se zaméruje na vyzkum TFHE
schématu a vyvinula vlastni open source knihovnu. Jejich dlouhodobym cilem
je zaSifrovani celého internetu pomoci homomorfniho Sifrovani a zajistit tak
kompletni anonymitu [5]. Kromé toho Zama navic nabizi svij ,bounty and
grant program*. Zde jsou vypsany rizné vyzvy, které mohou lidé plnit a ptispét
tak k vyvoji homomorfnich sifer.

1.3 Typy homomorfniho Sifrovani

Homomorfni sifrovani se déli na tii hlavni typy podle toho, kolik a jaké operace
je s nimi mozné provadét [H]

1.3.1 Caste¢né homomorfni Sifrovani

Césteéné homomorfni Sifrovani (PHE) je typ homomorfniho Sifrovani, ktery
umoznuje provadét pouze jednu konkrétni operaci nad zasifrovanymi daty. Al-
goritmus muze napriklad podporovat s¢itani nebo nasobeni, ale ne obé operace
soucasneé.

PHE algoritmy je relativné lehké zkonstruovat. Znama je napriklad Sifra
RSA, ktera je multiplikativné homomorfni.

Dikaz. Pro Sifrovani se v RSA pouzivé nésledujici vztah:
C=m® modn

Kde e je exponent, n je modul a m je zprava kterou chceme zaSifrovat. Pro
nasobeni mocnin obecné plati nasledujici vztah:

a” x b" = (ab)"



Noise budget

Pokud tedy vezmeme dva sifrované texty Cp a Co, které jsou Sifrovany
stejnym klicem, a vynasobime je mezi sebou, dostaneme stejny vysledek jako
kdybychom nejdrive vynasobili pavodni zpravy mi, meo a nasledné je zasifro-
vali.

Cy x Cy=(m{ mod n)x (m§ mod n)
= (m§ xm§) modn

= (m1 xm2)® modn
O

Z tohoto duvodu je RSA multiplikativné homomorfni [6]. Existuje ale i nékolik
dalsich PHE sifer jako napfiklad El Gamal, Goldwasser—Micali cryptosystem,
Benaloh cryptosystem a tak dale.

1.3.2 Ponékud homomorfni Sifrovani

Mezi ponékud homomorfni Sifrovani (SHE) se fadi jiz univerzalnéjsi algoritmy.
Oproti PHE umoznuji provadét vice nez jednu urcitou operaci, avsak jsou li-
mitovany poc¢tem provedeni. Napriklad algoritmus muze podporovat desetkrat
kombinaci s¢itani nebo odcitani, ale po jedenacté jiz vysledek nebude davat
smysl. Zkonstruovat SHE algoritmus je znac¢né jednodussi nez zkonstruovat
plné homomorfni algoritmus.

1.3.3 Plné homomorfni Sifrovani

Plné homomorfni sifrovani (FHE) je nejsilnéjsi typ homomorfniho Sifrovani,
které stejné jako SHE dokaze provadét vice aritmetickych operaci nad zasif-
rovanymi daty. Lisi se v tom, ze diky technice bootstrapping neni limitovan
poctem provedeni operaci. Prvni takovéto schéma zkonstruoval Craig Gentry
a od té doby vzniklo nékolik dalsich algoritmt, které se snazi tento ptuvodni
algoritmus vylepsit.

1.4 Noise budget

Noise (Sum) je nepresnost, kterda se hromadi béhem provadéni homomorfnich
operaci nad zasifrovanymi daty. Kazdd homomorfni operace pridava urcity
sum k zasifrovanym dattim a pokud je tento Sum prilis velky, mize dojit k ne-
moznosti spravného desifrovani dat [7].

Noise budget je tedy limitni hodnota, kterda urcuje maximalni mnozstvi
sumu, ktery muze byt pritomen v zaSifrovanych datech, aby bylo mozné je
uspésné desifrovat. Pokud troven sumu prekroci dany noise budget, zasifrovana
data jiz nelze desifrovat a jsou nepouzitelna.



Bootstrapping

1.5 Bootstrapping

Bootstrapping je technika, kterd umoznuje snizit droven Sumu zasifrovanych
dat, a tim umoznit provadéni dalsich homomorfnich operaci. Snizeni Sumu by
se dalo vyreSit obycejnym deSifrovanim a znovu zaSifrovinim dat. Nicméné
tento pristup by znamenal poskytnout soukromy kli¢ druhé strané, nebo by
musela tato strana posilat data s velkou trovni Sumu uzivateli na presifrovani.
Ani jedna z téchto variant neni idealni, a proto se vyuzivda homomorfniho de-
sifrovani. To se lisi tim, Ze pouzijeme zasifrovany soukromy kli¢ namisto oby-
¢ejného tajného klice. Na vystupu pak nedostaneme plaintext, nybrz stejny
ciphertext, ale s mensi Grovni Sumu [§].

sk

i

ct = Enc(pt) ~————————— Decryption —F—F——> pt

(a) Classical decryption

Refresh key = Enc(sk)

l

hi
ct = Enc(pt) —— » Hg?;:qpi:gnlc » ¢t = Enc(pt)

§ Exhausted Ciphertext with | i Equivalent Ciphertext with |
' large noise and low H i lower noise and larger :
' computational budget \ computational budget

(b) Bootstrapping

B Obrazek 1.3 Znézornéni procesu bootstrappingu. [@]

Bootstrapping je obvykle narocny proces, ktery vyzaduje zna¢né mnozstvi
vypocetnich zdroji. V Gentryho ptvodnim schématu trvala tato operace na
jednoprocesorovém stroji az 30 minut [10]. Nicméné je to dulezita technika pro
udrzeni funkénosti homomorfniho sifrovani, protoze umoznuje pracovat s daty
i po provadéni nékolika homomorfnich operaci a minimalizuje riziko ztraty dat
kvuli akumulaci Sumu.



Kapitola 2

Schémata

Po objeveni plné homomorfniho Sifrovani Craigem Gentrym vzniklo nékolik
novych schémat, ktera se zaméruji na reseni problémii spojenych s touto formou

7 se

nové techniky, optimalizace a inovace, které umoznuji efektivnéjsi a rychlejsi
provadéni homomorfnich operaci. Na obrazku 2.1] je zndzornén dosavadni vyvoj
homomorfnich schémat.

2013

q 2014 :: 2016
ZAMA
2009 - (i

branch —»

~30 years 2012 fast bootstrapping

branch
| partl HE | L 2013
’J = oon [ 2020

l 2012
-

2010
1 978 ﬁ leveled schemes
branch

2016

“over the integers” branch

B Obrazek 2.1 Vyvoj homomorfnich schémat. [11]

Jak lze vidét, vyvoj se v posledni dobé déli do dvou hlavnich vétvi.

Fast bootstrapping branch: Tato vétev mé za cil zrychlit operaci boot-
strapping. Hlavnimi predstaviteli tohoto sméru jsou FHEW a TFHE sché-
mata. V porovnani s Gentryho schématem dosahly razantniho zrychleni,
coz je vice priblizuje praktickému vyuziti.



Zaklady bezpecnosti homomorfnich schémat

Leveled schemes branch: Tento smér se diva na problematiku z druhého
thlu pohledu a zaméruje se na pri¢inu hromadéni Sumu po provadéni ho-
momorfnich operaci. Schémata se snazi byt efektivnéjsi a bootstrapping se
tudiz nemusi provadét tak ¢asto, nebo dokonce vubec. Do tohoto sméru se
radi BFV, BGV a CKKS schémata.

2.1 Zaklady bezpecnosti homomorfnich schémat

Jesté nez se podivame na samotna schémata, je potreba vysvétlit, na cem
celd bezpecnost téchto schémat stoji. Vétsina je zalozena na problému Ring
Learning With Errors (RLWE), coz je specificky pfiklad Learning With Errors
(LWE) problému. Oba tyto algoritmy jsou odolné i proti kvantovym pocitactum
a poskytuji tak dobry zdklad pro homomorfni schémata.

2.1.1 Learning With Errors

Pro lepsi pochopeni je dobré zacit s Learning without errors metodou [@]
Stejné jako vétsina Sifer je i tato zalozena na vlastnictvi kli¢a. Klice jsou dva:

Soukromy kli¢ je vektor n ¢isel. Pro nasi ukazku zvolime n = 4 a vektor
napriklad 7, 35, 21, 19

Verejny klic¢ je soubor nékolika rovnic o n nezndmych. Pro nase n = 4 by
verejny kli¢ mohl vypadat napriklad takto:

53x + 12y + 42z + 9w = 1844
34z 4 60y + 32 + 15w = 2686
8r + 31y + 72z + 4w = 2729

36z + 22y + 252 + 41w = 2326
2z + 76y + 29z + 43w = 4100

Pokud bychom dosadili soukromy kli¢ do rovnic verejného klice, dostali bychom
rovnost na obou stranach. Soukromy kli¢ je tedy fesenim téchto rovnic. To
ovsem nestaci, nebot takovato sifra neni viibec bezpecna. Stacily by nam pouze
4 rovnice a jednoduchym pouzitim linedrni algebry bychom zjistili soukromy
klic.
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Proto prichazi na fadu metoda Learning with errors. Ta se 1isi v tom, ze
k pravé strané verejného klice je prictena néjaka chyba.
53x + 12y + 422 + Jw = 1844 + 2
34z 4 60y + 3z + 15w = 2686 + —1
8z + 31y + 72z + 4w = 2729+ 0

36x + 22y + 252 + 41w = 2326 4+ —3
2z 4 76y 4 292z + 43w = 4100 + -2

To mé za nasledek, ze pti dosazeni soukromého kli¢e ziskdme pouze priblizny
vysledek, nikoliv rovnost. Diky tomu nejsme schopni z vefejného klice zjistit
soukromy kli¢, nebot do rovnic vstupuji dalsi proménné a je tedy obtizné ziskat
feSeni jen na zakladé verejného klice. Dale se vyuzivd moduldrni aritmetiky.
V nasem prikladu zvolime naptiklad mod 91. Po pricteni chyb a provedeni
modula ziskdme:

53 + 12y + 422 + 9w ~ 26
34x + 60y + 3z 4 15w ~ 46
8z + 31y + 72z + 4w =~ 90

36x + 22y + 252 + 41w ~ 48
2x + 76y + 292z + 43w ~ 3

2.1.1.1 Zasifrovani bitu

Nyni se podivame, jak pomoci LWE zaSifrovat jeden bit, tedy 0 nebo 1. Pied-
stavme si klasicky scénaf, kdy Bob bude chtit poslat Alici néjakou informaci.
V prvni fadé Bob vybere z vefejného klice nékolik rovnic a seCte je dohromady.

34x 4+ 60y + 3z + 15w =46 mod 91
2z + 76y 4+ 29z + 43w =3 mod 91

36x + 45y + 32z + 58w =49 mod 91

Pokud bude chtit Bob zaSifrovat bit 0, posle pouze tuto rovnici:

36z + 45y + 322 + 58w =49 mod 91
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Pokud bude chtit poslat bit 1, posle rovnici:
36x + 45y 4+ 32z 4+ 58w =49 + 45 mod 91

Cislo 45 se k pravé strané pfic¢te proto, protoze v modulu 91 je ¢islo 45 nejdéle
od &sla 0. Reknéme, ze Bob poslal Alici bit 1 a tedy Alice obdrzela rovnici:

36x + 45y + 32z + 58w =3 mod 91

Nyni musi Alice ze zpravy vyc¢ist zasifrovany bit. To provede tak, Ze do rovnice
dosadi sviij soukromy klic.

36 X T7T+45 x354+32x21+58 x19=52 mod 91
Cislo 52 je tedy feSenfm této rovnice a to Alice odecte od rovnice Boba.
3—-52=42 mod 91

Cislo 42 neni ani bit 0 (0) ani 1 (45). To je zptisobeno chybami, které byly
pricteny k pravym strandm vetejného kli¢e. Vysledek proto osciluje nékde okolo
pravé hodnoty. To je divod pro¢ jsme zvolili kédovani 0 — 0 a 1 — 45.
Vysledek 42 je blizko pravé hodnoty 45 a proto Alice muze bezpecné urcit, ze
Bob zasifroval pravé bit 1.

2.1.2 Ring Learning With Errors

Ring Learning With Errors neboli RLWE je specificky pripad LWE [13]. Byl
vymyslen proto, aby se v zasifrovaném textu mohlo prendset vice informaci.
V zakladu funguje velmi podobné jako LWE, nicméné s tim rozdilem, ze se zde
pouzivaji polynomy. Rovnice vypadaji takto:

Typicky polynom a(z) je vyjadien jako:

2 ) ~1
a(z) = ap+ a1z + agx” + ... + ap—22" " ° + ap_12"

e(r) je nezndmy polynom nizkého fadu. Stejné jako tomu bylo u LWE, tento
polynom reprezentuje chybu a ztézuje tak vyfeSeni rovnic. Polynom s(x) je
tajny polynom, kterym kdyz vynasobime a(z) a pfi¢teme chybu e(z), tak do-
staneme rovnosti s polynomy b(x).



BFV

2.2 BFV

BFV (Brakerski-Fan-Vercauteren) je jedno z nejrozsitenéjsich a nejuc¢innéjsich
plné homomorfnich sifrovacich schémat [14]. Umoznuje provadét operace sci-
tani a nasobeni nad zasifrovanymi daty, pficemz nasobeni vyzaduje mnohem
vétsi vypocetni vykon nez operace s¢itani. Schéma je zalozeno na RLWE pro-
blému a je implementovano nad dvéma kruhy:

= kruh s plaintexty,
m kruh se ciphertexty.

Homomorfni operace jsou mozné diky funkci, kterd zachovava operace v pro-
storu ciphertextu C a prostoru plaintextu P.

BFV dokéaze presné pracovat nad celymi ¢isly [15]. Zni to mozn4 jako stan-
dard, ale nékterda homomorfni schémata dokazi urcit vysledek jen priblizné.
BFV ovSem dokaze zarucit presny vysledek a hodi se tak pro aplikace, kde
je kladem duraz na presnost. Nejvice se hodi pro praci s modularni aritme-
tikou, nebot BFV vraci vysledek po homomorfnich operacich modulo p. Toto
mize byt nevyhoda, protoze ne vzdy jsme schopni urcit velikost p. Stejné tak
muze byt nevyhoda i to, ze BFV dokéaze pracovat jen nad celymi ¢isly. Pokud
bychom potrebovali vyuzit redlna cisla, bylo by potieba zvolit jiné schéma.

2.2.1 Kryptografické funkce

BFV obsahuje nasledujici kryptografické funkce [14]:

ParamGen(A) — Params: Generator parametru vraci sadu Sifrovacich pa-
rametri pouzivanych v BFV. Na vstupu dostane bezpecnostni parametr
A, ktery miize nabyvat hodnot 80, 128 a 256. Cim vétsi ¢islo, tim vétsi je
i bezpecnostni troven BFV.

KeyGen(Params) — SK, PK, EK: Generdtor klici dostdvd na vstupu
sadu parametrt a vraci trojici klict. SK se pouziva pro desifrovani, PK se
pouziva pro Sifrovani a EK se vyuziva k provadéni homomorfnich operaci
nad zasifrovanymi daty. SK je tajny kli¢, ktery by mél znat pouze vlastnik
dat, zatimco PK a EK jsou verejné.

Encrypt(PK, M) — C: Sifrovani dostava na vstupu PK kli¢ a plaintext
M v prostoru P a vraci ciphertext v prostoru C.

Decrypt(SK, C) — M: Desifrovaini naopak na vstupu dostava SK Kkli¢
a ciphertext v prostoru C a vraci ptivodni plaintext v prostoru P.
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EvalAdd(Params, EK, Cy, C3) — Cj3: Tato operace umoznuje provadét
homomorfni s¢itani. Na vstupu dostane Params, FK kli¢ a dva validni
ciphertexty:

= C1, ktery reprezentuje zasifrovanou zpravu M,

= Co9, ktery reprezentuje zasifrovanou zpravu Ms.

Na vystupu vrati novy ciphertext Cs, ktery reprezentuje zasifrovany soucet
zprav (My + Ma).

EvalAddConst(Params, EK, Cy, M3) — Cj5: Tato operace je velmi po-
dobnd EvalAdd, ale s tim rozdilem, ze na vstupu prijima C; a plaintext M.
Na vystupu opét vraci novy ciphertext C3, ktery reprezentuje zasifrovany
soucet zprav (M; + Mo).

EvalMult(Params, EK, Cy, C3) — Cjg: Tato operace umoznuje provadét
homomorfni ndsobeni. Na vstupu dostane Params, F K kli¢ a dva validni ci-
phertexty C, Cs. Na vystupu vrati novy ciphertext Cs, ktery reprezentuje
zasifrovany souéin zprav (M; x Ma).

EvalAddMult(Params, EK, Cy, M) — Cjg: Stejné jako u s¢iténi je tato
operace variantou, kterda na vstupu prijima ciphertext C; a plaintext Ms
a vraci novy ciphertext Cj, ktery reprezentuje zaSifrovany soucin zprav
(M1 X MQ).

Relinearize(Params, EK, C’) — C: Relinearizace na vstupu ocekdva sa-
du parametri, EK kli¢ a ciphertext C’. Po zpracovani vrati ciphertext C,
ktery Sifruje stejnou zpravu jako C’, nicméné je v kompaktndjsim formétu.

2.2.2 Relinearizace

BFV schéma ma tu vlastnost, ze provadéni homomorfnich operaci (hlavné na-
sobeni) zvysuje délku Sifrovaného textu. To mé negativni dopad na velikost dat
a také na cas potiebny k provedeni operaci. Na zacatku je délka Sifrovaného
textu 2 M] S tim, jak se postupné provadéji operace, velikost Sifrovaného
textu roste a pfimo imérné tomu se také zvysuje pamétova i prostorova na-
rocnost. Aby se predeslo tomuto rustu, BFV schéma podporuje operaci zvanou
Relinearizace. Ta umoznuje zredukovat velikost Sifrovaného textu zpét na ve-
likost 2. Nicméné tato metoda ma nevyhodu v tom, Ze jeji provedeni vyzaduje
podobny vypocetni vykon jako operace nasobeni. Existuje nékolik strategii,
kdy relinearizaci provadét. Tento problém se nazyva ,Relinearize problem*
a studie provedend Haem Chenem [E] ukdzala, Ze se jednd o problém patrici
do tiidy NP-tézkych tloh.
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2.3 BGV

Brakerski-Gentry-Vaikuntanathan, neboli BGV, je dalsi schéma, které patri do
druhé generace plné homomorfnich Sifer. Stejné jako BF'V umoznuje provadét
operace s¢itani a ndsobeni nad zasifrovanymi daty a jeho bezpec¢nost stoji na
problému RLWE. Celkové jsou schémata hodné podobnd, nicméné existuje
nékolik rozdila.

Nejvétsi rozdil je v tom, ze modulo Sifrovaného textu zlistava v BE'V sché-
matu konstantni po celou dobu provadéni homomorfnich operaci [18]. Naproti
tomu v BGV schématu se toto modulo miize ménit. Jak je vidét na nasledujicim
obrazku 2.2, modulo Sifrovaného textu se sklada z vice malych modult po—pr,
a je spojeno s konkrétni rovni. Nejcastéjsi scénar je takovy, ze pri zasifrovani
zacind na urovni L a postupnym provadénim operaci se pohybuje smérem dola.
Existuji ale i implementace, kde se muze pohybovat nahoru i dolu.

Encryption level

QL = Do " P1 " v eer v Py, Level (L)
qr-1 = Po P11 - *Pr-1 Level (L — 1)
qr="DPo P11 - Yy

d1 =Po " P1 Level (1)

_ Decryption level
o = Po Level (0)

B Obrazek 2.2 Modulo $ifrovaného textu BGV. [18]
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BFV a BGV schémata se také lisi ve strukture ulozeni Sifrovaného textu.
Zatimco BFV umistuje zaSifrovanou zpravu (payload) smérem k nejvyznam-
néjsim bitum (MSB) Sifrového textu, BGV ji umistuje smérem k nejméné vy-
znamn bitim (LSB). Rozdil v uklddani obou schémat je zndzornén na ob-
razku 2.3

MSB Plaintext noise
BFV cixt - noise budget
L T
_ q
MSB noise payload
BGV ctxt A

noise budget

L l

q

B Obrazek 2.3 Struktura Sifrovaného textu BFV a BGV. t je modulo plaintextu a ¢
je modulo sifrovaného textu. [18]

Z obrézku je také vidét, jaky dusledek mé zvétSovani Grovné Sumu (noise).
Pokud provedeme homomorfni operace a Sum vycerpa vSechno volné misto
(noise budget), zacne ndm pretékat do zasifrované zpravy a desifrovani jiz
nebude mozné.

2.4 CKKS

CKKS neboli Cheon-Kim-Kim-Song je relativné nové plné homomorfni schéma,
které se radi do ¢tvrté generace FHE Sifer. V porovnani s BFV nebo BGV
schématy, které pracuji pouze na celych cislech, prinasi CKKS velkou vyhodu,
a tou je moznost provadét homomorfni operace nad realnymi ¢isly. Na druhou
stranu je ale vysledek pouze priblizny.

Je to ddno jinym zpisobem uklddéani zasSifrované zpravy (payload). Ta je
spojena se Sumem a nasledné jsou oba prvky zasifrovany spolecné [19]. Sifro-
vany text tedy ztraci presnost diky Sumu. V porovnéni s daty je Sum podstatné
mensi a chyba tudiz neni tak velkd. Principidlné je to stejné jako s ukladanim
realnych cisel v soucasnych systémech. Ty nejcastéji pouzivaji plovouci deseti-
nou c¢arku a presnost realného Cisla je tak omezena na urcity pocet mist.
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MSB noise payload

BGV ctxt i payioed
noise budget

. t ,
L i
- q
MSB
CKKS ctxt - (noise and payload) budget
i
q

B Obrazek 2.4 Struktura Sifrovaného textu BGV a CKKS. ¢ je modulo plaintextu
a ¢ je modulo Sifrovaného textu. []

Stejné jako u BFV nebo BGV schématu i zde plati, Ze operace s¢itani je
méné narocnd nez operace nasobeni. Zaroven nam nasobeni vnasi do vypocta
vice nepresnosti, coz si mizeme ukazat na jednoduchém piikladu. Zvolme si dvé
prirozenda ¢isla napriklad 2,37 a 2,59 a sectéme je.

2,374 2,59 = 4,96

Vidime, ze se pocet mist za desetinnou ¢arkou nezménil. Soucet bude mit tedy
nejvice tolik mist, kolik jich mél s¢itanec. Nyni provedeme nasobeni.

2,37 x 2,59 =6,1383

Nésobeni ndm zvétsilo dvojnasobné pocet mist za desetinnou ¢arkou. Pokud
bychom méli CKKS omezené pouze na dvé desetinnd mista, museli bychom
vysledek zaokrouhlit. Z tohoto duvodu nam operace nasobeni vnasi do vypocta
vice nepfesnosti nez operace sc¢itani. Nicméné i soucet bude pouze priblizny
diky jiz zminénému Sumu, ktery je zakédovan spolu se zpravou.



Kapitola 3

Vyuziti homomorfniho
sifrovani v praxi

Nyni uz mame zakladni povédomi o tom, jak homomorfni Sifrovani funguje
a jaké jsou typy schémat. V této kapitole se podivame, jaké jsou moznosti
praktického vyuziti.

3.1 Uprava fotografii

Homomorfni Sifrovani by mohlo nalézt vyuziti ve zpracovani obrazu. Mys-
lenka spoc¢ivd v tom, ze bychom mohli mit napriklad internetovou stranku,
kam bychom nahrali fotografii, zvolili pozadovany filtr (¢ernobily, inverze...)
a stranka by nam vratila upravenou verzi.

Client side Server side Client side

FHE filter

. Decryption
execution yP

B Obrazek 3.1 Zpracovani obrdzku v zasifrované podobé. [@]

Napiiklad cernobily filtr se mize implementovat tak, ze se z RGB slozek
kazdého pixelu vypocita vazeny prumeér, ktery urcuje stupen Sedi. Tyto operace
muzeme bez problému provést s vyuzitim homomorfniho sifrovani. Server tedy
miize obdrzet zasifrované pixely, provést vypocet stupné Sedi a vratit ¢ernobilé
pixely klientovi. Nevyhodou tohoto feseni je opét vétsi ndro¢nost na vypocetni
vykon a také na paméf. Spole¢nost Zama vytvorila ukazkovou aplikaci, kde se
tato tuprava fotek dé vyzkouset [20]. Testovaci obrazek o rozmérech 100 x 100

17
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pixeltt mél v zasifrované podobé pres 180 Mb a aplikovani filtru trvalo na
osmi-procesorovém stroji témér tii vteriny.

3.2 Zero-Knowledge Proof

Zero-knowledge proof (ZKP) je kryptograficky protokol, ktery umoziiuje jedné
strané (prover) prokézat druhé strané (verifier), ze znd urcity fakt, aniz by pri
tom odhalil konkrétni informace o tomto tvrzeni. ZKP je pomérné slozita véc
a podrobné vysvétleni neni cilem této prace. Nicméné rad bych zde nastinil,
jak muze probéhnout ovéfeni znalosti néjakého polynomu [21] a jak se pri tom
dé vyuzit homomorfniho Sifrovani.

3.2.1 Prokazani znalosti polynomu

Predstavme si situaci, kdy prover bude chtit dokazat znalost néjakého poly-
nomu. Kazdy polynom muze byt faktorizovan ve tvaru:

(x —ag) X (x —a1) X ... x (x —ay)

Prover bude chtit napiiklad dokdzat, ze zné polynom p(x), ktery mé kofeny 1
a 2. To znamen4 Ze se jeho polynom da zapsat ve tvaru:

(x—1) X (z—2) x ...
Zavedme si polynom ¢(x), ktery obsahuje pouze tyto dva kofeny.
t(x)=(r—1) x (x —2)

Pokud bude chtit prover dokézat, ze jeho polynom p(z) mé opravdu kofeny 1
a 2, pak se musi dat p(z) vyjadrit jako

p(x) = t(z) x h(x)

Pokud se proverovi nepodaii najit polynom h(zx), ktery by vyhovoval této rov-
nici, znamend to, ze polynom p(z) neobsahuje tyto kofeny.
Nyni prejdeme k samotnému dikazu. Postup je nasledujici:

= Verifier si vymysli ndhodnou hodnotu r a spocité ¢ = ¢(r). Hodnotu r preda
Proverovi.

m Prover spocitd hodnoty h = h(r) a p = p(r) a posle je zpét Verifierovi.

m Ten si ovéii, ze p =t X h a pokud ano, mtze proverovi vérit.
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3.2.2 Vyuziti homomorfniho Sifrovani

Vyse popsany dikaz méa nékolik nedostatki. Napiiklad prover vibec nemusi
znét polynom p(z). Pokud si spocitd t = ¢(r) a zvoli takové h, aby platila
rovnost p =t X h, verifier tento fakt prijme. Problém je v tom, Ze prover zna
hodnotu r a t(r). Potfebovali bychom zajistit, aby prover tyto hodnoty neznal,
ale presto byl schopny provadét operace s témito hodnotami. Piesné k tomu
nam slouzi homomorfni sifrovani.

3.3 Private Information Retrieval

Private Information Retrieval (PIR) je protokol, ktery umoznuje ziskat infor-
mace ulozené v databazi serveru, aniz by provozovatelé databaze védéli, které
konkrétni informace si uzivatel vyzadal. Stejného cile se d4 dosdhnout i staze-
nim celé databaze a nasledného vybrani prvku, které nas zajimaji. To je ovSsem
pracné a casové naroc¢né, nebot nékteré databaze mohou obsahovat desitky Gb
[@] Nasledujici obrazek @ ukazuje, jak je v tomto protokolu mozné vyuzit
homomorfni Sifrovani.

Build a one-hot
vector for the 9 Encrypt each bit using Homomorphically multiply each
desired index “3" the secret key ciphertext by a database item

0 x @ =

Send the ciphertexts
m to the server X E =
e PO — »
1 x M =
0 x B = +

Send a ciphertext
back to the client Hemomorphically add

all the ciphertexts

B Obrazek 3.2 Ilustrace funkcionality protokolu PIR. []

@) Decrypt and obtain
the desired item

Piiklad pracuje s databazi, ktera obsahuje 4 prvky, a uzivatel chce pristou-
pit k tfetimu prvku. Uzivatel tedy vytvori pole, kde jsou samé nuly, a pouze
na tteti pozici je hodnota 1. Toto pole homomorfné zasifruje a odesle serveru.
Server kazdou polozku pole homomorfné vynasobi s prvkem databéaze a secte
vSechny polozky dohromady. Protoze vsechny kromé treti polozky mély hod-
notu 0, soucet bude obsahovat pouze treti prvek databaze. Ten server odesle
zpét klientovi ktery si ho mutze desifrovat a precist.
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Toto je pouze high-level pohled, ale ukazuje to, jak muze byt zajisténo
anonymni prohlizeni databdze na internetu. Webové stranky tedy nemuseji
slibovat, ze o uzivateli nebudou ukladat data, ale mohou to kryptograficky
zarudit.

3.4 Strojové uceni

Strojové uceni je oblast umélé inteligence, kterd umoznuje naucit stroje resit
néjaky problém bez nutnosti jejich naprogramovani. Pracuje nad velkym mnoz-
stvim dat, kterd analyzuje a vytvori modely, které se pak daji pouzit k poz-
déjsimu rozhodovani v podobnych situacich. Pocitace jsou diky tomu schopni
analyzovat ru¢né psany text, rozeznat rtizné druhy zvirat a tak podobné.

Problémem strojového uceni je pravé nutnost mit k dispozici velké mnozstvi
dat, ktera casto obsahuji i citlivé informace. Tento problém muze opét vyre-
$it homomorfni sifrovani, nebot to umoznuje trénovat stroje na zasifrovanych
datech. Data tak zistanou v bezpeci, a presto bude mozné provadét strojové
uceni i na citlivych datech jako naptiklad v oblasti financi nebo zdravotnictvi.

V roce 2018 se spolec¢nost IBM rozhodla otestovat tuto metodu a aplikovala
strojové uceni nad zasifrovanymi daty v jedné brazilské bance [24]. Nejdfive ho-
momorfné zasifrovali data s modelem a potvrdili, ze je mozné provadét strojové
uceni se stejnou presnosti jako bez sifrovani. Nasledné pak model ucili a doké-
zali analyzovat data jako napriklad kolik a za co klient utrici své dspory.

3.5 Zdravotnictvi

Data ve zdravotnictvi patii k tém nejcitlivéjsim dattim vibec. Pacienti svéruji
poskytovatelim zdravotni péce intimni informace o svém zdravi a jakékoliv
naruseni této divéry muze znamenat velky problém. Pokud pacienti uvidi, ze
zaznamy o jejich zdravi nejsou dostatecné chranény, mohou prestat doktoram
divérovat a prestat s nimi sdilet své zdravotni problémy. To pak bude mit
negativni vliv na kvalitu celého zdravotniho systému. Dalsim divodem mohou
byt i penize. Pokuty za uniky takto citlivych informaci jsou obrovské a mohou
tak zatizit zdravotnické organizace.

Zdravotnictvi je tedy dostatetné motivovano k ochrané dat svych paci-
entt. I kdyz je mozné citlivé zdznamy zaSifrovat pomoci béznych Sifer, mnoho
nemocnic a instituci spoléhd na treti strany, které s daty pracuji.
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Client Side Server Side Client Side
‘ ([ aED <) ¢« aEED o)
Discreet Doctor Discreet Doctor
; + Add symptoms ‘ Top 3 predictions
| | |
| |
| (® | Encrypted Encrypted | Hypertension
Skin Eyes 94.23%
f\ " Cervical spondylosis
: orl Digestive 4.12%
"";, @ Symptoms are computed encrypted and the ML Hypothyroidism
\' & predictions are sent back encrypted to the client. I
"\ NCET The untrusted server can't see your symptoms. N — 4

B Obrazek 3.3 Aplikace od spoleénosti ZAMA, kterd homomorfné zpracovava zdra-
votnickd data. [25]

Tyto externi spolecnosti Casto vyzaduji pristup k nezasifrovanym dattm,
aby je mohly zpracovat. Homomorfni sifrovani vSak umoznuje zpracovani dat
i v zasifrované podobé, coz snizuje riziko tiniku informaci o pacientech.

3.6 Elektronické volby

Volby jsou zakladnim pilitfem demokratického systému. Voli¢i prostfednictvim
hlast urcuji, kdo je bude zastupovat a jakym smérem se bude jejich zemé
ubirat. Soucasti demokratickych voleb je nejenom pravo ob¢anu volit, ale také
zaruceni jejich soukromi pri vykonu tohoto prava. Kazdy voli¢ by mél mit
jistotu, Ze jeho hlas je utajen a ze nikdo nema moznost zjistit, pro koho nebo
pro co hlasoval.

Kromé tradi¢niho fyzického hlasovani ve volebnich mistnostech se stéle cas-
téji objevuji i moderni formy elektronického hlasovani, které umoznuji voli¢tim
hlasovat online z pohodli svého domova. Pro zajisténi bezpecnosti téchto voleb
je klicové, aby volebni systémy byly odolné vuci kybernetickym ttokim a za-
rucovaly davérnost a integritu hlasovacich dat. Tradi¢ni Sifrovaci metody sice
umi ¢inné ochranit data, avsak pro seCteni hlasu je potieba data nejprve de-
sifrovat. Homomorfni Sifrovani by tento problém mohlo vytesit, nebof sc¢itani
hlastt by mohlo probihat i nad zasifrovanymi daty.

V tnoru 2020 spolecnost Microsoft otestovala homomorfni Sifrovani v ramci
projektu Microsoft ElectionGuard [26]. Cilem bylo dokazat voli¢um, Ze jejich
hlasy jsou zabezpecené a ze byly zapocitany do celkového poctu hlast. Po
volbach voli¢i obdrzeli jedine¢ny kod, ktery jim umoznil pristup k platformeé
pro ovéreni vysledki.
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Kapitola 4
Prakticka ukazka

Tato kapitola se zaméruje na demonstraci praktické ukazky homomorfniho sif-
rovani. Cilem bylo vyuzit jiz existujici open source knihovnu a naprogramovat
aplikaci, kterd homomorfni Sifrovani vyuziva.

4.1 Open source knihovny

Dtlezitym krokem pro naprogramovani praktické aplikace je volba open source
knihovny. Proto zde uvedu stru¢ny prehled nékolika znamych a volné dostup-
nych knihoven.

4.1.1 OpenFHE

OpenFHE je multiplatformni open source knihovna napsana v jazyce C++,
ktera podporuje operacni systémy Windows, Linux a MacOS. Knihovna je po-
mérné bohatd a implementuje pét typi homomorfnich schémat: BFV, BGV,
CKKS, FHEW, TFHE [27]. Ke knihovné je dostupnad dokumentace, kde je pre-
hledné popsana funkénost knihovny i navod k instalaci. Na webovych strankach
této knihovny jsou dokonce poradany webinare, kde se uzivatele mohou dozvé-
dét nejen o novych funkcich OpenFHE knihovny, ale také nové informace ze
svéta homomorfniho Sifrovani.

4.1.2 Microsoft SEAL

Microsoft SEAL (déle jen MS SEAL) je open source knihovna vyvinutd vy-
zkumnou skupinou kryptografie a ochrany soukromi ve spolec¢nosti Microsoft.
Je napsana v jazyce C+-+ a je kompatibilni s opera¢nimi systémy Windows,
Linux a MacOS. Narozdil od OpenFHE podporuje pouze tii homomorfni sché-
mata: BFV, BGV a CKKS @} MS SEAL sice nem4 dostupnou dokumentaci,
nicméné praktické ukazky pouziti této knihovny obsahuji bohaté komentare,
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Volba knihovny

které dokazi dostatecné vysvétlit jeji fungovani. Na webovych strankach Micro-
softu muzeme najit i pfednasku [29], kde jeden z vyvojara MS SEAL, Kim La-
ine, vysvétluje homomorfni Sifrovani a popisuje funkcionalitu této knihovny.

4.1.3 TFHE-rs

TFHE-rs je knihovna od spolecnosti ZAMA, kterd je napsdna v jazyce Rust
a opét je kompatibilni s opera¢nimi systémy Windows, Linux a MacOS. Jak
uz nazev vypovida, jednd se o implementaci TFHE schématu a zadné jiné
schéma knihovna nepodporuje. Na této knihovné je zajimavé to, ze nova verze
poskytuje podporu pro GPU (Graphics Processing Unit) s CUDA implemen-
taci [30]. GPU muze pomoci urychlit vypocty provadéné nad zasifrovanymi
daty, coz je vyhodné, nebot rychlost vypoctu je jednim z nejvétsich problému
homomorfniho Sifrovani.

4.1.4 HEIlib

HEIib je dalsi open source knihovna vyvinutd spole¢nosti IBM, je napsana
v jazyce C++ a podporuje operacni systémy Linux a MacOS. Knihovna pod-
poruje pouze BGV a CKKS schémata a soustfedi se na jejich optimalizaci
[31]. Zajimava muze byt podpora ,jazyka symbolickych adres pro HE“, ktera
poskytuje nizkourovnové prikazy jako set, add, shift...

4.2 Volba knihovny

P1i volbé knihovny pro svou aplikaci jsem mél pozadavek, aby byla knihovna
kompatibilni s MacOS a poskytovala C++ API. Zaroven jsem chtél imple-
mentovat BFV schéma a tudiz pro mé TFHE-rs od ZAMY nebyla dobrou
volbou. Pro mé tcely nejvice vyhovovaly knihovny OpenFHE a MS SEAL.
Bohuzel, pri instalaci OpenFHE jsem narazil na problémy a tudiz jsem zvolil
MS SEAL. S touto knihovnou se jednoduse pracuje, instalace probéhla bez
problému a celkové poskytuje dostatecné nastroje, které pro svou jednoduchou
ukazku homomorfniho sifrovani potfebuji.

4.3 Srovnani Microsoft SEAL s MerMer

V pribéhu psani bakalarské price se mi dostalo srovnani s kanadskou firmou
PrivID. Tato firma se zaméruje na zabezpeceni dat a mimo jiné vyviji systém
MerMer [32], ktery kombinuje techniky zero-knowlage proof a homomorfniho
sifrovani. MerMer sice neni open source, ale PrivID mi poskytl jednoduchy
benchmark test, abych mohl provést porovnani se svou volbou knihovny.
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Prvni ¢ast testu obsahovala zasifrovani 30 ¢isel (0-29). Déle se provedly
jednoduché operace séitani dle nésledujiciho vzorecku:

Ti = N; + Nj41

Poslednim krokem bylo opét desifrovani vyslednych hodnot. Bohuzel, testy
obou knihoven probihaly na rozdilnych zafizenich. Test MS SEAL probihal na
pocitaci MacBook Air M1 8 Gb RAM a kolegové z PrivID provedli test na
AMD Ryzen 5 5600X 6-Core Processor, 32GB RAM.

‘ Operation ‘ M1 ‘ AMD
Integer math 33.7 GOps/sec 72.3 GOps/sec
Floating point math 35.9 GOps/sec 39.5 GOps/sec
Find prime numbers 142M Primes/sec 130M Primes/sec
Random string sorting 21.4M Strings/sec 26.5M Strings/sec
Data encryption 8.6 GBytes/sec 15.7 GBytes/sec
Data compression 170.6 MBytes/sec 252.5 MBytes/sec
Physics 1388 Frames/sec 1325 Frames/sec
Extended instructions 6.7B Matrices/sec 16.9B Matrices/sec

B Tabulka 4.1 Tabulka srovnani procesort, data jsou piebrany z [33], [34]

V tabulce E je vidét porovnani vykonosti obou procesori, pricemz AMD
je v porovnani s M1 o néco vykonnéjsi. Vysledné casy po provedeni prikladu
na obou knihovnach tedy museji byt brany pouze piiblizné.

Casy vims
15625 7397

625

25

5
0,9
1 0,7
0’1 0,13 .
0,04 [ o
Zasifrovani 30 Cisel Vypocty se zasifrovanymi Desifrovani vysledki
Cisly

H MerMer mMS SEAL

M Obrazek 4.1 Vysledné ¢asy porovnani obou knihoven
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Jak je vidét z grafu , nejvétsi rozdil je v Case potiebnym pro zasifrovani
dat. Prestoze test MerMer byl proveden na vykonnéjsim procesoru, potieboval
k zasifrovani dat témér 1500x vice casu. PrivID tento fakt okomentoval s tim,
ze pouzivaji TFHE a ZKP a ne jenom FHE. Stejné tak vypocty nad zasifro-
vanymi daty jsou ve prospéch MS SEAL, které k tomu potrebovalo zhruba 7x
méné ¢asu. Na druhou stranu MerMer m4 1épe zvladnuté desifrovani, které je
v porovnani se zasifrovanim a vypocty pomeérné levnou zalezitosti.

Celkové mi toto srovnani potvrdilo, ze MS SEAL je pomérné kvalitni
knihovna a ze jsem ji pro svou aplikaci zvolil dobre.

4.4 Ukazkova aplikace

Jednim z moznych vyuziti homomorfntho Sifrovani mize byt provadéni cloudo-
vych vypocti nad zasifrovanymi daty. Timto jsem se nechal inspirovat, a proto
jsem naprogramoval jednoduchou cloudovou kalkulacku.

4.4.1 Popis aplikace

Praktickda ukazka se sklddd ze dvou klicovych ¢asti: klienta a serveru. Obé
tyto ¢asti jsou napsané v jazyce C++ a pro komunikaci mezi sebou pouzivaji
protokol TCP, ktery zajistuje spolehlivy pfenos dat.

[ ] L ] T sealdemo — -zsh = Pra

MULTIPLY
SQUARE
EQUAL

Select your secret number: luation took: 16 ms

Connection was closed!

budget: 114

Select operation:
+  PLUS
MINUS
x  MULTIPLY
SQUARE
= EQUAL

’
|
|
\

Your result

B Obrazek 4.2 Ukézkovy béh aplikace

Aplikaci je mozno zkompilovat v nékolika variantiach. Zakladni kompilace
obsahuje pouze funkce potiebné k provedeni homomorfniho Sifrovani a dialog,
ktery uzivatele provede aplikaci. Druha moznost je preklad DEBUG. Ten vy-
pisuje navic nékolik dalsich informaci o programu. Serverova ¢dst pod timto
prekladem vypisuje informaci, jak dlouho ktera operace trvala vyhodnotit,
a klientska Cast vypisuje napriklad informaci o stavu noise budgetu nebo o za-
danych parametrech. Posledni moznosti je preklad RELINEARIZE. Ten zajisti,
ze po kazdé operaci nasobeni nebo mocnéni se provede relinearizace a Sifrovany
text pak nebude rist na velikosti.
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4.4.2 Server

Serverova Cast aplikace je zodpovédnd za provadéni samostatnych vypoctu.
Diky homomorfnimu Sifrovani server pracuje jen se zasifrovanymi daty a nema
tak pristup k ptivodnim hodnotam.

Po zakladnim sifovém nastaveni server ¢eka na pripojeni klienta. V imple-
mentaci jsou pouzita vlakna, aby mél server moznost obsluhovat vice klienti
soucasné a nedoslo tak denial of service po pripojeni prvniho uzivatele. Po pri-
pojeni klienta server ocekava zasifrované prvni ¢islo. Néasleduje operace, kterou
chce klient provést, pricemz jsou podporované 4 typy:

m séitani,

m odéitani,
= nasobeni,
= mocnéni.

Poté, co klient zvoli operaci, server opét ocekava zasifrovana data, provede
pozadovanou operaci a zasle vysledek zpét uzivateli.

4.4.3 Klient

Klientska cast aplikace slouzi k interakci s uzivatelem a odesilani pozadavki
na server. Po vygenerovani potiebnych sSifrovacich klicti a pripojeni k serveru
je uzivatel vyzvan k zadani ¢isel a vybéru operace, kterou chce provést. Data
se v zaSifrované podobé odeslou na server, ktery je zpracuje a posle zpatky
vysledek. Proces je mozné opakovat nicméné jen do té doby, nez klesne noise
budget na hodnotu 0. Poté jiz desifrovana data nemuseji davat smysl.



Kapitola 5

Meéreni

V této kapitole jsem svou aplikaci podrobil nékolika testim a zkoumal, jak
vykonné homomorfni Sifrovani vlastné je. VSechny testy byly provedeny na
pocitac¢i Macbook Air M1 8 Gb RAM.

5.1 Parametry Microsoft SEAL

V knihovné MS SEAL je mozné nastavit 3 zakladni parametry:
m Polynomial modulus,

m Coefficient modulus,

m Plaintext modulus.

V této sekci jsem se podrobnéji zaméril na jejich nastaveni a popsal, jaky vliv
maji na chod programu.

5.1.1 Polynomial modulus

Stupen polynomial modulu (déle jen poly modulu) je parametr v knihovné MS
SEAL, ktery mé zasadni vliv na zaSifrovana data. Musi to byt kladnd mocnina
dvou, pficemz Microsoft doporucuje zvolit ¢islo v rozsahu 1024-32768 [28]. Cim
vetsi stupen zvolime, tim budou zasifrovana data vétsi a operace pomalejsi.
Na druhou stranu budeme mit k dispozici vétsi noise budget a tim i moznost

Na svém programu jsem provedl fadu testd a zjistoval, jak se méni urcita
data pri zvétsovani ¢i zmensovani stupné poly modulu a vysledky jsem zazna-
menal do nasledujici tabulky 5.1. Plaintext modulus byl nastaven na hodnotu
1048576.
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Parametry Microsoft SEAL
Stupen Noise Rychlost Velikost za- | Velikost reli-
polynomial | budget | operace sifrovanych nearizacniho
modulu nasobeni | dat (byte) klice (byte)

(ms)

1024 0 1,6 8639 0
2048 23 2,4 30898 0
4096 45 5,8 88556 276949
8192 146 16 432357 2168059
16384 361 32 1826329 16456114
32768 796 149 7405121 118506575

B Tabulka 5.1 Vysledky méfeni pro rtizné hodnoty polynomial modulu

5.1.1.1 Noise budget

Hlavnim duvodem zvétSeni stupné poly modulu je pravé noise budget, ktery
urcuje pocet operaci, které muzeme provést. Napriklad je zajimavé, ze pri zada-
ném plaintext modulu a stupni poly modulu 1024 nemizeme provést ani jednu
jedinou operaci. Uz jen samotné zasifrovani a nasledné desifrovani nadm nemusi
déat stejny vysledek. Naopak pri maximalni velikosti stupné poly modulu jiz
mame dostatecné mnozstvi noise budgetu, které nam vystac¢i i na pomérné

slozité vypocty.

Zavislost hodnoty noise budgetu na polynomial
modulu
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B Obrazek 5.1 Graf noise budgetu

16384

32768
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5.1.1.2 Rychlost operace nasobeni

Nésobeni trva oproti operacim s¢itdni/od¢itani znacné déle, a proto jsem se
zaméril na jeho Casovou naroc¢nost pri zméné stupné poly modulu. Jiz pri
nejmensim mozném stupni trva jedna operace nasobeni 1,6 ms, coz je pomérné
dlouha doba. Pii dvojnasobném zvétseni stupné poly modulu se priblizné dva-
krat zvétsi i potrebny ¢as k provedeni operace. Nicméné vyrazny narist nastava
pri zméné stupné z 16384 na 32768, kdy se doba nisobeni témér pétinidsobné
Zvysi.

Zavislost rychlosti operace ndsobeni na
polynomial modulu

160 149
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40 32
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1024 2048 4096 8192 16384 32768

Rychlost operace nasobeni (ms)

Polynomial modulus
B Obrazek 5.2 Graf rychlosti operace ndsobeni

5.1.1.3 Velikost zasifrovanych dat

Velikost, zasifrovanych dat je dalsi velky problém homomorfniho Sifrovani. Po-
kud bychom to porovnali s nékterymi standardnimi Siframi, jako naptiklad
se Sifrou AES, uvidime, Ze provadéni homomorfnich operaci vyzaduje urc¢itou
dan. Sifra AES zachovava velikost dat. To znamené, Ze pokud na vstupu dosta-
neme n byti, tak po provedeni sifrovani bude vystup obsahovat také n bytu.
Pripadné muze dojit k pridani paddingu pro zarovnani do bloki.

BFV schéma vsak velikost dat nezachovava. Uz pfi nejmensim mozném
stupni poly modulu je vidét vyrazny rust velikosti. Na vstupu jsem programu
dal ¢islo 2, a po zasSifrovani mél vystup 8639 bytu. Jak jiz vime, tento stupen
ovsem nestaci ani k provadéni zékladnich operaci. Pokud zvolime stupen, ktery
nam poskytne vice moznosti, napiiklad 8192, vysledny sifrovany text bude mit
422 kB.
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Zavislost velikosti zaSifrovanych dat na polynomial
modulu
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B Obrazek 5.3 Graf velikosti zasifrovanych dat

5.1.1.4 Velikost relineariza¢niho klice

Relinearizaéni kli¢ vyuziva MS SEAL k provadéni relinearizace nad zasifrova-
nymi daty. Tento proces je vykonavan serverem po dokonceni operace, nicméné
klice generuje klient. Ten je tedy musi serveru prenést pres sit. Velikost klice se
tedy neprojevuje jen na velikosti potfebné paméti, ale i na vykonosti aplikace
kvuli sitovému prenosu. Pri stupni poly modulu 1024 a 2048 neni mozné reli-
nearizacni kli¢ viibec zkonstruovat. Generovani klice vyhodi vyjimku , keyswit-
ching is not supported by the context®. U vyssich stupnu poly modulu je vidét,
kolik byti kli¢ zabira. Pfi maximélnim stupni je to dokonce vice nez 113 MB.
To se negativné projevi na vykonosti aplikace, protoze odeslat 113 MB na
server urcity cas zabere.
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Zavislost velikosti relineariza¢niho kli¢e na
polynomial modulu
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B Obrazek 5.4 Graf velikosti relinearizac¢niho klice

5.1.2 Coefficient modulus

V knihovné MS SEAL je tfeba nastavit coefficient modulus. Jedn4 se o ¢islo,
které je vysledkem soucinu rtuznych prvocisel, pricemz kazdé z téchto prvo-
¢isel ma maximalné 60 bitu [28]. Tento parametr ma vliv na velikost noise
budgetu, kde vétsi hodnota coefficient modulu znamena rozsahlejsi noise bud-
get. Nicméné parametr je shora omezen stupném poly modulu a lze ho tedy
pouze snizovat. Pro nastaveni tohoto parametru Microsoft poskytuje pomoc-
nou funkei, kterd nastavi vzdy optimalni hodnotu coefficient modulu. Z tohoto
divodu jsem se rozhodl zmény parametru netestovat.

5.1.3 Plaintext modulus

Plaintext modulus je poslednim parametrem BFV schématu, ktery je u MS
SEAL potreba nastavit. BFV pocita s ¢isly modulo néjakou hodnotou, a tu
udava pravé tento parametr. Z toho plyne, ze ¢im vétsi hodnotu zvolime, tim
vétsi Cislo muzeme ziskat. Opét plati, ze pokud zvysSime hodnotu parametru,
projevi se to negativné na jinych vlastnostech. Zvétseni plaintext modulu po-
vede k vétsi konzumaci noise budgetu.

Operace s¢itani/od¢itani snizuje hodnotu noise budgetu pouze minimalné.
Rozhodl jsem se tedy provést test s operaci nasobeni, kdy jsem zkoumal, jak
moc noise budgetu spotfebuje vypocet prikladu 2 x 2 pri riznych hodnotéach
plaintext modulu. Stupen poly modulu byl nastaven na 8192.
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Zavislost spotreby noise budgetu na plaintext modulu
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B Obrazek 5.5 Graf spotfeby noise budgetu

Z grafu @ je vidét linearni zavislost. Pri dvojnasobném zvétseni plaintext
modulu se vzdy spotieba noise budgetu zvysi o jedna. To ovSem neni jediny
dusledek. Zvétseni plaintext modulu se projevi i na celkové hodnoté noise bud-
getu, kdy pri kazdém zvétseni modulu klesne i pocateéni stav noise budgetu.

Pro piiklad vezméme hodnotu 4096. Pfed provedenim operace nasobeni
byla hodnota noise budgetu 154 a po vynédsobeni 130. Pokud se plaintext mo-
dulus zvétsi na 8192, je vidét pokles pocateéni hodnoty. Pired vynasobenim
byla hodnota 153 a po provedeni operace 128.

Obecné tedy plati, ze by se méla drzet hodnota plaintext modulu co nejnize.
Pokud vime néco o datech a jsme si jisti, Ze hodnota vypoctu neprekroc¢i né-
jakou mez, mizeme podle toho upravit tento parametr a docilit tak nizsiho
spotiebovavani noise budgetu. Na druhou stranu, pokud budeme potifebovat
jen operace s¢itdni/odé¢itani, miZzeme parametr nastavit na pomérné velkou
hodnotu, protoze tyto dvé operace spotrebovavaji noise budget opravdu malo.
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Relinearizace

5.2 Relinearizace

Jak jiz bylo popsano v sekci M, relinearizace dokaze snizit velikost zasifro-
vanych dat po provedeni operace nésobeni a zamezit tak zvétsovani prostorové
a Casové narocnosti. Ve svém programu jsem spocital jednoduchy ptiklad, kdy
jsem dvandactkrat za sebou vynasobil ¢islo 2 a zkoumal, jaky vliv méa relineari-
zace na Cas potrebny k provedeni kazdé operace. Poly modulus byl nastaveny
na hodnotu 32768 a plaintext modulus na 1048576.

Vliv relinearizace na ¢as provedeni operace nasobeni

700
600
500
400
300
200
100

1 2 3 4 5 6 7 8 9 10 11 12

Rychlost operace nasobeni (ms)

Pocet opakovani

em—73PNULE  e—\/ypnutd

B Obrazek 5.6 Vliv relinearizace

7 grafu @ je vidét, ze samotnéa relinearizace vyzaduje také nékolik mili-
sekund k provedeni. Prvni vynasobeni ¢isel bez zapnuté relinearizace trvalo
164 ms, zatimco se zapnutou relinearizaci trvalo nasobeni 218 ms. Na zacatku
se tedy muze zdat, ze relinearizace spotfebovavd pomérné hodné ¢asu. Ovsem
zlom nastane pii tfetim vynasobeni. Pfi zapnuté relinearizaci program potte-
buje k vynédsobeni dvou ¢isel stile stejny konstantni ¢as okolo 200 ms. Bez
zapnuté relinearizace ovsem potfebny cas linedrné roste a jiz pfi jedenactém
vynasobeni program pottreboval trikrat delsi cas.

7 toho plyne, ze pokud planujeme pouzivat vice operaci nasobeni, méli
bychom zvazit implementovani relinearizace. Naopak pokud vime, zZe budeme
potiebovat pouze operace s¢itani/od¢itani nebo méné nez t¥i operace ndsobent,
vyuziti relinearizace nema smysl.



Cilem teoretické ¢asti prace bylo poskytnout piehled o soucasném stavu homo-
morfniho Sifrovani. V této ¢asti byla nastinéna historie a také soucasny vyvoj
této sifrovaci metody. Déale byla predstavena omezujici vlastnost homomorf-
niho Sifrovani, coz je pocet operaci, které lze s timto typem Ssifrovani prova-
dét. Tento problém se ovsem d& vyresit pomoci operace zvané bootstraping.
Dale byly predstaveny tfi nejznaméjsi homomorfni schémata. Vzhledem k ma-
tematické slozitosti téchto metod bylo pouze povrchové naznaceno, jak tyto
metody funguji. Byly popsany vlastnosti téchto schémat a také to, ¢im se od
sebe lisi. V zavéru teoretické ¢asti byly diskutovany ruzné zptsoby vyuziti ho-
momorfniho Sifrovani, at uz ve specifickych aplikacich nebo v komplexnéjsich
oblastech, jako je naptiklad machine learning.

V praktické ¢asti prace byla naprogramovana aplikace, ktera pro svou funk-
cionalitu vyuzivd homomorfni Sifrovani. Konkrétné se jednd se o cloudovou
kalkulacku, kterd dokéaze provadét vypocty nad zasifrovanymi daty. Pro im-
plementaci jsem zvolil open source knihovnu MS SEAL a provedl srovnani
s knihovnou MerMer od firmy PrivID. Déle jsem aplikaci podrobil nékolika
testim, ve kterych jsem zkoumal napriklad velikost zaSifrovanych dat nebo
rychlost provedeni operaci. Spousta zdroju toto uvadi jako nejvétsi nedostatek
homomorfniho Sifrovani, coz mohu ze svych vysledkt potvrdit.

Zévérem bych chtél tici, ze homomorfni Sifrovdni méa opravdu velky po-
tencial. Toto Sifrovani by mohlo jesté zvysit iroven anonymity a ochrany sou-
kromf{ uzivatelti. Zaroven je ale tfeba zminit, Ze ackoliv bylo dosazeno znacného
zlepseni, homomorfni Sifrovani stale celi urc¢itym vyzvam. Hlavnim problémem
je velikost zaSifrovanych dat, které jsou mnohonasobné vétsi nez pri pouziti
klasickych Sifer, jako napriklad AES. Dalsi nevyhodou je velkd naroc¢nost na
vypocetni vykon, nebof homomorfni operace jsou pomérné narocné a trvaji
dlouho. Masové nasazeni homomorfniho Sifrovani by proto v dnesni dobé bylo
drahou zilezitosti. Avsak s pokracujicim vyvojem a investicemi do této tech-
nologie vérim, ze se v blizké budoucnosti dockame vétsiho vyuziti nez je tomu
dnes.
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