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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Splnény byly vSechny body zadani. Nad rdmec zadéani byla vytvorfena druhd ukdzkova
aplikace. Jedna ukazkova aplikace pfimo souvisi s protokolem STARK popsanym v
teoretické cCasti, druhd je jednoduchym pfikladem autentizace pomoci jména a hesla,
pficemz heslo na serveru neni uloZzeno, ani mu neni zasildno.

2. Pisemna &ast prace 100 /100 (A)

VSechny casti ZP jsou informacné bohaté a ZP neobsahuje zbytecné casti. Jednotlivé
Casti jsou obsahoveé vzajemné provazany.

Bakalarska prace se zabyva kryptografickou metodou dikazu s nulovymi vlastnostmi
(ZKP).

V &4sti popisujici tuto metodu (kapitoly 1 a 2) ocefiuji zdGraznéni zakladnich principd,
jednoduché ilustrativni pfiklady a pfehled pouzivanych matematickych metod.
Prezentovany prfehled o soucasném stavu (pfedeviim odst. 1.4 a 1.5) vychazi z
historického vyvoje, je dostate¢né informativni a pfitom stru¢ny, vede ctenadfe k
protokoliim STARK a SNARK,

které jsou pak dale podrobné&ji analyzovdny v kap. 2. Protokol STARK je pak pouziti v
ukazkové aplikaci. Je zde také zminéna odolnost protokold vici tzv. kvantové hrozbé.
Moznosti praktické aplikace ZKP je cela fada, a ty moznosti, které jsou v praci zminény,
jsou s ohledem na jejich aktudlnost velmi vhodné zvoleny.

Velmi kladné hodnotim to, Ze v praci jsou uvedeny dokonce dvé praktické aplikace. Prvni
aplikaci (napsanou v bezpe&nostnimi analytiky ocefiovaném jazyce Rust)

je implementace protokolu STARK v oblasti autentizace. Druha aplikace ukazuje
implementaci protokolu Secure Remote Password, ktery ma oproti bézné pouzivanym



autentiza¢nim metodam pouzivajicim heslo dalsi vyhody.

Autor prdce nejenze ukdzkové aplikace sestavil, ale zhodnotil jejich vlastnosti a ukazuje
na nich pfednosti a nedostatky ZKP.

Informacdni zdroje jsou fadné citovany a odliseny od vlastnich vysledkd.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Pfiloha obsahuje zdrojovou formu bakalarské prace ve formadtu Latex, dale ukazkové
aplikace, zdrojovy kéd, prelozené moduly a ndvod na pouziti.
Ocenuji implementaci v jazyce Rust.

4. Hodnoceni vysledka, jejich vyuZitelnost 100 /100 (A)

Pfehled moznosti vyuziti protokolu ZKP ukazuje na jejich vhodnost pro nasazeni v
nékolika citlivych a aktualnich oblastech: 1. sniZzeni Sance podvodl a manipulace s
vysledky voleb pfi souc¢asném zajisténi jejich anonymity, 2. odolné metody autentizace
mimo jiné snizuji Sifeni Skodlivého kédu, 3. moznosti analyzy financnich transakci bez
nutnosti poskytovat citlivd data 4. mozZnost ovérovat tvrzeni pfi komunikaci mezi
stranami, které si vzajemné nechtéji poskytovatinformace.

Tim, Ze upozoriuje na existenci této kryptografické metody, diskutuje jeji pfednosti a
nedostatky a ukazuje, Ze v relativné velmi kratké dobé je mozno sestavit funkéni aplikace,
muze tato prace slouzit jako inspirace a impuls pro vyuziti protokolu ZKP v praxi a feSeni
fady stavajicich technickych a i spolecenskych problému.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

Student byl aktivni, dodrZoval dohodnuté terminy. Sva rfeseni pribézné konzultoval a na
konzultace byl pfipraven.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] prdimérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Celkové hodnoceni 100 /100 (A)

Stranky ZP, které nejvice ovlivnily hodnoceni: DodrZzeni zaddani, ¢asové rozvrZzeni praci,
samostatnost, volba poméru detailnosti a stru¢nosti pfi teoretickém popisu algoritma,
snaha o porozuméni problematice, schopnost nalézt potfebné informace a zorientovat
se v nich.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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