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pomoci které mUze jedna strana (dokazujici) prokdzat druhé strané& (ov&frovateli), Ze dané
tvrzeni je pravdivé, a pfitom se vyhnout tomu, aby ovéfovateli predala jakékoli informace
nad ramec faktu o pravdivosti vyroku, tedy ovéfrovatel viastni data neuvidi.
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1. Vysvétlete zdkladni principy zero-knowledge proof/protocol.
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Abstrakt

Tato bakalarské prace se zabyvéa problematikou dikazu s nulovymi znalostmi. Jedna se o me-
todu, kterd umoznuje dokéazat pravdivost tvrzeni bez zverejnovani konkrétni informace v ném
obsazené. Préace vysvétluje zakladni principy a vytvari prehled o soucasném stavu. Z konkrétnich
protokolt jsou blize popsany schémata SNARK a STARK, u kterych je provedeno vzijemné po-
rovnani. Na zminéné protokoly navazuje diskuze k moznym oblastem vyuziti. Mezi oblasti patii
autentizace, na kterou navazuji dvé praktické aplikace. Prvni demonstruje pouziti protokolu
STARK za vyuziti open-source knihovny Winterfell. Druha uvadi protokol SRP, ktery je urceny
konkrétné k autentizaci. S ohledem na praktické aplikace je provedena analyza, kterd se zabyva
podstatnymi vlastnostmi protokoli.

Klicova slova dtkaz s nulovymi znalostmi, autentizace, SNARK, STARK, Winterfell, SRP

Abstract

This bachelor thesis focuses on a zero-knowledge proof. It is a method that allows to prove the
truth of a statement without disclosing the specific information contained in it. The thesis ex-
plains the basic principles and provides an overview of the current state. Among the concrete
protocols, the SNARK and STARK schemes are described in more detail and a comparison is
made between them. These protocols are followed by a discussion of possible areas of appli-
cation. The areas include authentication, which is followed by two practical applications. The
first demonstrates the use of the STARK protocol using the open-source Winterfell library. The
second introduces the SRP protocol, which is designed specifically for authentication. Based on
the practical applications, an analysis is performed that focuses on the essential properties of the
protocols.

Keywords zero knowledge proof, authentication, SNARK, STARK, Winterfell, SRP
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Uvod

V poslednich letech je ¢im dél tim vétsi diraz kladen na kybernetickou bezpecnost. Kyberneticka
bezpecnost chrani digitaln{ informace, zarizeni a aktiva. To zahrnuje osobni idaje, ucty, soubory,
fotky i penize. Vzhledem k rustu digitalizace v dnesni spoleCnosti je kybernetickd bezpecnost
prakticky nepostradatelnd. Existuje mnoho zptsobu a metod, pomoci kterych této bezpecnosti
muZeme pomoci. Jednou z moznosti je pravé dikaz s nulovymi znalostmi (ZKP - zero knowledge
proof).

Tato metoda omezuje mnozstvi zverejnénych informaci, a tim zmensuje obsah dat, které
muze utoénik pouzit v dalsich fazich atoku. Této vlastnosti se da vyuzit tfeba v autentizaci, kde
jiz existuji razné protokoly postaveny na tomto principu, napriklad Secure Remote Password
protokol z konce 20. stoleti.

Dikaz s nulovymi znalostmi zajistuje v&tsi soukromi, kdy se citlivé informace (tajemstvi)
nevystavuji riziku. Je proto vhodné pouzit diikaz s nulovymi znalostmi v pripadech zvefejnovani
citlivych informaci. Jedna se napiiklad o oblasti elektronicky volebni systém, prokdzini vyse
piijmu pii zazadani o hypotéku ¢i drzeni prukazu davajici ndm urcité opravneéni.

Téma jsem si vybral, protoze o diukazu s nulovymi znalostmi sice existuji prace, ale jsou
zejména teoretické a zamérené na konkrétnéjsi oblast. Rad bych proto prinesl praci, ktera prinese
uceleny a prehledny celek vysvétlujici problematiku diitkazu s nulovymi znalostmi a divody proc¢
lze ZKP pouzit.

Struktura bakalaiské prace je rozdélena na dvé Casti. Za prvé na teoretickou Cast, ktera
se zabyva hlavnimi rysy dikazu s nulovymi znalostmi. Uvedeny teoreticky popis je doplnény
o ukazkové priklady, kde jsou vyzdvizeny hlavni vlastnosti. Dale je popsan aktualni stav proble-
matiky, kde je uvedeno jaké rtizné typy protokol existuji a v ¢em jsou odlisné. Na vybranych
skupindch je ddle ukazan princip, na kterym funguji. Od konkrétnich protokoli se prace presouva
k popisu raznych oblasti, kde Ize dikaz s nulovymi znalostmi aplikovat.

Za druhé na praktickou ¢ast, kde se nachazi dvé odlisné demonstrace vyuziti ZKP v auten-
tizaci. Prvni praktickd aplikace ukazuje pouziti vSestranného schématu za pomoci open-source
knihovny Winterfell a druha aplikace predvadi protokol urc¢eny konkrétné k autentizaci. Na im-
plementacich je zalozena analyza, ktera je zaméfena na hlavni vlastnosti protokol.



Cil prace

Hlavnim cilem bakalafské prace je prinést uceleny a prehledny celek, ktery popise koncept dikazu
s nulovymi znalostmi, zhodnoti jeho vyhody a nevyhody a ilustruje jeho mozné vyuziti v redlném
prostiedi.

Teoreticka cast si klade tfi cile. Prvnim cilem je popsat dikaz s nulovymi znalostmi a jeho
vlastnosti pro zorientovani v tématu a pochopeni hlavni myslenky této kryptografické metody.

Druhym cilem je na zakladé dostupnych informaci poskytnout prehled o aktualnim stavu
a informovat, Ze existuji rizné typy protokold s ruznymi vlastnostmi.

Tretim cilem je uvést ruzné oblasti, kde je vhodné tuto metodu pouzit, pro pochopeni, v jak
Sirokém spektru situaci lze ZKP aplikovat.

Prakticka cast si klade za cil demonstrovat, jak ramcové vypada implementace dikazu s nu-
lovymi znalostmi v praxi, a analyzovat dilezité vlastnosti pro praktické pouzivani, jako jsou cas
a paméfova narocnost.



Kapitola 1

Dikaz s nulovymi znalostmi

V této kapitole popisu zédkladni rozdéleni ZKP. Uvedu priklady, na kterych vyzdvihnu, jak ZKP
funguje a jaké ma vlastnosti. Poté se zamérim na Sirsi spektrum ruznych protokolt a odkryji,
jaké principy se za tim schovavaji.

1.1 Zakladni rozdéleni

V kryptografii je dikaz s nulovymi znalostmi metoda, pomoci které muze jedna strana (doka-
zujici) prokdzat druhé strané (ovéfovateli), ze dané tvrzeni je pravdivé, a pfitom se vyhnout
tomu, aby ovérovateli predala jakékoliv informace nad ramec faktu o pravdivosti vyroku, tedy
ovérovatel vlastni data neuvidi.

S prvni zminkou o ZKP se setkdvame v praci od Shafi Goldwasser, Silvio Micali a Charles
Rackoﬂ?[ljﬂ, ktefi predstavili ZKP jako interaktivni protokol. Interaktivni protokoly jsou znamé
svymi interakcemi mezi dvéma stranami. Vétsinou se jednd o dokazujiciho, ktery presvédcuje,
a overovatele, ktery ovéruje. Klasickd vyména mezi stranami se sklada ze tii kroki:

= dokazujici posle hodnotu,
= ovéfovatel odesle nazpét vyzvu,

= dokazujici odpovi na vyzvu.

Pri kazdé interakci je ovéren dokazujici s urcitou pravdépodobnosti, ktera se kazdym opa-
kovanim zvySuje. Dikaz pokracuje dalsimi interakcemi, dokud neni pravdépodobnost spravnosti
usudku ovérovatele dostatecna. Hlavni princip interaktivniho schématu je predveden na prikladu
testovani barvosleposti.

Nevyhodou interaktivniho schématu je, ze musi probéhnout znovu pro kazdého dalstho ovéro-
vatele. To je jeden z duvodi, pro¢ se v readlném svété pro interaktivni typ nenaslo mnoho efek-
tivnich aplikaci. Do praxe potfebujeme protokol, ktery nemusi probihat pro kazdého ovérovatele
znovu a ktery nepotiebuje vice interakci. Proto pozdéji zavedli v praci Manuel Blum, Paul Fel-
dman a Silvio Micali@ podskupinu ZKP, a to neinteraktivni ZKP.

Zde dokazujici vytvori bez pomoci ovérovatele ditkaz o pravdivosti svého tvrzeni, ktery muze
ovérit kdokoliv. Nyni se oproti interaktivni verzi vymeéni pouze jedind zprava mezi dokazujicim
a overovatelem, a dokonce proces ovérovani lze posunout i do budoucna. Tento princip je uveden
na prikladu hry , Kde je Valda?«.



Vlastnosti ZKP

1.2 Vlastnosti ZKP

ZKP ma tii zdkladni vlastnosti[1], které musi spliovat:

m Uplnost (completeness),
m spolehlivost (soundness),

m nulovou znalost (zero knowledge).

Prvni vlastnost 1ika, ze pokud dokazujici zna tajemstvi, tak dojde bez pochyby k presvédceni
ovérovatele o jeho znalosti. Nemuze se stat, ze by dokazujici znal tajemstvi, a navzdory tomu se
mu nepovedla prokazat jeho znalosti.

Druha popisuje situaci, kdy se dokazujici, ktery nedisponuje znalosti tajemstvi, snazi presvéd-
Cit ovérovatele. Pravdépodobnost, ze ovérovatel prijme dikaz, se musi blizit nule.

Tteti pridava nulovou znalost. To znamena, ze probéhla interakce mezi dokazujicim a ovérova-
telem neumoznuje ziskat vice informaci nez samotnou pravdivost tvrzeni.

1.3 Ukazkové priklady

V této céasti priblizim myslenku zero knowledge proof na jednoduchych priikladech. Nejdrive
vezmu piiklad , Barvoslepého kamarada“ a popisu interaktivni ZKP. Poté na ptikladu hry ,, Kde
je Valda?“ poukazu na rysy neinteraktivniho ZKP. Piiklady jsou pfevzaty od autorky Nicole
Zhu([3].

1.3.1 Barvoslepy kamarad

Méjme Alici a Boba, kde Bob je barvoslepy. K tomu mame dva micky lisici se pouze barvou:
jeden Cerveny a druhy zeleny. Bobovi se micky zdaji stejné a nevéri Alici, Ze se daji rozlisit. Alice
mu chce dokazat, ze micky jsou rtiznobarevné, ale nic jiného.

Bob si vezme oba micky a umist{ si je za zdda. Poté jeden micek vezme a ukdze Alici. Vrati
si ho za zada a se stejnou pravdépodobnosti rozhodne, ktery micek ze dvou vezme. Znovu ukaze
Alici a zeptd se: ,, Vymeénil jsem micek?*.

Bud byly mi¢ky rtiznobarevné a pravdépodobnost, Ze Alice odpovi spravné, je 100 %, nebo
mély stejnou barvu a pravdépodobnost, Zze Alice zvoli ndhodné ten spravny, je 50 %. Takova
pravdépodobnost Bobovi nestaci, a proto provede tyto kroky vicekrat. Naptiklad pti paté spravné
odpovédi je Sance, ze jsou micky stejné barvy, rovna 27° (3,125 %). Tato interakce probiha do
té doby, dokud neni Bob spokojeny s pravdépodobnosti, kterd se kazdym krokem zvysuje.

Na prikladu lze ukazat splnéni vlastnosti ZKP. Méjme situaci, kdy byla interakce mezi
Alici a Bobem provedena vicekrat, napriklad stokrat. Kdyby Alice pouze hédala, jestli byl
mic¢ek prohozen, pravdépodobnost tspéchu by byla rovna 27190, To se povazuje za nesmirné
nepravdépodobné, a tudiz se Alici, kterd nevi, jestli byl mi¢ek prohozen, nepodaii presvédcit
Boba o ruznobarevnosti micku (spolehlivost).

Na druhou stranu, pokud Alice stokrat odpovi spravné, nakonec se ji podari presvédcit Boba
na zakladé pravdépodobnosti, ze mezi micky je rozdil.

Vyse uvedeny dukaz také disponuje nulovou znalosti, protoze Bob se nikdy nedozvi, ktery
micek je zeleny a ktery cerveny. Ve skutecnosti neziskd zadné znalosti o tom, jak micky rozlisit.
Pouze si ovéri, ze Alice mé urcitou znalost.



Historicky vyvoj

1.3.2 Kde je Valda?

Méjme Alici a Boba soutézici, kdo najde Valdu jako prvni. Dostaneme se do situace, kdy jeden
z dvojice najde Valdu. Chceme prokazat, ze jsme ho nasli, ale na druhou stranu neukazat jeho
presnou lokaci. Na to se nabizi zero knowledge proof.

Napriklad Bob nasel Valdu a aby mu Alice uvérila, zkusi ji to dokazat. V této situaci se
nabizeji dvé mozné feseni. Bud miize Bob Valdu vystfihnout z obrazku a ukazat Alici vystfizek,
nebo muze vystiihnout obrys Valdy do stfedu jiného vétsiho papiru a néasledné Alici ukazat
puvodni obrdzek prekryty papirem. V obou piipadech Alice ovéri, zdali Bob nasel Valdu.

I zde muzeme najit vSechny vlastnosti ZKP. Pokud Bob Valdu nasel muize to jednoduse
dokézat (Gplnost).

Pokud Valdu nenasel, Alice z ndhodného vystirizku poznd, ze Bobuv vyrok, Ze nasel Valdu, je
nepravdivy. Zaroven Sance, ze Bob udélda ndhodny vystiizek a trefi se, je extrémné nepravdépo-
dobn4 (spolehlivost).

Alice se z dikazu pouze dozvi, jestli mél Bob pravdu. Nedostane zadné informace navic,
napiiklad informaci o vyskytu postavy (zero knowledge).

1.4 Historicky vyvoj

Na zacatku 80. let minulého stoleti se zacaly objevovat prvni zminky o ZKP. Vyvrcholilo to roku
1985 zverejnénim prace The knowledge complexity of interactive proof systems od t¥i autort Shafi
Goldwasser, Silvio Micali a Charles Rackoff[1]. V této praci byl definovén pojem ZKP v kontextu
interaktivnich protokoli.

O par let pozdéji v roce 1988 definovali autori Manuel Blum, Paul Feldman a Silvio Mi-
cali neinteraktivni ZKP. Po tomto prispévku do teorie ZKP nastala delsi odmlka, kdy nepfisly
zasadni prilomy. ZKP se do stredu zdjmu dostal az po vzniku struéného neinteraktivniho argu-
mentu znalosti (SNARK - Succinct Non-interactive ARgument of Knowledge) roku 2011. Termin
SNARK definovala ¢tverice Nir Bitansky, Ran Canetti, Alessandro Chiesa a Eran Tromer v préci
From Ezxtractable Collision Resistance to Succinct Non-Interactive Arguments of Knowledge, and
Back Again[4]. SNARK se do popiedi dostal, diky malé velikosti diikazu a kratkému ¢asu jeho
ovéreni.

A timeline of zero-knowlegde
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Od té doby se tvorilo velké mnozstvi raznych implementaci inspirovanych terminem SNARK.
V roce 2013 publikovali Bryan Parno, Jon Howell, Craig Gentry a Mariana Raykova praci Pi-
nocchio: Nearly Practical Verifiable Computation[ﬁﬂ, v niz predvedli protokol Pinocchio. Jak
nazev napovida, jedna se o prvni témér praktickou implementaci protokolu SNARK.m I kdyz
mé Pinocchio v nazvu, ze je témér prakticky, byl aplikovan spole¢nosti Zcash. Jedna se o oblast
kryptomén, kdy je prvné ZKP pouzito pro ochranu soukromi. Presnéji zde slouzi jako nastroj
pro ovéreni zustatku na Gétu pomoci historie transakei, ale bez odhaleni zustatku i transakei. \E\

Mezi dalsi dilezité SNARK implementace patii Groth16 z roku 2016, kdy Jens Groth publi-
koval ¢clanek On the size of pairing-based non-interactive argumentsﬂgﬂ. Groth16 vyrazné vylepsil
vykonnost protokolu Pinocchio, a tim ho nahradil.m

O tii roky pozdéji prichazi v ¢lanku PlonK: Permutations over Lagrange-bases for Oecumeni-
cal Noninteractive arguments of Knowledge@ protokol PlonK. Také se jednd o SNARK schéma,
ale na rozdil od Grothl6 pouzivad univerzalni nastaveni. Univerzalni nastaveni je vysvétleno
v sekei [1.7.2.

Postupem casu zacali vznikat také alternativy ke schématu SNARK. Naptiklad v roce 2017
vzniklo schéma Bulletproofs Bulletproofs: Short Proofs for Confidential Transactions and More,
které bylo prezentovano na konferenci o rok pozdéji, nebo v roce 2018 bylo zvefejnéno schéma
Scalable Transparent Argument of Knowledge (STARK) v praci Scalable, transparent, and post-
quantum secure computational integm'tyﬂf&]. Tyto schémata disponuji transparentnim nasta-
venim, které je popsano v sekci @ Na druhou stranu maji oproti SNARK vétsi pamétfové
¢i casové naroky v jednotlivych krocich protokolu.

1.5 Typy protokoli

Vychazim z informaci dostupnych z ¢lanku A Cambrian Explosion of Crypto Proofs od autora Eli
Ben—SassonWl]. Vyvoj ZKP protokolu trva jiz pres 30 let, a proto existuje vice sméri, kterymi
se protokoly vydaly. Nejvétsim rozdilnym aspektem je, zdali bezpecnost protokolu stoji na sy-
metrické Ci asymetrické kryptografii, viz obrazek

Mezi typické symetrické patii protokoly postaveny na hashovacich funkcich. Predpokladdme,
Ze jsou odolné vuci kolizim, pseudondhodné a chovaji se jako ndhodné ordkulum. Mezi tyto pro-
tokoly muzeme zafadit napriklad zndmy STARK. Mezi ty asymetrické se fadi protokoly posta-
veny na problému diskrétniho logaritmu v eliptickych kiivkach (BulletProof), znalosti exponentu
(Groth16) ¢i skupindch nezndmého fadu (SuperSonic).

-
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Kryptografické predpoklady

Rozdilnost zminénych kryptografickych predpokladi ma nékolik dopadi:

m vypocetni ndro¢nost (Computational Efficiency),
= postkvantovou odolnost (Post-Quantum Secure),

m velikost argumentu/dikazu (Short Proofs).

Vypoéetni nirotnost se nakldni k symetrickym systémtim, nebot pracuji oproti asymet-
rickym s mnohem mensimi prvky. Co se tyce postkvantové odolnosti, Eli Ben-Sasson uvadi,
7e soucCasné asymetrické systémy pouzité v této oblasti budou efektivné prolomeny pomoci
kvantovych pocitact s dostatecné velkym poctem qubiti. Zatimco symetrické jsou s pripadnou
tUpravou bezpecnostnich parametri pravdépodobné postkvantové odolné. Ohledné velikosti argu-
mentu je vyhodnéjsi pouzit asymetrické protokoly jako je Grothl6, ktery ma diukaz za stejnych
bezpecnostnich podminek o velikosti v fadu stovek byth, oproti symetrickym, které dosahuji
velikosti desitek kilobytii.

Na obrézku [1.2 jsou dale zndzornény symboly , Future Proofing* a ,, Transparency®. Future
proofing zna¢i Lindyho efekt, ktery rika, ze ¢im starsi je technologie, tim vétsi je pravdépodobnost,
ze se bude nadéle uzivat. Transparentnost je vysvétlena v sekei|1.7.2|

Ve své préaci se dale budu zabyvat schématy SNARK a STARK, které jiz nalezly vyznamné
uplatnéni v praktickych aplikacich.

1.6 Kryptografické predpoklady

V této sekci uvedu podstatu dvou hlavnich kryptografickych predpokladi, na kterych jsou po-
staveny konkrétni protokoly ZKP.

1.6.1 Diskrétni logaritmus

Problém diskrétniho logaritmu je jeden ze zakladnich matematickych problému v kryptografii.
Diskrétni logaritmus je logaritmus operujici v kone¢né grupé. Jesté lépe v cyklické grupé, to
znamena, ze existuje generator, ktery pomoci opakovani operace dokaze vygenerovat vSechny
prvky z grupy. Timto je vypocetni slozitost problému vyrazné zvysi.

Mgéjme tedy konecénou grupu G, prvek a € G a b € P(a), kde P(a) zna¢i vSechny mozné
prvky generované bodem a. Poté problém diskrétniho logaritmu je nalezeni nejmensiho kladného
x Tesici rovnici a® = b.ﬂ1—5ﬂ

1.6.2 Odolnost vucéi kolizi u hashovacich funkci

Dalsim ¢astym bezpecnostnim predpokladem je odolnost hashovacich funkeci viéi kolizi. Bezko-
liznost je 2 rada. Bezkoliznost 1. fddu nam rika, ze hashovaci funkce je odolna vuci kolizi 1. fadu,
pokud je vypocetné nemozné nalezeni dvou ruznych zprav x a y tak, ze h(x) = h(y).

Odolna vici kolizi 2. fadu je hashovaci funkcee, jestlize pro vzor x je vypocetné nemozné najit
vzor y takovy, ze x # y a h(x) = h(y). Pfi splnéni téchto vlastnosti je hashovaci funkce navic
pouzivané jako ndhodné orékulum.ﬂTG]
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1.7 Charakteristiky zero knowledge protokoli

Dale abychom mohli protokoly popisovat a mezi sebou porovnavat, je potieba vysvétlit pojmy
aritmeticky obvod, pfipravné fize, Gasova a paméfova narocnost a struénost.

1.7.1 Aritmeticky obvod

Aritmetickym obvodem je v mé praci minén model pro vypocet polynomu. Podporuje operace
s¢itani a nasobeni na rozdil od znaméjstho Boolean obvodu, ktery manipuluje s logickymi hod-
notami (true/false). Aritmetické obvody se sklddaji z dvou prvki: brany (gates) a spoje (wires).
Bréany, do kterych nevede spoj, jsou nazyvany jako vstup a zbylé znaci operaci s¢itani ¢i nasobeni.
Tyto brany jsou spojeny pomoci spoju, a tim tvori aritmetické funkce. Tudiz aritmeticky obvod
ma vstupy. Z kazdého vstupu vedou spoje, které urcuji jaké operace budou se vstupnim prvkem
provedeny. Timto zptsobem se provede n operaci, az se dojde k vysledné hodnoté.ﬂﬁ]

xl(xl + X7 -+ 1)(XZ e 1)

|
O

B Obrazek 1.3 Aritmeticky obvod[ﬁl

1.7.2 Pripravna faze

Pripravna faze zahrnuje nutnou praci provedenou pred zac¢atkem samotné interakce mezi doka-
zujicim a ovérovatelem. Vétsinou se vytvori aritmeticky obvod popisujici problém, z kterého se
spocitaji verejné parametry pro dokazujiciho a ovérovatele. V této ¢asti vychazim z informaci od
Dana Bonehaﬂl—Sﬂ. Obecné mame t1i typy:

m divéryhodné nastaveni,
m davéryhodné ale univerzalni nastaveni,
= transparentni nastaveni.

V duvéryhodném nastaveni se pro konkrétni obvod spocitaji verejné parametry za pomoci
ndhodnych bitd. Tyto ndhodné bity musi byt po celou dobu zachovény v tajnosti, nebot pii
diniku by mohl dokazujici generovat falesné dikazy. Formalnéji to 1ze popsat jako funkei S, ktera
pomoci obvodu C' a ndhodnych bitii r vytvori vefejné parametry S, a S,,.

S(C,r) — PublicParameters(Sv, Sp)
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V univerzalnim nastaveni ndhodné bity nejsou zavislé na obvodu. Pouziji se jednou pro ini-
cializaci, kdy se vytvori verejné parametry pp. Pomoci téchto verejnych parametri se tvori de-
terministicky dalsi parametry jiz pro konkrétni obvod. Nebot se jednd o deterministicky postup,
neni zde nutné nic drzet v tajnosti a kazdy si je muze spocitat.

Sinit(>\u T) — pp, Sindex (C7 pp> — (Sv7 Sp)

V transparentnim nastaveni se pro tvorbu vefejnych parametrii pouziva pouze konkrétni
obvod a neni zde nutnost skryvat jakékoliv tajemstvi.

S(C) — pp

Nejbezpecnéjsi je pouzivat transparentni nastaveni, v kterém se nemusi nic skryvat. V uni-
verzalnim se musi vytvorit ndhodné bity jednou a ty zachovat v tajnosti. Nejméné bezpecnym je
davéryhodné nastaveni, kde je vice skupin ndhodnych bith, které se musi zachovat skryté. Cena
za transparentni nastaveni se ale promitne na vypocetnich a paméfovych naro¢nosti algoritmu.

~ », v ;9 », , v
1.7.3 Casova a pamétova narocnost

Mezi dalsi dilezité vlastnosti pati{ ¢asovd a paméfové slozitost jednotlivych implementaci.
Nejcastéjsim nastrojem pro zaznamenani slozitosti se pouziva asymptotickd horni mez, protoze
nam poskytuje vhled do toho, jak se protokol chova ve vztahu k rastu jeho vstupu. Samotné
slozitosti muzeme popsat nasledovneé.

Pro ¢asovou slozitost o vstupu velikosti n uvazujme, kolik maximalné instrukci protokol vy-
kona pro vSechny mozné vstupy o velikosti n.

Pro pamétovou slozitost o vstupu velikosti n uvazujme, kolik maximalné pamétovych bunék
protokol vyuzije pres vSechny mozné vstupy o velikosti n.

Asymptotickou horni mez pro tyto slozitosti definujme dle definice z [19]:

» Definice 1.1. Asymptotickd horni mez O: Méjme dvé funkce f a g a bod a € R takovy, Ze
a je hromadnym bodem mnoZiny Dy N D, (Definicni obory funkci) a existuje okoli V,, splriujici
VaN Dy =V,NDy,. Rekneme, Ze funkce f je asymptoticky shora omezend funkci g pro x jdouct
k a, symbolicky

f(z) = O(g(x)) proz — a,

pravé kdyz existuje kladnd konstanta ¢ € R a okoli U, bodu a tak, Ze pro vsechna x € (U, N
Dy N Dy)\ {a} plati

lf(@)] < e lg(@)].

1.7.4 Strucnost

Strucnost v kontextu ZKP se véaze k velikosti dikazu a ¢asu jeho zpracovani. Aby byl dikaz
struény musi byt vyrazné mensi nez velikost samotného vstupniho problému. Napiiklad zdroj
[18] se zmifuje o logaritmické velikosti viiéi vstupu.

Diky této vlastnosti lze efektivné ovérit dukaz v kratkém case a s nizkymi naroky na vypocetni
vykon. U nékterych SNARK protokolt se dosahuje i konstantni slozitosti, coz patii mezi jejich
silné stranky.



Kapitola 2
Schémata ZKP

V této kapitole popisu, jak jednotlivé skupiny schémat funguji. Zacnu obecnym schématem a déle
se budu zabyvat protokoly SNARK a STARK.

2.1 Obecné schéma

Protokol s nulovymi znalostmi lze sestavit konkrétné pro autentizaci nebo pro vékové ovéreni.
Tyto protokoly vsak nelze aplikovat na vSechny mozné problémy, nebot funguji réizné v kon-
krétnich ptipadech. Proto existuji obecna schémata. Tato schémata pracuji vétSinou nad arit-
metickym obvodem, protoZe je prace s polynomialnimi funkcemi vyhodnd. V nésledujicich od-
stavcich vysvétlim proc.

Méjme polynom f(x) = 2® — 622 + 11z — 6, viz obrazek ’ﬂ

B Obrazek 2.1 Polynom f(x) = x> — 62% + 11z — 6[%'

Polynomy disponuji vlastnosti, ze pokud mame dva rizné polynomy adu nejvyse d, mohou
se protinat maximalné v d bodech. Rad polynomu urcuje nejvyssi exponent x, ktery je v tomto
pifpadé 3. Vezméme tedy druhy lehce odlisny polynom ¢(z) = 2% — 622 + 10z — 5 a zobrazme
do stejného grafu zelené, viz obrazek|2.2|
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B Obrazek 2.2 Polynomy f(x) a q(x)[20]

Je vidét, ze i pfi malych zménach se graf velmi lisi. Tyto polynomy mohou mit spole¢né pouze
tfi body. To se d4 lehce zjistit pres vypocet rovnice sestavené pro hledani prusecika.
2% — 627 + 11lx — 6 = 2° — 62> + 102 — 5

Pomoci tprav dostaneme vysledek.

r=1

Tim jsme ovérili, jak je na grafu vidét, Zze maji pouze jeden spoletny bod, a to z = 1. Této
vlastnosti vyuziva pravé dokazujici a ovérovatel. Zjednodusené mohu uvést nasledovné. Doka-
zujici se zavaZe k polynomu. Ovérovatel posle vyzvu (hodnotu z). Dokazujici spocte polynom
v bodé x a vrati vysledek. Nakonec ovérovatel zkontroluje, ze vysledek odpovida.

Pokud bychom méli z z rozsahu 1 az 1059, tak pocet ligicich se bodi dvou polynomu fadu
d je 10°° — d. Tudiz pravdépodobnost, Ze se x trefi do jednoho z d spole¢nych bodi, je 10%.

Diky této vlastnosti jsou polynomy pouzity jako zaklad mnoha ZKP protokoli.|20]

Na aritmetickém obvodu lze pak postavit obecné schéma mezi dokazujicim a oveérujicim.
Jednd se o trojici S (set), P, (prove) a V (verify), neboli:

m pripravnd faze,
m vytvoreni dikazu,
m ovéfeni dikazu.

V prvnim kroku se pomoci aritmetického obvodu C' pripravi vefejné parametry pro doka-
zujiciho S, a ovétujictho S,,.

S(C) — Sy, Sy

V druhém kroku dokazujici vytvori ditkaz w. K vytvofeni diikazu pouzije vefejny parametr
Sp, déle vefejné vstupy x a také tajné w (witness).

P(Sp,z,w) = w



Zk-SNARK

Ve tietim kroku ovérovatel vezme diikaz 7. Ten pomoci svého verejného parametru a verejnych
vstupt overi.
V(Sy,x, ™) — true/ false
Na téchto krocich se jiz protokoly lisi, nebot je mnoho variant, které lze pouiit.

2.2 Zk-SNARK

Succinct Non-interactive Argument of Knowledge je jednim ze schémat, které je struéné (suc-
cinct) a neinteraktivni{ (non-interactive). Samo o sobé ale neni zatim zero knowledge. Upra-
venim nékterych operaci SNARK muzeme vlastnost zero knowledge pridat, a tim ziskdme zero
knowledge SNARK (zkSNARK). Popis protokolu SNARK vychézi ze zdroju HI—S][TI] od autora
Dana Boneha.

2.2.1 Uvod do teorie

Pred popisovanim jednotlivych kroku protokolu pfiblizim teorii, kterd je zdsadni pro pochopeni.
Pro protokol SNARK se jedna konkrétné o zavazky (commitments) HZQ], homomorfni éifrovaﬁni@,
Fiat-Shamirovu transformaci a bilinearni pérovéni@.

2.2.1.1 Commitments

Jednd se o kryptograficky protokol, ktery umoziiuje odesilateli (sender) se zavdzat k urcité hod-
noté ¢i tvrzeni. Tomu se ¥ikd zdvazek. Tento zdvazek ztstane skryty vuéi prijemci (receiver), az
do doby jeho odhaleni v dalsi fazi protokolu. Obecné se uvadi dvé faze:
m zavazani,
m odhaleni.

Ve fazi zavazani posilajici ma zpravu m, ndhodné si zvoli kli¢ k a zasifruje zpravu m pomoci
klice k a ndhodnosti r. Vysledek nazveme commitment (zavazek). Ten je nasledné poslan piijemeci.

Ve fazi odhaleni odesilatel posle prijemci kli¢ k. Prijemce pomoci klice zavazek otevie a overi
pravost zavazani.

2.2.1.2 Homomorfni Sifrovani

Cilem homomorfni sifrovan{ je umoznit matematické operace nad zasifrovanymi daty E(x) a ziskat
vysledek, ktery odpovidd operacim provedenym nad nezasifrovanymi daty (x). Operace, které je
mozné provadét, se lisi na zdkladé pouzité sifry. Existuji takové, které podporuji pouze urcité
operace, napriklad s¢itani

E(z)+ E(y) = E(x +y)

nebo nasobeni

Tyto Sifry se oznacuji ¢astecné homomorfni. Déale jsou plné homomorfni Sifry, které podporuji
vSechny zakladni matematické operace.

11
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2.2.1.3 Fiat-Shamirova transformace

Pomoci Fiat-Shamirovy transformace 1ze udélat z interaktivniho protokolu neinteraktivni. Dosa-
hne se toho pouzitim simulovanych nahodnych hodnot misto téch od ovérujiciho.

Tyto simulované hodnoty vypo&itd dokazujici. Nebof nelze nechat dokazujiciho si hodnoty
vybrat, pouzije se ndhodné ordkulum. Nahodné ordkulum je funkce, kterd mé nepredvidatelny
vystup, ale pro stejny vstup vyda stejny vysledek. Dokazujici této funkce vyuzije tak, ze hodnoty,
které by poslal ovérujicimu, pouzije jako vstup do ordkula. Tim padem lze pozdéji ovérit, ze
nahodné ordkulum bylo spravné pouzito a vybrané hodnoty byly skute¢né ndhodné.

2.2.1.4 Bilinearni parovani

Bilinearni parovani je funkce, kterd mapuje dva prvky z grup G, Gy do tfeti grupy Gr. Formalné
Ize definovat nésledovné:

» Definice 2.1. Méjme tri cyklické grupy G1,G2 a Gp stejného 1ddu. Pak lze definovat bi-
linedarni parovani jako funkci
e: Gl X G2 — GT

takovou, Ze pro vSechny v € G1, v € Ga, a,b € Z plati

e(u®,v’) = e(u,v)®.

2.2.2 SNARK

K ukézce protokolu SNARK jsem si vybral zavazkové schéma KZG[ZG], které pouziva bilineadrni
parovani. Toto schéma patii mezi ty jednodussi a zaroven vystihuje podstatu SNARK protokoli.

2.2.2.1 Pripravna faze

Pro KZG je zprvu nutné uréit grupu G = 0, ¢, 2g,3g, ..., (p — 1)g fddu p, kde g je generdtor a p
prvocislo. Déle se uréf polynom f € F=¢, kde F,(X) znadi polynomy s koeficienty z koneéného
télesa F), (t€leso s p prvky) a d je maximéln{ fad polynomi, pro ktery chceme pozdéji dokazat,
ze zndme v = f(u) pro vefejné u,v € Fy,.

Nejdiive probéhne vypocet verejnych parametri pp. Vybere se ndhodné o € F), a spocitaji se

pp = (Ho = g, H = ag, Hy = o’g,..., Hy = a’g).

Daéle se musi o smazat, nebof se jedna o diivéryhodné nastaveni prostied{ a jeho kompromitace
by vedla k moznosti tvorby falesnych dukazi.

2.2.2.2 Vytvoreni dukazu

Dalsim dilezitym krokem je tvorba zavazku k funkci. K funkci f se vytvori zavazek comy =
f(a)g € G. Velikost comy je pouze jeden element v grupé G. Jelikoz parametr a neni dostupny,
pouzije se

comy = fo- Ho+++ fa- Ha.

Pro vysvétleni to lze rozepsat jako

comp=fo g+ fi-ag+ f2-alg+---,

kde vytknutim g ziskdme f(«a). Zdvazek com; se zasle ovéfovateli.

12
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Cilem schématu KZG je dokézat, ze existuje x, pro které plati, ze f(x) = v. To lze rozepsat
jako
fluw) =v & uje kofenem [ = f — v
& (X —u) délil & existuje ¢ € F), takové ze ¢(X) - (X —u) = f(X) —v.

Dokazujici posle k funkci ¢(z) zdvazek com, ovéfovateli.

2.2.2.3 Ovéreni diukazu

Ovérovatel si overi pravost dikazu pomoci vztahu

a—u) - comg = comys —v- (.
q f

Pro tento vypocet se pouzije bilinedrni parovani a vlastnost KZG homomorfniho s¢itani.
Ovérovatel musi znat pouze g a H; = « - g z verejnych parametri pp. Oznatme g, = « - g, gy, =
u-ga g, =uv-g. Potom muzeme ekvivalenci prepsat na

e(comy, go) — e(comy, gu) = e(comy, gy).

2.2.3 Posledni kroky k zk-SNARK

Uvedenym postupem jsme dostali ¢astecné feseni. Ze schématu KZG lze jesté zjistit néco o po-
lynomu f(x), tudiz protokol je zatim SNARK a ne zkSNARK. Tuto vlastnost lze opravit jedno-
duchym trikem. Trik se zakomponuje do ¢asti, kde se dokazovalo

a(X) - (X —u) = £(X) — v
Do levé strany rovnice se pri¢te ndhodny polynom r(X), ktery se jako ¢(X) vynasobi (X — u)
q(X) - (X —u) +7(X) - (X —u) = f(X) —v.

Timto se zachovaji kofeny polynomu a zaroven se ziska vlastnost zero knowledge. \\
Také v uvedeném provedeni byla potifebna interakce s ovérovatelem. To lze vyfesit imitaci
ovétovatele pomoci Fiat-Shamirovy transformace vysvétlené vyse.

13
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2.3 Zk-STARK

V roce 2018 byl predstaven protokol Scalable Transparent Argument of Knowledge, neboli
skalovatelny transparentni argument znalosti. Jedna se o dalsi vyznamné schéma a mezi jeho
hlavni pozitiva patii transparentnost a skdlovatelnost. Transparentnost jiz byla vysvétlena, a tak
staci priblizit pojem skalovatelnost. Tim se mysli, Ze lze pomoci nastaveni parametrt dynamicky
meénit vlastnosti ditkkazu jako je doba generovani a ovéfovani, velikost a tiroven bezpecnosti. Pri
popisu protokolu STARK vychdzim z informaci od tvirci protokolu zkSTARKSs StarkWare.

2.3.1 Uvod do teorie

Pred popisovanim jednotlivych kroku piiblizim teorii, ktera je zasadni pro pochopeni protokolu.
Pro protokol STARK se jedna konkrétné o Low degree extension (LDE)[QT)], Merkle treem
a Fast Reed-Solomon Interactive Oracle Proofs of Proximity (FRI)[28].

2.3.1.1 Low Degree Extension

Jednd se o matematicky trik, kdy rozsifime mnozinu bodf, na které je polynom definovan.
Pomoci tohoto triku zmensime pravdépodobnost kolize dvou polynomiu. Formalné lze definovat
nasledovneé:

» Tvrzeni 2.2 (Rozsifeni nizkého stupné). Necht F' je libovolné téleso a m € N. Necht H C F
je mmnozina velikosti h. Pak kazZdd funkce f : H™ — F miZe byt jednoznacné rozsirena na
funkei f: F™ — F, kde f je m-variantni polynom s jednotlivym stupném nejugse h — 1 v kazdé
proménné. f nazjvdme rozsirenim nizkého stupné funkce f.

2.3.1.2 Merkle Tree

Merkle tree je datova struktura ve tvaru bindrniho stromu. Nejnizsi iroven stromu se sklada
z hashu prvka a kazdd dalsi droven je vzdy tvorena hashem dvou prvkia z nizsi Grovné. Viz

obrazek [2.3.

2 Investopedia

B Obrazek 2.3 Faze zavézéni a odhaleni[30]

Jedn4 se o strukturu, pomoci které se zavazeme k mnoziné prvka, v nasem pripadé T4, ..., Tx.
Hash v korenu struktury nazveme korenovy hash. Ten v sobé obsahuje informaci o kazdém prvku
pouzitém pro stavbu Merkle tree.[ST)]

14
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Ovéreni, ze vybrany prvek byl v zavdzané mnoziné, probéhne pomoci autentiza¢ni cesty.
Obecné dokazujici posle vzdy sousedni hash potfebny k stavbé nasledujicich na cesté mezi vy-
branym prvkem a kofenem stromu.
2.3.1.3 Fast Reed-Solomon Interactive Oracle Proofs of Proximity

Protokol FRI se pouziva pro ovéfeni, ze dana racionalni funkce je polynom. Aby byl vypocet
efektivni, staci, ze je racionalni funkce blizko k polynomu malého stupné. To znamena, ze dva
polynomy maji maly pocet lisicich se bodu. Protokol se sklada z opakujicich se tii kroku:

m dokazujici obdrzi ndhodné ¢islo f3,
m pouzije se FRI operédtor, ktery snizi stupen polynomu,
m odesle se zavazek.

Myslenka FRI protokolu je, Ze postupem operaci se snizi velikost stupné polynomu az na
stupen 0, kdy kazdy jeden cyklus snizi stupen na polovinu.
Méjme polynom
po(x) = 52 + 32 + 723 +22% + 2+ 3

a obdrzené ndhodné ¢islo 5. Polynom si rozdélime na dvé ¢asti podle sudych a lichych mocnin.
Ze sudych ziskame
g(z?) = 32" +22° + 3

a z lichych
rh(z?) = 52° + 72® + z.

Vzniklé polynomy ddme dohromady pomoci vztahu
pi(x) = g(y) + Bh(y).

Novy polynom se znovu prevede do struktury Merkle tree a korenovy hash se odesle ovérovateli.

2.3.2 STARK

K protokolu STARK je i ukdzan postup, jakym lze vytvorit polynom, na ktery nésledné protokol
navéZe. Jedna se konkrétné o postup k piikladu, kde mame posloupnost a, 2 = a? 1t a?.

2.3.2.1 Prevedeni na polynom

Nejdrive se prevede vstup, nad kterym se chce tvrzeni dokézat, na polynom. Tento proces
prevedeni mtzeme rozdélit na t¥i kroky:

= generovani vstupu,
= interpolace,
m rozsireni.

V prvnim kroku se vygeneruje n ¢isel yo az y,. Ke kazdému y, se vybere zy, kde k € 0, ..., n,
viz tabulka V ukazkovych piikladech predpokladejme, ze xq,x1,x2,... jsme vybrali jako

1,9.9% g%, ...
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€ Y
Zo | Yo
1 | Y
T2 | Y2
Z3 | Y3
T4 | Ya

B Tabulka 2.1 Znizornéné body x,y.

Tyto body vyznaéime do grafu, viz obrazek|2.4.

Vi

Y2

X X %

B Obrazek 2.4 Zakresleni bodi x,y do grafu

Pomoci vyznacenych bodi provedeme interpolaci a nalezneme odpovidajici polynom, viz
obréazek 2.5, tak, ze plati
f(x;) = y; pro vSechna i € 0, ..., n.

B Obrazek 2.5 Interpolace@

Nakonec, kdyZ mame polynom, rozsiifime ho o pocet bod z mnoziny X (provedeme LDE).
Tedy pro kazdy bod z mnoziny najdeme odpovidajici y; pomoci vztahu y; = f(j;), kde j € X.
Znéazornéno na Obrazku &.[2.6.

Pomoci LDE se sance, Ze pri ndhodném vybéru bodu z z télesa vyjde dvéma polynomum
stejny bod y (f(z) = y = g(x)), zmensi, nebot rozsifenim zvétsime pocet bodd a zachovame
stupen polynomu.

2.3.2.2 Pripravna faze

Findlni polynom f se zapise do struktury Merkle tree a vysledny kofenovy hash se posle ovérovateli
ve formé zavazku.
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B Obrazek 2.6 Rozsiieni[28]

2.3.2.3 Vytvoreni dikazu

Momentalné je dokazujici zavazan k funkci f. Nyni je jesté potfeba se omezit k tomu, co chce
ovétovatel dokazat. Napifklad pro nasi posloupnost a, o = a? ot a? zné x takové, Ze ag =
1,a1 = z,a1000 = 10290390. Toho dosdhneme ve trech krocich redukce na jiné tvrzeni, které
implikuje pravdivost ptivodnich omezeni.

Pii prvnim kroku prevedeme omezeni ze vstupu na nasi funkci f. V nasem ptipadé

ag=1— f(z) =1, pro z = x,
ai10o00 = 10290390 — f(.’l?) = 10290390, Pro *r = 1000,
ans2 = a5+ ay, = fg72) = f(g2)* + f(2)*.
Kroky budu provadét na prikladu s ag. Poté se kazdé omezeni polynomu prevede na koren
polynomu zpusobem
f(z) —1=0, pro z = ¢°.
Nyni pomoci kofentd vytvorime z polynomu racionalni funkci, tedy

a(z

b(x)’

~

Zde se vyuzije vlastnosti, Ze pokud je z kofenem a(z), pak (z — z) déli a(z). V nasem pripadé
jednu ze ti{ raciondlnich funkef tvo¥f polynomy f(x)—1 a z—g". Racionéln{ funkce bude vypadat
jako

_f@) -1
p(x) - T — go :

Pokud je p polynom, pak je opravdu g° kofenem polynomu f(z). Nakonec se vysledné ra-
ciondlni funkce pg, p1, ..., pn zkombinuji zpuisobem nahodné linearni kombinace, kde se ndhodné

vybere ag, 1, ..., iy

CP = agpo(x) + ar1p1(x) + ... + appn(x).

Pokud vsechny funkce py, ..., p, byly polynomidlni, pak s velmi velkou sanci je i CP poly-
nomialni, a tedy puavodni tvrzeni bylo pravdivé.
Timto ndm kon¢i faze redukce. Funkce CP se zapiSe jako Merkle tree a odesle ovérovateli.



Shrnuti

2.3.2.4 Ovéreni dukazu

V dalsi fazi chce dokazujici presvédcit ovérovatele, ze je CP polynomem. V protokolu STARK
se misto tohoto prokazuje, ze je CP blizko k polynomu malého stupné z davodu efektivnosti
vypoCti.

To se prokazuje pomoci protokolu FRI. Kdy pfi kazdém cyklu ovérovatel posle ndhodné
a dokazujici nazpét posle korenovy hash Merkle tree z nové vzniklého polynomu. Kdyz protokol
FRI je u konce, dokazujici posle vysledek protokolu.

Ovéreni dikazu probéhne tak, ze ovérovatel posle ¢ ndhodnych elementt a dokazujici mu pro
kazdy poskytne data k ovéfeni. Data, kterd pomuzou ovérit kazdy krok provedenych premeén.

Pro element ¢ poskytne dokazujici t¥i hodnoty, v tomto ptipadé f(qo), f(qog) a f(qog?). Po-
moci téchto hodnot si ovéfovatel spocte odpovidajici hodnotu epg(go) v polynomu CPy. Spoditat
si jej 1ze, nebot ndhodné parametry o a uvedené omezeni jsou veiejné.

Pro cpo(qo) dokazujici také odesle cpo(—qo), pomoci kterych si ovéfovatel spocte cpi(qd),
protoze parametr (3 je také verejny a plati

CPy(z) = g(a®) + zh(z?),
CP;(~2) = g(a?) — zh(z?).
Vyjadifme g(x?), h(x?) a dostaneme

CP;(z) — CP(—x
g(Z‘Q) — Z( ) 5 1( )’
CP\(z) - CPi(~2)
2x '
TudiZ lze spoéitat dalsi élen C'P;,(2?) pouze za pomoci CP;(z) a CP;(—x).
Timto postupem se dostaneme az k ovéreni vysledku, ktery dokazujici diive zaslal. S kazdym
zaslanym bodem dokazujici také zasila autentizac¢ni cestu, pomoci které 1ze ovérit pritomnost
prvku v zavazku.

h(z?) =

2.4 Shrnuti

Nyni, kdyZ uz jsou popsény protokoly SNARK a STARK, lze uvést jejich rozdily a navzajem je
porovnat. Zamérim se na dilezité charakteristiky: pripravna faze, ¢asova slozitost tvorby diukazu,
pamé&tova velikost ditkazu a éasova slozitost ovéfeni ditkazu.

Jak bylo diive uvedeno, jsou t¥i typy piipravné faze, a to divéryhodné, univerzalni a transpa-
rentni nastaveni. SNARK je postaven na duvéryhodném nastaveni. V uvedeném popisu pouziva
nahodné vygenerované bity a. Tyto bity musi byt uchovany v tajnosti, nebot pfi jejich tniku je
mozné generovat faleSné dikazy pro obvod, od kterého tyto bity unikly. Naopak, STARK za¢ind
s transparentnim nastavenim. V uvedeném popisu nebyly generovany zadné bity navic, takze
nebylo potieba uchovavat dalsi informace v tajnosti. Z hlediska bezpecnosti je transparentni
nastaveni lepsi nez duvéryhodné, proto se zacaly objevovat i SNARK schémata s transparentnim
nastaveni[31]. M4 to ale veliky dopad na ¢asovou slozitost, kterd se vyrazné zvétsi, aby se zacho-
vala strucnost dikazu.

Podle zdroji [32][33] je sestavena tabulka sloZitosti|2.2. Pismeno n znaéf potet bran v arit-
metickém obvodu a k je konstanta.

Z tabulky (2.2 lze vy¢ist, jak roste slozitost s nartstajici velikosti vstupniho problému. U pro-
tokolu SNARK je proces tvorby dikazu asymptoticky shora omezen funkei nlog(n). Jedné se
které se v angli¢tiné iikd multiscalar multiplication. Tato operace zabere 80 % vypoctu a pouziva
se pii ziskani comy = fo - Ho+ ... + fq - Hq.[27]
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protokol | Cas dokazovani | velikost dikazu | ¢as ovérovani
SNARK O(nlog(n)) 0O(1) O(1)
STARK | O(nlog(n)F) O(log(n)F) O(log(n)F)

B Tabulka 2.2 Slozitosti SNARK a STARK

Velikost diikazu SNARK je O(1), tedy konstantni. To znamen4, Ze je nezavisly na velikosti
vstupu a jeho velikost je stéle stejnd. V uvedeném popisu se jednd o element grupy comy =
fla)g € G. Tudiz se jeho velikost pohybuje v bytech.[18]

Konstantni (O(1)) se uvadi i ¢as ovéfeni dukazu, protoze spo¢ivd v homomorfnim s¢itédni
a bilinedrnim parovani. Tyto operace jsou vsak proveditelné v konstantnim case.

U protokolu STARK proces dokazovani odpovida ¢asové slozitosti O(nlog(n)*). Podle [13] je
za tim provedend polynomidlni interpolace. Velikost diikazu je O(log(n)*) a ¢as jeho ovéieni je
také O(log(n)¥). Souvisi to s pouzitim Merkle tree, kde je jeho hloubka logaritmick4 vzhledem
k n. Pri ovéfovani uréitého elementu se posild i autentizacni cesta o velikosti (O(log(n))). To se
provadi pro k elementii, proto O(log(n)*).[28]

Dalsim dilezitym bezpec¢nostnim aspektem v dnesni dobé je kvantova odolnost. Protokol
SNARK s jeho kryptografickym predpokladem diskrétniho logaritmu neni odolny vuaci rozsifrova-
nf pomoci kvantovych po&itact. Zatimco nékteré zdroje povazuji STARK za odolny, nebot je
postaven na odolnosti viéi kolizi u hashovacich funkei.[13]

Vyhodami SNARK je stru¢ny dikaz a jeho rychlé ovéreni. Na druhou stranu strada pouziva-
nim davéryhodného nastaveni a kvantové neodolnosti. Vyhodami STARK je transparentni na-
staveni a kvantova odolnost, ale za cenu logaritmickych velikosti dikazu a ¢asu jeho ovéreni.
Obé schémata maji v porovnani své silné a své slabé stranky. Jejich pouziti zavisi na konkrétnich
situacich a jednotlivych implementacich.



Kapitola 3

Aplikace dikazu s nulovymi
znalostmi

Tato kapitole je zaméfena na mozné vyuziti diukazu s nulovymi znalostmi v redlném svété.
Kazdym rokem pribyva pocet oblasti, kde je ZKP prinosem. ZKP najde uplatnéni v nejraznéjsich
smérech od elektronickych voleb, autentizace az po ovéreni véku ¢i anonymni transakce. V této
kapitole se budu zabyvat elektronickymi volbami, autentizaci, ovérenim nuklearnich hlavic a ano-
nymnimi transakcemi.

3.1 Elektronické volby

V dnesnim svéte se stale vice ¢innosti presouva do online prostfedi. Jednou z téchto ¢innosti
jsou elektronické volby. V nékterych zemich je jiz tato funkcionalita pouzita, napiiklad v Eston-
sku od roku 2005ﬂ3—4]. Predstava elektronickych voleb je lakavd, ale jak na to bezpecné? Jedna
z nabizenych moznosti je pouzitim blockchain sité. Na konkrétni feseni jiz existuje nékolik praci,
napriklad Blockchain Based Anonymous Voting System Using zkSNARKs @ Ci prace Anony-
mous Voting using Zero-knowledge Proofsﬂ%].

Kazdy hlas je obsazen v bloku spolu s dalsimi informacemi, které mohou byt nasledujici:
ID volice, hlas, podpis, ¢asovd zndmka a hash predchoziho bloku, viz obrazek (3.1l K procesu je
potieba treti duvéryhodna strana, kterd volicum prifadi jednotlivé parametry potiebné k hla-
sovani. Tyto parametry musi byt podepsany, aby s hlasy neslo manipulovat.

Blockchain
for Voting

Voting Voting Voting Voting Voting
Block X Block X+1 Block X+2 Block X+3 Block X+4

Voter's ID

Vote
B — —

Vote's Signature

Time Stamp

Hash of the
Previous Block

Voter
Block

B Obrazek 3.1 Volebni blockchain
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Autentizace

Pouziti ZKP zvysuje bezpefnost tim, Ze umoznuje volicim prokazat pravost jejich hlasi bez
odhaleni citlivych informaci. ZKP také snizuje Sanci podvodu a manipulace s vysledky a hlavné
pomoci dikazu s nulovymi znalostmi neni mozné zjistit, kdo jak hlasoval. Na zavér, spojeni
technologii blockchain a ZKP vytvaii efektivni a bezpeény zptsob elektronickych voleb.[37]

3.2 Autentizace

V digitalnim svété je autentizace klicovym procesem, ktery zajistuje, ze uzivatelé jsou skutetné
témi, za které se vydavaji. Autentizovat uzivatele lze pomoci tii faktoru:

= znalosti (heslo),
m vlastnictvi (token),

= biometriky (otisk prstu).

V dnesni dobé je nejvice roziffena autentizace pomoci znalosti, nebot je jednoduch4 a nema
vysoké naroky na pouziti. Na druhou stranu pfi provadéné autentizaci mtze byt heslo odcizeno,
nebot se posilaji data na heslu zavislé. Sila ZKP spoé¢ivd v odolnosti viici fadé ttokil. Ze své
podstaty jsou imunni proti pasivnimu odposlechu, replay utokium a kryptoanalyze databdze na
strané serveru. Jednim z autentizacnich ZKP protokoli je Secure Remote Password protokol
(SRP)[38], ktery je zaloZen na problému diskrétniho logaritmu v kone¢nych télesech.

Protokol SRP se diky svym vlastnostem zaclenil i do redlnych aplikaci. Do autentiza¢niho pro-
cesu ho zapojila celosvétova firma Apple v iCloudu[39]. Spole¢nost 1Password, kterd je zaméfena
na spravu hesel, vyuziva funkcionalit SRP k autentizaci, jak je uvedeno v 1Password Security
Design|40]. Protokol se objevil i jako jedna z moznosti ustanoveni TLS spojeni v OpenSSL[41].

Vyhody, které SRP prinasi oproti bézné autentizaci, jsou nasledujici:

m server nikdy nemusi znat heslo,

= nelze provadét replay titoky, nebot je protokol poéitan s privatnimi ndhodnjmi hodnotamit
= je odolny vici phishing utokam,

= je odolny vici slovnikovym dtokum.

Nevyhodou je vétsi mnozstvi interakci mezi dvéma stranami a narocnéjsi slozitost operaci.
Proto existuji také protokoly, jako je Schnorrovo schéma, které omezuji pocet interakci za cenu
snizeni bezpecnosti. Navrh SRP protokolu je popsan podrobnéji v praktické casti.

3.3 Ovéreni nuklearnich hlavic

V poslednich desetiletich se nabidla ZKP utilizace také v oblasti nuklearnich hlavic. Z politického
hlediska je dilezité, aby existovala moznost, jak ovérit, ze se jedna o nukledrni hlavici. Bez
pomoci ZKP by se ovéfeni stalo odhalenim nukledrni hlavice a mezinarodni inspektori by se
dozvédéli veskeré detaily. Protokol obohaceny ZKP, ale pouze potvrdi, jestli se jedna o nuklearni
hlavici. Clének A zero-knowledge protocol for nuclear warhead verification[42] p¥ichdzi s novym
pristupem, kde citlivé informace nejsou implicitné méreny, a proto nemusi byt skryty. Na tomto
clanku je také postaven zbytek sekce.

Ovéreni nuklearnich hlavic je postaveno na néasledujicim principu: Dokazujici mé dva kelimky,
pro které chce dokazat, ze v kazdém je = kulicek, kde x je z rozsahu 1 az 100. Dale ale dokazujici
nechce prozradit z. K tomu mu slouzi dva kbeliky, o kterych také tvrdi, ze kazdy obsahuje 100 —x

S tfm je tzce spojena i forward secrecy.
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kulicek. Ovérovatel ddle nahodné vybere, jaky kelimek vysype do jakého kbeliku. Nyni se ovéri,
ze je v obou kbelicich 100 kuli¢ek, viz obrazek 3.2.

Tento zpiisob neprozrad{ x, nebot pfi pravdivém vyroku je poéet kuli¢ek na konci vidy 100.
Pokud by se nevychézelo z pravdivého tvrzeni a dokazujici nemél stejny pocet, pak bez ohledu na
to, jak si pripravi kbeliky, je pravdépodobnost odhaleni 50 %. P¥i n vyméné je pravdépodobnost
vypoditdna podle vzorce 1 — 2™, kde u 5. iterakce se jednd o Sanci odhaleni > 95 %.

Alice claims that Bob chooses randomly Bob now counts the marbles
two cups contain the same into which bucket in each bucket and should
number of marbles which cup is poured find the same number in both

(L,L) and (R,R) or (L,R) and (R,L)

> & > 100 100
ﬂ& > ld > -_—
| |

\ \ g g
She then also offers

two buckets of marbles 50% confidence after 1st game

X X 75% confidence after 2nd game

She cla_lms t_hese buckets also contain 95% confidence after 5th game
an identical number of marbles

» @

B Obrazek 3.2 ZKP pro ovéieni stejného poctu kulicek ve 2 kelimcichl472]

Spojitost vyse uvedeného protokolu a identifikace hlavice spo¢iva v tom, ze se chce prokézat,
ze dvé a vice hlavic maji identické poCty neutronovych transmisi a emisi pii ozafovani vysoko-
energetickymi neutrony. Takové méreni zareni vytvari jedine¢ny a komplexni otisk. K posouzeni
hlavice tedy musi existovat vzor, ktery se s namérenymi hodnotami porovna. Namérené hodnoty
vzoru a vySetfované hlavice vypadaji napiiklad jako na obrazku

a Top view

Radiograph
20 r (never measured) 1 Template

Valid item

N il

-20  -10 0 10 20
cm

B Obrazek 3.3 Méteni zafeni nukle4rn{ hlavice@

Na zdkladé téchto méreni a porovnéni s referentnim vzorem se nakonec usoudi, jestli se jednd
o identicky pripad, tedy nuklearni hlavici.

Tim, ze je ZKP u ovéreni nuklearnich hlavic zalozen na fyzikalnich vlastnostech objekt,
otvird nové moznosti pouziti, které jsou dosud neprozkoumaény.
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3.4 Anonymni transakce

Pri bézné transakci jsou zverejnény obvykle tyto tidaje:
m odesilatel,

= prijemce,

= suma.

Tyto informace lze skryt pouzitim nékterych zero knowledge protokoltu. Jednim z takovych je
Zerocashﬂ@ﬂ. Zerocash rozsifuje protokol Bitcoinu o novy typ transakce, ktery skryva zminénou
trojici. Vytvoii oddélenou anonymni ménu (zerocoin) k neanonymni zédkladni méné (basecoin).
Uzivatel poté mize prevadét basecoin na zerocoin a provadét anonymni typ transakce. Po pro-
vedeni muze uzivatel prevést zerocoin zpét na basecoin.

Realizace vlastnosti Zerocash probihd pomoci dvou typu transakci: mint transakce a pour
transakce. Mint transakce umoznuje z basecoinu vytvorit zerocoin. Vytvoreni novych zerocoinii
probihd pomoci zkSNARK. Timto zpusobem se skryje hodnota, adresa vlastnika a unikatni
sériové ¢islo. Pomoci pour transakce Ize dale provadét anonymni platby. Kazda transakce spotie-
buje néjaké mnozstvi zerocoinu a dals{ zerocoiny vytvori (pfipadné basecoin). ZKP se pouziva
napriklad pro dva vstupni a dva vystupni zerocoiny k ovéreni, ze:

= uzivatel vlastni vstupni zerocoin,
= vstupni zerocoin se objevil bud v mint transakei, nebo jiné pour transakei,
= vyslednd hodnota souc¢tu vstupnich zerocoinu se rovna souctu vyslednych.

S dal$imi anonymnimi transakcemi se muzeme setkat u kryptomény Monero, kterd pouziva
schéma Bulletproof.ﬂﬂﬂ



Kapitola 4

ZKP v oblasti autentizace

V kapitole zero knowledge proof v oblasti autentizace uvadim dva rozdilné pristupy. Prvni de-
monstruje na implementaci chovani protokolu STARK a pouziva k tomu open source knihovnu
Winterfell. Druhy se zabyva implementaci Zero Knowledge Password Protocol (ZKPP), kde
je pro ukéazku vytvoren proof of concept protokolu SRP. Soucasti kapitoly je i rizné testovani,
které je provedeno na zatizeni MacBook Air M1 s 8 GB RAM.

4.1 STARK autentizace

Je mnoho zpisobt, na kterych lze postavit autentizaci. Pro demonstraci je vybran ptiklad pouziti
Lamportova podpisu, kde klient prokazuje, ze zna odpovidajici tajny Kklic.

4.1.1 Knihovna Winterfell

Winterfell[?fi] je open source knihovna vyvinutd spolecnosti Meta, kterd poskytuje nastroje
pro ovérovani a dokazovani. Jednd se o implementaci protokolu STARK napsanou v jazyce
Rust. Knihovna ptinasi fadu vyhod. Za prvé je navrzena tak, aby umoznila vyvojaram napsani
a ovéreni dikazu bez hlubsi znalosti pouzivanych matematickych operaci kromé aritmetizaceﬂ
viz obréazek [4.1.

ATtrTEt i ation Low degree Constraint Constraint Low-degree
N extension > evaluation composition testing
L J
|
Provided Handled
by user by Winterfell

B Obrazek 4.1 Proces generovani STARK dﬁkazu@

1 Aritmetizace je technika, ktera redukuje slozité vypocetni problémy na algebraické pomoci polynom s nizkym
stupném nad konecnym télesem.
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Za druhé nabizi radu konfigurovatelnych parametri, coz umoznuje meénit chovani protokolu,
jako jsou velikost kone¢ného télesa nebo typ hashovaci funkce. Za treti je pravidelné aktuali-
zovéna, napiiklad open source knihovna libSTARK][48], ktera také nabizi nastroje pro protokol
STARK, je jiz 6 let stara.

4.1.2 Lamporttv podpis

Lamportiv podpis byl predstaven v ¢lanku Constructing Digital Signatures from a One Way
Function[49], z kterého v této sekci vychdzim, od Leslicho Lamporta jiz v roce 1979. Lamportuv
podpis je jednim ze schémat slouzicim k digitdlnim podpistim. Na rozdil od podpisii, které jsou
zaloZeny na matematickych vypoétech?, je Lamportiiv podpis zaloZen na hashovacich operacich.
Diky tomu je potencionalné pri pouziti Velkyc hashovacich funkci postkvantové odolny.

Lamporttiv podpis je také nazyvéan jako Lamportovo jednordzové podpisové schéma, nebot
kazdy privatni kli¢ musi byt pouzit pouze jednou pro konkrétni podepsani a pak smazan. Aby §lo
podepsat vice zprav, je mozné vygenerovat dopredu urc¢ité mnozstvi dvojic privatnich a verejnych
kli¢ a ulozit hash vefejnych do struktury Merkle tree (Merkle signature scheme). Diky tomu lze
nasledné zverejnit vSechny verejné klice v jedné strukture na jednom misteé.

Na vytvoreni podpisu je nejdrive potfeba vytvorit par privatnich klici. Tyto klice se sklddaji
z ndhodnych ¢&isel, kde se jejich pocet odviji od délky vystupu pouzité hashovaci funkce. Pro
funkci SHA256 je kazdy kli¢ tedy slozen z 256 nahodnych ¢isel. Tyto ¢isla se generuji pomoci
nahodného generatoru a mohou nabyvat velikosti napriklad 256 bitd. V souctu privatni par
nabyva velikosti 2 - 256 - 256 b = 16 kB.

K privatnimu paru se vytvori verejny kli¢ tim, ze se pro kazdé nadhodné ¢islo vytvori od-
povidajici hash. Po vytvoreni vSech hashi verejny kli¢ obsahuje 2 - 256 hashi, kde kazdy je 256
bit velky. Verejny kli¢ je tedy také 16 kB velky.

Nyni uz jsou vSechny potrebné proménné dostupné a lze sestavit Lamporttiv podpis. Schéma
funguje tak, ze se nejdrive pro zpravu m vytvori hash pomoci bezpecné jednosmérné hashovaci
funkce. Bitovy zapis hashe je sloZen z 0 a 1. Pro kazdy bit na pozici i se vybere bud prvni, nebo
druhy privatni kli¢ na zdkladé hodnoty bit a z néj ndhodna hodnota na odpovidajici pozici i,
viz obrazek [4.2.

‘ PK1[0] ‘ PK1[1] ‘ PK1[2] ‘ ‘ PK1[254] ‘ PK1[255] ‘
Private Key
2x256 = 512 values

‘ PK2[0] ‘ PK2[1] ‘ PK2[2] ‘ ‘ PK2[254] ‘ PK2[255] ‘
Message (in bits) 0 1 1 0 1
Signature ‘ PK1[0] ‘ PK2[1] ‘ PK2[2] ‘ ‘ PK1[254] ‘ PK2[255] ‘

B Obrazek 4.2 Lamportiv podpis[50]

K ovéfeni digitalniho podpisu jsou zvefejnény nasledujici hodnoty:
= Zprava m,
m vefejny klic,

= Lamportuv podpis.

2Napiiklad digitalni podpis pomoci RSA s problémem diskrétniho logaritmu.
3Hashovaci funkce s vy$$im poc¢tem vystupnich biti.
4Pokud je bit 0 vybere se prvni z dvojice, jinak druhy.
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Pomoci téchto hodnot lze jednoduse podpis ovérit. Zprvu se vytvori hash zpravy m a na
zékladé hodnoty bitu se vezme hodnota z verejného klice. Nakonec se pro kazdé nahodné ¢islo
ze zverejnéného podpisu vytvori hash a ovéri, zdali odpovida vybrané hodnoté z verejného klice.
Pokud vSechny hashe odpovidaji, digitalni podpis je ovéren.

4.1.3 Popis implementace

Ukéazkova implementace protokolu STARK v oblasti autentizace je psiana v jazyce Rust, aby
byla kompatibilni s knihovnou Winterfell. V knihovné je pripravend potiebné aritmizace vypocti
Lamportova podpisu, ktery je zvolen pro demonstraci. Také obsahuje podpurné funkce pro tvorbu
kli¢t a podepisovani zprav.

Implementace se skldda z dvou ¢asti:

= priprava vefejnych parametru (registrace),

m tvorba a ovéfeni dikazu (autentizace).

zkp_auth — zkp_auth — 102x29

Choose your operation: (R)egister, (A)uthenticate
A krystofnevsimalOKrystof-MacBook-Air zkp_auth % cargo run --release
Type your ID: Finished 'release’ profile [optimized] target(s) in 0.12s
Running “target/release/zkp_auth’
NFO  zkp_auth::auth: :authenticate_user] Generating proof... starting server...
i i in; trace_length=1024 lde_domain_size=8192 Choose your operation: (R)egister, (A)uthenticate
trace_segment; R
fault] extend_execution_trace; num_col Type your ID:
t_user

fault] compute_execution_trace_commitm [2024-05-16709:36:35Z zkp_auth: :auth::create_keys] Generated 1 private-public key pairs in 63 ms
Registration Successful...
ihuose your operation: (R)egister, (A)uthenticate

num_columns=6
_poly_columns;
valuation_commitment; tree_depth=13
build_deep_composition_poly;
08z i degree: 1022
087 INFO tracing::span] evaluate_deep_compos:
0 winter_prover] compute_fri_layers; num_layers=2
winter_prover] determine_guery_positions; grinding_factor=16 num_position

query_positions_len: 28
build_proof_object;
thenticate_user] Proof generated in 114 ms. Size of pro
n bits. Conjectured size of security level 99 in bits.
thenticate_user] Verifying proof...
08z thenticate_user] Proof verified in @ ms.
Authentication Successful...

B Obrazek 4.3 Ukéazkovy béh aplikace vyuzivajici STARK

4.1.3.1 Registrace

K ziskani verejnych parametri je nutné pro Lamporttv podpis vytvorit zpravu m, par privatnich
klicth a odpovidajici par verejnych klict. Z téchto hodnot se jako verejny vstup pro protokol
STARK pouzije dvojice zprava m a par verejnych kli¢u.

V registracéni fazi je jesté potieba vytvorit podpis zpravy m pomoci privatnich klica, jehoz
znalost je pozdéji ovérovana.

4.1.3.2 Autentizace

Autentizaci lze rozdélit na vytvoreni dikazu (klient) a ovéreni dikazu (server). K vytvofeni
ditkazu jsou potreba tii struktury:

m velejny vstup,
= konfigurace volitelnych parametri,
m podpis zpravy m.

Kroky k ziskani vefejného vstupu i podpisu zpravy m jiz probéhly v registracni fazi. Zbyva
nastavit volitelné parametryﬁ, které jsou zabudovany v programu. Po nastaveni parametri se
vytvori dikaz, ktery se preda serveru k ovéreni.

5Nastaveni a moznosti parametrii jsou diskutovany v nasledujici sekci.
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K ovéreni dikazu se pouziji vefejné vstupy pro daného klienta. Zaroven je mozné oveérit
i bezpecnostni ﬁrovefﬁ dikazu (security level) a pifi nizké drovni neschvdlit autentizaci. Pri
uspésném ovéreni je klient autentizovéan.

4.1.4 Analyza

Knihovna Winterfell poskytuje velkou svobodu, co se tyce volby parametri. Mezi hlavni patii
jiz volba hashovaci funkce, kterd vyrazné ovlivni ¢as tvorby dikazu a v fadu byt i jeho velikost.
V zékladu jsou podporované nasledujici hashovaci funkce:

= Blake3_192,
= Blake3_256,
= Sha3_256.

V tabulce 4.1 je uvedeno, jak se méni vlastnosti ¢as tvorby a ovéteni ditkazu, velikost dikazu
a uroven bezpecnosti pri pouziti uvedenych hashovacich funkei.

hashovaci funkce | dokazovani (ms) | velikost (B) | security level (bit) | ovéfovéni (ms)
Blake3_192 134 34 592 55 0,6
Blake3_256 127 39 297 55 0,6
Sha3_256 204 39 871 55 0,7

M Tabulka 4.1 Vlastnosti programu pii pouziti riiznych hashovacich funkcich

Uroveti bezpecnosti je shora omezena kolizni odolnosti vybrané hashovaci funkce. Testované
funkce maji kolizni odolnost 96 a 128 bitl‘i7 , & proto maji v tabulce stejnou hodnotu.

Vétst rozdil ve velikosti dikazu mezi Blake3_192 a Blake3_256 spolecné s Sha3_256 je dan
velikosti vystupniho hashe funkci. Zatimco vystupem Blake3_192 je hash o velikosti 192 bit1,
funkce Blake3_256 a Sha3_256 maji 256 bitd dlouhy vystupni hash.

Dalsi dulezitou polozkou, kterou hashovaci funkce ovliviiuji, je celkova doba trvani dokazovani
a ovérovani diikazu. Tento Cas se odviji od vykonnosti funkci, kterd je napriklad mezi Blake3_256
a Sha3_256 velmi odlisnd, viz obrdzek 4.4

Performance on AWS c5.metal, 16 KiB input, 1 thread

SHA3-256 394

T T T T T T T
0 1000 2000 3000 4000 5000 &000 7000 8000
Speed (MiB/s)

B Obrazek 4.4 Porovnani vykonnosti hashovacich funkci@

6Cislo spojené s mnozstvim prace, které je potfeba k prolomeni kryptografického algoritmu.
"To znamend, Ze je potieba 226 (2128) provedenych hashovacich operacich k prolomeni odolnosti viiéi kolizi.
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Po hashovacich funkcich lze upravit nésledujici parametry:

= polet dotazu (queries),
= blowup faktor,

m grinding faktor,

m pouziti rozsireni télesa,
m faktory FRI.

Tyto parametry maji pfimy dopad na spolehlivosﬂg , cas generovani dikazu a velikost dikazu.
Pricemz kazdy z nich ovlivni protokol jinym zptasobem.

Pocet dotazii g znadi poc¢et ndhodnych elementt (simulovanych vyzev ovéfovatele), pro které
jsou predem pripraveny data k ovéteni, ze CP je polynonﬂ Poskytnuté data k ovéreni musi byt
vyhodnoceny dopiedu pro domluvenych ¢ elementt, nebot se jedna o neinteraktivni protokol.
Cim vice elementit je ovéfeno, tim vyssi je spolehlivost (iroven bezpecnosti), ale i velikost dukazu,
kterd je obohacena o data k ovéreni ¢ elementt, viz graf|4.5.

Zavislost na parametru pocet dotazl
1000

844
496 578 705
128 128 129 132
83
100 73 66
26 Py 61 55
33
10
1
22 32 42 52

Pocet dotazii

mCasgenerovani (ms) mVelikostdikazu (kB) mCas ovéfovani (us) m Uroveri bezpe&nosti(b)

B Obrazek 4.5 Zavislost protokolu STARK na poétu dotazti

Podle namérenych hodnot na grafu|4.5 s ristem velikosti po¢tu dotazi roste linedrné velikost
ditkazu, Giroveii bezpecnosti a cas ovetovani. Cas generovani ziistavé s malymi vikyvy konstantni.

Parametr blowup faktor k se pouzivé pii provadéni LDE. Tento faktor znaci kolikrat rozsitime
(nafoukneme) mnozinu bodu, na které je puvodni polynom definovan. Kdyz se zvétsi blowup
faktor, pravdépodobnost kolize dvou polynomu se snizi, protoze stupen polynomu zustane stejny,
ale mnozina bodu se zvétsi kx. Tedy pomér spoletnych boda oproti poc¢tu vSech bodi se zmensi.
Zvysenim blowup faktoru se zvysi spolehlivost, ale spolec¢né s casem generovani a velikost{ diukazu.
Chovéani protokolu se zvysujicim se faktorem je vyobrazeno na grafu

U faktoru blowup se podle naméfenych hodnot 4.6 dostalo neo¢ekdvaného chovani oproti
popisu v knihovné Winterfell. P¥i pfekroceni hranice 32 zacala troven bezpecnosti klesat. Z toho
plyne, Ze zvySovanim velikosti dikazu a délky doby generovani neni zarucené zvedani celkové
urovné bezpecnosti.

8 Jedna ze tif hlavnich vlastnosti ditkazt s nulovymi znalostmi.
90dkazuji se na difve uvedenou teorii.
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Zavislost na blowup parametru

1000

619 635
560 582 598 457
274
195
128 126
100 68 76 73 69
N 43 46 50 53
10 I I I I I I I I I I
1

8 16 32 64 128

Nastaveni blowup faktoru

mGas generovani (ms) mVelikostdilkazu (kB) mCas ovéfovani (us) m Urovefi bezpe&nosti(b)

B Obrazek 4.6 Zavislost protokolu STARK na faktoru blowup

Grinding faktor g souvisi se zvySenim slozitosti tvorby falesného ditkkazu. Jedna se o urcitou
préaci, ktera je nutnd pred samotnym posldanim dikazu. Z pravidla se vytvori hash, ktery souvisi
se vSemi zavazky (hash fetézec) a g bitti dlouhd Sablona. Dokazujici musi najit k hashi ndhodné
c¢islo n, které je v g bodech sablony stejné. Tim padem pfi jakékoliv zméné libovolného zavazku
musi byt ndhodnd hodnota znovu nalezena. Grinding faktor zvysuje spolehlivost, ale na druhou
stranu zvysi ¢as generovani dikazu. Od urc¢ité velikosti g se ¢as pridané prace vyrazné projevi
na celém procesu generovani a s jeho dals$im zvétSovanim roste ¢as exponencidlné, viz graf|4.7.

Zavislost na grinding faktoru

10000

3476
1000 563 552 554 576 630
248
127 128 166
100 61 63 65
20 47 20 [l 5° 39 39 40
) I I I I I I I I I I
.
8 16 22 24 26
Nastaveni faktoru grinding

m Cas generovani (ms) m Velikostdikazu (kB) m Cas ovéfovani (us) mUrovef bezpe&nosti(b)

B Obrazek 4.7 Zavislost protokolu STARK na grinding faktoru

Dokud je grinding faktor nizky, je hleddni hashe ndhodné hodnoty zapadajiciho do Sablony
vypocetné snadné. Ovsem od grinding faktoru 25 je uz 22° moznosti a hleddni zacind byt
narocnéjsi. Podle namérenych hodnot priddavanim bitt do sablony linearné roste troven bezpecno-
sti. Vyhodou je, ze velikost dikazu ztustava priblizné stejnd a s tim i doba ovérovani.

Spolehlivost dale zavisi na velikosti kone¢ného télesa pouzivaného v protokolu STARK pro
findlni polynom CP. Kdyz se pracuje s mensimi télesy, troven bezpecnosti je omezena jejich
velikosti, a proto pro zvyseni spolehlivosti je nutné rozsirit konecné téleso. Knihovna Winterfell
podporuje k vybéru tii moznosti: z4dné, kvadratické a kubické. Napiiklad pro téleso 264 je tirovent
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bezpecnosti omezena na 64 bit. Pouzitim kvadratického rozsiteni se dosdhne télesa o velikosti
2128 3 {roven bezpecénosti stoupne na 128 bit. Pokud je nutnd jesté vyssi maximdlni drovei
bezpecnosti, 1ze ji kubickym rozsifenim dostat az na 192 bit.

Nakonec se daji nastavit parametry ovliviiujici chovani protokolu FRI. FRI folding faktor,
ktery urcuje, jak rychle se snizuje stupen polynomu pii kazdém dalsim prichodu procesem FRI,
a faktor FRI remainder max degree, ktery zna¢i maximalni povoleny stupen polynomu zbytku.
Pomoci téchto parametri je ovlivnén ¢as generovani a velikost dikazu, naptiklad zvySenim FRI
folding faktoru se zvysi cas a zmensi velikost.

4.1.5 Shrnuti

Dle provedenych méfeni a analyzy chovani pfi zméné parametrti je podtrzena hlavni vyhoda
pouziti protokolu STARK, a to skalovatelnost. Umoznuje dynamicky ménit vSechny podstatné
atributy dikazu a pritom zachovat velmi nizky Cas ovérovani. Tato vlastnost umoznuje klast
duraz na jednotlivé vlastnosti na tkor druhych. Dalsi moznosti je najit optimalni stfedni cestu.

Napriklad pro dosazeni Grovné bezpecnosti 100 bitl existuje vice zpusobt jak navolit para-
metry, a tedy jaké vysledné charakteristiky bude mit diikaz, viz graf|4.8|

Skélovatelnost diikazu

100000
29074
10000
1554
1000
298
138
100
) I I I
1

Generovanidikazu (ms) Ovéfovani dlkazu (us) Velikost dlikazu (kB)

mNastaveni1 mNastaveni2 mNastaveni3

B Obrazek 4.8 Skalovatelnost protokolu STARK

Déle je ukdzkou demonstrovano, ze se jedna o vSestranné schéma, které 1ze aplikovat v mnoha
oblastech. STARK také nabizi robustni schéma, které je bezpetné i do budoucna, nebot je stéle
povazovano za odolné viici kvantovym pocitactm.

Na druhou stranu jsou ukazkou vyzdvizeny i nepraktické vlastnosti protokolu. Protokol méa
stale prilis vysoké naroky na ¢as a pamét. Ditkazy o velikost 100 kB a ¢asy generovani v fadu
stovek milisekund jsou i v dnesni dobé oproti jinym protokolim vice jak nadprimeérné.
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4.2 SRP protokol

Secure Remote Password protokol je jednim z Zero Knowledge Password Protokold. S popisem
prvni verze ptiSel Thomas Wu v praci The Secure Remote Password Protocol|38] z roku 1997.
Z informaci od Thomase Wu budu nadale vychéazet. Priace predstavuje novy typ autentizace
pomoci hesla a zaroven protokol, ktery mutze byt pouzit pro vyménu klici v nedtvéryhodnym
prostiedi. Cilem bylo vytvofit protokol, ktery:

m je odolny vuci slovnikovym ttoktm,
= spliiuje forward secrecy (dopfednd bezpecénost),

= neumozni po kompromitaci serveru ttocnikovi vydavat se za jednotlivé uzivatele.

Kryptograficky pojem forward secrecy znaci vlastnost, kterd fikd, ze pokud v budoucnu
nastane pripadnd kompromitace hesla, dosavadni komunikace zistane nedesifrovatelna. Téchto
vlastnosti je dosazeno pomoci kombinace dikazu s nulovymi znalostmi a asymetrické vymeény
klica.

4.2.1 Navrh

Pro popis protokolu je pouzita matematickd notace z tabulky [4.2.

Veliké prvocislo, v kterém jsou provadény matematické operace
Generator modula n
Néhodny retézec pouzit jako stl
Username uzivatele
Heslo uzivatele
Privatni hash odvozen od parametri uzivatele
Ovérovatel hesla (password verifier)
Vefejny ndhodny parametr
Privatni ndhodné parametry
Verejné klice odvozeny od a, b
Privatni spole¢ny kli¢
Jednosmeérna hashovaci funkce
My, My Ovérovaci zpravy
K Privatni spoletny kli¢ relace (session key)
k Multiplikativni konstanta
B Tabulka 4.2 Matematick4 notace pro SRP

e <8 g~N»wa 3

e =
Cmmv

Protokol SRP lze rozdélit do dvou celkii: registracni a autentizacni. V registracni ¢asti se mezi
uzivatelem a serverem ustanovi verejné prvocislo n a generator g konecného télesa s velikosti n.
Udaje n a ¢ jsou zpravidla zvefejnény na serveru. Uzivatel si vygeneruje stl s a zvoli heslo P.
Pomoci hashovaci funkce H vytvori x. Je vice zpusobu, napiiklad se uvadi

x=H(s, H(I | | P)).
Pomoci x a generdtoru g vypocte ovérovatel hesla
V =g".

Uzivatel posle parametry s, V' a I na server, ktery si je pro uzivatele zachova v databézi. Timto
se pripravi potrebné proménné pro autentizaci.
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Carol Steve
1 C——= (lookup s, v)
2 x=His, P) <5
3 A=gha A=
4. <— B, u B=v+ghb
5.5 =(B - g"x)Ma + ux) S=(A-vhu)rb
6. K = H(S) K=H(S)
7. M[l]=H(A,B,K) M[l]-—= (verify M[1])
8. (verify M[2]) <—— M[2]M[2] = H(A, M[1], K)

B Obrazek 4.9 Proces autentizace'%]

U autentizace je dilezité dodrzet presné poradi operaci, viz obrazek 4.9. Uzivatel nejdiive
zasSle na server své uzivatelské jméno a nazpét obdrzi sul, kterda je v databédzi k uzivatelovi
ptirazena. Pomoci soli si opét vypocte

x=H(s, H{I |’ | P)).
Zvoli si ndhodny element a z n a dopocita
A= g*.

Verejny klic A odesle na server. Na serveru se v meziCase zvoli vefejny element u a privatni b.
Pomoci b a ulozeného V se vypocte
B=V +4"

Server odesle parametry B, u az po obdrzeni A. Nyni si mohou obé strany spocitat spolecny
privatni kli¢c S. Uzivatel provede operace

S = (B _ ga:)aJru-a:

a server

S = (A Vb
Privatn{ kli¢ S vyjde strandm stejny, nebot fadou tiprav na strané uZivatele
S = (B _ gz)aJru-ac
S = (V +gb _gz)a-&-u'z’
S = (gx +gb _gac)a+u~a:

S = (gb)a-i-u-a:
se ziské

S _ gab+buz.
Obdobné vyjde na strané serveru

S=(A-V?,

S=1(9"-(¢")")",
§ = (g,
S = gab—ﬁ-bux.

Poté si strany odvodi rela¢ni kli¢
K = H(S).
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V této fazi strandm zbyva pouze ovérit, zdali maji stejny relacni klic K. K tomu slouzi zpravy
My a Ms. Nejdrive je nutno poslat zpravu

M, = H(A, B, K).

M, posila uzivatel na server, kde ji server porovna se svou zpravou M;. Pokud se zpravy lisi
autentizace nebyla spésna a kondci, jinak se vypocte zprava

M, = H(A, M, K).

M posila server uzivateli, ktery overi totoznost. Jestli jsou zpravy stejné, autentizace probéhla
uspésneé a byl vytvoren spoleény klic K| ktery muze byt pouzit pro nasledujici sifrovani komuni-
kace.

Déle je nutno pridat tfi kontroly posilanych parametri, pokud se v komunikaci vyskytne
A =0, B =0 nebo u =0 spojeni bude ukonceno a autentizace se stane netuspésnou. Napiiklad
kdyby se A rovnalo 0, vznikl by i nulovy kli¢, a to by vedlo k falesné tispésné autentizaci uzivatele.

Kromé kontrol v novéjsich verzich[52] doslo k dalsim jednotlivym tdpravam, aby se zvysila
odolnost SRP protokolu. Pridala se multiplikativni konstanta k, kterd se nyni pouziva u vypoctu

B=k-V+g¢

a na strané uzivatele

S = (B — k- gac)a-‘rua:.

Konstanta k je vefejné znadmé a uvadi se
k =3 nebo k= H(N,g).
Vefejny kli¢ u se nové neposila pies sif, ale je tvofen na obou stranich jako

u= H(A,B).

4.2.2 Popis implementace

Cilem implementace je demonstrovat bezpetné autentizacni schéma SRP. Aplikace je psina v ja-
zyce C++ a vyuziva externi nastroje OpenSSL a SQLite3. OpenSSL je pouzita pro hashovaci
operace a praci s velkymi ¢isly. Prace s SQLite3 databazi je urcena k ukladdni perzistentnich
informaci. V implementaci je vytvoren klient a server pro simulaci redlného prostredi. Server
naslouchd na definovaném portu a prijima paralelné jednotlivé pozadavky klientl, které jsou
posilany protokolem TCP. Podporovany jsou dvé operace:

m registrace,

= autentizace.

Pri registraci uzivatelu si server ukladd informace potiebné k budouci autentizaci do databéze,
pokud jiz neni néjaky jiny uzivatel zaregistrovan pod stejnym uzivatelskym jménem. Po tspésném
zapsani je uzivateli poslana potvrzovaci zprava.

P1i autentizaci uzivatel zasle své uzivatelské jméno a na jeho zakladé jsou precteny informace
z databaze. Pokud uzivatel neexistuje je komunikace ukoncena, jinak zapocnou kroky protokolu
SRP.

Na strané klienta si program vyzada uzivatelské jméno, heslo a operaci, kterou chce klient
provést. Podle rozhodnuti navaze spojeni se serverem.
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[ SRP_final — -zsh —102x29

krystofnevsimaleKrystof-MacBook-Air SRP_final % ./server.o krystofnevsinal@Krystof-MacBook-Air SRP_final % ./client.o
Choose your action: (R)egister, (A)uthenticate

Receiving operation... R

R Enter username:

i} test_user

Enter your password

hesl0123

Computing password verifier,

using username: test_user

using password: heslo123

using salt: /g??777727g?Uns5"?2?2E<??2?

Password verifier V: 396A74E62A4DE39@C84B576ECA15B76066DCF58055253D825CE4BEI1366E61500BD769F6BB332D1F4
2008BB29991941FE1C93C84B51754428FAF1ACB685308671B35ACABE60BIEBIS5CECASIF9EBE26D7D5561E39E90082A3FEI208
DD269283F262F 61EDA585462426BFCDF17BB8BCAB359DF F9B42C153E55COBE231521C3068

Sending username, password verifier (V), salt...
Receiving confirmation message

Registration successfull

Total time: 15729.9 ms
krystofnevsimaloKrystof-MacBook-Air SRP_final

B Obrazek 4.10 Ukazkovy béh registrace protokolu SRP

B SRP_final — server.o — 107x54

krystofnevsimalokrystof-MacBook-Air SRP_final % ./server.o Choose your action: (R)egister, (A)uthenticate

Enter username:
test_user

Enter your password
Receiving operation... hes10123

Receiving operation...
R

A

Vi 396A74E62ALDE390CE4B576ECAL5B76066DCF58055253D825CE4BE31366E61500BD769F6BBI32D1F42008BB29991941FEICI3C84 Sending username. ..

B51754428FAF1ACB6853D8071B35ACABE6OBIEBS5CECAS9 FIEBE26D7D5561E39E90082A3FE92DBDD269283F 26 2F 61EDASB54624268

FCDF17BBBBCAB359DFF9B42C153E55C0BE231521C3068 Receiving salt...
?22297Uns5"2227E<7?27 salt: /g?7272727g7Uns5"2222E<2??

Sending salt Computing password verifier

using username: test_user

Receiving random element A using password: hes10123

A: 26A77D639CFO95FIB5A6722AA6747FF67EBFET0995988FD4699E7CDRFA2594763446705EEGACCI61ABIBI56AEEID7F2BDA207ABA using salt: /g??222222g2Uns5"2222E<22?

DA6FESDDSF44883BC45CD2D8DO2F991BA5CC1BA9DBAEB2B36059788570B263EB8764187CF6BA2802280ABBE2CE4A7025DB501624FF7 Password verifier V: 396A74E62A4DE390C84B576ECA15B76066DCF58055253D825CE4BEI1366E61500BD769F6BB3

7008670726E807CB5BIC787C16C334B2A1E2CADGELAT2 32D1F42008B829991941FE1C93C84B51754428F AF1ACB685308071B35ACABE 60BIEB155CECAS9F9EBE26D7D5561E39E9

0882A3FE92D8DD269283F262F61EDABB5462426BFCDF17BBBBCAB3EIDFF9B42C153E55COBE231521C3068
Computing B...

B: 644413806863F5945E5455FB7BCI6BFECO4F3642D3BACEABAD3E57EDDAD6FB372A3BD73ABID6353BIBO6I5O1AFIBEFEDBEB4B630 Computing A. ..

2BCBO5B752242276EEDCECE282D41DEOACDAAA2D19286C8BCY 46 EACA7BIBEEIBOFSFB7E411445D4EAEF704374BBAEIOCBICAGB11A23 A: 26A77D639CFO95FIB5A6722AA6747FF67EBFE70995988FD4699E7CDOF02594763446705EEGACCI61ABIBIE6AEEID7

C21F941138A738CD8A04B7A7B5298F84BC1C2C8BI7895 F2BDA267A0ADAGFESDDSF 44883BC45CD2D8DO2F991B05CC1BOIDBAEB2BI6O59788570B263EB87641B7CF6BA2802280AB
BE2CE4A7025D8501624FF77008670726E807CB5BIC787C16C334B2A1E2CADGELAT2

Computing S. =

S: AF35298418DOB2ES5A7816D018BISELE6I061A2CALIF 4B25EIBABEA55B72ACO1B6A1B6CB1FBBF118B04BES75A0DCBAFICIBBBCC Sending Tandom element A

2A9CF35FFB64IDALLB49539DELEBDGEF 483B36BBERL7EASL7B008DDF81469CIBCF 429082AE19A68B3222C9561212707C16C47DBOCEC

B244456A508022026C298F 0B5B1OFA4O7F722D75384F9 Receiving random elements B,

u_exp: BEFBA9528ESC21E639660F1EFD36B817CD3F2ECBBDBFEBIABFCAIODBI6ET34 B: 644413886863F5945E5455FB7BCI6BFECO4F3642D3BACEA84D3557EDD4DSFB372A3BD73ABID6353BIBO6ISE1AFIBE
FBDB58406362BCBO5B752242276 EEDCACE282D41DEBACDAAAZD19286C8BCI46ELCA7BIBEEIBOFSFBTELI1445DUEAEFTE

Sending random element 8,u 4374B84E30CB1CA5B11A23C21F941138A738C0BABLB7A7B5298F84BC1C2C8BI7895
u: OEFBA9528EBC21E639660F1EFD36B817CD3F2ECBBDOFEBOIABFCAIODBISET 3L

Computing K.

K: 2\%?22]7DxcGE\?A?27St. Computing ...

S: AF35298418D8B2EB5A7816D018BISELE63061A2CA1IF 4B25E3BABELE5B7 2ACO1B6A1B6CB1FBBF118BO4BEB75ABDC

Computing Mi... 8AF3C18BBCC2A9CFI5FFB649DAL4849539DE 48BD6E F4BIBI6BBER]7EAS178008DDF81469CIBCF429082AE19A68B3222C

ML: 288xY??,0ni'2Y2F2T22/[ 9561212707C16C47DBO68CB244456A568622026C298FOBEB10FALO7F722D75384F9

Receiving message M1... Computing K...
2\%?72]2DXCOE\?A

Computing M2 = =

M2: 2717 Computing M1...

M1: ?88xY??, 0ni'?Y?F?T22/1270@

Sending message M2...

sending message M1
Client authenticated

Computing M2.
: 271222222272w22222702p-U7pKA

Receiving message M2.

Authentication successfull
Total time: 8900.33 ms

B Obrazek 4.11 Ukdzkovy béh autentizace protokolu SRP

V implementaci jsou pro protokol SRP zvoleny nasledujici parametry:

= modulo n délky 1024 bitt prevzaté z dodatku A ¢lanku RFC 5054[53],
m generdator g = 2 pro modulo n,
= ndhodné hodnoty s, a, b a u'® délky 256 biti,

= multiplikativni konstanta k = 3

= hashovaci funkce SHA256,

m sdileny kli¢ K je hashovdn pomoci SHA25

10Tedy u je generovdno nadhodné na strané serveru
11V demonstrovaném piipadé se jednd pouze o autentizace, a tedy je tento pfistup dostadujici.
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4.2.3 Casova analyza

V analyze mérim casovou slozitost implementace protokolu SRP a jak se méni v zavislosti na
nastavenych parametrech. Parametry, které lze nastavovat jsou:

= modulo n,
= generator g,

m privatni ndhodné elementy a, b a u.

Nejvice je ¢asovéa i pamétova slozitost ovlivnéna velikosti modula n, v kterém probihaji veskeré
operace. Testovany jsou modula n o velikosti 1024, 2048, 4096 a 8192 bitt a pro né rizné veliké
hodnoty a, b a u. Generatory jsou ke zminénym n nasledujici:

m g = 2 pro 1024 a 2048 biti veliké n,
m g = 5 pro 4096 bitt veliké n,
m g = 19 pro 8192 bitd veliké n.

K meéfeni je pouzit ndhodné generovany seznam tisice uzivatelt, kde kazdy uzivatel m&
své jméno o deseti znacich a heslo o dvanacti. Uzivatelim je nejdrive stopovan cas registrace
a nasledné autentizace. V potaz jsou brany pouze Uspé$né operace, nebotf nelsp&sné nemaji
vypovidajici hodnotu.

4.2.3.1 Registrace

P1i registraci probihd nékolik operaci:
= matematické,

m sitové,

= databdzové.

Cas sitovych a databizovych operaci nesouvisi s protokolem SRP, a proto nejsou dale ro-
zebirany. 7Z matematickych operaci dobu trvani protokolu SRP ovliviiuje vypocet ovérovatele
hesla V' = ¢*, kde x = H(s, H(I | " | P)). Jelikoz je pouzivana hashovaci funkce SHA256 a jeji
vystup je vzdy stejné velky, x je 256 biti dlouhy, a to pro vSechny délkyE soli, uzivatelského
jména a hesla.

Doba vypoctu ¢g* lze tim padem ovlivnit pouze zménou generatoru g nebo modula n, pokud
pocitame s konzistentnim ¢asem hashovaci funkce pro vypocet x. Otestovano je tisic uzivateli
s vySe uvedenymi moduly n a jejich generatory g. Ze vSech ¢asu pro konkrétni n je spocitan
primér. Tyto pramérné hodnoty jsou uvedené v grafu

Pfi pohledu na ¢as trvan{ matematické operace mocnéni g* na grafu|4.13 je vidét, ze pro mald
modula s nizkymi generdtory mé ¢as matematickych vypoctu maly podil na celkové dobé trvani
implementace protokolu SRP. Na druhou stranu mocnéni ve velkém modulu se jiz vyznamné
projevi ve vysledném Ease. Na zakladé vysledkil 1ze odhadnout, Ze sitovd a databdzova ¢ast trva
priblizné 1,3167752 ms.

12Dokud se nepiekro¢i maximalni vstupni velikost hashovaci funkce.
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Registrace SRP
4,5
4 3,837109
3,5
3
12
€25
>
"] 1,905918
3 2
15 1,349711 1,422523
1
0,5
0
1024 2048 4096 8192
m Velikostn v bitech

B Obrazek 4.12 Cas registrace SRP v zdvislosti na velikosti n

Operace mocnéni

2,5 2,34561
2
w 1,5
£
>
n
)
0O 1
0,627016
0,5
0,0814372 0194057
o — [
1024 2048 4096 8192

m Velikostnv bitech

B Obrazek 4.13 Cas mocnéni pri registraci SRP v zavislosti na velikosti n

4.2.3.2 Autentizace

V implementaci autentizace je jiz pouzito vice matematickych operaci a navic jsou k vypoctim
pouzity ndhodné hodnoty a, b a u. Nastaveni velikosti téchto hodnot primo ovliviiuje nasledujici
prvky. Tedy velikost ndhodnych hodnot fetézové ovlivni cely autentizaéni proces, a tim i jeho
dobu trvani. Napriklad pro n délky 8192 bitd je ¢as pro razné velikosti ndhodnych hodnot
znézornén na grafu

Cas programu se dle grafu @ pro ndhodné hodnoty délky 256, 512, 1024, 2048 a 4096 biti
linearné zvysuje. Pro vyznacené hodnoty lze ptiblizné urcit multiplikativni konstantu [ = 2, ktera
urcuje jak moc se zvysi ¢as pri zdvojnasobeni velikosti ndhodnych prvki a, b a u.

Pii testovani v mensich modulech nemusi konstanta ! odpovidat, nebot ¢as autentizace neni
z vetsi Casti ovlivnén matematickymi operacemi, nybrz ¢tenim databaze ¢i prijmem a odesilanim
zprav, viz kompletni seznam naméfenych primérnych hodnot z testit v tabulce [4.3.

Z namétrenych hodnot lze vycist, ze velikost modula ovliviiuje ¢as mnohem vyraznéji, nez
velikost ndhodnych hodnot. To je dusledek toho, Ze ndhodné hodnoty se prubéhem protokolu
priblizi maximalni velikosti modula a nadale uz nemohou stézovat matematické operace.
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Autentizace SRP v modulu délky 8192 bit(
250

209,3373

200
@ 150
£
- 107,8907
@
O 100

57,6226
50 32,37822
19,89184
, m W
256 512 1024 2048 4096

m Velikosti ndhodnych hodnotv bitech

B Obrazek 4.14 Cas autentizace SRP v zavislosti na velikosti nahodnych hodnot v modulu délky 8192

velikost n | 256 512 1024 2048 4096
1024 | 1,443495 | 1,707263 | N/A N/A N/A
2048 | 2,293087 | 3,202423 | 4935023 | N/A N/A
4096 | 5,816762 | 9,116614 | 16,84381 | 32,68276 | N/A
8192 | 19,89184 | 32,37822 | 57,6226 | 107,8907 | 209,3373

B Tabulka 4.3 Cas autentizace (ms) v modulu n v zavislosti na velikosti ndhodnych &isel (v bitech)

4.2.4 Shrnuti

Secure remote password protokol nabizi spolehlivé autentiza¢ni schéma, které sebou prinasi radu
pozitivnich vlastnosti:

= heslo neni posildno ani ulozeno na serveru,
= pri komunikaci neunikd zadné informace o heslu,
= autentizuje se nejen uzivatel, ale i server,

= autentizaci rovnou vznikne spole¢ny Kklic.

I kdyz se takto mutze zdat SRP bezchybny, ma i své negativni vlastnosti. Prvni z nich
prichazi s kvantovymi pocitaci, kdy se za jejich pomoci problém diskrétniho logaritmu poklada
za TeSitelny. Tim by protokol SRP nebyl nadéle pouzitelny.

Za druhé je pozadovano vétsi mnozstvi interakei oproti bézné autentizaci, i kdyz je mozné
uvedeny navrh optimalizovat na ¢tyti klroky{ﬁ . Pro feseni tohoto problému Ize naptiklad expe-
rimentélné nasadit zminénou transformaci Fiat-Shamir, ktera je spojovana se zero knowledge
proof.

Ackoli je SRP protokol vhodnym kandiddtem pro autentizaci, v dnesni dobé se dava prednost
pouziti druhého faktoru a ovérovani pomoci tretich stran. Tento zpusob totiz pfinasi neprolo-
mitelnou autentizaci i pii uniku hesla, nebot je potieba i druhy faktor vlastnictvi, napiiklad
mobilni zafizeni.

13Lze poslat na zacatku autentizace s uzivatelskym jménem rovnou i element A a obdrZet s spoletné s prvky
B a u.
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Kapitola 5

Zaver

Cilem préce bylo vytvorit studii, ktera shrne a uceli kryptografickou metodu zvanou dikaz s nu-
lovymi znalostmi, a aplikaci demonstrujici toto téma v oblasti autentizace. Tyto cile byly reali-
zovany ve dvou ¢astech, a to teoretické a praktické.

Teoreticky cil zaméfeny na shrnuti a uceleni ditkazu s nulovymi znalostmi byl rozdélen na tii
podcile. Prvnim bylo popsat diikaz s nulovymi znalostmi a jeho vlastnosti. Druhym bylo vypra-
covat prehled o soucasném stavu na zakladé dostupnych informaci. Poslednim tietim podcilem
bylo vyzdvihnout riazné oblasti, v kterych je mozné tuto kryptografickou metodu aplikovat.

Pro splnéni podcili prace nejdrive popisovala diukaz s nulovymi znalostmi a zabyvala se
zakladnimi vlastnostmi, které musi byt splnény. Podstata a vlastnosti dikazu byly znazornény
na jednoduchych prikladech pro rychlé pochopenti jinak slozité kryptografické metody. Pro vypra-
covani prehledu o souc¢asném stavu byl nejdiive uveden historicky vyvoj, v kterém byly zminény
vyznamné protokoly, které jiz nasly uplatnéni v redlnych aplikacich. Tyto protokoly vyuzivaji ve
své podstaté odlisné mechanismy, a proto byly podle rozdilnych vlastnosti rozdéleny do skupin.
Ze zminénych protokolu byly pro detailnéjsi popis vybrany schémata SNARK a STARK. Nejdrive
bylo uvedeno obecné schéma, kterého se vétsina univerzalnich protokolu drzi. Poté nasledoval po-
pis jednotlivych kroka téchto protokolt a vysvétleni souvisejici teorie, bez které by neslo dikazy
sestrojit.

Pro splnéni tretiho teoretického podcile byla teoretickd ¢ast zakoncena uvedenim aplikaci
dikazu s nulovymi znalostmi v redlném svété. Mezi vybranymi priklady byly elektronické volby,
autentizace, anonymni transakce a ovéreni nukledrnich hlavic. Avsak tyto ukdzky demonstruji
pouze maly zlomek vsech oblasti, v kterych lze dikaz uplatnit. V pribéhu prace byly také
pribézné zminovany i kryptografické metody, s kterymi l1ze dikaz s nulovymi vlastnostmi kom-
binovat. Od homomorfniho Sifrovani, pres schéma jednorazového digitalniho podpisu, az po au-
tentizacni mechanismy.

Splnéni cile demonstrovat dikaz s nulovymi znalostmi v oblasti autentizace bylo plnéno po-
moci dvou praktickych aplikaci. K prvni aplikaci byla pouzita open-source knihovna Winterfell,
kterd je implementaci protokolu STARK. V autentizaci byla ovéfovana znalost Lamportovych
privatnich klicu. Na zakladé ukézky byla provedena analyza, kterd se zabyvala podstatnymi
vlastnostmi dikazu. Druha aplikace se vénovala protokolu SRP, ktery je ur¢eny konkrétné k au-
tentizaci a je povazovan za ZKPP. Na této aplikaci byla analyzovana ¢asova slozitost v zavislosti
na nastavenych parametrech.

Tato bakalarska prace prinasi prehledny vstup do problematiky dikazu s nulovymi znalostmi
a uvadi mozné nastroje pro tvorbu vlastniho diukazu. Nulova znalost se v dnesni dobé stale
vyviji a jiz zaznamendva uplatnéni v redlném svété. I kdyz nulova znalost nabizi kvalitni zvysSeni
kybernetické bezpecnosti, stale je potieba vyTesit vyssi naroky na ¢as a pamét.
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