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Fakulta informačńıch technologíı
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4.14 Čas autentizace SRP v závislosti na velikosti náhodných hodnot v modulu délky
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Abstrakt

Tato bakalářské práce se zabývá problematikou d̊ukazu s nulovými znalostmi. Jedná se o me-
todu, která umožňuje dokázat pravdivost tvrzeńı bez zveřejňováńı konkrétńı informace v něm
obsažené. Práce vysvětluje základńı principy a vytvář́ı přehled o současném stavu. Z konkrétńıch
protokol̊u jsou bĺıže popsány schémata SNARK a STARK, u kterých je provedeno vzájemné po-
rovnáńı. Na zmı́něné protokoly navazuje diskuze k možným oblastem využit́ı. Mezi oblasti patř́ı
autentizace, na kterou navazuj́ı dvě praktické aplikace. Prvńı demonstruje použit́ı protokolu
STARK za využit́ı open-source knihovny Winterfell. Druhá uvád́ı protokol SRP, který je určený
konkrétně k autentizaci. S ohledem na praktické aplikace je provedena analýza, která se zabývá
podstatnými vlastnostmi protokol̊u.

Kĺıčová slova d̊ukaz s nulovými znalostmi, autentizace, SNARK, STARK, Winterfell, SRP

Abstract

This bachelor thesis focuses on a zero-knowledge proof. It is a method that allows to prove the
truth of a statement without disclosing the specific information contained in it. The thesis ex-
plains the basic principles and provides an overview of the current state. Among the concrete
protocols, the SNARK and STARK schemes are described in more detail and a comparison is
made between them. These protocols are followed by a discussion of possible areas of appli-
cation. The areas include authentication, which is followed by two practical applications. The
first demonstrates the use of the STARK protocol using the open-source Winterfell library. The
second introduces the SRP protocol, which is designed specifically for authentication. Based on
the practical applications, an analysis is performed that focuses on the essential properties of the
protocols.

Keywords zero knowledge proof, authentication, SNARK, STARK, Winterfell, SRP
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Úvod

V posledńıch letech je č́ım dál t́ım větš́ı d̊uraz kladen na kybernetickou bezpečnost. Kybernetická
bezpečnost chráńı digitálńı informace, zař́ızeńı a aktiva. To zahrnuje osobńı údaje, účty, soubory,
fotky i peńıze. Vzhledem k r̊ustu digitalizace v dnešńı společnosti je kybernetická bezpečnost
prakticky nepostradatelná. Existuje mnoho zp̊usob̊u a metod, pomoćı kterých této bezpečnosti
můžeme pomoci. Jednou z možnost́ı je právě d̊ukaz s nulovými znalostmi (ZKP - zero knowledge
proof).

Tato metoda omezuje množstv́ı zveřejněných informaćı, a t́ım zmenšuje obsah dat, které
může útočńık použ́ıt v daľśıch fáźıch útoku. Této vlastnosti se dá využ́ıt třeba v autentizaci, kde
již existuj́ı r̊uzné protokoly postaveny na tomto principu, např́ıklad Secure Remote Password
protokol z konce 20. stolet́ı.

Důkaz s nulovými znalostmi zajǐst’uje větš́ı soukromı́, kdy se citlivé informace (tajemstv́ı)
nevystavuj́ı riziku. Je proto vhodné použ́ıt d̊ukaz s nulovými znalostmi v př́ıpadech zveřejňováńı
citlivých informaćı. Jedná se např́ıklad o oblasti elektronický volebńı systém, prokázáńı výše
př́ıjmu při zažádáńı o hypotéku či držeńı pr̊ukazu dávaj́ıćı nám určité oprávněńı.

Téma jsem si vybral, protože o d̊ukazu s nulovými znalostmi sice existuj́ı práce, ale jsou
zejména teoretické a zaměřené na konkrétněǰśı oblast. Rád bych proto přinesl práci, která přinese
ucelený a přehledný celek vysvětluj́ıćı problematiku d̊ukazu s nulovými znalostmi a d̊uvody proč
lze ZKP použ́ıt.

Struktura bakalářské práce je rozdělena na dvě části. Za prvé na teoretickou část, která
se zabývá hlavńımi rysy d̊ukazu s nulovými znalostmi. Uvedený teoretický popis je doplněný
o ukázkové př́ıklady, kde jsou vyzdviženy hlavńı vlastnosti. Dále je popsán aktuálńı stav proble-
matiky, kde je uvedeno jaké r̊uzné typy protokol̊u existuj́ı a v čem jsou odlǐsné. Na vybraných
skupinách je dále ukázán princip, na kterým funguj́ı. Od konkrétńıch protokol̊u se práce přesouvá
k popisu r̊uzných oblast́ı, kde lze d̊ukaz s nulovými znalostmi aplikovat.

Za druhé na praktickou část, kde se nacháźı dvě odlǐsné demonstrace využit́ı ZKP v auten-
tizaci. Prvńı praktická aplikace ukazuje použit́ı všestranného schématu za pomoci open-source
knihovny Winterfell a druhá aplikace předvád́ı protokol určený konkrétně k autentizaci. Na im-
plementaćıch je založena analýza, která je zaměřena na hlavńı vlastnosti protokol̊u.
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Ćıl práce

Hlavńım ćılem bakalářské práce je přinést ucelený a přehledný celek, který poṕı̌se koncept d̊ukazu
s nulovými znalostmi, zhodnot́ı jeho výhody a nevýhody a ilustruje jeho možné využit́ı v reálném
prostřed́ı.

Teoretická část si klade tři ćıle. Prvńım ćılem je popsat d̊ukaz s nulovými znalostmi a jeho
vlastnosti pro zorientováńı v tématu a pochopeńı hlavńı myšlenky této kryptografické metody.

Druhým ćılem je na základě dostupných informaćı poskytnout přehled o aktuálńım stavu
a informovat, že existuj́ı r̊uzné typy protokol̊u s r̊uznými vlastnostmi.

Třet́ım ćılem je uvést r̊uzné oblasti, kde je vhodné tuto metodu použ́ıt, pro pochopeńı, v jak
širokém spektru situaćı lze ZKP aplikovat.

Praktická část si klade za ćıl demonstrovat, jak rámcově vypadá implementace d̊ukazu s nu-
lovými znalostmi v praxi, a analyzovat d̊uležité vlastnosti pro praktické použ́ıváńı, jako jsou čas
a pamět’ová náročnost.

1



Kapitola 1

Důkaz s nulovými znalostmi

V této kapitole poṕı̌su základńı rozděleńı ZKP. Uvedu př́ıklady, na kterých vyzdvihnu, jak ZKP
funguje a jaké má vlastnosti. Poté se zaměř́ım na širš́ı spektrum r̊uzných protokol̊u a odkryji,
jaké principy se za t́ım schovávaj́ı.

1.1 Základńı rozděleńı
V kryptografii je d̊ukaz s nulovými znalostmi metoda, pomoćı které může jedna strana (doka-
zuj́ıćı) prokázat druhé straně (ověřovateli), že dané tvrzeńı je pravdivé, a přitom se vyhnout
tomu, aby ověřovateli předala jakékoliv informace nad rámec faktu o pravdivosti výroku, tedy
ověřovatel vlastńı data neuvid́ı.

S prvńı zmı́nkou o ZKP se setkáváme v práci od Shafi Goldwasser, Silvio Micali a Charles
Rackoff[1], kteř́ı představili ZKP jako interaktivńı protokol. Interaktivńı protokoly jsou známé
svými interakcemi mezi dvěma stranami. Většinou se jedná o dokazuj́ıćıho, který přesvědčuje,
a ověřovatele, který ověřuje. Klasická výměna mezi stranami se skládá ze tř́ı krok̊u:

dokazuj́ıćı pošle hodnotu,

ověřovatel odešle nazpět výzvu,

dokazuj́ıćı odpov́ı na výzvu.

Při každé interakci je ověřen dokazuj́ıćı s určitou pravděpodobnost́ı, která se každým opa-
kováńım zvyšuje. Důkaz pokračuje daľśımi interakcemi, dokud neńı pravděpodobnost správnosti
úsudku ověřovatele dostatečná. Hlavńı princip interaktivńıho schématu je předveden na př́ıkladu
testováńı barvosleposti.

Nevýhodou interaktivńıho schématu je, že muśı proběhnout znovu pro každého daľśıho ověřo-
vatele. To je jeden z d̊uvod̊u, proč se v reálném světě pro interaktivńı typ nenašlo mnoho efek-
tivńıch aplikaćı. Do praxe potřebujeme protokol, který nemuśı prob́ıhat pro každého ověřovatele
znovu a který nepotřebuje v́ıce interakćı. Proto později zavedli v práci Manuel Blum, Paul Fel-
dman a Silvio Micali[2] podskupinu ZKP, a to neinteraktivńı ZKP.

Zde dokazuj́ıćı vytvoř́ı bez pomoci ověřovatele d̊ukaz o pravdivosti svého tvrzeńı, který může
ověřit kdokoliv. Nyńı se oproti interaktivńı verzi vyměńı pouze jediná zpráva mezi dokazuj́ıćım
a ověřovatelem, a dokonce proces ověřováńı lze posunout i do budoucna. Tento princip je uveden
na př́ıkladu hry ”Kde je Valda?“.
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1.2 Vlastnosti ZKP
ZKP má tři základńı vlastnosti[1], které muśı splňovat:

úplnost (completeness),

spolehlivost (soundness),

nulovou znalost (zero knowledge).

Prvńı vlastnost ř́ıká, že pokud dokazuj́ıćı zná tajemstv́ı, tak dojde bez pochyby k přesvědčeńı
ověřovatele o jeho znalosti. Nemůže se stát, že by dokazuj́ıćı znal tajemstv́ı, a navzdory tomu se
mu nepovedla prokázat jeho znalosti.

Druhá popisuje situaci, kdy se dokazuj́ıćı, který nedisponuje znalost́ı tajemstv́ı, snaž́ı přesvěd-
čit ověřovatele. Pravděpodobnost, že ověřovatel přijme d̊ukaz, se muśı bĺıžit nule.

Třet́ı přidává nulovou znalost. To znamená, že proběhlá interakce mezi dokazuj́ıćım a ověřova-
telem neumožňuje źıskat v́ıce informaćı než samotnou pravdivost tvrzeńı.

1.3 Ukázkové př́ıklady
V této části přibĺıž́ım myšlenku zero knowledge proof na jednoduchých př́ıkladech. Nejdř́ıve
vezmu př́ıklad ”Barvoslepého kamaráda“ a poṕı̌su interaktivńı ZKP. Poté na př́ıkladu hry ”Kde
je Valda?“ poukážu na rysy neinteraktivńıho ZKP. Př́ıklady jsou převzaty od autorky Nicole
Zhu[3].

1.3.1 Barvoslepý kamarád
Mějme Alici a Boba, kde Bob je barvoslepý. K tomu máme dva mı́čky lǐśıćı se pouze barvou:
jeden červený a druhý zelený. Bobovi se mı́čky zdaj́ı stejné a nevěř́ı Alici, že se daj́ı rozlǐsit. Alice
mu chce dokázat, že mı́čky jsou r̊uznobarevné, ale nic jiného.

Bob si vezme oba mı́čky a umı́st́ı si je za záda. Poté jeden mı́ček vezme a ukáže Alici. Vrát́ı
si ho za záda a se stejnou pravděpodobnost́ı rozhodne, který mı́ček ze dvou vezme. Znovu ukáže
Alici a zeptá se: ”Vyměnil jsem mı́ček?“.

Bud’ byly mı́čky r̊uznobarevné a pravděpodobnost, že Alice odpov́ı správně, je 100 %, nebo
měly stejnou barvu a pravděpodobnost, že Alice zvoĺı náhodně ten správný, je 50 %. Taková
pravděpodobnost Bobovi nestač́ı, a proto provede tyto kroky v́ıcekrát. Např́ıklad při páté správné
odpovědi je šance, že jsou mı́čky stejné barvy, rovna 2−5 (3,125 %). Tato interakce prob́ıhá do
té doby, dokud neńı Bob spokojený s pravděpodobnost́ı, která se každým krokem zvyšuje.

Na př́ıkladu lze ukázat splněńı vlastnost́ı ZKP. Mějme situaci, kdy byla interakce mezi
Alićı a Bobem provedena v́ıcekrát, např́ıklad stokrát. Kdyby Alice pouze hádala, jestli byl
mı́ček prohozen, pravděpodobnost úspěchu by byla rovna 2−100. To se považuje za nesmı́rně
nepravděpodobné, a tud́ıž se Alici, která nev́ı, jestli byl mı́ček prohozen, nepodař́ı přesvědčit
Boba o r̊uznobarevnosti mı́čk̊u (spolehlivost).

Na druhou stranu, pokud Alice stokrát odpov́ı správně, nakonec se j́ı podař́ı přesvědčit Boba
na základě pravděpodobnosti, že mezi mı́čky je rozd́ıl.

Výše uvedený d̊ukaz také disponuje nulovou znalost́ı, protože Bob se nikdy nedozv́ı, který
mı́ček je zelený a který červený. Ve skutečnosti neźıská žádné znalosti o tom, jak mı́čky rozlǐsit.
Pouze si ověř́ı, že Alice má určitou znalost.
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1.3.2 Kde je Valda?
Mějme Alici a Boba soutěž́ıćı, kdo najde Valdu jako prvńı. Dostaneme se do situace, kdy jeden
z dvojice najde Valdu. Chceme prokázat, že jsme ho našli, ale na druhou stranu neukázat jeho
přesnou lokaci. Na to se nab́ıźı zero knowledge proof.

Např́ıklad Bob našel Valdu a aby mu Alice uvěřila, zkuśı j́ı to dokázat. V této situaci se
nab́ızej́ı dvě možné řešeńı. Bud’ může Bob Valdu vystřihnout z obrázku a ukázat Alici výstřižek,
nebo může vystřihnout obrys Valdy do středu jiného větš́ıho paṕıru a následně Alici ukázat
p̊uvodńı obrázek překrytý paṕırem. V obou př́ıpadech Alice ověř́ı, zdali Bob našel Valdu.

I zde můžeme naj́ıt všechny vlastnosti ZKP. Pokud Bob Valdu našel může to jednoduše
dokázat (úplnost).

Pokud Valdu nenašel, Alice z náhodného výstřižku pozná, že Bob̊uv výrok, že našel Valdu, je
nepravdivý. Zároveň šance, že Bob udělá náhodný výstřižek a tref́ı se, je extrémně nepravděpo-
dobná (spolehlivost).

Alice se z d̊ukazu pouze dozv́ı, jestli měl Bob pravdu. Nedostane žádné informace nav́ıc,
např́ıklad informaci o výskytu postavy (zero knowledge).

1.4 Historický vývoj
Na začátku 80. let minulého stolet́ı se začaly objevovat prvńı zmı́nky o ZKP. Vyvrcholilo to roku
1985 zveřejněńım práce The knowledge complexity of interactive proof systems od tř́ı autor̊u Shafi
Goldwasser, Silvio Micali a Charles Rackoff[1]. V této práci byl definován pojem ZKP v kontextu
interaktivńıch protokol̊u.

O pár let později v roce 1988 definovali autoři Manuel Blum, Paul Feldman a Silvio Mi-
cali neinteraktivńı ZKP. Po tomto př́ıspěvku do teorie ZKP nastala deľśı odmlka, kdy nepřǐsly
zásadńı pr̊ulomy. ZKP se do středu zájmu dostal až po vzniku stručného neinteraktivńıho argu-
mentu znalosti (SNARK - Succinct Non-interactive ARgument of Knowledge) roku 2011. Termı́n
SNARK definovala čtveřice Nir Bitansky, Ran Canetti, Alessandro Chiesa a Eran Tromer v práci
From Extractable Collision Resistance to Succinct Non-Interactive Arguments of Knowledge, and
Back Again[4]. SNARK se do popřed́ı dostal, d́ıky malé velikosti d̊ukazu a krátkému času jeho
ověřeńı.

The Knowledge 
Complexity of Interactive 
Proof Systems [GMR85] 

by Shafi Goldwasser, Silvio 
Micali, and Charles 
Rackoff

PlonK

by Ariel Gabizon, Aztec 
Zachary J. Williamson 
Oana Ciobotaru

Pinocchio (PGHR13)

by Bryan Parno and Craig 
Gentry and Jon Howell 
and Mariana Raykova

zk-STARKs (BBHR18)

by Eli Ben-Sasson, Iddo 
Bentov, Yinon Horesh, 
and Michael Riabzev

Bulletproofs (BBBPWM17)

by Benedikt Bunz, Jonathan 
Bootle, Dan Boneh, Andrew 
Poelstra, Pieter Wuille, and 
Greg Maxwell

Bit+11

by Nir Bitansky and Ran 
Canetti and Alessandro 
Chiesa and Eran Tromer

Groth16

by Jens Groth

1985

A timeline of zero-knowlegde

2011 2016 2018

2017 20192013

Obrázek 1.1 Historický vývoj[5]
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Od té doby se tvořilo velké množstv́ı r̊uzných implementaćı inspirovaných termı́nem SNARK.
V roce 2013 publikovali Bryan Parno, Jon Howell, Craig Gentry a Mariana Raykova práci Pi-
nocchio: Nearly Practical Verifiable Computation[6], v ńıž předvedli protokol Pinocchio. Jak
název napov́ıdá, jedná se o prvńı téměř praktickou implementaci protokolu SNARK.[7] I když
má Pinocchio v názvu, že je téměř praktický, byl aplikován společnost́ı Zcash. Jedná se o oblast
kryptoměn, kdy je prvně ZKP použito pro ochranu soukromı́. Přesněji zde slouž́ı jako nástroj
pro ověřeńı z̊ustatku na účtu pomoćı historie transakćı, ale bez odhaleńı z̊ustatku i transakćı.[8]

Mezi daľśı d̊uležité SNARK implementace patř́ı Groth16 z roku 2016, kdy Jens Groth publi-
koval článek On the size of pairing-based non-interactive arguments[9]. Groth16 výrazně vylepšil
výkonnost protokolu Pinocchio, a t́ım ho nahradil.[10]

O tři roky později přicháźı v článku PlonK: Permutations over Lagrange-bases for Oecumeni-
cal Noninteractive arguments of Knowledge[11] protokol PlonK. Také se jedná o SNARK schéma,
ale na rozd́ıl od Groth16 použ́ıvá univerzálńı nastaveńı. Univerzálńı nastaveńı je vysvětleno
v sekci 1.7.2.

Postupem času začali vznikat také alternativy ke schématu SNARK. Např́ıklad v roce 2017
vzniklo schéma Bulletproofs Bulletproofs: Short Proofs for Confidential Transactions and More[12],
které bylo prezentováno na konferenci o rok později, nebo v roce 2018 bylo zveřejněno schéma
Scalable Transparent Argument of Knowledge (STARK) v práci Scalable, transparent, and post-
quantum secure computational integrity[13]. Tyto schémata disponuj́ı transparentńım nasta-
veńım, které je popsáno v sekci 1.7.2. Na druhou stranu maj́ı oproti SNARK větš́ı pamět’ové
či časové nároky v jednotlivých kroćıch protokolu.

1.5 Typy protokol̊u
Vycháźım z informaćı dostupných z článku A Cambrian Explosion of Crypto Proofs od autora Eli
Ben-Sasson[14]. Vývoj ZKP protokol̊u trvá již přes 30 let, a proto existuje v́ıce směr̊u, kterými
se protokoly vydaly. Největš́ım rozd́ılným aspektem je, zdali bezpečnost protokolu stoj́ı na sy-
metrické či asymetrické kryptografii, viz obrázek 1.2.

Mezi typické symetrické patř́ı protokoly postaveny na hashovaćıch funkćıch. Předpokládáme,
že jsou odolné v̊uči koliźım, pseudonáhodné a chovaj́ı se jako náhodné orákulum. Mezi tyto pro-
tokoly můžeme zařadit např́ıklad známý STARK. Mezi ty asymetrické se řad́ı protokoly posta-
veny na problému diskrétńıho logaritmu v eliptických křivkách (BulletProof), znalosti exponentu
(Groth16) či skupinách neznámého řádu (SuperSonic).

Obrázek 1.2 Bezpečnostńı předpoklady[14]
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Rozd́ılnost zmı́něných kryptografických předpoklad̊u má několik dopad̊u:

výpočetńı náročnost (Computational Efficiency),

postkvantovou odolnost (Post-Quantum Secure),

velikost argumentu/d̊ukazu (Short Proofs).

Výpočetńı náročnost se nakláńı k symetrickým systémům, nebot’ pracuj́ı oproti asymet-
rickým s mnohem menš́ımi prvky. Co se týče postkvantové odolnosti, Eli Ben-Sasson uvád́ı,
že současné asymetrické systémy použité v této oblasti budou efektivně prolomeny pomoćı
kvantových poč́ıtač̊u s dostatečně velkým počtem qubit̊u. Zat́ımco symetrické jsou s př́ıpadnou
úpravou bezpečnostńıch parametr̊u pravděpodobně postkvantově odolné. Ohledně velikosti argu-
mentu je výhodněǰśı použ́ıt asymetrické protokoly jako je Groth16, který má d̊ukaz za stejných
bezpečnostńıch podmı́nek o velikosti v řádu stovek byt̊u, oproti symetrickým, které dosahuj́ı
velikosti deśıtek kilobyt̊u.

Na obrázku 1.2 jsou dále znázorněny symboly ”Future Proofing“ a ”Transparency“. Future
proofing znač́ı Lindyho efekt, který ř́ıká, že č́ım starš́ı je technologie, t́ım větš́ı je pravděpodobnost,
že se bude nadále už́ıvat. Transparentnost je vysvětlena v sekci 1.7.2.

Ve své práci se dále budu zabývat schématy SNARK a STARK, které již nalezly významné
uplatněńı v praktických aplikaćıch.

1.6 Kryptografické předpoklady
V této sekci uvedu podstatu dvou hlavńıch kryptografických předpoklad̊u, na kterých jsou po-
staveny konkrétńı protokoly ZKP.

1.6.1 Diskrétńı logaritmus
Problém diskrétńıho logaritmu je jeden ze základńıch matematických problémů v kryptografii.
Diskrétńı logaritmus je logaritmus operuj́ıćı v konečné grupě. Ještě lépe v cyklické grupě, to
znamená, že existuje generátor, který pomoćı opakováńı operace dokáže vygenerovat všechny
prvky z grupy. T́ımto je výpočetńı složitost problému výrazně zvýš́ı.

Mějme tedy konečnou grupu G, prvek a ∈ G a b ∈ P (a), kde P (a) znač́ı všechny možné
prvky generované bodem a. Poté problém diskrétńıho logaritmu je nalezeńı nejmenš́ıho kladného
x řeš́ıćı rovnici ax = b.[15]

1.6.2 Odolnost v̊uči kolizi u hashovaćıch funkćı
Daľśım častým bezpečnostńım předpokladem je odolnost hashovaćıch funkćı v̊uči kolizi. Bezko-
liznost je 2 řád̊u. Bezkoliznost 1. řádu nám ř́ıká, že hashovaćı funkce je odolná v̊uči kolizi 1. řádu,
pokud je výpočetně nemožné nalezeńı dvou r̊uzných zpráv x a y tak, že h(x) = h(y).

Odolná v̊uči kolizi 2. řádu je hashovaćı funkce, jestliže pro vzor x je výpočetně nemožné naj́ıt
vzor y takový, že x ̸= y a h(x) = h(y). Při splněńı těchto vlastnost́ı je hashovaćı funkce nav́ıc
použ́ıvaná jako náhodné orákulum.[16]
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1.7 Charakteristiky zero knowledge protokol̊u
Dále abychom mohli protokoly popisovat a mezi sebou porovnávat, je potřeba vysvětlit pojmy
aritmetický obvod, př́ıpravná fáze, časová a pamět’ová náročnost a stručnost.

1.7.1 Aritmetický obvod
Aritmetickým obvodem je v mé práci mı́něn model pro výpočet polynomů. Podporuje operace
sč́ıtáńı a násobeńı na rozd́ıl od známěǰśıho Boolean obvodu, který manipuluje s logickými hod-
notami (true/false). Aritmetické obvody se skládaj́ı z dvou prvk̊u: brány (gates) a spoje (wires).
Brány, do kterých nevede spoj, jsou nazývány jako vstup a zbylé znač́ı operaci sč́ıtáńı či násobeńı.
Tyto brány jsou spojeny pomoćı spoj̊u, a t́ım tvoř́ı aritmetické funkce. Tud́ıž aritmetický obvod
má vstupy. Z každého vstupu vedou spoje, které určuj́ı jaké operace budou se vstupńım prvkem
provedeny. T́ımto zp̊usobem se provede n operaćı, až se dojde k výsledné hodnotě.[17]

Obrázek 1.3 Aritmetický obvod[17]

1.7.2 Př́ıpravná fáze
Př́ıpravná fáze zahrnuje nutnou práci provedenou před začátkem samotné interakce mezi doka-
zuj́ıćım a ověřovatelem. Většinou se vytvoř́ı aritmetický obvod popisuj́ıćı problém, z kterého se
spoč́ıtaj́ı veřejné parametry pro dokazuj́ıćıho a ověřovatele. V této části vycháźım z informaćı od
Dana Boneha[18]. Obecně máme tři typy:

d̊uvěryhodné nastaveńı,

d̊uvěryhodné ale univerzálńı nastaveńı,

transparentńı nastaveńı.

V d̊uvěryhodném nastaveńı se pro konkrétńı obvod spoč́ıtaj́ı veřejné parametry za pomoci
náhodných bit̊u. Tyto náhodné bity muśı být po celou dobu zachovány v tajnosti, nebot’ při
úniku by mohl dokazuj́ıćı generovat falešné d̊ukazy. Formálněji to lze popsat jako funkci S, která
pomoćı obvodu C a náhodných bit̊u r vytvoř́ı veřejné parametry Sp a Sv.

S(C, r) → PublicParameters(Sv, Sp)
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V univerzálńım nastaveńı náhodné bity nejsou závislé na obvodu. Použij́ı se jednou pro ini-
cializaci, kdy se vytvoř́ı veřejné parametry pp. Pomoćı těchto veřejných parametr̊u se tvoř́ı de-
terministicky daľśı parametry již pro konkrétńı obvod. Nebot’ se jedná o deterministický postup,
neńı zde nutné nic držet v tajnosti a každý si je může spoč́ıtat.

Sinit(λ, r) → pp, Sindex(C, pp) → (Sv, Sp)

V transparentńım nastaveńı se pro tvorbu veřejných parametr̊u použ́ıvá pouze konkrétńı
obvod a neńı zde nutnost skrývat jakékoliv tajemstv́ı.

S(C) → pp

Nejbezpečněǰśı je použ́ıvat transparentńı nastaveńı, v kterém se nemuśı nic skrývat. V uni-
verzálńım se muśı vytvořit náhodné bity jednou a ty zachovat v tajnosti. Nejméně bezpečným je
d̊uvěryhodné nastaveńı, kde je v́ıce skupin náhodných bit̊u, které se muśı zachovat skryté. Cena
za transparentńı nastaveńı se ale promı́tne na výpočetńıch a pamět’ových náročnost́ı algoritmu.

1.7.3 Časová a pamět’ová náročnost
Mezi daľśı d̊uležité vlastnosti patř́ı časová a pamět’ová složitost jednotlivých implementaćı.
Nejčastěǰśım nástrojem pro zaznamenáńı složitost́ı se použ́ıvá asymptotická horńı mez, protože
nám poskytuje vhled do toho, jak se protokol chová ve vztahu k r̊ustu jeho vstup̊u. Samotné
složitosti můžeme popsat následovně.

Pro časovou složitost o vstupu velikosti n uvažujme, kolik maximálně instrukćı protokol vy-
koná pro všechny možné vstupy o velikosti n.

Pro pamět’ovou složitost o vstupu velikosti n uvažujme, kolik maximálně pamět’ových buněk
protokol využije přes všechny možné vstupy o velikosti n.

Asymptotickou horńı mez pro tyto složitosti definujme dle definice z [19]:

▶ Definice 1.1. Asymptotická horńı mez O: Mějme dvě funkce f a g a bod a ∈ R takový, že
a je hromadným bodem množiny Df ∩ Dg (Definičńı obory funkćı) a existuje okoĺı Va splňuj́ıćı
Va ∩ Df = Va ∩ Dg. Řekneme, že funkce f je asymptoticky shora omezená funkćı g pro x jdoućı
k a, symbolicky

f(x) = O(g(x)) pro x → a,

právě když existuje kladná konstanta c ∈ R a okoĺı Ua bodu a tak, že pro všechna x ∈ (Ua ∩
Df ∩ Dg) \ {a} plat́ı

|f(x)| ≤ c · |g(x)|.

1.7.4 Stručnost
Stručnost v kontextu ZKP se váže k velikosti d̊ukazu a času jeho zpracováńı. Aby byl d̊ukaz
stručný muśı být výrazně menš́ı než velikost samotného vstupńıho problému. Např́ıklad zdroj
[18] se zmiňuje o logaritmické velikosti v̊uči vstupu.

Dı́ky této vlastnosti lze efektivně ověřit d̊ukaz v krátkém čase a s ńızkými nároky na výpočetńı
výkon. U některých SNARK protokol̊u se dosahuje i konstantńı složitosti, což patř́ı mezi jejich
silné stránky.



Kapitola 2

Schémata ZKP

V této kapitole poṕı̌su, jak jednotlivé skupiny schémat funguj́ı. Začnu obecným schématem a dále
se budu zabývat protokoly SNARK a STARK.

2.1 Obecné schéma
Protokol s nulovými znalostmi lze sestavit konkrétně pro autentizaci nebo pro věkové ověřeńı.
Tyto protokoly však nelze aplikovat na všechny možné problémy, nebot’ funguj́ı r̊uzně v kon-
krétńıch př́ıpadech. Proto existuj́ı obecná schémata. Tato schémata pracuj́ı většinou nad arit-
metickým obvodem, protože je práce s polynomiálńımi funkcemi výhodná. V následuj́ıćıch od-
stavćıch vysvětĺım proč.

Mějme polynom f(x) = x3 − 6x2 + 11x − 6, viz obrázek 2.1.

Obrázek 2.1 Polynom f(x) = x3 − 6x2 + 11x − 6[20]

Polynomy disponuj́ı vlastnost́ı, že pokud máme dva r̊uzné polynomy řádu nejvýše d, mohou
se prot́ınat maximálně v d bodech. Řád polynomu určuje nejvyšš́ı exponent x, který je v tomto
př́ıpadě 3. Vezměme tedy druhý lehce odlǐsný polynom q(x) = x3 − 6x2 + 10x − 5 a zobrazme
do stejného grafu zeleně, viz obrázek 2.2.

9
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Obrázek 2.2 Polynomy f(x) a q(x)[20]

Je vidět, že i při malých změnách se graf velmi lǐśı. Tyto polynomy mohou mı́t společné pouze
tři body. To se dá lehce zjistit přes výpočet rovnice sestavené pro hledáńı pr̊useč́ık̊u.

x3 − 6x2 + 11x − 6 = x3 − 6x2 + 10x − 5

Pomoćı úprav dostaneme výsledek.

x = 1

T́ım jsme ověřili, jak je na grafu vidět, že maj́ı pouze jeden společný bod, a to x = 1. Této
vlastnosti využ́ıvá právě dokazuj́ıćı a ověřovatel. Zjednodušeně mohu uvést následovně. Doka-
zuj́ıćı se zaváže k polynomu. Ověřovatel pošle výzvu (hodnotu x). Dokazuj́ıćı spočte polynom
v bodě x a vrát́ı výsledek. Nakonec ověřovatel zkontroluje, že výsledek odpov́ıdá.

Pokud bychom měli x z rozsahu 1 až 1050, tak počet lǐśıćıch se bod̊u dvou polynomů řádu
d je 1050 − d. Tud́ıž pravděpodobnost, že se x tref́ı do jednoho z d společných bod̊u, je d

1050 .
Dı́ky této vlastnosti jsou polynomy použity jako základ mnoha ZKP protokol̊u.[20]
Na aritmetickém obvodu lze pak postavit obecné schéma mezi dokazuj́ıćım a ověřuj́ıćım.

Jedná se o trojici S (set), P , (prove) a V (verify), neboli:

př́ıpravná fáze,

vytvořeńı d̊ukazu,

ověřeńı d̊ukazu.

V prvńım kroku se pomoćı aritmetického obvodu C připrav́ı veřejné parametry pro doka-
zuj́ıćıho Sp a ověřuj́ıćıho Sv.

S(C) → Sp, Sv

V druhém kroku dokazuj́ıćı vytvoř́ı d̊ukaz π. K vytvořeńı d̊ukazu použije veřejný parametr
Sp, dále veřejné vstupy x a také tajné w (witness).

P (Sp, x, w) → π
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Ve třet́ım kroku ověřovatel vezme d̊ukaz π. Ten pomoćı svého veřejného parametru a veřejných
vstup̊u ověř́ı.

V (Sv, x, π) → true/false

Na těchto kroćıch se již protokoly lǐśı, nebot’ je mnoho variant, které lze použ́ıt.[18]

2.2 Zk-SNARK
Succinct Non-interactive Argument of Knowledge je jedńım ze schémat, které je stručné (suc-
cinct) a neinteraktivńı (non-interactive). Samo o sobě ale neńı zat́ım zero knowledge. Upra-
veńım některých operaćı SNARK můžeme vlastnost zero knowledge přidat, a t́ım źıskáme zero
knowledge SNARK (zkSNARK). Popis protokolu SNARK vycháźı ze zdroj̊u [18][21] od autora
Dana Boneha.

2.2.1 Úvod do teorie
Před popisováńım jednotlivých krok̊u protokolu přibĺıž́ım teorii, která je zásadńı pro pochopeńı.
Pro protokol SNARK se jedná konkrétně o závazky (commitments)[22], homomorfńı šifrováńı[23],
Fiat-Shamirovu transformaci[24] a bilineárńı párováńı[25].

2.2.1.1 Commitments
Jedná se o kryptografický protokol, který umožňuje odeśılateli (sender) se zavázat k určité hod-
notě či tvrzeńı. Tomu se ř́ıká závazek. Tento závazek z̊ustane skrytý v̊uči př́ıjemci (receiver), až
do doby jeho odhaleńı v daľśı fázi protokolu. Obecně se uvád́ı dvě fáze:

zavázáńı,

odhaleńı.

Ve fázi zavázáńı pośılaj́ıćı má zprávu m, náhodně si zvoĺı kĺıč k a zašifruje zprávu m pomoćı
kĺıče k a náhodnosti r. Výsledek nazveme commitment (závazek). Ten je následně poslán př́ıjemci.

Ve fázi odhaleńı odeśılatel pošle př́ıjemci kĺıč k. Př́ıjemce pomoćı kĺıče závazek otevře a ověř́ı
pravost zavázáńı.

2.2.1.2 Homomorfńı šifrováńı
Ćılem homomorfńı šifrováńı je umožnit matematické operace nad zašifrovanými daty E(x) a źıskat
výsledek, který odpov́ıdá operaćım provedeným nad nezašifrovanými daty (x). Operace, které je
možné provádět, se lǐśı na základě použité šifry. Existuj́ı takové, které podporuj́ı pouze určité
operace, např́ıklad sč́ıtáńı

E(x) + E(y) = E(x + y)

nebo násobeńı

E(x) ∗ E(y) = E(x ∗ y).

Tyto šifry se označuj́ı částečně homomorfńı. Dále jsou plně homomorfńı šifry, které podporuj́ı
všechny základńı matematické operace.
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2.2.1.3 Fiat-Shamirova transformace
Pomoćı Fiat-Shamirovy transformace lze udělat z interaktivńıho protokolu neinteraktivńı. Dosá-
hne se toho použit́ım simulovaných náhodných hodnot mı́sto těch od ověřuj́ıćıho.

Tyto simulované hodnoty vypoč́ıtá dokazuj́ıćı. Nebot’ nelze nechat dokazuj́ıćıho si hodnoty
vybrat, použije se náhodné orákulum. Náhodné orákulum je funkce, která má nepředv́ıdatelný
výstup, ale pro stejný vstup vydá stejný výsledek. Dokazuj́ıćı této funkce využije tak, že hodnoty,
které by poslal ověřuj́ıćımu, použije jako vstup do orákula. T́ım pádem lze později ověřit, že
náhodné orákulum bylo správně použito a vybrané hodnoty byly skutečně náhodné.

2.2.1.4 Bilineárńı párováńı
Bilineárńı párováńı je funkce, která mapuje dva prvky z grup G1, G2 do třet́ı grupy GT . Formálně
lze definovat následovně:

▶ Definice 2.1. Mějme tři cyklické grupy G1, G2 a GT stejného řádu. Pak lze definovat bi-
lineárńı párováńı jako funkci

e : G1 × G2 → GT

takovou, že pro všechny u ∈ G1, v ∈ G2, a, b ∈ Z plat́ı

e(ua, vb) = e(u, v)ab.

2.2.2 SNARK
K ukázce protokolu SNARK jsem si vybral závazkové schéma KZG[26], které použ́ıvá bilineárńı
párováńı. Toto schéma patř́ı mezi ty jednodušš́ı a zároveň vystihuje podstatu SNARK protokol̊u.

2.2.2.1 Př́ıpravná fáze
Pro KZG je zprvu nutné určit grupu G = 0, g, 2g, 3g, . . . , (p − 1)g řádu p, kde g je generátor a p
prvoč́ıslo. Dále se urč́ı polynom f ∈ F ≤d

p , kde Fp(X) znač́ı polynomy s koeficienty z konečného
tělesa Fp (těleso s p prvky) a d je maximálńı řád polynomů, pro který chceme později dokázat,
že známe v = f(u) pro veřejné u, v ∈ Fp.

Nejdř́ıve proběhne výpočet veřejných parametr̊u pp. Vybere se náhodné α ∈ Fp a spoč́ıtaj́ı se

pp = (H0 = g, H1 = αg, H2 = α2g, . . . , Hd = αdg).

Dále se muśı α smazat, nebot’ se jedná o d̊uvěryhodné nastaveńı prostřed́ı a jeho kompromitace
by vedla k možnosti tvorby falešných d̊ukaz̊u.

2.2.2.2 Vytvořeńı d̊ukazu
Daľśım d̊uležitým krokem je tvorba závazku k funkci. K funkci f se vytvoř́ı závazek comf =
f(α)g ∈ G. Velikost comf je pouze jeden element v grupě G. Jelikož parametr α neńı dostupný,
použije se

comf = f0 · H0 + · · · + fd · Hd.

Pro vysvětleńı to lze rozepsat jako

comf = f0 · g + f1 · αg + f2 · α2g + · · · ,

kde vytknut́ım g źıskáme f(α). Závazek comf se zašle ověřovateli.
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Ćılem schématu KZG je dokázat, že existuje x, pro které plat́ı, že f(x) = v. To lze rozepsat
jako

f(u) = v ⇔ u je kořenem l = f − v

⇔ (X − u) děĺı l ⇔ existuje q ∈ Fp, takové že q(X) · (X − u) = f(X) − v.

Dokazuj́ıćı pošle k funkci q(x) závazek comq ověřovateli.

2.2.2.3 Ověřeńı d̊ukazu
Ověřovatel si ověř́ı pravost d̊ukazu pomoćı vztahu

(α − u) · comq = comf − v · g.

Pro tento výpočet se použije bilineárńı párováńı a vlastnost KZG homomorfńıho sč́ıtáńı.
Ověřovatel muśı znát pouze g a H1 = α · g z veřejných parametr̊u pp. Označme ga = α · g, gu =
u · g a gv = v · g. Potom můžeme ekvivalenci přepsat na

e(comq, ga) − e(comq, gu) = e(comf , gv).

2.2.3 Posledńı kroky k zk-SNARK
Uvedeným postupem jsme dostali částečné řešeńı. Ze schématu KZG lze ještě zjistit něco o po-
lynomu f(x), tud́ıž protokol je zat́ım SNARK a ne zkSNARK. Tuto vlastnost lze opravit jedno-
duchým trikem. Trik se zakomponuje do části, kde se dokazovalo

q(X) · (X − u) = f(X) − v.

Do levé strany rovnice se přičte náhodný polynom r(X), který se jako q(X) vynásob́ı (X − u)

q(X) · (X − u) + r(X) · (X − u) = f(X) − v.

T́ımto se zachovaj́ı kořeny polynomu a zároveň se źıská vlastnost zero knowledge.[27]
Také v uvedeném provedeńı byla potřebná interakce s ověřovatelem. To lze vyřešit imitaćı

ověřovatele pomoćı Fiat-Shamirovy transformace vysvětlené výše.
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2.3 Zk-STARK
V roce 2018 byl představen protokol Scalable Transparent Argument of Knowledge, neboli
škálovatelný transparentńı argument znalosti. Jedná se o daľśı významné schéma a mezi jeho
hlavńı pozitiva patř́ı transparentnost a škálovatelnost. Transparentnost již byla vysvětlena, a tak
stač́ı přibĺıžit pojem škálovatelnost. T́ım se mysĺı, že lze pomoćı nastaveńı parametr̊u dynamicky
měnit vlastnosti d̊ukazu jako je doba generováńı a ověřováńı, velikost a úroveň bezpečnosti. Při
popisu protokolu STARK vycháźım z informaćı od tv̊urc̊u protokolu zkSTARKs StarkWare.[28]

2.3.1 Úvod do teorie
Před popisováńım jednotlivých krok̊u přibĺıž́ım teorii, která je zásadńı pro pochopeńı protokolu.
Pro protokol STARK se jedná konkrétně o Low degree extension (LDE)[29], Merkle tree[30]
a Fast Reed-Solomon Interactive Oracle Proofs of Proximity (FRI)[28].

2.3.1.1 Low Degree Extension
Jedná se o matematický trik, kdy rozš́ı̌ŕıme množinu bod̊u, na které je polynom definován.
Pomoćı tohoto triku zmenš́ıme pravděpodobnost kolize dvou polynomů. Formálně lze definovat
následovně:

▶ Tvrzeńı 2.2 (Rozš́ı̌reńı ńızkého stupně). Necht’ F je libovolné těleso a m ∈ N. Necht’ H ⊆ F
je množina velikosti h. Pak každá funkce f : Hm → F m̊uže být jednoznačně rozš́ıřena na
funkci f̄ : F m → F , kde f̄ je m-variantńı polynom s jednotlivým stupněm nejvýše h − 1 v každé
proměnné. f̄ nazýváme rozš́ıřeńım ńızkého stupně funkce f .

2.3.1.2 Merkle Tree
Merkle tree je datová struktura ve tvaru binárńıho stromu. Nejnižš́ı úroveň stromu se skládá
z hash̊u prvk̊u a každá daľśı úroveň je vždy tvořena hashem dvou prvk̊u z nižš́ı úrovně. Viz
obrázek 2.3.

Obrázek 2.3 Fáze zavázáńı a odhaleńı[30]

Jedná se o strukturu, pomoćı které se zavážeme k množině prvk̊u, v našem př́ıpadě TA, ..., TH .
Hash v kořenu struktury nazveme kořenový hash. Ten v sobě obsahuje informaci o každém prvku
použitém pro stavbu Merkle tree.[30]
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Ověřeńı, že vybraný prvek byl v zavázané množině, proběhne pomoćı autentizačńı cesty.
Obecně dokazuj́ıćı pošle vždy sousedńı hash potřebný k stavbě následuj́ıćıch na cestě mezi vy-
braným prvkem a kořenem stromu.

2.3.1.3 Fast Reed-Solomon Interactive Oracle Proofs of Proximity
Protokol FRI se použ́ıvá pro ověřeńı, že daná racionálńı funkce je polynom. Aby byl výpočet
efektivńı, stač́ı, že je racionálńı funkce bĺızko k polynomu malého stupně. To znamená, že dva
polynomy maj́ı malý počet lǐśıćıch se bod̊u. Protokol se skládá z opakuj́ıćıch se tř́ı krok̊u:

dokazuj́ıćı obdrž́ı náhodné č́ıslo β,

použije se FRI operátor, který sńıž́ı stupeň polynomu,

odešle se závazek.

Myšlenka FRI protokolu je, že postupem operaćı se sńıž́ı velikost stupně polynomu až na
stupeň 0, kdy každý jeden cyklus sńıž́ı stupeň na polovinu.

Mějme polynom
po(x) = 5x5 + 3x4 + 7x3 + 2x2 + x + 3

a obdržené náhodné č́ıslo β. Polynom si rozděĺıme na dvě části podle sudých a lichých mocnin.
Ze sudých źıskáme

g(x2) = 3x4 + 2x2 + 3

a z lichých
xh(x2) = 5x5 + 7x3 + x.

Vzniklé polynomy dáme dohromady pomoćı vztahu

p1(x) = g(y) + βh(y).

Nový polynom se znovu převede do struktury Merkle tree a kořenový hash se odešle ověřovateli.

2.3.2 STARK
K protokolu STARK je i ukázán postup, jakým lze vytvořit polynom, na který následně protokol
naváže. Jedná se konkrétně o postup k př́ıkladu, kde máme posloupnost an+2 = a2

n+1 + a2
n.

2.3.2.1 Převedeńı na polynom
Nejdř́ıve se převede vstup, nad kterým se chce tvrzeńı dokázat, na polynom. Tento proces
převedeńı můžeme rozdělit na tři kroky:

generováńı vstupu,

interpolace,

rozš́ı̌reńı.

V prvńım kroku se vygeneruje n č́ısel y0 až yn. Ke každému yk se vybere xk, kde k ∈ 0, ..., n,
viz tabulka 2.1. V ukázkových př́ıkladech předpokládejme, že x0, x1, x2, ... jsme vybrali jako
1, g, g2, g3, ...
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x y
x0 y0
x1 y1
x2 y2
x3 y3
x4 y4

Tabulka 2.1 Znázorněné body x,y.

Tyto body vyznač́ıme do grafu, viz obrázek 2.4.

Obrázek 2.4 Zakresleńı bod̊u x,y do grafu[28]

Pomoćı vyznačených bod̊u provedeme interpolaci a nalezneme odpov́ıdaj́ıćı polynom, viz
obrázek 2.5, tak, že plat́ı

f(xi) = yi pro všechna i ∈ 0, ..., n.

Obrázek 2.5 Interpolace[28]

Nakonec, když máme polynom, rozš́ı̌ŕıme ho o počet bod̊u z množiny X (provedeme LDE).
Tedy pro každý bod z množiny najdeme odpov́ıdaj́ıćı yi pomoćı vztahu yi = f(ji), kde j ∈ X.
Znázorněno na Obrázku č. 2.6.

Pomoćı LDE se šance, že při náhodném výběru bodu x z tělesa vyjde dvěma polynomům
stejný bod y (f(x) = y = g(x)), zmenš́ı, nebot’ rozš́ı̌reńım zvětš́ıme počet bod̊u a zachováme
stupeň polynomu.

2.3.2.2 Př́ıpravná fáze
Finálńı polynom f se zaṕı̌se do struktury Merkle tree a výsledný kořenový hash se pošle ověřovateli
ve formě závazku.
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Obrázek 2.6 Rozš́ı̌reńı[28]

2.3.2.3 Vytvořeńı d̊ukazu
Momentálně je dokazuj́ıćı zavázán k funkci f . Nyńı je ještě potřeba se omezit k tomu, co chce
ověřovatel dokázat. Např́ıklad pro naši posloupnost an+2 = a2

n+1 + a2
n zná x takové, že a0 =

1, a1 = x, a1000 = 10290390. Toho dosáhneme ve třech kroćıch redukce na jiné tvrzeńı, které
implikuje pravdivost p̊uvodńıch omezeńı.

Při prvńım kroku převedeme omezeńı ze vstupu na naš́ı funkci f . V našem př́ıpadě

a0 = 1 → f(x) = 1, pro x = x0,

a1000 = 10290390 → f(x) = 10290390, pro x = x1000,

an+2 = a2
n+1 + a2

n → f(g2x) = f(gx)2 + f(x)2.

Kroky budu provádět na př́ıkladu s a0. Poté se každé omezeńı polynomu převede na kořen
polynomů zp̊usobem

f(x) − 1 = 0, pro x = g0.

Nyńı pomoćı kořen̊u vytvoř́ıme z polynomů racionálńı funkci, tedy

a(x)
b(x) .

Zde se využije vlastnosti, že pokud je z kořenem a(x), pak (x−z) děĺı a(x). V našem př́ıpadě
jednu ze tř́ı racionálńıch funkćı tvoř́ı polynomy f(x)−1 a x−g0. Racionálńı funkce bude vypadat
jako

p(x) = f(x) − 1
x − g0 .

Pokud je p polynom, pak je opravdu g0 kořenem polynomu f(x). Nakonec se výsledné ra-
cionálńı funkce p0, p1, . . . , pn zkombinuj́ı zp̊usobem náhodné lineárńı kombinace, kde se náhodně
vybere α0, α1, ..., αn

CP = α0p0(x) + α1p1(x) + ... + αnpn(x).

Pokud všechny funkce p0, ..., pn byly polynomiálńı, pak s velmi velkou šanćı je i CP poly-
nomiálńı, a tedy p̊uvodńı tvrzeńı bylo pravdivé.

T́ımto nám konč́ı fáze redukce. Funkce CP se zaṕı̌se jako Merkle tree a odešle ověřovateli.
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2.3.2.4 Ověřeńı d̊ukazu
V daľśı fázi chce dokazuj́ıćı přesvědčit ověřovatele, že je CP polynomem. V protokolu STARK
se mı́sto tohoto prokazuje, že je CP bĺızko k polynomu malého stupně z d̊uvodu efektivnosti
výpočt̊u.

To se prokazuje pomoćı protokolu FRI. Kdy při každém cyklu ověřovatel pošle náhodné β
a dokazuj́ıćı nazpět pošle kořenový hash Merkle tree z nově vzniklého polynomu. Když protokol
FRI je u konce, dokazuj́ıćı pošle výsledek protokolu.

Ověřeńı d̊ukazu proběhne tak, že ověřovatel pošle q náhodných element̊u a dokazuj́ıćı mu pro
každý poskytne data k ověřeńı. Data, která pomůžou ověřit každý krok provedených přeměn.

Pro element q0 poskytne dokazuj́ıćı tři hodnoty, v tomto př́ıpadě f(q0), f(q0g) a f(q0g2). Po-
moćı těchto hodnot si ověřovatel spočte odpov́ıdaj́ıćı hodnotu cp0(q0) v polynomu CP0. Spoč́ıtat
si jej lze, nebot’ náhodné parametry α a uvedené omezeńı jsou veřejné.

Pro cp0(q0) dokazuj́ıćı také odešle cp0(−q0), pomoćı kterých si ověřovatel spočte cp1(q2
0),

protože parametr β je také veřejný a plat́ı

CPi(x) = g(x2) + xh(x2),

CPi(−x) = g(x2) − xh(x2).

Vyjádř́ıme g(x2), h(x2) a dostaneme

g(x2) = CPi(x) − CPi(−x)
2 ,

h(x2) = CPi(x) − CPi(−x)
2x

.

Tud́ıž lze spoč́ıtat daľśı člen CPi+1(x2) pouze za pomoci CPi(x) a CPi(−x).
T́ımto postupem se dostaneme až k ověřeńı výsledku, který dokazuj́ıćı dř́ıve zaslal. S každým

zaslaným bodem dokazuj́ıćı také zaśılá autentizačńı cestu, pomoćı které lze ověřit př́ıtomnost
prvku v závazku.

2.4 Shrnut́ı
Nyńı, když už jsou popsány protokoly SNARK a STARK, lze uvést jejich rozd́ıly a navzájem je
porovnat. Zaměř́ım se na d̊uležité charakteristiky: př́ıpravná fáze, časová složitost tvorby d̊ukazu,
pamět’ová velikost d̊ukazu a časová složitost ověřeńı d̊ukazu.

Jak bylo dř́ıve uvedeno, jsou tři typy př́ıpravné fáze, a to d̊uvěryhodné, univerzálńı a transpa-
rentńı nastaveńı. SNARK je postaven na d̊uvěryhodném nastaveńı. V uvedeném popisu použ́ıvá
náhodně vygenerované bity α. Tyto bity muśı být uchovány v tajnosti, nebot’ při jejich úniku je
možné generovat falešné d̊ukazy pro obvod, od kterého tyto bity unikly. Naopak, STARK zač́ıná
s transparentńım nastaveńım. V uvedeném popisu nebyly generovány žádné bity nav́ıc, takže
nebylo potřeba uchovávat daľśı informace v tajnosti. Z hlediska bezpečnosti je transparentńı
nastaveńı lepš́ı než d̊uvěryhodné, proto se začaly objevovat i SNARK schémata s transparentńım
nastaveńı[31]. Má to ale veliký dopad na časovou složitost, která se výrazně zvětš́ı, aby se zacho-
vala stručnost d̊ukazu.

Podle zdroj̊u [32][33] je sestavena tabulka složitost́ı 2.2. Ṕısmeno n znač́ı počet bran v arit-
metickém obvodu a k je konstanta.

Z tabulky 2.2 lze vyč́ıst, jak roste složitost s nar̊ustaj́ıćı velikost́ı vstupńıho problému. U pro-
tokolu SNARK je proces tvorby d̊ukazu asymptoticky shora omezen funkćı nlog(n). Jedná se
o nejsložitěǰśı fázi v tomto protokolu. Na uvedeném popisu se konkrétně jedná o část výpočtu,
které se v angličtině ř́ıká multiscalar multiplication. Tato operace zabere 80 % výpočtu a použ́ıvá
se při źıskáńı comf = f0 · H0 + ... + fd · Hd.[27]
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protokol čas dokazováńı velikost d̊ukazu čas ověřováńı
SNARK O(nlog(n)) O(1) O(1)
STARK O(nlog(n)k) O(log(n)k) O(log(n)k)

Tabulka 2.2 Složitosti SNARK a STARK

Velikost d̊ukazu SNARK je O(1), tedy konstantńı. To znamená, že je nezávislý na velikosti
vstupu a jeho velikost je stále stejná. V uvedeném popisu se jedná o element grupy comf =
f(α)g ∈ G. Tud́ıž se jeho velikost pohybuje v bytech.[18]

Konstantńı (O(1)) se uvád́ı i čas ověřeńı d̊ukazu, protože spoč́ıvá v homomorfńım sč́ıtáńı
a bilineárńım párováńı. Tyto operace jsou však proveditelné v konstantńım čase.

U protokolu STARK proces dokazováńı odpov́ıdá časové složitosti O(nlog(n)k). Podle [13] je
za t́ım provedená polynomiálńı interpolace. Velikost d̊ukazu je O(log(n)k) a čas jeho ověřeńı je
také O(log(n)k). Souviśı to s použit́ım Merkle tree, kde je jeho hloubka logaritmická vzhledem
k n. Při ověřováńı určitého elementu se pośılá i autentizačńı cesta o velikosti (O(log(n))). To se
provád́ı pro k element̊u, proto O(log(n)k).[28]

Daľśım d̊uležitým bezpečnostńım aspektem v dnešńı době je kvantová odolnost. Protokol
SNARK s jeho kryptografickým předpokladem diskrétńıho logaritmu neńı odolný v̊uči rozšifrová-
ńı pomoćı kvantových poč́ıtač̊u. Zat́ımco některé zdroje považuj́ı STARK za odolný, nebot’ je
postaven na odolnosti v̊uči kolizi u hashovaćıch funkćı.[13]

Výhodami SNARK je stručný d̊ukaz a jeho rychlé ověřeńı. Na druhou stranu strádá použ́ıvá-
ńım d̊uvěryhodného nastaveńı a kvantové neodolnosti. Výhodami STARK je transparentńı na-
staveńı a kvantová odolnost, ale za cenu logaritmických velikost́ı d̊ukazu a času jeho ověřeńı.
Obě schémata maj́ı v porovnáńı své silné a své slabé stránky. Jejich použit́ı záviśı na konkrétńıch
situaćıch a jednotlivých implementaćıch.



Kapitola 3

Aplikace d̊ukazu s nulovými
znalostmi

Tato kapitole je zaměřena na možné využit́ı d̊ukazu s nulovými znalostmi v reálném světě.
Každým rokem přibývá počet oblast́ı, kde je ZKP př́ınosem. ZKP najde uplatněńı v nejr̊uzněǰśıch
směrech od elektronických voleb, autentizace až po ověřeńı věku či anonymńı transakce. V této
kapitole se budu zabývat elektronickými volbami, autentizaćı, ověřeńım nukleárńıch hlavic a ano-
nymńımi transakcemi.

3.1 Elektronické volby
V dnešńım světe se stále v́ıce činnost́ı přesouvá do online prostřed́ı. Jednou z těchto činnost́ı
jsou elektronické volby. V některých zemı́ch je již tato funkcionalita použita, např́ıklad v Eston-
sku od roku 2005[34]. Představa elektronických voleb je lákavá, ale jak na to bezpečně? Jedna
z nab́ızených možnost́ı je použit́ım blockchain śıtě. Na konkrétńı řešeńı již existuje několik praćı,
např́ıklad Blockchain Based Anonymous Voting System Using zkSNARKs [35] či práce Anony-
mous Voting using Zero-knowledge Proofs[36].

Každý hlas je obsažen v bloku spolu s daľśımi informacemi, které mohou být následuj́ıćı:
ID voliče, hlas, podpis, časová známka a hash předchoźıho bloku, viz obrázek 3.1. K procesu je
potřeba třet́ı d̊uvěryhodná strana, která volič̊um přǐrad́ı jednotlivé parametry potřebné k hla-
sováńı. Tyto parametry muśı být podepsány, aby s hlasy nešlo manipulovat.

Obrázek 3.1 Volebńı blockchain[37]
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Použit́ı ZKP zvyšuje bezpečnost t́ım, že umožňuje volič̊um prokázat pravost jejich hlas̊u bez
odhaleńı citlivých informaćı. ZKP také snižuje šanci podvod̊u a manipulace s výsledky a hlavně
pomoćı d̊ukazu s nulovými znalostmi neńı možné zjistit, kdo jak hlasoval. Na závěr, spojeńı
technologíı blockchain a ZKP vytvář́ı efektivńı a bezpečný zp̊usob elektronických voleb.[37]

3.2 Autentizace
V digitálńım světě je autentizace kĺıčovým procesem, který zajǐst’uje, že uživatelé jsou skutečně
těmi, za které se vydávaj́ı. Autentizovat uživatele lze pomoćı tř́ı faktor̊u:

znalosti (heslo),

vlastnictv́ı (token),

biometriky (otisk prstu).

V dnešńı době je nejv́ıce rozš́ı̌rena autentizace pomoćı znalosti, nebot’ je jednoduchá a nemá
vysoké nároky na použit́ı. Na druhou stranu při prováděné autentizaci může být heslo odcizeno,
nebot’ se pośılaj́ı data na heslu závislé. Śıla ZKP spoč́ıvá v odolnosti v̊uči řadě útok̊u. Ze své
podstaty jsou imunńı proti pasivńımu odposlechu, replay útok̊um a kryptoanalýze databáze na
straně serveru. Jedńım z autentizačńıch ZKP protokol̊u je Secure Remote Password protokol
(SRP)[38], který je založen na problému diskrétńıho logaritmu v konečných tělesech.

Protokol SRP se d́ıky svým vlastnostem začlenil i do reálných aplikaćı. Do autentizačńıho pro-
cesu ho zapojila celosvětová firma Apple v iCloudu[39]. Společnost 1Password, která je zaměřena
na správu hesel, využ́ıvá funkcionalit SRP k autentizaci, jak je uvedeno v 1Password Security
Design[40]. Protokol se objevil i jako jedna z možnost́ı ustanoveńı TLS spojeńı v OpenSSL[41].

Výhody, které SRP přináš́ı oproti běžné autentizaci, jsou následuj́ıćı:

server nikdy nemuśı znát heslo,

nelze provádět replay útoky, nebot’ je protokol poč́ıtán s privátńımi náhodnými hodnotami,1

je odolný v̊uči phishing útok̊um,

je odolný v̊uči slovńıkovým útok̊um.

Nevýhodou je větš́ı množstv́ı interakćı mezi dvěma stranami a náročněǰśı složitost operaćı.
Proto existuj́ı také protokoly, jako je Schnorrovo schéma, které omezuj́ı počet interakćı za cenu
sńıžeńı bezpečnosti. Návrh SRP protokolu je popsán podrobněji v praktické části.

3.3 Ověřeńı nukleárńıch hlavic
V posledńıch desetilet́ıch se nab́ıdla ZKP utilizace také v oblasti nukleárńıch hlavic. Z politického
hlediska je d̊uležité, aby existovala možnost, jak ověřit, že se jedná o nukleárńı hlavici. Bez
pomoci ZKP by se ověřeńı stalo odhaleńım nukleárńı hlavice a mezinárodńı inspektoři by se
dozvěděli veškeré detaily. Protokol obohacený ZKP, ale pouze potvrd́ı, jestli se jedná o nukleárńı
hlavici. Článek A zero-knowledge protocol for nuclear warhead verification[42] přicháźı s novým
př́ıstupem, kde citlivé informace nejsou implicitně měřeny, a proto nemuśı být skryty. Na tomto
článku je také postaven zbytek sekce.

Ověřeńı nukleárńıch hlavic je postaveno na následuj́ıćım principu: Dokazuj́ıćı má dva keĺımky,
pro které chce dokázat, že v každém je x kuliček, kde x je z rozsahu 1 až 100. Dále ale dokazuj́ıćı
nechce prozradit x. K tomu mu slouž́ı dva kbeĺıky, o kterých také tvrd́ı, že každý obsahuje 100−x

1S t́ım je úzce spojena i forward secrecy.
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kuliček. Ověřovatel dále náhodně vybere, jaký keĺımek vysype do jakého kbeĺıku. Nyńı se ověř́ı,
že je v obou kbeĺıćıch 100 kuliček, viz obrázek 3.2.

Tento zp̊usob neprozrad́ı x, nebot’ při pravdivém výroku je počet kuliček na konci vždy 100.
Pokud by se nevycházelo z pravdivého tvrzeńı a dokazuj́ıćı neměl stejný počet, pak bez ohledu na
to, jak si připrav́ı kbeĺıky, je pravděpodobnost odhaleńı 50 %. Při n výměně je pravděpodobnost
vypoč́ıtána podle vzorce 1 − 2n, kde u 5. iterakce se jedná o šanci odhaleńı > 95 %.

Obrázek 3.2 ZKP pro ověřeńı stejného počtu kuliček ve 2 keĺımćıch[42]

Spojitost výše uvedeného protokolu a identifikace hlavice spoč́ıvá v tom, že se chce prokázat,
že dvě a v́ıce hlavic maj́ı identické počty neutronových transmiśı a emiśı při ozařováńı vysoko-
energetickými neutrony. Takové měřeńı zářeńı vytvář́ı jedinečný a komplexńı otisk. K posouzeńı
hlavice tedy muśı existovat vzor, který se s naměřenými hodnotami porovná. Naměřené hodnoty
vzoru a vyšetřované hlavice vypadaj́ı např́ıklad jako na obrázku 3.3.

Obrázek 3.3 Měřeńı zářeńı nukleárńı hlavice[42]

Na základě těchto měřeńı a porovnáńı s referenčńım vzorem se nakonec usoud́ı, jestli se jedná
o identický př́ıpad, tedy nukleárńı hlavici.

T́ım, že je ZKP u ověřeńı nukleárńıch hlavic založen na fyzikálńıch vlastnostech objekt̊u,
otv́ırá nové možnosti použit́ı, které jsou dosud neprozkoumány.
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3.4 Anonymńı transakce
Při běžné transakci jsou zveřejněny obvykle tyto údaje:

odeśılatel,

př́ıjemce,

suma.

Tyto informace lze skrýt použit́ım některých zero knowledge protokol̊u. Jedńım z takových je
Zerocash[43]. Zerocash rozšǐruje protokol Bitcoinu o nový typ transakce, který skrývá zmı́něnou
trojici. Vytvoř́ı oddělenou anonymńı měnu (zerocoin) k neanonymńı základńı měně (basecoin).
Uživatel poté může převádět basecoin na zerocoin a provádět anonymńı typ transakce. Po pro-
vedeńı může uživatel převést zerocoin zpět na basecoin.[44]

Realizace vlastnost́ı Zerocash prob́ıhá pomoćı dvou typ̊u transakćı: mint transakce a pour
transakce. Mint transakce umožňuje z basecoinu vytvořit zerocoin. Vytvořeńı nových zerocoin̊u
prob́ıhá pomoćı zkSNARK. T́ımto zp̊usobem se skryje hodnota, adresa vlastńıka a unikátńı
sériové č́ıslo. Pomoćı pour transakce lze dále provádět anonymńı platby. Každá transakce spotře-
buje nějaké množstv́ı zerocoinu a daľśı zerocoiny vytvoř́ı (př́ıpadně basecoin). ZKP se použ́ıvá
např́ıklad pro dva vstupńı a dva výstupńı zerocoiny k ověřeńı, že:

uživatel vlastńı vstupńı zerocoin,

vstupńı zerocoin se objevil bud’ v mint transakci, nebo jiné pour transakci,

výsledná hodnota součtu vstupńıch zerocoin̊u se rovná součtu výsledných.

S daľśımi anonymńımi transakcemi se můžeme setkat u kryptoměny Monero, která použ́ıvá
schéma Bulletproof.[44]



Kapitola 4

ZKP v oblasti autentizace

V kapitole zero knowledge proof v oblasti autentizace uvád́ım dva rozd́ılné př́ıstupy. Prvńı de-
monstruje na implementaci chováńı protokolu STARK a použivá k tomu open source knihovnu
Winterfell. Druhý se zabývá implementaćı Zero Knowledge Password Protocol (ZKPP)[45], kde
je pro ukázku vytvořen proof of concept protokolu SRP. Součást́ı kapitoly je i r̊uzné testováńı,
které je provedeno na zař́ızeńı MacBook Air M1 s 8 GB RAM.

4.1 STARK autentizace
Je mnoho zp̊usob̊u, na kterých lze postavit autentizaci. Pro demonstraci je vybrán př́ıklad použit́ı
Lamportova podpisu, kde klient prokazuje, že zná odpov́ıdaj́ıćı tajný kĺıč.

4.1.1 Knihovna Winterfell
Winterfell[46] je open source knihovna vyvinutá společnost́ı Meta, která poskytuje nástroje
pro ověřováńı a dokazováńı. Jedná se o implementaci protokolu STARK napsanou v jazyce
Rust. Knihovna přináš́ı řadu výhod. Za prvé je navržena tak, aby umožnila vývojář̊um napsáńı
a ověřeńı d̊ukazu bez hlubš́ı znalosti použ́ıvaných matematických operaćı kromě aritmetizace1,
viz obrázek 4.1.

Obrázek 4.1 Proces generováńı STARK d̊ukazu[47]

1Aritmetizace je technika, která redukuje složité výpočetńı problémy na algebraické pomoćı polynomů s ńızkým
stupněm nad konečným tělesem.
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Za druhé nab́ıźı řadu konfigurovatelných parametr̊u, což umožňuje měnit chováńı protokolu,
jako jsou velikost konečného tělesa nebo typ hashovaćı funkce. Za třet́ı je pravidelně aktuali-
zována, např́ıklad open source knihovna libSTARK[48], která také nab́ıźı nástroje pro protokol
STARK, je již 6 let stará.

4.1.2 Lamport̊uv podpis
Lamport̊uv podpis byl představen v článku Constructing Digital Signatures from a One Way
Function[49], z kterého v této sekci vycháźım, od Leslieho Lamporta již v roce 1979. Lamport̊uv
podpis je jedńım ze schémat slouž́ıćım k digitálńım podpis̊um. Na rozd́ıl od podpis̊u, které jsou
založeny na matematických výpočtech2, je Lamport̊uv podpis založen na hashovaćıch operaćıch.
Dı́ky tomu je potencionálně při použit́ı velkých3 hashovaćıch funkćı postkvantově odolný.

Lamport̊uv podpis je také nazýván jako Lamportovo jednorázové podpisové schéma, nebot’
každý privátńı kĺıč muśı být použit pouze jednou pro konkrétńı podepsáńı a pak smazán. Aby šlo
podepsat v́ıce zpráv, je možné vygenerovat dopředu určité množstv́ı dvojic privátńıch a veřejných
kĺıč̊u a uložit hash veřejných do struktury Merkle tree (Merkle signature scheme). Dı́ky tomu lze
následně zveřejnit všechny veřejné kĺıče v jedné struktuře na jednom mı́stě.

Na vytvořeńı podpisu je nejdř́ıve potřeba vytvořit pár privátńıch kĺıč̊u. Tyto kĺıče se skládaj́ı
z náhodných č́ısel, kde se jejich počet odv́ıj́ı od délky výstupu použité hashovaćı funkce. Pro
funkci SHA256 je každý kĺıč tedy složen z 256 náhodných č́ısel. Tyto č́ısla se generuj́ı pomoćı
náhodného generátoru a mohou nabývat velikosti např́ıklad 256 bit̊u. V součtu privátńı pár
nabývá velikosti 2 · 256 · 256 b = 16 kB.

K privátńımu páru se vytvoř́ı veřejný kĺıč t́ım, že se pro každé náhodné č́ıslo vytvoř́ı od-
pov́ıdaj́ıćı hash. Po vytvořeńı všech hash̊u veřejný kĺıč obsahuje 2 · 256 hash̊u, kde každý je 256
bit̊u velký. Veřejný kĺıč je tedy také 16 kB velký.

Nyńı už jsou všechny potřebné proměnné dostupné a lze sestavit Lamport̊uv podpis. Schéma
funguje tak, že se nejdř́ıve pro zprávu m vytvoř́ı hash pomoćı bezpečné jednosměrné hashovaćı
funkce. Bitový zápis hashe je složen z 0 a 1. Pro každý bit na pozici i se vybere bud’ prvńı, nebo
druhý privátńı kĺıč na základě hodnoty bitu4 a z něj náhodná hodnota na odpov́ıdaj́ıćı pozici i,
viz obrázek 4.2.

Obrázek 4.2 Lamport̊uv podpis[50]

K ověřeńı digitálńıho podpisu jsou zveřejněny následuj́ıćı hodnoty:

zpráva m,

veřejný kĺıč,

Lamport̊uv podpis.
2Např́ıklad digitálńı podpis pomoćı RSA s problémem diskrétńıho logaritmu.
3Hashovaćı funkce s vyšš́ım počtem výstupńıch bit̊u.
4Pokud je bit 0 vybere se prvńı z dvojice, jinak druhý.
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Pomoćı těchto hodnot lze jednoduše podpis ověřit. Zprvu se vytvoř́ı hash zprávy m a na
základě hodnoty bitu se vezme hodnota z veřejného kĺıče. Nakonec se pro každé náhodné č́ıslo
ze zveřejněného podpisu vytvoř́ı hash a ověř́ı, zdali odpov́ıdá vybrané hodnotě z veřejného kĺıče.
Pokud všechny hashe odpov́ıdaj́ı, digitálńı podpis je ověřen.

4.1.3 Popis implementace
Ukázková implementace protokolu STARK v oblasti autentizace je psána v jazyce Rust, aby
byla kompatibilńı s knihovnou Winterfell. V knihovně je připravená potřebná aritmizace výpočt̊u
Lamportova podpisu, který je zvolen pro demonstraci. Také obsahuje podp̊urné funkce pro tvorbu
kĺıč̊u a podepisováńı zpráv.

Implementace se skládá z dvou část́ı:

př́ıprava veřejných parametr̊u (registrace),

tvorba a ověřeńı d̊ukazu (autentizace).

Obrázek 4.3 Ukázkový běh aplikace využ́ıvaj́ıćı STARK

4.1.3.1 Registrace
K źıskáńı veřejných parametr̊u je nutné pro Lamport̊uv podpis vytvořit zprávu m, pár privátńıch
kĺıč̊u a odpov́ıdaj́ıćı pár veřejných kĺıč̊u. Z těchto hodnot se jako veřejný vstup pro protokol
STARK použije dvojice zpráva m a pár veřejných kĺıč̊u.

V registračńı fázi je ještě potřeba vytvořit podpis zprávy m pomoćı privátńıch kĺıč̊u, jehož
znalost je později ověřována.

4.1.3.2 Autentizace
Autentizaci lze rozdělit na vytvořeńı d̊ukazu (klient) a ověřeńı d̊ukazu (server). K vytvořeńı
d̊ukazu jsou potřeba tři struktury:

veřejný vstup,

konfigurace volitelných parametr̊u,

podpis zprávy m.

Kroky k źıskáńı veřejného vstupu i podpisu zprávy m již proběhly v registračńı fázi. Zbývá
nastavit volitelné parametry5, které jsou zabudovány v programu. Po nastaveńı parametr̊u se
vytvoř́ı d̊ukaz, který se předá serveru k ověřeńı.

5Nastaveńı a možnosti parametr̊u jsou diskutovány v následuj́ıćı sekci.



STARK autentizace 27

K ověřeńı d̊ukazu se použij́ı veřejné vstupy pro daného klienta. Zároveň je možné ověřit
i bezpečnostńı úroveň6 d̊ukazu (security level) a při ńızké úrovni neschválit autentizaci. Při
úspěšném ověřeńı je klient autentizován.

4.1.4 Analýza
Knihovna Winterfell poskytuje velkou svobodu, co se týče volby parametr̊u. Mezi hlavńı patř́ı
již volba hashovaćı funkce, která výrazně ovlivńı čas tvorby d̊ukazu a v řádu byt̊u i jeho velikost.
V základu jsou podporované následuj́ıćı hashovaćı funkce:

Blake3 192,

Blake3 256,

Sha3 256.

V tabulce 4.1 je uvedeno, jak se měńı vlastnosti čas tvorby a ověřeńı d̊ukazu, velikost d̊ukazu
a úroveň bezpečnosti při použit́ı uvedených hashovaćıch funkćı.

hashovaćı funkce dokazováńı (ms) velikost (B) security level (bit) ověřováńı (ms)
Blake3 192 134 34 592 55 0,6
Blake3 256 127 39 297 55 0,6
Sha3 256 204 39 871 55 0,7

Tabulka 4.1 Vlastnosti programu při použit́ı r̊uzných hashovaćıch funkćıch

Úroveň bezpečnosti je shora omezena kolizńı odolnost́ı vybrané hashovaćı funkce. Testované
funkce maj́ı kolizńı odolnost 96 a 128 bit̊u7, a proto maj́ı v tabulce stejnou hodnotu.

Větš́ı rozd́ıl ve velikosti d̊ukazu mezi Blake3 192 a Blake3 256 společně s Sha3 256 je dán
velikost́ı výstupńıho hashe funkćı. Zat́ımco výstupem Blake3 192 je hash o velikosti 192 bit̊u,
funkce Blake3 256 a Sha3 256 maj́ı 256 bit̊u dlouhý výstupńı hash.

Daľśı d̊uležitou položkou, kterou hashovaćı funkce ovlivňuj́ı, je celková doba trváńı dokazováńı
a ověřováńı d̊ukazu. Tento čas se odv́ıj́ı od výkonnosti funkćı, která je např́ıklad mezi Blake3 256
a Sha3 256 velmi odlǐsná, viz obrázek 4.4.

Obrázek 4.4 Porovnáńı výkonnost́ı hashovaćıch funkćı[51]

6Č́ıslo spojené s množstv́ım práce, které je potřeba k prolomeńı kryptografického algoritmu.
7To znamená, že je potřeba 296 (2128) provedených hashovaćıch operaćıch k prolomeńı odolnosti v̊uči kolizi.
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Po hashovaćıch funkćıch lze upravit následuj́ıćı parametry:

počet dotaz̊u (queries),

blowup faktor,

grinding faktor,

použit́ı rozš́ı̌reńı tělesa,

faktory FRI.

Tyto parametry maj́ı př́ımý dopad na spolehlivost8, čas generováńı d̊ukazu a velikost d̊ukazu.
Přičemž každý z nich ovlivńı protokol jiným zp̊usobem.

Počet dotaz̊u q znač́ı počet náhodných element̊u (simulovaných výzev ověřovatele), pro které
jsou předem připraveny data k ověřeńı, že CP je polynom9. Poskytnuté data k ověřeńı muśı být
vyhodnoceny dopředu pro domluvených q element̊u, nebot’ se jedná o neinteraktivńı protokol.
Č́ım v́ıce element̊u je ověřeno, t́ım vyšš́ı je spolehlivost (úroveň bezpečnosti), ale i velikost d̊ukazu,
která je obohacena o data k ověřeńı q element̊u, viz graf 4.5.

Obrázek 4.5 Závislost protokolu STARK na počtu dotaz̊u

Podle naměřených hodnot na grafu 4.5 s r̊ustem velikosti počtu dotaz̊u roste lineárně velikost
d̊ukazu, úroveň bezpečnosti a čas ověřováńı. Čas generováńı z̊ustává s malými výkyvy konstantńı.

Parametr blowup faktor k se použ́ıvá při prováděńı LDE. Tento faktor znač́ı kolikrát rozš́ı̌ŕıme
(nafoukneme) množinu bod̊u, na které je p̊uvodńı polynom definován. Když se zvětš́ı blowup
faktor, pravděpodobnost kolize dvou polynomů se sńıž́ı, protože stupeň polynomů z̊ustane stejný,
ale množina bod̊u se zvětš́ı k×. Tedy poměr společných bod̊u oproti počtu všech bod̊u se zmenš́ı.
Zvýšeńım blowup faktoru se zvýš́ı spolehlivost, ale společně s časem generováńı a velikost́ı d̊ukazu.
Chováńı protokolu se zvyšuj́ıćım se faktorem je vyobrazeno na grafu 4.6.

U faktoru blowup se podle naměřených hodnot 4.6 dostalo neočekávaného chováńı oproti
popisu v knihovně Winterfell. Při překročeńı hranice 32 začala úroveň bezpečnosti klesat. Z toho
plyne, že zvyšováńım velikosti d̊ukazu a délky doby generováńı neńı zaručeně zvedáńı celkové
úrovně bezpečnosti.

8Jedna ze tř́ı hlavńıch vlastnost́ı d̊ukaz̊u s nulovými znalostmi.
9Odkazuji se na dř́ıve uvedenou teorii.
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Obrázek 4.6 Závislost protokolu STARK na faktoru blowup

Grinding faktor g souviśı se zvýšeńım složitosti tvorby falešného d̊ukazu. Jedná se o určitou
práci, která je nutná před samotným posláńım d̊ukazu. Z pravidla se vytvoř́ı hash, který souviśı
se všemi závazky (hash řetězec) a g bit̊u dlouhá šablona. Dokazuj́ıćı muśı naj́ıt k hashi náhodné
č́ıslo n, které je v g bodech šablony stejné. T́ım pádem při jakékoliv změně libovolného závazku
muśı být náhodná hodnota znovu nalezena. Grinding faktor zvyšuje spolehlivost, ale na druhou
stranu zvýš́ı čas generováńı d̊ukazu. Od určité velikosti g se čas přidané práce výrazně projev́ı
na celém procesu generováńı a s jeho daľśım zvětšováńım roste čas exponenciálně, viz graf 4.7.

Obrázek 4.7 Závislost protokolu STARK na grinding faktoru

Dokud je grinding faktor ńızký, je hledáńı hashe náhodné hodnoty zapadaj́ıćıho do šablony
výpočetně snadné. Ovšem od grinding faktoru 25 je už 225 možnost́ı a hledáńı zač́ıná být
náročněǰśı. Podle naměřených hodnot přidáváńım bit̊u do šablony lineárně roste úroveň bezpečno-
sti. Výhodou je, že velikost d̊ukazu z̊ustává přibližně stejná a s t́ım i doba ověřováńı.

Spolehlivost dále záviśı na velikosti konečného tělesa použ́ıvaného v protokolu STARK pro
finálńı polynom CP. Když se pracuje s menš́ımi tělesy, úroveň bezpečnosti je omezena jejich
velikost́ı, a proto pro zvýšeńı spolehlivosti je nutné rozš́ı̌rit konečné těleso. Knihovna Winterfell
podporuje k výběru tři možnosti: žádné, kvadratické a kubické. Např́ıklad pro těleso 264 je úroveň
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bezpečnosti omezena na 64 bit̊u. Použit́ım kvadratického rozš́ı̌reńı se dosáhne tělesa o velikosti
2128 a úroveň bezpečnosti stoupne na 128 bit̊u. Pokud je nutná ještě vyšš́ı maximálńı úroveň
bezpečnosti, lze j́ı kubickým rozš́ı̌reńım dostat až na 192 bit̊u.

Nakonec se daj́ı nastavit parametry ovlivňuj́ıćı chováńı protokolu FRI. FRI folding faktor,
který určuje, jak rychle se snižuje stupeň polynomu při každém daľśım pr̊uchodu procesem FRI,
a faktor FRI remainder max degree, který znač́ı maximálńı povolený stupeň polynomu zbytku.
Pomoćı těchto parametr̊u je ovlivněn čas generováńı a velikost d̊ukazu, např́ıklad zvýšeńım FRI
folding faktoru se zvýš́ı čas a zmenš́ı velikost.

4.1.5 Shrnut́ı
Dle provedených měřeńı a analýzy chováńı při změně parametr̊u je podtržena hlavńı výhoda
použit́ı protokolu STARK, a to škálovatelnost. Umožňuje dynamicky měnit všechny podstatné
atributy d̊ukazu a přitom zachovat velmi ńızký čas ověřováńı. Tato vlastnost umožňuje klást
d̊uraz na jednotlivé vlastnosti na úkor druhých. Daľśı možnost́ı je naj́ıt optimálńı středńı cestu.

Např́ıklad pro dosažeńı úrovně bezpečnosti 100 bit̊u existuje v́ıce zp̊usob̊u jak navolit para-
metry, a tedy jaké výsledné charakteristiky bude mı́t d̊ukaz, viz graf 4.8.

Obrázek 4.8 Škálovatelnost protokolu STARK

Dále je ukázkou demonstrováno, že se jedná o všestranné schéma, které lze aplikovat v mnoha
oblastech. STARK také nab́ıźı robustńı schéma, které je bezpečné i do budoucna, nebot’ je stále
považováno za odolné v̊uči kvantovým poč́ıtač̊um.

Na druhou stranu jsou ukázkou vyzdviženy i nepraktické vlastnosti protokolu. Protokol má
stále př́ılǐs vysoké nároky na čas a pamět’. Důkazy o velikost 100 kB a časy generováńı v řádu
stovek milisekund jsou i v dnešńı době oproti jiným protokol̊um v́ıce jak nadpr̊uměrné.
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4.2 SRP protokol
Secure Remote Password protokol je jedńım z Zero Knowledge Password Protokol̊u. S popisem
prvńı verze přǐsel Thomas Wu v práci The Secure Remote Password Protocol[38] z roku 1997.
Z informaćı od Thomase Wu budu nadále vycházet. Práce představuje nový typ autentizace
pomoćı hesla a zároveň protokol, který může být použit pro výměnu kĺıč̊u v ned̊uvěryhodným
prostřed́ı. Ćılem bylo vytvořit protokol, který:

je odolný v̊uči slovńıkovým útok̊um,

splňuje forward secrecy (dopředná bezpečnost),

neumožńı po kompromitaci serveru útočńıkovi vydávat se za jednotlivé uživatele.

Kryptografický pojem forward secrecy znač́ı vlastnost, která ř́ıká, že pokud v budoucnu
nastane př́ıpadná kompromitace hesla, dosavadńı komunikace z̊ustane nedešifrovatelná. Těchto
vlastnost́ı je dosaženo pomoćı kombinace d̊ukazu s nulovými znalostmi a asymetrické výměny
kĺıč̊u.

4.2.1 Návrh
Pro popis protokolu je použita matematická notace z tabulky 4.2.

n Veliké prvoč́ıslo, v kterém jsou prováděny matematické operace
g Generátor modula n
s Náhodný řetězec použit jako s̊ul
I Username uživatele
P Heslo uživatele
x Privátńı hash odvozen od parametr̊u uživatele
V Ověřovatel hesla (password verifier)
u Veřejný náhodný parametr

a, b Privátńı náhodné parametry
A, B Veřejné kĺıče odvozeny od a, b

S Privátńı společný kĺıč
H() Jednosměrná hashovaćı funkce

M1, M2 Ověřovaćı zprávy
K Privátńı společný kĺıč relace (session key)
k Multiplikativńı konstanta

Tabulka 4.2 Matematická notace pro SRP

Protokol SRP lze rozdělit do dvou celk̊u: registračńı a autentizačńı. V registračńı části se mezi
uživatelem a serverem ustanov́ı veřejné prvoč́ıslo n a generátor g konečného tělesa s velikost́ı n.
Údaje n a g jsou zpravidla zveřejněny na serveru. Uživatel si vygeneruje s̊ul s a zvoĺı heslo P .
Pomoćı hashovaćı funkce H vytvoř́ı x. Je v́ıce zp̊usob̊u, např́ıklad se uvád́ı

x = H(s, H(I | ’:’ | P )).

Pomoćı x a generátoru g vypočte ověřovatel hesla

V = gx.

Uživatel pošle parametry s, V a I na server, který si je pro uživatele zachová v databázi. T́ımto
se připrav́ı potřebné proměnné pro autentizaci.
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Obrázek 4.9 Proces autentizace[38]

U autentizace je d̊uležité dodržet přesné pořad́ı operaćı, viz obrázek 4.9. Uživatel nejdř́ıve
zašle na server své uživatelské jméno a nazpět obdrž́ı s̊ul, která je v databázi k uživatelovi
přǐrazena. Pomoćı soli si opět vypočte

x = H(s, H(I | ’:’ | P )).

Zvoĺı si náhodný element a z n a dopoč́ıtá

A = ga.

Veřejný kĺıč A odešle na server. Na serveru se v mezičase zvoĺı veřejný element u a privátńı b.
Pomoćı b a uloženého V se vypočte

B = V + gb.

Server odešle parametry B, u až po obdržeńı A. Nyńı si mohou obě strany spoč́ıtat společný
privátńı kĺıč S. Uživatel provede operace

S = (B − gx)a+u·x

a server
S = (A · V u)b.

Privátńı kĺıč S vyjde stranám stejný, nebot’ řadou úprav na straně uživatele

S = (B − gx)a+u·x,

S = (V + gb − gx)a+u·x,

S = (gx + gb − gx)a+u·x,

S = (gb)a+u·x,

se źıská
S = gab+bux.

Obdobně vyjde na straně serveru
S = (A · V u)b,

S = (ga · (gx)u)b,

S = (g(a+xu))b,

S = gab+bux.

Poté si strany odvod́ı relačńı kĺıč
K = H(S).
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V této fázi stranám zbývá pouze ověřit, zdali maj́ı stejný relačńı kĺıč K. K tomu slouž́ı zprávy
M1 a M2. Nejdř́ıve je nutno poslat zprávu

M1 = H(A, B, K).

M1 pośılá uživatel na server, kde ji server porovná se svou zprávou M1. Pokud se zprávy lǐśı
autentizace nebyla úspěšná a konč́ı, jinak se vypočte zpráva

M2 = H(A, M1, K).

M2 pośılá server uživateli, který ověř́ı totožnost. Jestli jsou zprávy stejné, autentizace proběhla
úspěšně a byl vytvořen společný kĺıč K, který může být použit pro následuj́ıćı šifrováńı komuni-
kace.

Dále je nutno přidat tři kontroly pośılaných parametr̊u, pokud se v komunikaci vyskytne
A = 0, B = 0 nebo u = 0 spojeńı bude ukončeno a autentizace se stane neúspěšnou. Např́ıklad
kdyby se A rovnalo 0, vznikl by i nulový kĺıč, a to by vedlo k falešné úspěšné autentizaci uživatele.

Kromě kontrol v nověǰśıch verźıch[52] došlo k daľśım jednotlivým úpravám, aby se zvýšila
odolnost SRP protokolu. Přidala se multiplikativńı konstanta k, která se nyńı použ́ıvá u výpočtu

B = k · V + gb

a na straně uživatele
S = (B − k · gx)a+u·x.

Konstanta k je veřejně známá a uvád́ı se

k = 3 nebo k = H(N, g).

Veřejný kĺıč u se nově nepośılá přes śıt’, ale je tvořen na obou stranách jako

u = H(A, B).

4.2.2 Popis implementace
Ćılem implementace je demonstrovat bezpečné autentizačńı schéma SRP. Aplikace je psána v ja-
zyce C++ a využ́ıvá exterńı nástroje OpenSSL a SQLite3. OpenSSL je použita pro hashovaćı
operace a práci s velkými č́ısly. Práce s SQLite3 databáźı je určena k ukládáńı perzistentńıch
informaćı. V implementaci je vytvořen klient a server pro simulaci reálného prostřed́ı. Server
naslouchá na definovaném portu a přij́ımá paralelně jednotlivé požadavky klient̊u, které jsou
pośılány protokolem TCP. Podporovány jsou dvě operace:

registrace,

autentizace.

Při registraci uživatel̊u si server ukládá informace potřebné k budoućı autentizaci do databáze,
pokud již neńı nějaký jiný uživatel zaregistrován pod stejným uživatelským jménem. Po úspěšném
zapsáńı je uživateli poslána potvrzovaćı zpráva.

Při autentizaci uživatel zašle své uživatelské jméno a na jeho základě jsou přečteny informace
z databáze. Pokud uživatel neexistuje je komunikace ukončena, jinak započnou kroky protokolu
SRP.

Na straně klienta si program vyžádá uživatelské jméno, heslo a operaci, kterou chce klient
provést. Podle rozhodnut́ı naváže spojeńı se serverem.
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Obrázek 4.10 Ukázkový běh registrace protokolu SRP

Obrázek 4.11 Ukázkový běh autentizace protokolu SRP

V implementaci jsou pro protokol SRP zvoleny následuj́ıćı parametry:

modulo n délky 1024 bit̊u převzaté z dodatku A článku RFC 5054[53],

generátor g = 2 pro modulo n,

náhodné hodnoty s, a, b a u10 délky 256 bit̊u,

multiplikativńı konstanta k = 3,

hashovaćı funkce SHA256,

sd́ılený kĺıč K je hashován pomoćı SHA25611.

10Tedy u je generováno náhodně na straně serveru
11V demonstrovaném př́ıpadě se jedná pouze o autentizace, a tedy je tento př́ıstup dostačuj́ıćı.
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4.2.3 Časová analýza
V analýze měř́ım časovou složitost implementace protokolu SRP a jak se měńı v závislosti na
nastavených parametrech. Parametry, které lze nastavovat jsou:

modulo n,

generátor g,

privátńı náhodné elementy a, b a u.

Nejv́ıce je časová i pamět’ová složitost ovlivněná velikost́ı modula n, v kterém prob́ıhaj́ı veškeré
operace. Testovány jsou modula n o velikosti 1024, 2048, 4096 a 8192 bit̊u a pro ně r̊uzně veliké
hodnoty a, b a u. Generátory jsou ke zmı́něným n následuj́ıćı:

g = 2 pro 1024 a 2048 bit̊u veliké n,

g = 5 pro 4096 bit̊u veliké n,

g = 19 pro 8192 bit̊u veliké n.

K měřeńı je použit náhodně generovaný seznam tiśıce uživatel̊u, kde každý uživatel má
své jméno o deseti znaćıch a heslo o dvanácti. Uživatel̊um je nejdř́ıve stopován čas registrace
a následně autentizace. V potaz jsou brány pouze úspěšné operace, nebot’ neúspěšné nemaj́ı
vypov́ıdaj́ıćı hodnotu.

4.2.3.1 Registrace
Při registraci prob́ıhá několik operaćı:

matematické,

śıt’ové,

databázové.

Čas śıt’ových a databázových operaćı nesouviśı s protokolem SRP, a proto nejsou dále ro-
zeb́ırány. Z matematických operaćı dobu trváńı protokolu SRP ovlivňuje výpočet ověřovatele
hesla V = gx, kde x = H(s, H(I | ’:’ | P )). Jelikož je použ́ıvána hashovaćı funkce SHA256 a jej́ı
výstup je vždy stejně velký, x je 256 bit̊u dlouhý, a to pro všechny délky12 soli, uživatelského
jména a hesla.

Doba výpočtu gx lze t́ım pádem ovlivnit pouze změnou generátoru g nebo modula n, pokud
poč́ıtáme s konzistentńım časem hashovaćı funkce pro výpočet x. Otestováno je tiśıc uživatel̊u
s výše uvedenými moduly n a jejich generátory g. Ze všech čas̊u pro konkrétńı n je spoč́ıtán
pr̊uměr. Tyto pr̊uměrné hodnoty jsou uvedené v grafu 4.12.

Při pohledu na čas trváńı matematické operace mocněńı gx na grafu 4.13 je vidět, že pro malá
modula s ńızkými generátory má čas matematických výpočt̊u malý pod́ıl na celkové době trváńı
implementace protokolu SRP. Na druhou stranu mocněńı ve velkém modulu se již významně
projev́ı ve výsledném čase. Na základě výsledk̊u lze odhadnout, že śıt’ová a databázová část trvá
přibližně 1, 3167752 ms.

12Dokud se nepřekroč́ı maximálńı vstupńı velikost hashovaćı funkce.
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Obrázek 4.12 Čas registrace SRP v závislosti na velikosti n

Obrázek 4.13 Čas mocněńı při registraci SRP v závislosti na velikosti n

4.2.3.2 Autentizace
V implementaci autentizace je již použito v́ıce matematických operaćı a nav́ıc jsou k výpočt̊um
použity náhodné hodnoty a, b a u. Nastaveńı velikosti těchto hodnot př́ımo ovlivňuje následuj́ıćı
prvky. Tedy velikost náhodných hodnot řetězově ovlivńı celý autentizačńı proces, a t́ım i jeho
dobu trváńı. Např́ıklad pro n délky 8192 bit̊u je čas pro r̊uzné velikosti náhodných hodnot
znázorněn na grafu 4.14.

Čas programu se dle grafu 4.14 pro náhodné hodnoty délky 256, 512, 1024, 2048 a 4096 bit̊u
lineárně zvyšuje. Pro vyznačené hodnoty lze přibližně určit multiplikativńı konstantu l = 2, která
určuje jak moc se zvýš́ı čas při zdvojnásobeńı velikosti náhodných prvk̊u a, b a u.

Při testováńı v menš́ıch modulech nemuśı konstanta l odpov́ıdat, nebot’ čas autentizace neńı
z větš́ı části ovlivněn matematickými operacemi, nýbrž čteńım databáze či př́ıjmem a odeśıláńım
zpráv, viz kompletńı seznam naměřených pr̊uměrných hodnot z test̊u v tabulce 4.3.

Z naměřených hodnot lze vyč́ıst, že velikost modula ovlivňuje čas mnohem výrazněji, než
velikost náhodných hodnot. To je d̊usledek toho, že náhodné hodnoty se pr̊uběhem protokolu
přibĺıž́ı maximálńı velikosti modula a nadále už nemohou stěžovat matematické operace.
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Obrázek 4.14 Čas autentizace SRP v závislosti na velikosti náhodných hodnot v modulu délky 8192

velikost n 256 512 1024 2048 4096
1024 1,443495 1,707263 N/A N/A N/A
2048 2,293087 3,202423 4,935023 N/A N/A
4096 5,816762 9,116614 16,84381 32,68276 N/A
8192 19,89184 32,37822 57,6226 107,8907 209,3373

Tabulka 4.3 Čas autentizace (ms) v modulu n v závislosti na velikosti náhodných č́ısel (v bitech)

4.2.4 Shrnut́ı
Secure remote password protokol nab́ıźı spolehlivé autentizačńı schéma, které sebou přináš́ı řadu
pozitivńıch vlastnost́ı:

heslo neńı pośıláno ani uloženo na serveru,

při komunikaci neuniká žádná informace o heslu,

autentizuje se nejen uživatel, ale i server,

autentizaćı rovnou vznikne společný kĺıč.

I když se takto může zdát SRP bezchybný, má i své negativńı vlastnosti. Prvńı z nich
přicháźı s kvantovými poč́ıtači, kdy se za jejich pomoci problém diskrétńıho logaritmu pokládá
za řešitelný. T́ım by protokol SRP nebyl nadále použitelný.

Za druhé je požadováno větš́ı množstv́ı interakćı oproti běžné autentizaci, i když je možné
uvedený návrh optimalizovat na čtyři kroky13. Pro řešeńı tohoto problému lze např́ıklad expe-
rimentálně nasadit zmı́něnou transformaci Fiat-Shamir, která je spojována se zero knowledge
proof.

Ačkoli je SRP protokol vhodným kandidátem pro autentizaci, v dnešńı době se dává přednost
použit́ı druhého faktoru a ověřováńı pomoćı třet́ıch stran. Tento zp̊usob totiž přináš́ı neprolo-
mitelnou autentizaci i při úniku hesla, nebot’ je potřeba i druhý faktor vlastnictv́ı, např́ıklad
mobilńı zař́ızeńı.

13Lze poslat na začátku autentizace s uživatelským jménem rovnou i element A a obdržet s společně s prvky
B a u.
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Závěr

Ćılem práce bylo vytvořit studii, která shrne a uceĺı kryptografickou metodu zvanou d̊ukaz s nu-
lovými znalostmi, a aplikaci demonstruj́ıćı toto téma v oblasti autentizace. Tyto ćıle byly reali-
zovány ve dvou částech, a to teoretické a praktické.

Teoretický ćıl zaměřený na shrnut́ı a uceleńı d̊ukazu s nulovými znalostmi byl rozdělen na tři
podćıle. Prvńım bylo popsat d̊ukaz s nulovými znalostmi a jeho vlastnosti. Druhým bylo vypra-
covat přehled o současném stavu na základě dostupných informaćı. Posledńım třet́ım podćılem
bylo vyzdvihnout r̊uzné oblasti, v kterých je možné tuto kryptografickou metodu aplikovat.

Pro splněńı podćıl̊u práce nejdř́ıve popisovala d̊ukaz s nulovými znalostmi a zabývala se
základńımi vlastnostmi, které muśı být splněny. Podstata a vlastnosti d̊ukazu byly znázorněny
na jednoduchých př́ıkladech pro rychlé pochopeńı jinak složité kryptografické metody. Pro vypra-
cováńı přehledu o současném stavu byl nejdř́ıve uveden historický vývoj, v kterém byly zmı́něny
významné protokoly, které již našly uplatněńı v reálných aplikaćıch. Tyto protokoly využ́ıvaj́ı ve
své podstatě odlǐsné mechanismy, a proto byly podle rozd́ılných vlastnost́ı rozděleny do skupin.
Ze zmı́něných protokol̊u byly pro detailněǰśı popis vybrány schémata SNARK a STARK. Nejdř́ıve
bylo uvedeno obecné schéma, kterého se většina univerzálńıch protokol̊u drž́ı. Poté následoval po-
pis jednotlivých krok̊u těchto protokol̊u a vysvětleńı souvisej́ıćı teorie, bez které by nešlo d̊ukazy
sestrojit.

Pro splněńı třet́ıho teoretického podćıle byla teoretická část zakončena uvedeńım aplikaćı
d̊ukazu s nulovými znalostmi v reálném světě. Mezi vybranými př́ıklady byly elektronické volby,
autentizace, anonymńı transakce a ověřeńı nukleárńıch hlavic. Avšak tyto ukázky demonstruj́ı
pouze malý zlomek všech oblast́ı, v kterých lze d̊ukaz uplatnit. V pr̊uběhu práce byly také
pr̊uběžně zmiňovány i kryptografické metody, s kterými lze d̊ukaz s nulovými vlastnostmi kom-
binovat. Od homomorfńıho šifrováńı, přes schéma jednorázového digitálńıho podpisu, až po au-
tentizačńı mechanismy.

Splněńı ćıle demonstrovat d̊ukaz s nulovými znalostmi v oblasti autentizace bylo plněno po-
moćı dvou praktických aplikaćı. K prvńı aplikaci byla použita open-source knihovna Winterfell,
která je implementaćı protokolu STARK. V autentizaci byla ověřována znalost Lamportových
privátńıch kĺıč̊u. Na základě ukázky byla provedena analýza, která se zabývala podstatnými
vlastnostmi d̊ukazu. Druhá aplikace se věnovala protokolu SRP, který je určený konkrétně k au-
tentizaci a je považován za ZKPP. Na této aplikaci byla analyzována časová složitost v závislosti
na nastavených parametrech.

Tato bakalářská práce přináš́ı přehledný vstup do problematiky d̊ukazu s nulovými znalostmi
a uvád́ı možné nástroje pro tvorbu vlastńıho d̊ukazu. Nulová znalost se v dnešńı době stále
vyv́ıj́ı a již zaznamenává uplatněńı v reálném světě. I když nulová znalost nab́ıźı kvalitńı zvýšeńı
kybernetické bezpečnosti, stále je potřeba vyřešit vyšš́ı nároky na čas a pamět’.
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[online]. 2023. Dostupné také z: https://venafi.com/blog/homomorphic-encryption-w
hat-it-and-how-it-used/. [Accessed 17-04-2024].

24. VERIDISE. ZK Fundamentals: The Fiat-Shamir Transform [online]. 2023. Dostupné také
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src
thesis........................................zdrojová forma práce ve formátu LATEX
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