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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Studentka se v Uvodni ¢asti prace v souladu se zadanim zaméfila na strukturu ukladani
dat v mobilnich opera¢nich systémech Android a iOS vcletné specifik ukladani dat
aplikaci, byt praktickd ¢ast ukdzala, Ze zejména ¢asti o aplikacnich datech bylo byvalo
vhodné vénovat vice prostoru, pro zdkladni pochopeni jejich fungovani je zvoleny rozsah
dostatecny. V dalSich kapitolach demonstrovala studentka vysledky analytické ¢asti na
jiz znamé aplikaci a sva zjisténi si tak potvrdila. VSechny takto ziskané znalosti pak
aplikovala pfi samostatné analyze struktury dosud nepopsané aplikace.

2. Pisemna &ast prace 70/100 (C)

Odevzdana prace odpovidd svym rozsahem a hloubkou bakalarské praci. Neobsahuje
zbytné informace, které by nemély vztah ke zpracovdvanému tématu, po vécné strance je
sprdvnd a neobsahuje z&sadni nepiesnosti. Clenéni prace je logické a studentka
postupovala od sezndmeni se s problematikou na teoretické drovni, pfes ovéreni
ziskanych poznatkll na zndmém a popsaném zakladu aZ po aplikaci ziskanych znalosti
na samostatné uloze.

UrCité vyhrady lze smeéfovat zejména k teoretické Casti, kde se studentka stale pfilis
upind smérem Kk vyvojarské dokumentaci, kterd sice pochopitelné Uplné popisuje
zejména OS Android, nicméné pro potfeby uvazovaného nasledného zajisténi dat a jejich
analyzy neposkytuje tento typ zdroji dostatecné informace. To je patrné i ze seznamu
pouzitych zdrojl, kde zdroje z oblasti developmentu a obecné bezpecnosti prevazuji
vyrazné nad zdroji zaméfenymi na digitdlni forenzni analyzu. To se pak ndasledné
podepsalo i na mnozstvi nutnych vstupl ze strany vedouciho prace v pribéhu jejiho
vzniku. Nicméné tyto nedostatky se podafilo v praktické ¢asti prekonat a vlastni vysledek



prace timto nebyl vyznamné ovlivnén. Rozumné byla pak pro vlastni analyzu zvolena
aplikace, jejiz data jsou diky pouzité struktuie sndze analyzovatelna.

Po strance jazykové a typografické prace odpovida Urovni absolventa bakalarského studia
a souvisejici smérnici dékana. Rozsahem je prace u spodni poZzadované hranice, ale plné
v souladu se smérnici. Citacni zvyklosti a normy byly dodrZeny.

3. Nepisemna &ast, piilohy 75 1100 (C)

Aclkoliv se na prvni pohled mize zdat, Ze rozsah nepisemné ¢asti prace svym rozsahem
neodpovida zavérecné praci, nejnarocnéjsi ¢ast, tedy identifikce relevantnich dat a jejich
analyza byla provedena v textové casti. Netextovd ¢ast pak slouzi uz jen k vyuzitelné
reprezentaci zjiSténych skutecnosti. Za timto Ucelem zvolend forma jednoduchych
Python skriptd je nanejvys vhodna a zvolena forma odpovida ucelu. Podoba vystupniho
PDF reportu je srozumitelna a obsahuje ty kliCové Udaje z aplikace, u kterych lze olekavat
nejlepsi vyuziti vrdmci dalSich analyz dat.

V idedInim piipadé by vstupem skriptu nebyl jiz extrahovany adresar aplikace, ale celd
zdaloha iTunes a vystup by byl idealné doprovdzen logem pro podporu dodrZzeni pozadavku
opakovatelnosti a pfezkoumatelnosti.

4. Hodnoceni vysledka, jejich vyuZitelnost 80100 (B)

Vysledek prace je pfimo pouzitelny pro vytéZzovani dat zvolené aplikace, byt k jeho vyuziti
je nutno urcitych zdkladnich znalosti z oblasti mobilni forenzni analyzy, nicméné pro
béZnou potfebu napft. technikii OCTR nebo soudnich znalc@l je pfi doplné&ni vlastnich
vstupl bez problému pouzitelny, i kdyby pouze v popisné ¢asti. Z tohoto pohledu prinasi
prace nové poznatky.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] prdmérna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

Studentka aktivné vyhledavala konzultace, dodrzovala dohodnuté terminy a v rdmci
moznosti byla na konzultace pfipravena.

6. Samostatnost studenta

[1] vybornd samostatnost
[2] velmi dobrd samostatnost
» [3] priimé&rna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Samostatnda prace studentky vyZadovala vyraznéjsi smeérovani, at uz pfi vybéru a vyuziti
literatury, tak pfi interpretaci ziskanych znalosti.



Celkové hodnoceni 75 1100 (C)

Digitalni forenzni analyza vyZaduje vyrazné odlisny pohled na problematiku informacnich
technologii, nez u bé&znych IT profesi a tento pohled je velmi obtiZné ziskat vomezeném
casovém prostoru a bez predchozich praktickych zkusenosti s touto problematikou, coz
je primarnim dlivodem drobnych vyhrad uvedenych v posudku vyse. V rdmci moznosti se
ovSem studentka s nastolenymi vyzvami vypofddala a prace napliuje oclekavany
vysledek, ktery je nepochybné vyuzitelny v praxi, byt zde nepochybné existuje prostor k
dalsim vylepsenim, napft. v rdmci zpracovani diplomové prace.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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