FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Mgr. Dominik Novéak

Student: Sarka Nadvornikové

Nazev prace: Forenzni analyza dat mobilni aplikace
Obor / specializace: Informacni bezpecnost 2021
Vytvoreno dne: 6. Cervna 2024

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Prace je vypracovana v souladu se stanovenym zadanim. V Gvodni ¢asti je popsan zplsob
ukladani dat v mobilnich zafizenich s operacnimi systémy iOS a Android. V nasledujicich
kapitolach jsou obecné predstaveny mozné zplsoby zajisténi dat z mobilnich zafizeni
v€etné ukazky analyzy aplikace. Tyto znalosti jsou dale pouZity v praktické c¢asti této
prace.

2. Pisemna &ast prace 70 /100 (C)

Z formalniho hlediska spliuje pfedana prace vSechny nalezitosti. Kapitoly jsou logicky
¢lenény a svym obsahem na sebe navazuji. Z jazykového a typografického hlediska prace
nebyly shledany zasadni nedostatky. Citace splfiuji poZadavky.

Obsahové nelze vytknout podstatné nepresnosti. V praktické ¢asti do jisté miry studentka
vyuziva nabyté znalosti z teoretické c¢asti. Je vsak patrné, Ze nékterym tématidm bylo
vhodné vénovat vice prostoru a jiné nebylo nutné studovat do hloubky. Jednd se zejména
o kapitoly popisujici zptsob ukladani aplika¢nich dat, kde studentka vychazela zejména
developerské dokumentace, kterd muze poslouzit jako zakladni zdroj, avsak vétSina
obsahu je pro digitalni forenzni analyzu zbytnd. Zaroven Uplné chybi pfiklady pouziti
popsané teorie, ¢tenaf tedy mulze postradat souvislosti teoretického zakladu s praxi.
Rovnéz chybi blizsi specifikace béZznych artefaktl digitalni forenzni analyzy v kombinaci s
popsanymi zdroji. V praci neni bliZze popsan ani rozsah zajisténych dat s ohledem na
pouzitou metodu zajisténi, kterd jak v ukdzkové aplikaci WhatsApp, tak analyzované
aplikaci Vinted mlze pfi analyze hrat zasadni roli.

Tyto nedostatky vSak studentka v praktické c&asti prekonala a jednotlivé kapitoly
obsahové bez vyhrad odpovidaji stanovenym cilim prace v poZadované kvalité.



3. Nepisemna &ast, pfilohy 75 /100 (C)

Pro Gcely zpracovani nalezenych dat byl vytvoren Python skript. Studentka vhodné zvolila
vybér dat a skript tedy vybird jen zajmové artefakty z identifikovanych soubort. Vystup ve
formdatu PDF je dobfe strukturovany a lze jej pouZzit pro prezentaci analyzovanych dat.
Diky tomu, Ze je skript jednoduchy, je mozné jej upravovat pro konkrétni potfeby
forenzniho zkoumani, popft. pfi aktualizaci aplikace, tedy pfi mozné zméné organizace
artefaktd.

4. Hodnoceni vysledka, jejich vyuZitelnost 80100 (B)

Praktickd ¢ast prace ukazuje, ze vysledny skript je pouzitelny pro analyzu dat aplikace
Vinted. PfestoZe pouziti skriptu neni plné automatizované, tedy neumi zajmové soubory
nalézt pfimo ve vystupu extrakce zafizeni, je ndstroj pfimo pouzitelny pro potfeby
analytik( s dal$imi moznostmi personalizace. Vzhledem k tomu, Ze aplikace Vinted je
hojné& vyuzivdna v Ceské republice a jejim blizkém okoli, kterou trh nastrojd s digitalni
forenzni analyzou ¢asto opomiji, pfindsi prace novy jednoduchy nastroj pouzitelny pro
potieby mistnich odbornika.

Celkové hodnoceni 75 1100 (C)

Pfestoze v Uvodni casti se studentka drobné odchylovala od teorie digitalni forenzni
analyzy, v praktické ¢asti se této Ulohy zhostila ve velmi dobré kvalité a vysledek prace
napliuje stanoveny cil.

Otazky k obhajobé

Proc je pravdépodobné pro zdjmova data pouzita popsana datova struktura a ne zminéna
SQLite databaze?

Lze tvrdit, Ze se jednd o kompletni uzivatelska data aplikace Vinted?

Jaké metody extrakce by bylo nutné zvolit pfi potfebé& zajiSténi obdobnych dat z OS
Android?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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