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Abstrakt

Obsahem této prace je reserSe metod forenzni analyzy mobilnich zafizeni, konkrétné mobilnich
telefonti s operacnimi systémy Android a iOS. Predstavuje architekturu mobilnich opera¢nich
systému, zpusoby ukladani aplikacnich dat, které operacni systémy nabizi, a pojmy relevantni
pro analyzu tlozisté mobilnich telefoni (Sifrovani paméti, zalohovéni, druhy eskalace privilegii).
Vénuje se analyze paméti mobilnich telefoni z hlediska mist, kde se ukladaji aplikacni data.
Vysledkem je popis standardni adresidrové struktury, kterd je dostupnd aplikacim pro ulozeni
jejich dat.

Dalsi ¢ast prace se zabyva metodami forenzni analyzy a zaméfuje se prevazné na zpusoby
ziskani dat z mobilnich zafizeni, jelikoz tato Cast je nejvice specifickd pravé pro toto odvétvi
digitalni forenzni analyzy. Tyto zptsoby se déli podle naro¢nosti provedeni a efektu na zafizeni,
ze kterého se data ziskavaji. Samotna analyza ziskanych dat spociva prevazné v identifikaci
zéjmovych soubort a prozkoumani jejich obsahu.

Predchozi zjisténi jsou demonstrovana na aplikaci WhatsApp. Tato aplikace byla zvolena,
jelikoz se z hlediska hodnoty informaci jedné o velmi bohaty zdroj a mnoho praci se ji jiz zabyvalo,
tudiz je velmi dobte popsana. Tato ¢ast je pak pouzita jako zaklad pro provedeni vlastni analyzy
jiné aplikace.

Pro vlastni analyzu byla zvolena aplikace Vinted. Vysledkem jeji analyzy je popis nalezenych
informaci a skript, ktery vytvori z nejdilezitéjsich dat PDF dokument.

Klicova slova forenzni analyza mobilnich telefont, mobilni aplikace, aplika¢ni data, Andriod,
iOS, WhatsApp, Vinted
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Abstract

This thesis contains research about methods of mobile forensics, specifically dealing with mobile
phones running Android and iOS operating systems. It describes the architecture of said opera-
ting systems and the methods they offer for managing application data. It also presents some
relevant topics such as file encryption, backup systems, and privilege escalation. Next, it provides
an analysis of mobile phone storage, methods of accessing it, and locations where application
data is stored. The result of this is a description of the standard file system structure that is
accessible to every application for storing its data.

The next part of this thesis is dedicated to methods of mobile forensic analysis, specifically
the methods of acquiring data from the devices, since this part is the most distinct from classic
digital forensics. The methods are divided into groups according to the difficulty and the effect
they have on the device. The stage of analyzing the data then consists of identifying relevant
files and exploring their contents.

Previous findings are then demonstrated using the WhatsApp application. This application
was chosen because its data is a rich source of information and is also well-described in many
other papers. This part serves as a basis for the next chapter, which involves manual analysis of
a different application.

For that, the chosen application is Vinted. Results of the analysis are a description of found
data and a script that creates a PDF document with the most relevant information.

Keywords mobile forensics, mobile applications, app data, Android, iOS, WhatsApp, Vinted
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Uvod

Mobilni opera¢ni systémy se vyvijeji velmi rychle. Nové verze vychézeji kazdy rok, bezpeénostni
aktualizace stavajicich verzi i nékolikrat do roka. V poslednich letech je kladen ¢im dal tim vétsi
dtraz na zabezpeceni mobilnich telefonti, obzvlasté na zabezpeceni uzivatelskych dat. To vSak
ztézuje jejich analyzu.

Tato bakalarska préce se zabyva forenzni analyzou mobilnich telefont, konkrétné pak dat
mobilnich aplikaci. Prvnim cilem préce je zanalyzovat tlozisté mobilnich zafizeni a zjistit, kam
a v jakém formatu se ukladaji aplikacni data. Dalsim cilem je popsat metody forenzni analyzy
mobilnich zafizeni, zptisoby extrakce dat a jejich interpretace, a demonstrovat tyto poznatky na
aplikaci, kterd je jiz dobfe zdokumentovand — konkrétné se jedna o aplikaci WhatsApp. Z téchto
cili pak vychézi posledni cil, a sice provést na zakladé poznatkt z predchozich ¢asti vlastni
analyzu mobilni aplikace Vinted.

Prace zac¢ind kapitolou ,, Teoreticky tvod®, ve které jsou popsané mobilni operacéni systémy
Android a iOS, jejich architektura a prostiedky, které nabizeji pro ukladani aplikac¢nich dat.
Dale tato kapitola obsahuje popis nékterych technologii, které jsou relevantni pro analyzu dat.
Konkrétné se jednd o popis zpusobu Sifrovani paméti, zpusoby zalohovani dat a druhy eskalace
privilegii na jednotlivych platformach. Kapitola , Analyza tlozisté mobilnich zafizeni“ predsta-
vuje zpusoby komunikace mezi mobilnimi telefony a pripojenymi zaf{zenimi (nejcastéji poéitac)
a definuje standardni adresafovou strukturu, ktera je dostupna pro kazdou aplikaci a kde je tedy
mozné nalézt jeji data. Forenzni analyza mobilnich zarizeni je specifickd v technikach, které se
pouzivaji pro ziskani dat. Tyto techniky jsou popsané v kapitole ,, Metody forenzni analyzy mo-
bilnich zafizeni“. Tato kapitola taktéz obsahuje zpusoby identifikace zadjmovych soubort. V kapi-
tole ,, Priklad analyzy aplikace — WhatsApp“ jsou poznatky z predchozich kapitol demonstrovany
na konkrétnim ptikladé — datech aplikace WhatsApp. V posledni kapitole s ndzvem ,, Analyza
aplikace Vinted“ je popsan postup analyzy aplikace Vinted a jsou zde shrnuty vysledky, které
z analyzy vyplynuly.



Kapitola 1

Teoreticky ivod a zptisoby
ukladani aplikacnich dat

Tato kapitola obsahuje zdkladni informace o operacnich systémech Android a iOS a nekterych
klicovijch technologiich, které tyto operacni systémy vyuzivaji. Zminené jsou mimo jiné také
zpusoby sifrovdni pameéti, zpusoby zdlohovdni dat a metody eskalace privilegii. Ddle se vénuje
zpusobum uklddani aplikacnich dat, kterd operacni systémy nabizi.

Pro ukladdni aplikacnich dat se dd vyuZit mnoZstvi vestavénych reseni. Lisi se v druhu dat,
pro kterd je dané ulozZisté vhodné, v druhu pristupu, ktery k danému zdroji maji jiné aplikace,
a v misté uloZeni — zda se jednd o pameét zarizeni ¢i vzdalené uloziste.

V nasledujicich sekcich jsou predstaveny technologie pouzivané v mobilnich zafizenich, které
je dobré znat pred pokracovanim ve ¢teni této prace. Konkrétné se jedna napr. o predstaveni
mobilnich operacnich systémi, jaké nastroje nabizi pro ulozeni aplika¢nich dat a jak jsou tato
data chranéna.

1.1 Mobilni operacni systémy

Mobilnich opera¢nich systémi existuje celd fada. Nejvétsi zastoupeni maji dnes operacni systémy
Android a i0S, kdy Android predstavuje zhruba 70 % a iOS zhruba 29 % mobilnich telefonti na
trhu [1]. Mezi ostatni mobilni operaéni systémy patii predeviim odnoze OS Android, které jiz
nesplnuji kritéria kompatibility a nemtizou se tudiz radit pod Android.

1.1.1 Android

Android je operacni systém pro mobilni zafizeni vyvijeny pod vedenim spolec¢nosti Google. Jedné
se o produkt projektu Android Open Source Project (AOSP), na kterém se podili skupina firem
sdruzend pod nazvem Open Handset Alliance. Spolupracuji na jedné implementaci, kterou si
kazdy muze upravit pro potreby svého zarizeni.

Udrzuji téz tzv. Android Compatibility program, jehoz cilem je definovat pozadavky, které
musi zafizeni spliiovat, aby bylo oznafené za kompatibilni. [2] Kompatibilni zafizeni je takové
zafizeni, které je schopné podporovat jakoukoliv aplikaci tfeti strany, ktera byla vytvorena s po-
moci Android SDK (Software Development Kit) a NDK (Native Development Kit) [3].

Vedeni projektu (Google) si zakladd na tom, aby se jednalo o uceleny produkt. Cilem je, aby
vyrobci zafizeni naimportovali Android, ne implementovali specifikace. [2]



Mobilni operac¢ni systémy

Dle [4] se opera¢ni systém skldd4 z nasledujicich vrstev:

1.

Aplikace: Aplikace vyvinuté pomoci API

= Klasické aplikace: vytvorené pouze s pomoci Android API; dostupné ke stazeni napr.
pomoci Google Play Store; v nékterych pripadech mohou byt predinstalované

= Privilegované aplikace: vytvorené pomoci Android a System API, musi byt predinsta-
lované jako privilegované aplikace

= Aplikace od vyrobce zatizeni: kombinace Android API, System API a ptimého pii-
stupu k Android framework; predinstalované a aktualizované pii aktualizaci celého OS

API: API dostupné pro vyvoj aplikaci

= System API: dostupné pouze pro partnery
= Android API: dostupné pro vSechny vyvojare

Android framework: skupina predkompilovaného Java kédu, na kterém stavi aplikace; ¢asti
dostupné pres API; bézi uvniti procesu aplikace

Systémové sluzby: modularni komponenty; funkcionality dostupné skrze API komunikujf
se systémovymi sluzbami, aby ziskaly pristup k hardware

Android runtime: Java runtime environment

Hardware abstraction layer: vrstva abstrakce nad hardware se standardizovanym rozhra-
nim; umoznuje implementaci funkcionalit bez zdsahu do vyssich vrstev

Nativni démoni a knihovny: interaguji pfimo s kernelem, nespoléhaji se na uzivatelské
prostiedi

Kernel: centralni ¢ast systému, komunikuje s hardware

1.2 iOS

Jednd se o operacni systém vyvijeny firmou Apple pro jejich mobilni zafizen{ (napt. iPhone,
iPad). Je zjednoduSenou verzi operac¢niho systému pro laptopy a desktopové pocitace MacOS.
Jde o proprietérni software, tudiz konkrétni detaily jsou z velké ¢4sti nezndmé. [5)

Jako i predchozi operacni systém, iOS je zalozen na vrstvach. Nejnizsi vrstvy zpristupnuji

zékladni sluzby a technologie, dalsi pak na téchto sluzbéch stavi (nebo je dopliiuji). [6]

Vrstvy systému jsou nésledujiciﬁz

Cocoa (Aplikaéni): vytvareni uzivatelského rozhrani, sprava chovani aplikaci
Media: prehravani, nahrdvani a iprava audiovizualnich médii, rendering 2D a 3D grafiky

Core Services: zakladni funkcionality — od automatického pocitani referenci po manipulaci
s textovymi Fetézci a formatovani dat

Core OS: definuje programové rozhrani pro hardware a sitové technologie

Kernel a drivery zarizeni: Mach kernel, drivery zafizeni, funkce BSD (Berkeley Software
Distribution) knihovny a jiné nizkodroviiové komponenty; podpora pro souborovy systém,
sitové technologie, bezpecnost atd.

ljedné se o popis archytektury OS X dle [6], ne pifmo iOS, ale iOS je od OS X odvozen



Aplikaéni sandbox

1.2 Aplikacni sandbox

Aplika¢ni sandbox je oznaceni pro separaci aplikace od okolntho prostiedi (souborovy a operacni
systém, ostatni aplikace). Provedeni se 1is{ napfi¢ platformami, ale princip zustava stejny.

1.2.1 Android

Android vyuziva ochranu zaloZzenou na Linuxovych uzivatelich pro identifikaci a izolaci aplikaci.
Kazdé aplikace obdrzi unikdtni uzivatelsky identifikator (UID) a bézi v samostatném procesu.

UID je vyuzito k nastaveni aplikaéniho sandboxu na trovni kernelu. Ve vychozim nastaveni
spolu aplikace nemohou komunikovat a maji omezeny pristup k opera¢nimu systému. Pokud se
aplikace pokusi o néjakou nepovolenou akci (napf. pristup k dattim jiné aplikace nebo zapo-
¢ati hovoru bez faddnych opravnéni), nepodaii se ji to, jelikoz nemé potfebna prava vychoziho
uzivatele.

Veskery software bézici nad kernelem (OS knihovny, aplika¢ni frameworky a veskeré aplikace)
bézi v ramci aplika¢niho sandboxu, neni tudiz nutné pozadovat specifické metody vyvoje pro
udrzeni bezpecnosti.

Pro prolomeni aplika¢niho sandboxu na korektné nakonfigurovaném systému by bylo potreba
kompromitovat bezpecnost samotného linuxového kernelu. Jednotlivd opatfeni vynucujici apli-
ka¢ni sandbox nejsou ale bez zranitelnosti, tudiz je diilezité dodrzovat principy defense-in-depth?
pro zamezeni kompromitace operacniho systému kvtli jedné zranitelnosti. [7]

1.2.2 i0OS

Aplika¢ni sandbox poskytuje ochranu systémovych zdroju a uzivatelskych dat. Kazda aplikace,
kterd je distribuovand ptes App Store, musi podporovat aplika¢ni sandbox. [8]

P1i povoleni aplikacniho sandboxu aplikace ztrati vSechna prava krom nutného minima pro
béh. Dalsi prava musi byt nasledné pridélena jedno po druhém pres tzv. entitlement. Jedna
se o péary kli¢-hodnota, které identifikuji specifické schopnosti (nap¥. schopnost vytvorit sitové
spojeni). PTes entitlement se také povoluje sandbox. [9]

Pii prvnim pouziti aplikace vyuzivajici aplika¢ni sandbox se vytvori kontejnerovy adresar,
ke kterému ma aplikace bezvyhradny pristup. Pro pristup ke zdrojim mimo tento adresar musi
mit ale aplikace pridéleny dany entitlement. [10]

1.3 Souborové systémy

Souborovy systém urcuje strukturu ukladanych dat a umoznuje jejich logické déleni do adresaru.
Je nutné si definovat, jaky souborovy systém dany operacni systém pouziva nebo podporuje,
jelikoz mezi riznymi souborovymi systémy existuji nemalé rozdily.

1.3.1 Android

Android podporuje vétSinu souborovych systémi, které podporuje Linuxovy kernel, jmenovité
jsou to napr. exfat, ext4, fuse. Souborovy systém musi spliovat urcité pozadavky, naptiklad
podporu pro file-based Sifrovani pres fscrypt a autentizaci pres fsverify, aby byl vhodny pro
pouziti. Pozadavky jsou dany potiebou kompatibility s mechanismy jako proces aktualizaci nebo
ochrana soukromi. [11]

2princip zabezpedeni systému; pouziti nékolika vrstev ochrany, aby byl systém stale chranény i pokud néktera
selze



SQLite

1.3.2 i0OS

Primdrnim souborovym systémem pro iOS je Apple file system (APFS), kterému piedchézel
souborovy systém (HFS+). Pro udrZeni jednoduchosti systému uzivatel nemda pfimy pristup
k souborovému systému. [12]

Nékteré funkcionality APFS zahrnuji klonovani soubori, sdileni mista mezi svazky v rdmci
jednoho oddilu a podpora Fidkych souborti. [13]

1.4 SQLite

SQLite je knihovna, kterd implementuje bezserverovy transakéni SQL databézovy stroj. Cte
a zapisuje pifimo do soubort na disku, nema zadny serverovy proces. Kompletni SQL databaze
s vicero tabulkami, triggery a pohledy je obsaZena v jediném souboru. [14]

Mimo hlavni soubor databaze se jesté pouzivd pomocny soubor, ktery drzi dodateéné infor-
mace pri transakci. Timto souborem muze byt tzv. rollback journal, nebo soubor write-ahead log.
Pokud je databdze v médu write-ahead log (WAL), pouZiva se soubor write-ahead log, nelze tyto
dva zpusoby zaménovat. Rollback journal soubor obsahuje informace, které umozni navraceni
databdze do konzistentniho stavu pokud systém ¢i aplikace v prubéhu transakce spadne. [15]
Jedné se vlastné o kopii ptivodniho databézového souboru. Upravy se pak provadi v hlavnim
souboru databaze a v pripadé spadnuti systému ¢i akci rollback se zkopirovana data nahraji
zpatky do hlavniho souboru. Pri pouziti WAL se tento proces obrati, a sice hlavni soubor zu-
stane nezménén a tpravy se zapisuji do WAL souboru. Zmény se projevi ve chvili, kdy je do
tohoto souboru zapsén specialni indikator. [16]

Formét soubort je multiplatformni — da se zkopirovat z 32-bit na 64-bit systémy i z big-endian
na little-endian — coz déla z SQLite populdrni volbu pro formét aplikac¢nich soubori. Spise nez
nahradu databaze jako napf. Oracle se tak jednd o nahradu funkci jako fopen().

Zdrojovy kéd je vefejné dostupny, cely projekt je open-source, tudiz neni potieba zadna
licence a kazdy vyvojal si muze kéd upravit podle svych potieb. [14]

Jedna se o jednu z nejhojnéji vyuzivanych databdzi pro mobilni operacni systémy. Apple
tuto knihovnu pouziva pro vétsinu svych nativnich aplikacich na vSech svych zafizenich a iTunes
pouzivd SQLite i na zafizenich mimo Apple [17]. Android mé pro SQLite nativn{ podporu,
aplikace maji piistup k rozhrani skrze namespace android.database.sqlite [18].

1.5 Aplikacéni data

Mobilni aplikace ¢asto pracuji s daty, kterda si potifebuji néjakym zpusobem ukladat — at uz
se jedna o néjaky druh nastaveni, nebo o docasné soubory pro urychleni nacitdni a zmenseni
mnozstvi opakovanych dotazi na servery. Tato data je potfeba néjakym zptisobem uchovavat.
Tato ¢ast se zabyva zptsoby ukladani aplikac¢nich dat, ktera jednotlivé operac¢ni systémy nabizi.

1.5.1 Android

Pro ulozeni aplika¢nich dat poskytuje Android nékolik moznosti:

= Ulozisté specifické pro aplikaci, kam se ukladdaji data, kterd jsou k dispozici pouze dané
aplikaci. Jednd se o dedikované adresare v interni ¢i externi paméti.

= Sdilené dlozisté pro data, kterd aplikace sdili s jinymi aplikacemi (napf. média).
= Primitivni soukroméa data ulozena v parech klic-hodnota.

m Strukturovand data v primitivni databézi.

(9}



Aplikac¢ni data

K danému 1lozisti je mozno se dostat dedikovanymi metodami a aplikace pro nékteré z nich
potrebuje specifickd pristupova prava. Rozdil je taktéz v tom, kdo vsechno ma k dattm pristup
(jiné aplikace) a zda se soubory smazou pii odinstalovani aplikace.

Android disponuje dvéma druhy fyzického tlozisté: internim a externim. Interni pamét mé
zpravidla mensi kapacitu, ale na rozdil od externi je vzdy k dispozici (externi tlozisté muze byt
odebrano). Aplikace jako takové jsou primarné uklddané v interni paméti, ale jde nastavit, aby
se aplikace nainstalovala do externi paméti (napt. kdyz je aplikace piilis velkd).

Na starsich verzi Androidu potrebovala aplikace pristupova prava READ_EXTERNAL_STORAGE
nebo WRITE_EXTERNAL_STORAGE (podle toho, co za akci chtéla provadét) pro pfistup k jakémukoli
souboru v externim ulozisti mimo sviij domovsky adresar. Na novéjsich verzich je vétsi duraz na
ucel souboru nez na jeho umisténi. Aplikace tak maji piistup jen k ¢astem souborového systému,
které opravdu vyuzivaji.

Pro aplikace na OS Android verze 10 a vyssi poskytuje android tzv. scoped storage. Tyto
aplikace maji pristup pouze ke svému domovskému adresari a ke specifickym typtm médii, které
si aplikace vytvorila. [19]

1.5.1.1 Ulozisté specifické pro aplikaci

Toto tdlozisté je pouzito pro data, kterda nemaji byt dostupna pro jiné aplikace. Obsahuje adreséite
pro ulozeni persistentnich dat i misto pro docasné data.

Muze se jednat o interni i externi tlozisté. Rozdil je v tom, Ze v externim tlozisti maji
aplikace s potfebnymi pravy moznost pristoupit k souborim patiicim jinym aplikacim, zatimco
v internim tlozisti nikoliv. Pti odinstalaci aplikace dojde k vymazani veskerych dat, kterd se
v tomto ulozisti nachdzi. [20]

1.5.1.2 Sdilené ulozisté

Sdilené tlozisté je vhodné pouzit ve chvili, kdy se data maji sdilet s ostatnimi aplikacemi, nebo
pokud maji data pretrvat v paméti i poté, co je aplikace odinstalovana. Systém zpiistupnuje
vefejné adresafe pro ulozeni fotografii, hudby a jinych typt dokumentu. [21]

1.5.1.3 SharedPreferences

Pro ulozeni malého mnozstvi dat jako pary kli¢-hodnota lze pouzit SharedPreferences API. Jedna
se o objekt, ktery mifi na soubor, ve kterém se tato data uklddaji, a ktery poskytuje jednoduché
metody pro ¢teni a zdpis. Kazdy soubor je spravovany frameworkem a miize byt privatni ¢i
sdileny.

Moderni ndhradou za toto Teseni je DataStore, ktery pouziva stejnou strukturu pro uloZeni
dat (pary), ale prekondvd mnozstvi nevyhod, které SharedPreferences mé. [22]

1.5.1.4 Lokalni databaze

Pouzit lokalni databézi je vhodné pokud aplikace zpracovava netrividlni mnozstvi strukturova-
nych dat. Nejbéznéjsi pouziti je pro cachovani dat, aby pak ve chvili, kdy je zarizeni odpojeno
od sité, mohl mit uzivatel stale pristup k danému obsahu.

Android nabizi knihovnu Room, kterd poskytuje vrstvu abstrakce nad SQLite. Knihovna
poskytuje nékolik benefiti oproti primému pouziti SQLite API jako je napt. kontrola SQL dotazi
pii kompilaci nebo anotace eliminujici repetitivni boilerplate kod. [23]



Sifrovani paméti

1.5.2 i0OS

Operacni systém iOS nabizi pro ukladani aplikacnich dat frameworky, které poskytuji vrstvu
abstrakce nad riznymi druhy tlozisté. Vyznamnou soucasti je také moznost uklidéni dat do
cloudového ulozisté.

1.5.2.1 Core Data

Zakladem je framework Core Data, skrze ktery je mozné ukladat persistentni data pro pouziti
bez pripojeni k siti nebo cachovat docasnd data. Pro synchronizaci dat napti¢ zarizenimi Core
data automaticky prevadi datové schéma do CloudKit kontejneru. [24]

Core Data ve vychozim nastaveni data nesifruje, ale lze pridat dodatecnou vrstvu, ktera
Sifrovan{ zajistuje.® [25]

Framework zprostiedkovava tfi (resp. ¢tyfi) druhy tlozisté: SQLite, Bindrni a In-Memory.
XML 1lozisté neni pro iOS dostupné. Taktéz je mozné vytvorit si vliastni typ tlozisté: atomické
¢l inkrementélni. Piikladem atomického 1iloZisté je napf. bindrni nebo XML ulozisté. [26]

Prestoze je SQLite podporovanym typem tlozisté, jedna se o privatni format. To znamen4,
ze neni mozné vytvorit SQLite databazi s pomoci nativniho API a pouzit ji pfimo v Core Data.
Taktéz se nedoporucuje manipulovat s existujicim Core Data SQLite tlozistém ptes nativni API.
Pro pouzit{ jiz existujici databéze je potfeba ji importovat do Core Data. [27]

1.5.2.2 SwiftData

Nadstavbou nad Core Data je framework SwiftData. Kombinuje technologii perzistence z Core
Data a funkce Swiftu pro pridani persistence do aplikace za pomoci minimalniho mnozstvi kodu
a bez externich zavislosti. Velkou ¢asti SwiftData je pouziti maker, které zjednodusuji nastavo-
vani tdlozisté. Mimo uklddéni lokdlné vytvoreného obsahu se SwiftData hodi také na cachovani
dat ziskanych ze serveru pro podporu béhu aplikace bez ptistupu k siti. SwiftData podporuje
i synchronizaci dat pfes vice zafizeni. [28]

1.5.2.3 CloudKit

Jednd se o framework poskytujici rozhrani pro presun dat mezi aplikaci a iCloud@. Data aplikace
jsou tak dostupna na vicero zafizenich.

Nejedna se o ndhradu existujicich datovych objektt, spise jde o doplinkovou sluzbu, ktera
zafizuje presun dat mezi aplikaci a iCloud serverem. Framework poskytuje minimalni podporu
pro cachovani dat, tudiz spoléhd na pripojeni k siti a volitelné na validni iCloud tucet. Apli-
kace muze ukldddat data do verejného prostoru, ktery je dostupny pro vSechny uzivatele, ale
pokud pozaduje ukladani dat specifickych pro daného uzivatele, potfebuje k tomu validni iCloud
ucet. [29]

1.6 Sifroviani paméti

Vyrobci mobilnich opera¢nich systémi nabizeji pro ochranu uzivatelskych dat rizné technologie
sifrovani. Apple i tvirci OS Android vyuzivaji pro Sifrovani paméti symetrickou kryptografii.
Hlavnim rozdilem v metodach ochrany je to, zda se pouziva jeden kli¢ pro Sifrovani celého disku,
nebo zda jsou zasifrovany jednotlivé soubory samostatné. [30, 31]

3https://github.com/project-imas/encrypted-core-data
4Cloudova sluzba od Apple, vice viz. https://support.apple.com/cs-cz/guide/icloud/welcome/1.0/icloud



Zalohovani dat

1.6.1 Android
Android vyuziva dva druhy sifrovani paméti:

File-based umoznuje pouzivat pro jednotlivé soubory jiné Sifrovaci klice. Soubory tak mohou
byt desifrovany jednotlive.

Full-disk vyuziva jeden sifrovaci kli¢ pro ochranu celého oddilu s uzivatelskymi daty. Tento
sifrovaci k1{¢ je chrdnén piistupovymi udaji uzivatele. [30]

1.6.2 i0OS

Apple pouziva pro sva zarizeni technologii s ndzvem Data protection. Tato technologie vyuziva
vestavény kryptograficky hardware k vytvareni a spravé klicti. Pfi vytvoreni souboru se zaroven
vytvoif 256bitovy kli¢, s pomoci kterého je soubor zasifrovan. Sifrovaci algoritmus se lisf podle
¢ipu v zafizeni, pouzit je algoritmus AES-256 XTS nebo AES-128 XTS. [31]

1.7 Zalohovani dat

Zalohy zarizeni jsou vhodné pro preneseni dat ze starého mobilniho telefonu do nového, daji se
z nich ale také data ziskat, pokud je mobilni telefon nedostupny ¢i nepouzitelny (napi. znic¢eny).

1.7.1 Android

Zélohovat data z mobilniho zafizeni s OS Android jde vicero zpusoby. Piikladem je manualni
zkopirovani soubort do pocitace, ale timto zptsobem lze zélohovat pouze soubory jako jsou fotky,
dokumenty, videa atd. Existuji také aplikace, které provedou zalohovani automaticky.

Vestavénym TfeSenim je zalohovani dat pomoci u¢tu Google, ktery je na daném zafizeni pri-
hlaseny. Zalohovat se daji fotografie a videa, ale i jind data jako jsou kontakty, nastaveni zarizeni
a aplikace a jejich data. Data jsou sifrovand pri prenosu i pri ulozeni. K sifrovani se pouziva heslo
k étu Google, pripadné piistupové tudaje k zatizeni (PIN, heslo, atd.). [32]

1.7.2 i0OS

Apple nabizi pro zalohovani svych mobilnich zafizeni dvé metody: pomoci iCloud a pomoci
pocitace.

Zalohovat data do iCloud je mozné pres pripojeni k internetu, neni k tomu potfeba mo-
bilni zarizeni nikam pripojovat fyzicky. Porizena zaloha neobsahuje data, ktera jsou jiz s iCloud
synchronizovand (napi. kontakty, kalendér, fotografie uloZzené v iCloud Photo). Zéloha je vzdy
zaSifrovana. [33]

Zaloha na pocitaci obsahuje téméf viechna data a nastaveni ze zafizeni [33]. Zptisob poiizeni
zélohy se lis{ podle opera¢niho systému pocitace (macOS ¢ Windows). Na macOS se zdlohy
porizuji pomoci aplikace Finder®, na Windows pomoci aplikace Apple Devices ¢i iTunes".

5operaéni méd $ifry AES, vice viz. https://xilinx.github.io/Vitis_Libraries/security/2019.2/guide_L1/
internals/xts.html

Svice viz. https://support.apple.com/cs-cz/HT211229

"vice viz. https://support.apple.com/cs-cz/108967


https://xilinx.github.io/Vitis_Libraries/security/2019.2/guide_L1/internals/xts.html
https://xilinx.github.io/Vitis_Libraries/security/2019.2/guide_L1/internals/xts.html
https://support.apple.com/cs-cz/HT211229
https://support.apple.com/cs-cz/108967

Rooting a Jailbreak

1.8 Rooting a Jailbreak

Oba tyto nézvy odkazuji na zpusob eskalace privilegi{ na mobilnich zafizenich (rooting pro An-
droid, jailbreak pro i0S). Existuje vicero zpusobu, jak tohoto dosdhnout, zdvisejicich na verzi
daného operac¢niho systému, jelikoz nékteré metody byly diky aktualizacim znemoznéné.

Tyto praktiky nejsou ze strany vyrobct operac¢nich systému podporované a neexistuje k nim
zadnd oficidlni dokumentace. Jedna se o vytvor komunity uzivateli a vSechny informace jsou
zjisténé pokusy na danych zafizenich.

1.8.1 Android

» Rooting® je vpodstaté zpétné pridani klasické funkcionality Linuxu, kterd byla odebrana, a sice
moznost prepnout se na privilegovaného uzivatele (root). Diky tomu je pak uZzivatel schopen
provadét operace, které by mu se standardnimi pFistupovymi prévy nebyly umoznéné (napf.
odinstalovat aplikace, které jinak odinstalovat nelze). []

1.8.2 iOS

Pojmem ,,jailbreak” oznacuje softwarovy néastroj, jehoz pouziti umozni na mobilnim zafizeni
s opera¢nim systémem iOS provadét akce, které diive nebyly dostupné. V zasadé se odeberou
restrikce, které byly na zarizeni implementované z vyroby, a je tak moznost si na zafizeni pfi-
dat neoficidlni funkcionality, ¢i si zaFizen{ pFizpusobit vlastnim potfebdm (napf. zména animace
scrollovani strédnek). [35]



Kapitola 2
Analyza Glozisté mobilnich
zarizeni

Tato kapitola se vénuje analjze ulozisté mobilnich zarizeni. Zahrnuje popis zpusobi ziskdni
pristupu k paméti zarizeni a protokoly, pres které zarizeni komunikuje s pocitacem. Ddle se
zde nachdzi popis struktury pameéti mobilnich zarizeni s OS Android a 10OS.

Aplikace na obou operacnich systémech dostanou pridéleny viastni domovsky adresdr, do kte-
rého mohou uklddat svd data. Tyto adresdre maji standardni ndzvy, aplikace si v nich pripadné
mohou vytvdret podadresdre dle vlastnich potreb.

Neékteré informace byly dohledané v dokumentaci od tvirci operacnich systémdu, jiné z jiz
provedengch vyzkumi. Nekteré ukdzky jsou pak porizené ze zarizeni patricimu autorce price.

Pamét mobilniho zafizeni obsahuje mnohem vice dat nez jen data ukladana aplikacemi. Zajmova
data je tedy nejprve potreba v paméti nalézt. K tomu se daji vyuzit néjaké jmenné konvence, které
operacni systémy pro tlozisté dedikované aplikacim vyuzivaji, a zmensit tak prostor hledani.

2.1 Moznosti pristupu k paméti zarizeni

Jako prvni je tfeba se k dattim néjakym zptusobem dostat. Toho Ize dosdhnout vicero zpusoby
s ruznou mirou uspéchu. Tato kapitola se jesté nezabyva metodami pouzivanymi v ramci fo-
renzni analyzy mobilnich zarizeni, spise jde o zplisoby nahlédnuti do paméti, které jsou dostupné
béznému uzivateli bez pokrocilych znalosti.

2.1.1 Primo ze zarizeni

Na zafizeni s OS Android je uzivateli ¢ast souborového systému zpiistupnéna pomoci aplikace
podobné spravci souborti na pocita¢i (napf. na zafizeni od spolecnosti Samsung se tato aplikace
jmenuje Moje Soubory). Rozdil oproti spravei souborit na pocitaci je ale v tom, Ze pristupnd
je jen velmi maléd ¢ast souborového systému a jednd se predevsim o adresare s fotkami, videi,
stazenymi soubory atd.

Pro uzivatele zatizeni s operacnim systémem iOS neni souborovy systém ze zafizeni pristupny
(viz. ’1372) Existuje aplikace Souboryﬁ, ale ta nema pristup k souborovému systému zafizeni tak,
jako napt. spravce soubord, je spise podobné sluzbam typu Google Drive nebo OneDrive, pouze
poskytuje misto pro ulozeni soubort, které jsou vytvorené ¢i stazené uzivatelem.

Lvice viz. https://support.apple.com/en-us/102570
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B Obrazek 2.1 Aplikace pro prohlizeni soubort

2.1.2 Pripojeni pres USB

Jakmile je zarizeni pripojené pomoci USB konektoru k pocitaci, 1ze jej nalézt ve spravci soubort.
Ke komunikaci s nim je vyuzivany néjaky komunikacni protokol, ktery zptistupnuje jen nékteré
adresare a data. To, co je vidét ve spravci souboru, tudiz nereflektuje redlny souborovy systém.

2.1.2.1 Protokoly pro prenos dat

Téchto protokolu existuje cela fada. Mezi nejrozsirenéjsi patii protokoly PTP a MTP. Zarizeni
s opera¢nim systémem Android podporuji oba tyto protokoly [38], zatimco iOS podporuje jen
PTP [39].

Picture Transfer Protocol (PTP) je standard pro komunikaci se zafizenimi jako jsou digitdln{
fotoaparaty. Definuje standardni operace, odpovédi, pozadované chovani atd., které zajistuji pre-
nos a vytvareni objektu jako jsou digitdlni fotografie a jind média. [40]

Media Transfer Protocol (MTP) je navrzen pro pienos dat a ovldddni zafizeni jako jsou
digitalni fotoaparaty, prenosné prehravace hudby nebo mobilni telefony. Jednd se o rozsireni
protokolu PTP. U¢elem tohoto protokolu je zajisténi komunikace se zafizenimi, které maji velkou
kapacitu tlozisté a je mozné je docasné pripojit k jinému zafizeni (napt. PC). Skrze tento protokol
je taktéz mozné prochdzet obsah na daném zarizeni. Dalsi funkci protokolu je moznost vyvolat
ptikazy na pripojeném zafizeni, napt. ¢teni a uUprava vlastnosti zafizeni ¢i vzdalené spusténi
ruznych funkcionalit. [41]

Hlavni rozdil v téchto protokolech je to, jak se mobilni zafizeni jevi pripojenému pocitaci
a co za soubory zptistuptiuje. Pfi pouzit{ PTP na zafizeni{ s OS Android (moZnost ,, Pfendsen{
obrazki* v nastaveni konfigurace USB) se zafizeni jevi jako digitalni fotoaparat a v poéitaci se
zobrazi pouze adresare, které jsou primarné urcené pro média porizena fotoapardtem zafizeni,
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B Obrazek 2.3 Ukézka dostupnych adresaiu pfi ,, Prendsen{ soubori“ na zafizeni s OS Android

tj. /DCIM a /Pictures (viz. obrazek ﬂ) Pfi komunikaci pfes MTP (moznost ,, PfendSeni sou-
bortl“ v nastaveni konfigurace USB) je poéitaci zpfistupnéno vice adresait, které obsahuji vice
riznych druhti souborti. Jsou mezi nimi i fotografie, ale zaroven rtzné jiné dokumenty, videa,
stazené soubory atd. (viz. obrdzek 2.3). Mimo jiné je zde i slozka Android, kterd obsahuje ad-
resafe jednotlivych aplikaci. Tento adresar vSak zpravidla neni presny obraz toho, co vSechno se
v paméti redlné nachazi.

2.1.3 Synchronizace soubori s iPhone

Pokud aplikace podporuje sdileni souborti, je mozné prenaset soubory aplikaci mezi zafizenim
iPhone a pocitacem. Zarizeni se k pocitaci ptipojuje pomoci USB kabelu ¢i Wi-Fi. Presny zptsob
provedeni pirenosu se lisi podle toho, zda se jedna o pocitac s OS Windows ¢i MacOS. Na Windows
se prenos souborti uskuteciiuje pomoci aplikace iTunes, na MacOS pomoci aplikace Finder. [42,

3] Na obrdzku ﬂ je priklad aplikaci a soubori, které je mozné prenést, viditelnych v aplikaci
iTunes.
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B Obrazek 2.4 Priklad aplikaci podporujicich sdileni souboria a soubortu, které je mozné prenést ze
zaf{zeni [44]

2.1.4 Android Debug Bridge

Android Debug Bridge (ADB) je terminalovy ndstroj, ktery dokdze komunikovat se zafizenim
a je skrze néj mozné instalovat ¢i ladit aplikace. Lze taktéZ pouzit pro prohlizeni souborového
systému zafizeni. Na zafizeni je pfed propojenim potfeba povolit debug operace (proces se lisi
podle modelu a vyrobce). [@]

Soucasti tohoto nastroje jsou tii procesy: client bézici na pocitaci, ktery posila prikazy,
daemon bézici na mobilnim zafizeni, ktery spousti prikazy, a server bézici na pocitaci, ktery
zprostiedkovava komunikaci mezi klientem a démonem. [45]

Pro komunikaci pres ADB je potieba k sobé pocita¢ s mobilnim telefonem pripojit. Toto
pfipojeni je mozné navazat pres Wi-Fi (od Android 10) nebo USB. Nésledné je mo7né z pocitace
posilat ptikazy. Je mozné pouzit prikazy specifické pro ADB, nebo prikazy shellu. Je taktéz mozné
na zafizeni spustit interaktivni shell. Android poskytuje vétsinu béznych Unixovych prikazi. [@]

Souborovy systém je mozné si zobrazit pres prikaz adb shell 1ls [adres&a¥] ¢i jen piikaz 1s
v médu interaktivniho shellu [45]. Tento souborovy systém na rozdil od adresai zpfistupnénych
protokoly MTP ¢i PTP reflektuje realitu toho, jak to v paméti zatrizeni vypada.

Pro pouziti tohoto zptisobu zptistupnéni paméti je jiz potieba trochu vice znalosti, poskytuje
ale nejvice informaci ze vSech ostatnich moznosti pro OS Android.
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2.2 Android

Nasledujici sekce se zabyva popisem realné struktury paméti na zarizeni s OS Android. Nékteré
informace byly ziskany z oficidlni dokumentace, jiné z manuélu pro testovani mobilnich aplikacich.

2.2.1 Oddily

Dle [46] zafizeni s OS Android obsahuji nasledujici standardni diskové oddily:

boot Tento oddil obsahuje kernel image a je vytvoreny pres mkbootimg. Obsahuje
také obecny ramdisk pro verze Android nizsi nez 13.

init_boot Obsahuje obecny ramdisk pro zafizeni s verzi Androidu 13 a vyssi.

system Obsahuje Android framework.

odm Obsahuje original design manufacturer (ODM) pfizpisoben{ pro system-on-
chip (SOC) balicky. Jednd se o volitelny oddil.

odm_dlkm 0ddil dedikovany pro ODM kernel moduly — diky oddéleni od oddilu odm je
mozné kernel moduly aktualizovat separatné.

recovery Obsahuje recovery image, ktery je spoustény pri procesu OT. Zafizeni pod-
porujici plynulé aktualizace mohou tento image uklddat v oddilu boot nebo
init boot.

cache Zde se ukladaji docasna data. Jedna se o volitelny oddil, pokud zafizeni pod-

poruje plynulé aktualizace. Nemusi byt povolen zépis z bootloaderu, ale musi
byt moznost data smazat. Velikost zdvisi na druhu zafizeni a velikosti oddilu
userdata, typicky 50-100 MB.

misc Vyuzivany oddilem recovery. 4 KB nebo vétsi.
userdata Obsahuje uzivatelem nainstalované aplikace a data vcetné dat prizpusobeni.
metadata Zde se uklada sifrovaci kli¢ pro Sifrovani metadat (pokud zafizeni metadata

sifruje). Tento oddil nen{ Sifrovany, pfi tovarnim nastaveni se vymaze a piistup
je striktné limitovany.

vendor Obsahuje jakykoli spustitelny soubor, ktery neni distribuovany v ramci AOSP.
Pokud zafizeni neobsahuje proprietarni informace, tento oddil muze byt vy-
pustén.

vendor_dlkm Dedikovany oddil pro kernel moduly dodavatele — diky oddéleni od oddilu
vendor je mozné kernel moduly aktualizovat separatné.

radio Obsahuje radio image. Je potieba pouze pro zarizeni obsahujici radio se spe-
cifickym software v dedikovaném oddile.

tos Obsahuje binarni obraz Trusty OS. Pouziva se pouze v pripadé, Ze zarizeni
tento OS obsahuje.

pvmfw Zde je ulozen Protected Virtual Machine Firmware, coz je prvni kdéd, ktery
bézi v chranéném virtudlnim stroji.
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2.2.2 Adresare

Jak je jiz zminéno v teoretickém tvodu, Android podporuje dva druhy tlozisté: interni a externi.
Externi tlozisté, jako je napt. SD karta, jsou soucasti souborového systému a jsou reprezentovana
cestou jako je napr. /sdcard. [19]

Pojmenovani adresaiti se na riznych zatizenich s OS Android mirné lisi. V internim tlo-
7isti se jedna o adresaf /data/data/[nazev balilku] nebo /data/user/0/[nézev balicku].
V externim ulozisti je to pak adresar s ndzvem /sdcard/Android/data/[nazev balickul nebo
/storage/emulated/0/Android/data/ [ndzev baliZku]. [47]

V adresafi v internim tlozisti jsou pak bézné tyto podadresare:

= /cache, kde jsou uloZena cachovana data,

m /code_cache, kde je ulozeny cachovany kod,

= /1ib, kde jsou uloZené nativn{ knihovny napsané v jazyce C/C++,

m /shared_prefs, kde je ulozen soubor ve formatu XML obsahujici hodnoty ulozené pomoci
SharedPreferences (viz. 1.5.1.3),

m /files, kde jsou uloZené ruzné soubory vytvorené aplikaci,

= /databases, kde jsou ulozené soubory SQLite databazi pro danou aplikaci. [47]

2.3 iOS

Nésledujici sekce obsahuje informace zverejnéné v dokumentaci od spole¢nosti Apple. Informace
o oddilech, do kterych je pamét jejich zatrizeni rozdélena, nebyly nalezené. Adresafe, kam aplikace
standardné ukladaji sva data, jsou vSsak v dokumentaci popsané. Nékteré informace jsou ziskané
z manualu pro testovani mobilnich aplikaci.

2.3.1 Adresare

Domovskym adresafem kazdé aplikace je adresar jejiho aplika¢niho sandboxu. Tento adresar je
identifikovan absolutni cestou /private/var/mobile/Containers/Data/Application/[UUID].
UUID je zkratka pro Universal Unique Identifier, coz je 128bitové cislo, které je kazdé aplikaci
pfidéleno pii instalaci. [48]

Vlastni aplikace je uloZena v adresafi /var/containers/Bundle/Application/ [UUID] [48].
V tomto adresari je podadresai s ndzvem AppName.app, ktery obsahuje aplikaci a vSechny jeji
zdroje. Pri instalaci aplikace je podepsany a pokud se v ném néco zméni, aplikace nepujde
spustit [12].

Tyto dva adresare nemaji stejné nazvy, jedna se o rozdilnd UUID. Zjisténi téchto identifikatort
Ize napft. pomoci nastroju tietich stran jako je ipainstaller nebo Objection pfimo na zafizeni
(pokud je proveden jailbreak). [48]

Adreséare bézné pouzivané aplikacemi:
= /Documents: Obsahuje obsah vytvoreny uzivatelem.

= /Documents/Inbox: Soubory, které aplikace oteviela na popud jiné entity (napft. e-mailové
piilohy).

m /Library: Jakékoli soubory, které nemaji byt viditelné uzivateli a nejsou uzivatelskymi daty.
Nékteré standardni podadresare jsou /Application Support nebo /Caches.

= /tmp: Docasné soubory, které neni tieba prechovdvat po vypnuti aplikace. [12]



Kapitola 3

Metody forenzni analyzy
mobilnich zarizeni

Tato kapitola se zabjvd popisem metod pouZitelnych pri forenzni analyze mobilnich zarizent.
Zabijvd se popisem zpusobi ziskani dat z mobilnich telefoni a zpusobim jejich identifikace.
Metody extrakce se lisi v mnoZstvi a formdtu ziskangch dat. Muze se jednat o bindrni kopii
obsahu pameétového Cipu ¢i souboru informaci ziskanych pomoci dotazovini se API. Kdy jakou
metodu pouZit zdleZi na tom, zda jsou proveditelné a zda je jejich vysledek postacujici.

Tato prace se zaméfuje na dva hlavni kroky forenzni analyzy mobilnich zafizeni: ziskani dat
a jejich analyza. Nejsou to samoziejmé jediné kroky, které cely proces obndsi, ale jsou to ty
ziskavani dat napt. z pevnych diska je v tom, jaké metody je mozno pouzit. Architektura pa-
méti mobilniho zafizeni se totiz od pevného disku pomérné zasadné 1isi, obzvlasté v moznostech
pristupu k datam. Nékteré zptisoby pristupu byly popsany v predchozi kapitole, nésledujici text
pojednava o zpusobech, jak tato data ze zarizeni ziskat. Samotnd analyza se pak prilis nelisi od
analyzy jinych dat.

3.1 Ziskani dat

Prvnim krokem pri analyze mobilnich zarizeni je ziskani dat. K tomu existuje nékolik metod, které
se lisf ve slozitosti, invazivnosti a pozadavcich na schopnosti a vybaveni technika provadéjiciho
analyzu.

Diky bezpecnostnim opatienim, kterymi vétsina dnesnich mobilnich zafizen{ disponuje (napf.
Sifrovan{), je mnoho tradi¢nich technik nedc¢innych, nebo je jejich provedeni znacné ztizené.

3.1.1 Manualni extrakce

Manuéalni extrakce zahrnuje zobrazeni informaci uloZenych na zafizeni pfimo na obrazovce zafi-
zeni. Nejsou k tomu potieba zadné dalsi pomucky krom néjaké metody zachyceni zobrazenych
dat (napf. fotoapardt). Touto metodou lze ziskat pouze data, kterd jsou dostupnd uzivateli.
Pokud je zafizeni néjak poskozené (napf. nefunkéni display), stdvd se tato metoda slozitou az
nepouzitelnou. [49]

Pro pouziti této metody musi byt znamé pristupové udaje k zafizeni, pripadné dalsi pristupové
tudaje k jednotlivym aplikacim. ng]
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3.1.2 Logicka extrakce

Jednou z definic logické extrakce dat je zachyceni kopie objekti logického tilozisté (napi. adresaiu
a soubortl), které jsou ulozené v logickém 1lozisti (napf. oddil souborového systému) [49]. Nejednd
se tedy o ziskani celé paméti, ale dat, kterd se v ni nachazeji. Pti logické extrakci se neziskaji
smazané soubory nebo data z nealokovaného prostoru paméti.

Jednd se o pomérné jednoduchou a rychlou techniku. K ziskani dat je potfeba pripojit mobilni
zafizeni k pracovni stanici pomoci kabelu (USB, RS-232 ¢ jiny podporovany) nebo bezdratového
pripojeni (Wi-Fi, Bluetooth, ...). Data jsou pak ziskdna pomoci dotazovéni se operacniho systému
pres API. [51, 49]

Pokud jsou zndmé potiebné autentizacéni udaje (napt. PIN, heslo, gesto, ..) a je mozné na za-
rizeni povolit debug operace, 1ze logickou extrakci na dnesnich zarizenich provést. Jelikoz ziskani
pristupovych tidaji k danému zarizeni nemusi byt vzdy mozné, objevuji se rtizné zpusoby, jak
autentizaci obejit. Tyto metody zahrnuji vymazani dat tykajicich se zamykaciho mechanismu ze
zatizen{, modifikace procesu zapnuti zaif{zeni, aby se preskodila fdze odemykéni atd. [50]

3.1.3 Fyzicka extrakce

Fyzickd extrakce je definovand jako ziskdni kopie nebo image fyzické paméti (napf. pamétovy
¢ip) [49]. Jedn4 se tedy o data presné tak, jak jsou uloZena na ¢ipu. Touto metodou se lze dostat
i ke smazanym souborim a nealokovanému prostoru v paméti. Vysledkem fyzické extrakce je
bindrni kopie paméti zarizeni.

Techniky fyzické extrakce se déli podle toho, zda je potieba pri jejich pouziti mobilni zarizeni
rozebirat ¢i nikoliv.

3.1.3.1 Neinvazivni techniky

Pr1i pouziti neinvazivni techniky zlstane zafizeni neporusené, nerozebrané. Extrakce obnasi pripo-
jeni zafizeni ptes kabel k pracovni stanici (poéitac) a pouziti néjakého software, ktery je schopny
ze zalizeni precist data. Ve vétsiné pripadi nebude vysledkem pouziti téchto technik presnd bi-
narni kopie paméti, ale ziskand data budou ve stejném formétu, jako jsou ulozena v zaiizeni. [52]

Extrakce paméti zafizeni miZe obnaSet nahrani modifikovaného boot loaderu! do paméti
zafizeni, pfipojeni k pracovni stanici a flasher boxu? nebo ptepnuti zaiizeni do diagnostického
médu [49], neni to ale vidy nezbytné nutné [52]. Zafizeni vsak musi byt ve stavu zvySenych
privilegii (viz. [1.8), aby mohl zvoleny software extrakci provést [52].

3.1.3.2 Invazivni techniky

Jako invazivni techniky se oznacuji ty, pfi jejichz pouziti je zafizeni potfeba castecné ¢i tplné
rozebrat. Patri sem techniky, pii kterych staci zafizeni rozebrat natolik, aby se zptistupnilo néjaké
zéddouci rozhrani, i techniky, pfi kterych se zafizeni rozebere tak, Ze jej nelze uz dale pouzivat. [52]

Jednim z rozhrani je Joint Test Action Group (JTAG). Jedna se o standard definujici testovaci
rozhrani pro rizné Cipy pouzivané v mobilnich zafizenich (procesor, pamét, ..). Pokud dané
zafizen{ toto rozhrani podporuje, dd se pouzit k precteni dat na pamétovém cipu. [49]

Dalsi moznosti je pouziti metody In-System Programming. Tato metoda obndsi pfimé pripo-
jeni k pamétovému Cipu zafizeni a stazeni celého jeho obsahu. Funguje na ¢ipech typu Embedded
Multimedia Card a Embedded Multi-Chip Package , které jsou v dnesnich mobilnich telefonech
standardem. Tato metoda umoznuje obejiti zamykaciho mechanismu zafizeni a je pouzitelna

Hmage, ktery je zodpovédny za spusténi kernelu, viz. https://source.android.com/docs/core/architecture/
bootloader

2Zai{zen{ pivodné urcené k servisu mobilnich zafizeni, je schopné komunikovat s mobilnim zafizenim pomoci
diagnostickych protokolii a zpfistupnit tak pamét zafizeni [49]
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i v pripadé, zZe zafizeni neni JTAG kompatibilni. Navic je tato metoda rychlejsi nez JTAG pri
kopirovani dat. Jednd se o nedestruktivni alternativu Chip-Off. [53]

Chip-Off je oznaceni pro metody, pri kterych se data ziskaji primo z pamétového ¢ipu, ktery je
vyjmut za zafizeni. Vysledkem je bindrni obraz pameéti. Tato metoda se nejvice podobd klasickému
klonovani pocitacového hard disku. [49]
nového mikroskopu pro pfecteni stavii logickych hradel na pamétovém ¢ipu. [49] Dnesni ¢ipy
jsou vsak tak drobné, Ze je tato metoda témér nepouzitelna [50].

S dnesnimi zafizenimi je problém v tom, ze i kdyz mnoho z nich podporuje vyse zminéna
rozhrani, jsou casto zablokovand ¢i zamcend z vyroby. Pokud s podafi k témto rozhranim pripojit
a ziskat obraz paméti, nastdva dalsi problém ve formé zaSifrovanych dat. [50]

3.2 Analyza dat

Jakmile jsou data k dispozici, je tfeba je néjakym zptisobem interpretovat. Formata soubora pro
ulozeni dat existuje celd fada, je tedy potfeba néjakym zptisobem urcit, o ktery se jedna.

Pro analyzu, stejné jako pro ziskani dat, existuje mnozstvi software, které tuto praci usnad-
nuji. Mezi nékteré popularni patii XRY Logical, Celebrite UFEDE7 MOBILEdit ForensicsB nebo
Autopsy®.

3.2.1 Identifikace formatu souboru

Néazev souboru sestdva ze dvou ¢asti — jména souboru pred teckou a pripony za teckou. P¥ipona
je zkratkou formatu, ve kterém je soubor ulozen. Nékteré bézné pripony jsou napf. png nebo jpg
pro fotografie, txt pro obycejné textové soubory a mp3 pro hudbu.

Pripon a odpovidajicich format existuji tisice, tudiz je nemald Sance, Ze se pfi analyze
ziskanych dat objevi soubor s neznamou priponou. Pro tento ptipad je mozné vyuzit néjakou
databdzi souborovych pfipon (napt. https://fileinfo.com/ nebo https://soubory.info/),
kde je mozné danou priponu vyhledat a zjistit, o jaky soubor se jedna.

Soubor ale pfiponu mit vitbec nemusi, nebo mtze mit priponu jinou, nez jaka odpovida jeho
redlnému formatu, presto se stile jedna o platny soubor. V tu chvili je potifeba k identifikaci
pouzit jiné indikatory.

Vétsina souboru zac¢ind néjakou specifickou sekvenci bitu, diky které je 1ze identifikovat. I pro
tato tzv. ,magic numbers® existuje databédze (napf. https://www.garykessler.net/library/
file_sigs.html), ve které lze tyto sekvence vyhledat a identifikovat tak dany soubor.

3.2.2 Identifikace relevantnich dat

Zda jsou data relevantni se odviji od ucelu analyzy, zpravidla podle druhu vySetrované aktivity.
Néstroje pro analyzu vét$inou maji néjakou funkei pro t¥idéni nalezenych soubort (napf. tag
v Autopsy”).

vice viz. https://www.msab.com/product/mobile-data-extraction/

vice viz. https://cellebrite.com/en/ufed/

vice viz. https://www.mobiledit.com/mobiledit-forensic

open-source software ureny pro analyzu obrazu diskd, vice viz. https://www.sleuthkit.org/autopsy/

3
4
5
6
"vice viz. https://sleuthkit.org/autopsy/docs/user-docs/4.21.0/tagging_page.html
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Nésledujici seznam pokryva nékteré druhy soubort, které by mohly obsahovat obecné relevantni
data (informace k sestaveni seznamu ziskané z [52]):

= Soubory SQLite databazi: vétsinou soubory s pfiponou db nebo sqlite. Stav SQLite da-
tabaze je vétsinou ulozen v jediném souboru, pri transakci jsou ale doplnujici informace ucho-
vavany v dalsim souboru, kterému se fika rollback journal, ¢i v souboru write-ahed log. [15]

= Property lists: soubory s pfiponou plist, ve kterych se nachazi informace o konfiguracich
a nastavenich systému i aplikaci, historie aplikaci a doc¢asné informace. Data uvnitf téchto
souboru mohou byt ulozena v XML nebo bindrnim formatu.

= Soubory s logy: soubory s priponou txt nebo log, obsahuji informace o béhu aplikace.

m Soubory ve formétu JSON (JavaScript Object Notation): soubory s pfiponou json,
obsahuji razna data ve formatu klic-hodnota.

= Soubory ve formatu XML (Extensible Markup Language): soubory s pfiponou xml
obsahujici nastaveni a preference (priklad viz. 1.5.1.3)
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Kapitola 4

Priklad analyzy aplikace —
WhatsApp

Tato kapitola se zabyvd popisem aplikace WhatsApp a dat, kterd ukldidd do paméti mobilniho
telefonu. Tato data prevazneé zahrnuji databdze se zprdavami v rdmci konverzaci mezi uzivateli,
databdze kontaktid, multimedidlni soubory prijaté ¢i odeslané v ramci konverzaci atd. Analijza
techto dat spociva previiné v nalezeni relevantnich informact, coZ v rdmci této kapitoly byly
obsahy odeslanych a prijatych zprdv.

WhatsApp je jednou z nejpouzivanéjsich aplikaci pro komunikaci na svété [@] Diky tomu existuje
spousta zdroju, ze kterych ¢erpat informace potrebné k provedeni analyzy. V néasledujicich sekcich
jsou popsané postupy, jak se k dattim této aplikace dostat, kde je hledat a jak je interpretovat.
Existuje mnoho néstroju uréenych specialné pro analyzu dat aplikace WhatsApp, kvuli jejich
konkrétnimu zameéreni se jimi vSak tento text zabyvat nebude. Tato kapitola by méla slouzit jako
polozeni zakladu pro provedeni vlastni analyzy jiné aplikace, ktera je popsana v dalsi kapitole.

4.1 O aplikaci

WhatsApp pouziva vice nez dvé miliardy uzivatelt po celém svété. Jedna se o aplikaci uréenou ke
komunikaci ve formé textovych zprav s moznosti posilan{ riznych médii (fotografie, videa, doku-
menty atd.). Zdroven je mozné v rdmci aplikace uskutectiovat hlasové hovory i videohovory. [54]

4.1.1 Koncové Sifrovani

Od roku 2016 pouzivd WhatsApp koncové Sifrovani pro vsechny konverzace. Protokol pro Sifrovan{
je zalozeny na protokolu Signal vytvoreném skupinou Open Whisper Systems.

Koncové sifrovani v ramci aplikace WhatsApp je definované jako komunikace, kterd ztustava
zasifrovana od chvile, co opusti zafizeni odesilatele az do doby, nez je prijata zafizenim piijemce.
Znamend to tedy, ze nikdo, krom téchto dvou stran — ani WhatsApp, ani Facebook — nemuze
mit piistup k obsahu dané komunikace. [55]

4.1.2 Zalohovani

WhatsApp nabizi zdlohovani historie konverzaci na Google Disk, iCloud, pripadné primo do pa-
méti telefonu. Pri zdlohovani do cloudu mohou byt zalohy taktéz chranény koncovym Sifrovanim.
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Na zarizeni iPhone se zapnutym zdlohovanim celého zafizeni jsou historie konverzaci ze zalohy
vylouceny, pokud je povoleno koncové Sifrovani zaloh. [56]

Na mobilnim zafizeni s OS Android probihé zalohovani do paméti telefonu automaticky kazdy
den. Tyto zédlohy jsou urcené k tomu, aby v pripadé poskozeni aplikace pri aktualizaci bylo
mozné konverzace obnovit. Manualni obnova konverzaci z této zalohy je mozna pouze na starsich
telefonech s OS Android verze 9 a starsi. [57]

Zalohovéani do cloudu (at se jednd o Google ¢i iCloud) je mozné nastavit tak, aby se provadélo
automaticky v danych casovych intervalech. Je taktéz mozné provést manudalni zdlohu konkrétni
konverzace. [58, 59]

4.2 Ziskani dat

Pro ziskani dat ze zarizeni s OS Android je potieba mit privilegia uzivatele root a extrahovat pa-
mét zafizeni. Na zafizen{ s i0S jsou data soucdsti zdlohy zafizeni (iTunes), pokud neni nastavené
koncové Sifrovdni zdloh, tudiz nemusi byt viibec nutné extrahovat pamét zaiizeni. [60]

4.2.1 Data v zarizeni s OS Android

Na zafizeni s OS Android se soubory aplikace ukladaji v adresaii /data/data/com.whatsapp.
Hlavnimi zajmovymi soubory v tomto adresari, resp. podadresaii /databases, jsou ty obsahujici
SQLite databaze wa.db a msgstore.db.

Soubor wa.db obsahuje SQLite databédzi kontaktti uzivatele ulozenych v aplikaci. Zaznamy
obsahuji telefonni ¢islo, jméno zobrazené v aplikaci a dalsi informace poskytnuté pri registraci
do aplikace. Na obrazku 4.1b jsou vypsané vsechny tabulky, které tato databaze obsahuje. Za
vyzdvihnuti stoji tabulka wa_contacts, kterd obsahuje pravé informace o kontaktech uzivatele.

Soubor msgstore.db obsahuje databazi odeslanych zprav. Informace ke zpravam zahrnuji
telefonni ¢islo piijemce, obsah zpravy, status (odesldno, pfecteno, ..), ¢asovou znacku atd. Na
obrazku 4.1a je ukazka tabulek nachazejicich se v této databazi. NejdulezitéjSimi tabulkami jsou
message_fts_content, kterd obsahuje text zprav a messages, kterd obsahuje ostatni informace
ke zpravé. Dalsimi zadjmovymi tabulkami jsou messages_thumbnails obsahujici informace o po-
slanych obrazcich a chat_list obsahujici informace o konverzacich.

Mimo soubory databézi obsahuje domovsky adresar aplikace jesté nékolik dalsich souborii:

m Soubor msgstore.db.cryptXX, kde ,, XX*“ reprezentuje ¢islo od 0 do 12 oznacujici verzi al-
goritmu pouzitou pro Sifrovani. Tento soubor obsahuje zasifrované zalohy zprév (viz. 4.1.2).
Nachézi se v externim tlozisti v adresafi /WhatsApp/Databases.

= Soubor key v podadresati /files v internim ulozisti obsahujici kryptograficky kli¢ pro sifro-
vani a desifrovani zéloh.

m Soubor com.whatsapp_preferences.xml obsahujici informace o profilu uzivatele. Nachazi se
v podadresari /shared_prefs.

m Soubor axolotl.db, ktery obsahuje databéazi s kryptografickymi kli¢i a dalsimi daty potieb-
nymi pro identifikaci vlastnika ac¢tu v aplikaci.

m Soubor chatsettings.db obsahujici databazi konfiguraci aplikace

V podadresafi /files/Logs se pak nachdzi soubor s logy (whatsapp.log) a jeho zélohy
(whatsapp-yyy-mm-dd.1.log.gz).

Obrazek 4.2 zobrazuje prehled popsané adresarové struktury. Obsahuje navic vyse nepopsané
podadresére v externim tlozisti uréené pro uloZeni prijatych médii (fotky, videa, audio soubory,
hlasové zpravy atd.). Jednd se o podadresére v adreséri /Media. [60]

21



Ziskani dat

il Al Deleted Data
T status_list(0/0)
@ i sglite_sequence(5/0)
@ M receipts{0/0)
T props(a/o)
@DII’ messages_vcards_jids(0,0)
@ M messages_vcards(0/0)
@ i messages_gquotes(0,0)
@ r messages_links(0/0)
@ m messages_fts_segments(3/0)
@ i messages_fis_segdir(11,/0)
@ r messages_fts_content{335/18)
@ m messages_edits(0/0)
messages(353/3)
@ I message_thumbnails{2/0)
@ m media_streaming_sidecar(0,0)
@ i media_refs(0/0)
BT labels(o/o)
@ m |abeled_messages(0,0)
T labeled_jids(0/0)
@DII’ group_participants_history{0,0)
@tﬂ]‘ group_particdpants(0/0)
@ i frequents{0,/0)
BT deleted_chat_jobs{o/0)
BT conversion_tuples(0/0)
T chat_list(s/2)

RRERRMRRARRRARRRRRMRERRARERER
E}

(a) msgstore.db; dostupné z: https:
//website.cdn.group-ib.com/wp-content/
uploads/figure5-min.png [60]

databases
wa.db
msgstore.db
chatsettings.db

= wa.db (main)

] Al Deleted Data

@ il wa_vnames_localized(0/64)

BT wa_vnames(D/0)

@'IIII wa_group_descriptions{0/0)

@ | wa_contacts(24/43)

@ | wa_contact_storage_usage(0/3)
wa_contact_capabilities{0/0)
@'IIII wa_biz_profiles_websites{0/54)
@'IIII wa_biz_profiles(0/2)

@ i system_contacts_version_table{118/0)
@ i sglite_sequence(1/0)
@ i android_metadata(1/0)

RRRRRRREEEAE
=

(b) wa.db; dostupné z: https:
//website.cdn.group-ib.com/wp-content/
uploads/figure3-min.png [60]

B Obrazek 4.1 Tabulky v databdzich aplikace WhatsApp na zafizeni s OS Android

Media

WhatsApp Images
WhatsApp Voice Notes

WhatsApp Audio
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axolotl.db
| files
L,key
| shared_prefs | Databases

com.whatsapp_preferences.xml lg,msgstore.db.crythX

(a) V internim tlozisti (/data/data/com.whatsapp) (b) V externim tulozisti (/data/sdcard/WhatsApp)

B Obrazek 4.2 Prehled zdjmovych soubort aplikace WhatsApp v paméti mobilniho telefonu s OS
Android
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. ChatStorage.sqlite (main)

Al Deleted Data

R T ZwAZ1PAYMENTTRANSACTION(0/0)
BT zwAVCARDMENTION(O/0)

R T ZwAPROFILEPUSHNAME(222/0)
R ™ ZwAPROFILEPICTUREITEM(275/0)
R M ZwAMESSAGEINFO(598/1)

R T ZwWAMESSAGEDATAITEM(451/2)
R T ZwWAMESSAGE(4447/32)

R M ZWAMEDIAITEM(1560/41)
ZWAGROUPMEMBERSCHANGE({14/0)
R ™ ZwAGROUPMEMBER (506/4)

M zwAGROUPINFO(S/0)

R W ZwACHATSESSION(12/0)

R T ZwACHATPUSHCONFIG(3/0)

B T ZWACHATPROPERTIES(0/0)

R ™ ZwABLACKLISTITEM(7/0)

B T z_PRIMARYKEY(15/0)

BT z_MODELCACHE(1/0)

R W z_METADATA(L/0)

RIRRR AR B R R R AR A EEEEE]
S

B Obrazek 4.3 Tabulky v databdzi ChatStorage.sqlite aplikace WhatsApp na zafizen{ iPhone [’670]

Dostupné z: https://website.cdn.group-ib.com/wp-content/uploads/figurel3-min.png

4.2.2 Data v iPhone

Adresar /private/var/mobile/Applications/group.net.whatsapp.WhatsApp.shared/ je do-
movskym adresarem aplikace v iTunes zaloze telefonu iPhone. V tomto adresari se nachizi né-
sledujici zdjmové soubory:

= ChatStorage.sqlite: databaze obsahujici tabulky s informacemi o konverzacich, zpravach,
médiich atd. Vypis vsech tabulek v této databazi je na obrazku @ V tabulce ZWAMESSAGE
jsou obsazené informace o zpravich (obsah zprdvy, casovd znacka, zda se jednd o prijatou
¢i odeslanou zprévu atd.). V tabulce ZWAMEDIAITEM jsou pak informace o odeslanych
a prijatych médiich (sitka a vyska v pixelech, velikost souboru, ndzev souboru, zasifrované
URL souboru, atd.).

m BackedUpKeyValue.sqlite: obsahuje kryptografické klice a jina data pro identifikaci vlast-
nika uctu v aplikaci.

m ContactsV2.sqlite: obsahuje informace o kontaktech uzivatele. Informace zahrnuji jméno,
telefonn{ ¢islo, status (napf. ,,Hey there! I am using WhatsApp.“) atd.

= /Documents/blockedcontacts.dat: obsahuje informace o blokovanych kontaktech.

m net.whatsapp.WhatsApp.plist nebo group.net.whatsapp.WhatsApp.plist: Obsahuje in-
formace o uctu v aplikaci. Je ulozen v podadresari /Library/Preferences.

m /Library/pw.dat: obsahuje zaSifrované heslo.


https://website.cdn.group-ib.com/wp-content/uploads/figure13-min.png

Analyza dat aplikace

group.net.whatsapp.WhatsApp.shared
| ChatStorage.sqlite
| BackedUpKeyValues.sqlite
| ContactsV2.sqlite
| Documents
blockedcontacts.dat
calls.log
calls.backup.log
| Library
Preferences
Lg,net.Whatsapp.WhatsApp.plist
pw.dat
|  Media
Llfiofile
, Message
L,Media

B Obrazek 4.4 Piehled zajmovych souboriu aplikace WhatsApp v paméti telefonu iPhone

Dalsi zdjmové lokace predstavuji adresafe s médii. Profilové obrazky uc¢tu uzivatele a jeho
kontaktt, stejné tak jako nahledové obrazky soukromych a skupinovych konverzaci jsou ulozené
v adresafi /Media/Profile. Multimedialni soubory a jejich nahledy jsou ulozené v adresari
/Message/Media. Soubor s logy béhu aplikace (calls.log) a jeho zédloha (calls.backup.log)
jsou ulozené v adresari /Documents.

Na obrézku .4 je pfehled z&djmovych soubort a jejich umisténi v domovském adresafi. [60]
Jelikoz iPhone narozdil od mobilnich telefonii s OS Android nepodporuje SD karty, zddna data
nemohou byt v externim tlozisti ulozena.

4.3 Analyza dat aplikace

Pro analyzu dat z aplikace WhatsApp existuje fada specializovanych néstroju, daji se ale pouzit
i ty obecné. Postup analyzy spocivd v prozkouméani nalezenych souboru a ziskani relevantnich
informaci. Asi nejdulezitéjsi informaci, kterou lze ziskat z dat ukladanych aplikaci WhatsApp, je
obsah zpravy. Tyto informace jsou obsazené v databazovych tabulkach popsanych v predchozi
sekci. Pripadné je mozné ziskat pfimo exportovanou konverzaci a provést analyzu tohoto souboru,
ale tu je potfeba provést manudalné ze zarizeni, k cemuz je potieba mit funkéni odemcené zarizeni,
coz Casto neni dostupné. Tato ¢ast je zamérend na analyzu databazovych tabulek.

4.3.1 Android

Na Androidu se tato data nachazeji v databdzi msgstore.db, konkrétné se jednd o tabulky
message_fts_content a messages.

V tabulce message_fts_content se nachdzi pouze text zpravy a jeho identifikitor. Zadna
dalsi data jako kdo zpravu odeslal, kdy atd. zde nejsou. Pro tyto informace je potreba se podivat
do tabulky messages. V této tabulce jsou kromeé text zprav pravé i informace o odesilateli, ¢asu
odesldni, zda byla zprava pfetena, o jaky typ zpravy se jednd (text, obrazek, video, ...) atd. Na
obrazku 4.5 je ukazka z této tabulky. Nékteré dulezité sloupce této tabulky jsou pak vypsané
nize. Nejedna se o vSechny sloupce, které tabulka obsahuje, ale prevazné o ty, jejichz obsah je
zndmy a relevantni z hlediska zaméfeni analyzy. [60]
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key_remote_jid
@s.whatsapp.net

3@s. whatsapp.net
3@s. whatsapp.net
@s.whatsapp.net
{@s.whatsapp.net
(@s.whatsapp.net
.whatsapp.net
@s.whatsapp.net
@s.whatsapp.net

1}
1]
1]
0
0
0
0
0
b}
b}

@s.whatsapp.net

key_from_me  key_id

needs_push | data timestamp
0 Plz call my person 1511770782000
hi 1511772438000
do you have BTC and BCH today? 1511772467000
1511772745000
1511772745000
60k 1511772762000
7 1511773070000
1511773141000
1511773697000
1511773705000

media_url
3AB03799543CC3703959C
ASBSDC9927BFE2099AF41C64AF AT
3CF979D759CA3CEB210A352495ADC2
call: 15
BFSEBC2GE3FAFS17D717A20B40 1AES
3AECADDEEBBES 2C55B78
C1ECEFSA718SDE1B8A7CA26ETEDS44
3AE96FEFCODA4EE264DC

czll: 15]

3ABAS11901CE30D53248

call_screen_presented

Can you deal today?
call_screen_presented

o oooooooo

Money is ready

B Obrazek 4.5 Ukazka z tabulky messages v databédzi msgstore.db na mobilnim telefonu s OS An-

droid [60]

Dostupné z: https://website.cdn.group-ib.com/wp-content/uploads/figure8-min.png

_id
key_ remote__jid

key_ from_ me
key_id

status

data
timestamp
media_ *

media_ wa _ type

recieved__timestamp

send__timestamp

4.3.2 i0S

identifikator pridéleny databazi

WhatsApp ID uctu, se kterym probiha konverzace, v ramci které byla
zprava odeslana

ma hodnotu 0 pokud se jedna o prichozi zpravu, 1 pokud o odchozi
identifikdtor zpravy

zda byla zprava prectena (0 = prijata, 4 = ¢ekd na serveru, 5 = pfi-
jata v cili, 6 = kontrolni zpréva, 13 = zprava zobrazend prijemcem —
prectend)

pokud je typ zpravy , text*, v tomto poli je ulozen text zpravy
¢as odeslani ve formatu Unix Epoch time

vicero sloupcti, vSechny s predponou media; zahrnuji informace o veli-
kosti, druhu atd. poslaného média; pokud se jadna o textovou zpravu,
jsou prevazné prazdna

typ zpravy (0 = text, 1 = obrézek, 2 = audio, 3 = video, 4 = vizitka
kontaktu, 5 = geolokace)

Cas prijeti zpravy ve formatu Unix Epoch time

vzdy hodnota -1

Na zarizeni s operacnim systémem iOS se tabulka s informacemi o zpravach nachazi v databazi
ChatStorage.sqlite pod nadzvem ZWAMESSAGE. V této tabulce jsou ulozeny informace o odesi-
lateli, textu zpravy, ¢asu odeslani atd. Na obrazku 4.6 je ukazka z této tabulky. Nékteré sloupce
jsou popsané nize, bohuzel 1i¢el vétSiny z nich neni znam, tudiz je jich zde popsany jen zlomek.
Jsou to ale ty nejdilezitéjsi z hlediska zaméfeni této analyzy. [60]
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well said bro

Very good initiative Murty sir??7?
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B Obrazek 4.6 Ukdzka z tabulky ZWMESSAGE v databédzi ChatStorage.sqlite na mobilnim telefonu

iPhone [60]

Dostupné z: https://website.cdn.group-ib.com/wp-content/uploads/figurel4-min.png
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4.4 Vysledek

identifikator pridéleny databazi

mé hodnotu 0 pokud se jedné o ptichozi zpravu, 1 pokud o odchozi

typ zpravy

cas kdy byla zprava odesland ve formatu OS X Epoch Time

WhatsApp ID odesilatele

mésic a rok, kdy byl odeslany medidlni soubor

jméno kontaktu, ktery odeslal medialni soubor

identifikator zpravy
text zpravy

WhatsApp ID piijemce

Nejkomplikovanéjsim krokem se zd4 byt ziskani dat a identifikace, o jaké informace se jedné a zda
maji néjakou hodnotu. Identifikovat data v databazi lze podle pojmenovani sloupci, ve kterych
jsou uloZend, spole¢né s néjakym odhadem podle obsahu jednotlivych fadka. Databéaze aplikace
WhatsApp maji sloupce pojmenované pomérné dobte (alespon ty s relevantnim obsahem, jako je
télo zpravy, odesilatel a piijemce), tudiz jejich identifikace neni slozitd. To vSak nemusi byt vzdy
pravidlem, prikladem je velké mnozstvi sloupcii tabulky se zpravami v databédzi ChatStorage.db
na iPhone, jejichz obsah neni identifikovan.

Pro néasledujici analyzu tedy bude zapotiebi nejprve nalézt soubory obsahujici data, bude-
li se jednat o SQLite databéze, identifikovat jejich tabulky a urcit podle obsahu, zda se jedna
o relevantni data. Bude-li se jednat o jiné formaty soubort, bude tfeba dekddovat jejich obsah
a prevést data do citelné podoby.


https://website.cdn.group-ib.com/wp-content/uploads/figure14-min.png

Kapitola 5

Analyza aplikace Vinted

V této kapitole je popsdn postup manudlni analjzy dat mobilni aplikace Vinted. Popis zahrnuje
fazi ziskdni dat, kde jsou popsané nalezené adresdre a jejich obsah, a fdizi analyzy dat, kde
jsou predstavené soubory se zajimavymi daty a jejich obsah. Také je zde popsdn skript pro
automatickou analyzu téchto dat, ktery venikl pro usnadnéni procesu analyzy.

Pro vlastni analyzu byla zvolena aplikace Vinted. Jedna se o aplikaci pro obchodovani se zbozim
z druhé ruky, primarné s oblecenim. Jeji funkce zahrnuji prohlizeni nabidek, komunikaci naku-
pujiciho s prodejcem, integrovany platebni systém, vytvoreni a sledovani zasilky atd. [@] O tom,
jakd data ukladéd aplikace v mobilnich zafizenich, nebyly nalezené zadné informace.

5.1 Ziskani dat

Data byla poskytnuta vedoucim prace. Jednd se o data z mobilniho telefonu iPhone ziskana
z iTunes zélohy.

Poskytnuty adresaf ma nazev 9F089834-B142-4678-9179-B213A0BB7A3A. Tato sekvence zna-
ki oznacuje UUID aplikace, které je pridéleno kazdé aplikaci pfi instalaci (viz. 2.3.1). Uvnitf
tohoto adresafe se nachazi standardni podadresare, jak jsou popsané v sekci 2.3.1, a dalsich
nékolik podadresart. Vsechny podadresafe a jejich obsah jsou popsany nize. Cely vypis adresarové
struktury se nachazi v priloze v souboru data__dirtree.pdf.

m CloudKit: Tento adresar slouzi pro data pouzivana frameforkem CloudKit. Nenachazi se zde
zadné soubory, pouze nékolik prazdnych podadresari.

m Documents: Nachazi se zde jeden podadresar, ve kterém je nékolik souborti pojmenovanych 36
znakovymi Tetézci s pfiponou log. Krom tohoto podadresire obsahuje adresar jesté nékolik
souboru bez pripony, jejichz ndzvy obsahuji slovo ,, Events®.

m Library: V tomto adresari se nachazi néjvice adresait a souboru ze vSech ostatnich, nebudou
zde tedy podrobné popsany vsechny. Obsahuje téz dva soubory s priponou json, jejichz nazev
zaCind Tetézcem ,,com-facebook-sdk“, a jeden soubor s piriponou config.

kace potrebuje pro sviij béh, tzn. konfigurace, Sablony, datové soubory atd. . 'V tomto
pripadé obsahuje osm podadresairt, které obsahuji prevazné Property list soubory, SQ-
Lite databaze a JSON soubory. Za zminku stoji adresar com.braze.core.persistence,
v némz se nachdzi adresar data, v jehoz podadresafi se nachézi nékolik JSON souborti,

= Application Support: V tomto adresdri se vétsinou nachézi podpirné soubo které apli-
12
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mimo jiné soubor s ndzvem user.json, a adresai users, ktery obsahuje dalsi adresafe
pojmenované 44znakovymi fetézci, v nichz jsou dalsi JSON soubory.

Caches: V tomto adresafi se nachazeji doc¢asné soubory, prevazné k riznym néstrojum,
které aplikace vyuziva. Tyto nastroje zahrnuji InMobil, AddMob? nebo Crashlytics3. Cel-
kem obsahuje 17 adresaiu, kdy velka ¢ast z nich je prazdna. Zbytek obsahuje ruznorodé
soubory v ruznych formatech, prevazuji SQLite databédze, obrazky ve formatu JPEG a sou-
bory bez pripon. Zminit si zaslouzi dva adresare, které nekoresponduji k zddnému néstroji:
1t .manodrabuziai.fr a temp-image-cache. Prvni z nich obsahuje soubory bez pfipon
pojmenované fetézci ndhodnych znakt, druhy pak obrazky s priponou jpeg, jejichz nazev
za priponou obsahuje jesté dalsi Fetézec znaki.

Cookies: Obsahuje jeden soubor s priponou binarycookies.

HTTPStorage: Obsahuje jeden podadresar, ve kterém jsou soubory SQLite databéze (pfi-
pona sqlite).

Preferences: V tomto adreséri se nachazi nékolik Property list souborii s pfiponou plist.
Jednd se z vétSiny o data k nastaveni rtiznych néstroju (Firebase, OneTrust nebo AppLo-
vin).

Saved Application State: Obsahuje nékolik vnorenych podadresait na jejichz konci se
nachazi soubor data.data.

SplashBoard: Ve vnorenych podadresarich obsahuje spoustu souboru s priponou ktx.

WebKit: Tento adresar obsahuje data pouzivana frameworkem WebKit, ktery umoznuje
integrovat do aplikace webovovy obsah (HTML, CSS, Javascript) [62]. Obsahuje adresaf
WebsiteData, v jehoz podadresafich se nachazeji prevazné SQLite databéze, nebo jsou
prazdné. V podadresafi Default se pak nachazi soubor s ndzvem salt a v podadresafich
tohoto adresare je uloZen soubor origin.

StoreKit: Tento adresdr patii datim frameworku StoreKit umoznujicimu napf. nakupy

v aplikaci nebo komunikaci s App Store [63]. Nachazi se zde pouze jeden soubor s ndzvem
reciept.

m SystemData: Tento ardesar je prazdny.

= tmp: V tomto podadresari se nachazi ¢tyri podadresare:

= al: obsahuje dva soubory s priponou html

= instrument: obsahuje jeden JSON soubor, jehoz nazev zac¢ind retézcem ,,crash_ lib_ data“

= models: zde se nachazi jeden soubor s priponou weights

= WebKit: tento adresar obsahuje dva podadresare, jeden z nich je prazdny, druhy obsahuje
jeden soubor s priponou plist.

5.2 Analyza dat aplikace

Prozkouméani nalezenych soubort probihalo ruéné — otevieni souboru, jednalo-li se o ¢itelny
format, pripadné pouziti néjakého specializovangjsitho nastroje. Pro SQLite databaze bylo pouzito
rozsiteni chromu SQLite Viewer®. JSON a textové soubory byly zobrazeny v bézném textovém
editoru nebo v programu Visual Studio Code”, ktery podporuje formatovani JSON souborti.

1
2
3
4
5

vice viz.
vice viz.
vice viz.
vice viz.
vice viz.

https://www.inmobi.com/

https://admob.google.com/home/

https://firebase.google.com/products/crashlytics
https://chromewebstore.google.com/detail/sqlite-viewer/golagekponhmgfoofmlepfobdmhpajia
URL
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https:/fimages1.vinted.nett’02_00e55_aXb79JCHLKFfBYtKWAowW2gtf800/171051 8340.jpeg19 =e8bdabecTc097a81634e329c959414deb053f6cc I

| | 759249712b323af23a42e727951557b,jp egls: elbdabec7c097al1634e329c95%414deb053f0cc |

B Obrazek 5.1 Ukdzka shodného retézce

Jako nejzajimavéjsi se ukazal byt obsah adresare Library/Caches/1lt.manodrabuziai.fr.
V tomto adresari se nachédzi soubor SQLite databdze s ndzvem Cache.db. Tato databaze ob-
sahuje tTi tabulky: cfurl _cache_blob_data, cfurl cache reciever_data a cfurl cache__response.
V posledni zminéné se nachazi sloupec request key, v némz jsou ulozena rtzna URL, vétsina
z nich patiici Vinted API. Nékolik téchto URL odkazuje na obrézky. Tyto obrézky odpovidaji
nékolika soubortim ulozenym v adresari Library/Caches/temp-image-cache. Neshoduji se vSak
v nazvu, ale za priponou tohoto souboru je pridany retézec korespondujici k hodnoté proménné
,»s“ v URL. Priklad téchto souboru je na obrazku ﬁ

V podadresari fsCachedData se pak nachézi nékolik soubort bez pripony, vsechny pojme-
nované fetézcem ndhodnych znaka (nejspiSe se jednd o néjaky hash). Tyto soubory maji ale
pomérné ruzné velikosti — v rozmezi jednotek az stovek kilobajti — tudiz se dalo predpoklé-
dat, ze se nejednd o stejny formét. Po otevieni nékterych soubortu bylo zjisténo, ze nékteré jsou
obrazky ve formatu JPEG, jiné pak textové soubory ve formatu JSON. V téchto textovych
souborech se nachdz{ napf. informace o ictu uzivatele (viz. 5.1), konverzace (viz. 5.2) nebo pro-
hlizené nabidky (viz. 5} Dalsi textové soubory obsahuji hodnoceni uzivatele nebo informace
o konfiguraci aplikace.

Ostatni soubory obsahuji obrazky prohlizenych produkti. Nazvy soubori se vsah neshoduji
s zadnymi poli v textovych souborech, tudiz nebylo zjisténo, které obrazky patii ke kterym
zéaznamum v textovych souborech. Soubory vsak obsahuji URL obréazka, takze se daji zobrazit
v prohlizeci. Tato URL jsou shodna s nékterymi nalezenymi v databazi zminéné vyse. Tyto
obrazky pak byly dohleddny v adresaii temp-image-cache stejné. Ne vSechny se ale v tomto
adresafi nachézi.

Jelikoz souborii se zdznamem o uzivateli bylo nalezeno vice, bylo potfeba zjistit, jak urcit,
ktery uzivatel je aktualné prihlaseny. Po porovnani obou nalezenych soubort bylo zjisténo, ze
jeden z nich obsahuje vyrazné vice polozek, nez ten druhy. Jedna se napt. o polozky s kli¢i ,, birth-
day_permission“ nebo ,real name_ permission“, jejichz pritomnost nasvédcéuje tomu, ze tento
zéznam je o uzivateli, ktery je pravé prihlasen, jelikoz tyto informace by nebyly u prohlizeného
profilu dostupné. Také obsahuje polozku s klicem ,,external id“, jejiz hodnota odpovidd hodnoté
,»1d“ v souboru user. json a nazvu podadresafe v adresaii users, které byly zminéné v predchozi
sekci. Soubory v tomto podadresari obsahuji data k nastroji od spolecnosti Braze pouzivanému
pro online marketing”.

5.2.1 Skript pro automatickou analyzu

Jelikoz prohledavani adresaru a prochézeni jednotlivych soubort je pomérné zdlouhavé, vznikl
v rdmci této préce skript, ktery automaticky projde zajmové soubory a vygeneruje PDF (Portable
Document Format) dokument obsahujici nalezend data. Pro vytvoreni byl zvolen jazyk Python,
jelikoz obsahuje knihovny pro praci s JSON soubory i pro vytvareni PDF dokumenti. Jejich
pouziti je pfimocaré a jednoduché, coz byl dalsi divod pro vybér tohoto jazyka.

Program prijima na vstupu cestu k adresari aplikace, v pfipadé analyzovanych dat se jed-
nalo o adresar 9F089834-B142-4678-9179-B213A0BB7A3A. Nestaci predat pouze nézev adresare,
jelikoz ten nemusi byt v rdmci celého souborového systému unikatni.

Svice viz. https://www.braze.com/
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{
"user": {

"id": 201859113,
"anon_id": "8aee0deb-1290-4833-b3cd-add8e27e2d76",
"login": "noviskarl",
"real_name": "Karel Novak",
"real_name_permission": 2,
"birthday_permission": 1,

"email": "macronsOl_gene@icloud.com",
"birthday": null,

Ilgender" . nn s

"currency": "CZK",

"item_count": O,
"given_item_count": O,
"taken_item_count": O,
"favourite_topic_count": O,
"forum_msg_count": O,
"forum_topic_count": O,

B Vypis kddu 5.1 Zacdtek souboru s daty o uzivateli

{
"conversation": {
"id": 11498613475,
"read_by_current_user": true,
"read_by_opposite_user": false,
"localization": "manual",
"translated": false,
"allow_reply": true,
"is_suspicious": false,
"is_deletion_restricted": false,
"subtitle": "Poslete prosim Sirku v pase",
"messages": [
{
"entity_type": "message",
"entity": {
"body": "Poslete prosim Sitku v pase",
"photos": [],
"user_id": 201859113,
"sent_via_mobile": true,
"id": 31092511209,
"reaction": null,
"is_hidden": false

},
"created_at_ts": "2024-04-28T18:01:22+02:00",
"created_time_ago": "méné nez jedna minuta"

1,

B Vypis kddu 5.2 Zacatek souboru s daty o konverzaci
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{
"item": {

"id": 4226713752,
"title": "Oblek Casino leskly vel 188",
"description": "Prodadm pouzity Cerny oblek zn. Casino. Stav horsi. ",
"status_id": 4,
"disposal_conditions": 4,
"catalog_id": 1789,
"colorl_id": 1,
"package_size_id": 3,
"is_hidden": O,
"is_reserved": O,
"is_closed": O,
"is_draft": false,
"is_processing": false,
"active_bid_count": 1,
"item_closing_action": null,
"currency": "CZK",
"created_at_ts": "2024-03-15T16:59:00+01:00",

B Vypis kédu 5.3 Zacatek souboru s daty o nabizeném produktu

5.2.1.1 Nacteni souboru

Python disponuje knihovnou json, ktera poskytuje rozhrani pro nac¢itani JSON soubort a jejich
prevedeni do objektii. [64]. Diky tomu nadteni dat obndsi pouze pouZiti dostupné funkce.

Nalezeni pozadovaného podadresafe je provedeno pomoci zfetézeni nazvi podadresaiu za
dodanou cestu pomoci knihovni funkce, aby byla zajiSténa prenositelnost mezi platformami.
Nézvy jsou ale specifické pro iOS, skript tedy nelze pouzit pro data z telefonu s OS Android.

Soubory s textovymi daty neni mozné od obrazki rozeznat predem, tudiz nacitani probiha
tak, Ze se projdou vSechny soubory v daném adresari a zkusi se nacist. Pokud se operace nepodari,
prejde se na dalsi soubor. Jelikoz data mohou obsahovat unicode znaky (napf. emotikony), bylo
potreba specifikovat, ze se jedna o kédovani ,, utf8*. Toho lze dosdhnout argumentem funkce, ptes
kterou se otevira soubor. Ukazkova funkce je na vypisu 5.4.

def getJsonData(files : list) -> dict:
data = dict()
for name in files:
with open(name, encoding="utf8") as file:
try:
data[name] = json.load(file)

except: pass

return data

B Vypis koédu 5.4 Funkce pro nac¢itdni soubortu



Vysledky

5.2.1.2 Formatovani

Prvotni plan vytvorit formatovani nezavislé na obsahu souboru bohuzel selhal v tom, ze soubory
obsahuji velké mnozstvi poli, které nemaji velkou vypovidajici hodnotu. Vysledny dokument by
tudiz nebyl o nic prehlednéjsi, nez ptivodni JSON. Z originalnich soubort jsou tedy vybrany jen

vvvvvv

dat:

= conversation: s kym je konverzace vedena, o jaky produkt se jedna, jednotlivé zpravy a jejich
odesilate

= conversations: texty zprav a jejich odesilatelé; obsahuje pouze zpravy z jedné konverzace

m item: nazev produktu, jeho popis, kdo ho vytvoril a kdy a odkaz na produkt na webovych
strankach

m items: zkraceny popis produktu; JSON objekty obsahuji stejné informace jako predchozi po-
lozka, ale jelikoz jich muze byt v jednom souboru velké mnozstvi, je zapis zkracen

= user: uzivatelské jméno, realné jméno, email, datum narozeni, popis profilu a zda se jedna
o aktudalné prihlaseného uzivatele

Nez jsou vybrand data prevedena do PDF, je pro jejich zformatovani pouzit jazyk HTMLE.
Data z jednotilvych souboru jsou podle obsahu seskupena do odstavca a tabulek. Pro upraveni
rozloZeni stranek jsou pouzity kaskadové styly, primarné jsou pouzity pro rozlozeni tabulek.
Taktéz jsou vyuzity tagy specifické pro knihovnu pro generovani PDF dokumentu.

5.2.1.3 Vytvoreni PDF dokumentu

Pro prevedeni HTML souboru do PDF dokumentu je pouzita knihovna xhtml2pdf. Tato knihovna
muZe byt pouZita v riznych prostfedich a poskytuje téz ndstroj v prikazové rddce. [65]

V tomto skriptu je pro vytvoreni dokumentu pouzita funkce CreatePDF (). Tato funkce bere
nékolik parametri, zde bylo pouzito jen par z nich, konkrétné src (soubor s HTML), dest (vy-
sledny dokument) a encoding (kédovani znaku ve zdroji).

Standardni pisma, kterd knihovna podporuje, neobsahuji ¢eské znaky. Bylo proto potieba
dodat vlastni pismo. Toho bylo dosazeno pomoci ptridani odkazu na soubor s pismem v lokalnim
adresafi do souboru s kaskddovymi styly. Zvoleno bylo pismo , Roboto“®. Ukézka styli je ve
vypisu ﬁ

Zprovoznéni pouziti vlastniho pisma obnasi nékolik opatieni: pridani cesty funkci pro vytvo-
feni dokumentu a pouziti piikazu pisaFileObject.getNamedFile = lambda self: self.uri
pred zavolanim funkce pro vytvoreni dokumentu. Prvni opatreni je potteba proto, aby se spravné
prekladaly relativni cesty k souborim, druhé kvili fungovani skriptu na opera¢nim systému Win-
dows, jelikoz byl problém s pristupem k doc¢asnym souborim, které se v rdmci pouziti pisma
vytvari [66].

5.3 Vysledky

Nalezeni uzitecnych dat v ramci aplikace Vinted bylo pomérné zdlouhavé a slozité. Aplikace neob-
sahuje SQLite databézi tak, jako aplikace WhatsApp, data jsou ulozena v textovych souborech ve
forméatu JSON. Tyto soubory jsou ukryty mezi obrazky v podadresari adresafe Library/Caches
a nebyly jednoduse identifikovatelné, jelikoz na prvni pohled (podle ndzvu pripony) nebyly od
souboru s obrazky rozeznatelné.

"Hypertext Matkup Language
8viz. https://fonts.google.com/specimen/Roboto
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@font-face {
font-family: font;
src: url('templates/fonts/roboto/Roboto-Regular.ttf')
}
body {
font-family: font
}

B Vypis kédu 5.5 Ukéazka kaskddovych stylt pro pridéni vlastniho pisma

Nalezena data obsahuji pomérné hodné informaci, nejzajimavéjsim nalezem byly zpravy mezi
uzivateli, které obsahovaly celou historii komunikace v jediném souboru, tudiz nebylo nutné
dohledavat ostatni zpravy. Celkem bylo nalezeno 16 textovych souboru s daty o uzivatelich,
produktech, konverzacich atd.

Vytvoreny skript vybere ze vSech dostupnych soubort nejrelevantnéjsi data a vytvofi z nich
PDF dokument. Je vSak zavisly na formétu dat ulozenych v souboru, nepokryva tudiz vsechny
soubory, ve kterych aplikace uklada sva data. Dostupna data také nemusela obsahovat vSechny
druhy JSON objekti, které aplikace pouziva a ukladéa, skript je tudiz nepodporuje.

Skript pro vytvoreni reportu a report vygenerovany timto skriptem se nachazi v priloze, stejné
tak jako analyzovand data. Report je mozné nalézt v souboru report.pdf.



Kapitola 6

Zaver

Cilem prace bylo zjistit, kam se v mobilnich telefonech uklddaji aplikacni data, popsat metody
forenzni analyzy dat mobilnich aplikaci, demonstrovat poznatky na popsané aplikaci a na zakladé
predchozich zjisténi provést manuélni analyzu jiné mobilni aplikace.

Aplikace maji v mobilnich telefonech pridéleny adresar, ktery jim slouzi pro ukladani dat.
V tomto adresari se nachézi nékolik standardnich adresai, ale aplikace si do néj mohou pridavat
dalsi podle svych potieb.

Metody forenzni analyzy jsou specifické ve zptuisobech ziskavani dat, samotna analyza se od
analyzy dat z jiného zarizeni prilis nelisi.

Pro demonstraci byla zvolena aplikace WhatsApp. V préci jsou popsané databéze a jejich
tabulky, které obsahuji zajimava data.

Pro vlastni analyzu byla vybrand aplikace Vinted. Vysledkem je popis zdjmovych soubort,
kde v adresari aplikace se nachazeji a co obsahuji za data. Jednalo se predevsim o soubory ve
formatu JSON, které obsahovaly informace o uzivatelich, produktech a odeslanych a prijatych
zpravach. Pro jednoduché vytvoreni prehledu nalezenych dat vznikl skript, ktery ze zadjmovych
soubort vezme nejdilezitéjsi informace a vygeneruje PDF dokument. Pro vytvoreni skriptu byl
zvolen jazyk Python a knihovna xhtml2pdf. Zdrojovy kéd skriptu se nachazi v priloze prace.

Jelikoz byl dostupny pouze jeden vzorek dat ukladanych aplikaci, skript nemusi nutné po-
kryvat vsechny JSON objekty, ve kterych aplikace uklada data, v budoucnu by tedy bylo mozné
skript rozsifit o podporu vétstho mnozstvi formata.
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