FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Jifi Smitka

Student: Kirill Leonov

Nazev prace: Kritéria pro hodnoceni bezpecnosti kryptografickych knihoven
Obor / specializace: Informacni bezpecnost 2021

Vytvoreno dne: 11.c¢ervna 2024

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Splnéno bez vyhrad.

2. Pisemna &ast prace 85 /100 (B)

Prace je po formalni strdnce v pofaddku. Autor se v Ceském jazyce dopousti drobnych
pravopisnych chyb a nespravnych obratl, coZ prozrazuje, Zze ¢estina neni jeho rodnym
jazykem. Vécné chyby se v praci nevyskytuji. Domnivdm se, Ze prvni kapitola by mohla byt
vice zaméfena na témata, kterd budou relevantni pfi ndvrhu metodiky pro hodnoceni
knihoven.

3. Nepisemna &ast, pfilohy 0/100 (F)

Prace je svoji povahou pouze pisemna - nema Zadnou praktickou ¢ast.

4. Hodnoceni vysledkd, jejich vyuZitelnost 85 /100 (B)

Autor navrhl jednoduchou metodiku pro hodnoceni, zda je (a do jaké miry) bezpecné
vyuzit testovanou knihovnu ve svém projektu. Navrzena metodika je ve své podstaté
celkem jednoduchd a snadno pouzitelnd. Trochu se této jednoduchosti obdavam, nevim,
zda opravdu pokryva vsechna potencidlni nebezpecenstva vyplyvajici z rdznych zpisobt
vyvoje softwaru.



Celkové hodnoceni 85 /100 (B)

Autor splnil zadani. Navrzend metodika je v praxi urcité pouzitelnd, minimalné jako
prvotni orientacni test.

Otazky k obhajobé

Tabulka 3.1: Jako pozitivum je hodnoceno, Ze libsodium nabizi nerozsdhlé low-level APl s
potencialné nebezpelnymi primitivy. ProC je to pozitivum a jak moc jsou nebezpecna
potencidlné nebezpednd primitiva? Neméla by se vtomto smyslu upravit metodika?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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