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KNIHOVEN

Kirill Leonov

Fakulta informačńıch technologíı
Katedra informačńı bezpečnosti
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Abstrakt

Tato bakalářská práce prezentuje zopakovatelnou metodiku pro vyhodnoceńı libovolné open-
source kryptografické knihovny z pohledu jej́ı d̊uvěryhodnosti a programátorské př́ıvětivosti a na
př́ıkladu několika knihoven (libsodium, Botan, OpenSSL) znázorňuje uplatněńı dané metodiky.

Kĺıčová slova open-source, kryptografická knihovna, bezpečný software, bezpečné použit́ı
softwaru.

Abstract

This bachelor thesis presents a repeatable methodology for evaluating an arbitrary open-source
cryptographic library in terms of its trustworthiness and programmer-friendliness and illustra-
tes the application of the methodology on the example of several libraries (libsodium, Botan,
OpenSSL).

Keywords open-source, cryptographic library, secure software, safe use of software.
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Úvod

Použit́ı kryptografie ve dnešńı době lze v určité mı́̌re potkat skoro všude. Nutnost manipulovat
se soukromými daty uživatel̊u tak, aby nedošlo k jejich úniku, je běžným požadavkem na mo-
derńı aplikace. Je také dobře známo, že aplikačńı vývojáři by neměli implementovat kryptografii
vlastńımi śılami, jelikož se v tom dá velmi snadno udělat chyba, která zkompromituje veškerou
bezpečnost. Mnohem jednodušš́ım a bezpečněǰśım řešeńım zavedeńı kryptografie do aplikace je
využit́ı již existuj́ıćıch implementaćı požadovaných algoritmů — což právě nab́ıźı open-source
knihovny.

Ale použit́ı jakékoliv knihovny také nemuśı hned zamezit výskyt̊um kryptografických chyb,
je nutné zvolit vhodnou a d̊uvěryhodnou knihovnu a nav́ıc ji správně použ́ıt. Tomu, co obnáš́ı
d̊uvěryhodnost a pravděpodobnost správného použit́ı, se tato práce věnuje.

Ćılem tedy je zmapováńı informaćı, které by mohly sloužit jako vod́ıtka při hodnoceńı
bezpečnosti open-source kryptografických knihoven, specifikace hlavńıch zdroj̊u rizik jejich bezpeč-
nostńıch slabin a vypracováńı metodiky, která umožńı porovnat r̊uzné kryptografické knihovny
mezi sebou a odhadnout pro dané použit́ı tu nejvhodněǰśı.

Prvńı kapitola je věnována problematice bezpečnosti softwaru — popisuje totiž obecný cyklus
bezpečného vývoje libovolného softwaru. Druhá kapitola představuje hrozby specifické pro open-
source kryptografické knihovny, vlastnosti, které tyto hrozby zmirňuji a zp̊usoby tyto vlastnosti
odhalit. Třet́ı kapitola je věnována analýze vybraných knihoven. Posledńı, čtvrtá kapitola shrnuje
výsledky provedené analýzy a mapuje je na ćıle dané práce.

1



Kapitola 1

Problematika bezpečnosti
softwaru

Při vývoji softwaru bezpečnost je často odsunuta na vedleǰśı kolej, tj. je považována za akti-
vitu, která následuje po vývoji. To je od základu chybná myšlenka, která následně zp̊usobuje
bezpečnostńı chyby [1]. Tato kapitola poskytuje odpovědi na to, jak lze bezpečný software na-
vrhnout i implementovat a co přisṕıvá k tomu, aby jeho použit́ı bylo také bezpečným.

1.1 Základńı pojmy
Na začátku uvedeme, co v̊ubec můžeme rozumět pod pojmem bezpečný software. Bezpečný
software — software, který se dokáže bránit proti libovolným útok̊um tak, aby byly zachovány
d̊uvěrnost, integrita a dostupnost kritických aktiv [1]. Jde totiž o požadavek na dodržeńı CIA
triády (d̊uvěrnost, integrita, dostupnost), která je základńı v celé oblasti kybernetické bezpeč-
nosti [2].

Důvěrnost: Zajǐstěńı d̊uvěrnosti znamená, že data budou dostupná pouze oprávněné osobě,
vylučuje se zneužit́ı informace.

Integrita: Zajǐstěńı integrity znamená, že data nejsou pozměněna, tj. jsou doručena uživateli
bez úprav, resp. s úpravami ověřenými a nepopiratelnými.

Dostupnost: Zajǐstěńı dostupnosti znamená, že data jsou dostupná v kvalitě a čase, kdy jsou
potřebná oprávněnému uživateli.

Před t́ım, než ř́ıci, jak prob́ıhá vývoj bezpečného softwaru, uvedeme jaký software existuje a co
obnáš́ı. Veškerý software lze rozdělit podle př́ıstupnosti zdrojového kódu na:

Open-source — je software, jehož zdrojový kód je veřejně př́ıstupný. V užš́ım smyslu dle
definice Open Source Initiative má být zveřejněn pod licenćı, která dovoluje bezplatné použit́ı,
volnou distribuci a modifikaci kýmkoliv [3].

Closed-source — je takový software, který nespadá pod definici open-source, tj. jeho zdro-
jový kód neńı př́ıstupný. Většinou se jedná o software vyv́ıjený jednou společnost́ı, která ho
distribuuje za poplatek v zkompilovaném a spustitelném formátu.
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Open-source vs closed-source z pohledu bezpečnosti 3

1.2 Open-source vs closed-source z pohledu bezpečnosti
Z povahy open-source plyne, že na jeho vývoji se může pod́ılet kdokoliv z celosvětové komunity,
protože kód projektu je veřejně př́ıstupný a volně modifikovatelný. Oproti tomu vývoj closed-
source softwaru obvykle prob́ıhá v užš́ı skupině vývojář̊u, kde každý již má svou přiraženou
specifickou roli. Autor eseje The Cathedral and the Bazaar pro takové modely vývoje zavedl
pojmy bazaar1 a cathedral2 a zformuloval tzn. Linus̊uv zákon: ”given enough eyeballs, all bugs
are shallow”3, který z pohledu bezpečnosti vyzdvihuje prvńı model [4]. Tento zákon je odrazem
častého názoru, že open-source software je bezpečný jenom proto, že zveřejněný kód již vidělo
mnoho lid́ı. Ale empirické studie tomu nenacházej́ı žádné d̊ukazy [5], a k tomu existuje několik
d̊uvod̊u [6]:

1. Vývojáři neradi zkoumaj́ı ciźı kód.
Pravdou je, že vývojáři maj́ı mnohem větš́ı motivaci tvořit něco nového a vlastńıho, než
zkoumat ciźı kód. Proces code review je pomalý a nudný pro většinu z nich.

2. Nutnost porozuměńı bezpečnostńım chybám.
Obeznámenost s t́ım, co v̊ubec obnáš́ı zranitelnost a jaké existuj́ı, je kĺıčovým předpokladem
pro to, aby někdo nějakou chybu v tom kódu v̊ubec nalezl. Neńı to ale základńı znalost́ı
každého programátora, naopak pro většinu vývojář̊u to neplat́ı, protože to vyžaduje odborné
znalosti v oblasti bezpečnosti.

Nav́ıc některé zranitelnosti v open-source projektech byly objeveny až po uplynut́ı mnoha let [6]:

15 let Sendmail e-mail server (CVE-2003-0161)4

10 let MIT’s Kerberos authentication protocol (CVE-2003-0060)5

7 let SAMBA file and print (CVE-2003-0085)6

5 let MIT’s Kerberos authentication protocols (CVE-2005-1689)7

5.5 let Eric Raymond’s Fetchmail e-mail server (CVE-2002-0146)8

Podle názoru autor̊u knihy Security Development Lifecycle [6] — bezpečným software může
udělat pouze správný cyklus vývoje, kde d̊uraz na bezpečnost je kladen v každé z vývojových
fáźı.

1.3 Bezpečnostńı životńı cyklus vývoje software
Hlavńı ćıle bezpečnostńıho cyklu vývoje softwaru (SDL): sńıžeńı počtu zranitelnost́ı ještě v
pr̊uběhu jeho vývoje a sńıžeńı závažnosti možných, ale ještě neodhalených bezpečnostńıch chyb.
Proč je d̊uležité dbát o bezpečnost již během vývoje?

1. Záplatovańı chyb po vydańı softwaru je často náročné a může vyžadovat kompletńı změny již
implementované funkcionality.

2. Každá nová zranitelnost je reputačńı škoda a obnáš́ı finančńı ztráty [1].
1tržǐstě
2katedrála
3pokud máte dostatek oč́ı, všechny chyby jsou pr̊uhledné
4https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2003-0161
5https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0060
6https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0085
7https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1689
8https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0146

https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2003-0161
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0060
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0085
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1689
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0146
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Obrázek 1.1 Fáze SDL [7]

V Microsoft se počet bezpečnostńıch chyb po použit́ı SDL sńıžil přibližně o 50 až 60 pro-
cent [8]. Je d̊uležité zmı́nit, že základńı oporou celého tohoto procesu je vzděláńı a povědomı́
vývojář̊u. Pokud vývojáři nejsou obeznámeni se základńımi bezpečnostńımi koncepty, tak neńı
možné očekávat, že by vyprodukovali bezpečný software. Proto je v Microsoftu veškerý inženýrský
personál povinen navštěvovat bezpečnostńı školeńı alespoň jednou za rok [6].

1.3.1 Definováńı bezpečnostńıch ćıl̊u
Před t́ım, než investujeme čas a prostředky do zabezpečeńı, je potřeba zajistit správnou organizaci
celého procesu a zjistit, kolik úsiĺı a prostředk̊u to bude vyžadovat. Proto bychom na začátku
projektu měli:

1. Stanovit tým/osobu zodpovědnou za vedeńı bezpečnostńıho procesu.
Hlavńım ćılem je koordinace a sdělováńı stavu všech bezpečnostńıch problémů mezi ostatńımi
týmy, stanoveńı bezpečnostńıch politik.

2. Zajistit to, že proces sledováńı chyb zahrnuje pole pro bezpečnostńı chyby.
Měla by být zajǐstěna možnost zachytit a roztř́ıdit bezpečnostńı chyby dle závažnosti.

3. Určit, které části projektu budou vyžadovat modelováńı hrozeb.
K tomu je potřeba rozpoznat nejrizikověǰśı komponenty softwaru a zjistit stav z pohledu
známých zranitelnost́ı.

4. Určit rozsah požadavk̊u na testováńı.
Např. určit ve kterých částech projektu je zapotřeb́ı penetračńı testováńı.

1.3.2 Bezpečný návrh
Při návrhu je d̊uležité pečlivě zvažovat bezpečnost, aby nedošlo k připojeńı bezpečnostńıch
prvk̊u k produktu těsně před koncem anebo po konci návrhového procesu. Základńı principy
bezpečnostńıho návrhu [9]:

Úspornost mechanismů.
Kód by měl být kompaktńı a srozumitelný, to ulehč́ı budoućı údržbu.
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Kompletńı zprostředkováńı.
Každý př́ıstup do každého chráněného objektu by měl být kontrolován.

Bezpečné výchoźı nastaveńı.
Výchoźı instalace muśı být maximálně bezpečná, protože se použ́ıvá nejčastěji.

Otevřený návrh.
Bezpečnost systému by neměla záviset na utajeńı jeho struktury.

Princip nejmenš́ıch oprávněńı.
Ve výchoźım nastaveńı by měly být povolené pouze nezbytné funkce a přidělena pouze ne-
zbytná oprávněńı za účelem minimalizace útočného povrchu.

Princip oddělených oprávněńı.
Lze chápat jako v́ıcevrstevnou ochranu. Každá citlivá akce by neměla záviset pouze na jedné
podmı́nce. Př́ıkladem může být použit́ı dvoufaktorové autentizace mı́sto jednoduché pomoćı
hesla.

Co nejméně společných mechanismů.
Minimalizováńı sd́ılených prostředk̊u, např. soubor̊u mezi uživateli.

Psychologická přijatelnost.
Bezpečnost by neměla být překážkou a ztěžovat použit́ı.

1.3.2.1 Analýza rizik
Hlavńı náplńı této fáze je modelováńı hrozeb. To je proces, který slouž́ı k porozuměńı po-
tenciálńım bezpečnostńım hrozbám systému, určeńı rizik a stanoveńı vhodných opatřeńı k jejich
zmı́rněńı. Skládá se z několika krok̊u:

1. Studium aplikace
K tomu, abychom mohli identifikovat potenciálńı hrozby, je potřeba namodelovat chováńı
systému. Jedna z možnost́ı je použit́ı Data Flow Diagramů (DFD). V následuj́ıćı tabulce je
uveden seznam komponent, ze kterých se skládá a které bude potřeba určit pro aplikaci.

Tabulka 1.1 Komponenty Data Flow Diagramu [6]

Útvar Typ komponenty Popis

dvojitý kruh multiproces logická reprezentace procesu, který provád́ı
mnoho r̊uzných operaćı

kruh proces logická reprezentace procesu, který provád́ı
jednu diskrétńı operaci

obdélńık interactor reprezentace vstupu do systému

rovnoběžky datové úložǐstě reprezentace mı́sta, na kterém se ukládaj́ı
dočasná nebo trvalá data

šipka tok dat reprezentace prostředk̊u, kterými putuj́ı data
přerušovaná
čára hranice d̊uvěry reprezentace hranic, které vymezuj́ı tok dat

mezi r̊uzně d̊uvěryhodnými zónami
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2. Dekompozice
Ke tvorbě diagramů je potřeba určit scénáře použit́ı, které chceme takovým zp̊usobem popsat.
Pak můžeme vymezit d̊uvěryhodné a ned̊uvěryhodné komponenty systému, rozdělit je pomoćı
hranic d̊uvěry a patřičně rozmı́stit. Na následuj́ıćım obrázku je uveden př́ıklad modelu, který
můžeme takto źıskat. Komponenty źıskaného modelu lze pak nadále dekomponovat.

Obrázek 1.2 Př́ıklad Data Flow Diagramu [6]

3. Identifikace hrozeb a zranitelnost́ı
K identifikaci hrozeb budeme uvažovat komponenty źıskané dekompozićı jakožto ćıle útok̊u.
Někdy (např. to plat́ı pro Microsoft [6]) se ke klasifikaci hrozeb se použ́ıvá model STRIDE:

Spoofing of Identity — podvržeńı identity.
Tampering — neautorizované pozměněńı dat.
Repudiation — popřeńı uskutečněné akce. Stává se, když takové akce nejsou v systému
zaznamenány.
Information Disclosure — únik informaćı.
Denial of Service — odepřeńı služby.
Elevation of Privilege — neautorizované zvýšeńı oprávněńı.

Je potřeba aplikovat STRIDE na každou komponentu dle následuj́ıćıho vztahu:

Tabulka 1.2 Vztah mezi komponenty DFD a STRIDE [6]

Komponenta S T R I D E
Interactor ✔ ✔

Tok dat ✔ ✔ ✔

Úložǐstě ✔ ✔ ✔ ✔

Proces ✔ ✔ ✔ ✔ ✔ ✔
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Až zjist́ıme, které hrozby z těchto kategoríı jsou možné a co obnáš́ı, je nutno vyhodnotit jejich
závažnost. Na to existuje např. model DREAD:

Damage potential — potenciál škody.
Reproducibility — zopakovatelnost hrozby.
Exploitability — jak je těžké útok provést.
Affected Users — rozsah postižených uživatel̊u.
Discoverability — jak je těžké zranitelnost odhalit.

Každé z kategoríı lze přǐradit hodnotu od 0 do 10 a následně vypoč́ıtat pr̊uměr jako hodnotu
výsledné závažnosti. Hrozby lze seřadit dle takto spoč́ıtané závažnosti a odhadnout, které se
nejpravděpodobněji mohou stát zranitelnostmi.

4. Zmı́rněńı hrozeb
Lze vybrat jednu z následuj́ıćıch strategíı:

Nedělat nic.
Lze to někdy uplatnit pro nejméně závažné hrozby.
Odstranit problematickou funkci.
Je jediný zp̊usob, jak se úplně zbavit rizika.
Upozornit uživatele o př́ıtomné hrozbě.
Je možné ř́ıci uživateli, na co by měl dávat pozor.
Zavést protiopatřeńı.

Tabulka 1.3 Protiopatřeńı platné pro STRIDE [6]

Hrozba Protiopatřeńı
Spoofing Autentizace

Tampering Chráněni integrity: hašovańı, MAC, digitálńı podpisy
Repudiation Logováńı, digitálńı podpisy, časové otisky

Information dislocure Autorizace, šifrováńı
DoS Zajǐstěńı dostupnosti: filtrováńı, autorizace
EoP Autorizace

Nelze vytvořit bezpečný produkt, pokud vývojáři nerozumı́ hrozbám a zranitelnostem, které
takový produkt přináš́ı, a tomu, jak tyto hrozby lze zmenšit.

1.3.3 Implementace
Při vývoji softwaru je rovněž velmi d̊uležité nezapomenout na to, že takový software bude cht́ıt
někdo použ́ıt. Proto během této fáze se předevš́ım mysĺı na koncového uživatele: prob́ıhá samotný
vývoj v souladu s politikami bezpečného kódu a vytvář́ı se pomůcky pro bezpečné nasazeńı a
použit́ı.

1.3.3.1 Vytvořeńı dokumentace a ”best practices” pro uživatele
Protože bezpečnost a použitelnost mohou být v konfliktu, je d̊uležité informovat uživatele jak
o existuj́ıćıch hrozbách, tak i o kompromisech mezi funkcionalitou a bezpečnostńımi riziky pro-
duktu, a to skrz dokumentaci.
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Instalačńı dokumentace by měla navádět k tomu, jak při prvńım spouštěńı dostat aplikaci do
co nejbezpečněǰśıho stavu. Hlavńı dokumentace by měla vyhnout se všem radám, které propa-
guj́ı zjevně nebezpečné praktiky a zmı́nit všechny bezpečnostńı nedostatky aplikace, tj. možné
př́ıpady, kde může k narušeńı bezpečnosti doj́ıt. Pokud se nab́ıźı vývojové prostřed́ı skrz API je
třeba opatřit každou funkci bezpečnostńı poznámkou a př́ıkladem použit́ı.

Obrázek 1.3 Př́ıklad popisu funkce strncpy s bezpečnostńı poznámkou [6]

1.3.3.2 Politiky bezpečného kódu
Již během vývoje lze předej́ıt množstv́ı chyb d́ıky dodržováńı standard̊u bezpečného kódu. Se-
znam hlavńıch doporučeńı:

Použit́ı nejnověǰśı verze kompilátoru a nab́ızených ochranných nástroj̊u.
Např́ıklad, pokud se jedná o jazyk C/C++, kompilátor Misrosoft Visual Studio nab́ıźı sadu
ochranných flag̊u:

1. /W4 pro maximálńı úroveň varováńı při kompilaci.
2. /GS pro dodáńı security ”cookie”9 před návratovou adresou na zásobńıku za účelem

ochrany proti přetečeńı bufferu.
9jedná se o náhodné hodnoty
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3. /NXCOMPAT pro zajǐstěni Data Execution Prevention, což je technika, která zaručuje to,
že pamět’ové stránky, které přinálež́ı zásobńıku, se stávaj́ı nespustitelnými.

Použit́ı nástroj̊u pro analýzu zdrojového kódu.
Existuje hodně nástroj̊u jak na statickou (např. PREfast nebo FxCop), tak i na dynamickou
analýzu (např. valgrind), které pomáhaj́ı odhalovat bezpečnostńı chyby v kódu.

Dodržováńı bezpečnostńıho standardu jazyka, pokud takový je.
Např́ıklad pro jazyk C existuje standard ISO/IEC TS 17961:2013, který popisuje hlavńı
bezpečnostńı pravidla, obsahuje seznam zakázaných a doporučených funkćı [10].

1.3.4 Verifikace
Tato fáze slouž́ı k odhaleńı změn, ke kterým došlo během vývoje, př́ıpadnou aktualizaci mo-
del̊u hrozeb, provedeńı reviźı starého a nového kódu, testováńı. Testováńım ale nelze produkt
zabezpečit, lze pouze odhalit mnoho chyb ještě během vývojové fáze.

Základńı typy testováńı jsou:

Fuzz testováńı
Fuzzing je proces testováńı, kdy se aplikace nechá konzumovat neočekávaná a většinou
náhodně generovaná data. To ověřuje zejména to, jak aplikace nakládá s daty, které pocháźı
zvenč́ı mimo hranice d̊uvěryhodnosti a jak kontroluje nesprávné vstupy. V Microsoftu je např.
20 až 25 % bezpečnostńıch chyb odhaleno během fuzzingu ještě před vydáńım produktu [6].

Penetračńı testováńı
Tento proces testováńı je simulovaným útokem, účelem kterého je identifikovat všechna slabá
mı́sta zkoumaného systému a odhalit př́ıpadné bezpečnostńı chyby. Většinou je prováděn třet́ı
stranou jakožto součást bezpečnostńıho auditu.

Unit testováńı
To je proces testováńı, kdy se testuje každá nově přidaná jednotka kódu. V ideálńım př́ıpadě
by měl být každý testovaný př́ıpad nezávislý na ostatńıch. Při testováńı se snaž́ı testovaná
část izolovat od ostatńıch část́ı programu.

1.3.5 Vydáńı produktu
Během této fáze docháźı již ke zveřejněńı produktu. Před t́ım ale je potřeba provést několik
d̊uležitých krok̊u:

1. Ujistit se, že všechny požadavky na SDL jsou dodrženy, nezbývaj́ı žádné neopravené chyby,
dokumentace je připravená a modely hrozeb jsou aktuálńı, tj. provést finálńı bezpečnostńı
kontrolu.

2. Naplánovat reakce na bezpečnostńı incidenty, ke kterým může docházet již pro vydáńı pro-
duktu.
V reálném světě neńı možné vytvořit produkt, který bude 100-procentně bezpečný, i když
byly dodrženy všechny zmı́něné bezpečnostńı fáze. K tomu existuje několik d̊uvod̊u:

a. Vývojáři jsou také lidé, kteř́ı se mohou dopouštět chyb.
b. Objevuj́ı se nové druhy zranitelnost́ı. To co bylo bezpečné včera, nemuśı být bezpečným

dnes. Hezkým př́ıkladem toho je kryptografie. S pokrokem v oblasti kryptoanalýzy se staré
algoritmy stávaj́ı prolomitelnými.
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A proto je nutno být připraveným k výskytu nových chyb, tj.:

Mı́t zveřejněný kontaktńı bod, který lze použ́ıt ke sděleńı bezpečnostńıch incident̊u a chyb.

Patřičně zpracovávat všechny nahlášené bezpečnostńı chyby. Tj. muśı se vyhodnotit jejich
závažnost a naplánovat se vhodná reakce, kdy a jak tyto chyby by měly být opraveny.

Zajistit podporu použ́ıvaných verźı produktu.
Je d̊uležité produkovat potřebné aktualizace pro všechny podporované verze (nejen tu nej-
nověǰśı). Často zákazńıci nechtěj́ı být nuceni k přechodu na novou verzi, jenom aby se chránili
před zneužit́ım nějaké zranitelnosti.

Zajistit jednoduchý proces aktualizace, který vyžaduje co nejméně manuálńıch zásah̊u.

Po ukončeńı všech bezpečnostńıch kontrol a naplánovańı daľśı údržby lze produkt vydat.



Kapitola 2

Zp̊usoby hodnoceńı bezpečnosti
kryptografických knihoven

Bezpečnost lze hodnotit z mnoha stránek, a proto je potřeba ř́ıci, co j́ı rozumı́me v této práci. Tato
kapitola uvád́ı uvažované hrozby a seznam vlastnost́ı, které budou zmı́něné hrozby zmenšovat.

2.1 Model hrozeb
Jelikož ćılem je vypracovańı obecné metodiky hodnoceńı aplikovatelné na libovolnou open-source
kryptografickou knihovnu (a zčásti i na libovolný open-source projekt), která by mohla pomoct
vývojář̊um vybrat tu nejbezpečněǰśı, určitě neńı v záměru zkoumat zdrojový kód jednotlivých
knihoven na př́ıtomnost bezpečnostńıch chyb, protože by se jednalo o velmi náročný proces, který
by poskytoval informace pouze o bezpečnosti jedné verze a byl by těžce zopakovatelný běžným
vývojářem. Proto budeme uvažovat následuj́ıćı hrozby:

Selháńı vývojových proces̊u
Jak již bylo zmı́něno, specifika modelu vývoje open-source projekt̊u spoč́ıvaj́ı v tom, že se do
toho může přisṕıvat kdokoliv. To ale přináš́ı rizika toho, že kdokoliv nemuśı být d̊uvěryhodná
osoba, ale možný útočńık, který chce do kódu vložit zranitelnost. Názorným př́ıkladem může
být v nedávné době objevená zranitelnost CVE-2024-30941 v knihovně XZ Utils. Útočńıkovi
se podařilo dostat se na seznam správc̊u knihovny a vložit tam zadńı vrátka pomoćı několika
commit̊u.2 To se stalo nejpravděpodobněji v d̊usledku toho, že hlavńı správce knihovny neměl
ani dostatečnou motivaci ani čas věnovat se projektu s plným úsiĺım.3

Z toho plyne i jiný problém, který spoč́ıvá v tom, že open-source projekty nejsou vždy schopny
zajistit tak kvalitńı proces vývoje, jaký byl probrán v předchoźı kapitole. A to protože prostě
na to nemaj́ı ani finančńı prostředky, ani dostatečný počet lid́ı, který by se stále věnoval
projektu.

Chybné použit́ı knihovny vývojářem
Bezpečný software by neměl vytvářet prostor pro vznik bezpečnostńıch chyb v jiných apli-
kaćıch. To se zvláště tyče kryptografických knihoven. Od začátku své existence kryptografické
knihovny trṕı problémy spojenými s použitelnost́ı. Vývojáři knihoven navrhuj́ı rozhrańı tak,

1https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-3094
2https://boehs.org/node/everything-i-know-about-the-xz-backdoor
3https://www.mail-archive.com/xz-devel@tukaani.org/msg00567.html
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že je použitelné pouze stejnými odborńıky, což vede k výskytu mnoha neúmyslných zranitel-
nost́ı v jiných aplikaćıch. Např. článek Why does cryptographic software fail? A case study and
open problems uvád́ı, že studie 269 kryptografických zranitelnost́ı od ledna 2011 do května
2014 odhalila, že 83 procent všech nalezených zranitelnost́ı se týkalo nesprávného použit́ı
knihoven a jenom 17 procent jsou chyby v knihovnách [11].

2.2 Žádoućı vlastnosti open-source kryptografické knihovny
Tato sekce uvád́ı seznam vlastnost́ı, které by měly pozitivně ovlivňovat výslednou bezpečnost
zkoumané knihovny, tj. zmenšovat zmı́něné hrozby a svědčit o korelaci vývojových proces̊u
knihovny s SDL.

2.2.1 Důvěryhodnost a kvalita vývojových proces̊u
Open Source Security Foundation (OpenSSF) zveřejnila pr̊uvodce hodnoceńım open-source soft-
waru [12], od kterého lze odrazit při formulováńı následuj́ıćıch kriteríı:

Projekt nastavuje a dodržuje pravidla pro přisṕıváńı do kódu.
Projekt by měl jasným zp̊usobem definovat, kdo do jeho kódu může přisṕıvat a jak se tento
př́ıspěvek následně kontroluje. Jestliže tomu nebude věnovaná dostatečná pozornost, pak
může doj́ıt ke vložeńı zranitelného kódu útočńıkem.

Projekt je spravován lidmi, kteř́ı maj́ı prokazatelnou motivaci se na tom pod́ılet.
Existence dostatečné motivace je základńım požadavkem na údržbu vývojových proces̊u v
kvalitńım stavu. Pakliže je projekt spravován jenom nadšenci jako jejich hobby (většinou jde
o to, že za to nedostávaj́ı zaplaceno), snadno dojde k něčemu, co bylo zmı́něno u CVE-2024-
3094 v předchoźı sekci.

Projekt je široce použ́ıván.
Za prvé se daj́ı př́ıpadné nedostatky softwaru odhalit jenom během použit́ı a za druhé, pokud
již hodně vývojář̊u tomuto softwaru d̊uvěřuje, pak lze předpokládat, že ho někdo již zkoumal.

Projekt popisuje postup hlášeńı a reakce na zranitelnosti.
Zveřejněńı takových postup̊u svědč́ı o tom, že správci projektu se snaž́ı udržovat projekt v
bezpečném stavu a jsou odhodláni řešit bezpečnostńı problémy.

Projekt je aktivně vyv́ıjen.
Můžeme ř́ıci, že projekt je aktivně vyv́ıjen, jestliže po vydańı posledńı verze ještě neuply-
nul rok (nebo alespoň je vidět aktivitu v repozitáři za posledńı rok) a nahlášené chyby se
nenechávaj́ı bez reakćı a opravy.

Projekt se podrobil bezpečnostńımu auditu.
Za prvé to svědč́ı o tom, že je opravdu kladen d̊uraz na bezpečnost. A za druhé výsledky
auditu dávaj́ı přehled o bezpečnosti tohoto projektu. Jenom je potřeba pamatovat, že pokud
byl proveden již dávno, pak může mı́t jenom omezenou vypov́ıdaj́ıćı hodnotu.

Projekt použ́ıvá pr̊uběžnou integraci (CI), ve které se spoušt́ı sada unit test̊u, fuzz testy, měř́ı
se pokryt́ı kódu testy.
Testováńı kódu je vždy velmi dobrou vlastnost́ı, je součást́ı SDL a napomáhá zbavit se chyb
ještě během vývoje. Č́ım větš́ı testovaćı sada a pokryt́ı, t́ım menš́ı pravděpodobnost výskytu
chyby.
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2.2.2 Bezpečnost použit́ı a programátorská př́ıvětivost
Jak již bylo zmı́něno, problém použitelnosti kryptografických knihoven je dávný. Byly provedeny
r̊uzné studie, které se t́ımto zabývaly a formulovaly r̊uzná doporučeńı pro vývoj a návrh knihoven
[13], [14], [15]. Lze ale vybrat dva základńı faktory, které ovlivňuj́ı použitelnost: návrh API a
zdokumentovanost.

2.2.2.1 Dokumentace
Důležitost dokumentace pro libovolný software již byla zmı́něna v sekci 1.3.3.1. Tady doplńıme
vlastnosti, které jsou obzvlášt’ kýžené u dokumentace kryptografické knihovny.

Dokumentace knihovny je přehledná, navigovatelná, lze v ńı snadno vyhledávat a je rozdělená
na sekce podle nab́ızených funkćı a primitiv.
Je žádoućı, aby dokumentace sloužila jako primárńı zdroj informace a neodrazovala, jinak
je velmi pravděpodobné, že vývojář sáhne po neoficiálńıch zdroj́ıch, které mohou obsahovat
chybné a zastaralé informace.

Dokumentace pokrývá veškerou nab́ızenou funkcionalitu.
Pokud nepokrývá, jak lze očekávat správné použit́ı u takových funkćı?

Dokumentace popisuje, k čemu slouž́ı nab́ızená primitiva/funkce a jak lze s jejich pomoćı
pokrýt běžné kryptografické požadavky.
Např́ıklad užitečná je př́ıtomnost odpovědi na otázku: Jakým zp̊usobem lze zašifrovat soubor
pomoćı hesla?

Dokumentace obsahuje varováńı týkaj́ıćı se nebezpečných primitiv/funkćı a nabádá k použit́ı
bezpečněǰśıch.
Je pravděpodobné, že běžný vývojář použije to, na co naraźı nejdř́ıv a nebude zkoumat, co
je bezpečněǰśı.

2.2.2.2 API
API je zp̊usob zpř́ıstupněńı interńıho kódu knihovny vývojáři pomoćı sady funkćı. I když samotný
knihovńı kód nebude neobsahovat žádnou chybu, vývojář ji může jednoduše vložit do své apli-
kaćı t́ım, že nesprávně použije API funkci. Pravděpodobnost špatného použit́ı u kryptografické
knihovny maj́ı zmenšovat následuj́ıćı vlastnosti:

Použit́ı r̊uzných datových typ̊u pro vstupńı argumenty.
Jde zejména parametry jako např. inicializačńı vektor (iv) a kĺıč (key). Ukážeme to na
př́ıkladu OpenSSL:

1 int EVP_EncryptInit_ex ( EVP_CIPHER_CTX *ctx , const EVP_CIPHER *type ,
ENGINE *impl , const unsigned char *key , const unsigned char *iv);

Pokud by byly r̊uzných datových typ̊u (ne unsigned char *), kompilátor by mohl detekovat
jejich př́ıpadné proházeńı a upozornit na to.

Př́ıtomnost jednoduchého a srozumitelného mechanismu informováńı o nastalých chybách.
Je velmi d̊uležité mı́t možnost sdělit vývojáři, jestli se voláńı funkce nepodařilo a co konkrétně
to zp̊usobilo. Pokud jazyk a operačńı systém podporuj́ı výjimky — tak to je nejlepš́ı volba.
Výjimka přeruš́ı tok kódu a donut́ı vývojáře ji ošetřit. Nav́ıc může obsahovat podrobný popis
problému uvnitř.
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Zpř́ıstupněńı kvalitńıho generátoru náhodných č́ısel.
Bezpečnost kryptografických primitiv̊u většinou zálež́ı na náhodnosti vstupńıch parametr̊u
jako jsou kĺıč a inicializačńı vektor. Pokud vývojář nepoužije dostatečně kvalitńı zdroj náhodnosti
pro generováńı těchto parametr̊u, pak zkompromituje jejich použit́ı. Proto by knihovna měla
využ́ıvat kvalitńıch zdroj̊u náhodnosti, jaké poskytuje např. operačńı systém, zpř́ıstupňovat
je jednoduchým zp̊usobem a nav́ıc nabádat k jejich použit́ı.

Použit́ı vysokoúrovňových abstrakćı, které jsou pro běžného vývojáře srozumitelné.
Pod t́ımto kriteriem lze rozumět schopnost knihovny nab́ıdnout takové abstrakce, které
vývojář bez znalost́ı v oblasti kryptografii může použ́ıt správně. Např. nevyžadováńı od
uživatele volit operačńı mód nebo algoritmus pro padding, sloučeńı několika šifrovaćıch fáźı do
jedné. V nejlepš́ım př́ıpadě by takové abstrakce měly být nástavbou nad něč́ım ńızkoúrovňovým
a flexibilněǰśım, co vývojář může, ale nemuśı použ́ıt.

Použit́ı bezpečných výchoźıch hodnot.
Pokud knihovna nevyžaduje od uživatele specifikaci některých parametr̊u jako např. operačńı
mód, inicializačńı vektor nebo algoritmus pro padding, měly by být použity co nejbezpečněǰśı.
Určitě by neměl být ve výchoźım stavu použ́ıt operačńı mód ECB nebo nulový inicializačńı
vektor.

Př́ıtomnost pomocných funkćı.
Jedná se o funkce, které neslouž́ı př́ımo k vykonáńı kryptografických operaćı, ale maj́ı za účel
je usnadnit nebo dodat zabezpečeńı. Mezi takové lze např. zařadit:

Bezpečné alokace.
Nejčastěji takové funkce umist’uj́ı kanárky před a po alokovaném bloku paměti, což má
zabránit přetečeńı bufferu, a zamezuj́ı swapováńı alokovaných stránek paměti na disk a
t́ım prozrazeńı citlivých údaj̊u, např. kĺıč̊u.
Hexadecimálńı a Base64 kódovańı/dekódovańı.
Aritmetické operace s velkými č́ısly.
Bezpečné operace s řetězci.
Např. porovnáńı stejně velkých úsek̊u paměti za stejný čas za účelem prevence útok̊u
postranńımi kanály.

Jejich výhoda je nav́ıc v tom, že zbavuj́ı programátora nutnosti psát je ručně nebo využ́ıvat
daľśıch závislost́ı.

2.3 Jak zmapovat teoretické vlastnosti a procesy s vybra-
nou knihovnou?

K tomu, abychom mohli knihovnu vyhodnotit, je potřeba źıskat potřebné podklady. Naštěst́ı d́ıky
tomu, že analyzujeme open-source software, většinu informaćı můžeme čerpat z veřejných zdroj̊u.
Hlavńımi zdroji určitě budou webové stránky a repozitář knihovny. Tam můžeme nahlédnout
do toho, jak se knihovna vyv́ıj́ı — kdo přisṕıvá a kdo tyto př́ıspěvky reviduje, kdo spravuje
repozitář atd. Pokud chceme se dozvědět v́ıc informaćı o vývojář́ıch (motivace, vztah ke knihovně,
profesionálńı zkušenosti), tak užitečnou může být i sociálńı śıt’ LinkedIn4.

Jiným užitečným zdrojem mohou být aplikace, které vybranou knihovnu použ́ıvaj́ı. Lze se po-
kusit s jejich pomoćı dohledat, jak se knihovna osvědčila v praxi a k jakým př́ıpadným problémům
při jej́ım použit́ı docházelo.

4https://www.linkedin.com

https://www.linkedin.com
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2.3.1 Jak hledat aplikace použ́ıvaj́ıćı knihovnu?
Je potřeba ř́ıci, že se rovněž zaj́ımáme pouze o open-source aplikace. Protože až začneme hledat
chyby v těchto aplikaćıch, tak budeme cht́ıt následně prozkoumat jejich souvislost s knihovnou,
což v praxi skoro neńı realizovatelné v př́ıpadě closed-source softwaru. Existuje několik zp̊usob̊u,
jak takové aplikace naj́ıt:

1. Stránky knihovny někdy př́ımo obsahuj́ı seznam aplikaćı.
Často ale v̊ubec neńı poskytován nebo neńı zdaleka úplný.

2. Vyhledáváńı ve veřejných webhostinźıch pro open-source projekty jako jsou GitHub5 a Git-
Lab6.
Většinu aplikaćı lze dohledat na zmı́něných stránkách pomoćı pro knihovnu specifických
řetězc̊u: hlavičkové soubory, inicializačńı funkce nebo konstanty.

Obrázek 2.1 Vyhledáváńı aplikaćı pro knihovnu libsodium na GitHub

3. Vyhledáváńı pomoćı nástroj̊u.
Užitečným může být např. př́ıkaz apt-cache rdepends libname, který poskytuje seznam
na knihovně záviśıćıch baĺıčk̊u v distribuci Linuxu, na které je spouštěn.

Vhodnými aplikacemi pro daľśı pr̊uzkum budou ty, které jsou nejrozš́ı̌reněǰśı a pokrývaj́ı co nejv́ıc
knihovńı funkcionality.

2.3.2 Jak hledat chyby pro vybranou aplikaci?
Chyba se v závislosti na závažnosti může, ale nemuśı objevit v databázi zranitelnost́ı (CVE)7,8.
Proto prvńı cestou se nab́ıźı prozkoumat všechny pro danou aplikaci zveřejněné zranitelnosti,
které se nějakým zp̊usobem týkaj́ı kryptografie. Lze je vyfiltrovat pomoćı kĺıčových slov jako
např. crypto, encrypt, cipher atd.

Jak již bylo zmı́něno, tak se snadno může stát, že nějaká chyba neńı tak závažná, aby se
objevila na seznamu zranitelnost́ı, ale přece byla někde zmı́něna a opravena. Proto vhodnými

5https://github.com
6https://gitlab.com
7https://nvd.nist.gov/vuln
8https://cve.mitre.org

https://github.com
https://gitlab.com
https://nvd.nist.gov/vuln
https://cve.mitre.org
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zdroji jsou také issues, pull-requesty a commity v repozitáři aplikace. Např. rozhrańı GitHubu
umožňuje hledáńı ve zmı́něných sekćıch, proto na to také můžeme aplikovat kĺıčová slova.

2.3.3 Souvislost nalezené chyby s použit́ım knihovny
Pro účely této práce chceme u nalezené chyby prozkoumat, jestli souviśı s knihovnou, a pokud
ano, chceme se dozvědět, co ji zapř́ıčinilo.

Pokud máme nalezenou chybu př́ımo v repozitáři, např. v issues, nejsṕı̌s tam nalezneme i
odkaz na commit, který už problém řeš́ı.

Pokud máme nalezenou zranitelnost z nějaké CVE databáze, tak bud’ máme štěst́ı a popis
př́ımo obsahuje odkaz na opravný commit, nebo alespoň zmiňuje release, ve kterém byl problém
opraven. Tedy můžeme zkusit dohledat v repozitáři tento release a analyzovat commity, které
zahrnuje.

U opravného commitu je nejdř́ıv potřeba se ujistit, že se změny v̊ubec týkaj́ı kódu, který
pracuje s knihovnou. Pokud ano, lze již zkoumat př́ıpadnou souvislost s knihovnou. Za takovou
souvislost považujeme např. nedostatek v návrhu API nebo nedostatečnou zdokumentovanost
problematické funkce.



Kapitola 3

Analýza vybraných knihoven

Tato kapitola je věnována zmapováńı popsáných v sekci 2.2 vlastnost́ı s několika vybranými
knihovnami. Výsledek hodnoceńı je vždy shrnut na konci ve formě tabulky.

3.1 Libsodium
Libsodium je fork NaCl s kompatibilńım, ale rozš́ı̌reným API pro ještě daľśı zlepšeńı použitelnosti.
Hlavńım ćılem při vytvářeńı NaCl bylo ”vyhnout se r̊uzným typ̊um kryptografických katastrof,
kterými trpěly předchoźı kryptografické knihovny” [16]. Ćılem libsodium je ”poskytnout všechny
základńı operace potřebné k vytvořeńı kryptografických nástroj̊u vyšš́ı úrovně” [17].

Z popisu tedy můžeme odvodit, že knihovna má být programátorsky př́ıvětivá, což znamená,
že by měla zmenšovat minimálně jednu z hrozeb, které analyzujeme v této práci.

3.1.1 Open-source — vývoj
Projekt se aktivně vyv́ıj́ı, posledńı verze vyšla v zář́ı 20231, commity přibývaj́ı skoro každý
týden.

Licence ISC.

Knihovna je poměrně rozš́ı̌rena, např́ıklad na standardńı distribuci Linuxu Ubuntu 22.04 na
ńı záviśı až 72 baĺıčk̊u2.

3.1.1.1 Tým a správa projektu
Správce a vývojář je jednotlivec Frank Denis. Na LinkedIn je dohledatelný jeho profil3:

Je softwarový inženýr a profesionálńı fotograf.

Od roku 2017 funguje jako Independant Contractor: nab́ıźı služby spojené s fotografováńım
a softwarovým inženýrstv́ım se záměrem na zpracováńı obraz̊u.

Působ́ı dojmem, že vývoj knihovny pro něj nemá prokazatelnou motivaci, protože se nejedná o
primárńı zaměstnáńı, lze to brát sṕı̌s jako hobby.

1zkontrolováno 8. května 2024
2Zjǐstěno př́ıkazem apt-cache rdepends libsodium23
3https://www.linkedin.com/in/frankdenis/
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3.1.1.2 Podmı́nky přisṕıváńı
Je dostupný mailing-list sodium-subscribe@pureftpd.org, který dle popisu slouž́ı k dis-
kuźım ohledně knihovny.

Jinak knihovna nemá nastavené žádné procesy přisṕıváńı do kódu. Správce knihovny na e-mail
s otázkou ohledně těchto proces̊u neodpov́ıdá. Z dostupných informaćı vyplývá, že kdokoliv
může na GitHubu otevř́ıt pull-request a počkat na schváleńı správcem knihovny.

Středńı doba mezi vytvořeńım pull-requestu a jeho schváleńım (mergem) tvoř́ı 71 hodin (cca.
3 dny).4

Znázornit procesy spojené s přisṕıváńım nám pomohou: GitHub REST API a Python
skripty5,6. Pod́ıváme se, kdo do knihovny v posledńıch letech přisṕıval:

Obrázek 3.1 Libsodium: autoři commit̊u od roku 2020

Na obrázku je dobře vidět, že knihovnu spravuje jednotlivec a přisṕıváńı do kódu neńı tak
častým jevem.

3.1.1.3 Financováńı
V repozitáři je odkaz na stránku, kde se dá objednat předplatné nebo zaslat jednorázový př́ıspěvek.7
Na této stránce se dá exportovat statistiku všech transakćı. Celkový obnos od roku 2019 do
současné doby8 tvoř́ı 5520 USD.

4vypoč́ıtáno na celé historii pull-request̊u
5https://github.com/mspi21/commitfetch
6https://github.com/mspi21/commitstats
7https://opencollective.com/libsodium/contribute
8zkontrolováno 17. března 2024

https://github.com/mspi21/commitfetch
https://github.com/mspi21/commitstats
https://opencollective.com/libsodium/contribute
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3.1.2 Open-source — bezpečnost
Knihovna nemá hlášená žádná CVE.9

3.1.2.1 Hlášeńı zranitelnost́ı a reakce
Je zveřejněn veřejný kĺıč, který má být použ́ıt ke šifrováńı zprávy poslané na e-mail
j@pureftpd.org.

Proces reakce neńı popsán.

3.1.2.2 Bezpečnostńı audity
V roce 2017 se libsodium verze 1.0.12 a 1.0.13 podrobil bezpečnostńımu auditu sponzorovanému
společnost́ı Private Internet Access, která využ́ıvá knihovnu ke svým interńım účel̊um. Výsledek
auditu ř́ıká, že libsodium je bezpečná, vysoce kvalitńı knihovna, která splňuje stanovené ćıle
použitelnosti a efektivity a během zkoumáńı nebyly odhalené žádné zranitelnosti, jenom několik
málo závažných problémů [18].

3.1.3 Kód
Knihovna je napsána v jazyce C se vsuvkami assembleru.

Chyb́ı návod na to, jak by měl vypadat styl nového kódu.

Testovaćı procesy jsou popsány v dokumentaci.10 Repozitář obsahuje unit testy, je napojen
na nástroj OSS Fuzz. Bylo však odhaleno, že jeden z nástroj̊u na statickou analýzu kódu byl
naposledy spouštěn v roce 201911 a neměř́ı se v̊ubec pokryt́ı kódu testy.

3.1.4 API
API knihovny libsodium je převzat z knihovny NaCl a o něco rozš́ı̌ren. Jeho hlavńımi vlastnostmi
jsou výchoźı bezpečnost a jednoduchost použit́ı. Z pohledu designu má knihovna dva druhy API
funkćı:

1. Obecné: skrývaj́ı před uživatelem použitá kryptografická primitiva.
1 # define MESSAGE (( const unsigned char *) "test")
2 # define MESSAGE_LEN 4
3 # define CIPHERTEXT_LEN ( crypto_secretbox_MACBYTES
4 + MESSAGE_LEN )
5

6 unsigned char key[ crypto_secretbox_KEYBYTES ];
7 unsigned char nonce[ crypto_secretbox_NONCEBYTES ];
8 unsigned char ciphertext [ CIPHERTEXT_LEN ];
9

10 crypto_secretbox_keygen (key);
11 randombytes_buf (nonce , sizeof nonce);
12 crypto_secretbox_easy (ciphertext , MESSAGE ,
13 MESSAGE_LEN , nonce , key);
14

15 unsigned char decrypted [ MESSAGE_LEN ];

9https://nvd.nist.gov/
10https://doc.libsodium.org/internals
11https://scan.coverity.com/projects/2397

https://nvd.nist.gov/
https://doc.libsodium.org/internals
https://scan.coverity.com/projects/2397
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16 if ( crypto_secretbox_open_easy (decrypted , ciphertext ,
17 CIPHERTEXT_LEN , nonce , key) != 0) {
18 /* message forged ! */}

Výpis kódu 3.1 Obecné API libsodium: autentizované šifrováńı [17]

2. Specifické: př́ımo ve jménu obsahuj́ı název použitého primitiva.
1 # define MESSAGE (const unsigned char *) "test"
2 # define MESSAGE_LEN 4
3 # define ADDITIONAL_DATA ( const unsigned char *) " 123456 "
4 # define ADDITIONAL_DATA_LEN 6
5

6 unsigned char nonce[ crypto_aead_chacha20poly1305_NPUBBYTES ];
7 unsigned char key[ crypto_aead_chacha20poly1305_KEYBYTES ];
8 unsigned char ciphertext [ MESSAGE_LEN +
9 crypto_aead_chacha20poly1305_ABYTES ];

10 unsigned long long ciphertext_len ;
11

12 crypto_aead_chacha20poly1305_keygen (key);
13 randombytes_buf (nonce , sizeof nonce);
14

15 crypto_aead_chacha20poly1305_encrypt (ciphertext , & ciphertext_len ,
16 MESSAGE , MESSAGE_LEN ,
17 ADDITIONAL_DATA , A
18 DDITIONAL_DATA_LEN ,
19 NULL , nonce , key);
20

21 unsigned char decrypted [ MESSAGE_LEN ];
22 unsigned long long decrypted_len ;
23 if ( crypto_aead_chacha20poly1305_decrypt (decrypted , & decrypted_len ,
24 NULL ,
25 ciphertext , ciphertext_len ,
26 ADDITIONAL_DATA ,
27 ADDITIONAL_DATA_LEN ,
28 nonce , key) != 0) {
29 /* message forged ! */ }

Výpis kódu 3.2 Specifické API libsodium: autentizováné šifrováńı [17]

Obecné API funkce maj́ı sloužit předevš́ım uživatel̊um, kteř́ı nevěd́ı, který algoritmus je třeba
zvolit a jenom chtěj́ı mı́t bezpečnou kryptografii pro nějaký d́ılč́ı účel. Specifické API už nab́ıźı
větš́ı flexibilitu, protože umožňuje vývojáři vybrat algoritmus (v nab́ıdce ale z̊ustávaj́ı pouze
ověřené a bezpečné algoritmy).

API lze také rozdělit podle funkcionality:

Nı́zkoúrovňové API
Dle dokumentace má sloužit pouze jakožto stavebńı bloky pro customńı konstrukce a interope-
rabilitu s jinými knihovnami a aplikacemi. Proto mohou být nab́ızená primitiva nebezpečná,
pokud s nimi nebude zacházeno správně.12 Např́ıklad knihovna nab́ıźı použit́ı šifry ChaCha20
bez autentizace, což neńı ve výchoźım nastaveńı bezpečné.

Vysokoúrovňové API
Zde knihovna nab́ıźı pouze primitiva bezpečná i ve výchoźım nastaveńı. Jedná se o rychlé a
ověřené kryptografické algoritmy.

12https://doc.libsodium.org/advanced

https://doc.libsodium.org/advanced
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3.1.4.1 Daľśı vlastnosti API
Př́ıtomnost pomocných funkćı.
API je opatřeno pomocnými funkcemi: zabezpečené alokace, aritmetické operace s velkými
č́ısly, vyčǐstěńı zásobńıku za účelem smazáńı citlivých údaj̊u, porovnáńı stejně velkých úsek̊u
paměti za stejný čas, hexadecimálńı a Base64 kódováńı/dekódováńı.13

Informováńı o chybách je řešeno jednoduše pomoćı návratového kódu. 0 je vracená v př́ıpadě
úspěchu, -1 v př́ıpadě jakéhokoliv neúspěchu. Neńı žádná možnost zjistit, co se konkretně
nepodařilo. Lze ale zmı́nit, že většinou je několik prováděných operaćı spojeno do jednoho
API voláńı, které neńı moc flexibilńı ve svých parametrech, proto taková potřeba může nastat
zř́ıdka kdy.

Knihovna zpř́ıstupňuje generátor náhodných č́ısel, který je poskytován operačńım systémem.

3.1.5 Dokumentace
Je hezky zpracována a dá se v ńı dobře navigovat.

Na začátku obsahuje nápovědu, které z nab́ızených kryptografických primitiv má vývojář
použ́ıt při př́ıslušných ćılech.

Skoro každá z funkćı, která dle dokumentace spadá do vysokoúrovňového API, je opatřena
př́ıkladem použit́ı, účelem a popisem př́ıpadných problémů.

Dokumentace ńızkoúrovňového API již nemá tak podrobný popis a často chyb́ı př́ıklady
použit́ı. To je možné vysvětlit t́ım, že funkce tam zmı́něné autor knihovny nedoporučuje k
běžnému využit́ı.

3.1.6 Analyzované aplikace
Jak již bylo zmı́něno, jedńım ze směr̊u analýzy je snaha zkontrolovat aplikace, které tuto knihovnu
použ́ıvaly, a zkusit odhalit př́ıpadné problémy, na které narazili vývojáři.

Dále je uveden seznam nalezených aplikaćı, které k nějakému účelu použ́ıvaly libsodium
(přesný účel je uveden pouze tehdy, když bylo možné jej jednoduše zjistit).

Vim — konzolový textový editor.14

Použ́ıvá libsodium ke čteńı a zápisu zašifrovaných soubor̊u.
Jsou issues, která stoj́ı za prozkoumáńı.

Drawpile — kolaborativńı kreslićı program.15

Použ́ıvá libsodium k hašováńı hesel.
Žádná zaj́ımavá issues ani CVE nejsou.

SoftEther VPN — VPN klient a server.16

Použ́ıvá libsodium k implementaci protokolu WireGuard.
Žádná zaj́ımavá issues ani CVE nejsou.

13https://doc.libsodium.org/helpers
14https://github.com/vim/vim
15https://github.com/drawpile/Drawpile
16https://github.com/SoftEtherVPN/SoftEtherVPN

https://doc.libsodium.org/helpers
https://github.com/vim/vim
https://github.com/drawpile/Drawpile
https://github.com/SoftEtherVPN/SoftEtherVPN
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Warzone 2100 — strategická hra v reálném čase.17

Použ́ıvá libsodium k generováńı soukromých kĺıč̊u hráč̊u a šifrováńı relaćı a zpráv.
Žádná zaj́ımavá issues ani CVE nejsou.

Valve’s Game Networking Sockets — základńı transportńı vrstva pro hry.18

Použ́ıvá libsodium jako jednu z realizaćı rozhrańı šifrováńı (společně s OpenSSL).
Existuje CVE, které stoj́ı za prozkoumáńı.

ZeroMQ — knihovna, která rozšǐruje standardńı soketová rozhrańı.19

Použ́ıvá libsodium jako šifrovaćı rozhrańı pro protokol CURVE20.
Existuje CVE, které stoj́ı za prozkoumáńı.

3.1.7 Analýza nalezených problémů
V této sekci je znázorněna analýza souvislosti nalezených problémů s knihovnou. Všechna nale-
zená CVE maj́ı odkaz na opravný commit, což analýzu výrazně usnadňuje.

3.1.7.1 Vim
Analýza issue: sodium encryption misuses crypto pwhash API21

Problém: Vim nikam neukládá parametry použité pro funkce pro odvozováńı kĺıče z hesla.
Použ́ıvá výchoźı parametry, které se dle dokumentace knihovny mohou v budoucnu měnit.

Dopad: Potenciálńı neschopnost dešifrováńı dř́ıve zašifrovaných soubor̊u v budoucnu.

Souviśı to s knihovnou? Ne. Dokumentace k pwhash API ř́ıká: Keep in mind that to
produce the same key from the same password, the same algorithm, the same salt, and the
same values for opslimit and memlimit must be used. Therefore, these parameters must be
stored for each user [17].

Analýza pull-requestu: sodium: use memory locking for the keys22

Problém: Stránky paměti, kde lež́ı heslo a od něj odvozený kĺıč, se mohou objevit ve swap
partition.

Dopad: Potenciálńı přečteńı kĺıče a hesla jiným procesem ze swap partition.

Souviśı to s knihovnou? Ne. Knihovna má zdokumentované API pro ochranu paměti. Je
na programátorovi, aby ho použil [17].

17https://github.com/Warzone2100/warzone2100
18https://github.com/ValveSoftware/GameNetworkingSockets
19https://github.com/zeromq/libzmq
20protokol definuj́ıćı mechanismus pro bezpečnou autentizaci a d̊uvěrnost komunikace mezi klientem a serverem
21https://github.com/vim/vim/issues/12204
22https://github.com/vim/vim/pull/8657

https://github.com/Warzone2100/warzone2100
https://github.com/ValveSoftware/GameNetworkingSockets
https://github.com/zeromq/libzmq
https://github.com/vim/vim/issues/12204
https://github.com/vim/vim/pull/8657
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3.1.7.2 Valve’s Game Networking Sockets
Analýza CVE-2020-601823

Problém: Valve’s Game Networking Sockets prior to version v1.2.0 improperly handles long
encrypted messages in function AES GCM DecryptContext::Decrypt() when compiled using
libsodium.

Dopad: Porucha paměti a př́ıpadné vzdálené spuštěńı kódu.

Souviśı to s knihovnou? Ano. Tady je vhodné se pod́ıvat do popisu a kódu commitu, který
tuto zranitelnost řeš́ı.24

Obrázek 3.2 CVE-2020-6018: popis opravného commitu

Obrázek 3.3 CVE-2020-6018: kód opravného commitu

23https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6018
24https://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7fbc3a6a8989

d66e49e3

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6018
https://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7fbc3a6a8989d66e49e3
https://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7fbc3a6a8989d66e49e3
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Na řádćıch 82-87 je dodána kontrola, že výstupńı buffer je dostatečně velký na to, aby se
do něj vešel výsledný dešifrovaný text. Autor commitu zmiňuje, že to je chyba v API designu
knihovny. To je pravda, zde je vidět, že API obsahuje potenciálně zranitelnou konstrukci, protože
nepoč́ıtá s velikost́ı výstupńıho bufferu. Jedná se o starý a známý problém jazyka C, který např.
se snaž́ı řešit v standardńı knihovně zavedeńım nových bezpečněǰśıch funkćı jako např.

1 errno_t memcpy_s (void * restrict dest , rsize_t destsz ,
2 const void * restrict src , rsize_t count);

kde novým vstupńım parametrem je velikost výstupńıho bufferu destsz [10].

3.1.7.3 ZeroMQ
O tom, že API opravdu má zmı́něný nedostatek, svědč́ı i daľśı nalezená zranitelnost.

Analýza CVE-2019-1313225

Problém: A remote, unauthenticated client connecting to a libzmq application, running with
a socket listening with CURVE encryption/authentication enabled, may cause a stack overflow
and overwrite the stack with arbitrary data, due to a buffer overflow in the library.

Dopad: Odepřeńı služby.

Souviśı to s knihovnou? Ano. Tady je vhodné se pod́ıvat do commitu26, který tuto zrani-
telnost řeš́ı.

Obrázek 3.4 CVE-2019-13132: popis opravného commitu

Obrázek 3.5 CVE-2019-13132: kód opravného commitu

25https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-13132
26https://github.com/zeromq/libzmq/commit/8e6bafcbe08ece7ae06128d6d01093f07d202ca5

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-13132
https://github.com/zeromq/libzmq/commit/8e6bafcbe08ece7ae06128d6d01093f07d202ca5
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Pro naše účely neńı potřeba zacházet do detail̊u této zranitelnosti, jenom ukážeme souvislost
s knihovnou. Problém nastává ve funkci, která zpracovává př́ıchoźı zprávu ze socketu. Velikost
proměnné clen (řádek 327) je dynamická a záviśı na proměnné size, která je deklarována
na řádku 274 jako velikost př́ıchoźı zprávy. Na zásobńıku alokujeme dva buffery fixńı délky:
initiate plaintext pro dešifrovaná data, initiate box pro zašifrovaná (řádky 329-331). Prvńı
přetečeńı nastává kv̊uli tomu, že koṕırujeme zašifrovaná data ze zprávy do bufferu fixńı délky
bez dodatečné kontroly velikost́ı (řádky 335-336). Druhé přetečeńı nastává, když se pokouš́ıme
dešifrovat data do bufferu fixńı délky. Takže jde znovu o ten samý nedostatek v API knihovny.

3.1.8 Shrnut́ı
Knihovna má zprostředkovat základńı kryptografické operace i neznalým v oblasti kryptogra-
fie programátor̊um. Sice neposkytuje tak širokou nab́ıdku primitiv a protokol̊u (chyb́ı podpora
TLS a certifikat̊u), ale může předej́ıt množstv́ı špatných použit́ı v běžných aplikaćıch pomoćı
jednoduchosti API a přehledné dokumentace.

Lze ř́ıci, že se jej́ım hlavńım nedostatkem jev́ı kvalita vývojových proces̊u: správa pouze jedńım
člověkem a absence prokazatelné motivace zvětšuj́ı pravděpodobnost hrozby jejich selháńı.

Shrnut́ı bezpečnostńıch vlastnost́ı knihovny je v následuj́ıćı tabulce.



Libsodium 26

Tabulka 3.1 Hodnoceńı libsodium (✔— Bod splněn, ✓— částečné splněn, ✗— nesplněn)

Bod Shrnut́ı

Open-source
vývoj

správce a vývojář – jeden člověk

vývoj je aktivńı

financováńı: 5520 USD od roku 2019

přisṕıváńı: kdokoliv

✗

✔

✗

✗

Open-source
bezpečnost

bezpečnostńı audit kódu naposledy v roce 2017

proces hlášeńı zranitelnost́ı je popsán

proces reakce na zranitelnost́ı neńı popsán

✓

✔

✗

Kód

provád́ı se statická (jeden z nástroj̊u se nespoušt́ı), dyna-
mická analýza, fuzzing, unit testy, neměř́ı se pokryt́ı kódu
testy

nejsou pokyny na styl nového kódu

✓

✗

API

jednoduché a stručné, srozumitelné pro běžného vývojáře

high-level API nab́ıźı pouze bezpečná primitiva ”by de-
fault”

nab́ıźı se nerozsáhlé low-level API s potenciálně ne-
bezpečnými primitivy

zpř́ıstupňuje kvalitńı generátor náhodných č́ısel

návratový kód znač́ıćı chybu je vždy stejný

funkce nekontroluj́ı velikost výstupńıho bufferu

existuj́ı pomocné funkce

✔

✔

✓

✔

✗

✗

✔

Dokumentace

hezky zpracovaná a dobře navigovatelná

obsahuje nápovědu ohledně účel̊u funkćı

pro vysokoúrovňové API skoro vždy obsahuje př́ıklad
použit́ı

pro ńızkoúrovňové API je chudá

✔

✔

✔

✗
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3.2 Botan
Ćılem Botanu je stát se nejlepš́ı volbou pro kryptografii v jazyce C++ poskytováńım nástroj̊u
nezbytných pro implementaci široké škály praktických systémů, jako je protokol TLS, certifikáty
X.509, moderńı AEAD šifry, podpora PKCS#11 a hardwarového modulu TPM, hašováńı hesel
a post-kvantová kryptografická schémata [19]. Z ćıl̊u knihovny plyne, že disponuje velmi širokou
nab́ıdkou kryptografických primitiv, a proto se často použ́ıvá jako náhrada nebo alternativa
OpenSSL.

Správci Botanu byl adresován e-mail s obecnými otázkami ohledně knihovny, odkud budou
čerpány citace v př́ıslušných sekćıch (obsah celé zprávy je v př́ıloze A).

3.2.1 Open-source — vývoj
Projekt se aktivně vyv́ıj́ı, posledńı verze vyšla v únoru 2024.27

Licence Simplified BSD.

Knihovna neńı široce rozš́ı̌rena, př́ıkaz apt-cache rdepends nedává žádné výsledky.

3.2.1.1 Tým a správa projektu
Hlavńı správce a vývojář je Jack Lloyd. Znovu je dohledatelný profil na LinkedIn28:

Je crypto inženýr.

Od roku 2021 pracuje v společnosti DFINITY29 v týmu zaměřeném na kryptografii v blockcha-
inu.

Od roku 2015 knihovnu podporuje Bundesamt für Sicherheit in der Informationstechnik30,
dále jenom BSI. Byly založeny 2 projekty31:

1. Zaměřený na zlepšeńı knihovny a jej́ı dovedeńı do standard̊u BSI a následuj́ıćı správa a
podpora.

2. Zaměřený na implementaci post-kvantové kryptografie.

Vykonavatel projekt̊u: Rohde & Schwarz Cybersecurity GmbH.32

3.2.1.2 Podmı́nky přisṕıváńı
Knihovna nemá přesně definované procesy přisṕıváńı do kódu. V dokumentaci je popis toho, jak
by kód měl vypadat u př́ıpadného př́ıspěvku. Z emailu:
— ”Do you have any special requirements for contributing in Botan repository? As I see anyone
can open the pull request and if it will be reviewed, for example, by you, it could be merged.”
— ”Right, there is no CLA or anything of that sort and we’ll accept contributions from anyone
as long as the change is in concord with the project goals.”

Středńı doba mezi vytvořeńım a schváleńım (mergem) pull-requestu je 151 hodin (cca. 6
dńı).33

27zkontrolováno 8. května 2024
28https://www.linkedin.com/in/jacklloyd/
29https://dfinity.org
30z němčiny Federálńı úřad pro informačńı bezpečnost
31https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlunge

n/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
32https://www.rohde-schwarz.com/cz/solutions/cybersecurity/about-us/research/kbls_254244.html
33vypoč́ıtáno na celé historii pull-request̊u

https://www.linkedin.com/in/jacklloyd/
https://dfinity.org
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
https://www.rohde-schwarz.com/cz/solutions/cybersecurity/about-us/research/kbls_254244.html
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Graf přisṕıvatel̊u:

Obrázek 3.6 Botan: autoři commit̊u od roku 2020

Z mailových adres na obrazku už je celkem vidět, že většina autor̊u patř́ı do společnosti Rohde
& Schwarz Cybersecurity GmbH., která je vykonavatelem projekt̊u BSI.

3.2.1.3 Financováńı
Od roku 2015 dostává finančńı podporu od BSI na vykonáváńı zmı́něných projekt̊u.

3.2.2 Open-source — bezpečnost
Na stránce knihovny je od počátku roku 2014 evidována 31 chyba v kódu, CVE databáze obsahuje
26 z nich.34 Zde je d̊uležité rovněž podotknout, ze se skoro všechna CVE objevila ve chv́ıli, kdy
se na vývoji začal pod́ılet tým odborńık̊u. Odsud plyne to, ze počet nahlášených zranitelnost́ı
velmi slabě koreluje s celkovou bezpečnost́ı knihovny. Menš́ı počet zranitelnost́ı svědč́ı pouze o
tom, že projekt věnuje málo úsiĺı k jejich hledáńı [20].

3.2.2.1 Hlášeńı zranitelnost́ı a reakce
Hlášeńı prob́ıhá na e-mail jack@randombit.net a je zveřejněn veřejný kĺıč, který by měl být
použ́ıt k šifrováńı zprávy.

Reakce neńı popsána v dokumentaci, ale ve výsledné projektové zprávě je zmı́něno, že daľśı
správa knihovny zahrnuje př́ıpadnou opravu chyb nalezených v kódu maximálně 4 týdny od
objeveńı chyby [21].

34https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Botan

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Botan
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3.2.2.2 Bezpečnostńı audity
Audit proběhl jakožto součást prvńıho projektu BSI, byla hodnocená kvalita a složitost kódu,
návrh, pokryt́ı kódu testy, odolnost proti útok̊um postranńımi kanály [21]. Botan dosáhl nej-
lepš́ıch výsledk̊u v porovnáńı s ostatńımi hodnocenými knihovnami a proto byl zvolen pro daľśı
rozvoj a podporu, nalezené chyby byly následně opraveny.

3.2.3 Kód
Knihovna je napsána v C++, ale nab́ıźı se Foreign Function Interface (FFI) pro jazyk C.

Existuj́ı pokyny na styl nového kódu.35

Lze dělit na moduly.
Jedńım z d̊uvod̊u, proč BSI pro svoje účely zvolil Botan, je jeho modularizace, tj. možnost
vybrat, jaké moduly budou součásti výsledné binárky [21]. To např. umožňuje odstranit
nebezpečné algoritmy ještě na úrovni kompilace.

Repozitář obsahuje unit testy (nav́ıc knihovna disponuje samostatným frameworkem na jejich
vytvořeńı), je napojen na nástroj OSS Fuzz, měř́ı se pokryt́ı kódu testy (dosahuje 92 %)36.
Všechno se spoušt́ı během pr̊uběžné integrace (CI).

3.2.4 API
Tady je nutno zmı́nit jeden hlavńı problém, o kterém ṕı̌se autor knihovny v mailu:
— ”Did you noticed any problems, that the developers have faced to, when using Botan? If so,
can you name them.”
— “One big issue is that Botan (like almost all general purpose crypto libraries) is not particularly
safe to use by non-experts. Being safe in this way (as say Google’s Tink attempts to be) limits
the API to where it is not practical to build general purpose systems, which was considered a
more important goal by me since I started writing the library specifically to build the distributed
systems I was interested in writing.”
Takže už ze záměru Botanu jeho API nemuśı být bezpečně použitelné pro neodborńıky, s t́ım je
potřeba poč́ıtat.

Celé API knihovny lze nazvat ńızkoúrovňovým, protože dává flexibilitu ve volbě parametr̊u
a primitiv.

1 Botan :: AutoSeeded_RNG rng;
2

3 const std :: string plaintext ("text");
4

5 const auto enc = Botan :: Cipher_Mode :: create_or_throw (
6 "AES -128/ CBC/PKCS7", Botan :: Cipher_Dir :: Encryption );
7

8 // generate key
9 Botan :: secure_vector <uint8_t > key =

10 rng. random_vec (enc -> minimum_keylength ());
11 enc -> set_key (key);
12

13 // generate fresh nonce (IV)
14 Botan :: secure_vector <uint8_t > iv =
15 rng. random_vec (enc -> default_nonce_length ());

35https://botan.randombit.net/handbook/dev_ref/contributing.html
36https://coveralls.io/github/randombit/botan

https://botan.randombit.net/handbook/dev_ref/contributing.html
https://coveralls.io/github/randombit/botan
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16 // Copy input data to a buffer that will be encrypted
17 Botan :: secure_vector <uint8_t > pt( plaintext .data (),
18 plaintext .data () + plaintext . length ());
19

20 enc ->start(iv);
21 enc -> finish (pt);

Výpis kódu 3.3 Botan: šifrováńı AES-128 v módu CBC [19]

Z této ukázky kódu je vidět, že uživatel už muśı vybrat šifrovaćı algoritmus, operačńı mód a
algoritmus pro padding.

3.2.4.1 Daľśı vlastnosti API
Př́ıtomnost pomocných funkćı.
API je opatřeno pomocnými funkcemi pro bezpečné alokace, práci s velkými č́ısly a hexade-
cimálńı/Base64 kódovańı a dekódovańı.

Srozumitelné informováńı o chybách.
Zde knihovna obsahuje hezkou implementaci hlášeńı chyb pomoćı C++ výjimek, které obsa-
huj́ı popis chyby. Takže pokud výjimka neńı ošetřena, program spadne. Př́ıklad: v předchoźı
ukázce kódu jsme zvolili algoritmus pro padding PKCS7, ale když tam zadáme CTS (Cipher-
text stealing), který potřebuje alespoň jeden celý blok plus jeden bajt a necháme krátkou
zprávu, bude vyhozena výjimka libc++abi: terminating due to uncaught exception of
type Botan::Encoding Error: Encoding error: AES-128/CBC/CTS: insufficient data
to encrypt.

FFI C API
Za zmı́nku stoj́ı také C API této knihovny. I když neńı primárńı, některé aplikace jej využ́ıvaj́ı.
Zde např́ıklad jsou vyřešené problémy, kterými trṕı API knihovny libsodium:

1. Hlášeńı chyb prob́ıhá pomoćı r̊uzných návratových kód̊u, takže vývojář má možnost zjistit,
co se konkrétně nepodařilo.

2. Všechny funkce, které pracuj́ı s buffery, přij́ımaj́ı délku jak vstupńıho, tak i výstupńıho
bufferu, a pokud neńı délka výstupńıho dostačuj́ıćı, bude vrácen př́ıslušný chybový kód.

1 int botan_cipher_update ( botan_cipher_t cipher , uint32_t flags ,
2 uint8_t output [], size_t output_size , size_t * output_written ,
3 const uint8_t input_bytes [], size_t input_size , size_t *

input_consumed )

3.2.5 Dokumentace
Dokumentaci lze rozdělit na 2 části:

1. C++ API

Je rozdělená na sekce, pomoćı kterých se lze snadno dostat ke hledanému primitivu nebo
funkci.
Obsahuje doporučeńı, která primitiva jsou bezpečná a kterým je lépe se vyhnout.
Obsahuje př́ıklady použit́ı, ale ne vždy. Podrobný popis nab́ızených funkćı to ale někdy
nahrazuje.
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Obrázek 3.7 Botan: varováńı o použit́ı nebezpečného operačńıho módu (ECB) [19]

2. C API

Neobsahuje žádné př́ıklady použit́ı.
Je zastaralá, byla objevena inkonzistence s reálným použit́ım.37

Celkem lze dokumentaci vyhodnotit jako dostačuj́ıćı, ale lze ji nadále vylepšovat, což je také
součást́ı zmı́něných projekt̊u. Nedostatky v dokumentaci FFI C API lze vysvětlit t́ım, že nejde
o primárńı API, ale jenom o rozšǐruj́ıćı.

3.2.6 Analyzované aplikace
KeePass — správce hesel.38

Dř́ıv použ́ıval sadu r̊uzných knihoven, před 3 lety nahradil všechno Botanem.
Žádná zaj́ımavá CVE ani issues nejsou.

Kea — customńı DHCP server.39

Použ́ıvá Botan na TLS a jiné operace.
Žádná zaj́ımavá CVE ani issues nejsou.

Trantor — neblokuj́ıćı I/O TCP śıt’ová knihovna.40

Použ́ıvá Botan a OpenSSL jako interfacy pro TLS.
Žádná CVE, issues jsou jenom týkaj́ıćı se OpenSSL.

FiveM — modifikačńı framework pro PC verzi Grand Theft Auto V.41

Použ́ıvá Botan na TLS a jiné operace.
Žádná zaj́ımavá CVE ani issues nejsou.

SoftHSM — část projektu OpenDNSSEC.42

Použ́ıvá Botan a OpenSSL jako 2 krypto-backendy.
Žádná zaj́ımavá CVE nejsou, issues jsou jenom tykaj́ıćı se OpenSSL.

RNP — vysoce výkonná C++ OpenPGP43 knihovna použ́ıvaná v Mozilla Thunderbird.44

Použ́ıvá Botan a OpenSSL jako 2 krypto-backendy.
Jsou nalezeny problémy, které stoj́ı za prozkoumáńı.

37chybný návratový kód se neshodoval s dokumentovaným
38https://github.com/keepassxreboot/keepassxc
39https://gitlab.isc.org/isc-projects/kea
40https://github.com/an-tao/trantor
41https://github.com/citizenfx/fivem
42https://github.com/opendnssec/SoftHSMv2
43protokol pro šifrováńı a podepisováńı dat
44https://github.com/rnpgp/rnp

https://github.com/keepassxreboot/keepassxc
https://gitlab.isc.org/isc-projects/kea
https://github.com/an-tao/trantor
https://github.com/citizenfx/fivem
https://github.com/opendnssec/SoftHSMv2
https://github.com/rnpgp/rnp
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3.2.7 Analýza nalezených problémů
Předchoźı CVE obsahovala př́ımo v popisu odkaz na commit na GitHubu, kde se problém řeš́ı.
Zde uvid́ıme jenom referenci na verzi, ve které byla provedena oprava. Takže commit muśıme
zkusit dohledat vlastńımi silami.

Byly nalezeny dvě zranitelnosti, které by dle popisu s knihovnou souviset určitě mohly:

CVE-2021-3358945

Ribose RNP before 0.15.1 does not implement a required step in a cryptographic algorithm,
resulting in weaker encryption than on the tin of the algorithm.

CVE-2023-2948046

Ribose RNP before 0.16.3 sometimes lets secret keys remain unlocked after use.

Dále provedeme ukázkovou analýzu CVE-2021-33589:

1. V changelogu47 k verzi 0.15.1 je vidět:

Obrázek 3.8 RNP verze 0.15.1: changelog

2. Nalezený pull-request48 k zkoumanému releasu:

Obrázek 3.9 RNP verze 0.15.1: pull-request

3. Nalezený commit49, který nějak řeš́ı key protection:

Obrázek 3.10 RNP verze 0.15.1: zaj́ımavý commit

45https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-33589
46https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-29480
47https://github.com/rnpgp/rnp/releases/tag/v0.15.1
48https://github.com/rnpgp/rnp/pull/1511
49https://github.com/rnpgp/rnp/pull/1511/commits/936764fb34cfdd37cc1daff78efb4a87c6f1df51

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-33589
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-29480
https://github.com/rnpgp/rnp/releases/tag/v0.15.1
https://github.com/rnpgp/rnp/pull/1511
https://github.com/rnpgp/rnp/pull/1511/commits/936764fb34cfdd37cc1daff78efb4a87c6f1df51
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4. A tady nejsou žadné změny v souborech spojených s knihovnou, protože použit́ı knihoven se
nacháźı v souborech umı́stěných v src/lib/crypto.

Obrázek 3.11 RNP verze 0.15.1: kód zaj́ımavého commitu

Výsledkem zkoumáńı je, že CVE nejsṕı̌s s knihovnou nesouviśı. Podrobněǰśı zkoumáńı aplikace
neńı naš́ım ćılem. Po aplikaci stejného postupu na CVE-2023-29480 také nebyla nalezena sou-
vislost s knihovnou.

Ještě byly nalezeny dva drobné problémy spojené s použit́ım C API:

(a) Nesprávné freea

ahttps://github.com/rnpgp/rnp/issues/112

(b) Memory leaka

ahttps://github.com/rnpgp/rnp/issues/123

Obrázek 3.12 RNP: nalezené drobné problémy

Prvńı spoč́ıval v tom, že ke zrušeńı objektu botan block cipher t bylo použito voláńı free mı́sto
speciálně určeného botan block cipher destroy. Druhý spoč́ıval v tom, že na vytvořený objekt
typu botan privkey t chybělo následné voláńı botan privkey destroy, což vedlo k memory
leaku. Obě tyto chyby lze považovat za souvisej́ıćı s knihovnou, protože dokumentace C API je
velmi chudá, což může vývojáře zmást.

Velmi zaj́ımavým faktem je ale to, že obě tyto chyby byly opraveny př́ımo vývojářem knihovny
Botan — uživatelem @randombit. Toto nav́ıc nejsou výjimečné př́ıpady, před t́ım např́ıklad byla
ve stejné aplikaci realizována náhrada OpenSSL Botanem stejným uživatelem.50 V aplikaci se
@randombit rovněž zúčastnil náhrady gcrypt, libsodium a libargon2 Botanem.51 V aplikaci Kea
v commitu, který přidává použit́ı Botanu, se taky zmiňuje, že to bylo uděláno za pomoćı týmu
knihovny Botan.52

V e-mailu adresovanému správci Botanu proto byla položena otázka:
— ”When I was researching the applications, that use Botan, I have noticed the tendence, that
you are helping developers to use Botan correctly. So any developer can turn to you, when he
wants to add Botan’s support, am I right?”, na kterou odpověděl:
— ”Right, at least to the extent my time permits. Since one goal is that the library being functional
and easy to use, something being unclear is kind of intrinsically a bug: an API is non-obvious,
something is poorly documented, etc. By helping the user the nature of the underlying issue can
become more clear.”

50https://github.com/rnpgp/rnp/issues/8
51https://github.com/keepassxreboot/keepassxc/pull/6209
52https://gitlab.isc.org/isc-projects/kea/-/commit/baa19fbf7a61b0bcefd7552cc0497c6c04c3b25a

https://github.com/rnpgp/rnp/issues/112
https://github.com/rnpgp/rnp/issues/123
https://github.com/rnpgp/rnp/issues/8
https://github.com/keepassxreboot/keepassxc/pull/6209
https://gitlab.isc.org/isc-projects/kea/-/commit/baa19fbf7a61b0bcefd7552cc0497c6c04c3b25a
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3.2.8 Shrnut́ı
Ve výsledku se Botan zdá být nadějnou knihovnou. Sice neńı v současné době př́ılǐs rozš́ı̌rená
a populárńı, ale má k tomu předpoklady a je velmi pozitivně hodnocená vývojáři, kteř́ı ji již
použ́ıvaj́ı.53 Neńı náhodou, že byla zvolena německým úřadem pro daľśı rozvoj a využit́ı.

Zaj́ımavá je ještě stránka v repozitáři knihovny54, která obsahuje popis chyb, kterých se tv̊urci
dopustili během vývoje. Tam se např. zmiňuje, že by bylo lepš́ı, kdyby knihovna byla napsána
v jazyce C, protože by to poskytlo stabilńı ABI, umožnilo aplikaćım v C použ́ıvat knihovnu a
usnadnilo přepisováńı knihovny do Rustu.

Shrnut́ı bezpečnostńıch vlastnost́ı knihovny je v následuj́ıćı tabulce.
53https://github.com/an-tao/trantor/pull/238
54https://github.com/randombit/botan/blob/master/doc/dev_ref/mistakes.rst

https://github.com/an-tao/trantor/pull/238
https://github.com/randombit/botan/blob/master/doc/dev_ref/mistakes.rst
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Tabulka 3.2 Hodnoceńı Botan (✔— Bod splněn, ✓— částečné splněn, ✗— nesplněn)

Bod Shrnut́ı

Open-source
vývoj

na vývoji se pod́ıĺı velký tým odborńık̊u

vývoj je aktivńı

financováńı ze strany německého úřadu

zpětná vazba, poskytováńı pomoćı vývojář̊um

přisṕıváńı: kdokoliv

poměrně malá rozš́ı̌renost

✔

✔

✔

✔

✗

✗

Open-source
bezpečnost

bezpečnostńı audit jakožto součást projektu BSI

proces hlášeńı zranitelnost́ı je popsán

proces reakce na zranitelnosti je popsán, ale ne na
stránkách knihovny

✔

✔

✓

Kód

provád́ı se statická, dynamická analýza, unit testy,
fuzzing, pokryt́ı kódu testy dosahuje 92 %

existuj́ı pokyny na styl nového kódu

✔

✔

API

nepouž́ıvá abstrakce, které jsou pro běžného
uživatele srozumitelné

nenab́ıźı bezpečná primitiva ”by default”

je mocné a flexibilńı

hlášeńı chyb pomoćı výjimek

zpř́ıstupňuje kvalitńı generátor náhodných č́ısel

existuj́ı pomocné funkce

✗

✗

✔

✔

✔

✔

Dokumentace

hezky zpracovaná a dobře navigovatelná

neobsahuje nápovědu ohledně účel̊u funkćı

obsahuje varováńı ohledně nebezpečných primitiv

pro C API je chudá

✔

✗

✔

✗
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3.3 OpenSSL
OpenSSL je robustńı, plně vybavená sada kryptografických nástroj̊u pro skoro cokoliv, co si
uživatel může přát. Je nejrozš́ı̌reněǰśı a nejznáměǰśı open-source kryptografickou knihovnou.

3.3.1 Open-source — vývoj
Projekt se aktivně vyv́ıj́ı, posledńı verze 3.3.0 vyšla 9. dubna 2024.55

Licence Apache License Version 2.0.

3.3.1.1 Tým a správa projektu
Projekt knihovny má velmi podrobné informace o tom, kým a jak je spravován. Všechno se ř́ıd́ı
interńı směrnićı projektu.56 Technická rozhodnut́ı jsou ř́ızena OpenSSL Technical Committee
(OTC) a vedeńı projektu je ř́ızeno OpenSSL Management Committee (OMC). Zdrojový kód
OpenSSL je spravován týmem commiter̊u.57 To jsou lidé, kteř́ı jsou zodpovědni za správu obsahu
repozitáře, maj́ı nárok tam přidávat nové commity a schvalovat př́ıspěvky. Stát se commiterem je
možné pouze pozvánkou z OTC a odsouhlaseńım člen̊u OMC. Taková pozice je vazána smlouvou
Contributor Licence Agreement a může být kdykoliv odvolána.

3.3.1.2 Podmı́nky přisṕıváńı
Každý, kdo chce přispět netriviálńı změnou do kódu, muśı podepsat zmı́něnou (CLA) smlouvu. Za
triviálńı změnu je považováno např. oprava gramatických nebo typografických chyb, manipulace s
b́ılými znaky a někdy i jednořádkový bugfix. Ale na tom, že změna je triviálńı, se muśı shoudnout
autor a všichni, kdo změnu reviduj́ı.58 Všechny př́ıspěvky muśı být revidovány alespoň dvěma
commitery, z nichž jeden muśı být rovnou členem OTC. Ani jeden z nich ale nesmı́ být autorem
revidované změny. Všechny schválené změny se musej́ı aplikovat nejdř́ıv po 24 hodinách od
momentu schváleńı. Výjimkou jsou pouze opravy s označenou kritičnost́ı: urgent.59 Rovněž je na
stránkách projektu popis toho, jak má vypadat styl kódu.60

3.3.1.3 Financováńı
Projekt OpenSSL záviśı na finančńı podpoře od uživatelské komunity. Tato finančńı podpora je
možná bud’ formou sponzorských dar̊u nebo smluv o technické podpoře. Nab́ıźı se 3 druhy smluv:
Basic (15000 USD ročně), Vendor (25000 USD ročně) a Premium (50000 USD ročně).61

3.3.2 Open-source — bezpečnost
CVE databáze obsahuje přes 240 zranitelnost́ı za celou dobu existence OpenSSL. Znovu nelze
ř́ıci, že to je znakem nebezpečného software, naopak svědč́ı o tom, že je kladen d̊uraz na jejich
hledáńı.

55zkontrolováno 8. května 2024
56https://www.openssl.org/policies/omc-bylaws.html
57https://www.openssl.org/community/committers.html
58https://www.openssl.org/policies/cla.html
59https://www.openssl.org/policies/general/committer-policy.html
60https://www.openssl.org/policies/technical/coding-style.html
61https://www.openssl.org/support/contracts.html

https://www.openssl.org/policies/omc-bylaws.html
https://www.openssl.org/community/committers.html
https://www.openssl.org/policies/cla.html
https://www.openssl.org/policies/general/committer-policy.html
https://www.openssl.org/policies/technical/coding-style.html
https://www.openssl.org/support/contracts.html


OpenSSL 37

3.3.2.1 Hlášeńı zranitelnost́ı a reakce
Hlášeńı chyb prob́ıhá přes e-mail openssl-security@openssl.org. Následně se chyby tř́ıd́ı dle
závažnosti: CRITICAL, HIGH, MODERATE, LOW. Závažnost pak ovlivňuje postup daľśı re-
akce. Kritické chyby by měly být opraveny co nejdř́ıv a zp̊usob́ı release pro každou podporovanou
verzi.62

3.3.2.2 Bezpečnostńı audity
Projekt se podrobil minimálně třem bezpečnostńım audit̊um:

1. Po objeveńı zranitelnosti Heartbleed společnost Core Infrastructure Initiative sponzorovala
bezpečnostńı audit v roce 2015, který zahrnoval revizi kódu a fuzz testing. Bylo odhaleno
několik závažných chyb [20].

2. BSI zveřejnil výsledky projektu Quellcode-basierte Untersuchung von kryptographisch relevan-
ten Aspekten der OpenSSL-Bibliothek63 v roce 2015, který zahrnoval analýzu dokumentace a
implementace generátoru náhodných č́ısel, hodnoceńı odolnosti proti známým zranitelnostem.
Byl sepsán seznam potenciálně slabých mı́st a doporučeńı týkaj́ıćı se jejich opravy.

3. The Open Source Technology Improvement Fund (OSTIF) zveřejnil v roce 2019 audit verze
OpenSSL 1.1.1 s d̊urazem na protokol TLS 1.3 a generátor náhodných č́ısel.64 Znovu bylo
odhaleno několik závažných chyb, které se podařilo opravit před releasem [20].

3.3.3 Kód
Knihovna je napsána v jazyce C se vsuvkami assembleru.

Existuje návod na to, jak má vypadat styl nového kódu.65

Repozitář obsahuje unit testy, fuzz testy pro nástroj OSS Fuzz, měř́ı se pokryt́ı kódu testy
nástrojem Coveralls (pokryt́ı kolem 65 %)66. Všechno se spoušt́ı během pr̊uběžné integrace
(CI).

3.3.4 Dokumentace
Dokumentace OpenSSL je známa svou nepřehlednost́ı. Je velmi špatně navigovatelná, např.
neobsahuje ani interńı zp̊usob vyhledáváńı, použ́ıvá se Google s argumentem
site:www.openssl.org.

Chyb́ı rozděleńı na sekce. Dokumentace obsahuje např. návod na použit́ı TLS67, který se ale
jmenuje ossl-guide-tls-introduction (lze dohledat jenom přes tento název) a neńı na něj ani
odkaz z hlavńı stránky.

Někdy dokonce postrádá popis nab́ızených funkćı. Např. zmiňuje se funkce
EVP CIPHER CTX set app data, ale nejde dohledat ani použit́ı, ani co je jej́ı záměr.

Popis návratových hodnot je někde úplně jinde, než popis samotné funkce.
62https://www.openssl.org/policies/general/security-policy.html
63https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/OpenSSL-Bibliothek/opensslbibli

othek.html
64https://ostif.org/wp-content/uploads/2019/01/18-04-720-REP_v1.2.pdf
65https://www.openssl.org/policies/technical/coding-style.html
66https://coveralls.io/github/openssl/openssl
67https://www.openssl.org/docs/man3.2/man7/ossl-guide-tls-introduction.html

https://www.openssl.org/policies/general/security-policy.html
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/OpenSSL-Bibliothek/opensslbibliothek.html
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/OpenSSL-Bibliothek/opensslbibliothek.html
https://ostif.org/wp-content/uploads/2019/01/18-04-720-REP_v1.2.pdf
https://www.openssl.org/policies/technical/coding-style.html
https://coveralls.io/github/openssl/openssl
https://www.openssl.org/docs/man3.2/man7/ossl-guide-tls-introduction.html
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Obsahuje nějaké př́ıklady použit́ı ve formě zdlouhavých ukázek kódu, které nepokrývaj́ı celou
funkcionálńı sadu a někdy nav́ıc obsahuj́ı použit́ı fixńıch textových kĺıč̊u.

Dokumentace neobsahuje žádné bezpečnostńı poznámky ohledně např. zastaralosti algoritmů.

Lze ř́ıci, že taková dokumentace sṕı̌s odrad́ı od svého použit́ı a vývojář bude hledat potřebnou
informaci v neoficiálńıch zdroj́ıch. Zde ale lze zmı́nit, že kv̊uli rozš́ı̌renosti knihovny jsou k dis-
pozici i dobré neoficiálńı zdroje, jako např. knihy, které vysvětluj́ı kryptografické koncepty na
př́ıkladu OpenSSL. Např. Demystifying Cryptography with OpenSSL 3.0: Discover the best tech-
niques to enhance your network security with OpenSSL 3.0 nebo Network Security with OpenSSL:
Cryptography for Secure Communications. Otázkou je, jestli si běžný vývojář bude cht́ıt poř́ıdit
knihu a věnovat tomu čas, nebo převezme jenom kód ze Stack Overflow nebo z umělé inteligence.
Ve většině př́ıpad̊u sṕı̌s zv́ıtěźı ta druhá varianta.

3.3.5 API
API je ńızkoúrovňové, flexibilńı a nab́ıźı velmi širokou funkcionalitu, ale za cenu toho, že se
v něm běžný vývojář těžce vyzná.

Obsahuje pomocné funkce jako jsou např. bezpečné alokace, rozhrańı pro práci s velkými
č́ısly nebo Base64 kódovańı/dekódovańı. Nejsou ale nějak zmı́něny nebo vyjmenovány.

Funkce, které pracuj́ı s buffery, nekontroluj́ı velikost výstupńıho bufferu, č́ımž se vystavuj́ı
možnému přetečeńı.

Informováńı o chybách je v́ıceúrovňové. Když selže nějaká volaná funkce, obvykle to je sig-
nalizováno návratovou hodnotou a chybový kód je uložen ve frontě chyb aktuálńıho vlákna.
Knihovna err poskytuje rozhrańı k źıskáńı těchto chybových kód̊u a textových chybových
zpráv.68 Proto existuje možnost zjistit, co se konkrétně nepodařilo, jenom je to komplikované
a často se zanedbává.

3.3.6 Shrnut́ı
OpenSSL p̊usob́ı velmi d̊uvěryhodně z pohledu organizačńıch proces̊u vývoje. Kv̊uli své rozš́ı̌renosti
a popularitě libovolná chyba v OpenSSL může zp̊usobit velké škody např́ıč celým Internetem,
jak to bylo po objeveńı zranitelnosti Heartbleed. Zasaženy byly webové servery Apache a nginx,
na kterých zavisely podle pr̊uzkumu Netcraft z dubna 2014 v́ıce než 66 % aktivńıch webových
stránek.69

Shrnut́ı bezpečnostńıch vlastnost́ı knihovny je v následuj́ıćı tabulce.
68https://www.openssl.org/docs/man1.0.2/man3/err.html
69https://heartbleed.com

https://www.openssl.org/docs/man1.0.2/man3/err.html
https://heartbleed.com
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Tabulka 3.3 Hodnoceńı OpenSSL (✔— Bod splněn, ✓— částečné splněn, ✗— nesplněn)

Bod Shrnut́ı

Open-source
vývoj

vývoj je spravován několika týmy (OTC, OMC a
commitery)

interńı směrnice definuje požadavky na přisṕıváńı

financováńı ve formě poskytováńı podpory
zákazńık̊um

nejrozš́ı̌reněǰśı knihovna

✔

✔

✔

✔

Open-source
bezpečnost

několik bezpečnostńıch audit̊u

proces hlášeńı zranitelnost́ı je popsán

proces reakce na zranitelnosti je popsán

✔

✔

✔

Kód

provád́ı se statická a dynamická analýza, unit testy,
fuzzing, pokryt́ı kódu testy jenom kolem 65 %

existuj́ı pokyny na styl nového kódu

✓

✔

API

nepouž́ıvá abstrakce, které jsou pro běžného
vývojáře srozumitelné

nenab́ıźı bezpečná primitiva ”by default”

je mocné a flexibilńı

informováńı o chybách je komplikované

zpř́ıstupňuje kvalitńı generátor náhodných č́ısel

existuj́ı pomocné funkce, ale jsou těžce dohledatelné

✗

✗

✔

✓

✔

✓

Dokumentace

nepřehledná, nerozdělená na sekce a špatně navigo-
vatelná

neobsahuje nápovědu ohledně účel̊u funkćı

neobsahuje varováńı ohledně nebezpečných primitiv

deklarace funkćı, jejich popis, návratové hodnoty a
př́ıklady použit́ı jsou rozházené

✗

✗

✗

✗



Kapitola 4

Výsledky analýzy

V sekci 1.3 byl popsán obecný proces vývoje bezpečného software, v sekci 2.1 uvažovaný model
hrozeb s ohledem na specifika open-source kryptografických knihoven a k tomu v sekci 2.2 seznam
faktor̊u, které zmı́něné hrozby maj́ı zmirňovat. Takže ve výsledku byla hodnocena kvalita a
d̊uvěryhodnost vývojových proces̊u a programátorská přivětivost API a dokumentace.

4.1 Efektivita provedené analýzy
Kromě oficiálńıch stránek a repozitáře knihovny byly za vhodný zdroj pro źıskáńı podklad̊u
hodnoceńı také považovány aplikace, které zkoumanou knihovnu použ́ıvaj́ı. A přesněji chyby v
těchto aplikaćıch, které nějakým zp̊usobem souvisej́ı s použit́ım knihovny. V pr̊uběhu empirického
výzkumu se ale ukázalo, že takové chyby sice mohou poskytnout nějakou užitečnou informaci, ale
taková informace nemá dostatečnou vypov́ıdaj́ıćı hodnotu v poměru s vynaloženými sily, protože
vyhledáváńı takových chyb je velmi časově náročný proces, který vyžaduje zkontrolováńı velkého
množstv́ı zbytečných informaćı. Nav́ıc se často jedná pouze o potvrzeńı nebo d̊usledek toho, co lze
odvodit jenom ze zkoumáńı stránek knihovny. Proto např. provedeńı takové analýzy pro knihovnu
OpenSSL kv̊uli rozsahu aplikaćı a př́ıpadných chyb nebylo v̊ubec považováno za př́ınosné pro
účely této práce.

4.2 Porovnáńı knihoven
OpenSSL je referenćı velmi dobře nastavených vývojových proces̊u a z toho pohledu maximálně
zmı́rňuje hrozbu jejich selháńı. Co se týče hrozby špatného použit́ı, tak tady už prohrává. Pokud
budeme uvažovat zejména oficiálńı zdroje informace, tak je velmi pravděpodobné nepochopeńı
ze strany vývojáře neodborného v oblasti kryptografie a následné špatné použit́ı v aplikaci.

Knihovna libsodium se maximálně snaž́ı zmı́rnit hrozbu špatného použit́ı d́ıky přehlednosti
dokumentace a jednoduchosti API. Byly sice odhaleny nedostatky, které i přes jednoduchost
vedly k několika zranitelnostem (sekce 3.1.7.2, 3.1.7.3). Rovněž je pravděpodobné selháńı ve
vývojových procesech, protože knihovna se spoléhá pouze na malé finančńı př́ıspěvky a nacháźı
se pod správou jednoho člověka, u kterého daná činnost neńı ani primárńım zaměstnáńım.

U knihovny Botan došlo k výraznému zlepšeńı vývojových proces̊u po zařazeńı do projekt̊u
německého úřadu (BSI). Knihovna, která předt́ım byla spravována jednotlivcem, dostala finan-
covańı a tým odborńık̊u, došlo k výraznému nár̊ustu jej́ı funkcionality a použitelnosti. Během
analýzy byl zmı́něn hlavńı problém použitelnosti — knihovna neńı bezpečně použitelná pro neod-
borńıky, protože chce nab́ıdnout dostatek funkćı pro vývoj general-purpose systémů. Ale na rozd́ıl
od OpenSSL se Botan snaž́ı následky takového řešeńı maximálně zmı́rnit — a to d́ıky přehlednosti

40



Závěr 41

a podrobnosti dokumentace a odhodláńı opravovat dř́ıve dopuštěné chyby. Vývojový proces neńı
zaměřen na zpětnou kompatibilitu (např. ve verzi 3 došlo k přepracováńı mnoha věćı v porovnáńı
s verźı 21). Nav́ıc velkou výhodou projektu je možnost zpětné vazby s vývojáři. To lze vysvětlit
poměrně malou rozš́ı̌renost́ı v současné době (ale např. u knihovny libsodium na adresovaný mail
nebylo zodpovězeno ani po dobu 2 měśıc̊u).

Lze ř́ıci, že Botan se zdá být zlatou středńı cestou mezi vybranými knihovnami, finálńı výběr
by se ale měl odrážet od daľśıch faktor̊u, jako odbornost vývojáře a účel použit́ı.

4.3 Závěr
Ćılem práce bylo vypracovat metodiku, která pomůže aplikačńımu vývojáři zvolit a použ́ıt kni-
hovnu tak, aby výsledná aplikace byla co nejbezpečněǰśı. žádoućı vlastnosti knihoven představené
v sekci 2.2 a následný postup jejich zmapováńı v sekci 2.3 lze považovat za takovou metodiku.
Je zopakovatelný a poskytuje alespoň odhad toho, jak bezpečné bude použit́ı. Ale jde jenom o
odhad, protože to pak může ovlivňovat ještě několik faktor̊u:

Odbornost vývojáře v oblasti kryptografie
Pokud vývojář disponuje znalostmi v dané oblasti, menš́ım zlem by bylo sṕı̌s se smı́̌rit s
př́ıpadnými nedostatky v uživatelské př́ıvětivosti a rozhodnout se ve prospěch projektu s
kvalitněǰśımi organizačńımi procesy jako je např. Botan nebo OpenSSL. V opačném př́ıpadě
by bylo lepš́ım řešeńım přijmout př́ıpadné nedostatky vývojových proces̊u a rozhodnout se
ve prospěch projektu, který minimalizuje riziko chybného použit́ı, jako např. libsodium.

Účel a rozsah použit́ı
Vždy je potřeba rovněž uvažovat, k čemu knihovna bude sloužit v aplikaci, protože uživatelská
př́ıvětivost často koliduje s funkcionalitou. Např. pokud se plánuje použit́ı protokolu TLS,
jednoduchost API knihovny libsodium se nevyplat́ı, protože bude potřeba budovat svou im-
plementaci protokolu, což velmi pravděpodobně skonč́ı s chybami.

Jinak ve smyslu zopakovatelnosti a rozsahu poskytovaných informaćı předpokládáme, že to-
hoto ćıle bylo dosaženo.

1https://botan.randombit.net/handbook/migration_guide.html

https://botan.randombit.net/handbook/migration_guide.html


Př́ıloha A

Zpráva správci knihovny Botan

Adresovaná zpráva:

Hello!

I am a student of Information security in CTU university in Prague. Currently I am working on
my bachelor thesis: Criteria for the security evaluation of open-source cryptographic libraries.
And I have chosen Botan library as one of my research directions.

My approach to this research is not to look into the code of library, but look up for open-source
applications, which are using the library and look into the issues or CVEs, that are somehow
related to the usage of library.

Since I found you as the main maintainer of Botan repository in GitHub, I would really appreciate,
if you will answer some of my questions: What was the main goal, when creating the Botan
library?

Do you have any special requirements for contributing in Botan repository? As I see anyone can
open the pull request and if it will be reviewed, for example, by you, it could be merged.

When I was researching the applications, that use Botan, I have noticed the tendence, that you
are helping developers to use Botan correctly. So any developer can turn to you, when he wants
to add Botan’s support, am I right?

Did you noticed any problems, that the developers have faced to, when using Botan? If so, can
you name them.

Your answer will be very helpful for me, I am looking forward to it.

Regards,
Leonov Kirill
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Odpověd’:

Hi Leonov,

> What was the main goal, when creating the Botan library?

I think https://github.com/randombit/botan/blob/master/doc/goals.rst captures it pretty well,
but as a one liner, I wanted a reliable library for building distributed systems. [*]

[*] You must keep in mind the first code written in Botan was circa 1998 with first release in
2001. At the time the only options available were cryptlib, Crypto++, and SSLeay (now known
as OpenSSL). All of which did (and still do, IMO) have very significant usability issues.

> Do you have any special requirements for contributing in Botan repository? As I see anyone
can open the pull request and if it will be reviewed, for example, by you, it could be merged.

Right, there is no CLA or anything of that sort and we’ll accept contributions from anyone as
long as the change is in concord with the project goals.

> When I was researching the applications, that use Botan, I have noticed the tendence, that
you are helping developers to use Botan correctly. So any developer can turn to you, when he
wants to add Botan’s support, am I right?

Right, at least to the extent my time permits. Since one goal is that the library being functional
and easy to use, something being unclear is kind of intrinsically a bug: an API is non-obvious,
something is poorly documented, etc. By helping the user the nature of the underlying issue can
become more clear.

> Did you noticed any problems, that the developers have faced to, when using Botan? If so, can
you name them. One big issue is that Botan (like almost all general purpose crypto libraries) is
not particularly safe to use by non-experts. Being safe in this way (as say Google’s Tink attempts
to be) limits the API to where it is not practical to build general purpose systems, which was
considered a more important goal by me since I started writing the library specifically to build
the distributed systems I was interested in writing.

Another one is that some parts of the API are quite confusing due to historical design decisions.

You may also find https://github.com/randombit/botan/blob/master/doc/dev_ref/mista
kes.rst interesting for your research.

Best,
Jack Lloyd

https://github.com/randombit/botan/blob/master/doc/dev_ref/mistakes.rst
https://github.com/randombit/botan/blob/master/doc/dev_ref/mistakes.rst
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