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Abstrakt

Tato bakalafskd prace prezentuje zopakovatelnou metodiku pro vyhodnoceni libovolné open-
source kryptografické knihovny z pohledu jeji davéryhodnosti a programatorské privétivosti a na
pifkladu nékolika knihoven (libsodium, Botan, OpenSSL) zndzornuje uplatnéni dané metodiky.

Klicova slova open-source, kryptografickd knihovna, bezpetny software, bezpecné pouziti
softwaru.

Abstract

This bachelor thesis presents a repeatable methodology for evaluating an arbitrary open-source
cryptographic library in terms of its trustworthiness and programmer-friendliness and illustra-
tes the application of the methodology on the example of several libraries (libsodium, Botan,
OpenSSL).

Keywords open-source, cryptographic library, secure software, safe use of software.
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Uvod

Pouziti kryptografie ve dnesni dobé lze v urcité mire potkat skoro vsude. Nutnost manipulovat
se soukromymi daty uzivateli tak, aby nedoslo k jejich uniku, je béZznym pozadavkem na mo-
derni aplikace. Je také dobte znamo, ze aplikacni vyvojari by neméli implementovat kryptografii
vlastnimi silami, jelikoz se v tom da velmi snadno udélat chyba, kterd zkompromituje veskerou
bezpecnost. Mnohem jednodussim a bezpec¢néjsim fesenim zavedeni kryptografie do aplikace je
vyuziti jiz existujicich implementaci pozadovanych algoritmi — coz pravé nabizi open-source
knihovny.

Ale pouziti jakékoliv knihovny také nemusi hned zamezit vyskyttim kryptografickych chyb,
je nutné zvolit vhodnou a divéryhodnou knihovnu a navic ji spravné pouzit. Tomu, co obnasi
davéryhodnost a pravdépodobnost spravného pouziti, se tato prace vénuje.

Cilem tedy je zmapovani informaci, které by mohly slouzit jako voditka pfi hodnoceni
bezpecnosti open-source kryptografickych knihoven, specifikace hlavnich zdrojt rizik jejich bezpec-
nostnich slabin a vypracovani metodiky, kterd umozni porovnat rizné kryptografické knihovny
mezi sebou a odhadnout pro dané pouziti tu nejvhodnéjsi.

Prvni kapitola je vénovana problematice bezpecnosti softwaru — popisuje totiz obecny cyklus
bezpecného vyvoje libovolného softwaru. Druhd kapitola predstavuje hrozby specifické pro open-
source kryptografické knihovny, vlastnosti, které tyto hrozby zmirnuji a zpiisoby tyto vlastnosti
odhalit. Tteti kapitola je vénovana analyze vybranych knihoven. Posledni, ¢tvrta kapitola shrnuje
vysledky provedené analyzy a mapuje je na cile dané prace.



Kapitola 1

Problematika bezpecnosti
softwaru

P1i vyvoji softwaru bezpec¢nost je Casto odsunuta na vedlejsi kolej, tj. je povazovana za akti-
vitu, kterda nasleduje po vyvoji. To je od zdkladu chybnd myslenka, kterd nasledné zpusobuje
bezpec¢nostni chyby [T] Tato kapitola poskytuje odpovédi na to, jak 1ze bezpecny software na-
vrhnout i implementovat a co ptispiva k tomu, aby jeho pouziti bylo také bezpetnym.

1.1 Zakladni pojmy

Na zacatku uvedeme, co vubec muzeme rozumét pod pojmem bezpecny software. Bezpecny
software — software, ktery se dokaze branit proti libovolnym utoktm tak, aby byly zachovany
davérnost, integrita a dostupnost kritickych aktiv [ﬂ Jde totiz o pozadavek na dodrzeni CIA
triddy (davérnost, integrita, dostupnost), kterd je zékladni v celé oblasti kybernetické bezpec-
nosti H

= Duvérnost: Zajisténi daveérnosti znamend, ze data budou dostupnéd pouze opravnéné osobé,
vylucuje se zneuziti informace.

m Integrita: Zajisténi integrity znamend, ze data nejsou pozménéna, tj. jsou dorucena uzivateli
bez uprav, resp. s Upravami ovérenymi a nepopiratelnymi.

m Dostupnost: Zajisténi dostupnosti znamenad, ze data jsou dostupnd v kvalité a case, kdy jsou
potrebna opravnénému uzivateli.

Pred tim, nez rici, jak probihd vyvoj bezpecného softwaru, uvedeme jaky software existuje a co
obnasi. Veskery software 1ze rozdélit podle pfistupnosti zdrojového kédu na:

m Open-source — je software, jehoz zdrojovy kéd je vefejné pristupny. V uzsim smyslu dle
definice Open Source Initiative ma byt zverejnén pod licenci, kterd dovoluje bezplatné pouziti,
volnou distribuci a modifikaci kymkoliv @

= Closed-source — je takovy software, ktery nespadd pod definici open-source, tj. jeho zdro-
jovy kod neni pristupny. Vétsinou se jedna o software vyvijeny jednou spolecnosti, ktera ho
distribuuje za poplatek v zkompilovaném a spustitelném formétu.
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1.2 Open-source vs closed-source z pohledu bezpec¢nosti

7 povahy open-source plyne, Ze na jeho vyvoji se mize podilet kdokoliv z celosvétové komunity,
protoze kod projektu je verejné pristupny a volné modifikovatelny. Oproti tomu vyvoj closed-
source softwaru obvykle probihd v uzsi skupiné vyvojart, kde kazdy jiz méa svou prirazenou
specifickou roli. Autor eseje The Cathedral and the Bazaar pro takové modely vyvoje zavedl
pojmy bazaar|a cathede a zformuloval tzn. Linustv zdkon: “given enough eyeballs, all bugs
are shallow’ ktery z pohledu bezpecnosti vyzdvihuje prvni model E] Tento zédkon je odrazem
castého nézoru, ze open-source software je bezpecny jenom proto, ze zverejnény kod jiz vidélo
mnoho lidi. Ale empirické studie tomu nenachazeji zadné dukazy E], a k tomu existuje nékolik
divodt HE];

1. Vyvojari neradi zkoumaji cizi kéd.
Pravdou je, Ze vyvojari maji mnohem vétsi motivaci tvorit néco nového a vlastniho, nez
zkoumat cizi kdd. Proces code review je pomaly a nudny pro vétsinu z nich.

2. Nutnost porozumeéni bezpec¢nostnim chybam.

Obeznamenost s tim, co viibec obnési zranitelnost a jaké existuji, je klicovym predpokladem
pro to, aby nékdo néjakou chybu v tom kédu vibec nalezl. Neni to ale zdkladni znalosti
kazdého programatora, naopak pro vétsinu vyvojaia to neplati, protoze to vyzaduje odborné
znalosti v oblasti bezpecnosti.

Navic nékteré zranitelnosti v open-source projektech byly objeveny az po uplynuti mnoha let [6]:
m 15 let Sendmail e-mail server (CVE—2003—0161E

= 10 let MIT’s Kerberos authentication protocol (CVE-2003-0060)"
m 7 let SAMBA file and print (CVE—2003—0085W

m 5 let MIT’s Kerberos authentication protocols (C\/'E—2005—1689j7
m 5.5 let Eric Raymond’s Fetchmail e-mail server (CVE—QOO2—01461§

Podle nazoru autort knihy Security Development Lifecycle @ — bezpetnym software muze
udélat pouze spravny cyklus vyvoje, kde diraz na bezpecnost je kladen v kazdé z vyvojovych
fazi.

1.3 Bezpecnostni zivotni cyklus vyvoje software

Hlavni cile bezpe¢nostniho cyklu vyvoje softwaru (SDL): sniZeni poctu zranitelnosti jesté v
prubéhu jeho vyvoje a sniZeni zavaznosti moznych, ale jesté neodhalenych bezpecnostnich chyb.
Proc je dulezité dbat o bezpecénost jiz béhem vyvoje?

1. Zéplatovani chyb po vydani softwaru je ¢asto naroéné a muze vyzadovat kompletni zmeény jiz
implementované funkcionality.

2. Kazdd nova zranitelnost je reputac¢ni Skoda a obnési financéni ztraty [ljﬂ

Lerzists

2katedrala

3pokud méte dostatek oéi, viechny chyby jsou prithledné
4https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2003-0161
Shttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0060
Shttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0085
"https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1689
8https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0146
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Training —> Requirements Implementation

Verification

Release Response

B Obrazek 1.1 Faze SDL [7]

V Microsoft se pocet bezpecnostnich chyb po pouziti SDL snizil ptiblizné o 50 az 60 pro-
cent ﬂgﬂ Je dulezité zminit, ze zdkladni oporou celého tohoto procesu je vzdélini a povédomi
vyvojaru. Pokud vyvojari nejsou obezndmeni se zdkladnimi bezpecnostnimi koncepty, tak neni
mozné oCekavat, ze by vyprodukovali bezpecny software. Proto je v Microsoftu veskery inzenyrsky
persondl povinen navstévovat bezpec¢nostni skoleni alespon jednou za rok @

1.3.1 Definovani bezpecnostnich cilt

Pred tim, nez investujeme cas a prostredky do zabezpeceni, je potieba zajistit spravnou organizaci
celého procesu a zjistit, kolik tsili a prostiedkt to bude vyzadovat. Proto bychom na zac¢atku
projektu méli:
1. Stanovit tym/osobu zodpovédnou za vedeni bezpec¢nostniho procesu.
Hlavnim cilem je koordinace a sdélovani stavu vSech bezpec¢nostnich problémt mezi ostatnimi
tymy, stanoveni bezpecnostnich politik.
2. Zajistit to, ze proces sledovani chyb zahrnuje pole pro bezpec¢nostni chyby.

Meéla by byt zajisténa moznost zachytit a roztridit bezpecnostni chyby dle zavaznosti.

3. Urcit, které casti projektu budou vyzadovat modelovani hrozeb.
K tomu je potfeba rozpoznat nejrizikovéjsi komponenty softwaru a zjistit stav z pohledu
znamych zranitelnosti.

4. Urdit rozsah pozadavku na testovani.

Napt. urcit ve kterych ¢astech projektu je zapottebi penetracni testovani.

1.3.2 Bezpecny navrh

Pri ndvrhu je dulezité peclivé zvazovat bezpec¢nost, aby nedoslo k pripojeni bezpec¢nostnich
prvku k produktu tésné pred koncem anebo po konci ndvrhového procesu. Zékladni principy
bezpecnostniho navrhu @:
= Uspornost mechanismi.

Kéd by mél byt kompaktni a srozumitelny, to uleh¢i budouci tdrzbu.
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= Kompletni zprostredkovani.

Kazdy pristup do kazdého chranéného objektu by mél byt kontrolovan.

m Bezpecné vychozi nastaveni.

Vychozi instalace musi byt maximéalné bezpecnd, protoze se pouziva nejcastéji.

m Otevieny navrh.

Bezpecnost systému by neméla zaviset na utajeni jeho struktury.

m Princip nejmensich opravnéni.
Ve vychozim nastaveni by mély byt povolené pouze nezbytné funkce a pridélena pouze ne-
zbytna opravnéni za uicelem minimalizace ito¢ného povrchu.

m Princip oddélenych opravnéni.
Lze chépat jako vicevrstevnou ochranu. Kazda citlivd akce by neméla zaviset pouze na jedné
podmince. Piikladem muze byt pouziti dvoufaktorové autentizace misto jednoduché pomoci
hesla.

m Co nejméné spole¢nych mechanismi.

Minimalizovani sdilenych prostfedkii, napft. soubort mezi uzivateli.

= Psychologické prijatelnost.

Bezpecnost by neméla byt prekdzkou a ztézovat pouziti.

1.3.2.1 Analyza rizik

Hlavni naplni této faze je modelovani hrozeb. To je proces, ktery slouzi k porozuméni po-
tencidlnim bezpec¢nostnim hrozbam systému, urceni rizik a stanoveni vhodnych opatieni k jejich
zmirnéni. Sklada se z nékolika kroku:

1. Studium aplikace

K tomu, abychom mohli identifikovat potencidlni hrozby, je potifeba namodelovat chovani
systému. Jedna z moznosti je pouziti Data Flow Diagramt (DFD). V nésledujici tabulce je
uveden seznam komponent, ze kterych se sklada a které bude potreba urcit pro aplikaci.

B Tabulka 1.1 Komponenty Data Flow Diagramu [6]

Utvar Typ komponenty | Popis

logicka reprezentace procesu, ktery provadi
mnoho rtznych operaci

logickd reprezentace procesu, ktery provadi
jednu diskrétni operaci

obdélnik interactor reprezentace vstupu do systému

reprezentace mista, na kterém se uklddaji
docasna nebo trvala data

Sipka tok dat reprezentace prostiedku, kterymi putuji data
prerusovand reprezentace hranic, které vymezuji tok dat
cara mezi razné davéryhodnymi zénami

dvojity kruh | multiproces

kruh proces

rovnobézky datové ulozisté

hranice divéry

(9}
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2. Dekompozice

Ke tvorbé diagrami je potfeba urcit scénare pouziti, které chceme takovym zptisobem popsat.
Pak muzeme vymezit duvéryhodné a nediavéryhodné komponenty systému, rozdélit je pomoci
hranic duveéry a patri¢né rozmistit. Na nasledujicim obrazku je uveden ptiklad modelu, ktery
muzeme takto ziskat. Komponenty ziskaného modelu lze pak nadale dekomponovat.

I
! View files and

i
1
i I .

Request | ; logging data
1
/l—\

|
1

cTiféliir ! PetShop Admin
! 4.0 3.0

(1.0) | (4.0) (3.0)

|
1

Response

Apply settings

Request Response

Anonymous
User (2.0)

B Obrazek 1.2 Pifklad Data Flow Diagramu [6]

3. Identifikace hrozeb a zranitelnosti
K identifikaci hrozeb budeme uvazovat komponenty ziskané dekompozici jakozto cile utoku.
Nékdy (napf. to plati pro Microsoft [6]) se ke klasifikaci hrozeb se pouzivd model STRIDE:
= Spoofing of Identity — podvrzeni identity.
= Tampering — neautorizované pozménéni dat.

= Repudiation — popTeni uskutecnéné akce. Stava se, kdyz takové akce nejsou v systému
zaznamenany.

= Information Disclosure — tnik informaci.
= Denial of Service — odepreni sluzby.

= Flevation of Privilege — neautorizované zvyseni opravnéni.

Je potteba aplikovat STRIDE na kazdou komponentu dle nasledujiciho vztahu:

B Tabulka 1.2 Vztah mezi komponenty DFD a STRIDE [6]

Komponenta | S | T | R | I | D | E
Interactor v v
Tok dat v vV |V
Ulozisté V| v v | Vv
Proces V| Vv |V i iV iV | Vv
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A7 zjistime, které hrozby z téchto kategorii jsou mozné a co obnasi, je nutno vyhodnotit jejich
zavaznost. Na to existuje napi. model DREAD:
= Damage potential — potencial skody.
= Reproducibility — zopakovatelnost hrozby.
= FEzploitability — jak je tézké utok provést.
= Affected Users — rozsah postizenych uzivateli.
= Discoverability — jak je tézké zranitelnost odhalit.
Kazdé z kategorii 1ze priradit hodnotu od 0 do 10 a nasledné vypocitat pramér jako hodnotu
vysledné zavaznosti. Hrozby lze seradit dle takto spocitané zavaznosti a odhadnout, které se
nejpravdépodobnéji mohou stat zranitelnostmi.
4. Zmirnéni hrozeb

Lze vybrat jednu z nasledujicich strategii:

= Nedélat nic.

Lze to nékdy uplatnit pro nejméné zavazné hrozby.
= Odstranit problematickou funkci.

Je jediny zptuisob, jak se iplné zbavit rizika.
= Upozornit uzivatele o pritomné hrozbé.

Je mozné rici uzivateli, na co by mél davat pozor.

= Zavést protiopatieni.

B Tabulka 1.3 Protiopatteni platné pro STRIDE [6]

Hrozba Protiopatreni
Spoofing Autentizace
Tampering Chranéni integrity: hasovani, MAC, digitalni podpisy
Repudiation Logovani, digitdlni podpisy, casové otisky
Information dislocure Autorizace, sifrovani
DoS Zajisténi dostupnosti: filtrovani, autorizace
EoP Autorizace

Nelze vytvorit bezpetny produkt, pokud vyvojari nerozumi hrozbam a zranitelnostem, které
takovy produkt prinasi, a tomu, jak tyto hrozby lze zmensit.

1.3.3 Implementace

P1i vyvoji softwaru je rovnéz velmi dilezité nezapomenout na to, ze takovy software bude chtit
nékdo pouzit. Proto béhem této faze se predevsim mysli na koncového uzivatele: probiha samotny
vyvoj v souladu s politikami bezpecného koédu a vytvari se pomicky pro bezpecéné nasazeni a
pouziti.

1.3.3.1 Vytvoreni dokumentace a ”best practices” pro uzivatele

Protoze bezpecnost a pouzitelnost mohou byt v konfliktu, je dulezité informovat uzivatele jak
o existujicich hrozbéach, tak i o kompromisech mezi funkcionalitou a bezpeénostnimi riziky pro-
duktu, a to skrz dokumentaci.
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Instala¢ni dokumentace by méla navadét k tomu, jak pfi prvnim spousténi dostat aplikaci do
co nejbezpecnéjsiho stavu. Hlavni dokumentace by méla vyhnout se vSem radam, které propa-
guji zjevné nebezpecné praktiky a zminit vsechny bezpecnostni nedostatky aplikace, tj. mozné
pripady, kde muze k naruseni bezpecnosti dojit. Pokud se nabizi vyvojové prostiedi skrz API je
tfeba opatfit kazdou funkci bezpecénostni poznamkou a prikladem pouziti.

@ strncpy, _strncpy_l, wesncpy, _wosncpy_l, _mbsncpy, _mbsncpy_| - Micresoft Visual Studio 2005 Documentation - ... E”E”g]

File Edt ‘iew Tools ‘Window Help
2 e L w Do [ _Search | (3 Ind Contents *|Help Favorites = %) fsk a Question £y vA _
_ 2l B8 A @ Honol o Qsexch (Sl & ClHelpFavortes 45 | #JAskaQuestion £ A o
@ strncpy, _strn...py, _mbsncpy_|| Search | ) ) ) ) - ) ) - X
‘5'.' URL: ms-help: {[M3.YSCC,vE0MS, MSDIN, v80/MS WisualStudio.vB0,enfdv_vccrt/htmlfacd345a1-a129-4f2f-bbSa-373ec58absb0, htm -
@_: Run-Time Library Reference
L:u stmcpy, _stmcpy_|l, wesncpy, _wcsncpy_|l, _mbsncpy, _mbsncpy_|
= See Also Example
‘_2 =l Collapse All | v|Language Filter: Multiple
Ll A
4  Parameters
B
g strDest
= Destination string.
@
@
strSource
Source string.
count
Number of characters to be copied.
locale
Locale to use.
-/ Return Value
Returns strDest. No return value is reserved to indicate an error.
= Remarks
The strncpy function copies the initial count characters of strSource to strDest and returns strDest. If count is less than or equal
to the length of strSource, a null character is not appended automatically to the copied string. If count is greater than the length
of strSource, the destination string is padded with null characters up to length count. The behavior of strnecpy is undefined if the
source and destination strings overlap.
9 Security Note
strncpy does not check for sufficient space in strDest; it is therefore a potential cause of buffer overruns. Keep in mind that
count limits the number of characters copied; it is not 2 limit on the size of strDest. See the example below. For more
information, see Avoiding Buffer Overruns.
If strDest or strSource is a NULL pointer, or if count is less than or equal to zero, the invalid parameter handler is invoked, as
described in Parameter Validation. If execution is allowed to continue, these functions return -1 and set errno to EINVAL &
Ready

B Obrazek 1.3 Pifklad popisu funkce strncpy s bezpeénostni poznamkou @

1.3.3.2 Politiky bezpec¢ného kédu

Jiz béhem vyvoje lze predejit mnozstvi chyb diky dodrzovani standardi bezpeéného kdédu. Se-
znam hlavnich doporucent:

m Pouziti nejnovéjsi verze kompildtoru a nabizenych ochrannych nastroju.

Naprtiklad, pokud se jedna o jazyk C/C++, kompildtor Misrosoft Visual Studio nabizi sadu
ochrannych flagt:

1. /W4 pro maximaln{ Groven varovéni pii kompilaci.

2. /GS pro dodéni security ”cookie’ﬁ pred navratovou adresou na zdsobniku za tucelem
ochrany proti preteceni bufferu.

9jedné se o ndhodné hodnoty
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3. /NXCOMPAT pro zajisténi Data Execution Prevention, coz je technika, kterd zarucuje to,
7e paméfové stranky, které ptindlezi zasobniku, se stdvaji nespustitelnymi.

m Pouziti ndstroji pro analyzu zdrojového kédu.

Existuje hodné néstroju jak na statickou (napf. PREfast nebo FxCop), tak i na dynamickou
analyzu (napr. valgrind), které poméhaji odhalovat bezpe¢nostni chyby v kédu.

= Dodrzovéani bezpecnostniho standardu jazyka, pokud takovy je.

Naptiklad pro jazyk C existuje standard ISO/IEC TS 17961:2013, ktery popisuje hlavni
bezpetnostni pravidla, obsahuje seznam zakdzanych a doporuc¢enych funkei [10].

1.3.4 Verifikace

Tato faze slouzi k odhaleni zmén, ke kterym doslo béhem vyvoje, pripadnou aktualizaci mo-
deltl hrozeb, provedeni revizi starého a nového kédu, testovani. Testovanim ale nelze produkt
zabezpecit, lze pouze odhalit mnoho chyb jesté béhem vyvojové faze.

Zakladni typy testovani jsou:

m Fuzz testovani

Fuzzing je proces testovani, kdy se aplikace nechd konzumovat neoCekiavana a vétsinou
nahodné generovana data. To ovéruje zejména to, jak aplikace naklada s daty, které pochazi
zvenc¢i mimo hranice divéryhodnosti a jak kontroluje nespravné vstupy. V Microsoftu je napr.
20 az 25 % bezpectnostnich chyb odhaleno béhem fuzzingu jesté pred vydanim produktu [6].

= Penetracni testovani

Tento proces testovani je simulovanym ttokem, ucelem kterého je identifikovat vSechna slabé
mista zkoumaného systému a odhalit pripadné bezpecnostni chyby. Vétsinou je provadén treti
stranou jakozto soucast bezpecnostniho auditu.

= Unit testovani

To je proces testovani, kdy se testuje kazda nové pridana jednotka kédu. V idedlnim pripadé
by mél byt kazdy testovany piipad nezavisly na ostatnich. Pii testovani se snazi testovana
cast izolovat od ostatnich ¢asti programu.

1.3.5 Vydani produktu

Béhem této faze dochazi jiz ke zvefejnéni produktu. Pred tim ale je potfeba provést nékolik
dulezitych kroki:

1. Ujistit se, ze vSechny pozadavky na SDL jsou dodrzeny, nezbyvaji zidné neopravené chyby,
dokumentace je pripravend a modely hrozeb jsou aktudlni, tj. provést finalni bezpecénostni
kontrolu.

2. Napldnovat reakce na bezpecnostni incidenty, ke kterym muze dochézet jiz pro vydani pro-
duktu.
V redlném svété neni mozné vytvorit produkt, ktery bude 100-procentné bezpecény, i kdyz
byly dodrzeny vSechny zminéné bezpec¢nostni faze. K tomu existuje nékolik duvodi:
a. Vyvojari jsou také lidé, ktefi se mohou dopoustét chyb.

b. Objevuji se nové druhy zranitelnosti. To co bylo bezpecné vcera, nemusi byt bezpetnym
dnes. Hezkym prikladem toho je kryptografie. S pokrokem v oblasti kryptoanalyzy se staré
algoritmy stavaji prolomitelnymi.
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A proto je nutno byt pripravenym k vyskytu novych chyb, tj.:
= Mit zverejnény kontaktni bod, ktery lze pouzit ke sdéleni bezpetnostnich incidentu a chyb.

= Patfiéné zpracovavat vSechny nahlasené bezpecnostni chyby. Tj. musi se vyhodnotit jejich
zavaznost a naplanovat se vhodna reakce, kdy a jak tyto chyby by mély byt opraveny.

m Zajistit podporu pouzivanych verzi produktu.

Je dilezité produkovat potfebné aktualizace pro vSechny podporované verze (nejen tu nej-
novéjsi). Casto zdkaznici nechtéji byt nuceni k prechodu na novou verzi, jenom aby se chranili
pred zneuzitim néjaké zranitelnosti.

m Zajistit jednoduchy proces aktualizace, ktery vyzaduje co nejméné manudlnich zasahiu.

Po ukonceni vSech bezpecnostnich kontrol a naplanovani dalsi udrzby lze produkt vydat.



Kapitola 2

Zpusoby hodnoceni bezpecnosti
kryptografickych knihoven

Bezpecnost lze hodnotit z mnoha stranek, a proto je potfeba Fici, co ji rozumime v této préaci. Tato
kapitola uvadi uvazované hrozby a seznam vlastnosti, které budou zminéné hrozby zmensovat.

2.1 Model hrozeb

Jelikoz cilem je vypracovani obecné metodiky hodnoceni aplikovatelné na libovolnou open-source
kryptografickou knihovnu (a zédsti i na libovolny open-source projekt), kterd by mohla pomoct
vyvojarum vybrat tu nejbezpecnéjsi, urcité neni v zaméru zkoumat zdrojovy kéd jednotlivych
knihoven na pritomnost bezpec¢nostnich chyb, protoze by se jednalo o velmi naro¢ny proces, ktery
by poskytoval informace pouze o bezpecnosti jedné verze a byl by tézce zopakovatelny béznym
vyvojarem. Proto budeme uvazovat nasledujici hrozby:

m Selhani vyvojovych procesi

Jak jiz bylo zminéno, specifika modelu vyvoje open-source projekti spocivaji v tom, ze se do
toho muze prispivat kdokoliv. To ale pTinasi rizika toho, ze kdokoliv nemusi byt divéryhodna
osoba, ale mozny utoénik, ktery chce do kédu vlozit zranitelnost. Nazornym prikladem muze
byt v neddvné dobé objevena zranitelnost CVE—2024—3094E v knihovné XZ Utils. Utoénikovi
se podarilo dostat se na seznam spravci knihovny a vlozit tam zadni vratka pomoci nékolika
comrnitﬁl7 To se stalo nejpravdépodobnéji v dusledku toho, ze hlavni spravce knihovny nemél
ani dostatecnou motivaci ani cas vénovat se projektu s plnym ﬁsilim?

Z toho plyne i jiny problém, ktery spoc¢iva v tom, Ze open-source projekty nejsou vzdy schopny
zajistit tak kvalitni proces vyvoje, jaky byl probran v predchozi kapitole. A to protoze prosté
na to nemaji ani finan¢ni prostredky, ani dostatecny pocet lidi, ktery by se stéle vénoval
projektu.

m Chybné pouziti knihovny vyvojarem

Bezpecny software by nemél vytvaret prostor pro vznik bezpecnostnich chyb v jinych apli-
kacich. To se zvlasté tyce kryptografickych knihoven. Od zacatku své existence kryptografické
knihovny trpi problémy spojenymi s pouzitelnosti. Vyvojari knihoven navrhuji rozhrani tak,

Ihttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-3094
’https://boehs.org/node/everything-i-know-about-the-xz-backdoor
3https://www.mail-archive.com/xz-devel@tukaani.org/msg00567 . html
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Zadouci vlastnosti open-source kryptografické knihovny

Ze je pouzitelné pouze stejnymi odborniky, coz vede k vyskytu mnoha neimyslnych zranitel-
nosti v jinych aplikacich. Napt. ¢lanek Why does cryptographic software fail? A case study and
open problems uvadi, ze studie 269 kryptografickych zranitelnosti od ledna 2011 do kvétna
2014 odhalila, ze 83 procent vSech nalezenych zranitelnosti se tykalo nespravného pouziti
knihoven a jenom 17 procent jsou chyby v knihovnéch [Tl]

2.2 Zadouci vlastnosti open-source kryptografické knihovny

Tato sekce uvadi seznam vlastnosti, které by mély pozitivné ovliviiovat vyslednou bezpecnost
zkoumané knihovny, tj. zmensSovat zminéné hrozby a svédcit o korelaci vyvojovych procesit
knihovny s SDL.

2.2.1 Dtvéryhodnost a kvalita vyvojovych procesi

Open Source Security Foundation (OpenSSF) zvefejnila privodce hodnocenim open-source soft-
waru ﬂﬁﬂ, od kterého lze odrazit pti formulovani nasledujicich kriterii:

m Projekt nastavuje a dodrzuje pravidla pro pfispivani do kédu.

Projekt by mél jasnym zpusobem definovat, kdo do jeho kédu muze prispivat a jak se tento
prispévek nasledné kontroluje. Jestlize tomu nebude vénovana dostatecnd pozornost, pak
miuze dojit ke vloZeni zranitelného kédu ttocnikem.

m Projekt je spravovan lidmi, ktefi maji prokazatelnou motivaci se na tom podilet.

Existence dostatecné motivace je zdkladnim pozadavkem na udrzbu vyvojovych procesu v
kvalitnim stavu. PakliZe je projekt spravovén jenom nadSenci jako jejich hobby (vét$inou jde
0 to, Ze za to nedostavaji zaplaceno), snadno dojde k nééemu, co bylo zminéno u CVE-2024-
3094 v predchozi sekci.

m Projekt je Siroce pouzivan.
Za prvé se daji pripadné nedostatky softwaru odhalit jenom béhem pouziti a za druhé, pokud
jiz hodné vyvojara tomuto softwaru duveéruje, pak lze predpokladat, ze ho nékdo jiz zkoumal.
m Projekt popisuje postup hlaseni a reakce na zranitelnosti.
Zverejnéni takovych postupu svédéi o tom, ze spravei projektu se snazi udrzovat projekt v
bezpecném stavu a jsou odhodlani Tesit bezpe¢nostni problémy.
= Projekt je aktivné vyvijen.

Muzeme fici, ze projekt je aktivné vyvijen, jestlize po vydani posledni verze jesté neuply-
nul rok (nebo alesporni je vidét aktivitu v repozitafi za posledni rok) a nahldsené chyby se
nenechavaji bez reakci a opravy.

= Projekt se podrobil bezpecnostnimu auditu.

Za prvé to svédci o tom, Ze je opravdu kladen diraz na bezpecnost. A za druhé vysledky
auditu dévaji prehled o bezpecnosti tohoto projektu. Jenom je potieba pamatovat, ze pokud
byl proveden jiz ddvno, pak muze mit jenom omezenou vypovidajici hodnotu.

m Projekt pouziva pribéznou integraci (CI), ve které se spousti sada unit testt, fuzz testy, méri
se pokryti kédu testy.

Testovani kédu je vzdy velmi dobrou vlastnosti, je soucasti SDL a napoméha zbavit se chyb
jesté béhem vyvoje. Cim vétsi testovaci sada a pokryti, tim mensi pravdépodobnost vyskytu
chyby.
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Zadouci vlastnosti open-source kryptografické knihovny

2.2.2 Bezpecnost pouziti a programatorska privétivost

Jak jiz bylo zminéno, problém pouzitelnosti kryptografickych knihoven je davny. Byly provedeny
ruzné studie, které se timto zabyvaly a formulovaly rtizna doporuceni pro vyvoj a navrh knihoven
[13], [14], [15]. Lze ale vybrat dva zdkladni faktory, které ovliviiuji pouzitelnost: navrh API a
zdokumentovanost.

2.2.2.1 Dokumentace

Diilezitost dokumentace pro libovolny software jiz byla zminéna v sekei|1.3.3.1} Tady doplnime
vlastnosti, které jsou obzvlast kyZené u dokumentace kryptografické knihovny.

= Dokumentace knihovny je prehledna, navigovatelnd, 1ze v ni snadno vyhledavat a je rozdélend
na sekce podle nabizenych funkei a primitiv.
Je zéddouci, aby dokumentace slouzila jako primarni zdroj informace a neodrazovala, jinak
je velmi pravdépodobné, Ze vyvojar sdhne po neoficidlnich zdrojich, které mohou obsahovat
chybné a zastaralé informace.

m Dokumentace pokryva veskerou nabizenou funkcionalitu.
Pokud nepokryva, jak lze ocekavat spravné pouziti u takovych funkci?

= Dokumentace popisuje, k ¢emu slouzi nabizend primitiva/funkce a jak lze s jejich pomoci
pokryt bézné kryptografické pozadavky.
Napriklad uzitecna je pritomnost odpovédi na otazku: Jakym zptsobem lze zasifrovat soubor

pomoci hesla?

= Dokumentace obsahuje varovani tykajici se nebezpeénych primitiv/funkei a nabada k pouziti

Vv

Vv

2.2.2.2 API

API je zpusob zpristupnéni interniho kédu knihovny vyvojari pomoci sady funkci. I kdyZ samotny
knihovni kéd nebude neobsahovat zadnou chybu, vyvojar ji muze jednoduse vlozit do své apli-
kaci tim, Ze nespravné pouzije API funkci. Pravdépodobnost spatného pouziti u kryptografické
knihovny maji zmensovat nasledujici vlastnosti:

m Pouziti riznych datovych typd pro vstupni argumenty.

Jde zejména parametry jako napf. inicializaéni vektor (iv) a kli¢ (key). UkdZzeme to na
prikladu OpenSSL:

1 int EVP_EncryptInit_ex (EVP_CIPHER_CTX #*ctx, const EVP_CIPHER *type,
ENGINE *impl, const unsigned char *key, const unsigned char *iv);

Pokud by byly riznych datovych typi (ne unsigned char *), kompildtor by mohl detekovat
jejich pripadné prohédzeni a upozornit na to.

m Pritomnost jednoduchého a srozumitelného mechanismu informovani o nastalych chybéach.

Je velmi dilezité mit moznost sdélit vyvojari, jestli se volani funkce nepodarilo a co konkrétné
to zpusobilo. Pokud jazyk a operacni systém podporuji vyjimky — tak to je nejlepsi volba.
Vyjimka prerusi tok kédu a donuti vyvojare ji osetfit. Navic mtze obsahovat podrobny popis
problému uvnitr.
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Jak zmapovat teoretické vlastnosti a procesy s vybranou knihovnou?

= Zpristupnéni kvalitniho generatoru ndhodnych ¢éisel.

Bezpecnost kryptografickych primitivil vétsinou zalezi na nadhodnosti vstupnich parametra

jako jsou kli¢ a inicializa¢ni vektor. Pokud vyvojar nepouzije dostate¢né kvalitni zdroj ndhodnosti

pro generovani téchto parametri, pak zkompromituje jejich pouziti. Proto by knihovna méla
vyuzivat kvalitnich zdroji ndhodnosti, jaké poskytuje napf. operacni systém, zpiistupnovat
je jednoduchym zpuasobem a navic nabadat k jejich pouziti.

m Pouziti vysokouroviiovych abstrakei, které jsou pro bézného vyvojare srozumitelné.

Pod timto kriteriem lze rozumét schopnost knihovny nabidnout takové abstrakce, které
vyvojar bez znalosti v oblasti kryptografii muze pouzit spravné. Napf. nevyzadovani od
uzivatele volit opera¢ni mod nebo algoritmus pro padding, slouc¢eni nékolika Sifrovacich fazi do
jedné. V nejlepsim ptipadé by takové abstrakce mély byt nastavbou nad néé¢im nizkodrovinovym
a flexibilnéjsim, co vyvojar muze, ale nemusi pouzit.

m Pouziti bezpecnych vychozich hodnot.

Pokud knihovna nevyzaduje od uzivatele specifikaci nékterych parametrt jako napt. opera¢ni
méd, inicializacni vektor nebo algoritmus pro padding, mély by byt pouzity co nejbezpecnéjsi.
Ur¢ité by nemél byt ve vychozim stavu pouzit opera¢ni méd ECB nebo nulovy inicializa¢ni
vektor.

= Pritomnost pomocnych funkci.

Jedna se o funkce, které neslouzi primo k vykonani kryptografickych operaci, ale maji za icel
je usnadnit nebo dodat zabezpeceni. Mezi takové lze napr. zaradit:

= Bezpecné alokace.
Nejcast&ji takové funkce umistuji kanirky pfed a po alokovaném bloku paméti, coz m4
zabranit preteceni bufferu, a zamezuji swapovani alokovanych stranek paméti na disk a
tim prozrazeni citlivych idaja, napt. klicu.

= Hexadecimélni a Base64 kédovani/dekddovani.

= Aritmetické operace s velkymi ¢isly.

= Bezpecné operace s fetézci.
Napr. porovnani stejné velkych tisekii paméti za stejny Cas za tcelem prevence tutoku
postrannimi kanaly.

Jejich vyhoda je navic v tom, ze zbavuji programatora nutnosti psat je ru¢né nebo vyuzivat
dalsich zavislosti.

2.3 Jak zmapovat teoretické vlastnosti a procesy s vybra-
nou knihovnou?

K tomu, abychom mohli knihovnu vyhodnotit, je potieba ziskat potfebné podklady. Nastésti diky
tomu, ze analyzujeme open-source software, vétsinu informaci mizeme cerpat z verejnych zdroja.
Hlavnimi zdroji urcité budou webové stranky a repozitar knihovny. Tam muzeme nahlédnout
do toho, jak se knihovna vyviji — kdo prispiva a kdo tyto prispévky reviduje, kdo spravuje
repozitaf atd. Pokud chceme se dozvédét vic informaci o vyvojafich (motivace, vztah ke knihovné,
profesionalni zkusenosti), tak uZite¢nou miiZze byt i socialni sit LinkedIﬂ

Jinym uzitecnym zdrojem mohou byt aplikace, které vybranou knihovnu pouzivaji. Lze se po-
kusit s jejich pomoci dohledat, jak se knihovna osvéd¢ila v praxi a k jakym piipadnym problémum
pii jejim pouziti dochéazelo.

4nttps://www.linkedin.com
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Jak zmapovat teoretické vlastnosti a procesy s vybranou knihovnou?

2.3.1 Jak hledat aplikace pouzivajici knihovnu?

Je potreba Tici, Ze se rovnéz zajimame pouze o open-source aplikace. Protoze az zacneme hledat
chyby v téchto aplikacich, tak budeme chtit nasledné prozkoumat jejich souvislost s knihovnou,
coz v praxi skoro neni realizovatelné v pripadé closed-source softwaru. Existuje nékolik zptisobii,
jak takové aplikace najit:

1. Stranky knihovny nékdy pfimo obsahuji seznam aplikaci.

Casto ale vitbec nent poskytovan nebo neni zdaleka uplny.

2. Vyhledavéani ve verejnych webhostinzich pro open-source projekty jako jsou GitHulﬁ a Git-

LahS|

Vétsinu aplikaci lze dohledat na zminénych strankidch pomoci pro knihovnu specifickych
fetézcu: hlavickové soubory, inicializa¢ni funkce nebo konstanty.

Filter by 3.8k files (215 ms

I <> Code = v @ zeromgjlibzmq - src/random.cpp
[ Repositories :
© lssues 1 #if defined(ZMQ_USE_LIBSODIUM)
2 if (init)) {
3 sodium_init() is n
int re = sodiu

11 Pull requests

T Discussions

5 zmq_assert (rc 1);
AL Users 46 #if defined(ZMQ_LIBSODIUM_RANDOMBYTES_CLOSE)

- Commits
© Packages v 3 saltstack/salt - pkg/old/smartos/esky/sodium_grabber.c
0 wikis return Py_BuildValue("i", SOGLUAMERAIEQ);

> Topics

% Marketplace v @ facebook/folly - folly/experimental/crypto/Blake2xb.cop

Languages
5 sodiumInitResult = sodium_init();
C++ L i 1 {

c 0 std::runtime_error("sodium_init() failed");

M4sugar

C#

B Obrazek 2.1 Vyhledavani aplikaci pro knihovnu libsodium na GitHub

3. Vyhledavani pomoci nastroji.

Uzite¢nym muze byt napf. piikaz apt-cache rdepends libname, ktery poskytuje seznam
na knihovné zavisicich balicka v distribuci Linuxu, na které je spoustén.

Vhodnymi aplikacemi pro dalsi pruzkum budou ty, které jsou nejrozsirenéjsi a pokryvaji co nejvic
knihovni funkcionality.

2.3.2 Jak hledat chyby pro vybranou aplikaci?

Chyba se v zavislosti na zavaznosti muze, ale nemusi objevit v databazi zranitelnosti (CVE
Proto prvni cestou se nabizi prozkoumat vsechny pro danou aplikaci zvefejnéné zranitelnosti,
které se néjakym zptusobem tykaji kryptografie. Lze je vyfiltrovat pomoci klicovych slov jako
napt. crypto, encrypt, cipher atd.

Jak jiz bylo zminéno, tak se snadno muze stat, Ze néjakd chyba neni tak zavazna, aby se
objevila na seznamu zranitelnosti, ale prece byla nékde zminéna a opravena. Proto vhodnymi

Shttps://github.com
Shttps://gitlab.com
"https://nvd.nist.gov/vuln
8https://cve.mitre.org
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Jak zmapovat teoretické vlastnosti a procesy s vybranou knihovnou?

zdroji jsou také issues, pull-requesty a commity v repozitafi aplikace. Napt. rozhrani GitHubu
umoznuje hledani ve zminénych sekcich, proto na to také muzeme aplikovat klicova slova.

2.3.3 Souvislost nalezené chyby s pouzitim knihovny

Pro acely této prace chceme u nalezené chyby prozkoumat, jestli souvisi s knihovnou, a pokud
ano, chceme se dozvédét, co ji zapricinilo.

Pokud mame nalezenou chybu primo v repozitafi, napt. v issues, nejspis tam nalezneme i
odkaz na commit, ktery uz problém resi.

Pokud mame nalezenou zranitelnost z néjaké CVE databdze, tak bud mame $tésti a popis
primo obsahuje odkaz na opravny commit, nebo alespon zminuje release, ve kterém byl problém
opraven. Tedy muzeme zkusit dohledat v repozitari tento release a analyzovat commity, které
zahrnuje.

U opravného commitu je nejdiiv potfeba se ujistit, Ze se zmény vibec tykaji kédu, ktery
pracuje s knihovnou. Pokud ano, 1ze jiz zkoumat piipadnou souvislost s knihovnou. Za takovou
souvislost povazujeme napt. nedostatek v ndvrhu API nebo nedostatecnou zdokumentovanost
problematické funkce.
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Kapitola 3

Analyza vybranych knihoven

Tato kapitola je vénovana zmapovani popsanych v sekci vlastnosti s nékolika vybranymi
knihovnami. Vysledek hodnoceni je vzdy shrnut na konci ve formé tabulky.

3.1 Libsodium

Libsodium je fork NaCl s kompatibilnim, ale rozsifenym API pro jesté dalsi zlepseni pouzitelnosti.
Hlavnim cilem pfi vytvafeni NaCl bylo ”vyhnout se riznym typtm kryptografickych katastrof,
kterymi trpély predchozi kryptografické knihovny” [175] Cilem libsodium je "poskytnout vSechny
zékladni operace potfebné k vytvoreni kryptografickych nastroju vyssi trovné” \\

Z popisu tedy muzeme odvodit, ze knihovna méa byt programétorsky privétiva, coz znamena,
ze by méla zmensovat minimalné jednu z hrozeb, které analyzujeme v této praci.

3.1.1 Open-source — Vyvoj

m Projekt se aktivné vyviji, posledni verze vysla v zari 2023T , commity pribyvaji skoro kazdy
tyden.

m Licence ISC.

= Knihovna je pomérné rozsitena, napriklad na standardni distribuci Linuxu Ubuntu 22.04 na
ni zavisi az 72 balicki?.

3.1.1.1 Tym a sprava projektu

Spravce a vyvojar je jednotlivec Frank Denis. Na LinkedIn je dohledatelny jeho proﬁﬁ

m Je softwarovy inzenyr a profesionalni fotograf.

m Od roku 2017 funguje jako Independant Contractor: nabizi sluzby spojené s fotografovanim
a softwarovym inzenyrstvim se zdmérem na zpracovani obrazu.

Piisobi dojmem, ze vyvoj knihovny pro néj neméa prokazatelnou motivaci, protoze se nejedna o
primarni zaméstnani, lze to brat spis jako hobby.

Izkontrolovano 8. kvétna 2024
27jisténo piikazem apt-cache rdepends libsodium23
3https://www.linkedin.com/in/frankdenis/
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3.1.1.2 Podminky prispivani

m Je dostupny mailing-list sodium-subscribe@pureftpd.org, ktery dle popisu slouzi k dis-
kuzim ohledné knihovny.

m Jinak knihovna nemd nastavené zadné procesy prispivani do kodu. Spravce knihovny na e-mail
s otdzkou ohledné téchto procest neodpovidéd. Z dostupnych informaci vyplyvéa, ze kdokoliv
muze na GitHubu otevtit pull-request a pockat na schvaleni spravcem knihovny.

m Stredni doba mezi vytvorenim pull-requestu a jeho schvalenim (mergem) tvoii 71 hodin (cca.
3 dny)E

m Znazornit procesy spojené s prispivanim nam pomohou: GitHub REST API a Python
skriptﬁHG. Podivame se, kdo do knihovny v poslednich letech prispival:

Commit authorship (Shown top 15 from total 41, total # commits = 571)
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B Obrazek 3.1 Libsodium: autofi committ od roku 2020

Na obréazku je dobfe vidét, ze knihovnu spravuje jednotlivec a prispivani do kédu neni tak
Castym jevem.

3.1.1.3 Financovani

V repozitafi je odkaz na stranku, kde se d4 objednat predplatné nebo zaslat jednorazovy pﬁspévekl7
Na této strance se da exportovat statistiku vsech transakci. Celkovy obmnos od roku 2019 do

soucasné doby® tvoif 5520 USD.

4yypoéitdno na celé historii pull-requestt
Shttps://github.com/mspi21/commitfetch
Shttps://github.com/mspi2l/commitstats
"https://opencollective.com/libsodium/contribute
8zkontrolovano 17. biezna 2024
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3.1.2 Open-source — bezpecnost

= Knihovna nem4 hligend 7adna CVE/®

3.1.2.1 Hlaseni zranitelnosti a reakce

m Je zvefejnén verejny kli¢, ktery méa byt pouzit ke Sifrovani zpravy poslané na e-mail
jOpureftpd.org.

m Proces reakce neni popsén.

3.1.2.2 Bezpecnostni audity

V roce 2017 se libsodium verze 1.0.12 a 1.0.13 podrobil bezpe¢nostnimu auditu sponzorovanému
spolecnosti Private Internet Access, kterd vyuziva knihovnu ke svym internim tcelim. Vysledek
auditu tikd, ze libsodium je bezpecnd, vysoce kvalitni knihovna, ktera splnuje stanovené cile
pouzitelnosti a efektivity a béhem zkoumani nebyly odhalené zZadné zranitelnosti, jenom nékolik
malo zévaznych problému [18].

3.1.3 Kod

= Knihovna je napsdna v jazyce C se vsuvkami assembleru.
m Chybi navod na to, jak by mél vypadat styl nového kodu.

m Testovaci procesy jsou popsany v dokumentaei@ Repozitar obsahuje unit testy, je napojen
na nastroj OSS Fuzz. Bylo vsak odhaleno, Ze jeden z nastroju na statickou analyzu kédu byl
naposledy spoustén v roce 201@ a neméii se viibec pokryti kédu testy.

3.1.4 API

API knihovny libsodium je prevzat z knihovny NaCl a o néco rozsiten. Jeho hlavnimi vlastnostmi
jsou vychozi bezpecénost a jednoduchost pouziti. Z pohledu designu ma knihovna dva druhy API
funkei:

m 1. Obecné: skryvaji pred uzivatelem pouzitd kryptografickd primitiva.

| #define MESSAGE ((const unsigned char *) "test")
> #define MESSAGE_LEN 4

5 #define CIPHERTEXT_LEN (crypto_secretbox_MACBYTES
. + MESSAGE_LEN)

¢ unsigned char key[crypto_secretbox_ KEYBYTES];
7 unsigned char noncel[crypto_secretbox_NONCEBYTES];
s unsigned char ciphertext [CIPHERTEXT_LEN];

10 crypto_secretbox_keygen (key) ;

11 randombytes_buf (nonce, sizeof nonce) ;

12 crypto_secretbox_easy(ciphertext, MESSAGE,
15 MESSAGE_LEN, nonce, key);

15 unsigned char decrypted [MESSAGE_LEN];

9nttps://nvd.nist.gov/
Ohttps://doc.libsodium.org/internals
Uhttps://scan.coverity.com/projects/2397
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if (crypto_secretbox_open_easy(decrypted, ciphertext,
CIPHERTEXT_LEN, nonce, key) != 0) {
/* message forged! */}

B Vypis kodu 3.1 Obecné API libsodium: autentizované Sifrovani [17]

m 2. Specifické: primo ve jménu obsahuji nazev pouzitého primitiva.

1

#define MESSAGE (const unsigned char *) "test"
#define MESSAGE_LEN 4

; #define ADDITIONAL_DATA (const unsigned char *) "123456"

#define ADDITIONAL_DATA_LEN 6

unsigned char noncel[crypto_aead_chacha20poly1305_NPUBBYTES];
unsigned char key[crypto_aead_chacha20poly1305_KEYBYTES];
unsigned char ciphertext [MESSAGE_LEN +
crypto_aead_chacha20poly1305_ABYTES];

unsigned long long ciphertext_len;

crypto_aead_chacha20poly1305_keygen (key) ;

; randombytes_buf (nonce, sizeof nonce);

; crypto_aead_chacha20poly1305_encrypt (ciphertext, &ciphertext_len,

MESSAGE, MESSAGE_LEN,
ADDITIONAL_DATA, A
DDITIONAL_DATA_LEN,
NULL, nonce, key);

unsigned char decrypted [MESSAGE_LEN];
unsigned long long decrypted_len;

; if (crypto_aead_chacha20poly1305_decrypt (decrypted, &decrypted_len,

NULL,
ciphertext, ciphertext_len,
ADDITIONAL_DATA,
ADDITIONAL_DATA_LEN,
nonce, key) != 0) {

/* message forged! */ }

B Vypis kédu 3.2 Specifické APT libsodium: autentizované sifrovan{ [17]

Obecné API funkce maji slouzit predevsim uzivatelim, ktefi nevédi, ktery algoritmus je tieba
zvolit a jenom chtéji mit bezpetnou kryptografii pro néjaky diléi tcel. Specifické API uz nabizi
véts] flexibilitu, protoZze umoziiuje vyvojafi vybrat algoritmus (v nabidce ale zlistavaji pouze
ovéfené a bezpecné algoritmy).

API lze také rozdélit podle funkcionality:

Nizkodroviiové API

Dle dokumentace mé slouzit pouze jakozto stavebni bloky pro customni konstrukce a interope-
rabilitu s jinymi knihovnami a aplikacemi. Proto mohou byt nabizena primitiva nebezpecna,
pokud s nimi nebude zachizeno sprévné@ Napriklad knihovna nabizi pouziti sifry ChaCha20
bez autentizace, coz neni ve vychozim nastaveni bezpecné.

Vysokoturoviiové API

Zde knihovna nabizi pouze primitiva bezpeéna i ve vychozim nastaveni. Jedna se o rychlé a
ovérené kryptografické algoritmy.

I2https://doc.libsodium.org/advanced
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3.1.4.1 Dalsi vlastnosti API

m Pritomnost pomocnych funkei.

API je opatieno pomocnymi funkcemi: zabezpecené alokace, aritmetické operace s velkymi
Cisly, vycisténi zasobniku za tGcelem smazani citlivych idaji, porovnani stejné velkych useku
paméti za stejny ¢as, hexadecimélni a Base64 kédovani/dekédovani. '

m Informovani o chybach je feseno jednoduse pomoci navratového kédu. 0 je vracena v pripadé
uspéchu, -1 v pripadé jakéhokoliv netspéchu. Neni zddna moznost zjistit, co se konkretné
nepodarilo. Lze ale zminit, ze vétSinou je nékolik provadénych operaci spojeno do jednoho
API volani, které neni moc flexibilni ve svych parametrech, proto takova potfeba muze nastat
ziidka kdy.

= Knihovna zpristupnuje generator ndhodnych Cisel, ktery je poskytovan opera¢nim systémem.

3.1.5 Dokumentace

m Je hezky zpracovana a dé se v ni dobfe navigovat.

m Na zacatku obsahuje napoveédu, které z nabizenych kryptografickych primitiv ma vyvojar
pouzit pri prislusnych cilech.
m Skoro kazdé z funkci, kterd dle dokumentace spada do vysokoturoviiového API, je opatiena

prikladem pouziti, icelem a popisem pripadnych problémi.

= Dokumentace nizkodroviiového API jiz nemd tak podrobny popis a c¢asto chybi priklady
pouziti. To je mozné vysvétlit tim, ze funkce tam zminéné autor knihovny nedoporucuje k
béznému vyuziti.

3.1.6 Analyzované aplikace

Jak jiz bylo zminéno, jednim ze smért analyzy je snaha zkontrolovat aplikace, které tuto knihovnu
pouzivaly, a zkusit odhalit pfipadné problémy, na které narazili vyvojari.

Déle je uveden seznam nalezenych aplikaci, které k néjakému tucelu pouzivaly libsodium
(pfesny ucel je uveden pouze tehdy, kdyz bylo mozné jej jednoduse zjistit).

m Vim — konzolovy textovy editorE
= Pouziva libsodium ke ¢teni a zapisu zaSifrovanych soubort.
= Jsou issues, ktera stoji za prozkoumani.
D ile — kolab ivni kreslici 15

m Drawpile olaborativni kreslici program

= Pouziva libsodium k hasovani hesel.

- Z4adn4 zajimava issues ani CVE nejsou.
= SoftEther VPN — VPN Kklient a server,'®

= Pouziva libsodium k implementaci protokolu WireGuard.

= Zadna zajimava issues ani CVE nejsou.

https://doc.libsodium.org/helpers
Mhttps://github.com/vim/vim
Bhttps://github.com/drawpile/Drawpile
https://github.com/SoftEtherVPN/SoftEtherVPN
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= Warzone 2100 — strategickd hra v realném Gase|!7|

= Pouziva libsodium k generovani soukromych kli¢u hrac¢u a Sifrovani relaci a zprav.

= Z4dna zajimava issues ani CVE nejsou.
m Valve’s Game Networking Sockets — zakladni transportni vrstva pro hry

= Pouzivé libsodium jako jednu z realizaci rozhrani Sifrovéni (spoleéné s OpenSSL).

= Existuje CVE, které stoji za prozkoumani.
m ZeroM(@Q — knihovna, kterd rozsifuje standardni soketova mzhranﬂE

= Pouziva libsodium jako Sifrovaci rozhrani pro protokol CURVHWL

= Existuje CVE, které stoji za prozkoumani.

3.1.7 Analyza nalezenych problémii

V této sekci je zndzornéna analyza souvislosti nalezenych problémt s knihovnou. Vsechna nale-
zend CVE maji odkaz na opravny commit, coz analyzu vyrazné usnadnuje.

3.1.7.1 Vim
Analyza issue: sodium encryption misuses crypto_pwhash AP

m Problém: Vim nikam neuklddd parametry pouzité pro funkce pro odvozovani kli¢e z hesla.
Pouziva vychozi parametry, které se dle dokumentace knihovny mohou v budoucnu ménit.

= Dopad: Potencidlni neschopnost desifrovani diive zasifrovanych souboru v budoucnu.

= Souvisi to s knihovnou? Ne. Dokumentace k pwhash API fika: Keep in mind that to
produce the same key from the same password, the same algorithm, the same salt, and the
same values for opslimit and memlimit must be used. Therefore, these parameters must be
stored for each user [17].

Analyza pull-requestu: sodium: use memory locking for the keyﬁ

m Problém: Stranky paméti, kde lezi heslo a od néj odvozeny kli¢, se mohou objevit ve swap
partition.

= Dopad: Potencidlni precteni klice a hesla jinym procesem ze swap partition.

= Souvisi to s knihovnou? Ne. Knihovna mé zdokumentované API pro ochranu paméti. Je
na programatorovi, aby ho pouzil [17].

https://github.com/Warzone2100/warzone2100
8https://github.com/ValveSoftware/GameNetworkingSockets

Yhttps://github.com/zeromq/1libzmq

20protokol definujici mechanismus pro bezpe¢nou autentizaci a ditvérnost komunikace mezi klientem a serverem
2Inttps://github.com/vim/vim/issues/12204

2?https://github. com/vim/vim/pull/8657
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3.1.7.2 Valve’s Game Networking Sockets
Analyza CVE-2020-6018%3

m Problém: Valve’s Game Networking Sockets prior to version v1.2.0 improperly handles long
encrypted messages in function AES_.GCM_DecryptContext: :Decrypt () when compiled using
libsodium.

= Dopad: Porucha paméti a pripadné vzdalené spusténi kédu.

= Souvisi to s knihovnou? Ano. Tady je vhodné se podivat do popisu a kodu commitu, ktery
tuto zranitelnost fesf24|

Check if output buffer is too small.

It really seems like libsodium (whose entire purpose is to make crypto
idiot-proof) making me mess with these details is a flaw in the API design.

Also, correct Hungarian.

master
v1.4.1

") zpostfacto committed on Sep 4, 2020  Vverified

B Obrazek 3.2 CVE-2020-6018: popis opravného commitu

bool AES_GCM_DecryptContext::Decrypt(
t void *pEncryptedDataAndTag, size_t cbEncryptedDataAndTag,
const void *pIV,
*pPlaintextData, uint32 xpcbPlaintextData,
t void *pAdditionalAuthenticationData, size_t cbAuthenticationData

unsigned long long pcbPlaintextData_longlong;

re caller's buffer is big enough )1d the t
if ( cbEncryptedDataAndTag > *pcbPlaintextData + crypto_aead_aes256gcm_ABYTES )
{

*pcbPlaintextData = 0;

return false;

}

P I

unsigned long long cbPlaintextData_longlong;
const int nDecryptResult = crypto_aead_aes256gcm_decrypt_afternm(
ast<unsigned charx>( pPlaintextData ), &pcbPlaintextData_longlong,
static_cast<unsigned chark>( pPlaintextData ), &cbPlaintextData_longlong,
nullptr,

ast<const unsigned char*>( pEncryptedDataAndTag ), cbEncryptedDataAndTag,
static_cast<const unsigned charx>( pAdditionalAuthenticationData ), cbAuthenticationData,
static_cast<const unsigned charx>( pIV ), static_cast<const crypto_aead_aes256gcm_statex>( m_ctx )

)i

*pcbPlaintextData = pcbPlaintextData_longlong;
*pcbPlaintextData = cbPlaintextData_longlong;

return nDecryptResult == 9;

B Obrazek 3.3 CVE-2020-6018: kéd opravného commitu

23https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6018
24nttps://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7£bc326a8989
d66e49e3


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6018
https://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7fbc3a6a8989d66e49e3
https://github.com/ValveSoftware/GameNetworkingSockets/commit/bea84e2844b647532a9b7fbc3a6a8989d66e49e3

Libsodium

Na radcich 82-87 je dodana kontrola, ze vystupni buffer je dostatecné velky na to, aby se
do néj vesel vysledny deSifrovany text. Autor commitu zminuje, Ze to je chyba v API designu
knihovny. To je pravda, zde je vidét, ze API obsahuje potencidlné zranitelnou konstrukei, protoze
nepocita s velikosti vystupniho bufferu. Jedna se o stary a zndmy problém jazyka C, ktery naprt.
se snazi fesit v standardni knihovné zavedenim novych bezpecnéjsich funkci jako napft.

1 errno_t memcpy_s (void *restrict dest, rsize_t destsz,
> const void *restrict src, rsize_t count);

kde novym vstupnim parametrem je velikost vystupniho bufferu destsz [10].

3.1.7.3 ZeroMQ

O tom, ze API opravdu mé zminény nedostatek, svédéi i dalsi nalezend zranitelnost.

Analyza CVE-2019-131322%°

= Problém: A remote, unauthenticated client connecting to a libzmq application, running with
a socket listening with CURVE encryption/authentication enabled, may cause a stack overflow
and overwrite the stack with arbitrary data, due to a buffer overflow in the library.

= Dopad: Odepreni sluzby.

m Souvisi to s knihovnou? Ano. Tady je vhodné se podivat do commitd%L ktery tuto zrani-
telnost Tesi.

Problem: application metadata not parsed correctly when using CURVE Browse files

Solution: create buffers large enough to contain arbitrary metadata

¥ mastes
© va3s

% bluca committed on Jul 8, 2019 parent dddeda2 commit 8e6bafc

M Obrazek 3.4 CVE-2019-13132: popis opravného commitu

t clen = (size - 113) + crypto_box_BOXZEROBYTES; ze_t clen = (size - 113) + crypto_box_BOXZEROBYTES;
uint8_t initiate_nonce[crypto_box_NONCEBYTES]; uint8_t initiate_noncelcrypto_box_NONCEBYTES];
uint8_t initiate_plaintext[crypto_box_ZEROBYTES + 128 + 2561; uint8_t *initiate_plaintext =
uint8_t initiate_box[crypto_box_BOXZEROBYTES + 144 + 2561; stati int8_t *> (malloc (crypto_box_ZEROBYTES + clen));
ert (initiate_plaintext);
uint8_t *initiate_box =
static_cast<uint8_t #> (malloc (crypto_box_BOXZEROBYTES + clen));
alloc_assert (initiate_box);

memset (initiate_box, @, crypto_box_BOXZEROBYTES); memset (initiate_box, 8, crypto_box_BOXZEROBYTES);

memcpy (initiate_box + crypto_box_BOXZEROBYTES, initiate + 113,
clen - crypto_box_BOXZEROBYTES);

memcpy (initiate_nonce, "CurveZMQINITIATE", 16);

memcpy (initiate_nonce + 16, initiate + 105, 8);

cn_peer_nonce = get_uinté4 (initiate + 105);

rc = crypto_box_open (initiate_plaintext, initiate_box, clen,
initiate_nonce, _cn_client, _cn_secret);
if (rc 0) {

session->get_socket ()->event_handshake_failed_protocol (
session->get_endpoint (), ZMQ_PROTOCOL_ERROR_ZMTP_CRYPTOGRAPHIC) ;
errno = EPROTO;

return -1;

memcpy (initiate_box + crypto_box_BOXZEROBYTES, initiate + 113,
clen - crypto_box_BOXZEROBYTES);

memcpy (initiate_nonce, "CurveZMQINITIATE", 16);
memcpy (initiate_nonce + 16, initiate + 165, 8);
cn_peer_nonce = get_uinté4 (initiate + 105);

uint8_t xclient_key = initiate_plaintext + crypto_box_ZEROBYTES;

rc = crypto_box_open (initiate_plaintext, initiate_box, clen,
initiate_nonce, _cn_client, _cn_secret);
) 1
not open client INITIATE
session->get_socket ()->event_handshake_failed_protocol (
session->get_endpoint (), ZMQ_PROTOCOL_ERROR_ZMTP_CRYPTOGRAPHIC);
errno = EPROTO;
rc -1;
goto exit;

B Obrazek 3.5 CVE-2019-13132: kéd opravného commitu

25https://cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-2019-13132
26https://github.com/zeromqg/libzmq/commit/8e6bafcbe08ece7ae06128d6d01093£07d202cab
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Pro nase ucely neni potieba zachazet do detaila této zranitelnosti, jenom ukazeme souvislost
s knihovnou. Problém nastava ve funkci, kterd zpracovava prichozi zpravu ze socketu. Velikost
proménné clen (Faddek 327) je dynamickd a zdvisi na proménné size, kterd je deklarovéna
na radku 274 jako velikost pTichozi zpravy. Na zasobniku alokujeme dva buffery fixni délky:
initiate_plaintext pro deSifrovand data, initiate_box pro zasifrovand (fadky 329-331). Prvni
preteCeni nastava kvili tomu, Ze kopirujeme zasifrovand data ze zpravy do bufferu fixni délky
bez dodateéné kontroly velikosti (fadky 335-336). Druhé preteceni nastavé, kdyz se pokousime
desifrovat data do bufferu fixni délky. Takze jde znovu o ten samy nedostatek v API knihovny.

3.1.8 Shrnuti

Knihovna ma zprostredkovat zédkladni kryptografické operace i neznalym v oblasti kryptogra-
fie programdtorum. Sice neposkytuje tak Sirokou nabidku primitiv a protokoli (chybi podpora
TLS a certifikatt), ale muze predejit mnozstvi Spatnych pouziti v béznych aplikacich pomoci
jednoduchosti API a prehledné dokumentace.
Lze tici, Ze se jejim hlavnim nedostatkem jevi kvalita vyvojovych procesti: sprava pouze jednim
clovékem a absence prokazatelné motivace zvétsuji pravdépodobnost hrozby jejich selhani.
Shrnuti bezpecnostnich vlastnosti knihovny je v nésledujici tabulce.
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B Tabulka 3.1 Hodnocen{ libsodium (¢/— Bod splnén, v— &asteéné splnén, X— nesplnén)

Bod

Shrnuti

Open-source
Vyvoj

m spravce a vyvojar — jeden clovék
= vyvoj je aktivni
m financovani: 5520 USD od roku 2019

m prispivani: kdokoliv

> > < X

Open-source
bezpecnost

m bezpecnostni audit kédu naposledy v roce 2017
m proces hlaseni zranitelnosti je popsan

m proces reakce na zranitelnosti neni popsan

N

m provadi se statickd (jeden z ndstroju se nespousti), dyna-
mickéd analyza, fuzzing, unit testy, neméri se pokryti kédu
testy

= nejsou pokyny na styl nového kédu

API

m jednoduché a stru¢né, srozumitelné pro bézného vyvojare

m high-level API nabizi pouze bezpetna primitiva by de-
fault”

= nabizi se nerozsihlé low-level API s potencidlné ne-
bezpeénymi primitivy

= zpTistupnuje kvalitni generdtor nahodnych ¢isel
= navratovy kéd znacici chybu je vzdy stejny
= funkce nekontroluji velikost vystupniho bufferu

m existuji pomocné funkce

R > X < SN < N

Dokumentace

m hezky zpracovana a dobre navigovatelna
m obsahuje ndpovédu ohledné tceli funkei

m pro vysokouroviiové API skoro vzdy obsahuje priklad
pouziti

m pro nizkouroviiové API je chudé

> < X
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3.2 Botan

Cilem Botanu je stat se nejlepsi volbou pro kryptografii v jazyce C++ poskytovanim nastrojiu
nezbytnych pro implementaci siroké skély praktickych systémii, jako je protokol TLS, certifikaty
X.509, moderni AEAD Sifry, podpora PKCS#11 a hardwarového modulu TPM, hasovéani hesel
a post-kvantové kryptografickd schémata [19]. Z cili knihovny plyne, Ze disponuje velmi Sirokou
nabidkou kryptografickych primitiv, a proto se ¢asto pouzivd jako ndhrada nebo alternativa
OpenSSL.

Spravci Botanu byl adresovan e-mail s obecnymi otdzkami ohledné knihovny, odkud budou
Cerpany citace v prislusnych sekcich (obsah celé zpravy je v priloze W

3.2.1 Open-source — Vvyvoj

m Projekt se aktivné vyviji, posledni verze vysla v tinoru 2024m
= Licence Simplified BSD.

= Knihovna neni Siroce rozsitena, prikaz apt-cache rdepends nedava zadné vysledky.

3.2.1.1 Tym a sprava projektu
Hlavni spravce a vyvojar je Jack Lloyd. Znovu je dohledatelny profil na Linkedlﬂﬁ :
= Je crypto inzenyr.

= Od roku 2021 pracuje v spole¢nosti DFINITY@V tymu zaméreném na kryptografii v blockcha-
inu.

Od roku 2015 knihovnu podporuje Bundesamt fiir Sicherheit in der Informationstechni@
dale jenom BSI. Byly zalozeny 2 projektyf?1 :

1. Zaméreny na zlepseni knihovny a jeji dovedeni do standardt BSI a néasledujici sprava a
podpora.

2. Zaméreny na implementaci post-kvantové kryptografie.

Vykonavatel projekti: Rohde & Schwarz Cybersecurity GmbH@

3.2.1.2 Podminky prispivani

Knihovna nem4 presné definované procesy prispivani do kédu. V dokumentaci je popis toho, jak
by kéd mél vypadat u pripadného prispévku. Z emailu:

— Do you have any special requirements for contributing in Botan repository? As I see anyone
can open the pull request and if it will be reviewed, for example, by you, it could be merged.”

— 7Right, there is no CLA or anything of that sort and we’ll accept contributions from anyone
as long as the change is in concord with the project goals.”

m Stiedni doba mezi vytvofenim a schvélenim (mergem) pull-requestu je 151 hodin (cca. 6
dnf) 33|

27zkontrolovano 8. kvétna 2024

28nttps://www.linkedin.com/in/jacklloyd/

29nttps://dfinity.org

30z néméiny Federalni tifad pro informaén{ bezpecnost

31https://www.bsi.bund.de/EN/Themen/Unternehmen-und-0Organisationen/Informationen-und-Empfehlunge
n/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html

32https://www.rohde-schwarz.com/cz/solutions/cybersecurity/about-us/research/kbls_254244.html

33yypoéitadno na celé historii pull-requestt

27


https://www.linkedin.com/in/jacklloyd/
https://dfinity.org
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
https://www.rohde-schwarz.com/cz/solutions/cybersecurity/about-us/research/kbls_254244.html

Botan

= Graf prispivateli:

Commit authorship (Shown top 15 from total 56, total # commits = 3461)
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M Obrazek 3.6 Botan: autoii committ od roku 2020

7 mailovych adres na obrazku uz je celkem vidét, ze vétsina autort patii do spole¢nosti Rohde
& Schwarz Cybersecurity GmbH., kterd je vykonavatelem projektu BSI.

3.2.1.3 Financovani

Od roku 2015 dostava finanéni podporu od BSI na vykonavani zminénych projekti.

3.2.2 Open-source — bezpecnost

Na stréance knihovny je od poc¢atku roku 2014 evidovana 31 chyba v kédu, CVE databéze obsahuje
26 z nich Zde je dulezité rovnéz podotknout, ze se skoro vSechna CVE objevila ve chvili, kdy
se na vyvoji zacal podilet tym odbornikt. Odsud plyne to, ze pocet nahlasenych zranitelnosti
velmi slabé koreluje s celkovou bezpec¢nosti knihovny. Mensi pocet zranitelnosti svéd¢éi pouze o
tom, Ze projekt vénuje mélo usili k jejich hledani [20].

3.2.2.1 HlaSeni zranitelnosti a reakce

m Hl4Seni probiha na e-mail jack@randombit.net a je zvefejnén verejny kli¢, ktery by mél byt
pouzit k Sifrovani zpravy.

= Reakce neni popsana v dokumentaci, ale ve vysledné projektové zprave je zminéno, ze dalsi
sprava knihovny zahrnuje piipadnou opravu chyb nalezenych v kédu maximéalné 4 tydny od

objeveni chyby .

34https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Botan
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3.2.2.2 Bezpecnostni audity

Audit probéhl jakozto soucdst prvniho projektu BSI, byla hodnocend kvalita a sloZitost kédu,
ndvrh, pokryti kédu testy, odolnost proti ttoktim postrannimi kanaly [21]. Botan dosahl nej-
lepsich vysledkt v porovnani s ostatnimi hodnocenymi knihovnami a proto byl zvolen pro dalsi
rozvoj a podporu, nalezené chyby byly nésledné opraveny.

3.2.3 Kod
= Knihovna je napsidna v C++, ale nabizi se Foreign Function Interface (FFI) pro jazyk C.
m Existuji pokyny na styl nového kédu@

m Lze délit na moduly.

Jednim z duvodu, pro¢ BSI pro svoje ucely zvolil Botan, je jeho modularizace, tj. moznost
vybrat, jaké moduly budou soudsti vysledné bindrky [21]. To napf. umoziiuje odstranit
nebezpecné algoritmy jesté na urovni kompilace.

m Repozitdf obsahuje unit testy (navic knihovna disponuje samostatnym frameworkem na jejich
vytvofeni), je napojen na néstroj OSS Fuzz, méfi se pokryti kédu testy (dosahuje 92 %W
Vsechno se spousti béhem prubézné integrace (CI).

3.2.4 API

Tady je nutno zminit jeden hlavni problém, o kterém pise autor knihovny v mailu:

— ”Did you noticed any problems, that the developers have faced to, when using Botan? If so,
can you name them.”

— “One big issue is that Botan (like almost all general purpose crypto libraries) is not particularly
safe to use by non-experts. Being safe in this way (as say Google’s Tink atlempts to be) limits
the API to where it is mot practical to build general purpose systems, which was considered a
more important goal by me since I started writing the library specifically to build the distributed
systems I was interested in writing.”

Takze uz ze zdméru Botanu jeho API nemusi byt bezpecéné pouzitelné pro neodborniky, s tim je
potfeba pocitat.

Celé API knihovny lze nazvat nizkoturoviiovym, protoze dava flexibilitu ve volbé parametri

a primitiv.
1 Botan::AutoSeeded_RNG rng;

3 const std::string plaintext("text");

5 const auto enc = Botan::Cipher_Mode::create_or_throw(
6 "AES-128/CBC/PKCS7", Botan::Cipher_Dir::Encryption) ;

s // generate key

o Botan::secure_vector<uint8_t> key =

10 rng.random_vec (enc->minimum_keylength ()) ;
11 enc->set_key (key) ;

13 // generate fresh nonce (IV)
1« Botan::secure_vector<uint8_t> iv =
15 rng.random_vec (enc->default_nonce_length());

3%https://botan.randombit.net/handbook/dev_ref/contributing.html
36nttps://coveralls.io/github/randombit/botan
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16 // Copy input data to a buffer that will be encrypted
17 Botan::secure_vector<uint8_t> pt(plaintext.data(),

18 plaintext.data() + plaintext.length());

19

20 enc->start (iv) ;

21 enc->finish(pt);

B Vypis kédu 3.3 Botan: sifrovani AES-128 v médu CBC [19]

Z této ukazky kodu je vidét, ze uzivatel uz musi vybrat Sifrovaci algoritmus, opera¢ni mod a
algoritmus pro padding.

3.2.4.1 Dalsi vlastnosti API

= Pritomnost pomocnych funkci.

APT je opatfeno pomocnymi funkcemi pro bezpeéné alokace, préaci s velkymi ¢isly a hexade-
cimélni/Base64 kédovani a dekédovani.

m Srozumitelné informovéani o chybéch.

Zde knihovna obsahuje hezkou implementaci hlaseni chyb pomoci C++ vyjimek, které obsa-
huji popis chyby. Takze pokud vyjimka neni osetfena, program spadne. Priklad: v predchozi
ukdzce kédu jsme zvolili algoritmus pro padding PKCS7, ale kdyZ tam zaddme CTS (Cipher-
text stealing), ktery potiebuje alespon jeden cely blok plus jeden bajt a nechdme kratkou
zpravu, bude vyhozena vyjimka 1ibc++abi: terminating due to uncaught exception of
type Botan::Encoding Error: Encoding error: AES-128/CBC/CTS: insufficient data
to encrypt.

= FFI C API
Za zminku stoji také C API této knihovny. I kdyZ neni primarni, nékteré aplikace jej vyuzivaji.
Zde napriklad jsou vyfesené problémy, kterymi trpi API knihovny libsodium:
1. Hlaseni chyb probiha pomoci riznych navratovych kéda, takze vyvojar ma moznost zjistit,
co se konkrétné nepodarilo.
2. Vsechny funkce, které pracuji s buffery, pfijimaji délku jak vstupniho, tak i vystupniho
bufferu, a pokud neni délka vystupniho dostacujici, bude vracen pfislusny chybovy kéd.

| int botan_cipher_update(botan_cipher_t cipher, uint32_t flags,

> uint8_t output[], size_t output_size, size_t *output_written,

; const uint8_t input_bytes[], size_t input_size, size_t *
input_consumed)

3.2.5 Dokumentace

Dokumentaci 1ze rozdeélit na 2 ¢asti:
1. C++ API

= Je rozdélend na sekce, pomoci kterych se lze snadno dostat ke hledanému primitivu nebo
funkci.
= Obsahuje doporuceni, kterd primitiva jsou bezpecnd a kterym je 1épe se vyhnout.

= Obsahuje ptiklady pouziti, ale ne vzdy. Podrobny popis nabizenych funkci to ale nékdy
nahrazuje.
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Warning

In almost all cases, a bare block cipher is not what you should be using. You probably want
an authenticated cipher mode instead (see Cipher Modes) This interface is used to build
higher level operations (such as cipher modes or MACs), or in the very rare situation where
ECB is required, eg for compatibility with an existing system.

B Obrazek 3.7 Botan: varovani o pouzit{ nebezpeéného opera¢nitho médu (ECB) [19]

2. C API

= Neobsahuje zadné priklady pouziti.

= Je zastarala, byla objevena inkonzistence s redlnym pouZitimW

Celkem lze dokumentaci vyhodnotit jako dostacujici, ale lze ji nadile vylepSovat, coz je také
soucasti zminénych projekti. Nedostatky v dokumentaci FFI C API lze vysvétlit tim, ze nejde
o primarni API, ale jenom o rozsifujici.

3.2.6 Analyzované aplikace

= KeePass — sprévce hesel %8|

= Driv pouzival sadu ruznych knihoven, pred 3 lety nahradil vSechno Botanem.

= Zadna zajimavd CVE ani issues nejsou.

= Kea — customni DHCP server.3?]

= Pouzivd Botan na TLS a jiné operace.

- Zadn4 zajimava CVE ani issues nejsou.
m Trantor — neblokujici I/O TCP sifova knihovna@

= Pouzivd Botan a OpenSSL jako interfacy pro TLS.
= Z4dna CVE, issues jsou jenom tykajici se OpenSSL.
= FiveM — modifika¢ni framework pro PC verzi Grand Theft Auto V|*!|

= Pouzivd Botan na TLS a jiné operace.

= Z4dné zajimavad CVE ani issues nejsou.
= SoftHSM — ¢éast projektu OpenDNSSECE

= Pouzivd Botan a OpenSSL jako 2 krypto-backendy.

- Z4dn4 zajimava CVE nejsou, issues jsou jenom tykajici se OpenSSL.
m RNP — vysoce vykonna C++ OpenPG knihovna pouzivand v Mozilla ThunderbirdE
= Pouziva Botan a OpenSSL jako 2 krypto-backendy.

= Jsou nalezeny problémy, které stoji za prozkoumani.

37chybny navratovy kéd se neshodoval s dokumentovanym
3%https://github.com/keepassxreboot/keepassxc
39nttps://gitlab.isc.org/isc-projects/kea
40https://github.com/an-tao/trantor
4lhttps://github.com/citizenfx/fivem
42nttps://github. com/opendnssec/Sof tHSMv2

43 protokol pro $ifrovani a podepisovan{ dat
44nttps://github.com/rnpgp/rnp
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3.2.7 Analyza nalezenych problémi

Predchozi CVE obsahovala pfimo v popisu odkaz na commit na GitHubu, kde se problém fesi.
Zde uvidime jenom referenci na verzi, ve které byla provedena oprava. Takze commit musime
zkusit dohledat vlastnimi silami.

Byly nalezeny dvé zranitelnosti, které by dle popisu s knihovnou souviset urcité mohly:

= CVE-2021-33589%%
Ribose RNP before 0.15.1 does not implement a required step in a cryptographic algorithm,
resulting in weaker encryption than on the tin of the algorithm.

= CVE-2023-29480'°
Ribose RNP before 0.16.3 sometimes lets secret keys remain unlocked after use.

Déle provedeme ukézkovou analyzu CVE-2021-33589:
1.V changelog@ k verzi 0.15.1 je vidét:

#### Security

* Fixed issue with cleartext key data after the “rnp key unprotect() / rnp_key protect()” calls (CVE-2021-33589).

B Obrazek 3.8 RNP verze 0.15.1: changelog

2. Nalezeny pull—reques@ k zkoumanému releasu:

Release 0.1 <> Code -

}= Merged | ronald:

@) Conversation 2 -0- Commits

. ni4 commented on M: yal Contributor | *+* Re

ronaldtse
This is mostly bugfix release, so changelog is rather short. Feel free to suggest changes or updates if something was .
omitted. @ antonsviridenko

—~ é dewyatt
®

@ rrrocommmaaa

B Obrazek 3.9 RNP verze 0.15.1: pull-request

3. Nalezeny commi@, ktery néjak resi key protection:

Refactor key protection to be more C++ and less redundant. 3 936764F

@ nia committed on May 27, 202

B Obrazek 3.10 RNP verze 0.15.1: zajimavy commit

4Shttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-33589
46https://cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-2023-29480

4"nttps://github. com/rnpgp/rnp/releases/tag/v0.15.1
48https://github.com/rnpgp/rnp/pull/1611

49nttps://github. com/rnpgp/rnp/pull/1511/commits/936764fb34cfdd37ccldaff78efbda87c6£1df51


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-33589
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-29480
https://github.com/rnpgp/rnp/releases/tag/v0.15.1
https://github.com/rnpgp/rnp/pull/1511
https://github.com/rnpgp/rnp/pull/1511/commits/936764fb34cfdd37cc1daff78efb4a87c6f1df51

Botan

4. A tady nejsou Zadné zmény v souborech spojenych s knihovnou, protoze pouziti knihoven se
nachazi v souborech umisténych v src/lib/crypto.

% Merged

Release 0.15.1 #1511 prrofl N
o] . A Review in codespace Review changes

o} src/lib/rnp.cpp (2 QA -

v M src np_result_t np_result_t
rnp_key_protect(rnp_key_handle_t handle, rnp_key_protect(rnp_key_handle_t handle,
M lib password, c r password,
E) mpleen s r cipher, c r cipher,
cipher_mode, o cipher_mode,
[ pgp-key.h s r hash, r hash,
= iterations) s iterations)
] rnp.cpp try {
v B tests - pgp_key_pkt_t seckey = NULL;
i pop_key_pkt_t * decrypted_seckey = NULL;
[ fficop rnp_key_protection_params_t protection = {}; rnp_key_protection_params_t protection = {};

[9 key-protect.cpp

B Obrazek 3.11 RNP verze 0.15.1: kéd zajimavého commitu

Vysledkem zkouméni je, ze CVE nejspis s knihovnou nesouvisi. Podrobnéjsi zkoumani aplikace
neni nasim cilem. Po aplikaci stejného postupu na CVE-2023-29480 také nebyla nalezena sou-
vislost s knihovnou.

Jesté byly nalezeny dva drobné problémy spojené s pouzitim C API:

© Incorrect block cipher free ( bug

© botan_privkey_destroy in rsa_generate_keypair ( bug

d on May 26, 20

(a) Nespravné fre (b) Memory lea]«E
“https://github.com/rnpgp/rnp/issues/112 %https://github.com/rnpgp/rnp/issues/123

B Obrazek 3.12 RNP: nalezené drobné problémy

Prvni spoc¢ival v tom, ze ke zruseni objektu botan_block_cipher_t bylo pouzito volani free misto
specialné urc¢eného botan_block_cipher_destroy. Druhy spocival v tom, Ze na vytvoreny objekt
typu botan_privkey_t chybélo nasledné voldni botan_privkey_destroy, coz vedlo k memory
leaku. Obé tyto chyby lze povazovat za souvisejici s knihovnou, protoze dokumentace C API je
velmi chudd, coz mize vyvojare zmast.

Velmi zajimavym faktem je ale to, ze obé tyto chyby byly opraveny pfimo vyvojarem knihovny
Botan — uzivatelem @randombit. Toto navic nejsou vyjimecéné pripady, pred tim naptiklad byla
ve stejné aplikaci realizovdna ndhrada OpenSSL Botanem stejnym uzivatelem,’® V aplikaci se
@randombit rovnéZ zucastnil ndhrady gerypt, libsodium a libargon2 Botanem.®! V aplikaci Kea
v commitu, ktery pridava pouziti Botanu, se taky zminuje, ze to bylo udélano za pomoci tymu
knihovny Botan

V e-mailu adresovanému spravci Botanu proto byla polozena otazka:

— 7When I was researching the applications, that use Botan, I have noticed the tendence, that
you are helping developers to use Botan correctly. So any developer can turn to you, when he
wants to add Botan’s support, am I right?”, na kterou odpovédél:

— "Right, at least to the extent my time permits. Since one goal is that the library being functional
and easy to use, something being unclear is kind of intrinsically a bug: an API is non-obvious,
something is poorly documented, etc. By helping the user the nature of the underlying issue can
become more clear.”

50https://github.com/rnpgp/rnp/issues/8
5lhttps://github. com/keepassxreboot/keepassxc/pull/6209
52https://gitlab.isc.org/isc-projects/kea/-/commit/baal9fbf7a61b0bcefd7552cc0497c6c04c3b25a
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3.2.8 Shrnuti

Ve vysledku se Botan zda byt nadéjnou knihovnou. Sice neni v soucasné dobé prilis rozsirena
pouiivajig Neni ndhodou, ze byla zvolena némeckym uradem pro dalsi rozvoj a vyuziti.
Zajimava je jesté stranka v repozitafi knihovny{f, ktera obsahuje popis chyb, kterych se tvirci
dopustili béhem vyvoje. Tam se napr. zminuje, Ze by bylo lepsi, kdyby knihovna byla napséna
v jazyce C, protoze by to poskytlo stabilni ABI, umoznilo aplikacim v C pouzivat knihovnu a
usnadnilo prepisovani knihovny do Rustu.
Shrnuti bezpec¢nostnich vlastnosti knihovny je v néasledujici tabulce.

53nttps://github.com/an-tao/trantor/pull/238
54https://github.com/randombit/botan/blob/master/doc/dev_ref/mistakes.rst
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B Tabulka 3.2 Hodnocen{ Botan (¢/— Bod splnén, v— &4stetné splnén, X— nesplnén)

Bod

Shrnuti

Open-source
vyvoj

= na vyvoji se podili velky tym odbornik

= vyvoj je aktivni

= financovani ze strany némeckého uradu

m zpétna vazba, poskytovani pomoci vyvojaram
m prispivani: kdokoliv

= pomeérné mald rozsifenost

> * X X |\

Open-source
bezpecnost

m bezpecnostni audit jakozto soucast projektu BSI
m proces hlaseni zranitelnosti je popsan

m proces reakce na zranitelnosti je popsan, ale ne na
strankach knihovny

AN

m provadi se statickd, dynamicka analyza, unit testy,
fuzzing, pokryti kédu testy dosahuje 92 %

m existuji pokyny na styl nového kédu

API

= nepouzivd abstrakce, které jsou pro bézného
uzivatele srozumitelné

= nenabizi bezpeénd primitiva "by default”

m je mocné a flexibilni

m hlaseni chyb pomoci vyjimek

m zpiistupnuje kvalitni generator ndhodnych cisel

= existuji pomocné funkce

R X X | > X

Dokumentace

m hezky zpracovand a dobfe navigovatelna
= neobsahuje napovédu ohledné uceli funkci
m obsahuje varovani ohledné nebezpecnych primitiv

m pro C API je chuda

> R > X




OpenSSL

3.3 OpenSSL

OpenSSL je robustni, plné vybavena sada kryptografickych néstroju pro skoro cokoliv, co si
uzivatel muze prat. Je nejrozsirengjsi a nejznaméjsi open-source kryptografickou knihovnou.

3.3.1 Open-source — Vyvoj
m Projekt se aktivné vyviji, posledni verze 3.3.0 vysla 9. dubna 2024@

m Licence Apache License Version 2.0.

3.3.1.1 Tym a sprava projektu

Projekt knihovny mé velmi podrobné informace o tom, kym a jak je spravovan. VSechno se 1idi
interni smérnici projektu Technicka rozhodnuti jsou fizena OpenSSL Technical Committee
(OTC) a vedeni projektu je fizeno OpenSSL Management Committee (OMC). Zdrojovy kéd
OpenSSL je spravovan tymem commiterﬁ To jsou lidé, kteri jsou zodpovédni za spravu obsahu
repozitare, maji narok tam pridavat nové commity a schvalovat prispévky. Stat se commiterem je
mozné pouze pozvankou z OTC a odsouhlasenim ¢lentt OMC. Takové pozice je vazana smlouvou
Contributor Licence Agreement a muze byt kdykoliv odvolana.

3.3.1.2 Podminky prispivani

Kazdy, kdo chce pfispét netrividlni zménou do kédu, musi podepsat zminénou (CLA) smlouvu. Za
trividlni zménu je povazovano napr. oprava gramatickych nebo typografickych chyb, manipulace s
bilymi znaky a nékdy i jednoradkovy bugfix. Ale na tom, Ze zména je trividlni, se musi shoudnout
autor a vsichni, kdo zménu reviduji@ Vsechny prispévky musi byt revidovany alesporn dvéma
commitery, z nichz jeden mus{ byt rovnou ¢lenem OTC. Ani jeden z nich ale nesmi byt autorem
revidované zmény. Vsechny schvédlené zmény se museji aplikovat nejdfiv po 24 hodindch od
momentu schvaleni. Vyjimkou jsou pouze opravy s oznacenou kriti¢nosti: urgent Rovnéz je na
strankach projektu popis toho, jak ma vypadat styl k(’)du

3.3.1.3 Financovani

Projekt OpenSSL zavisi na finan¢éni podpore od uzivatelské komunity. Tato finan¢ni podpora je
mozn4 bud formou sponzorskych dart nebo smluv o technické podpote. Nabizi se 3 druhy smluv:
Basic (15000 USD ro¢né), Vendor (25000 USD ro¢né) a Premium (50000 USD roéné)/t

3.3.2 Open-source — bezpecnost

CVE databéaze obsahuje pres 240 zranitelnosti za celou dobu existence OpenSSL. Znovu nelze
tici, Ze to je znakem nebezpecéného software, naopak svédéi o tom, ze je kladen diraz na jejich
hledani.

55zkontrolovano 8. kvétna 2024
56nttps://www.openssl.org/policies/omc-bylaws.html
5"https://www.openssl.org/community/committers.html
58nttps://wuw.openssl.org/policies/cla.html
59nttps://www.openssl.org/policies/general/committer-policy.html
60nttps://wuw.openssl.org/policies/technical/coding-style.html
61nttps://www.openssl.org/support/contracts.html
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3.3.2.1 HlaSeni zranitelnosti a reakce

Hlaseni chyb probiha pfes e-mail openssl-security@openssl.org. Nasledné se chyby tridi dle
zévaznosti: CRITICAL, HIGH, MODERATE, LOW. Zavaznost pak ovliviiuje postup dalsi re-
akce. Kritické chyby by mély byt opraveny co nejdfiv a zptusobi release pro kazdou podporovanou

Verzi@

3.3.2.2 Bezpecnostni audity

Projekt se podrobil minimélné tfem bezpecnostnim auditim:

1. Po objeveni zranitelnosti Heartbleed spole¢nost Core Infrastructure Initiative sponzorovala
bezpecnostni audit v roce 2015, ktery zahrnoval revizi kédu a fuzz testing. Bylo odhaleno
nékolik zédvaznych chyb [20].

2. BSI zvefejnil vysledky projektu Quellcode-basierte Untersuchung von kryptographisch relevan-
ten Aspekten der OpenSSL—Bibliothe@ v roce 2015, ktery zahrnoval analyzu dokumentace a
implementace generatoru nahodnych ¢isel, hodnoceni odolnosti proti zndmym zranitelnostem.
Byl sepsan seznam potencialné slabych mist a doporuceni tykajici se jejich opravy.

3. The Open Source Technology Improvement Fund (OSTIF) zvefejnil v roce 2019 audit verze
OpenSSL 1.1.1 s diirazem na protokol TLS 1.3 a generator nahodnych éisellﬁi4 Znovu bylo
odhaleno nékolik zavaznych chyb, které se podafilo opravit pred releasem [20].

3.3.3 Kod

= Knihovna je napsdna v jazyce C se vsuvkami assembleru.
= Existuje ndvod na to, jak mé vypadat styl nového kédu@

m Repozitai obsahuje unit testy, fuzz testy pro néastroj OSS Fuzz, méii se pokryti kodu testy
nastrojem Coveralls (pokryti kolem 65 %W Vsechno se spousti béhem prubézné integrace

(CI).

3.3.4 Dokumentace

= Dokumentace OpenSSL je znama svou nepiehlednosti. Je velmi Spatné navigovatelna, napf.
neobsahuje ani interni zpusob vyhledavani, pouziva se Google s argumentem
site:www.openssl.org.

m Chybi rozdéleni na sekce. Dokumentace obsahuje napi. navod na pouziti TLST, ktery se ale
jmenuje ossl-guide-tls-introduction (1ze dohledat jenom pfes tento ndzev) a neni na néj ani
odkaz z hlavni stranky.

= Nékdy dokonce postrada popis nabizenych funkci. Napf. zmirnuje se funkce
EVP_CIPHER CTX_set_app-data, ale nejde dohledat ani pouziti, ani co je jeji zdmér.

= Popis navratovych hodnot je nékde uplné jinde, nez popis samotné funkce.

62nttps://www.openssl.org/policies/general/security-policy.html

63https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/OpenSSL-Bibliothek/opensslbibli
othek.html

64nttps://ostif.org/wp-content/uploads/2019/01/18-04-720-REP_v1.2.pdf

65https://www.openssl.org/policies/technical/coding-style.html

68https://coveralls.io/github/openssl/openssl

6"https://wuw.openssl.org/docs/man3.2/man7/oss1-guide-tls-introduction.html
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= Obsahuje néjaké priklady pouziti ve formé zdlouhavych ukazek kédu, které nepokryvaji celou
funkcionalni sadu a nékdy navic obsahuji pouziti fixnich textovych kli¢a.

= Dokumentace neobsahuje zddné bezpecnostni poznamky ohledné napr. zastaralosti algoritm.

Lze Tici, ze takova dokumentace spis odradi od svého pouziti a vyvojar bude hledat potiebnou
informaci v neoficidlnich zdrojich. Zde ale lze zminit, ze kvuli rozsifenosti knihovny jsou k dis-
pozici i dobré neoficidlni zdroje, jako napt. knihy, které vysvétluji kryptografické koncepty na
prikladu OpenSSL. Napt. Demystifying Cryptography with OpenSSL 3.0: Discover the best tech-
niques to enhance your network security with OpenSSL 3.0 nebo Network Security with OpenSSL:
Cryptography for Secure Communications. Otazkou je, jestli si bézny vyvojar bude chtit poridit
knihu a vénovat tomu ¢as, nebo prevezme jenom kéd ze Stack Overflow nebo z umélé inteligence.
Ve vétsing pripadu spis zvitézi ta druhd varianta.

3.3.5 API

m API je nizkodroviové, flexibiln{ a nabizi velmi Sirokou funkcionalitu, ale za cenu toho, Ze se
v ném bézny vyvojar tézce vyzna.

m Obsahuje pomocné funkce jako jsou napf. bezpecné alokace, rozhrani pro praci s velkymi
¢isly nebo Base64 kédovani/dekédovani. Nejsou ale néjak zminény nebo vyjmenovény.

= Funkce, které pracuji s buffery, nekontroluji velikost vystupniho bufferu, ¢imz se vystavuji
moznému preteceni.

= Informovani o chybéach je viceirovnové. Kdyz selze néjaka voland funkce, obvykle to je sig-
nalizovano navratovou hodnotou a chybovy kéd je ulozen ve fronté chyb aktualniho vldkna.
Knihovna err poskytuje rozhrani k ziskani téchto chybovych kodu a textovych chybovych
zprév@ Proto existuje moznost zjistit, co se konkrétné nepodarilo, jenom je to komplikované
a Casto se zanedbava.

3.3.6 Shrnuti

OpenSSL ptsobi velmi divéryhodné z pohledu organiza¢nich procest vyvoje. Kvili své rozsitenosti
a popularité libovolna chyba v OpenSSL miuze zpusobit velké Skody napfi¢ celym Internetem,
jak to bylo po objeveni zranitelnosti Heartbleed. Zasazeny byly webové servery Apache a nginx,
na kterych zavisely podle pruzkumu Netcraft z dubna 2014 vice nez 66 % aktivnich webovych

stranek

Shrnuti bezpecnostnich vlastnosti knihovny je v nésledujici tabulce.

68https://www.openssl.org/docs/manl.0.2/man3/err.html
69https://heartbleed.com
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B Tabulka 3.3 Hodnocen{ OpenSSL (¢/— Bod splnén, v— &4steéné splnén, X— nesplnén)

Bod

Shrnuti

Open-source
Vyvoj

m vyvoj je spravovan nékolika tymy (OTC, OMC a
commitery)

= interni smérnice definuje pozadavky na prispivani

m financovani ve formé poskytovani podpory
zakaznikim

= nejrozsitenéjsi knihovna

S X X «

Open-source
bezpecnost

= nékolik bezpecnostnich auditu
= proces hlaseni zranitelnosti je popsan

= proces reakce na zranitelnosti je popsan

R N

Kod

= provadi se statickd a dynamicka analyza, unit testy,
fuzzing, pokryti kédu testy jenom kolem 65 %

m existuji pokyny na styl nového kédu

AN

API

= nepouziva abstrakce, které jsou pro bézného
vyvojatfe srozumitelné

= nenabizi bezpeénd primitiva "by default”

= je mocné a flexibilni

= informovéni o chybéch je komplikované

= zpristupnuje kvalitni generdtor ndhodnych ¢isel

= existuji pomocné funkce, ale jsou tézce dohledatelné

N N N R XX X

Dokumentace

= neprehlednd, nerozdélend na sekce a Spatné navigo-
vatelnd

= neobsahuje napovédu ohledné tceli funkei
= neobsahuje varovani ohledné nebezpeénych primitiv

m deklarace funkci, jejich popis, navratové hodnoty a
priklady pouziti jsou rozhézené

X X X X
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Kapitola 4

Vysledky analyzy

V sekei[1.3 byl popsan obecny proces vyvoje bezpeéného software, v sekei 2.1 uvazovany model
hrozeb s ohledem na specifika open-source kryptografickych knihoven a k tomu v sekci|2.2 seznam
faktort, které zminéné hrozby maji zmirnovat. Takze ve vysledku byla hodnocena kvalita a
divéryhodnost vyvojovych procesii a programéatorska privétivost API a dokumentace.

4.1 Efektivita provedené analyzy

Kromé oficidlnich stranek a repozitafe knihovny byly za vhodny zdroj pro ziskédni podkladi
hodnoceni také povazovany aplikace, které zkoumanou knihovnu pouzivaji. A pfesnéji chyby v
téchto aplikacich, které néjakym zpusobem souviseji s pouzitim knihovny. V priabéhu empirického
vyzkumu se ale ukazalo, ze takové chyby sice mohou poskytnout néjakou uzitecnou informaci, ale
takova informace neméa dostatecnou vypovidajici hodnotu v poméru s vynalozenymi sily, protoze
vyhleddvani takovych chyb je velmi ¢asové naroény proces, ktery vyzaduje zkontrolovani velkého
mnozstvi zbyteénych informaci. Navic se ¢asto jednd pouze o potvrzeni nebo dusledek toho, co lze
odvodit jenom ze zkoumani stranek knihovny. Proto napf. provedeni takové analyzy pro knihovnu
OpenSSL kvili rozsahu aplikaci a pripadnych chyb nebylo vibec povazovano za prinosné pro
ucely této prace.

4.2 Porovnani knihoven

OpenSSL je referenci velmi dobie nastavenych vyvojovych procesu a z toho pohledu maximalné
zmirnuje hrozbu jejich selhdani. Co se tyce hrozby Spatného pouziti, tak tady uz prohrava. Pokud
budeme uvazovat zejména oficidlni zdroje informace, tak je velmi pravdépodobné nepochopeni
ze strany vyvojare neodborného v oblasti kryptografie a nasledné Spatné pouziti v aplikaci.

Knihovna libsodium se maximalné snazi zmirnit hrozbu $patného pouziti diky prehlednosti
dokumentace a jednoduchosti API. Byly sice odhaleny nedostatky, které i pres jednoduchost
vedly k nékolika zranitelnostem (sekce . Rovnéz je pravdépodobné selhani ve
vyvojovych procesech, protoze knihovna se spoléhd pouze na malé finanéni prispévky a nachazi
se pod spravou jednoho ¢lovéka, u kterého dana ¢innost neni ani primarnim zaméstnanim.

U knihovny Botan doslo k vyraznému zlepseni vyvojovych procesti po zarazeni do projektt
némeckého tradu (BSI). Knihovna, kterd predtim byla spravovédna jednotlivecem, dostala finan-
covani a tym odborniku, doslo k vyraznému narustu jeji funkcionality a pouzitelnosti. Béhem
analyzy byl zminén hlavni problém pouzitelnosti — knihovna neni bezpeéné pouzitelna pro neod-
borniky, protoZe chce nabidnout dostatek funkei pro vyvoj general-purpose systémii. Ale na rozdil
od OpenSSL se Botan snazi nésledky takového feseni maximalné zmirnit — a to diky prehlednosti
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Zavér

a podrobnosti dokumentace a odhodlani opravovat diive dopusténé chyby. Vyvojovy proces neni
zamdéfen na zpétnou kompatibilitu (napf. ve verzi 3 doslo k prepracovani mnoha véci v porovndn{
s verzi ZT) Navic velkou vyhodou projektu je moznost zpétné vazby s vyvojari. To lze vysvétlit
pomérné malou rozsifenosti v soucasné dobé (ale napt. u knihovny libsodium na adresovany mail
nebylo zodpovézeno ani po dobu 2 mésici).

Lze Tici, ze Botan se zda byt zlatou stfedni cestou mezi vybranymi knihovnami, findlni vybér
by se ale mél odrazet od dalsich faktort, jako odbornost vyvojare a tcel pouziti.

4.3 Zavér

Cilem prace bylo vypracovat metodiku, ktera pomutze aplika¢nimu vyvojari zvolit a pouzit kni-
hovnu tak, aby vyslednd aplikace byla co nejbezpecnéjsi. zddouci vlastnosti knihoven predstavené
v sekci|2.2 a nésledny postup jejich zmapovani v sekei |2.3|1ze povazovat za takovou metodiku.
Je zopakovatelny a poskytuje alesponn odhad toho, jak bezpecné bude pouziti. Ale jde jenom o
odhad, protoze to pak muze ovliviiovat jesté nékolik faktori:

m Odbornost vyvojare v oblasti kryptografie

Pokud vyvojar disponuje znalostmi v dané oblasti, mensim zlem by bylo spiS se smiftit s
pripadnymi nedostatky v uzivatelské privétivosti a rozhodnout se ve prospéch projektu s
kvalitnéjsimi organizacnimi procesy jako je napf. Botan nebo OpenSSL. V opacném pripadé
by bylo lepsim fesenim prijmout piipadné nedostatky vyvojovych procesi a rozhodnout se
ve prospéch projektu, ktery minimalizuje riziko chybného pouziti, jako napt. libsodium.

m Ucel a rozsah pouziti

Vzdy je potfeba rovnéz uvazovat, k ¢emu knihovna bude slouzit v aplikaci, protoze uzivatelska
privétivost casto koliduje s funkcionalitou. Napr. pokud se planuje pouziti protokolu TLS,
jednoduchost API knihovny libsodium se nevyplati, protoze bude potreba budovat svou im-
plementaci protokolu, coz velmi pravdépodobné skon¢i s chybami.

Jinak ve smyslu zopakovatelnosti a rozsahu poskytovanych informaci predpokladame, zZe to-
hoto cile bylo dosazeno.

Thttps://botan.randombit.net/handbook/migration_guide.html
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Priloha A

Zprava spravci knihovny Botan

Adresovana zprava:
Hello!

I am a student of Information security in CTU university in Prague. Currently I am working on
my bachelor thesis: Criteria for the security evaluation of open-source cryptographic libraries.
And T have chosen Botan library as one of my research directions.

My approach to this research is not to look into the code of library, but look up for open-source
applications, which are using the library and look into the issues or CVEs, that are somehow
related to the usage of library.

Since I found you as the main maintainer of Botan repository in GitHub, I would really appreciate,
if you will answer some of my questions: What was the main goal, when creating the Botan
library?

Do you have any special requirements for contributing in Botan repository? As I see anyone can
open the pull request and if it will be reviewed, for example, by you, it could be merged.

When I was researching the applications, that use Botan, I have noticed the tendence, that you
are helping developers to use Botan correctly. So any developer can turn to you, when he wants
to add Botan’s support, am I right?

Did you noticed any problems, that the developers have faced to, when using Botan? If so, can
you name them.

Your answer will be very helpful for me, I am looking forward to it.

Regards,

Leonov Kirill
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Odpoved:
Hi Leonov,
> What was the main goal, when creating the Botan library?

I think https://github.com/randombit/botan/blob/master /doc/goals.rst captures it pretty well,
but as a one liner, I wanted a reliable library for building distributed systems. [*]

[*] You must keep in mind the first code written in Botan was circa 1998 with first release in
2001. At the time the only options available were cryptlib, Crypto++, and SSLeay (now known
as OpenSSL). All of which did (and still do, IMO) have very significant usability issues.

> Do you have any special requirements for contributing in Botan repository? As I see anyone
can open the pull request and if it will be reviewed, for example, by you, it could be merged.

Right, there is no CLA or anything of that sort and we’ll accept contributions from anyone as
long as the change is in concord with the project goals.

> When I was researching the applications, that use Botan, I have noticed the tendence, that
you are helping developers to use Botan correctly. So any developer can turn to you, when he
wants to add Botan’s support, am I right?

Right, at least to the extent my time permits. Since one goal is that the library being functional
and easy to use, something being unclear is kind of intrinsically a bug: an API is non-obvious,
something is poorly documented, etc. By helping the user the nature of the underlying issue can
become more clear.

> Did you noticed any problems, that the developers have faced to, when using Botan? If so, can
you name them. One big issue is that Botan (like almost all general purpose crypto libraries) is
not particularly safe to use by non-experts. Being safe in this way (as say Google’s Tink attempts
to be) limits the API to where it is not practical to build general purpose systems, which was
considered a more important goal by me since I started writing the library specifically to build
the distributed systems I was interested in writing.

Another one is that some parts of the API are quite confusing due to historical design decisions.

You may also find https://github.com/randombit/botan/blob/master/doc/dev_ref/mista
kes.rst interesting for your research.

Best,
Jack Lloyd
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