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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Student si dle zadani:

1) nastudoval zadklady ne-invazivnich fault-injection Gtokd na mikrokontroléry.

2) provedI reSersi vybranych existujicich nastrojd na voltage glitching.

3) navrhl a implementoval voltage glitching Gtok pomoci FPGA pro kontrolu parametri
glitche a jednoduchého crowbar obvodu pro vkladani glitchd. Uspééné naimplementoval
i dle zadani volitelny clock glitching.

4) pouzil Cmod S7 vyvojovou desku pro FPGA

5) proved! Gspé&3ny tGtok na AVR mikrokontrolér s béZicim AES.

VSechny ukoly ze zaddani byly tedy spinény.

2. Pisemna &ast prace 85 /100 (B)

Vyzdvihnuti:

1) Popis v implementace v kapitole 3 je velmi podrobny a davéd detailni obrazek o
platformé i bez studia samotného zdrojového kédu.

2) Student dodrzuje cita¢ni etiku a prevzaté véci fadné cituje. Své vysledky pfehnané
nevyzdvihuje.

Drobné pfipominky/ndvrhy ke zlepsSeni:

0) Kapitola 1.4 popisuje vybrané fault injection ndastroje, v Gvodu popisuje rdzné
charakteristiky, kterymi se Casto liSi a zminiuje i dlvody, proc jsou tyto charakteristiky
duilezité. Na konci kapitoly prace poskytuje tabulku, ktera tyto charakteristiky pro kazdou
platformu pfehledné zobrazuje.

V tabulce jsem ale nenasel zahrnutou i vyvinutou platformu a jeji porovnani s ostatnimi.V



idedInim pfipadé by tam mohlo byt i slovni hodnoceni, pfipadné alespon formou
zvyraznéni v tabulce, jak se vyvinuté platformé v téchto charakteristikdch dafi v porovnani
s ostatnimi (¢im je lepsi, &im je horsi).

1) zdroj s citaci [30] navrhuje Gtoky pro véechny varianty AES-(128,192,256). Student si pro
ukdzku vybral a implementoval pouze AES-128. To je zcela v pofadku, v textu samotné
prace by to ale mélo byt pfimo feceno.

2) Utok na [30] mezi 8. a 9. MixColumns byl proveden jak pomoci vyvinuté platformy, tak
pomoci ChipWhisperer-Nano, a oba vysledky jsou v praci popsany (kapitoly 5.3 pro
platformu a 5.5 pro ChipWhisperer-Nano). Nabizelo by se pouZzit a prezentovat vysledky
na obou platformach i pro Gtok [30] mezi 7. a 8. Columns .V praci jsou ale popsany pouze
vysledky pro implementaci Gtoku na platformé (kapitola 5.4) - to je $koda (nebylo to ale
soucasti zadani).

3) Nabizelo by se vénovat odstavec porovnani vysledkd implementovanych Gtokd na
platformé vs ChipWhisperer-Nano s néjakymi zavéry pro Ctenare, kdyby se napfiklad
rozhodoval mezi pouzitim vyvinuté platformy a ChipWhisperer-Nano.

4) Obecné je prace trochu hiife &itelnd, ob&as plsobi aZ pfilis suse a technicky, bez
doprovodnych textd, které by fungovaly jako nit mezi jednotlivymi kapitolami.

Jednotlivé kapitoly by si napft. zaslouzily delSi ivody popisujici vzdy jeji vyznam pro praci
jako takovou a jeji vztah ke kapitolam dalSim.

3. Nepisemna &ast, piilohy 90 /100 (A)

V praci bylo pouzito hned nékolik technologii a programovacich jazykl, které student
dokdzal Uspésné propojit a odladit jejcih vzdjemné napojeni.

Jmenovité student naprogramoval samotné FPGA na Cmod S7 (jednd se o Xilinx
Spartan-7) v jazyce Verilog s ndstrojem Vivado, vytvofil firmware microprocesoru v jazyce
C kontrolujici zminény hardware pomoci pfikazt pres UART, a pak samotné rozhrani, které
umoznuje uZivateli kontrolovat glitch parametry a ziskat zpét vysledky pfimo z
pfipojeného pocitace, naprogramovany v jazyce Python.

Student oponentovi pfedved! funkéni verzi programi véetné pouziti platformy pro jeden z
Gtokl na AES.

Jako pfilohu k praci student vytvofil tutoridl v Jupyter Notebook, ktery umoznuje
sezndmeni se uzivatele s platformou pomoci ukdzky ¢asti Gtoku na AES. Tutoridl byl v
ramci prace (ale mimo zadani) vyzkouSen na jednom studentovi a na zdkladé jeho zpétné
vazby zdokonalen.

4. Hodnoceni vysledkd, jejich vyuZitelnost 85 /100 (B)

Platforma, jenz je stéZejni vysledek prace, Ize pouzit jako nastroj pro vyzkum v oblasti
fault injection Gtok( a muZe také slouzit pro predstaveni této problematiky napfiklad
studentdim v rdmci nékterého z pfedmétl zaméfenych na hardwarovou bezpeénost.
Zcela nové poznatky nebo rozsifeni poznatkl zndmych v oboru jsem v praci neshledal.

Celkové hodnoceni 90 /100 (A)

Student odvedl velky kus prace pfi vytvoreni platformy, zdroven prokazal jeji dobrou
pouzitelnost pfi implementaci nékolika Gtokd na AES, které si musel nastudovat a
naimplementovat. Samotny text prace vykazuje jisté stylistické nedostatky a jsou
moznosti na jeho zlepSenii v jejim strukturovani.

P¥i vytvareni platformy ale prokazal student znacné technické znalosti a dovednosti, a jeji



vystup je pouzitelny pro vyzkum i vyuku v této problematice.
Se zavérecnou praci jsem spokojen.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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