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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 95 /100 (A)

Pisemna Cast prace velmi pfehledné a srozumitelné provadi ¢tenare vSemi aspekty vm2,
které jsou potfeba pro porozumeéni analyzované zranitelnosti a jejim dlsledkim. Text je
vyjimecné dobfe napsany s mnoha pfiklady, takZze ani neznaly ¢tendf nebude mit pocit,
ze vlbec nechape, o co jde. Ani po faktické strdnce nenachazim Zzadné problémy, jazykova
strdnka je také v pofadku. Jediné dvé vytky mdm k tomu, Ze kapitola Conclusion neni
uvedena v obsahu a Ze v listingu 2.1 je chybné pouzita funkce greet namisto spravné
hello. To jsou ale drobnosti.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Nepisemnou c¢ast prace tvofi demonstra¢ni aplikace v Node.js, kterd prehledné
demonstruje bezpecnostni problémy souvisejici s analyzovatelnou zranitelnosti, a to
hned v nékolika rlznych sandboxovacich enginech. Soucasti je také virtudini stroj, ve
kterém je vie nainstalované a pfipravené, ¢tenafi sta¢i VM spustit a hned mize zkouSet,
zda jednotlivé techniky funguji. Podle mé jde pfesné o to, co ¢tendr potiebuje.

4. Hodnoceni vysledka, jejich vyuZitelnost 85 /100 (B)

Dosazené vysledky presvédcCivé demonstruji, Ze analyzovatelnad zranitelnost je velmi
zdvaznd a Ze je naprosto nutné prestat knihovnu vm2 pouzZivat co nejdfive. Z tohoto



pohledu je désivé zjisténi studenta, Ze i dnes, po témér roce od zjisténi zranitelnosti a
ukonceni vyvoje knihovny, ji pouZzivaji stovky bali¢kl a registruje skoro 2 miliony stazeni
tydné. Doufam, ze i diky této praci by se pozorovana cisla mohla snizit.

Prace nenabizi konkrétni Gpravy v knihovné, protoze jak student vysvétlil, cely koncept
knihovny je od zacatku problematicky a problémy jsou do znac¢né miry nefesSitelné. Navic
existuji alternativni knihovny, které timto principidlnim problémem netrpi.

5. Aktivita studenta

[1] vybornd aktivita

[2] velmi dobra aktivita

[3] prdmérna aktivita

» [4] slabsi, ale je3té dostate&nd aktivita
[5] nedostateéna aktivita

Student pracoval pfevdzné samostatné, bylo jen velmi malo konzultaci.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Celkové hodnoceni 95 /100 (A)

Student provedl| analyzu zranitelnosti CVE-2023-37903. Popsal jeji pri¢iny i dlsledky a
vytvofil server, ktery presvédcivé ukazuje, proc je zranitelnost tak kritickd. Proved| také
analyzu dalSich knihoven s obdobnou funkcionalitou a doSel k zavéru, Ze tyto obdobnou
zranitelnosti netrpi a mohou poslouzit jako vhodna alternativa pro projekty, které
potfebuji sandboxovaci ndstroj pro JavaScript. Podle mé nejpfinosnéjsi casti prace je
mimoradné prehledny a srozumitelny popis vSech prvk(, ze kterych zranitelnost vyplyva,
ktery je pouzitelny obecné pro kazdého vyvojare v JavaScriptu a podle mé i pro kazdého
zadjemce o informacni bezpecnost. Praci doporucuji k obhajobé a hodnotim znamkou A-
vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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