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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 85 /100 (B)

V pisemné Casti student stru¢né popisuje vychodiska, ze kterych prace vychdazi, a potom
rychle pfechazi k analyze toho, jaka kritéria by se dala pouzit pro odhad bezpecnosti
kryptografické knihovny; tato kritéria ndsledné uplatiiuje na knihovny OpenSSL, mbedTLS,
GnuTLS a WolfSSL. Tyto casti jsou velmi dobfe zpracovany, volba kritérii je podloZzena
dfivéjSimi vyzkumy a na zvolenych knihovndch ukazuje vyrazné rozdily, tedy mda potencial
mezi knihovnami dobfe rozlidovat. Uvodni ¢ast je pon&kud slabsi v disledku toho, Ze
stézejni ¢ast prace vznikla jako feSeni rozsahlejsSiho projektu a student pracoval spiSe na

téch analyti¢téjSich ¢astech; obsahuje informace, které by obsahovat méla, pro ¢tenafe
budou ale méné srozumitelné, protoze jsou az pfilis stru¢né.

Po jazykové ani formalni strdnce nemdm s praci problém, dobfe se ¢te a nezaregistroval
jsem zadné vyraznéjsi chyby.
3. Nepisemna ¢ast, pfilohy 0100 (F)

Nelze hodnotit, prace Z2adné relevantni pfilohy neobsahuje (a nepotiebuje).

4. Hodnoceni vysledka, jejich vyuZitelnost 90 /100 (A)

Prace byla analyticka, cilem bylo nalézt kritéria, ktera by umoZnila vyvojafi rychle a
jednoduSe odhadnout bezpecnost knihovny a rozhodnout se, zda knihovnu chce pouzit a



nebo zda radéji pouzije néjakou jinou. Toto se podafilo, a to z nékolika pohledl - ze
samotného procesu vyvoje knihovny, zda je dlvéryhodny a dava prijatelné zaruky i do
budoucnosti, z implementacnich aspektd pouziti knihovny (kvalita API, srozumitelnost
dokumentace) a také z toho, jaké chyby se vyskytovaly v aplikacich, které uz knihovnu
pouzily. Posledni bod se bohuzel ukdzal jako méné vhodny, nez jsme doufali, zjisténi i
analyza potfebnych zdrojt byla prilis naro¢na ve srovnani s dosazenym pfinosem, ale jak
organizac¢ni aspekty vyvoje tak hodnoceni pouzitelnosti vykazuji dobré vysledky a
domnivdm se, Ze mohou byt dobfe pouzity i dalsimi vyvojafi, az se budou rozhodovat o
tom, kterou kryptografickou knihovnu pro svoji aplikaci zvoli.

5. Aktivita studenta

[1] vyborné aktivita
[2] velmi dobra aktivita
» [3] priimérna aktivita
[4] slabsi, ale je5té dostatedna aktivita
[5] nedostatecna aktivita

6. Samostatnost studenta

[1] vybornd samostatnost
» [2] velmi dobra samostatnost
[3] primé&rnd samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 89 /100 (B)

V rdmci své bakalafské prace student analyzoval aspekty, pomoci kterych mize vyvojar
rychle vyhodnotit bezpecnost kryptografické knihovny. Sva zjisténi nasledné prakticky
ovéfil ohodnocenim ¢ty zndmych, spiSe nizkouroviovych kryptografickych knihoven
(OpenSSL, mbedTLS, GnuTLS a WolfSSL). Jeho vysledky se zdaji byt davéryhodné a
uplatnitelné i na dalsi knihovny. Jedinou skute¢nou vyhradu mdm k pomérné struc¢né
Gvodni reSersni ¢asti. Praci doporucuji k obhajobé za hodnotim zndmkou B - velmi dobfe.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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