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Abstrakt

Vyuziti kryptografickych knihoven je dnes velmi cCasté, zaroven kvalita téchto knihoven piimo
ovliviiuje bezpecnost software, ktery je pouziva. Kryptografie se pouziva, kdyz je potreba ukryt
data. To byva vyzadovano jak pro samotné ulozeni dat, tak pro jejich prenos. Oslabenim to-
hoto ukryvani dat muze dojit k tniku. Tato préace se zabyva kryptografickymi knihovnami, a to
zejména kritérii, kterd by se dala pouzit pro hodnoceni jejich bezpecnosti. Jsou zde rozebrana
kritéria pro hodnoceni kvality open-source vyvoje, hlavné jeho dirazu na bezpecnost. Déle se
prace vénuje pouzitelnosti knihoven z pohledu vyvojara. Je zkouméno rozhrani knihoven a je-
jich dokumentace. Nakonec jsou dohledavany chyby v pouziti vyskytujici se ptfimo v aplikacich
pouzivajicich vybrané knihovny. Vysledkem je soubor vyzkousenych kritérii, ktera jednak slouzi k
ohodnoceni spolehlivosti, bezpec¢nosti a kvality konkrétni knihovny a také k porovnani knihoven
mezi sebou.

Klicova slova bezpecnost, kryptografie, kryptografické knihovny, pouziti kryptografie, vyvoj
open-source, navrh API, pouzitelnost API

Abstract

The use of cryptographic libraries is very common today, at the same time, the quality of these
libraries greatly affects the security of the software that uses them. Cryptography is used when
there is a need to hide data. This is required both for data storage and for data transmission.
Weakening this data security can lead to leakage. This work studies the cryptographic libraries,
and in particular the criteria that could be used for evaluation of their security. Criteria for eva-
luating the quality of open-source development, especially its emphasis on security, are discussed
here. Furthermore, the usability of libraries from the point of view of developers is studied. The
interface of libraries and their documentation is examined. Finally, usage mistakes found directly
in applications using the selected libraries are traced. The result is a set of tested criteria, which
serve both to evaluate the reliability, security and quality of a particular library, and also to
compare libraries with each other.

Keywords security, cryptography, cryptographic libraries, use of cryptography, open-source
developement, API design, API usability

vii



AES
API
CVE
DNS
DoS
ECB
FIPS
FLOSS
FOSS
HTTP
HTTPS
v
KDF
0S
0SS
PR
SSH
SSL
TLS

Advanced Encryption Standard
Application Programming Interface
Common Vulnerabilities and Exposures
Domain Name System

Denial of Service

Electronic Code Book

Federal Information Processing Standard
Free/Libre Open Source Software

Free Open Source Software

HyperText Transfer Protokol
HyperText Tranfer Protokol Secure
Initialization Vector

Key Derivation Function

Operating System

OpenSource Software

Pull Request

Secure Shell

Secure Socket Layer

Transport Layer Security

viii

Seznam zkratek



Uvod

Bezpecnost je v dnesni dobé v aplikacich velmi dulezitd. Naprosta vétsina aplikaci riznymi
zpusoby pracuje s uzivatelskymi daty, kterd je potifeba chranit, a to jednak pri prenosu mezi
zalizenimi po siti, ale také napt. pri jejich ulozeni na disk. K docileni potiebné ochrany dat je
zapotiebi vyuziti kryptografie. Ta je v dnesnich aplikacich velmi ¢asto vyuzivana, ovsem pii tom
se setkdvame s problémy.

V dnesni dobé se pri vyvoji software Casto setkavame s vyuzivanim knihoven, tedy imple-
mentaci potfebnych funkcionalit od jiného autora. Jeden z hlavnich divodt je zvysSeni efektivity
vyvoje pri snizeni mnozstvi potfebnych znalosti, které by bez knihoven byly nutné pro imple-
mentaci konkrétnich funkcionalit.

V pripadé kryptografie je tento trend snad jesté ¢astéjsi, protoze vlastni implementace kryp-
tografie je slozitd, vyzaduje silné znalosti v tomto oboru a zaroven chyby se htife hledaji a maji
zdvazn&jsl nasledky. Zv1ast v pfipadé kryptografie se doporuéuje vyuzit jiz existujici, ovéfené im-
plementace v podobé knihoven radéji nez implementace vlastni — zkusSenost ukazuje, ze vlastni
implementace kryptografie ¢asto vede k chybdm, a tedy bezpec¢nostnim problémtm [1].

Kryptografickych knihoven existuje mnoho — to je zptsobeno tim, ze existuji rizné knihovny
pro rizné programovaci jazyky, platformy ¢i rtiznd pouziti. Na bezpecnosti a navrhu krypto-
grafickych knihoven ale stoji bezpecnost software vyvojaii, kteri se rozhodli téchto knihoven
vyuzit [2].

Tato prace se zabyva bezpec¢nosti kryptografickych knihoven, respektive kritérii, kterd lze
zohlednit pri vybéru co nejvhodnéjsi knihovny. Problematika je zkoumdana na open-source kni-
hovnéch, protoze u nich je moznost nahlédnout jak do vyvoje samotné knihovny, tak do vyvoje
aplikaci, které knihovnu pouzivaji. Nejprve jsou prozkoumany jiz existujici prace a jejich zavéry
v oblastech vyvoje open-source a pouziti kryptografickych knihoven, na coz navazuje vlastni
vyzkum. Ve vlastnim vyzkumu jsou zkoumény vyvojové procesy nékterych knihoven, jakym
zpusobem se lisi a jaky to muze mit dopad na bezpecnost knihoven. Déle jsou zkouméany tymy
spravcu knihoven, jejich aktivita a vztah ke knihovné. Podobné jsou rozebrany faktory ovliviiujici
snadnost pouziti knihoven, jako jednoduchost jejich rozhrani a jeho dokumentace. Nakonec se
prace vénuje porovnani knihoven podle jejich jiz existujicich spatnych pouziti.

Cilem této prace je shrnout kritéria, kterd by umoznovala open-source kryptografické kniho-
vny mezi sebou porovnat a vybrat co nejvhodnéjsi pro konkrétni vyuziti, tedy pro konkrétni po-
treby vyvojare. Tato kritéria by jednak méla vyvojari pomoci s vybérem nejvhodnéjsi knihovny,
ale zaroven se také presvédéit o spolehlivosti konkrétni knihovny — af uz o bezpeénosti aktudl-
niho stavu, ¢i vyhled na bezpecnost knihovny do budoucna.

Vysledky této prace byly zahrnuty do projektu pro NI’JKIHT (,, Bezpecné pouziti knihoven typu
OpenSource”), stejné jako vysledky praci dalsich dvou studentt (Milan Spinka, Kirill Leonov) (3,
4]. Tato problematika byla v rdmci projektu feSena dohromady, ¢ast prace, zejména Cerpani

1Nérodni dfad pro kybernetickou a informaéni bezpeénost
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ale siroké, kazdy z Clenu tymu se zaméril na trochu odlisny pohled na véc, a hlavné kazdy
provadeél vlastni vyzkum na odlisnych mnozinach knihoven. Pro vétsi siti ziskanych informaci
a zavérl je tedy vhodné prohlédnout si ostatni dvé prace.



Kapitola 1

Aplikace a kryptografie

Tato kapitola se zabyva roli kryptografickych knihoven v aplikacich. Jsou zde rozebrany obecné
principy bezpecného vyvoje aplikaci, tedy jak by mél programator postupovat pii vyvoji tak,
aby vysledek byl bezpecnd aplikace. Déle se zabyva duvody k pouziti kryptografie v aplikacich,
tedy k cemu je kryptografie v aplikacich potreba, ¢emu poméhé a ¢emu zabranuje. Také je zde
vysvétleno pro¢ je v programovani vhodné pouzivat knihovny, a to predevsim ty kryptografické.

1.1 Postup bezpecného vyvoje

V procesu vyvoje, at uz aplikaci, nebo napiiklad knihoven, se do kédu mohou dostat chyby. Chybu
mohou udélat jak nezkuseni, tak zkuseni programéatofi. To je obecny problém, ktery bud’ nelze
vyTesit, nebo se to dosud nepodarilo. Z tohoto divodu je do procesu vyvoje zafazeno testovani,
tedy automatické kontroly kédu a lidska kontrola. To sice muze pomoci odhalit nékteré chyby
uz pri vyvoji, ale neexistuje zaruka stoprocentné bezchybného vysledku . Jinymi slovy, nikdy
nelze s jistotou fici, ze v software nejsou chyby. Tato prace se dile zabyva predevsim chybami
souvisejicimi s bezpeénosti, ostatni chyby (napf. funkéni chyby typu ,, pouze nefunguje tlaéitko®)
se zde déle netesi.

Chyby, které se tykaji bezpecnosti, jsou pro ucely této prace takové chyby, které narusuji
bezpecnost software, tedy z néj délaji software nebezpecny. Takové chyby zpusobuji zranitelnosti
— moznosti napadnuti Gto¢nikem. Bezpecny software chrani dtvérnost, integritu a dostupnost
informaci ﬂgﬂ (v angli¢tiné CIA — Confidentiality, Integrity and Availability) m

Vyskyt bezpecnostnich chyb je casto ovlivnén tim, ze bezpecnost jako takovad nedostane
v procesu vyvoje dostatecné vysokou prioritu. V praxi to vypada tak, ze se nejprve implementuje
hlavni a vedlejsi funkcnost software a bezpecnost az nakonec — a ¢asto na ni zbyde mélo casu.
Poté, kdyz jsou potieba opravy, se kvili tomu musi ménit ndvrh nebo vétsi mnozstvi kédu, coz
je neefektivni a drahé. Lze to omezit dodrzovanim bezpeénostnich zasad, jako napt. SD3:

m Secure by Design
m Secure by Default

= Secure in Deployment [6]



K ¢emu se vyuziva kryptografie

1.1.1 Secure by Design

Hlavni myslenkou této zasady je zabyvat se bezpecnosti jiz ve fazi ndvrhu software. Navrh by
mél brat v potaz nékolik nasledujicich doporuceni:

m dodrzovani navrhovych a programovacich konvenci

= zohlednéni aktualnich doporuceni v oblasti bezpecnosti od kompetentnich organizaci
m vyfazeni nepouzivaného ¢i zastaralého kédu

= pravidelné skoleni ¢lenu tymu v oblasti bezpec¢nosti

m alesporni jeden odbornik na oblast bezpetnosti v tymu/organizaci

m pravidelné provérovani kédu

m kontrola vice o¢i pri upravé ¢i pridani kédu, chyby opravuje autor

Cilem této zasady je omezit bezpecnostni problémy vzniklé $patnym navrhem ¢i nedostatecnym
zamérenim na bezpecnost pfi navrhu. B]

1.1.2 Secure by Default

Tato zasada se zaméruje na uzivatele, jejich bézné chovani a spravné pripravé software pro
uzivatele. Naprosta vétsina uzivatelt pouziva software v zakladnim nastaveni — je potteba, aby
toto nastaveni bylo bezpecné. Déle se vénuje zmenseni mozné zranitelné plochy — je vhodné
oddélit méné pouzivané funkce tak, aby bylo mozné je doinstalovat pozdéji, ale pokud je uzivatel
nepotiebuje, tak ho neohrozuji. Software by také mél zabezpecit vSechna data, kterd jsou zaji-
mavé pro uto¢niky. Také by software mél vyzadovat pouze nutnd opravnéni pro pripad ovladnuti
utocnikem — tim se omezi dopad takového ovladnuti. B]

1.1.3 Secure in Deployment

Tato posledni ¢ast SD? se vénuje fazi, kdy software je jiz zvefejnény a pouzivany. Autor by mél
poskytovat dostatec¢nou bezpecnostni podporu pro software:

m vydavani bezpecnostnich zaplat co nejdiive po objeveni
m dostatek kvalitnich informaci o bezpeéném pouziti

m srozumitelnd dokumentace, tipy, chybova hlaseni

= moznost uzivatelského nastaveni bezpecnosti

Tato zésada omezuje problémy vzniklé Spatnym pouzitim software, a také resi, jak zajistit, aby
byl software co nejbezpecnéjsi i po zverejnéni uzivateliim a v pribéhu pouzivani.

1.2 K cemu se vyuziva kryptografie

Jak jiz bylo zminéno vyse, bezpecny software musi chranit duvérnost, integritu a dostupnost
informaci @ K dosazeni téchto cilu se vyuzivd kryptografie. Jeji vyuziti je siroké. Kdyz je
potreba ukryt data, vyuziva se symetrické Sifrovani. Kdyz je potfeba navézat na dalku s nékym
spojeni, je vyuzito také asymetrické Sifrovani. V dnesni dobé skoro jakdkoliv bézné pouzivana
aplikace vyuziva kryptografii — napriklad prihlasovani, otevirani vétsiny webovych stranek,
komunikace ptes sif — a proto se s nutnost{ vyuzit kryptografii potyka stale vice tviirct software.
O moznostech takovych vyvojaia mluvi dalsi ¢ast kapitoly.



Divod k vyuziti knihoven

1.3 Divod k vyuziti knihoven

Ve chvili, kdy vyvojar do svého software chce (¢i musi) zahrnout kryptografii, ma dvé moznosti.
Prvni moznost je implementovat si kryptografické algoritmy sdm. Tim se vyvojar spolehne pouze
sam na sebe a ma tplnou kontrolu nad tim, co pfesné jeho software déla. Druha moznost je vyuzit
jiz existujici implementace v podobé knihovny. Tim se vyvojar spolehne na jiné vyvojare a véri,
Ze jim vyuzitd knihovna déla, co ma, a Ze jeji tvurce knihovnu dusledné kontroluje a nema
zlé timysly. Na druhou stranu usetii hodné casu, ktery by jinak musel vénovat implementaci
kryptografie. Ktera z téchto variant je ale bezpecnéjsi?

Na prvni pohled muze vypadat, ze vérit sobé a své implementaci by mohlo vyustit v bez-
a je velmi slozité si sdm spravné algoritmy implementovat [1]. Bezpetnéjsi je tedy vyuzit néjaké
knihovny, nejlépe zndmé, pouzivané a ovéené. V tu chvili mizZe bud’ spoléhat na jiné vyvojaie /
bezpecnostni experty, ze knihovnu dostatetné ovérili, nebo si sdm ovérit jeji bezpecnost. Samo-
statné ovéreni ale obsahuje prochdzeni celého kédu knihovny (pokud je dostupny) a ujisténi se
u kazdého radku, Ze nikde neni chyba. Navic takové samostatné ovéreni bude platit pouze pro
konkrétni verzi knihovny, protoze v dalsi verzi knihovny se kéd pravdépodobné zméni a bude
potieba bud neménit pouzivanou verzi (nebezpetné), nebo opétovnd kontrola vSech zmén. To je
ale velmi ndro¢né, vétsina béznych vyvojafi na to neméa Cas a hlavné schopnosti [8, 9].

Resen{ muize byt jednoduse ,, prijmout knihovnu za bezpetnou* — tim se ale vzdavame ja-
kékoli kontroly nad implementaci kryptografie ve svém software. Jako prijatelnd varianta tedy
vychazi najit obecnéjsi, jednodussi kritéria pro vybér a ohodnoceni knihovny nez kontrolovani
celého kodu verze a vSech novych zmén — tim sice nelze zarucit stoprocentni bezpecnost, ale
mélo by to sniZit mnoZstvi vyskytu bezpeénostnich problémi spojenych s knihovnou — at uZ
chyb v knihovné, nebo chyb v jejim pouziti.

(9}



Kapitola 2

Model hrozeb kryptografickych
knihoven

Tato kapitola se zabyva faktory, kterymi se lze zabyvat pri feseni bezpecnosti kryptografickych
knihoven. Tyto faktory predstavuji problémy, se kterymi se muzou vyvojari aplikaci setkat a které
mohou poskodit bezpec¢nost jejich software. Nejprve je potifeba zamérit se na problémy uvnitr
knihovny, tedy problémy, které jsou mimo moc uzivatele knihovny opravit u sebe v kédu. Déle se
podivame na problémy s pouzitim knihovny zpusobené nevhodnou praci s rozhranim knihovny,
ani ne nutné zpusobené neznalosti uzivatele jako spise nevhodnym navrhem rozhrani.

2.1 Zranitelna implementace

Jednou z hrozeb pro bezpecnost knihovny jsou chyby v kédu uvniti knihovny. Tyto chyby mohou
zpusobit napt. Spatné fungovani kryptografického algoritmu, tedy zjednodusit jeho proloment,
pripadné zastavit Sifrovani dat Gplné. Autor knihovny muze také Spatné ¢i slabé nastavit para-
metry algoritmu, kdy dopadem je opét sniZeni bezpecnosti. Takové chyby se mohou v knihovné
vyskytnout netimyslné, nebo je nékdo muze do knihovny podstréit schvalné a tim cilit na oslabeni
bezpecnosti aplikaci pouzivajicich knihovnu.

2.1.1 Zadni vratka

Umyslné chyba v knihovné mutze byt vyuzita pro napadeni aplikaci spoléhajicich na knihovnu,
tedy byt amyslné do knihovny umisténa jako zadni vratka. Takovéto iimyslné poskozeni muze
udélat bud autor sam, nebo v pifpadé open-source externi pfispévatel. Pokud tedy autor zlé
umysly nemad, je na ném, aby bezpec¢nost kodu v knihovné ohlidal. Takovéto chyby ale nemusi
byt snadno rozeznatelné od chyb neiimyslnych, coz je ostatné cilem takovych ttocniki.

2.1.2 Neumyslné zranitelnosti

Chyby se do knihovny snadno dostanou netimyslné. Af uz autor sim udéla chybu, nebo piehlédne
¢i nedostatecné zkontroluje kéd pridavany cizim programatorem, ktery sim udélal chybu a nevi
o tom. Obranou, podobné jako vyse, musi byt dostatecna kontrola kédu.

Jak jiz bylo feceno vyse, tyto dva typy chyb Casto neni mozné rozeznat, proto nadale budou
povazovany za totéz.



Zranitelné pouziti

2.2 Zranitelné pouziti

Dals{ hrozba pro bezpe¢nost kryptografickych knihoven je jejich $patné pouziti. Spravné pouziti
knihovny by sice mélo byt starosti jejtho uzivatele (vyvojafe, ktery ji pouzivd), ale ukazuje se (vice
v kapitole , ze pouziti kryptografie neni pro bézného vyvojare jednoduché a knihovna tento
problém miize omezit jednoduchym a prfimocarym rozhranim, rozumnymi vychozimi hodnotami
a kvalitni dokumentaci.



Kapitola 3

Open-source a closed-source

Pro ucely této price je zde vysvétleno, co je to vlastné open-source (otevieny) a closed-source
(uzavieny) software. Dale jsou zde shrnuty rozdily v bezpecnosti téchto dvou typi.

3.1 Open-source

Open-Source Software (OSS) je software, ktery ma otevieny zdrojovy kéd. Otevieny kéd v Sirsim
pojeti znamena vefejné dostupny — tumyslné publikovany koéd. Existuje definice open-source
softwaru od Open Source Initiative [TO], ktera pojem zuzuje na software s otevienym zdrojovym
kédem, ktery navic ale spliuje dalsi podminky, z nichz nejdulezitéjsi je licence, pod kterou
software musi byt publikovan. Tato licence musi mimo jiné umoznovat bezplatnou redistribuci
a moznost modifikace. Software, ktery tato kritéria spliiuje, se pak oznacuje jako FOSS (Free
Open-Source Software) nebo FLOSS (Free/Libre Open-Source Software), a jeho hlavni vlastnosti
je jeho ,,svoboda“, kterou ostatni OSS mohou postradat pravé kvuli prisnéjsim licencim.

Svoboda je jednim z hlavnich divodl rozsifenosti open-source softwaru, protoze jeho vyuziti
(a modifikace) nic nestoji. Zvl43f pokud jde o Siroce pouZivany software, tak je jednoduché
osvojit si jeho pouziti v rozumné kratké dobé. Jako problém se ale muze projevit to, Ze se
uzivatelé open-source musi spolehnout na spravce tohoto software s duvérou, Ze bude nadale
tento software zodpovédné udrzovat. [2]

Tato udrzba tizce souvisi s procesy vyvoje open-source, které ovSem pod zadnou definici
nespadaji [Hh éasto, avsak ne vzdy, se zde vyskytuje vyvojovy model ,, trzisté" [Eh, COZ znamena,
Ze upravovat origindlni verzi software (piispivat svym kédem do origindlnfho repozitafe) muze
kdokoliv a odkudkoliv. Naproti tomuto modelu stoji model , katedrala® 7 kde je vyvojové
prostredi uzavrenéjsi a o software se stara mala skupina vyvojara.

3.2 Closed-source

Jako closed-source se oznacuje software, ktery neni open-source, tedy jeho zdrojovy kdéd neni
verejné dostupny. Mezi jeho dalsi vlastnosti patii vétsi prisnost licenci, ¢asto zpoplatnéné pouziti
a je dostupny pouze v podobé spustitelného binarniho souboru [Zl] Skryty zdrojovy kéd ovsem
neznamena, ze nikdo nema moznost zjistit, jak program funguje. Z binarnich souboru lze tyto
informace vyCist (jednd se vlastné jen o kod nizsi irovné abstrakce, porad jde ale o instrukce
programu) riznymi zptsoby, af uZ bez pomoci ndstrojii (jsou potfeba hluboké znalosti), nebo
s ndstroji specializovanymi na tuto ¢innost, které umi ¢astecné z bindrnich soubort sestavit
zpatky kod vysSsi tirovné abstrakce (pofad je potfeba hodné znalosti v tomto oboru a ze strany
tvirce closed-source software to lze znacné ztizit).



Bezpecnostni rozdily

V closed-source vyvoji neuvidime model , trzisté“ hlavné z toho duvodu, Ze k tak Siroké
spolupraci je potieba pravé verejna dostupnost zdrojovych kédi.

3.3 Bezpecnostni rozdily

V open-source vyvoji, predevsim pravé ve vyse zminéném trzistnim modelu, lze vidét jak vyhody,
tak i nevyhody. Jednou z hlavnich nevyhod miize byt pravé spoluprace velkého mnozstvi lidi
z ruznych mist, ktefi se jednak pravdépodobné neznaji a také se mnohem slozitéji ovéruji jejich
znalosti. Znalosti kryptografie hraji v bezpecCnosti jejiho pouziti zdsadni roli a ve vyvoji open-
source se mezi vyvojafi mohou jejich drovné znalost{ zna¢né lisit [13].

Rozdily v bezpecnosti mezi open-source a closed-source se zkoumaly jiz v pocatcich velké
expanze open-source, a to jiz na poc¢atku tohoto stolet{ [12]. Existuje vice riznych akademickych
porovndni bezpecnosti téchto dvou typt software, at uZ z t¢ doby, nebo novéjsi [14]. Jeden
ze starsich materidli s ndzvem Katedrdla a trzisté (v anglictiné The cathedral and the bazaar)
popisuje jednak riuzné typy vyvojovych procesu (,trzisté“ typické pro dnesni open-source a , ka-
tedrala® typickd pro closed-source), ale také vysvétluje pravidlo zvané , Linusuv zdkon“, které
vysvétluje tspésnost open-source s trzistnim vyvojem tak, ze ,, pokud mate dostatek oci, vSechny
chyby jsou pruhledné [12]. Jinymi slovy, ¢im vice lidi se do vyvoje zapoji, tim vétsi je Sance, Ze
nékdo chybu najde a Ze ji nékdo opravi.

Proti tomu ale stoji nazor, ktery toto pravidlo rozporuje a poukazuje na to, ze samotny fakt,
ze kod je dostupny vsem, jesté automaticky neznamend, Ze se najdou odbornici kteti kéd zrevi-
duji [15]. Nékteré studie také nalézaji problémy v samotné spolupréci vétsiho mnozstvi lidi kter{
se neznaji, a poukazuji na chyby vzniklé pravé z téchto divodu [16]. Navic, v procesu kontroly
kédu dokonce muze byt i kontrola provadénd vétsim mnozstvim lidi kontraproduktivni, protoze
muze dojit k ,,diftzi zodpovédnosti“, tedy k pocitu, ze kontrola jiz neni potfeba, protoze re-
vize jiz byla provedena nékym jinym [16]. Motivace pro kontrolu kédu ze stran programatoru ¢i
analytikl s ,,dobrymi dmysly“ tedy nemusi byt nijak vysokd, naproti tomu napiiklad motivace
potencidlnich toénikd, ktefi by software chtéli napadnout, mtize byt zdsadné vyssi, af uz pro
mozny zisk, nebo jiné jejich divody. Na druhou stranu, closed-source nezvysuje bezpecnost sa-
motnym ukrytim kédu. Dle [15] je to prakticky totéz jako problém bezpecnost skrze neznalost
(v angli¢tiné Security through obscurity) zndmy jiz pres 140 let [17, 18].

Oba protichtidné nazory na open-source maji zfejmé ¢astecné pravdu. Z ruznych vyzkumt
na toto téma nevyplyva, ze by mél open-source byt obecné vice nebo méné bezpecny nez closed-
source. Dle [11] ,;se obé strany debaty shoduji na tom, Ze otevieny kéd usnadiiuje nalézani
zranitelnosti, pouze se neshoduji v zavéru, jaky dopad to ma na bezpecnost“. Vyvojové procesy
open-source a jejich bezpecnost jsou vice rozebrany v kapitole 4.




Kapitola 4

Vyvoj knihoven

Tato kapitola se zabyva indikdtory bezpecnosti vyvoje open-source software. Shrnuje postup
hodnoceni kryptografickych knihoven podle jejich procesi a pozadavka na strukturu kodu.

4.1 Bezpecnost open-source — vice do detailu

Jak jiz bylo feceno v predchozich kapitoldch, na bezpecnost open-source oproti closed-source
neni jednoznacny nazor, nebylo ovsem dokazano, ze by open-source mél byt lepsi nebo horsi nez
closed-source. Open-source je ovsem stile vice vyuzivan, dalo by se tedy tvrdit, ze byl pres sva
rizika prijat jak vyvojari, tak uzivateli. Dle pruzkumu [19] az 96 % aplikaci obsahuje open-source
jako svou soucast. Vzhledem k takto Sirokému vyuziti je tedy potieba se déale jeho bezpecnosti
zabyvat, a to i nezavisle na porovnani s closed-source.

Jak jiz bylo Fe¢eno, open-source velmi casto vyuziva ., trzistni“ model vyvoje, diky kterému
na software mohou spolupracovat vyvojari odkudkoliv, nezavisle na svém vztahu k aplikaci a ke
spravcum projektu [12]. Takovato rozmanitost tymu s sebou nese ale i rozmanitost vyvojovych
procest [20] a zdroven rizné trovné znalosti zapojenych vyvojait, a to zejména v oblasti bez-
pecnosti [13]. Do procesu vyvoje mimo jiné patii kontrola zmén provddénych v repozitaii nebo
pozadavky na formatovani kédu, které takovou kontrolu mohou zjednodusit. Tyto faktory piimo
ovliviiuji moznost vyskytu zranitelnosti [21]. Je vhodné se tedy zabyvat tim, jak lze nastavit
vyvojovy proces open-source tak, aby se co nejvice omezil vyskyt zranitelnosti ve vysledném
software.

Pocet zranitelnosti v aplikacich by se mohl zdat jako jednoduché kritérium pro porovnéni
bezpecnosti aplikaci a jejich procesu, tedy ¢im vice ma aplikace objevenych zranitelnosti, tim
méné je bezpetna. Tento predpoklad ale neplati ani prvnim zminénym smérem, ani druhym
— malo objevenych zranitelnosti neznamena bezpec¢nou aplikaci — tedy toto kritérium pouzit
nelze [22].

Jiz v nultych letech se akademici snazili o predikovani vyskytu zranitelnosti ve zdrojovych
souborech podle jejich vlastnosti. Jeden takovy vyzkum zjistuje, Ze zranitelnosti se Gastéji vysky-
tuji v takovych souborech, které obsahuji vice zmén v pribéhu casu. Také se vice zranitelnosti
objevuje v novéjsich souborech ¢ v souborech obsahujicich neddvné rozsahlejsi zmény [23|. Dals{
podobny vyzkum tyto zavéry potvrzuje a doddva mnozinu metrik pro pomérné presné odhady
vyskytu zranitelnosti v souborech [24]. Tento vyzkum vyuziva relativnich zmén v souborech,
tedy napr. pocet zménénych radku ku poctu vsech rfadka v souboru.

Déle jsou pridavany dalsi faktory, které souvisi se soubory obsahujicimi zranitelnosti: slozitost
kédu a aktivita vyvojara [21]. Zdavéry tohoto materidlu popisuji t¥i metriky, které lze pomérné
hodné spolehlivé pouzit pro urceni souborti, které pravdépodobnéji obsahuji zranitelnost: met-
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Bezpecnost open-source — vice do detailu

rika zmén v souboru, metrika aktivity vyvojaru a kombinovana metrika (sloZitost kodu, zmény
a aktivita vyvojara).

= Zmény v kédu: jak jiz bylo feceno, vyssi pocet zmén v souboru ukazuje na vyssi sanci, ze
soubor obsahuje zranitelnost.

s¥ o

= Aktivita vyvojara: tato metrika ik jednak to, Ze vice zranitelnosti je v souborech upra-
vovanych vyvojari, ktefi nejsou zvykli pracovat spolu na jednom zdrojovém souboru (maji
mélo & zddné diivéjsi prispévky do stejného souboru) a také to, Ze se zranitelnosti objevuji
v souborech, kam prispivaji vyvojari, ktefl prispivaji zaroven do mnoha jinych soubori.

= Kombinovani metrika: zde se kombinuji predchozi dvé metriky spolu se slozitosti kodu —

vvvvv

dobnym mistem vyskytu zranitelnosti.

Ze stejného vyzkumu nevyplyva, jak dobra metrika je slozitost kédu samotna, pouze ze je
méné spolehliva nez vyse zminéné ostatni metriky.

Ve velkém métitku byl problém prozkoumén ve vyzkumu [16], ktery si dal za cil ovérit plat-
nost dffve zminéného Linusova zdkona (,pokud méte dostatek o¢i, vSechny chyby jsou pri-
hledné“) [12]. Zde se na projektu Chromium testovaly rtzné hypotézy souvisejici s Linusovym
zakonem a vysledky jsou prekvapivé. Kromé zjisténi z predchozich vyzkumt, kterd byla opét
potvrzena, zde byly nasledujici zajimavé objevy:

= Kontrola vice lidi: Kupodivu kdyz vice lidi kontroluje stejny kéd (prepocteno na pocet
fadka kodu), tak je vyssi pravdépodobnost vyskytu zranitelnosti, a to predevsim pti kontrole
3 a vice lidi. Tento jev si autofi vysvétluji tim, ze zranitelnosti je na rozdil od klasickych chyb
snazsi prehlédnout, a také pri vice lidech dochazi k takzvané ,,apatii kolemjdouciho“, neboli
diftzi zodpovédnosti, tedy spoléhani se na ostatni, Ze mozné zranitelnosti najdou.

= Rychlost kontroly: Dalsim zkoumanym jevem byl podil ,,rychlych® revizi kédu, tedy revizi,
které zkontrolovaly v praméru vice nez 200 fadku kédu za hodinu (autory zvolend hranice).
Cas revize byl pocitan jako ¢as od otevieni revize do jejiho schvaleni. Vysledek ukézal, ze
u zranitelnych souborti byl nizsi pocet téchto rychlych revizi nez u ostatnich — coz bylo
v rozporu s predpokladem, ktery vychdzel z jiné studie [25], ktery tvrdil, Ze rychleji (tedy méné
dukladné) kontrolované soubory jsou nachylnéjsi k chybam. Tato studie se ovSem zabyvala
chybami obecné a ne jenom zranitelnostmi, autori si tento jev vysvétluji pravé odliSnou
povahou zranitelnosti od klasickych defektt — je snazsi je prehlédnout bez dostateénych
znalosti a zkusenosti v této oblasti.

m Schvalovatelé zmén: Soubory se zranitelnostmi sice celkové kontrolovalo vice lidi, celkové
méné z nich bylo zkusenych v oblasti bezpecnosti nez u neutralnich soubort. Tato cast
tedy tik4, ze na odhaleni zranitelnosti jsou potieba vyvojafi, kteri s tim jiz maji zkusenosti.
Vyvojafi ovSem Casto dostatecné zkuseni nejsou, dle [13] a také [15].

= Vazby mezi vyvojari: Zranitelné soubory Castéji revidovali lidé, ktefi v minulosti autoruv
kéd kontrolovali méné — tedy lepsi ,, vzadjemna znalost” vyvojara snizuje riziko neodhalenych
zranitelnosti. Dle autort tyto vzajemné zkusSenosti s revizemi zlepsi komunikaci mezi vyvojari,
a tedy i efektivitu a kvalitu jejich spoluprace.

Dalsi zajimavé zdvéry z jinych studii [26] jsou napf., Ze zranitelnym kédem Castéji prispéji
,»zkusenéjsi* programatori — tedy takovi, ktefi jiz vicekrat prispivali do daného projektu. Bohu-
zel, samotny pocet riznych piispévku ziejmé nekoreluje se schopnosti odhalit/nenapsat nebez-
pecny kéd. Déle se ale ukazuje, ze kéd méné zkusenych vyvojara byva castéji zranitelny nez kéd
ostatnich a také Ze zranitelnost objevi vétSinou programétor zkusenéjsi nez autor kédu [26]. Je
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zde tedy opét vidét rozdil mezi zkusenosti se samotnym psanim kédu a zkusenosti se zranitelnym
kédem.

Predeslé zdvéry sice zpochybriuji platnost Linusova zdkona v ur€itych oblastech (napiiklad
samotny vyss{ pocet lidi pfi kontrole kédu neznamend vyss$i Sanci na nalezeni zranitelnosti),
podporuji jej ale v jinych (napfiklad ve vétsim poctu lidi se spiSe najde nékdo zkusSeny, kdo je
schopny zranitelnosti nalézat a opravovat). To ndm vlastné potvrzuje ,, neporovnatelnost* open-
source s closed-source, kazdy typ software je jednoduse jiny a nese s sebou jind rizika. Je velmi
tézké, moznd nemozné, fici, ze jsou nékterd veétsi nez jina.

Velké pozornosti se procesim vyvoje open-source software dostalo v roce 2014 a po ném,
kdy byla objevena zranitelnost v OpenSSL zvana , Heartbleed“, kterd byla zptsobena chybou
v implementaci protokolu SSL/TLS, konkrétné v rozsiteni ,, Heartbeat®. Tato zranitelnost zasdhla
velmi Siroké spektrum aplikaci a sluzeb — uz jenom open-source webové servery Apache a Nginx,
které vyuzivaly v té dobé zranitelné verze OpenSSL, byly pouziviny 66 % webovych stranek [27].
Dle dalsich vyzkumi bylo zasazeno az 55 % nejpopuldrnéjsich webovych stranek vyuzivajicich
HTTPS [28].

V navaznosti na objeveni tohoto problému byly v organizaci a vyvojovych procesech OpenSSL
udélany zasadni zmény [22]. Problémy v knihovné pfed objevenim zranitelnosti ,, Heatbleed* byly
nasledujici:

= nizka aktivita, pouze dva hlavni vyvojari

= objemny, slozity a Spatné spravovatelny kod

= nekonzistentni styl psani kédu

= nedefinované procesy jako plan vydavani verzi nebo reakce na zranitelnosti
= nemeérilo se pokryti kédu testy

V reakci na Heartbleed byly ovsem tyto problémy nalezeny a odstranény. Z dvouclenného tymu
hlavnich vyvojarta se tym rozrostl na 15 lidi, z ¢ehoz 4 byli zaméstnanci na plny uvazek. Tim
byla docilena dostatecna motivace pro aktivitu ve vyvoji, kontrole kédu a rychlé reakci na zrani-
telnosti. Néjakou dobu po Heartbleedu se vyvojovy tym zaméril na problémy s kédem — kéd byl
zredukovan, byla velmi snizena jeho slozitost, byl zprehlednén a byly vymyceny nekonzistence ve
stylu psani. Postupné byly popsany procesy — jak reakce na zranitelnosti nebo plan vydavani
novych verzi, tak napiiklad pozadavky na styl psani kédu, aby se nadale udrzoval prehledny.
Také se zacaly pouzivat nastroje na kontrolu pokryti kédu testy. [22]

Jednou z dalsich reakci na Heartbleed bylo vytvoreni Best-Practices Badge organizaci CI]ﬁ
(pozdéji OpenSSFF)7 coz je certifikace (doslovny preklad je ,,odznak“), kterd udava sadu kritérii,
kterd hodnoti, co jsou dobré praktiky vyvoje open-source [29]. OpenSSL tento odznak ziskala
zaCatkem roku 2016. Pfed zménami v reakci na Heartbleed knihovna OpenSSL spliiovala pouze
necelé dvé tietiny kritérii [22]. Kritéria Best-Practices Badge se déli do nésledujicich 6 kategorii:

= Zakladni poZadavky: Tato skupina vyzaduje obecné postupy pro samotnou pouzitelnost
vyvijeného software. Patii sem obsah hlavni stranky projektu, kde je vyzadovan rozumny
popis urceni software, proces poskytovani zpétné vazby a nebo napriklad postup prispéni
vlastnim kédem. Dale je vyzadovana FLOSS licence na projekt, dokumentace nebo napt.
podpora HTTPS na hlavnich strankach.

m Sprava zmén: Tato skupina urcuje, kde mé probihat vyvoj. Je vyzadovan verejné dostupny
repozitaf s kontrolou verzi a zmén — musi byt dohledatelné kdo, kdy a jakou zménu provedl.
Déle je nutné unikatné oznacovat verze a dukladné sepisovat seznam zmén v dané verzi.

1Core Infrastructure Iniciative
20pen Source Security Foundation
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= Nahlasovani chyb: Pro nahlasovani klasickych chyb musi byt popsany postup. Zaroven se
tym knihovny musi aktivné vyjadfovat jak k nahlaSenym chybam, tak k navrhum ke zlepseni.
Stejné tak hlaseni zranitelnosti musi byt jasné popsané, pokud mozno soukromé a tvodni
reakce by nemeéla trvat déle nez dva tydny.

m Kvalita: Tato ¢ast se vénuje zejména udrzeni kvality kédu. Vyzaduje moznost automatického
sestaveni software ze zdrojového kodu, automatické testovani, dostupny navod, jak si sam
spustit testovaci sadu, a pozadavky na testovani nové pridaného kédu.

= Bezpecnost: Projekt musi mit alespon jednoho ¢lena zkuseného v oblasti psani bezpecného
kédu a také ¢lena, ktery zné bézné chyby zpusobujici zranitelnosti v druhu software, ktery pro-
jekt vytvari. Déle jsou zde kritéria vyzadujici pouziti bezpecnych kryptografickych algoritmt
provérenych odborniky a kritéria zakazuji vlastni implementaci kryptografie pro software,
kde to neni primarni tcel. Zaroven se v software nesmi vyskytovat neopravené zverejnéné
zranitelnosti starsi 60 dni.

= Analyza kédu: Zde jsou vyzadovany nastroje pro analyzu kédu — staticka analyza je pfimo
nutnd, dynamickd analyza je pouze silné doporucend. |30]

I s témito doporucenimi se ovsem nedd zamezit vyskytu dalsich zranitelnosti v open-source,
dé se pouze omezit. Naptiklad v knihovné GnuTLS byla v roce 2020 nahldsena zranitelnost
CVE-2020-13777 [31], kterd umoziovala pasivni desifrovani komunikace protokolem SSL/TLS.
Zpusobeno to bylo pouzitim slabého kryptografického algoritmu.

Dalsim zajimavym materidlem od organizace OpenSSF je prirucka pro hodnoceni open-source
software, kterd vysla ke konci roku 2023 [32]. Tato prirucka je uréena pro programéatory, kterym
ma pomoci vyhodnotit, zda konkrétni zavislost do svého projektu chtéji pridat, a také zjistit, jak
moc rizikové by takové pridani bylo.

Piirucka mimo jiné obsahuje nasledujici dulezité body:

m Je mozZné se zavislosti vyhnout? Prvni bod rovnou vybizi programatora k zamysleni, zda
zéavislost doopravdy potiebuje. Cim méné je software zavisly na cizich produktech, tim méné
se musi programétor spoléhat na ostatni, Ze budou k vyvoji pfistupovat spravné a poctivé [2].

m Je software aktivné vyvijeny? Naprostd vétsina software potrebuje aktivné spravovat
a vyvijet, reagovat na zranitelnosti a vylepsovat se — nevyvijeny software je tedy riziko.

= Je vidét snaha o vytvoreni bezpecného software? Tento bod radi zamérit se na to,
jakym zpusobem — pokud vilbec — se vyvojari snazi o zaruceni bezpeCnosti svého pro-
jektu. Doporucuje se zjistit, zda projekt ma diive zminény odznak dobrych praktik, jakym
zplsobem reagoval na bezpecénostni audity (pokud néjaké byly; idajné je to pomérné vzacny
jev), v jakém ¢ase opravuje chyby a predevsim zranitelnosti ¢i jakym zptsobem se testuje.

m Je software jednoduché pouzit bezpecné? Je dilezité, aby vychozi nastaveni bylo
bezpetné (vice v ¢asti|l.1.2 — Secure by Default) a jednoduché ukazky pouziti vedly k bezpec-
nému programu. API by mélo byt navrzeno pro jednoduché bezpeéné pouziti (déle v kapitole

).

m Existuji instrukce pro hlaseni zranitelnosti? Nahlasit zranitelnost by mélo byt snadné
a rychlé, nesmi tomu branit nedostate¢na informovanost o tomto procesu.

m Je software Siroce pouzivan? U vice pouzivaného software se pravdépodobné bude vice
hledét na bezpecnost, mohlo by tedy byt lepsi vyuzit pravé takovy produkt.

= Jakou ma software licenci? Licence sice zdanlivé nemusi souviset s bezpecnosti, ale pro-
jekty bez jasnych informaci o licenci mohou méné dodrzovat dobré praktiky vyvoje. Je tedy
dobré licenci zkontrolovat u kazdé soucésti software.
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Kromé zminénych doporuceni, na které se lze zamérit pri zkoumani open-source vyvojovych
procest, stoji za zminku, ze analyza pokryti kédu testy hraje pomeérné dilezitou ulohu pro
testovani. Vyvojari chdpou procenta pokryti jako hru a snazi se mit co nejlepsi skére. Je tedy
vhodné se v repozitarich podivat, zda je dostupnéd pravé tato analyza, a pokud ano, v jakém
stavu pokryti kédu je [33].

4.2 Predpokladana kritéria

Predchozi sekce shrnuje, jaké vlastnosti mivaji soubory, ve kterych se vyskytuji zranitelnosti,
co muze byt pricinou toho, ze se zranitelnosti dostanou do vydané verze, a také doporuceni
pro bezpecny vyvoj a navod, jak takovy vyvoj poznat. Zde nasleduje souhrn vlastnosti vyvoje
a organizace open-source kryptografickych knihoven, na které je vhodné se zaméiit, at uz podle
predchozi sekce, nebo podle nasich vlastnich predpoklada. Vlastnosti jsou rozdéleny do skupin
podle toho jak spolu souvisi z teoretického hlediska a nebo praktického hlediska — nékteré
informace jsou dohledatelné na podobnych mistech.

m Zikladni informace o knihovné

Tato kategorie se zabyva dulezitymi informacemi, které by o sobé knihovna méla davat védét
zietelné a jasné, bud na hlavnich strénkach knihovny, nebo v README souboru v kofenu
repozitare. Tyto informace jsou:

= zamyslené vyuziti knihovny, k ¢emu je urcena
= popis procesii pro hlaseni chyb, podavani navrhi na zlepseni a prispivani do kédu knihovny
= popis hlaseni zranitelnosti a zpusob, jakym tym knihovny reaguje

= licence, pod kterou je knihovna publikovana

Déle je dilezity repozitar samotny — knihovna musi pro vyvoj pouzivat verzovaci systém,
musi byt jasné, co se kdy stalo v kédu za zmény a kdo je udélal. Také by knihovna méla
obsahovat ,release notes* pro kazdou verzi (seznam zmén, které verze obsahuje). Jesté je
vhodné, pokud knihovna obdrzela certifikaci dobrych praktik open-source vyvoje.

= Tym knihovny (spravce)

Je potieba se zabyvat také tim, kdo se o knihovnu stard a odkud se vzal / jakou ma motivaci.
Je vhodné, aby se o knihovnu nestaral jeden samotny ¢lovék — i schopny vyvojar si mtze do
kédu sdm zanést chybu a prehlédnout ji, je tedy dulezité, aby se o knihovnu starali alespon dva
lidé. Déle pro zajisténi motivace vyvojart, a tedy vyssi aktivitu a rychlejsi reakce, je dilezité,
aby v tymu knihovny byl alespon jeden vyvojar zaméstnany na plny tvazek primo na vyvoj
knihovny. K tomu jsou potieba finance — je dobré zjistit, odkud se takové finance berou.
Také je vhodné, aby se v tymu vyskytoval alespon jeden odbornik na bezpecny kéd a aktivné
musi byt za posledni dobu vidét aktivni prace na projektu v podobé novych tuprav kodu ¢i
reakce na zaloZend issues (nahldsené chyby ¢i ndvrhy ke zlepSeni).

m Proces prispivani
Kromé pozadavku na popsani procesu prispivani do knihovny, ktery byl zminén v prvni
kategorii, je nutné se na tento proces detailngji zameérit. Dilezité jsou dvé casti, a to kdo
schvaluje nové zmény a jaké jsou na tyto nové zmény pozadavky.
= Zménu musi vzdy zkontrolovat a schvalit alespon jeden jiny clovék nez jeji autor.
= Je dilezité, aby zménu vzdy prohlédl a schvélil alespon jeden ¢len tymu knihovny.

= Neni vhodné, aby zmény schvalovalo vice lidi nez dva.
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Tyto pozadavky by mély zajistit, ze kod vidi vzdy alespon Ctyfi oCi a zaroven spravci pro-
jektu maji kontrolu nad tim, co se v kédu déje. Zaroven by se mélo zamezit mozné diftzi
zodpovédnosti [Zﬁ] Déle maji byt definovana pravidla pro psani kédu, tedy koédovaci kon-
vence, které by mély zaruc¢it dlouhodobou spravovatelnost a srozumitelnost kédu. Také pri
pridani nového kédu méa vyvojar doplnit potrebné testy — tyto dva pozadavky by mély byt
vyzadovany pri kontrole zmén v kédu.

Bezpecnostni informace

vvvvv

takové kritérium vyzaduje, aby vSechny zavazné zverejnéné zranitelnosti, které jsou starsi nez
60 dni, byly v aktualni verzi opraveny. Dale je dilezité, aby knihovna sama o sobé fikala,
7e je bezpetnd — toto tvrzeni se svym oduvodnénim by meélo byt dostupné v dokumen-
taci, pripadné v repozitari. Déle je vyhodou, pokud knihovna podstoupila v neddavné dobé
bezpecnostni audit. Pokud ano, je dilezité, aby vSechny nalezy z takového auditu byly opra-
veny, pripadné (pokud nemaji vysokou zdvaznost) k nim existovalo vyjadieni. Takové audity
ale jsou malo casté [372] Také existuji certifikace implementaci kryptografie, napr. FIPS 140-2
¢i FIPS 140-3 — je vyhodou, pokud knihovna takovou certifikaci obdrzela.

Kontrola kvality kodu

Knihovna by méla testovat spravnost a kvalitu svého kédu. Co 1ze v repozitari ¢i dokumentaci
hledat, je obecné sada testi, které by mély pokryvat vSechnu funkcionalitu knihovny a které by
se mély spoustét pri kazdé zméné kédu. Déle by knihovna méla pouzivat nastroje na analyzu
kédu, a to jak statickou, tak dynamickou. V neposledni radé lze vyuzivat fuzz testingﬁ Kromé
ruznych testi a nastroju na analyzu koédu je vhodné, kdyz knihovna ma soubory s kédem
v prehledné strukture a jejich obsah neni moc slozity a zanoreny.

4.3 Aplikace na vybrané kryptografické knihovny

Déle jsou kritéria zkoumana piimo na vybranych open-source kryptografickych knihovnéach.

4.

3.1 OpenSSL

Knihovna OpenSSL je jednou z nejznaméjsich a historicky nejpouzivanéjsich kryptografickych
knihoven. Je vyvijena jiz od roku 1998 v jazyce C a jeji pouziti je velmi Siroké — knihovna je
robustni a nabizi hodné moznosti vyuziti, jako je obséhlé kryptografické API, ovérovani a tvorba
certifikdtu a protokoly SSL/TLS, DTLS a QUIC. [374]

Zakladni informace

Knihovna mé v repozitébfiZ jasné popsano své zamyslené vyuziti.
Procesy pro hlaseni chyb a podavani navrhi jsou popséany.

Proces prispivani je popsan.

Hlaseni zranitelnosti je jasné vysvétleno a reakce na né je popsana.
Licence je jasné vefejné vystavena (Apache Licence Version 2.0).

Knihovna vyuziva verzovaci systém (git).

3technika testovani vyuzivajici ,predgenerovani véech moznych vstupii
4https://github.com/openssl/openssl
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Seznamy zmén pro konkrétni verze jsou dostupné a existuji i pro nejnovéjsi verze.

Knihovna obdrzela odznak dobrych praktik v roce 201@

Tym knihovny

Dle dokumentace je v tymu, ktery se stard o spravu knihovny, celkem 18 lidi.

Organizace OpenSSL Software Services plati vyvojire primo pro praci na OpenSSL ﬂ375]
Finance se ziskdvaji jednak od sponzort (je publikovany seznam) a déle z poskytovani placené
podpory knihovny.

V tymu je vice lidi se zkusenostmi s kryptografii a bezpecnym kdédem, neni ale oddéleny
konkrétni ¢loveék.

Aktivita:

= Nejnovéjsi verze knihovny je z dubna 2024 (psano 25. dubna 2024).

= Vyvoj je velmi aktivni, za posledni ¢tyti mésice vzniklo vice nez 500 pull requestﬂq je ale
zvlastni, Ze existuje necelych 350 neuzavienych PR (pull requesttl), z nichz nékteré jsou
staré nékolik let. Kvuli tomu repozital vypadé trochu neorganizované.

- Issueﬁ jsou casto Tesena, zodpovidana a uzavirana, existuje ovSem necelych 2000 otevre-
nych issue, coz opét znaci neorganizovanost repozitare.

Aktivita je tedy vysoka, ale organizovanost Casti repozitare je slabsi.

Proces prispivani

Obecné moznost prispét svym kédem mé kdokoliv. Pokud se ale jedné o netrividlni zmémﬂ
je nutnd smlouva (CLA — Contributor Licence Agreement).

Zmény vzdy musi byt schvileny dvéma éleny tymu commiters (cely tym, ktery spravuje
projekt — €len se nazyva commiter), jeden z nich musi navic patfit do technické komise
(OTC — OpenSSL Technical Committee). Roli commiter lze ziskat od manazerské komise
(OMC — OpenSSL Managemet Committee) na doporuceni OTC. OMC mize kdykoliv roli
commiter vyvojari odebrat. Mezi schvalovateli nesmi byt autor kédu.

Pravidla pro psani kédu jsou na strankach knihovny popsana a jsou vyzadovana pii kontrole
kédu.

Jsou vyzadovany testy pokryvajici novy kod. Pri jakychkoli zméndch musi kod projit testy
prubézné integrace.

Bezpecnostni informace

Vsechna nedavné zvefejnénd CVE byla opravena.

Neni nikde souhrn divodi, pro¢ by mél uzivatel vérit, ze je knihovna bezpecna. Jsou popsany
jen konkrétni problémy, které jsou idajné aktualné mimo zamétreni tvirca knihovny.

Knihovna nezvefejnuje informace o provedenych bezpecnostnich auditech.

Kryptograficky modul knihovny obdrzel certifikaci FIPS 140-2.

Shttps://www.bestpractices.dev/en/projects?q=openssl

6pozadavek na priddni zmén do hlavniho kédu

7dotazy od komunity — mohou to byt ndvrhy na zménu, nahldSené chyby i jen problémy s pouzitim
8trivislni jsou napiiklad opravy komentait a pieklepi
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Kontrola kvality
m Testy prubézné integrace se spousti automaticky, jejich pokryti se pohybuje kolem 67 ‘V(E
= Knihovna vyuziva fuzz testing.

m Chybi celkovy souhrnny popis testovaci metodologie, neni zminéno pouziti nastroji na ana-
lyzu kédu.

Souhrn

Dle ziskanych informaci je dobfe nastavena organizace i vyvojové procesy knihovny. Zejména
u procesu kontroly zmén je vidét, ze autori bezpecnost procesu berou vazné. Bohuzel chybi
nékteré informace, jako napr. jakymi vSemi zptsoby se testuje, divod, pro¢ by se knihovna méla
povazovat za bezpecnou, a v repozitafi jsou velmi dlouho oteviené nékteré pull requesty a issues.

vvvvvv

Ihttps://coveralls.io/github/openssl/openssl?branch=openssl-3.3
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B Tabulka 4.1 Hodnoceni vyvoje OpenSSL

Bod Kritéria

= popsano zamyslené vyuziti v
74kladni m popsany procesy hlaseni chyb a navrhy na zlepsSeni v
informace = popsan proces prispivani do kédu v
m popsano, jak hlasit zranitelnosti, a popsédna reakce v
m knihovnu spravuji alespon dva lidé v
_Tym m alespon 1 clovék je zaméstnan na praci na knihovné v

knihovny
= vyvoj je aktivni v
m autor kédu nemuze sdm kdéd schviélit v
= zmény musi projit kontrolou ¢lena tymu knihovny v

Proces Y P

prispivani = existuji pravidla pro styl psani kédu v
= vyzaduji se testy v
m nedavné zverejnéné zranitelnosti jsou opraveny v
Bezpecnostnl | yihovna jasné #ika, proé je bezpeéna X

informace
m knihovna zverejnuje zaznamy o auditech a certifikacich v
m spousti se automatické testy pri novych zménach v
Kontrola - méﬁ se pokrytf kédu V

kvality vo . . . (. T
m vyuzivaji se dalsi techniky testovani a kontroly kédu jako fuzz tes- v
ting a statickd a dynamické analyza

(v— Bod splnén, v— &astecné splnén, X— nesplnén)

4.3.2 Mbed TLS

Mbed TLS je kryptografickd knihovna napsana v jazyce C vyvijend od roku 2006. Nabizi krypto-
grafickd primitiva, manipulaci s certifikaty a protokoly SSL/TLS a DTLS. SnaZi se cilit na malé
mnozstvi kédu, tedy je vhodnd pro vestavné systémy. [36]
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Zakladni informace

= Knihovna mé v repozitéf jasné popsano své zamyslené vyuziti.
m Procesy pro hlaseni chyb a podavani ndvrhia jsou popsany.

m Proces prispivani je popsan.

= Hlaseni zranitelnosti je jasné vysvétleno.

= Reakce na zranitelnosti je idajné popsana, odkaz z repozitare ale vede na neexistujici stranku.
Ztejmé bylo zapomenuto na aktualizaci odkazu, protoze popis reakce pro celou firmu Trusted
Firmware je dostupny.

= Licence je jasné vefejné vystavena (dudlnf licence: Apache 2.0 a GPL 2.0-or-later).
= Knihovna vyuzivd verzovaci systém (git).
m Seznamy zmén pro konkrétni verze jsou dostupné a existuji i pro nejnoveéjsi verze.

= Nebyl nalezen zédznam o certifikaci dobrych vyvojovych praktik.

Tym knihovny

m Tym se skladd hlavné z lidi, ktefi jsou zaméstnani v Trusted Firmware / ARMu. Snazi se
do svych rad nabrat i vyvojare z komunity, aktudlné je v tymu jeden takovy clovek. Dle pull
requesti a jejich schvalovdni (PR za poslednich cca pul roku) bylo napoéitdno 12 lidi, z nichz
cca b je velmi aktivnich. Oficialni seznam spravctt knihovny neni vystaven.

= Vyvojari jsou sice zaméstnani také pro praci na knihovné, neni ale dostupnd informace o ni-
kom, kdo by byl zaméstnan vyluéné pro vyvoj knihovny.

= Finance na praci na knihovné se ziskavaji z placené komercni podpory knihovny, ptipadné
z dalsich vydélecnych ¢innosti firem Trusted Firmware a ARM.

m Celd firma Trusted Firmware je zaméfena na bezpecny softwar lze tedy predpokladat
ze vyvojari maji s bezpecnym kdédem zkuSenosti. Vefejné ale neni dedikovany clovék pro
knihovnu, ktery by tuto oblast zastfesoval.

m Aktivita:

= Nejnovéjsi verze knihovny je z bfezna 2024 (pséno 25. dubna 2024).

= Vyvoj je velmi aktivni, za posledniho p1l roku vzniklo vice nez 500 pull requesti. Podobné
jako u OpenSSL i zde je pomérné velky pocet neuzavienych PR (kolem 250) a issues (kolem
tisice), z nichz nékteré jsou oteviené roky.

Aktivita je tedy velkd, jen organizace repozitédfe (PR a issues) je opét trochu slabsi.

Onttps://github. com/Mbed-TLS/mbedtls
Mhttps://wuw.trustedfirmvare.org/
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Proces prispivani
= Kdokoliv mize zalozit pull request a tim zazddat o pridani svého kédu do knihovny.
m Novy kéd musi projit testy prubezné integrace.

m Kromé lidi z komunity (muZou pridat svoje review) musi k6d schvélit dva ovéfeni schvalovatelé
(trusted reviewers). Autor si opét nemuze kdd schvalit sdm.

- Kontrola téchto schvalovatelit mé dle popisu'?| vysokou lafku — schvalovatel musi kédu
perfektné porozumét a nemit zadné pochyby.

= Kontroluje se:

* podepsané commity (potvrzeni o tom, Ze se k6d stane soucasti projektu)
* pokryti nového kédu testy

x Cistota a Citelnost kodu, dodrzovani standardd Mbed TLS
* bezpecnost kédu

m Po schvdleni je$té mus{ nékdo z uzsi skupiny oprdvnénych spravet (trusted gatekeepers)
pridat k6d do knihovny (kontrola, zda vSe probéhlo, jak mélo).
Bezpecnostni informace

m Vsechna nedavna zverejnéna CVE byla opravena.

= Knihovna poskytuje pomérné dobry popis toho, jak ktera bezpecnostni rizika fesi, uzivatel
miuze tedy dle téchto informaci vérit, ze autori berou bezpecnost vazneé.

= Knihovna nezverejnuje informace o provedenych bezpe¢nostnich auditech.

= Knihovna usiluje o certifikaci FIPS 140-2.

Kontrola kvality

= Testy prubézné integrace se spousti automaticky, jejich pokryti se sice idajné méri, neni ale
verejné vystavené.

= Existuje popis celé testovaci metodologie. Testuje se nasledujici:

= testy kompilace na riznych systémech a platformach

= analyza pokryti kédu testy

= testy rtznych konfiguraci

= pamétové testy (integrita, tniky)

= statickd analyza — hledani moznych problému a nesrovnalosti v kdédu

= fuzz testing

I2https://mbed-tls.readthedocs.io/en/latest/reviews/review-for-contributors/
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Souhrn

Dle dostupnych informaci o procesech a organizaci knihovny to vypadd, Ze je vyvoj nastaven
bezpecné. Hlavnim nedostatkem u Mbed TLS miuize byt to, ze zadny vyvojar neni verejné urcen
vyluéné pro praci na knihovné — alokace vyvojara v pripadé potifeby musi spravné nastavit
zameéstnavajici firma.

vvvvvv

B Tabulka 4.2 Hodnoceni vyvoje Mbed TLS

Bod Kritéria
m popsano zamyslené vyuziti v
7akladn m popsany procesy hlaseni chyb a navrhy na zlepSeni v
informace m popsan proces prispivani do kédu v
m popsano, jak hlasit zranitelnosti, a popsédna reakce v
= knihovnu spravuji alespon dva lidé
Tym = alespon 1 ¢lovék je zaméstnan na praci na knihovné v
knihovny
m vyvoj je aktivni
m autor kédu nemuze sam koéd schvélit v
Proces m zmény musi projit kontrolou ¢lena tymu knihovny v
piispivani m existuji pravidla pro styl psani kédu (4
m vyzaduji se testy v
= nedavné zverejnéné zranitelnosti jsou opraveny v
Bc.szpecnostm = knihovna jasné iké, pro¢ je bezpecna v
informace
= knihovna zverejnuje zdznamy o auditech a certifikacich v
m spousti se automatické testy pri novych zménach v
Kontrola = méii se pokryti kédu v
kvality o v . (. P
= vyuzivaji se dalsi techniky testovani a kontroly kédu jako fuzz tes- v
ting a statickd a dynamicka analyza

(V— Bod splnén, v— &astetné splnén, X— nesplnén)

4.3.3 GnuTLS

GnuTLS je kryptografickd knihovna napsand v jazyce C a ¢dstecné v assembleru. Je vyvijena
od roku 2000. Implementuje protokoly SSL/TLS, DTLS a technologie okolo nich. Vznikla jako
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soucast projektu GNU, dnes je ale vyvoj nezdvisly — i tak se s knihovnou mizeme nejcastéji
setkat pravé na GNU systémech. @

Zéakladni informace

Knihovna m4 jasné popsano své zamyslené vyuziti.

Proces nahlasovani chyb je popsan.

Proces prispivani je popsan.

Hlaseni zranitelnosti je popsano.

Reakce na zranitelnosti je popsana.

Licence je jasné vefejné vystavena (GNU Lesser General Public License version 2.1).
Knihovna vyuziva verzovaci systém (git).

Seznamy zmén pro konkrétni verze jsou dostupné a existuji i pro nejnovéjsi verze.

Dle 1repozité1vréﬁ knihovna splituje kritéria OpenSSF dobrych vyvojovych praktik.

Tym knihovny

Tym se sklada z nékolika dobrovolniki, nevypadé to, Ze by byli né¢im vézani, zfejmeé jsou to
nadsenci do kryptografie. Dle dokumentace jsou v aktualnim tymu knihovny ctyfi lidé. Dle
analyzy pull requestt jsou dva schvalovatelé velmi aktivni, jsou ale ¢asto vidét vSechna Ctyri
jména z dokumentace.

Nikdo tedy neni zaméstnan na préaci na knihovné.
Knihovna neméa oddéleného ¢lovéka se zkuSenostmi s bezpeénym kdédem.
Aktivita:

= Nejnovéjsi verze knihovny je z dubna 2024 (psino 25. dubna 2024).

= Vyvoj je pomérné aktivni, za posledniho ptl roku je vidét kolem 50 pull requesti. Neni
mnoho otevienych pull requestt (kolem 20), ale i tak se mezi nimi najdou pres t¥i roky
staré.

= Na issues se prubéZné reaguje, pomérné velkd ¢ast je ale oteviend (cca 20 %) a nékterd
jsou stara i kolem 10 let.

Aktivita tedy néjaka je, imérnd velikosti tymu a jeho dobrovolnickému vztahu ke knihovné.

Bhttps://gitlab.com/gnutls/gnutls
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Proces prispivani
= Kdokoliv mize zalozit pull request a tim zazddat o pridani svého kédu do knihovny.
m Novy kéd musi projit testy prubezné integrace.

m Kromé lidi z komunity (mizou pfidat svoje review) musi kéd schvalit jeden ¢lovék z tymu
knihovny.

s vz

= Kontrola je zamyslena tak, aby probihala co nejrychleji. Hlavni ¢ast kontroly je ponechana
na automatickych testech.

= Kontroluje se:

podepsané commity

zda byly pridany testy

dodrzovani standardt kédu GnuTLS

zadné ocividné chyby

* % ¥ ¥

m Jsou velmi podrobné zdokumentovany pozadavky na kédovaci standardy GnuTLS, dokumen-
tace jak lidskych, tak strojovych kontrol nového kddu je ale dost slaba.

Bezpecnostni informace

m Vsechna nedavna zverejnéna CVE byla opravena.

= Neni nikde souhrn diavodt, pro¢ by mél uzivatel vérit, Zze je knihovna bezpecéna.

= Knihovna zvefejnuje informace u nékterych zranitelnosti, ze byly nalezem auditu.

= Knihovna nezvefejnuje informaci o zadné certifikaci kryptografické implementace.

Kontrola kvality

= Testy prubézné integrace se spousti automaticky, jejich pokryti se méri, je vystavené v repo-
zitafi a testy pokryvaji kolem 75 % kédu.

= Testy nejsou moc popsané, jsou k nalezeni pouze zminky o nékolika typech testovani, jako
prace s paméti a fuzz testing (pokryti 35 %)

Souhrn

Dle dostupnych informaci o procesech a organizaci knihovny vypadd vyvoj nastaven pomeérné
bezpecné, je zde ale vice slabsich bodt. Prvni bod se tyka aktivity a motivace spravct, kteri
pravdépodobné nemusi mit dostatek ¢asu a motivace opravovat mozné zranitelnosti véas. Dalsim
moznym problémem je samotnd kompetence spravcu knihovny, kterou jednak nelze z dostupnych
informaci zarucit, ale také ji zpochybnuji dalsi lidé @
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B Tabulka 4.3 Hodnocen{ vyvoje GnuTLS

Bod Kritéria
= popsano zamyslené vyuziti v
74kladni m popsany procesy hlaseni chyb a navrhy na zlepsSeni v
informace = popsan proces prispivani do kédu v
m popsano, jak hlasit zranitelnosti, a popsédna reakce v
m knihovnu spravuji alespon dva lidé v
_Tym m alespon 1 clovék je zaméstnan na praci na knihovné X
knihovny
= vyvoj je aktivni v
m autor kédu nemuze sdm kdéd schviélit v
Proces = zmény musi projit kontrolou ¢lena tymu knihovny v
prispivani = existuji pravidla pro styl psani kédu v
= vyzaduji se testy v
m nedavné zverejnéné zranitelnosti jsou opraveny v
Bezpecnostnl | yihovna jasné #ika, proé je bezpeéna X
informace
m knihovna zverejnuje zaznamy o auditech a certifikacich v
m spousti se automatické testy pri novych zménach v
Kontrola - méﬁ se pokrytf kédu V
kvality vo . . . (. T
m vyuzivaji se dalsi techniky testovani a kontroly kédu jako fuzz tes- v
ting a statickd a dynamické analyza

(v— Bod splnén, v— &astecné splnén, X— nesplnén)

4.3.4 WolfSSL

WolfSSL je kryptografickd knihovna napsand v jazyce C. Nabizi hlavné SSL/TLS protokol, je
postavena na kryptografickych funkcich knihovny wolfCrypt od stejné firmy (nadale povazovéno
za jednu knihovnu). Klade si za cil malé mnozstvi kédu a rychlost, je tedy vhodnd pro vestavné
systémy a obecné pro béh v prostiedi s omezenymi zdroji. [40]
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Zakladni informace
. ’ cpzvildl . v ’ ’ v 7 v,z
= Knihovna mé v repomtar jasné popsano své zamyslené vyuziti.

m Proces hlaseni chyb neni vylozené popsan jako , hlaseni chyb“, ale zfejmé jde o spole¢ny
postup jako pro dotazy na technickou podporu.

= Postup pro navrhovani novych funkcionalit je popséan.

= Proces prispivani neni nikde rozumné popsén — existuje pouze informace o nutnosti mit
smlouvu s WolfSSL Inc. pro moznost pridani zmén.

= Hlaseni zranitelnosti je popsano.

= Reakce na zranitelnosti je popsana, cil knihovny je opravit zranitelnost do 36 hodin po obje-
veni.

m Licence je jasné vefejné vystavena (dudlni licence: GPLv2 a komer¢ni licence).
m Knihovna vyuzivd verzovaci systém (git).
m Seznamy zmén pro konkrétni verze jsou dostupné a existuji i pro nejnovéjsi verze.

m Nebyl nalezen zdznam o certifikaci dobrych vyvojovych praktik.

Tym knihovny

m O knihovnu se stard tym spole¢nosti WolfSSL Inc. Dle pull requesti a jejich schvalovéni (PR
za poslednich cca pul roku) bylo napo¢itdno cca 15 lid{, z nichZ 5 je velmi aktivnich. Oficidln{
seznam spravcu knihovny neni vystaven.

= Vyvojari jsou sice zaméstnani také pro praci na knihovné, neni ale dostupnd informace o ni-
kom, kdo by byl zaméstnan vyhradné pro vyvoj knihovny.

= Finance na préaci na knihovné se ziskdvaji z komercnich licenci knihovny a dalsich produktu
WolfSSL Inc.

m Cela firma WolfSSL Inc. je zamérena na bezpecny software, lze tedy predpokladat, ze vyvojari
maji s bezpe¢nym kédem zkusenosti. Verejné ale neni dedikovany ¢lovék pro knihovnu, ktery
by tuto oblast zastresoval.

= Aktivita:

= Nejnovéjsi verze knihovny je z bfezna 2024 (pséno 25. dubna 2024).

= Vyvoj je velmi aktivni, za posledniho pul roku vzniklo vice nez 500 pull requesti. Na rozdil
od ostatnich zkoumanych knihoven méa WolfSSL pomérné malo otevienych issues a PR
(oboji kolem 80), z nichz minimum je staré nékolik let. Aktivita je tedy velkd a organizace
repozitare svédci o kvalitni péci o knihovnu.

Mhttps://github.com/wolfSSL/wolfssl
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Proces prispivani

= Pro zalozeni requestu a pridani kédu do knihovny je potieba smlouva s WolfSSL Inc.
= Novy kéd musi projit velkym mnozstvim testi.

= Kromeé lidi z komunity (muzou pfidat svoji kontrolu) musi kéd schvélit jeden & vice ¢lent
tymu (zfejmé zélezi na povaze zmeén, tato informace neni vefejné zdokumentovana). Schva-
luje nékdo jiny nez autor.

= Pri kontrole zmén v kédu se fesi hlavné neménnost API, spravnost algoritmu a konzistence
kédu (tedy jeho soulad se standardy knihovny).

= Po schvéleni posledni schvalovatel provede merge.

= Pozadavky na styl kédu nejsou verejné vystaveny. Zirejmé podobné jako samotny proces
kontroly kédu jsou uréeny pro zaméstnance / ¢leny tymu a jsou dostupné vyvojaitum
s uzavienou smlouvou s WolfSSL Inc.

Bezpecnostni informace

m Vsechna neddavna zverejnéna CVE byla opravena.

= Knihovna podrobné popisuje, jak pfistupuje k bezpecnosti.

= Knihovna nezvefejnuje informace o provedenych bezpecnostnich auditech.

m Knihovna obdrzela certifikaci FIPS 140-2 (konkrétné modul WolfCrypt), certifikace FIPS
140-3 je v procesu.

Kontrola kvality

= Knihovna mé velmi podrobné popsané testovaci techniky.

= Testuje se:

= testy kompilace na riznych systémech a platforméach
= unit testy a pravidelnd analyza pokryti

= testy rtuznych konfiguraci

= pam&fové testy (integrita, tiniky)

= statickd analyza kodu

= fuzz testing

= ovéfeni konzistence API

= ovéTeni algoritmu a moduli

Sprava knihovny klade na testy velky duraz; zaroven je béh testu velmi prehledné vidét
v Github repozitari u kazdého pull requestu.

Souhrn

Tato knihovna ptisobi velmi organizované, ma bezpecné nastavené procesy a kvalitni testovani.
Bohuzel, vzhledem k povaze spravei, nékteré informace nejsou vefejné a jsou urceny pro interni
potteby vyvoje knihovny.

vvvvvv
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M Tabulka 4.4 Hodnoceni vyvoje WolfSSL

Bod Kritéria
= popsano zamyslené vyuziti v
74kladni m popsany procesy hlaseni chyb a navrhy na zlepsSeni v
informace m popsan proces prispivani do kédu X
m popsano, jak hlasit zranitelnosti, a popsédna reakce v
m knihovnu spravuji alespon dva lidé v
_Tym m alespon 1 clovék je zaméstnan na praci na knihovné v
knihovny
= vyvoj je aktivni
m autor kédu nemuze sdm kdéd schviélit v
Proces = zmény musi projit kontrolou ¢lena tymu knihovny v
prispivani = existuji pravidla pro styl psani kédu v
= vyzaduji se testy v
m nedavné zverejnéné zranitelnosti jsou opraveny v
Bezpecnostnl | yihovna jasné #ika, proé je bezpeéna v
informace
m knihovna zverejnuje zaznamy o auditech a certifikacich v
m spousti se automatické testy pri novych zménach v
Kontrola - méﬁ se pokrytf kédu V
kvality vo . . . (. T
m vyuzivaji se dalsi techniky testovani a kontroly kédu jako fuzz tes- v
ting a statickd a dynamické analyza

(v— Bod splnén, v— &astecné splnén, X— nesplnén)



Shrnuti

4.4 Shrnuti

7 aplikace kritérii na vybrané kryptografické knihovny lze vidét, Ze co se tyka open-source
vyvoje, tak knihovny splnuji vétSinu pozadavki. Dalo by se to vysvétlit jednak tim, Ze tyto
konkrétni knihovny jsou pomérné zndmé a pouzivané, tedy vyvojové procesy uz musi byt nasta-
vené rozumné. Zaroven, s dnesnim ¢astym vyuzitim open-source, uz neni nutné spravné praktiky
,vymyslet”, ale stac¢i nasledovat jiz vymyslené pokyny pro bezpeény vyvoj.

Co se tyce zkoumanych knihoven, podle kritérii vyvoje vypada nejlépe knihovna Mbed TLS.
Dale jsou knihovny WolfSSL a OpenSSL. Vsechny tyto 3 knihovny spliuji naprostou vétsinu
kritérii a vydaji, ze z jejich vyuziti neplyne velké riziko. Z vyuziti GnuTLS by také nemélo dle
téchto kritérii plynout velkd hrozba, je zde ale riziko spojené s motivaci a casem aktualnich
spravct knihovny a jejich schopnosti reakce na pripadné problémy.

Tato ¢ast kritérii obecné hodnoti, jak velkou duvéru mize vyvojar v knihovnu vlozit. Po-
rovnava, jakou hrozbu ptinasi do software vyuziti zavislosti v podobé kryptografické knihovny
— protoze se jednd o Cast kritérii, kde znalost a zkuSenost vyvojare aplikace nemuze sniZit
vyskyt moznych problému. Dalsi kapitola se podivéa na ¢ast kritérii, kterd se tykaji pravé pouziti
knihovny aplikacnim vyvojarem. To je ¢ast, kterou takovy vyvojar ovlivnit muze.
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Kapitola 5

Pouziti knihoven

Tato kapitola se vénuje pohledu aplika¢niho vyvojare na kryptografii a kryptografické knihovny.
Je zde popsédno, jakou roli hraji chyby v pouziti kryptografie v bezpecnosti, pro¢ k takovym
chybam dochazi a jak jim lze predchazet. Dale tuto problematiku ¢ésti kapitoly zkoumaji primo
na vybranych knihovnach.

5.1 Role a divody chyb v pouziti

Uvazujme na chvili knihovnu, kterd neobsahuje zadné implementaéni chyby. At uz diky plnéni
pozadavkt probranych v predchozi kapitole, nebo ,,jednoduse bezchybnosti vyvojara. Je takova
knihovna bezpeéna? Jak i{ka kapitola 2, bezpecénost knihovny zévisi také na bezpecnosti jejiho
pouziti aplikacnim vyvojarem. I v pfipadé bezchybné implementace knihovny muze vyvojar na-
razit na uskali spocivajici v pouziti knihovny. Z riznych divodu lze rozhrani knihoven, a to
zejména kryptografickych, pouzit spatné.

Zranitelnosti vnesené do software samotnymi kryptografickymi knihovnami sice snizuji jeho
bezpecnost, ukazuje se ale, ze Spatné pouziti kryptografie je CastéjSim a zavaznéjSim problé-
mem [41]. Divodi je vice, hlavnim ale je, Ze prumérny vyvojaf neni kryptografickym exper-
tem \, @ Rozhrani kryptografickych knihoven casto vyzaduje pomérné velké znalosti krypto-
grafickych koncepti, coz vede k nepochopeni rozhrani a nasledné jeho spatnému pouziti \E\

Existuji studie, které zkoumaji, jak casté takové Spatné pouziti kryptografie byva. Napr.
studie open-source projektu v jazyce Java ukdzala, ze vice nez 72 % takovych projekti Spatné
pracuje s kryptografii alespon na jednom misté [TQ] Dalsi studie ukazuji podobné vysledky,
naptiklad v aplikacich pro systém Android @ Tyto zavéry nam jednak ukazuji, jak casty tento
problém je, také ale vybizi k otézce, zda s tim lze néco udélat.

Dle ¢lanku ﬂgﬂ je povaha chyb v pouziti kryptografie jind nez povaha jinych chyb. Jsou méné
viditelné (nemusi narusovat samotnou funkcionalitu software, ovSem oslabuji bezpetnost), a tedy
se hure hledaji.

Jak jiz bylo zminéno, vyuziti kryptografie je mnoho. Kryptografické knihovny se casto vyu-
zivaji pro tkoly jako symetrické sifrovani, pak také podepisovani a ovérovani, generovani klict
a v neposledni fadé navazovani zabezpeceného spojeni . Vyvojari pro takové tkoly prefe-
ruji vysokoturoviové API, které odstini slozitost kryptografie, a tim je pro vyvojafe srozumi-
telnéjsi [ﬂﬂ Na toto zjisténi navazuje ¢lanek ﬂgﬂ, ktery se vice zabyva divody Spatného pouziti
knihoven a vyjmenovava nejcastéjsi chyby.
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Role a divody chyb v pouziti

Tyto chyby jsou:

= Spatna validace certifikatu
Tato chyba muze vést k tomu, ze aplikace se sice protokolem TLS bezpecné pripoji, ovsem
k jinému protéjsku nez zamyslela. Divodem vzniku byva slozitost rozhrani pro kontrolu
certifikdtu a prilis velka volnost nastaveni této kontroly.

= nebezpecné Sifrovaci médy
Knihovny ¢asto nabizeji rozhrani, které vyzaduje kryptografické znalosti na strané vyvojare
a hlavné je jednoduché jej pouzit Spatné. Napriklad nutnost volby Sifrovacich méda s sebou
nese riziko, zZe si vyvojar zvoli slaby méd, a tim oslabi bezpecnost Sifrovani.

m nebezpecné generatory ndhodnych cisel

Bezpecnostni protokoly se casto spoléhaji na dostupnost nepredvidatelnych ndhodnych ¢isel,
ktera jsou poskytovana kryptograficky bezpecnymi pseudondhodnymi generatory. Mnoho
aplikaci ovSem pouziva nebezpecné generatory, ¢imz snizuji svou bezpecnost.

Na tyto body je mimo jiné vhodné se zamérit pri hodnoceni pouzitelnosti kryptografického
rozhrani.
Déle stejny clanek definuje 10 principti pro vytvoreni pouzitelného a bezpeéného kryptogra-
fického rozhrani. Tyto principy mimo jiné obsahuji:
m Kryptografie ma byt zahrnuta do standardnich API.
Ve chvili, kdy je kryptografie zahrnuta do nekryptografického API, se vyvojar mize primému
vyuziti kryptografie iplné vyhnout — nemuze ji tedy vyuzit Spatné.
= API ma byt dostate¢né mocné.
Pokud API nenabizi vse, co od néj vyvojar pozaduje, mize se vyvojar snazit riznymi zptisoby
funkcionalitu ohnout ¢i obejit bezpecnostni ¢dst. To oslabi bezpeénost vysledného software.
= API ma byt snadno naucitelné a pochopitelné.
Kryptografické pozadi API je pro vétsinu vyvojaiu prilis slozité na pochopeni, je tedy vhodné
jej pred vyvojari ukryt.
m API nemd rozbijet vyvojarska paradigmata.

Neni vhodné vytvorit rozhrani zdsadné jinym zpusobem, nez jsou vyvojari zvyKkli.

= API ma jit jednoduse pouzit i bez dokumentace.

Vyvojari malokdy ¢tou dokumentaci, je tedy vhodné, aby se nutnost do ni podivat vyskyto-
vala co nejméné. Jako priklad jsou uvedené navratové kody funkci OpenSSL, které se svym
vyznamem mohou v ruznych funkcich liSit — vyvojar muze mit bez dokumentace mylny
predpoklad, ze jsou navratové kédy vzdy stejné, coz zarucené povede k chybé.

= API ma byt slozité pouzit Spatné.
V pripadé spatného pouziti by se knihovna meéla co nejvice branit. Naptiklad pfi nebezpec¢ném
nastaveni by méla vyvojare alespon varovat nebo i tfeba hézet vyjimku.

= Vychozi hodnoty maji byt jasné a bezpecné.

Vyvojafi, zvlast kdyz nerozumi tomu, co délaji, ¢asto zvoli pravé vychozi nastaveni, aby se
nemuseli nastavovanim zabyvat. Proto by toto zakladni nastaveni mélo byt co nejbezpecnéjsi.
Napriklad by vychozi Sifrovaci méd nemél byt méd ECB, ktery nékteré knihovny dle ¢lanku
jako vychozi mély.



Soubor kritérii pro porovnani navrhu knihoven

= Knihovna ma nabizet testovaci mod.

Bezpecnostni mechanizmy pridavaji do kodu slozitost a vyvojafi je ¢asto pottebuji pro tucely
testovani vypnout. Tim se sice oslabi bezpec¢nost pouze na testovacim prostredi, ovsem jen po-
kud se nezapomene pii nasazeni/vydani software vSechno zase nastavit zpatky na bezpeénou
variantu. Testovacim médem by knihovna poskytla vyvojarim jednodussi zptusob, jak docilit
chténého chovani na testovacich prostiedich a zaroven zajistit, Ze jinde nebude bezpecnost
ohrozena. [9]

Doporucenim pro kryptografické knihovny se vénuji i dalsf ¢lanky. Clanek [41] kromé jiz vyse
zminénych doporuceni pridava doporuceni pro dokumentaci, priklady pouziti knihovny nebo
odstranovani zastaralych funkci. Podobné studie [45] davé sadu doporuceni, opét mluvi napt.
o vichozich hodnotéch i dokumentaci a zmifiuje, v em je uzitecné striktni typovani. Clanek [46]
porovnava pouzitelnost kryptografickych rozhrani v jazyku Rust. Také nabizi sadu doporuceni,
které zahrnuji zejména rady, jak psiat dokumentaci. Dilezité body jsou:

m popsat scéndr vyuziti u kazdého algoritmu

m vyznacit zranitelné ¢i slabsi algoritmy

m dikladné popsat vSechny parametry

m v pripadé vice moznosti pridat doporuceni

m poskytovat ukazky pouziti

m udrzovat ukazkovy kéd stejné jako kéd souvisejici s bezpecnosti

Jednim z hlavnich jmenovanych doporuceni je jednoduchost rozhrani. Studie zabyvajici se
vlivem zjednoduseni kryptografického rozhrani na chyby v pouziti ale fikaji, ze jednoduchost
API neni vSe. Napiiklad nekvalitni dokumentace ¢i chybéjici pozadovand funkcionalita v roz-
hran{ mohou spravné a bezpetné pouziti ztiZit i pfes zminénou jednoduchost [47, 45]. Je také
zminéna relevance diskuznich fér, kam vyvojari ¢asto chodi pro rady a mohou si z takovych
nedivéryhodnych zdroji zanést do kédu chyby [48, 49].

5.2 Soubor kritérii pro porovnani navrhu knihoven

V predchozi ¢asti bylo shrnuto, kde a pro¢ vyvojari bézné délaji chyby. Déle byla vyjmenovéana
kryptografickych knihoven, které je vhodné prozkoumat pii ovérovani pouzitelnosti knihovny.
Vlastnosti jsou rozdéleny na dvé kategorie — API a dokumentace. Kazda z téchto kategorii je
dilezitd jinym zpusobem. Pozadavky na API jsou dilezité, protoZe to je to, s ¢im vyvojari pfimo
pracuji a s ¢im pravdépodobné jako s prvnim prijdou do styku. Dokumentace je oficidlni zdroj
informaci o API, je tedy vhodné poskytnout kvalitni popis rozhrani a navod, jak ho pouzit.

m Dulezité vlastnosti API:

= API dostatecné pokryva potfebnou funkcionalitu: Je dilezité, aby uzivatel pro pro-
vedeni néjaké operace nemusel zadnym zpusobem rozhrani ohybat, nastavovat nebezpecné
Ci prejit k vyuzivani jiné knihovny. Knihovna ma nabizet vse potfebné ke kryptografickym
ukontim. Napriklad pro zaSifrovani souboru heslem je potieba kromé symetrické sifry také
z hesla vytvorit kli¢, je tedy potfeba vhodnd funkce pro tento tikol (KDF — key deri-
vation function). Déle také musi API nabizet bezpetné zpusoby generovani ndhodnych
hodnot, generovani kli¢a ¢i inicializacnich vektoru, aby uzivatel nemusel vyuzivat jinou,
pravdépodobné méné bezpecnou variantu.
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= Vyssi abstrakce pro bézné scénare: Tento pozadavek vyplyva z béznych chyb vyvojar,
jako je Spatné ovérovani certifikati ¢i pouzivani slabych parametri. Pokud to lze udélat,
je vhodné nenechat volbu vyzadujici znalosti kryptografie na vyvojari, naptriklad volbu
operacniho médu sifer. V takovém pripadé je ale vhodné, aby byly k dispozici informace
o pouzitych volbéach, ptipadné zptsob umoznujici nastavit je podle sebe. Tento zpiisob by

nastaveni.

= Popsané a bezpeéné vychozi hodnoty: Vyjchozi hodnoty u vSech funkei musi byt nejen
bezpecné (protoZze vyvojari ¢asto zvoli pravé ty), ale je potieba je i jasné popsat, aby bylo
vychozi chovani jasné.

= Chyby musi byt srozumitelné: Z chyby musi byt jasné, ¢im byla zplisobena. Nejasné
chyby se mnohem hufe opravuji. Dle [45] je vhodné, aby chyby byly srozumitelné i pro
vyvojare neprilis znalého v oblasti kryptografie. Vysledky béhu funkci by mély byt sro-
zumitelné a konzistentni napri¢ celym rozhranim. Pokud lze pouzit vyjimky, je vhodné je
pouzit. Pokud nelze, je vhodné mit konzistentni navratové kédy, pripadné pro vysledek
béhu funkce vyuZit vyctovy typ (enumeraci).

= Striktni typovani argumentt: Argumenty by mély byt slozité zaménit nebo umistit
Spatné. Napr. klic a IV mohou typové byt pole bytt, coz znamend, ze v argumentech je
mozné je prohodit. Pouzitim napf. riznych struktur pro klic a IV tato moznost nebude
jednoducha provést, program nepujde pri jednoduchém prohozeni zkompilovat.

= Nebezpetné volby — nebezpeéna jména: Tento pozadavek spociva v tom, Ze pokud
pojmenujeme nebezpecné volby tak, aby bylo ze jména jasné nebezpeci jejich pouziti,
upozorni to vyvojare, ktery diky tomu bude védét o riziku. Napriklad do jména lze pridat
slova jako ,,DANGER®, ,DANGEROUS* nebo ,, UNSAFE“ [3].

Kromé vyse zminénych je vhodné, aby knihovna nabizela testovaci méd, ktery by vyvojarum
umoznil vypnuti bezpe¢nostnich funkcionalit pro tcely testovani, a to bez zasahu do kédu.

= Dulezité vlastnosti dokumentace

= Zakladni poZadavky: Dokumentace musi existovat, byt dostupna a musi byt jasné,
ze patii ke knihovné. Déle je nutné, aby dokumentace obsahovala vysvétleni instalace
knihovny a nasledné vysvétleni pouziti vsech jejich soucdsti.

= Ukazkovy kéd s pouzitim: Pro casto pouzivané funkce by mély byt poskytovany
zékladni ukézky pouziti. Tyto ukézky by nemély vynechavat zadnou dulezitou soucast
procesu jako naptiklad zpusob generovani klice.

= Varovani u zastaralych a nebezpeénych algoritmii: Dokumentace by méla jasné vy-
znacit nebezpedi pouziti u takovych algoritmu, které se povazuji za slabé nebo prolomené.
Samozrejmeé existuje také vhodna moznost takové algoritmy viibec neposkytovat.

= Prehlednost dokumentace: Pro dobrou pouzitelnost by dokumentace méla byt pre-
hledna. Mélo by byt jasné, co kde hledat, navigace by méla byt srozumitelnd a snadno
pouzitelna a dokumentace by méla nabizet vyhledavani.

= Vyuziti algoritmii: U konkrétnich algoritmu by se kromé samotného jejich popisu mély
vyskytovat i bézné scénare pouziti. Napriklad symetricka sifra muze mit v takovych pri-
kladech Sifrovani souboru.

= Popis parametri: Kazdy parametr by mél byt dikladné popsan — jeho typ a zejména
pozadavky na jeho podobu, napiiklad jestli musi projit inicializaci a jakym zptsobem.

= Doporuceni pfi moznosti volby: V pripadé, kdy si lze zvolit z vice moznosti, by doku-
mentace méla poskytovat doporuceni pro konkrétni scénéare.
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5.3 Aplikace kritérii na knihovny

V této éasti jsou kritéria aplikovdna a zkouména (podobné jako v kapitole @ na vybranych
kryptografickych knihovnach.

5.3.1 OpenSSL

Zde jsou kritéria navrhu knihoven zkoumana na OpenSSL. Struény popis této knihovny 1ze nalézt

v Castil4.3.1.

API

m API knihovny OpenSSL je velmi mocné, umoznuje uzivateli udélat prakticky cokoliv, co by
v oblasti kryptografie mohlo byt pozadovano.

m Pro pouziti OpenSSL jsou nutné pomérné rozsahlé znalosti kryptografickych koncepti, kniho-
vna nenabizi zddné abstrakce vyssi trovné. Je na vyvojari, aby sim vybral bezpecné nastavend,
na coz jsou pravé potfeba znalosti, které casto vyvojarum chybi.

m Knihovna nenabizi vychozi hodnoty. Vyvojar si tedy vse musi zvolit ru¢né sam. Nezkuseni
vyvojari (s knihovnou) pravdépodobné budou hledat feseni na diskuznich férech jako Stack
Overflow @, kde mohou dostat odpovédi vedouci k nebezpecnému kédu, pripadné rovnou
zvoli Spatné. Stale je to ale lepsi, nez kdyby knihovna vychozi hodnoty nabizela a byly ne-
bezpecné.

m Knihovna pouzivé navratové hodnoty v podobé ¢isla, coz neni moc prehlednd a srozumitelnd
volba. Také se v navratovych kodech vyskytuji nekonzistence — kontrolu navratového kédu
je snazsi udélat spatné.

m Déle také knihovna nem4 striktni typovani argumentti. Napriklad kli¢c a IV u blokové sifry je
jednoduché prohodit.

Dokumentace

= Dokumentace je dostupnd na webovych strankach knihovny. Je kompletni, popisuje vse
dulezité.

m Prehlednost dokumentace je velmi Spatna, Spatné se i vyhledava a naviguje.

m Jsou poskytnuty ukdzky pouziti, ale byvaji jednak slozité, ale také jejich vyuziti nemusi vézt
na bezpectny vysledek — vyuzivaji se napt. konstantni klice nebo zastaralé algoritmy.

m Nejsou obsaZena varovani u nebezpeénych/zastaralych algoritmi.

m Pozadavky na argumenty nejsou dostatecné popsané, uzivatel tedy nemusi védét, jakym zpu-
sobem argument pripravit pro pouziti ve funkci.

Souhrn

Pouzitelnost OpenSSL ma velmi Spatné vysledky, zejména kvili nizké kvalité dokumentace.
V API je hodné prostoru pro zlepseni, tomu ovsem muze prekdzet nutnost zpétné kompatibility,
kterda muze u takto staré a pouzivané knihovny hrat dilezitou roli. Vylepseni dokumentace ovsem
takovéto prekazky nema, to je misto, kde by tym OpenSSL mél hodné zapracovat.
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B Tabulka 5.1 Hodnoceni pouzitelnosti OpenSSL

Bod Kritéria

m pokryva potrebnou funkcionalitu

m abstrakce pro bézné scénare

API o
m bezpecné vychozi hodnoty

X X X <

m konzistentni a srozumitelné navratové hodnoty

m prehlednd, dobfe se naviguje a vyhledava

m obsahuje ukazky pouziti vedouci k bezpetnému kédu

Dokumentace ) o ) o L o
m obsahuje varovani u zastaralych algoritmi a nebezpeénych moda

>xX X X X

m dostatecné popisuje argumenty a jejich predpoklady

(vV— Bod splnén, v— ¢astetné splnén, X— nesplnén)

5.3.2 Mbed TLS

Zde jsou kritéria navrhu knihoven zkoumédna na Mbed TLS. Stru¢ny popis této knihovny lze
nalézt v ¢asti|4.3.2.

API

m API poskytuje velmi mnoho moznosti, pokryvé vSechno potiebné pro bezpeéné vyuziti kryp-
tografie.

= API neobsahuje vysokouroviiové abstrakce, k pouziti jsou tedy nutné znalosti kryptografie.
Vyvojar muze z neznalosti snadno udélat chybu napr. ve volbé argument.

= Knihovna nenabizi vychozi hodnoty.

= Knihovna pouzivd ndvratové hodnoty v podobé enumu (vycétovy typ) — je pomérné srozu-
mitelné, co jaka nadvratova hodnota znamena. Navratové hodnoty jsou konzistentni.

= Knihovna nem4 striktni typovani argumenti.

Dokumentace

= Dokumentace je dostupnd na webovych strankach knihovny. Je kompletni, popisuje vse
dulezité.

m Prehlednost dokumentace je pomérné dobra. Lze v ni vyhledavat, i kdyz navigace zrovna moc
prehlednd neni — je nutné chvili dokumentaci prochézet, napr. pri hledani dokumentace Sifry
AES.

m Jsou poskytnuty ukazky pouziti, jsou pomérné jednoduché a vzdy je dikladné popséano, jaké
jsou pozadavky na ruzné hodnoty, napiiklad jak vygenerovat kli¢ ¢i IV, neni pouzita fixni
hodnota. Nejsou ale pokryty vSechny bézné scénare, naptiklad Sifrovani souboru heslem.

34



Aplikace kritérii na knihovny 35

MDS5 is considered a weak message digest and its use constitutes a security risk. We
recommend considering stronger message digests instead.

DES/3DES are considered weak ciphers and their use constitutes a security risk. We
recommend considering stronger ciphers instead.

B Obrazek 5.1 Varovani pfed pouzitim nebezpeénych algoritmi u Mbed TLS

m U zastaralych algoritmi je vyrazné varovani o nebezpeci pouziti.

Operacni mdéd ECB sice je nabizen a nema takové varovani, knihovna ale brani uzivatele pred
Spatnym pouzitim tim, ze nedovoli timto médem zaSifrovat vice nez jeden blok dat.

m Pozadavky na argumenty jsou rozumné popsané — je jasné, jakymi funkcemi musel byt
pripraven napt. kontext Sifry.
Souhrn

Knihovna Mbed TLS sice nabizi pomérné nizkouroviiové API, dohani to ale docela dobrou do-

vvvvv

vvvvvv

B Tabulka 5.2 Hodnoceni pouzitelnosti Mbed TLS

Bod Kritéria

= pokryva potrebnou funkcionalitu

= abstrakce pro bézné scénare

API
= bezpecné vychozi hodnoty

R > > <

= konzistentni a srozumitelné navratové hodnoty

m prehlednd, dobfe se naviguje a vyhledava

m obsahuje ukazky pouziti vedouci k bezpetnému kédu

Dokumentace ) o ) o L o
m obsahuje varovani u zastaralych algoritmi a nebezpeénych moda

R X N X

= dostatecné popisuje argumenty a jejich predpoklady

(vV— Bod splnén, v— &astetné splnén, X— nesplnén)
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5.3.3 GnuTLS

Zde jsou kritéria navrhu knihoven zkouméana na GnuTLS. Struény popis této knihovny lze nalézt
v Céstil4.3.3.

API

m API poskytuje velmi mnoho moznosti, pokryvé naprostou vétsinu potiebné funkcionality pro
bezpecné vyuziti kryptografie. Oproti napt. Mbed TLS mé nékteré ¢asti jednodussi, tim jsou
ale nékteré moznosti vice omezené, jako treba generovani ndhodnych dat. GnuTLS nabizi
jednu jednoduchou funkci — tim ale upird moznost uzivateli vylepsit generovani ndhodnych
dat pro lepsi entropii.

= API neobsahuje vysokoturoviové abstrakce, k pouziti jsou tedy nutné znalosti kryptografie.
Vyvojar muze z neznalosti snadno udélat chybu napf. ve volbé argumenti.

= Knihovna nenabizi vychozi hodnoty.

m Knihovna pouzivé navratové kédy, které nejsou prilis konzistentni. Cislo 0 vétsinou znamend
uspéch, nékdy také ne.

m Knihovna nem3 striktni typovani argumenti.

Dokumentace
= Dokumentace je dostupnd na webovych strankdch knihovny. Je kompletni, popisuje vse
dulezité.

= Ptehlednost dokumentace neni moc dobra. Vyhledavani a navigace jsou pomérné slozité. Neni
jasné, co je kde umisténo a jak se dostat napr. ke konkrétnimu algoritmu.

= Ukédzkovy kéd je dostupny pouze pro spojeni protokolem SSL/TLS, je zde piiklad klienta
i serveru. Ukazky pro kryptografické API chybi.

m U zastaralych algoritmi chybi varovani o nebezpe¢i pouziti i pres to, Ze jsou nabizeny.
Opera¢ni méd ECB neni mozné zvolit.

m Pozadavky na argumenty nejsou moc dobfe popsané. Neni jasné, jaké podminky maji argu-
menty funkci splinovat.

Souhrn

Knihovna GnuTLS nabizi sice v nétem jednodusi, celkové ale podobné slozité API jako predchozi
dvé knihovny. Nejslabsi v této oblasti jsou navratové kédy, ve kterych neni jednoduché se vyznat.
Dokumentace je sice zasadné lepsi nez u OpenSSL; i tak ale hodné zasadnich bodu chybi.

vvvvv
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M Tabulka 5.3 Hodnoceni pouzitelnosti GnuTLS

Bod

Kritéria

API

pokryva potrebnou funkcionalitu
abstrakce pro bézné scénére

bezpecné vychozi hodnoty

X X X <

konzistentni a srozumitelné navratové hodnoty

Dokumentace

prehlednd, dobfe se naviguje a vyhledava
obsahuje ukazky pouziti vedouci k bezpetnému kédu

obsahuje varovani u zastaralych algoritmt a nebezpecnych méda

>xX X X X

dostatecné popisuje argumenty a jejich predpoklady

(vV— Bod splnén, v— ¢astetné splnén, X— nesplnén)

5.3.4 WolfSSL

Zde jsou kritéria navrhu knihoven zkouméana na WolfSSL. Struény popis této knihovny lze nalézt

v ¢astil4.3.4.

API

m API poskytuje Sirokou nabidku algoritmu a dalsich bezpeénostnich funkcionalit — pokryva

tedy vse dulezité.

= API neobsahuje vysokouroviiové abstrakce, k pouziti jsou tedy nutné znalosti kryptografie.
Vyvojar muze z neznalosti snadno udélat chybu napr. ve volbé argument.

= Knihovna nenabizi vychozi hodnoty.

= Knihovna pouzivd ndvratové hodnoty v podobé enumu (vycétovy typ) — je pomérné srozu-
mitelné, co jaka nadvratova hodnota znamena. Navratové hodnoty jsou konzistentni.

= Knihovna nem4 striktni typovani argumenti.

Dokumentace

= Dokumentace je dostupnd na webovych strankach knihovny. Je kompletni, popisuje vse

dtlezité.

m Prehlednost dokumentace je velmi dobra. Ma dobre udélané vyhledavaci pole a navigace je
udélana velmi prehledné.

m Jsou poskytnuty ukazky pouziti u vSech funkci. Jsou pomérné jednoduché a vzdy je dukladné
popséano, jaké jsou pozadavky na rtzné hodnoty, napiiklad jak vygenerovat kli¢ ¢i IV. Neni

souboru heslem.

vvvvvv
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MD5

NOTE: MD5 is outdated and considered insecure. Please consider using a different hashing
function if possible.

B Obrazek 5.2 Varovani pred pouzitim nebezpeénych algoritmii u WolfSSL

m U zastaralych algoritmi sice byva varovani, ale neni moc vyrazné. U nékterych algoritmi
(napi. DES/3DES) dokonce chybi. Opera¢ni méd ECB sice je nabizen a nem4 takové varovani,
knihovna ale brani uzivatele pred Spatnym pouzitim tim, Ze nedovoli timto médem zasifrovat
vice nez jeden blok dat.

= Pozadavky na argumenty jsou rozumné popsané — je jasné, jakymi funkcemi musel byt
pripraven napt. kontext Sifry.

Souhrn

Knihovna WolfSSL ma pomérné dobré vysledky, zejména proto, Ze ma velmi prehlednou doku-
souboru heslem. Také varovani u zastaralych algoritm® by meélo byt vsude a vyrazné, coz zde
neplati. API opét postrada vyssi Groven abstrakce, ktera by vyvojare oprostila od primého styku
s kryptografickymi koncepty.

vvvvvv

M Tabulka 5.4 Hodnoceni pouzitelnosti WolfSSL

Bod Kritéria

m pokryva potrebnou funkcionalitu

m abstrakce pro bézné scénare

API
m bezpetné vychozi hodnoty

S > > <

m konzistentni a srozumitelné navratové hodnoty

= prehlednd, dobfe se naviguje a vyhledava

= obsahuje ukazky pouziti vedouci k bezpecnému kédu

Dokumentace ) o } o - o
= obsahuje varovani u zastaralych algoritmii a nebezpeénych maédi

A U N NN

= dostatecné popisuje argumenty a jejich predpoklady

(V— Bod splnén, v— astetné splnén, X— nesplnén)
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5.4 Chyby v aplikacich

Tato sekce se pokousi pohlizet na problém spatného ndvrhu knihoven z druhé strany. Tedy, misto
zkouméani a hodnoceni samotného navrhu, se snazi nalézt chyby v pouziti knihoven zptsobené
pravé spatnym navrhem knihovny. Z téchto chyb by poté bylo mozné zjistit, jaké jsou problémy
s pouzitim konkrétni knihovny v praxi.

5.4.1 Postup

Pred hleddnim chyb v pouziti knihoven je jesté potifeba shrnout, jakym zptisobem lze tyto
chyby hledat. Hledani vhodnych aplikaci neni tiplné jednoduché. Nékteré knihovny maji na svych
strankach pouzitelné seznamy aplikaci, které velmi zjednodusi proces hledani, ale nékteré tyto
informace nemaji ¢i neposkytuji, je tedy potieba hledat jinak.

Zpusob hledani aplikaci pouzivajici knihovny

Jak bylo feceno vyse, jedna (nejjednodussi) moznost je vyuZit seznam aplikaci poskytnuty knihov-
nou. Pokud ale tento seznam nestaci nebo vitbec poskytovan neni, 1ze vyuzit znaAmych vyvojovych
prostiedi, jako Github ¢i Gitlab, kde 1ze vyhledavat konkrétni fetézce ve vefejnych repozitaiich
(open-source) aplikaci.

Timto zpusobem lze hledat pfimo jméno knihovny — zde je ale velka Sance, Ze vysledkem
bude velké mnozstvi falesné pozitivnich vysledkti — jméno knihovny miize byt jednoduse zminéno
nékde v komentatich nebo issues pres to, ze aplikace knihovnu nepouziva. Nabizi se tedy hledat
podle typickych fetézct pro knihovny, které se mnohem pravdépodobnéji budou vyskytovat tam,
kde je knihovna pouzita — inicializacni funkce knihovny ¢i typické konstanty knihovny. Takto
Ize pres uzivatelské rozhrani napr. Githubu nebo pres API ziskat seznam aplikaci, ze kterého si
Ize nadale vybirat.

Na otazku, které aplikace je vhodné vybrat, neni jasnd odpovéd. Lze ale piedpoklddat, ze
vice chyb bude objevitelnych v aktivnéji vyvijenych aplikacich dostate¢né zndmych na to, aby
v nich nékdo hledal a nahlasil chyby/zranitelnosti. Déale 1ze zohlednit typ aplikace — vyzkouset
aplikace, kde je kryptografie dulezita soucast, ale i aplikace, kde neni zaméfeni na bezpecnost
vysoké — vyvojar bude pravdépodobné méné znaly kryptografie a mize snadnéji udélat chybu
v pouziti knihovny, kdyz mu to knihovna dovoli.

Zpisob hledani CVE pro dané aplikace

Kdyz jiz byla zvolena aplikace na prozkouméani, lze zacit s hledanim chyb v pouziti. Jako jedna
schudnd cesta se jevi prozkoumat CVE, kterda by mohla souviset s kryptografii, a tedy s knihovnou
a jejim pouzitim.

Pro CVE existuje vice ruznych databazi, jako MITRET a americky NIS’IF. Je vhodné vy-
zkouset ruzné databéze pro pripad, ze by nékde byla CVE, kterd jinde nejsou. Zde dobre funguje
hledani CVE dle jména aplikace — u zranitelnosti je v popisu vzdy napsané, které aplikace se
problém tyka.

Lze predpokladat, ze pocet CVE pro aplikaci mize byt velky a velkd ¢ast nebude souviset
s knihovnou — je mozné CVE vyfiltrovat. Opét se nabizi otdzka: podle ¢eho filtrovat? Je mozné
pouzit jméno knihovny a tim nalézt CVE, kterd maji v popisu jak jméno konkrétni aplikace,
tak knihovny — téch je ale nizky pocet a vétsina byva zranitelnost aplikace zptisobend zranitel-
nosti knihovny samotné. Dalsi varianta je pouzit klicova slova souvisejici s kryptografii. Timto
zpusobem ziskdme vice vysledkt, z nichz vice muze souviset s pouzitim knihovny.

Ihttps://cve.mitre.org/
’https://nvd.nist.gov/vuln/search
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Pouzity seznam klicovych slov:

encrypt
decrypt
signature
certificate
hash
crypto
cipher
sign
verify

Souvislost CVE s pouzitim knihovny

Pro CVE vybrand zpisobem zminénym vyse je nadale potfeba hloubéji prozkoumat, jak a jestli
vitbec souvisi se $patnym pouzitim knihovny. Vétsinou, pokud to neni jasné z popisu problému,
je potieba dohledat commit/zménu v repozitafi aplikace, kterd chybu opravila. Ve chvili kdy
zména zasahuje do kédu pfimo pracujicim s knihovnou, tak je zde velkd Sance na tspéch. Je
mozné jesté prozkoumat, co presné problém zpusobilo, jestli to byla jen obecna programatorska
chyba (jako Spatné pofadi podminek nesouvisejicich s knihovnou, nevhodné umisténd funkce
do podminky...), nebo opravdu $lo o chybu zptisobenou nepochopenim kryptografie nebo roz-
hrani knihovny. Takové CVE jsou zde oznacena jako souvisejici se Spatnym pouzitim knihovny
a naznacuji Spatné navrzené API, pripadné nedostatecnou dokumentaci a priklady pouziti.

5.4.2 OpenSSL

Nésleduje analyza vybranych aplikaci a jejich CVE pro knihovnu OpenSSL.

Analyzované aplikace
Zde je seznam zkoumanych aplikaci, které pouzivaji knihovnu OpenSSL.
- CepHE — systém ulozisté

= Celkem 59 CVE.

= Pres klicova slova bylo vybrano 10 CVE pro hlubsi zkoumani.

= Kédu pro pouziti OpenSSL se netykalo zadné CVE.
- WgeﬂZ — nastroj pro stahovani

= Celkem 53 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres klicova slova).
- Pacemakelﬁ — sprava zdroju v clusteru

= Celkem 19 CVE.

= Ptes klicova slova bylo vybrdano 1 CVE pro hlubsi zkoumani.

= Kédu pro pouziti OpenSSL se netykalo zidné CVE.
- NgIRCdg — chatovaci server

Shttps://github.com/ceph/ceph
4https://github.com/mirror/uget
Shttps://github.com/clusterlabs/pacemaker
Shttps://github.com/ngircd/ngircd


https://github.com/ceph/ceph
https://github.com/mirror/wget
https://github.com/clusterlabs/pacemaker
https://github.com/ngircd/ngircd

Chyby v aplikacich

= Celkem 8 CVE.

= Pfes klicova slova bylo vybrdano 1 CVE pro hlubsi zkoumani.
= Ko6du pro pouziti OpenSSL se netykalo zadné CVE.
GnuPGW — Gnu Privacy guard (bezpe¢nostni nastroje)

= Celkem 94 CVE.

= Prtes klicova slova bylo vybrano 22 CVE pro hlubsi zkoumani.

= Ko6du pro pouziti OpenSSL se netykalo zadné CVE.
Exird§ — mail agent
= Celkem 142 CVE.

= Pres klicova slova bylo vybrdno 5 CVE pro hlubsi zkoumaéni.

= Kédu pro pouziti OpenSSL se netykalo zadné CVE.
Mongooseﬂ — Embedded Web Server
= Celkem 42 CVE.

= Z4dné nebylo vybrano pro hlubsf zkoumani (filtr pres klicova slova).
OpenVPNE — Open-source VPN
= Celkem 131 CVE.

= Prtes klicova slova bylo vybrano 18 CVE pro hlubsi zkoumani.

= Kédu pro pouziti OpenSSL se tykala 2 CVE: CVE-2005-2532, CVE-2005-2531.

OpenMP — nastroj pro vykreslovani zvuku

= Celkem 10 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pfes kli¢ova slova).
TizenR — operacni systém

= Celkem 4 CVE

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres kli¢ova slova).
MySQL Serve — databazovy server

= Celkem cca 1100 CVE.

= Pres klicova slova bylo vybrano 36 CVE pro hlubsi zkouméani.

= Ko6du pro pouziti OpenSSL se netykalo zadné CVE.

OpenWR’I]W — Linuxovy OS pro vestavné systémy

= Celkem 68 CVE.

= Pres klicova slova byla vybrana 3 CVE pro hlubsi zkoumani.

"https://github.com/gpg/gnupg
8https://github.com/exim/exim
9https://github.com/cesanta/mongoose

10https:
11https:
12https:
13https:
14https:

//github.
//github.
//github.
//github.
//github.

com/openvpn/openvpn
com/openmpt/openmpt
com/samsung/tizenrt
com/mysql/mysql-server
com/openwrt/openwrt
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= Kédu pro pouziti OpenSSL se netykalo zadné CVE.
- Lighttpdi — web server
= Celkem 49 CVE.

= Pres klicova slova byla vybrana 4 CVE pro hlubsi zkoumani.
= Ko6du pro pouziti OpenSSL se tykalo 1 CVE: CVE-2013-4508.

- LuC]lﬁ — OpenWRT konfiguracni rozhrani
= Celkem 15 CVE.

= Pres klicova slova bylo vybrdano 1 CVE pro hlubsi zkoumani.

= Ko6du pro pouziti OpenSSL se netykalo zadné CVE.
- Curiﬁ— nastroj pro prenos dat s URL syntaxi
= Celkem 385 CVE.

= Ptes klicova slova bylo vybrano 46 CVE pro hlubsi zkouméani.
= Ko6du pro pouziti OpenSSL se tykala 3 CVE: CVE-2020-8286, CVE-2024-0853, CVE-2009-
2417.
= CJosd!™® — jose pro c/c++

= Celkem 2 CVE.
= Pres klicova slova byla vybréana 2 CVE pro hlubsi zkoumaéni.

= Kodu pro pouziti OpenSSL se netykalo zadné CVE.
- Ngin — webovy server
= Celkem 225 CVE.

= Pres klicova slova bylo vybrano 16 CVE pro hlubsi zkoumani.

= Koédu pro pouziti OpenSSL se netykalo zadne CVE.
- OpenSS — implementace SSH protokolu
= Celkem 156 CVE.

= Pres klicova slova bylo vybrano 18 CVE pro hlubsi zkoumani.

= kodu pro pouziti OpenSSL se netykalo zddné CVE.

Analyza nalezenych probléma a CVE

Nalezené problémy:
= OpenVPN — CVE-2005-2532%']

= Problém: Aplikace necistila spravné frontu chyb OpenSSL, ¢imz bylo mozné zpusobit
DosS.

Shttps://github.com/lighttpd/lighttpdl.4
6https://github.com/openwrt/luci
https://github.com/curl/curl
8https://github.com/cisco/cjose
Yhttps://github.com/nginx/nginx
20nttps://github. com/openssh/openssh-portable
2Inttps://nvd.nist.gov/vuln/detail/CVE-2005-2532
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= Dopad: Moznost odepreni sluzby, kdyz utocnik poslal hodné chybnych paketu.
= Zavaznost: 5.0 Medium (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.

= OpenVPN — CVE-2005-253122|

= Problém: Podobny pfipad jako predchozi — aplikace necistila spravné frontu chyb kniho-
vny OpenSSL, ¢imz bylo mozné zpusobit DoS.

= Dopad: Moznost odepreni sluzby, kdyz selhala autentizace klientského certifikatu.
= Zavaznost: 5.0 Medium (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.

= lighttpd — CVE-2013-4508%]

= Problém: Aplikace nastavovala za uréitych podminek slabé Sifry pro SSL/TLS.

= Dopad: Snizeni bezpec¢nosti — slabsi Sifry, snadnéjsi prolomit pro utocniky.

= Zavaznost: 7.5 High (CVSS verze 3.x)

= Souvisi to s knihovnou? Ano.

= curl — CVE-2020-828624]

- Problém: Spatn4 validace revokovanych certifikati.

= Dopad: Moznost pouzit neplatné certifikaty atocniky.

= Zavaznost: 7.5 High (CVSS verze 3.x)

= Souvisi to s knihovnou? Ano.

= curl — CVE-2024-085325)

= Problém: SSL/TLS session se udrzovala moc dlouho — bylo mozné ji znovu pouzit a tim

preskocit dilezité ovérovaci kroky.

= Dopad: Moznost preskocit dilezita ovéreni, a tim navéazat nebezpecné pripojeni.
= Zavaznost: 5.3 Medium (CVSS verze 3.x)

= Souvisi to s knihovnou? Ano.

m curl — CVE-2009-241726]

= Problém: Aplikace mylné predpokladala, ze Fetézce v certifikdtu jsou zakonc¢ené nulovym

znakem.

= Dopad: Moznost precteni kratsiho retézce, nez se v certifikatu doopravdy vyskytoval.

= Zavaznost: 7.5 High (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.

Celkovy soucet CVE:

= 18 zkoumanych aplikaci

22https
23https
24https
25https
26https

://nvd.
://nvd.
://nvd.
://nvd.
://nvd.

nist
nist
nist
nist
nist

.gov/vuln/detail/CVE-2005-2531
.gov/vuln/detail/CVE-2013-4508
.gov/vuln/detail/CVE-2020-8286
.gov/vuln/detail/CVE-2024-0853
.gov/vuln/detail/CVE-2009-2417
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m cca 2560 CVE celkem
m 183 CVE vybrano pres klicové slova v popisu a prozkoumano detailnéji
= 6 CVE zasahovalo (respektive jejich oprava) do kédu pracujicim s knihovnou

m 6 CVE souviselo se Spatnym pouzitim knihovny — souvisi jak se Spatnym navrhem funkeci,
tak s dokumentaci.

5.4.3 Mbed TLS

Nésleduje analyza vybranych aplikaci a jejich CVE pro knihovnu Mbed TLS.

Analyzované aplikace
Zde je seznam zkoumanych aplikaci, které pouzivaji knihovnu Mbed TLS.
= Mongoosd?” — Embedded Web Server

= Celkem 42 CVE.

= Z4dné nebylo vybrano pro hlubgf zkouméni (filtr pies klicova slova).

OpenVPNE — Open-source VPN

= Celkem 131 CVE.
= Pres klicova slova bylo vybrano 18 CVE pro hlubsi zkoumani.
= Ko6du pro pouziti mbedTLS se tykalo 1 CVE: CVE-2017-7522.

- Zephyr@ — Bezpeény operacni systém pro zafizeni s omezenymi zdroji
= Celkem 111 CVE.

= Pres klicova slova bylo vybrano 6 CVE pro hlubsi zkoumaéni.
= Ko6du pro pouziti mbedTLS se netykalo zadné CVE.

- FreeRTOEt@ — Operacni systém
= Celkem 21 CVE.

= Z4adné nebylo vybrano pro hlubgf zkoumani (filtr pres klicova slova).
- RiotOS@— Operacni systém pro IOT’@
= Celkem 37 CVE.

= Prtes klicova slova bylo vybrano 1 CVE pro hlubsi zkoumani.

= CVE zfejmé nemd velky dopad ani prioritu a dodnes neni opraveno. Dle dohledatelnych
informaci nesouvisi se Spatnym pouzitim Mbed TLS.

- Moddabl@ — nastroj na tvorbu nastroji pro mikrokontroléry

= Celkem 25 CVE.

2"Thttps://github. com/cesanta/mongoose
28https://github.com/openvpn/openvpn
29nttps://github. com/zephyrproject-rtos/zephyr
30nttps://github.com/FreeRTOS/FreeRTOS
3lnttps://github.com/riot-os/riot

32Internet of Things — Internet véci
33https://github.com/moddable-opensource/moddable
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= Z4dné nebylo vybrano pro hlubsf zkoumani (filtr pres klicova slova).
- OpenMP — nastroj pro vykreslovani zvuku

= Celkem 10 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres kli¢ova slova).
= TizenRT%|— operatni systém

= Celkem 4 CVE

= Z4dné nebylo vybrano pro hlubsf zkouméani (filtr pres klicova slova).
- LiteO — operacni systém

= Celkem 5 CVE.

= Z&dné nebylo vybrano pro hlubsi zkouméni (filtr pres kli¢ova slova).
m Cuberite3” — minecraft server

= Celkem 1 CVE.

= Z4dné nebylo vybrano pro hlubsi zkouméani (filtr pres klicova slova).
= MySQL Servem — databazovy server

= Celkem cca 1100 CVE.

= Ptes klicova slova bylo vybrano 36 CVE pro hlubsi zkouméani.

= Ko6du pro pouziti mbedTLS se netykalo zadné CVE.
- OpenWRﬁ— Linuxovy OS pro vestavné systémy

= Celkem 68 CVE.

= Pres klicova slova byla vybréana 3 CVE pro hlubsi zkoumani.
= Ko6du pro pouziti mbedTLS se netykalo zddné CVE.
= Lighttpd®® — web server

= Celkem 49 CVE.
= Pres klicova slova byla vybréana 4 CVE pro hlubsi zkoumani.

= Ko6du pro pouziti mbedTLS se netykalo zadné CVE.
- Curiﬁ— nastroj pro prenos dat s URL syntaxi
= Celkem 385 CVE.

= Pres klicova slova bylo vybrano 46 CVE pro hlubsi zkoumani.
= Kodu pro pouziti mbedTLS se tykalo 1 CVE: CVE-2016-3739.

34nttps://github. com/openmpt/openmpt
35https://github.com/samsung/tizenrt
36https://github.com/Lite0S/Lite0S
3Thttps://github.com/cuberite/cuberite
38https://github.com/mysql/mysql-server
39nttps://github. com/openwrt/openwrt
4Onttps://github.com/lighttpd/lighttpdl.4
4lhttps://github.com/curl/curl
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Analyza nalezenych probléma a CVE
Nalezené problémy:

= OpenVPN — CVE-2017-7522%]

= Problém: Funkce pouzivana pri kontrole platnosti certifikatu vraci jiny typ stringu, nez
volajici ocekdva. Na zdkladé toho pak volajici funkce spadne.

Dopad: Doﬁv pripadé, ze vstupni string obsahuje NUL hodnotu.
= Zavaznost: 6.5 Medium (CVSS verze 3.x)

Souvisi to s knihovnou? Ne. Typ stringu vraceného konkrétni funkci aplikace nesouvisi
s knihovnou, je to problém aplikace samotné (tato chyba se ovSem objevila pouze v kédu
pracujicim s Mbed TLS — ne v kédu pracujicim s ostatnimi podporovanymi knihovnami).

= curl — CVE-2016-3739%4]

= Problém: Pii kontrole certifikdtu serveru se za urcitych podminek mohla preskocit funkce
nastavujici jméno serveru — jméno se tedy nezkontrolovalo. Tento problém vznikl ne-
vhodnym umisténim funkce do podminky.

= Dopad: Snizeni bezpecnosti — klientovi nevadi se pripojit k serveru se Spatnym jménem.
= Zavaznost: 5.3 Medium (CVSS verze 3.x)

= Souvisi to s knihovnou? Ne. Jedna se o programatorskou chybu nesouvisejici s knihov-
nou — vyvojar védél, ze ma jméno zkontrolovat, jen tuto kontrolu Spatné umistil.

Celkovy soucet CVE:
m 14 zkoumanych aplikaci
m cca 1990 CVE celkem
m 114 CVE vybrano pres klicova slova v popisu a prozkouméno detailnéji
= 2 CVE zasahovala (respektive jejich oprava) do kédu pracujicim s knihovnou

= Z4dné ve vysledku nesouviselo se Spatnym pouzitim knihovny — tedy na téchto vzorcich
nenalezen problém se Spatnym navrhem knihovny.

5.4.4 GnuTLS

Nésleduje analyza vybranych aplikaci a jejich CVE pro knihovnu GnuTLS.

Analyzované aplikace

Zde je seznam zkoumanych aplikaci, které pouzivaji knihovnu GnuTLS.
- TigerVNd@ — nastroj na vzdaleny displej

= Celkem 20 CVE.
= Prtes klicova slova byla vybrana 2 CVE pro hlubsi zkoumani.
= Koédu pro pouziti GnuTLS se netykalo zddné CVE.

“2https://nvd.nist.gov/vuln/detail/CVE-2017-7522
43Denial of Service — odepieni sluzby
44https://nvd.nist.gov/vuln/detail /CVE-2016-3739
45https://github. com/tigervnc/tigervnc
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- Wge — néstroj pro stahovani

= Celkem 53 CVE.

= Z4dné nebylo vybrano pro hlubsi zkoumani (filtr pres klicova slova).
- Pacemakem — sprava zdroju v clusteru

= Celkem 19 CVE.

= Pres klicova slova bylo vybrano 1 CVE pro hlubsi zkouma&ni.
= Ko6du pro pouziti GnuTLS se netykalo zadné CVE.

= WeeChat®® — chatovac{ klient
= Celkem 13 CVE.

= Pres klicova slova byla vybréana 2 CVE pro hlubsi zkoumani.
= Kodu pro pouziti GnuTLS se tykala obé CVE: CVE-2022-28352 a CVE-2011-1428.

NgIRC — chatovaci server
= Celkem 8 CVE.

= Pres klicova slova bylo vybrdno 1 CVE pro hlubsi zkoumaéni.

= Kédu pro pouziti GnuTLS se netykalo zadné CVE.
= Knot"%— DNS server

= Celkem 14 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres klicova slova).
- Gnqum — Gnu Privacy guard (bezpetnostni nastroje)

= Celkem 94 CVE.

= Prtes klicova slova bylo vybrano 22 CVE pro hlubsi zkoumani.
= Koédu pro pouziti GnuTLS se tykalo 1 CVE: CVE-2003-0971.

- Exi — mail agent
= Celkem 142 CVE.
= Pres klicova slova bylo vybrano 5 CVE pro hlubsi zkoumaéni.
= Kédu pro pouziti GnuTLS se netykalo zddné CVE.
- OpenMP’Ir@ — nastroj pro vykreslovani zvuku
= Celkem 10 CVE.
= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres kli¢ova slova).

- TizenR — operacni systém

46https://github.com/mirror/uget
4"nttps://github. com/clusterlabs/pacemaker
48https://github.com/weechat/weechat
49nttps://github.com/ngircd/ngircd
50nttps://github.com/cz-nic/knot
5Inttps://github. com/gpg/gnupg
52nttps://github.com/exim/exim
53nhttps://github. com/openmpt/openmpt
54nttps://github.com/samsung/tizenrt
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= Celkem 4 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres klicova slova).
= MySQL Serveﬁ — databazovy server
= Celkem cca 1100 CVE.

= Pres klicova slova bylo vybrano 36 CVE pro hlubsi zkoumani.
= Kédu pro pouziti GnuTLS se netykalo zddné CVE.

- OpenWR— Linuxovy OS pro vestavné systémy

= Celkem 68 CVE.
= Prtes klicova slova byla vybrana 3 CVE pro hlubsi zkoumani.

= Ko6du pro pouziti GnuTLS se netykalo zadné CVE.
= Lighttpd® — web server
= Celkem 49 CVE.

= Prtes klicova slova byla vybrana 4 CVE pro hlubsi zkoumani.
= Kédu pro pouziti GnuTLS se netykalo zddné CVE.

- Curﬁ— nastroj pro prenos dat s URL syntaxi
= Celkem 385 CVE.

= Pres klicova slova bylo vybrano 46 CVE pro hlubsi zkoumani.
= Ko6du pro pouziti GnuTLS se tykalo 1 CVE: CVE-2007-3564.

Analyza nalezenych probléma a CVE
Nalezené problémy:
= WeeChat — CVE-2022-283525%
= Problém: Aplikace po zméné nastaveni GnuTLS neprovede znovu kontrolu certifikdtu
serveru, jak by méla.
= Dopad: Nezkontroluje se certifikat serveru a aplikace se tedy pripoji k cemukoliv.
= ZAavaznost: 4.8 Medium (CVSS verze 3.x)
= Souvisi to s knihovnou? Ne. Vyvojar se snazil implementovat novou funkénost a v ramci
toho dal kontrolu certifikdtu na Spatné misto.

= WeeChat — CVE-2011-1428%0]

= Problém: Spatné pouziti API pro kontrolu certifikdtu.

= Dopad: Nezkontroluje se spravné certifikat serveru a ttocnik mize podvrhnout certifikat
a server.

= Zavaznost: 5.8 Medium (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.

55https://github.com/mysql/mysql-server
56nttps://github. com/openwrt/openwrt
5https://github.com/lighttpd/lighttpdl.4
58nttps://github.com/curl/curl
59nttps://nvd.nist.gov/vuln/detail/CVE-2022-28352
60https://nvd.nist.gov/vuln/detail/CVE-2011-1428
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= gnupg — CVE-2003-0971°"

- Problém: Spatné pouziti ElGamal komponenty knihovny, stejnym zptusobem se Sifruje
jako podepisuje.

= Dopad: Moznost zjisténi privatniho klice z podpisu.

= Zavaznost: 5.0 Medium (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.

= curl — CVE-2007-356462]

= Problém: Pii kontrole certifikdtu serveru se zapomnélo na kontrolu Casu platnosti certi-
fikatu.

= Dopad: Konkrétni servery mohly mit expirovany certifikat, aplikace by se pfes to pripojila.
= Zavaznost: 7.5 High (CVSS verze 2.0)

= Souvisi to s knihovnou? Ano.
Celkovy soucet CVE:
m 14 zkoumanych aplikaci
m cca 1980 CVE celkem
m 122 CVE vybrano pres klicova slova v popisu a prozkouméno detailnéji
m 4 CVE zasahovala (respektive jejich oprava) do kédu pracujicim s knihovnou

= 3 CVE souvisela se Spatnym pouzitim knihovny — netykala se sice pfimo Spatného navrhu
funkci, ale spi$ chabé dokumentace, pripadné chybéjicich spravnych prikladi pouziti.

5.4.5 WolfSSL

Nasleduje analyza vybranych aplikaci a jejich CVE pro knihovnu WolfSSL.

Analyzované aplikace
Zde je seznam zkoumanych aplikaci, které pouzivaji knihovnu wolfSSL
= MySQL Serve — databazovy server

= Celkem cca 1100 CVE.

= Pres klicova slova bylo vybrano 36 CVE pro hlubsi zkoumani.

= Ko6du pro pouziti wolfSSL se netykalo zadné CVE.
- OpenWR— Linuxovy OS pro vestavné systémy
= Celkem 68 CVE.

= Pres klicova slova byla vybrana 3 CVE pro hlubsi zkoumani.
= Kodu pro pouziti wolfSSL se netykalo zadné CVE.

- Lighttpd@— web server

6lhttps://nvd.nist.gov/vuln/detail/CVE-2003-0971
62nttps://nvd.nist.gov/vuln/detail/CVE-2007-3564
63https://github.com/mysql/mysql-server
64https://github. com/openwrt/openwrt
65https://github.com/lighttpd/lighttpdl.4
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= Celkem 49 CVE.
= Pres klicova slova byla vybrana 4 CVE pro hlubsi zkoumaéni.

= Ko6du pro pouziti wolfSSL se netykalo zadné CVE.
- Cur@— nastroj pro prenos dat s URL syntaxi
= Celkem 385 CVE.

= Ptes klicova slova bylo vybrano 46 CVE pro hlubsi zkouméani.

= Kédu pro pouziti wolfSSL se netykalo zadné CVE.
- Mongoose{w — Embedded Web Server
= Celkem 42 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres klicova slova).
- Gearma — aplikac¢ni framework
= Nebylo nalezeno zadné CVE.
- Fb4nd— Facebookovy klient do chatu obsahujici Nintendo hry
= Nebylo nalezeno zadné CVE.
- ChibiOS@ — operacni systém
= Nebylo nalezeno zadné CVE.
m Open Vehicle Monitoring System 3771
= Nebylo nalezeno zadné CVE.
- RiotOSm— Operacni systém pro IoT
= Celkem 37 CVE.

= Pres klicova slova bylo vybrdno 1 CVE pro hlubsi zkoumaéni.

= CVE zfejmé nemd velky dopad ani prioritu a dodnes neni opraveno. Dle dohledatelnych
informaci nesouvisi se Spatnym pouzitim WolfSSL.

- OpenVPl\ﬂﬁ— Open-source VPN
= Celkem 131 CVE.

= Pres klicova slova bylo vybrano 18 CVE pro hlubsi zkoumani.
= kodu pro pouziti wolfSSL se netykalo zadné CVE.
- OpenRestﬁ — vykonna webova platforma

= Celkem 4 CVE.

= Z4dné nebylo vybrano pro hlubsf zkouméni (filtr pres klicova slova).

66nttps://github.com/curl/curl
67https://github.com/cesanta/mongoose
68https://github.com/gearman/gearmand
69nttps://github.com/linoma/fb4nds
"Onttps://github.com/chibios/chibios
"https://github.com/openvehicles/Open-Vehicle-Monitoring-System-3
https://github.com/riot-os/riot
"Shttps://github.com/openvpn/openvpn
"https://github.com/openresty/openresty
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Shrnuti

- OpenSS— implementace SSH protokolu
= Celkem 156 CVE.

= Prtes klicova slova bylo vybrano 18 CVE pro hlubsi zkoumani.

= kédu pro pouziti wolfSSL se netykalo zadné CVE.
= FreeRTOS™®— Operaéni systém
= Celkem 21 CVE.

= Z4dné nebylo vybrano pro hlubsi zkouméni (filtr pres klicova slova).
Celkovy soucet CVE:

m 14 zkoumanych aplikaci

m cca 2000 CVE celkem

m 126 CVE vybrano pres klicové slova v popisu a prozkouméno detailnéji

= Z4dna CVE nezasahovala do kédu pracujicim s knihovnou

5.5 Shrnuti

7 literarni reserse jednoznacné vyplyva, ze navrh kryptografickych knihoven hraje velkou roli
v bezpecnosti software, ktery tyto knihovny pouziva. Existuje vice riznych seznami doporuceni
pro spravny navrh a dobrou dokumentaci, presto z vlastniho vyzkumu lze zjistit, ze dulezité
kryptografické knihovny stéle postradaji nékteré pottebné kvality. U ndvrhu API tomu tak mtze
byt z vice diivodi. Knihovny zkoumané v ¢asti 5.3 jsou vSechny vyvijené jiz pomérné dlouhou
dobu, kvili zpétné kompatibilité tedy muze byt problém API predélat. Také fakt, Ze jsou tyto
knihovny napsané v C, muze byt idedlnimu ndvrhu prekazkou. VSechny by ale mohly pridat
pouzit. Kvalita dokumentace ovsem zpétnou kompatibilitou zatizena neni — konkrétné knihovna
OpenSSL mé v této oblasti silné nedostatky, ale i napf. knihovna GnuTLS ma co zlepsovat.
Napriklad pridat ukézkovy kéd pro kryptografické API.

Ze zkoumanych knihoven si nejlépe stoji WolfSSL a Mbed TLS, které obé, kromé postradané
vyssi trovné abstrakce pro bézné scénare, zvladly splnit jak vétsinu pozadavki na navrh, tak
0 hodné predcit ostatni dvé knihovny v kvalité dokumentace.

Co se tyce dohledavani chyb pouziti v aplikacich, je sice mozné timto zpiisobem né&jaké chyby
najit, ale i pro takovy kol je tato metoda velmi neefektivni. Pro porovnéani knihoven ¢i jejich
ohodnoceni by bylo potfeba prozkoumat mnohem vice aplikaci a zfejmé i jinym zpusobem.
Zpusob, ktery byl zde pouzit (dohleddvani chyb pfes CVE aplikaci), pouze ukazal, Ze chyby
existuji, a vice podlozil nékteré poznatky z ¢asti|5.1, a to jaké jsou obecné bézné chyby v pouziti
kryptografie.

"Shttps://github.com/openssh/openssh-portable
"6https://github.com/FreeRT0S/FreeRT0S
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Kapitola 6

Zaver

Cilem prace bylo provést analyzu moznych kritérii, ktera ovliviiuji jak bezpecnost kryptogra-
fickych knihoven samotnych, tak bezpecnost jejich pouziti vyvojarem. Dale bylo cilem tato
kritéria shrnout v obecnou prirucku pro vyvojare, diky které by si mohli sami ovérit, ktera
knihovna je pro né ta prava, nebo také pouze ohodnotit bezpecnost pouziti konkrétni knihovny.

Kryptografické knihovny jsou velmi dilezitym nastrojem pro vyvojare, ktefi chtéji ve svém
software pouzit kryptografii, ale chtéji si usetfit praci s jeji implementaci. Ta by jinak byla velmi
naro¢na a nachylna k tézko odhalitelnym chybam. Takovéto porovnani a ohodnoceni knihoven
je vhodné, protoze pouziti knihovny (tedy ciziho kédu) s sebou nese potencidlné nebezpeénou
zavislost. Kritérii, ktera byla cilem sepsat, se vyvojar muze presvédcit o mite takového rizika.

Tato kritéria jsou dle své povahy rozdélena do kapitol|4/a/5. V piislusnych kapitoldch byla nej-
prve kritéria navrzena s prihlédnutim k jiz existujicim vyzkumtm. Poté byla kritéria aplikovana
na vybrané open-source kryptografické knihovny a bylo poté vyhodnoceno, jak jsou kterd kritéria
efektivni a uzitecnd. Dohledavani Spatnych pouziti kryptografie v aplikacich se ukazalo jako nej-
pracnéjsi ¢ast a zaroven jako ¢ast davajici nejméné pouzitelnych vysledku. Zbyla kritéria se jevi
jako pouzitelny ndvod pro ohodnoceni bezpecnosti kryptografickych knihoven.

Kritéria byla zkoumana na ¢tyfech kryptografickych knihovnach: OpenSSL, Mbed TLS, Gnu-
TLS a WolfSSL. Z téchto knihoven se jako dobré volby jevi Mbed TLS a WolfSSL. Knihovna
WolfSSL jednoznacné predcila ostatni v prehlednosti dokumentace a i ostatni pozadavky splnila
vcelku obstojné. Knihovna Mbed TLS zase kromé méné prehledné, ale i tak kvalitni dokumentace
nejlépe obstala v kategorii vyvojovych procest.

Knihovny GnuTLS a OpenSSL se naopak snazi pred¢it v tom, kterd splni pozadavkd méné.
V této soutézi je tézké rozhodnout, obé knihovny totiz maji rizné zédkladni nedostatky. Doku-
mentace a navrh knihovny OpenSSL velmi snizuji Ssanci na bezpeéné pouziti. GnuTLS mé zase
nejmensi a nejméné aktivni tym spravcu, hrozi tedy pomalejsi reakce na objevené zranitelnosti.

I pres splnéni vSech zde zminénych pozadavki muze jakakoli knihovna obsahovat zranitelnost
¢i se do ni muze zranitelnost dostat. Také obrana pred Spatnym pouzitim neni vSemocnd, vzdy
se muze najit nékdo, kdo ji vyuzije spatné. Zaruka bezpecnosti v software nikdy nebude stopro-
centni, ale i tak je vhodné se pri vybéru kryptografické knihovny presvédc¢it o snaze vyvojara
zajistit bezpec¢nost co nejvice.
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