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Abstrakt

Prumyslova automatizace je klicovym prv-
kem modernich vyrobnich procesu, které
se stéle vice spoléhaji na technologické ino-
vace pro dosazeni efektivity a konkuren-
ceschopnosti. Testovani a ovérovani funk-
cionality primyslovych fidicich systémi,
zejména PLC (Programmable Logic Con-
troller), je nezbytné pro zajisténi jejich
spolehlivosti a bezpecnosti.

Cilem této prace je vytvorit novou kni-
hovnu pro rozsireni stavajictho testova-
citho frameworku, kterd umozni automati-
zované testovani prumyslovych systému s
vyuzitim API Schneider PLC. Prace se za-
byva prozkoumanim a porozuménim API,
navrhem a implementaci python balicku
pro integraci s testovacim frameworkem a
realizaci testovacich scénara pro ovéreni
funkcionality knihovny na realném distri-
buovaném IO systému.

Klicova slova: automatizace,
distributed 10, PLC, testovani

Vedouci: Ing. Ondiej Bélovsky
Siemens, s.r.0.,

Siemensova 2715/1,

Praha 13
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Abstract

Industrial automation is a key element of
modern manufacturing processes, which
increasingly rely on technological innova-
tions to achieve efficiency and competitive-
ness. Testing and verifying the functional-
ity of industrial control systems, especially
PLCs (Programmable Logic Controllers),
are essential to ensure their reliability and
safety.

This work aims to create a new library
to extend the existing testing framework,
enabling automated testing of industrial
systems using the Schneider PLC API.
The work involves exploring and under-
standing the API, designing and imple-
menting a Python package for integration
with the testing framework, and creating
testing scenarios to verify the functional-
ity of the library on a real distributed 10
System.

Keywords: automation, distributed 10,
PLC, verification

Title translation: Development of a
library and Testing Framework for
Schneider PLC: Innovation in testing for
industrial automation
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Kapitola 1

Uvod

. 1.1 Motivace

Moderni vyrobni procesy se stale vice opiraji o technologické inovace a pri-
myslovou automatizaci jako klicové prvky pro zajisténi efektivity a udrzeni
konkurenceschopnosti. Jednim z aspektt primyslové automatizace je testo-
vani a validace funkcionality primyslovych ridicich systémi, zejména PLC
(Programmable Logic Controller). Tato préace se zabyva rozsifenim existujictho
testovaciho frameworku pro distributed 1O zafizeni o novou knihovnu, ktera
umozni efektivni integraci s API od spolecnosti Schneider Electric.

Motivaci pro tuto praci je potfeba automatizovat, a tim zefektivnit, testo-
van{ prumyslovych systémii, které je klicové pro zajisténi jejich spolehlivosti a
bezpecnosti. Soucasny testovaci framework je omezeny v moznostech integrace
s externimi systémy a nedostateéné pokryva potfeby soucasnych aplikaci.
Rozsiteni frameworku o novou knihovnu s podporou API Schneider Electric
muze vyznamné zvysit efektivitu a spolehlivost testovacich scénat.

Tvorba novych testovacich scénari zajisti pokrok v automatizaci testovani
a tim prispé€je ke zvyseni efektivity prace. Slouzit budou také k testovani
funkénosti knihovny a jako ukazka pouziti nového softwarového balicku.



1. Uvod
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Cilem této préce je vytvorit novou knihovnu pro rozsiteni stavajiciho testo-
vaciho frameworku pro PLC, kterd umozni integraci s API od spolecnosti
Schneider Electric a tvorbu testovacich scénéait, vyuzivajicich tuto knihovnu.
Konkrétné se prace zaméruje na nésledujici body:

® Prozkoumaéani a porozuméni API Schneider PLC a identifikaci klicovych
funkcionalit pro automatizované testovani.

® Navrzeni a implementaci python balicku vyuzivajictho API Schneider
PLC v ramci testovaciho frameworku.

B Realizaci testovaciho scénare s vyuzitim Schneider API na definovaném
distributed IO systému a ovéreni o¢ekavanych vysledki.

Knihovna by méla implementovat co mozna nejvice funkci, zejména v
oblasti hardwarové konfigurace, které se pri testovani vyuzivaji a méla by tak
umoznit automatické vyhodnoceni testovacich scénaiti. Nicméné, zaroven je
klicové, aby pouziti této knihovny bylo pro uzivatele co nejjednodussi. To
znamend, ze knihovna by méla byt navrzena s dirazem na jednoduchost
pouziti a poskytovat intuitivni rozhrani. Uzivatelé by méli byt schopni snadno
integrovat tuto knihovnu do svych existujicich testt a vyuzivat ji bez slozité
konfigurace nebo rozsahlého uceni.

B 1.3 Struktura prace

Prace je strukturovana chronologicky dle postupu pri implementaci pozadova-
ného softwaru. V prvni ¢asti je uveden teoreticky popis technologii priamyslové
automatizace, nasledovany analyzou technologii vyuzitych v této praci. Po-
sledni ¢ast préace je pak vénovana samotné implementaci softwarového balicku.

1. Uvod: Zde je pfedstavena problematika a cile prace.

2. Technologie v primyslové automatizaci: Poskytuje teoreticky za-
klad v oblasti prumyslové automatizace, ¢imz popisuje technologie vyu-
zivané v této praci.



1.3. Struktura prace

3. Prizkum a Analyza: Této Casti se vénuji kapitoly Analyza a API
Schneider PLC. Jejim cilem je prozkoumat soucasny stav testovaciho
frameworku a moznosti API od spole¢nosti Schneider, slouzici k ovladani
PLC.

4. Implementacéni ¢ast: Popisuje navrh a implementaci nové knihovny
a testovacich scénara, ¢emuz jsou vénovany kapitoly Implementace
knihovny a Testovaci scénate.

5. Zavér: Spolecné s kapitolou Zhodnoceni shrnuje dosazené vysledky a
navrhuje moznosti budouciho rozvoje.






Kapitola 2

Technologie v primyslové automatizaci

B 21 pPLC

V oblasti primyslové automatizace slouzi programovatelny logicky kontrolér
(PLC) jako zékladni sou¢astka, umoznujici efektivni kontrolu a ¥{zeni riznych
pramyslovych procesti. PLC je v podstaté specializované vypocetni zatizeni
peclivé navrzené k monitorovani vstupu ze senzoru a provadéni preddefinova-
nych ridicich algoritm® pro manipulaci s vystupy, ¢imz automatizuje rtizné
prumyslové tkoly v odvétvich jako prumyslova vyroba, energetika a doprava.

B 2.1.1 Hardware

Hardware PLC zahrnuje nékolik zakladnich soucastek, navrzenych tak, aby
zajistily spolehlivost v pramyslovych prostredich. V nasledujici ¢asti popi-
seme zakladni strukturu hardwaru, ktera je obecné platna pro vsechna PLC.
Diagram této struktury je zaroven mozno vidét na obrazku

® Procesor (CPU): V jadru kazdého PLC se nachazi procesor, ktery je
zodpovédny za provadéni programovanych instrukei a fizeni vymény dat
mezi riznymi moduly. Dale také zpracovava vstupy ze senzorti, provadi
fidici algoritmy, vydava prikazy aktuatorim a dohlizi na komunikaci s
externimi zafizenimi a rozhranimi (napiiklad jind PLC).
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2. Technologie v priimyslové automatizaci

Overview

SIMATIC $7-1500

vl

Obrazek 2.1: PLC spoleénosti Siemens fady SIMATIC S7-1500. [21]

® Vstupni moduly: Vstupni moduly se propojuji se senzory a spinaci k
detekci zmén fyzikalnich veli¢in. Tyto moduly obvykle obsahuji mnoho
vstupnich kandl, z nichz kazdy je schopen monitorovat analogové nebo
digitdlni signély. Analogové vstupni moduly prevadéji kontinudlni signaly
(napéti, proud) na digitdlni hodnoty, zatimco digitalni vstupni moduly
primo monitoruji bindrni signaly (zapnuto/vypnuto, vysoké/nizké).

B Vystupni moduly: Vystupni moduly #idi aktudtory a zafizeni na za-
kladé instrukei poskytnutych CPU. Analogové vystupni moduly prevadéji
digitdlni signaly z CPU na analogové fidici signaly, umoznujici pfesnou
kontrolu aktuatort, jako jsou napriklad motory, ventily a proménné frek-
vencéni ménice. Digitalni vystupni moduly ptimo spinaji binarni signaly
k tizeni zarizeni, jako jsou relé, solenoidy nebo signalizacni svétla.

B Zdroj napajeni: Zdroj napajeni poskytuje stabilni a spolehlivé elektrické
napajeni vsem souc¢dstem PLC systému. Prevadi prichézejici stfidavé nebo
stejnosmérné napéti z hlavniho zdroje do odpovidajicich trovni napéti
vyzadovanych CPU, vstupnich/vystupnich modulu a dalsich perifernich
zafizeni.

# Komunikac¢ni rozhrani: PLC jsou vybaveny komunika¢nimi rozhra-
nimi pro usnadnéni vymény dat s externimi zarizenimi, ridicimi systémy
a nadrazenym softwarovym systémem. Bézné komunikac¢ni protokoly
zahrnuji Ethernet, sériovou komunikaci (RS-232, RS-485) a prumyslové
fieldbus protokoly (Profinet, Modbus, DeviceNet). Tyto rozhrani umoz-
nuji monitorovani v redlném case, vzdéalenou diagnostiku a integraci s
r{dicimi systémy vyssi rovné.

8 Moduly paméti: Pamétové moduly uchovavaji programovy kéd, data a
konfiguraéni nastaveni potrebnd pro provoz PLC. Tyto moduly obvykle
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21. PLC

zahrnuji nevolatilni pamét (napi. flash pamét) pro uklddéni programu
PLC a volatilni pamét (napr. RAM) pro docasné ukladani dat béhem pro-
vadéni programu. Moznosti rozsifeni paméti umoznuji zvyseni kapacity

vvvvvv

Sbérnice: V kontextu PLC oznacuje pojem sbérnice ("bus") komunikaé¢ni
cestu, kterd umoznuje vyménu dat mezi rtiznymi soucastmi vnitiniho
systému PLC. Sbérnic je nékoli druhti, pricemz kazda zastava jinou funkci
pii komunikaci. Data bus pfenési data zpracovavand procesorem. Address
bus zajistuje prenos adres pii adresaci dat v paméti (zépis i ¢teni). System
bus zprostredkovava komunikaci mezi vstupnimi a vystupnimi moduli.
Nakonec Control bus zajistuje ¢asovou synchronizaci a fidici komunikaci
CPU s jinymi ¢astmi hardwaru. [15]

7 hlediska hardwaru muzeme PLC délit do dvou skupin, prostorové taspor-

nych, kompaktnich a skalovatelnych modularnich. Kompaktni jednotky, majici
v sobé integrovany napéjeci zdroj a I/O moduly, jsou idedlni pro aplikace s
omezenym prostorem nebo jednodussi automatizac¢ni tlohy, nabizejici jedno-
duché Teseni bez ztraty funkcionality. Naopak modularni PLC skladajici se ze
samostatnych modult, pro kazdou vyse zminénou ¢ast, poskytuji flexibilitu a
skalovatelnost. Uzivatelé mohou snadno konfigurovat a rozsifovat modularni
PLC pridavanim nebo odebirdnim I/O modulu podle konkrétnich pozadavka

vvvvv

zacni systémy, kde jsou potfebné rozsahlé I/O moduly nebo kde systém muze
vyzadovat budouci rozsiteni.

Programing

device —» Network

T ry

TER
Y Y
PLC et
Memory Cor_nmur_ucatlon
interiace
€| €
Input module » Input memory Procesor Output memory »  Output module
| |
‘ Fower suply ‘

Obrazek 2.2: Diagram hardwaru PLC. [16]
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B 2.1.2 Software

P1i programovani PLC se stkame s nékolika pojmy, jako jsou "POUs"- "pro-
gram organization units'(organizacni jednotky programu), nebo "tasks"(talohy).
V nésledujici ¢asti bude vysvétlen vyznam téchto terminti, jejich piinos a
vyuziti pro programovani PLC. Nejdrive je ale tfeba porozumét tomu, jak
je v PLC program vykonavan a v ¢em se tento pristup lisi oproti béznym
pocitactm.

B Vykonavani programu

Rychly prehled procesu vykonavani programu v PLC muze ¢tenari poskyt-
nout diagram 2.3 Muzeme vidét, ze na zacatku prochézi program pocatecni
(vstupni - "enter") ¢asti kddu, kterd je vykondna pouze jednou. Nésleduje vy-
¢teni stavu vstupnich hodnot z paméti, které jsou do tohoto mista zapisovany
vstupnim modulem pripojenym k PLC. V tuto chvili mize zacit hlavni blok
programu, vykonavajici vypocty a ¢teni/zapis do paméti, jehoz vysledkem
je nahrani vystupnich hodnot do paméti. Tato data jsou vyctena vystupnim
modulem daného PLC a tim jsou fizeny aktudtory. V tuto chvili se mtze cely
cyklus opakovat, pokud nedojde k zadné prerusujici udélosti (vysvétleno v
sekei 2.1.2), jez by cyklus pozastavila a jeho vykonédni by se tak po tuto dobu
zdrzelo.

B POUs

Organizacni jednotky slouzi jako zakladni stavebni bloky pro organizaci a
strukturovani fidici logiky systémii. POUs obaluji specifické funkcionality
a tidici dkoly v ramci programu PLC, usnadnuji modularni programovani,
opakované vyuzivani kédu a adrzbu systému. "Program organization unit'je
tedy souhrnny nazev pro funkci, funkéni blok, data blok, nebo program,
kterym je tato sekce vénovana.

® Programy: Programy v PLC predstavuji hlavni fidici logiku nebo
sekvenci operaci pro konkrétni kol nebo proces. Obsahuji priméarni
logiku pro provadéni pozadovanych akci na zakladé vstupnich podminek
a stavi systému.
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Startup

Enter
Memory
i k4 |_ - - -
Read inputs > Input image 4—|— - — - Input module
| |
Main program o |
f. blocks | |
Interrupts | Data blocks
A functions M . |
N |
—— D ——
Write outputs | »  Outputimage |— — — »  Output module
L — — — —

Obrazek 2.3: Diagram vykonu programu v PLC.

8 Funkcni bloky: Funkéni bloky obaluji opakované pouzitelné a paramet-

rizované tidici algoritmy nebo rutiny v rdmci programu PLC. Poskytuji
modularni pristup k programovani tim, ze umoznuji vyvojartim obalit
slozitou funkcionalitu do samostatnych jednotek, které lze snadno in-
tegrovat do vétsich Fidicich strategii. Funkéni blok také mize mit svij
data blok, coz je organizacni struktura, ukladajici proménné vyuzivané
v daném funkénim bloku.

Funkce: Funkce jsou podobné funkénim bloktum, ale obvykle se pouzivaji
pro mensi, konkrétnéjsi ikoly v ramci programu PLC. Umoznuji vyvoja-
ram obalit bézné pouzivané rutiny nebo vypocty, podporuji opakované
vyuziti kédu a zjednodusuji idrzbu programu. Hlavnim rozdilem oproti
funkénim bloktm je, ze funkce nejsou parametrizovatelné a jejich chovani
je tedy neménné. Prikladem funkce mohou byt napiiklad aritmetické
operace, logické operace, nenbo porovnavaci operace.

Diky POUs mohou programéatori strukturovat slozitou fidici logiku do men-

sich a lépe spravovatelnych jednotek, coz podporuje modularitu a organizaci
kédu. Dalsim vyznamnym prinosem je moznost opakovaného vyuzivani kédu:
obalovanim logiky do POUs mohou vyvojari kéd opakované pouzivat naptic¢
riznymi programy nebo projekty, coz vede ke snizeni Casu a usili potrebného
pro vyvoj. Izolaci specifickych funkcionalit uvnitt programu usnadnuji ladéni
a udrzbu, coz zjednodusuje lokalizaci a opravu chyb ¢i aktualizaci kédu.
Nakonec, modularni povaha POUs prispiva ke skalovatelnosti softwaru tim,

9



2. Technologie v priimyslové automatizaci

Ze umoznuje vyvojairim pridavat nebo upravovat funkce bez vyznamného
dopadu na celkovou strukturu programu. [3]

B Task

Ukoly v PLC pfedstavuji soubézné vykondvatelna vldkna v ramci Fidiciho
systému, umoznujici soucasné zpracovani vice fidicich operaci. Kazdy tkol
v PLC pracuje nezavisle a miize provadét specifickou tidici logiku nebo
vykonavat dedikované funkce v ramci celkového fidictho systému. Kazdy task
pak muze volat rizné programy, tak jak je zndzornéno na obrazku [2.4.

Task

h A h A

Program Program

v v
Function block Function
v h h
Function Function Function

Obrazek 2.4: Hierarchie volani POUs

Task mulize byt spustén cyklicky, nebo jako reakce na néjakou udélost.
Existuji také volné bézici ikoly ("Freewheeling tasks"), coz znamend, Ze tikol
bude proveden co mozné nejcastéji.

m Cyklické ¢innosti: Nazyvané také jako hlavni ¢innosti ("main tasks"),
provadéji ¢innost v pravidelnych intervalech podle preddefinovaného
¢asového planu. Tyto tkoly funguji na neustalé smycce, opakované pro-
vadéjici stejnou sekvenci tidici logiky v pevném casovém ramci. Cyklické
¢innosti jsou vhodné pro aplikace vyzadujici konzistentni a predvidatelné
ridici operace, jako jsou nepretrzité vyrobni procesy nebo systémy rizeni
pohybu.

® Reakce na udélost: Znamé také jako prerusujici ukoly ("Interrupt
tasks") jsou ¢innosti spousténé udalostmi provadéji operace v reakci

10



21. PLC

na specifické podminky detekované v ramci systému. Tyto tkoly ztsté-
vaji nec¢inné, dokud nejsou spustény externim podnétem, jako je vstup
ze senzoru, uzivatelsky pifkaz nebo udélost systému. Ukoly spousténé
udalostmi jsou idealni pro zpracovani casové kritickych operaci nebo
dynamickou reakci na zmény v prostiedi.

® Volné bézici Cinnosti: Volné bézici ¢innosti, téz znamé jako tkoly
na pozadi nebo neperiodické tikoly, provadéji svou ¢innost nezavisle na
pevném Casovém planu nebo externich udalostech. Tyto ¢innosti funguji
"volné bézicim" zplisobem, neustale bézi na pozadi a vykonavaji casové
nekritické tidici operace nebo tkoly udrzby. Volné bézici tkoly jsou
bézné vyuzivany pro ¢innosti, jako je protokolovani dat, diagnostika,
komunikace s externimi zafizenimi nebo tdrzba systému.

Cinnosti hraji kli¢ovou roli pii ndvrhu a implementaci ¥idicich systém
zalozenych na PLC, umoznuji efektivni a flexibilni provadéni ridici logiky.
Spravou soubéznosti, ¢asové orientovaného provadéni a pridélovani zdroji
ukoly prispivaji k optimalizaci vykonu, odezvy a spolehlivosti systému v
prumyslovych automatiza¢nich aplikacich. [11]

B 2.1.3 Programovani

Programovani PLC zahrnuje Siroké spektrum jazyki, kazdy prizptisobeny
konkrétnim potfebdm a preferencim. Reléova logika (LADDER), pfipomina-
jici dratové diagramy obvodi, oslovuje ty, ktefi jsou obeznameni s tradi¢nimi
fidicimi systémy. Blokové diagramy funkci (FBD) nabizeji grafickou reprezen-
taci podobnou elektronickym obvodovym diagramim, zatimco strukturovany
text (ST) pouziva textovy pristup podobny béZnym programovacim jazy-
kiam. Sekvené¢ni funkéni grafy (SFC) poskytuji vizudlni reprezentaci sekvenéni
logiky Fizeni, idedlni pro slozité sekvence a stavové programovani. [13]

K zékladnim zménadm programu lze vyuzit rozhrani samotného PLC, které
je vsak k vétsim zménam naprosto nevhodné a bézné se tedy vyuziva pouze
pro vizualizaci a kontrolu procesu. Ve vyjovém prostredi jsou vSak bézné
pouzivany pocitace, které z hlediska uzivatelského rozhrani a nabizenych
moznosti vyrazné prevysuji predeslé varianty.

V ramci prostfedi vyvoje softwaru pro PLC existuje mnoho moznosti, kazda
nabizejici svou jedine¢nou smés funkei a schopnosti. TTA Portal od Siemensu,
Studio 5000 od Rockwell Automation a Machine Expert (obrazek [2.5) spo-
le¢nosti Schneider Electric dominuji trhu, chlubi se uzivatelsky privétivymi

11



2. Technologie v priimyslové automatizaci

rozhranimi, rozsdhlymi knihovnami pfednastavenych komponent a robustnimi
simula¢nimi nastroji.
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Obrazek 2.5: Rozhrani programu Machine Expert

B 2.2 Distributed 10

Distribuovand zafizeni pro vstup/vystup ("input/output'- I/O) jsou hardwa-
rové komponenty, které jsou rozlozeny nebo distribuovany po celém systému
nebo siti misto toho, aby byly umistény centralné. Tato zatfizeni jsou obvykle
pouzivana k propojeni se senzory, aktudtory a dalsimi externimi zarizenimi v
prumyslové automatizaci, systémech tizeni budov a dalsich aplikacich, kde je
vyzadovano vzdélené monitorovani a fizeni.

K IO modulu lze ptipojit mnozstvi senzorti, se kterymi navazuje komunikaci.
Timto zptsobem muze modul vycitat/zapisovat pozadované informace od/do
téchto senzorii/aktudtoru a uklddat tyto hodnoty do své paméti. Propojeni s
PLC miize byt realizovano pres fyzickou vrstvu jako je napiiklad Ethernet,
za pouziti riznych komunikacnich protokolt, jako je napriklad ProfiNet.

B 2.2.1 Hardware

V této ¢asti je uveden obecny popis hardware distributed 10 zarizeni, ktery
mé Ctenari poskytnout zakladni predstavu o fungovani a moznostech téchto
zalizeni.
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2.2. Distributed 10

® Vstupné/Vystupni Kandly: Priméarni funkci distribuovanych I/0
zalizeni je propojeni s externimi senzory a aktuatory. Tyto zafizeni
obvykle disponuji vice vstupnimi a vystupnimi kandly, z nichz kazdy je
schopen zpracovavat signdly od senzoru (napiiklad teploty, tlaku, hladiny
atd.) nebo odesilat signaly k aktuatorium (napfiklad motorum, ventily,
relé a jiné).

® Mikrokontrolér nebo Procesor: Distribuovand I/O zafizeni obsahuji
mikrokontrolér nebo procesor, ktery je zodpovédny za Fizeni vstupné/-
vystupnich kanalt a provedeni jakéhokoli vestavéného softwaru nebo
logiky nezbytné pro zpracovani dat nebo provoz zafizeni. Na starost ma
také zpracovani komunikacniho protokolu, diky kterému muze dochazet
k vyméné informaci s PLC pfes komunikac¢ni rozhrani.

® Komunikaéni Rozhrani: Distribuovana I/O zafizeni jsou vybavena
komunikac¢nimi rozhranimi, kterd jim umoznuji vyménu dat s centralnim
fadicem nebo jinymi zafizenimi v siti. Bézna komunikac¢ni rozhrani zahr-
nuji Ethernetové porty, sériové porty (RS-232/RS-485) nebo konektory
pole sbérnice (EtherNet/IP, Modbus, DeviceNet atd.).

® Pamét: Stejné jako v pripadé PLC slouzi pamét pro uchovavani konfigu-
ra¢nich nastaveni, aktualizaci firmware/software a doc¢asnych datovych
buffert.

® Zdroj Napajeni: Distribuovand I/O zafizeni vyzaduji energii k provozu.
V zavislosti na aplikaci a umisténi instalace mohou byt napijena z
externiho zdroje energie (napriiklad AC nebo DC zdroj energie) nebo
pres komunikacni sit (napriklad Power over Ethernet).

® Diagnostické LED /Diodové Indikatory: Mnoho distribuovanych 1/0
zatizeni disponuje diagnostickymi LED nebo indikatory, které poskytuji
vizualni zpétnou vazbu o stavu zarizeni, aktivité komunikace a poruchéch,
coz usnadnuje diagnostiku a udrzbu.

B 2.2.2 Déleni

Tato sekce nabidne nékolik pohledii na déleni distributed 10 zafizeni do
skupin, dle jejich vlastnosti a funkcionalit. Toto déleni ¢tenari umozni 1épe
se zorientovat v mnozstvi moznosti, které distributed a remote 10O zafizeni
nabizeji.

13



2. Technologie v priimyslové automatizaci

B Distributed/remote 10

Na obrazku muzeme vidét, ze PLC je vzdy propojeno k interface modulu,
ktery zajistuje ovladani pripojenych vstupnich a vystupnich moduli a komu-
nikaci s PLC. Z obrazku je také mozné vidét, ze remote 10 nabizi moznost
pripojeni mnoha senzoru v relativné malé oblasti, zatimco distributed IO je
pomoci jednoho interface modulu schopno pokryt rozsahlejsi prostor.

Pro lepsi porozumeéni rozdilim demonstrujme nyni tento obecny popis na
konkrétnich piikladech. Uvazme inteligentni budovu a automaticky rizeny
prumyslovy zavod, kde kazdy stroj je ovladan jednim PLC. Je zfejmé, ze v
relativné malé oblasti, kde se nachazi stroj bude vhodnéjsi vyuzit technologie
remote 10 a vSechny senzory pfipojit k jednomu centralnimu bodu. Naopak u
rozsahlé budovy bude vhodné pripojit napriklad senzory a aktuatory u brany
k jednomu modulu a senzory a akéni cleny stfesnich oken ke druhému, to vse
za moznosti ovlddani jednim PLC.

Remote I/O Distributed 1/O
= (=N | == =T |
n m
Ly Sy

o

K

3 o
— e F
3 0

Obrazek 2.6: Porovnani Remote a Distributed I0.
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B Stupen ochrany

Distribuované zatizeni je mozné délit také dle prostiedi, ve kterém je vhodné je
pouzit. Uvazme nyni dva hypotetické priklady nasazeni, kancelarskou budovu
a prumyslovy vyrobni zavod.

s Cisté prostiedi

V ¢istém prostiedi neni tieba vyssi stupen ochrany (napiiklad IP67
(Ingress Protection)) a je tedy mozné pouzit naopak kompaktn&jsi
a snadnéji zapojitelné vstupni/vystupni moduly. Na obrézku je
mozné vidét vstupni a vystupni moduly ET200SP od spolec¢nosti Siemens
spole¢né s rozhranim pro Ethernet komunikaci pro ptipojeni k PLC
(pripojeno zelenymi ethernet kabely).

Obrazek 2.7: Kompaktni vstupni/vystupni moduly. [20]

8 Primyslova vyroba

V prostiedi primyslové vyroby, kde mtze byt velké mnozstvi prachu, ¢i
agresivni latky, které by mohly moduly poskodit je zapotiebi vyssiho
stupné ochrany. Na obrazku [2.8| jsou k vidéni vstupni a vystupni moduly
s ochranou IP67, opét i s modulem pro Ethernet komunikaci.
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Obrazek 2.8: Vstupni/vystupni moduly ET 200AL s IP67/65. [19]

® Stupné ocharny IP IP65: Stupen ochrany IP 65 znamenad, ze zafizeni
je chréanéno proti prachu a proti vodé z trysky pod nizkym tlakem ze
vSech smeért. Pro distributed a remote I/O moduly to znamend, Ze jsou
obvykle uzavieny v krytu, ktery je odolny vuci prachu a stiikajici vodeé.
To zajistuje, ze elektronika uvnitf modulu neni poskozena.

IP67: Tento stupen ochrany zajistuje, ze zarizeni je chranéno proti prachu
a proti vodé pri ponoreni do vody pod urcéitym tlakem a po urcitou
dobu. Pro prumyslové I/O moduly to znamend, Ze jsou schopny odolat
podminkam, jako je tézky dést, stiikajici voda nebo kratkodobé ponofeni
do vody. To je obzvlasté uzitecné v prostredich, kde hrozi vystaveni
vlhkosti a vodé.

B 2.3 Komunikaéni standardy

Komunikacni standardy v prumyslové automatizaci predstavuji soubor speci-
fikaci a pravidel urcujicich zpusob, jakym zafizeni a systémy v prumyslovém
prostfedi komunikuji a vymeénuji data mezi sebou. Tyto standardy jsou kli¢ové
pro zajisténi interoperability a kompatibility rtiznych zafizeni od riznych
vyrobci, coz umoznuje efektivni integraci a spravu automatizacnich systémi.
Mezi hlavni aspekty komunikac¢nich standarda patii definice formatu dat,
metodika prenosu dat, sitova topologie a protokoly pro zajisténi spolehlivé a
bezpetné komunikace. [24]

Diky komunika¢nim standardiim mohou pramyslové zafizeni, jako jsou
PLC, senzory, pohony a dalsi, efektivné vyménovat informace v redlném case,
coz je zasadni pro fizeni a monitorovani vyrobnich procest. Standardizace
komunikace v pramyslové automatizaci snizuje naklady spojené s integraci
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2.3. Komunikacni standardy

novych zafizeni, minimalizuje riziko chyb a umoznuje jednodussi spravu a
udrzbu systémua. Mezi zndmé komunikac¢ni standardy v primyslové automati-
zaci patii napiiklad ProfiNet, Modbus, Ethernet /TP, CANopen a dalsi, které
poskytuji rozmanité moznosti pro propojeni zarizeni a optimalizaci vyrobnich
procest.

B 2.3.1 Vybrané standardy

V této sekci jsou detailnéji popsany vybrané komunikacni standardy a uvedeny
priklady jejich vyuziti. Zamérime sa na nékteré z nejznaméjsich standardu,
jako je Ethernet/IP, Modbus TCP, Profinet a CANopen, a prozkoumame
jejich klicové vlastnosti a vyuziti v pramyslovém prostredi.

B EtherNet/IP

Ethernet/IP je komunikaéni standard vychazejici z Ethernetu a TCP/IP
protokolu, ktery je Siroce vyuzivan v prumyslové automatizaci pro propojeni
zafizeni a systému. Jednd se o otevieny standard, ktery umoznuje efektivni a
spolehlivou komunikaci mezi rliznymi zarizenimi od riaznych vyrobci. Ether-
net /TP poskytuje vysokou rychlost prenosu dat a podporuje Sirokou skalu
aplikaci v prumyslovém prostiedi, véetné rizeni procesi, monitorovani stavu
zalizeni, sbéru dat a diagnostiky. Tento standard je charakterizovan jedno-
duchou integraci do stavajicich Ethernetovych siti a podporou pokrocilych
funkeci pro zajisténi bezpecnosti dat a spravu site.

Vyhoda Ethernet/IP spociva v jeho schopnosti kombinovat standardni
Ethernetové sité s priamyslovym protokolem IP. Na obrazku |2.9| mizeme vidét
protokol Ethernet/IP v kontextu OSI modelu. Tato kombinace poskytuje
vysokou rychlost prenosu dat a dobrou kompatibilitu s existujicimi I'T in-
frastrukturami. Diky tomu je Ethernet/IP ideédlni volbou pro prumyslové
aplikace, které vyzaduji vysoky vykon a spolehlivost pirenosu dat. [23]
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Aplikacni Aplikaéni data
Prezentacni Zpravy (implicitni, explicitni)
Relaéni Rizeni pfipojeni
Transportni UDP | TCP
Sitova IP
Spojova Ethernet MAC
Fyzicka Fyzicka vrstva Ethernet

Obrazek 2.9: Ethernet/IP v kontextu OSI modelu [14]

B Modbus TCP

Modbus TCP je varianta Modbus protokolu, ktery vyuziva Ethernetovou
sit jako komunikac¢ni médium pro pfenos dat mezi primyslovymi zafizenimi.
Jedné se o jednoduchy a spolehlivy standard, ktery poskytuje efektivni
moznost komunikace mezi riznymi zarizenimi v pramyslovém prostiedi. [4]
Modbus TCP je ¢asto pouzivan pro fizeni a monitorovani zafizeni, jako jsou
PLC, pohony, senzory a regulatory, a nabizi jednoduchou implementaci a
podporu sirokého spektra zarizeni od riznych vyrobct.

Jednou z hlavnich vyhod Modbus TCP je jeho jednoduchost a snadnd
implementace. Tento lehky a spolehlivy protokol poskytuje efektivni moznost
komunikace mezi riznymi zafizenimi v prumyslovém prostiedi bez potieby
slozitych konfiguraci nebo pokroéilych funkei. [26] To ho ¢ini idedlni volbou pro
mensi aplikace nebo prostiedi, kde je potieba rychlého nasazeni a spolehlivé
komunikace.

B Profinet

Profinet je komunikacni standard vyvinuty spolecnosti Siemens pro pru-
myslovou automatizaci, ktery vyuzivd Ethernetovou sif jako komunika¢ni
prostredek. Jedna se o otevieny a standardizovany protokol, ktery poskytuje
vysokou rychlost prenosu dat, nizkou latenci a deterministické chovani sité.
Profinet umoznuje integraci riznych zarizeni a systému v prumyslovém pro-
stfedi a podporuje pokrocilé funkce pro diagnostiku, konfiguraci a bezpecnost
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dat. Tento standard je ¢asto vyuzivan pro komunikaci mezi PLC, pohony,
roboty a dalsimi zarizenimi v automatizovanych vyrobnich linkach.

Jednou z hlavnich vyhod Profinetu je jeho podpora deterministického
chovani sité a nizké latence. Diky tomu poskytuje Profinet spolehlivou a
presnou komunikaci mezi zafizenimi v primyslovém prostredi, coz je klicové
pro aplikace, které vyzaduji synchronizaci a fizeni v redlném case. Profinet
je také charakterizovan pokrocilymi funkcemi pro diagnostiku, konfiguraci a
bezpecnost dat, coz ho ¢ini idedlni volbou pro naro¢né priumyslové aplikace.
117

B CANopen

CANopen je komunika¢ni standard slozeny ze 7 vrstev, zalozeny na sbérnici
CAN (Controller Area Network), ktery je Siroce pouzivan v prumyslové auto-
matizaci pro propojeni zafizeni v redlném c¢ase. CANopen poskytuje spolehlivy
mechanismus pro vyménu dat mezi riznymi zafizenimi prostfednictvim stan-
dardizovanych protokoli a profili aplikaci. Tento standard je vhodny pro
distribuované systémy, kde je potreba spolehlivého propojeni mezi ruznymi
moduly a periferiemi, napiiklad v pramyslovych robotickych systémech nebo
v automobilovém primyslu, zejménka k pripojeni nekritickych ¢asti systému.

Jednou z hlavnich vyhod CANopen je jeho robustnost a spolehlivost v redl-
ném case. Tento standard poskytuje efektivni mechanismus pro vymeénu dat
mezi riaznymi zafizenimi v primyslovém prostiedi prostfednictvim sbérnice
CAN, coz je idedlni pro distribuované systémy, kde je potieba spolehlivého
propojeni mezi ruznymi moduly a periferiemi. CANopen je také charakteri-
zovan jednoduchou implementaci a podporou sirokého spektra zarizeni od
ruznych vyrobcu. [2] [12]
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Kapitola 3

Analyza

V ramci této kapitoly je vénovana pozornost zapojeni testovaci stanice a
zalizenim v ni obsazenych. Bude tedy popsan vyznam jejiho zapojeni a
zminény zdkladni informace o pouzitych zafizenich.

V nésledujici ¢asti kapitoly je uveden pfehled vyuziti PLC od spole¢nosti
Schneider v testovacich scénarich v ramci vyuzivaného frameworku spolu s
moznostmi automatizace téchto scénait. Jsou navrzeny také nové testovaci
scénare, inspirované jiz existujicimi testy na jinych zarizenich, které nebylo
doposud mozné implementovat, kvuli potfebé zmény konfigurace zarizeni,
nebo prehrani projektu, coz zajistuje nové implementovana knihovna.

B 31 Popis testovaci stanice

V této sekci je popsana vyuzita testovaci stanice, tedy pouzité PLC a k nému
pripojené vstupni/vystupni moduly a dalsi prvky pfipojené k siti.

B 3.1.1 Zapojeni

Schéma ilustruje zapojeni testovaci stanice, kde jsou vSechny komponenty
propojeny pomoci fyzické vrstvy Ethernet. Mizeme vidét, Ze v siti se mimo
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Obrazek 3.1: Zapojeni testovaci stanice.

PLC a moduli nachazi také pocitac, vyuzivany k programovani PLC (program
MachineExpert) a spousténi testovacich skriptti. PovSimnout si muzeme také
zarizeni Profishark, které slouzi k monitorovani prendsenych datovych paketu
a nabizi moznost jeho vyuziti v ramci testovacich scénér.

Napdjeni v této siti je zajisténo nékolika zdroji. Zarizeni Profishark je
napajeno pomoci USB 3.0 z pocitace a prijiméd napéti 5V. Moduly a PLC
jsou napéjeny z externiho zdroje se stejnosmérnym napétim 24V. Pro switche
je vyuzivano stiidavé napéti 230V. Tento systém rozdilnych napéajecich spe-
cifikaci je peclivé navrzen s ohledem na specifické pozadavky jednotlivych
zalizeni a zajistuje spolehlivy provoz celé testovaci stanice.[I8] [25]

B 312 PLC

Pro tcely testovani je nasazeno PLC od spolec¢nosti Schneider Electric, kon-
krétné model Modicon M262 ve verzi TM262L20MESEST, které je k vidéni
na obrazku 3.2 Toto PLC podporuje rizné zpiisoby pfipojeni, véetné sériové
linky, USB rozhrani typu mini B a dal${ moznosti. V ramci naseho testovani
je vyuzito pouze pripojeni prostrednictvim rozhrani Ethernet, které slouzi k
nahravani programu a konfiguraci do PLC, stejné jako k vzajemné komunikaci
s pripojenymi moduly.

Pro uchovavani dat ze vstupnich moduld je v PLC vyhrazeno tlozisté o
velikosti 32 GB, zatimco pro zalohovani uzivatelskych programi a konfiguraci
je k dispozici 1 GB prostoru. Konfigurace PLC probihé prenesenim projektu z
fidictho pocéitace (oznaceného na diagramu jako PC) do PLC. V ramci tohoto
projektu jsou specifikovany jak hardwarové konfigurace, tak i koéd aplikace,
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Obrazek 3.2: Pouzité PLC.

ktery bude na PLC vykondvan. [§]

B 3.1.3 Testované zafizeni

Testovanym zafizenim je SIMATIC ET 200SP, konkrétné verze IM 155-6
MF HF spolecnosti Siemens, které je k vidéni na obrazku [3.3. Toto zafizeni
je vybaveno Sirokym spektrem komunikac¢nich standardt, mezi néz patii
Profinet, Modbus TCP a EtherNet/IP. Z této palety standardu bude v rdmci
testovani vyuzivan komunikaéni protokol EtherNet /IP.

Zatizeni ET 200SP nabizi Siroké moznosti rozsireni, nebot umoznuje pri-
pojeni az 64 modult ET 200SP, coz vyrazné presahuje potieby provedeni
nasich testi. Kromé toho je, pro protokol profinet, implementovana systé-
mova redundance, coz predstavuje vyznamnou funkéni vyhodu. Mechanismus
systémové redundance umoznuje automatické prepnuti na zalozni zatizeni v
pripadé detekce chyb v primarnim zafizeni, coz zajistuje nepretrzity provoz a
udrzuje kontinuitu komunikace s nadfazenym systémem, tj. PLC. Dulezitym
faktorem je rovnéz rychlost komunikace, v pripadé EIP se jedna o RPI ("Rate
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Obrazek 3.3: Pouzité zarizeni SIMATIC ET 200SP.

of Process Information"), kterd pro EIP dosahuje minimdalni periody 2 ms, coz
predstavuje nejrychlejsi zarizenim podporovanou frekvenci. [22] Tato perioda
se 1isi dle komunikaé¢niho standardu, naptiklad u profinetu je to 250 us. [1]

B 32 Now funkcionality

Tato sekce popisuje a odivodnuje funkcionality, které bude nova knihovna
implementovat. Dtraz pri volbé téchto funkcionalit je kladen na moznost
konkrétnich vyuziti v testovacich scénafich a tim garantovany prinos.

Knihovna bude primarné zamérena na moznost zmén v hardwarové konfi-
guraci zafizeni a prehravani projektu, jelikoz se jedna o tkony, které nenabizi
zadné doposud vyuzivana knihovna. Tyto funkce umozni automatizaci testa,
béhem kterych byl nutny lidsky zésah pii provadéni téchto zmén. Prehra-
vani projektt umoznuje jednak stazeni aktudlniho projektu ze zarizeni, tak i
nahrani jiného projektu ulozeného v pocitaci.

Jednim z tkont, které bylo doposud nutné provadét manualné, je napriklad
restart PLC, ketry umozni jeho automaticky reset pti detekci chybového
stavu. Knihovna by také méla umoznit zastaveni (a opétovné spusténi) PLC,
kdy dojde k preruseni cyklicky bézici aplikace a tedy preruseni vSech procest,
které PLC obstarava. Timto zptisobem bude mozné ovérit, zda pripojena
zafizeni reaguji spravné na zménu stavu (start/stop).
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Mezi zmény v nastaveni a konfiguraci se fadi napiklad zména IP adresy PLC,
zména a vycteni RPI, nebo nastaveni "communication path"(komunika¢ni
cesty). Moznost provadéni téchto zmén opét umozni ovérit, zda reakce piipo-
jenych zarizeni odpovidd ocekavanému chovani.

Posledni funkcionalitou, kterou by knihovna méla obsahovat je nastaveni
hodnot proménnych v PLC a pfipadné také pridani (resp. odebrani) ¢asti
vykonévaného programu. Jelikoz je program délen na jednoduché organizacni
bloky (POUs 2.1.2), je mozné pfidat (resp. odstranit) vzdy jeden takovy blok.

. 3.3 Struktura testovacich scénaru

V této sekci je popsdna vyuzivana struktura testovacich scénart, spolu s
pravidly, které je pri jejich implementaci vhodné dodrzovat.

V kazdém testovacim scénafi se nachazi nékolik globalnich proménnych
popisujicich jeho jméno a dalsi relevantni informace. V ramci struktury
souboru je dale obsazena tfida, pojmenovana podle konvence TestCase[ndzev
testu], obsahujici povinné implementovanou funkei run__tc. Po definici t¥{dy
nasleduji prikazy pro spusténi daného testovaciho scénare, které umoznuji
snadné a efektivni provedeni testu v rdmci testovaciho prostredi. Takova
struktura souboru poskytuje prehledny a systematicky ramec pro organizaci
a provadéni testi.

Ke stadnardnim postuptm patii systematické rozdélovani kédu v ramci
testovacich scéndit do jednotlivych funkei, které jsou nasledné volany. Tento
pristup umoznuje strukturovat testovaci scénare do posloupnosti testovacich
kroku ("test steps"), které jsou soustfedény v rdamci funkce run_ tc.. Takto
psany test je moduldrni, coz umoznuje snadné pridavani (resp. odebirani) jed-
notlivyvch kroku testu, usnadnuje testovani a zlepsSuje ¢itelnost a prehlednost
kodu.

Mezi jednotlivymi testovacimi kroky je také vhodné informovat o aktual-
nim stavu testu. Tento aspekt prispiva k uzivatelskému pohodli a celkové
transparentnosti procesu testovani. Zahrnout do testovaciho scénéare pribézné
zpravy o stavu testu, véetné informaci o soucasném test pointu a tspésnosti
dosavadnich vysledk, prinasi jasnéjsi prehled o tom, jak skript prochézi
testovacim procesem. Tato funkce poskytuje uzivateli presnéjsi informace a
umoznuje mu snadnéji identifikovat potencialni problémy.
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Kapitola 4

APl Schneider PLC

V nésledujici kapitole je uveden popis API a mozZnosti, které nabizi, disku-
tovana je také jeji struktura a vyuziti knihoven umoznujicich komunikaci s
PLC.

B 2.1 Pousiti

Spole¢nost Schneider Electric dodava k programu Machine Expert také soubor
LogicBuilderShell.exe, ktery umoznuje spusténi IronPythonu verze 2.7 a
obsahuje veskeré knihovni funkce potiebné pro komunikaci s PLC, jak je
podrobné popsano v néasledujici ¢asti prace. Tento soubor otevie Python
konzoli, prostrednictvim které lze provadét potrebné prikazy.

Pro otevieni tohoto souboru lze vyuzit prikazovou radku, kde bude IronPy-
thon spustén, a umozni tak zadavani pirikazti. Dale je mozné soubor spustit
s argumentem obsahujicim cestu k Python skriptu, ktery se poté vykona
v prostredi IronPythonu. Tento pristup umoznuje rychle a efektivné prova-
dét predem definované tkony. Nicméné, jeho nevyhodou je, ze skript je v
této podobé obtiznéji debugovatelny nez pri postupném nacitani a provadéni
jednotlivych piikazu. [5]
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4. APl Schneider PLC

. 4.2 Struktura

Vyuzité API dovoluje provadét hardwarovou konfiguraci PLC v rozsahu, ktery
umoznuje aplikace Machine Expert v online rezimu, z ¢ehoz plynou jista
omezeni (viz. sekce 4.3). Pristup ke konfiguraci je realizovdn pomoci dvou
knihoven, které se nazyvaji "online"a "projects". Kazda z téchto knihoven
umoznuje provadét rizné zmény v nastaveni nejen hardwarové konfigurace,
ackoli ta je hlavnim predmétem zajmu. Knihovna "projects" umoznuje na-
priklad vyhledavani objektt v projektu, u kterych je nasledné mozné ménit
konfiguraci. Jedna se napiiklad o CPU, komunikaéni rozhrani, vstupni (resp.
vystupni) moduly a dalsi. "Online" knihovna naopak umoznuje vyhledavéni a
zménu hodnoty proménnych v aplikaci bézici na PLC.

Objekty v projektu maji stromovou strukturu, kterd odpovida jejich logické
souvislosti a urovni funkéni hierarchie. Stejnym zpisobem je k nim tedy
pristupovano prostiednictvim API a je mozné na objektech volat metodu
"get__children()"(resp. "get_ parent()"), nebo objekty vyhleddvat metodou
"find()". [6]

inspectapi.dir(<object>)

Tento prikaz lze pouzit ke zjisténi, jaké mé objekt metody a parametry.
[7] Je mozné jej volat na libovolnou proménnou, coz bylo velice uzitecné pri
provadéni prvotni investigace.

. 4.3 Moznosti

Diky znalosti zdkladni struktury projektu a prace s API je nyni mozné
investigovat jeji moznosti z hlediska zmén hardwarové konfigurace a tprav
aplikace bezici na PLC.

Jelikoz dpravy konfigurace (zména projektu) se provadi az v samotném
PLC, jsou vsechny zmény provadény v online rezimu a neni tedy mozné
ménit veskerd dostupna nastaveni. Prikladem miize byt napriklad RPI, které
je mozné meénit pouze pred nahranim projektu, tedy pouze z konfiguracni
aplikace. U kazdého z pozadavki je tedy treba ovérit jak jeho dostupnost
pres API, tak i moznost jeho zmén v online rezimu.
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4.4. Klicové funkcionality

Toto ovéreni lze provést jednak pres aplikaci Machine expert, kterd po
nahrani projektu znepristuni parametry, které jsou v online rezimu neménné.
Dalsi moznosti je ovéfeni parametru is_ accessible_online, ktery nabizi vét-
Sina objekti a také parametri, které tyto objekty obsahuji a udava jejich
dostupnost (z hlediska zmén) pfimo v PLC.

B 44 Kiicové funkcionality

Na zékladé pouziti v testech a moznosti zjisténych investigaci API, jsou v
této sekci identifikovany klicové funkcionality, které je mozné implementovat.
Knihovna by méla ke své plné funkénosti a dosazeni co nejvétsi automatizace
poskytnout co mozné nejvice téchto moznosti.

Prvni, a naprosto klicovou, funkcionalitou je moznost otevieni a nasledného
nahrani libovolného projektu. To umoznuje prechod mezi testovacimi scénari,
které vyuzivaji odliSny projekt bez nutnosti lidského zésahu. Je také treba
implementovat moznost zastaveni a opétovného spusténi hlavni aplikace, k
¢emuz je mozné pristoupit pomoci knihovny online, konkrétné pomoci metody
"stop()" objektu online aplikace. Objekt CPU (vyhledatleny pomoci knihovny
projects) pak obsahuje vlastni metodu, umoznujici provést restart celého
PLC.

Z pohledu konfigurace PLC je tfeba umoznit zménu nastaveni sitovych
komunikacnich parametri, jako je IP, nebo MAC adresa, coz umozni pozorovat
chovani systému po neocekavané zméné téchto parametrii. Postup zmény
téchto parametru zavisi na moznosti zapisu tohoto parametru v rezimu online.
Néktré parametry, jako naptiklad IP adresa moznost zépisu v online rezimu
dovoluji.

Zménu IP adresy PLC je tedy mozno provést v libovolném projektu vyhle-
dédnim objektu komunikac¢niho rozhrani za pomoci knihovny projects. Tento
objekt v sobé ukryva, mimo jiné, seznam svych parametri. V tomto seznamu
je mozné nalézt, IP adresu (a mnoho dalsich parametri), kterou lze jak
vycist, tak zapsat. Obdobny postup lze vyuzit pro ¢teni (resp. zapis) vétsiny
parametru.

Zapis parametru RPI vSak neni v online rezimu (tedy za pomoci knihovny
online) mozné zapsat a bylo tedy nutné nalézt jiné reSeni pro jeho zménu.
Nejschidnéjsi cestou se ukazalo byt prehrani projektu, kdy oba projekty jsou
identické, az na parametr RPI, ktery je timto zptisobem mozné upravit. Z
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4. APl Schneider PLC

hlediska rychlosti se nejednd o nevyhodu, jelikoz i pii zméné v aktualnim
projektu by muselo dojit k jeho opétovnému nahrani, jedinou nevyhodou je
tedy potieba ukladani nékolika duplicitnich projekti. Stejné jako v pripadé
IP adresy, i zde je mozné tento postup vyuzit pro zbyvajici parametry bez
moznosti online zapisu.
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Kapitola b

Implementace knihovny

Tato kapitola popise jakym zptisobem bylo pristupovano k implementaci
knihovny a navrhu jeji struktury. Déle také odivodni princip jejiho fungovani
a vysvetli jej na konkrétnich prikladech.

B 51 Logika

Prvnim pristupem ke komunikaci s projektem a samotnym PLC bylo ote-
vieni LogicBuilderShell.exe pomoci konzole a za nasledného vyuziti knihovny
subprocess s ni komunikovat. Investigace ovsem odhalila, ze timto zptsobem
nebude mozné knihovnu implementovat, jelikoz nebylo mozné komunikovat s
konzoli spusténého iron pythonu.

Nasledovalo tedy spusténi souboru logical-builder-shell.exe s argumentem,
obsahujicim cestu k python souboru, ktery definoval posloupnost prikazt
k provedeni. Bylo zjisténo, Ze timto zplisobem je mozné zadat prikazy k
provedeni a pomoci knihovny subprocess nasledné vycist vytisk z této konzole.

Funkénost knihovny je tedy takova, ze uzivatel definuje prikazy, které je
tfeba vykonat a k jejich spusténi nasledné vyuzije metodu flush(). Piikazy jsou
pri vykonavani kodu poté postupné ukddany do pole a metoda flush vygeneruje
python soubor. Néasleduje spusténi logical-builder-shell.exe, které je také
vyvoldno metodou flush, s argumentem obsahujicim cestu k vygenerovanému
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5. Implementace knihovny

python souboru. Timto je zahdjeno vykondvani skriptu a uzivatelsky program
po jeho dokonceni pokracuje dale.

Pro pohodli uzivatele jsou implementovany dvé tridy, Control, které ob-
sahuje veskeré metody na nejnizsi mozné drovni vyuziti API a je ndsledné
pouzita pri implementaci tiidy Tasks, umoznujici jednoduse volat slozitéjsi
preddefinované ptikazy. Mzeme predpokladat, ze pro vétsinu uzivateltt budou
ptikazy nabizené tiidou Tasks dostacujici, coz ndm umozni rychleji provadét
pripadné pozadované zmeény a implementaci novych funkcionalit za pouzitit
jiz pripravené tridy Control.

B 5.1.1 Rozbor konkrétniho pouZiti

V této ¢asti je podrobnéji vysvétlena logika funkénosti knihovny na praktickém
prikladu s ukédzkami kédu. Pro tcely pochopeni prace knihovny a demonstarci
nabizenych funkcionalit zvolime priklad otevieni projektu, ipravy a vycteni
IP adresy a néasledného ulozeni projektu zpét do pocitace.

Aby bylo mozno knihovnu pouzit, je nejprve treba inicializovat objekt
tiridy Control, ktery nabizi veskeré funkce knihovny.

control = Control (path=r"<path for temp files>",
shell_path=r"<path to the shell>")

V tuto chvili ndm jiz nic nebrani oteviit projekt a prihlasit se (¢imz
nahrajeme projekt do PLC). Tyto tikony provedeme pomoci metod down-
load__project() a login_project(), které se vsak v tuto chvili nevykonavaji,
ale pouze pridaji do seznamu prikazi, které tyto kroky pozdéji provedou.
Muazeme si povsimnout, ze metody prijimaji argumety nazvi proménnych,
¢imz je umoznéno definovat i specifické chovani programu, které pri tvorbé
knihovny nemuselo byt nutné zohlednéno.

control.download_project(r’<path to project>’, "proj")
control.login_project("proj")

Nyni je mozné pomoci metody find_in_ project() nalézt komunikaé¢ni roz-
hrani, obsahujici seznam svych parametri, ktery obdrzime zavolanim metody
get__parameters().
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control.find_in_project ("<project device name>", "dut", "proj")
control.get_parameters ("params", "dut")

IP adresu je nyni mozné zapsat metodou change_ip() kterd adresu zapise.
Nasledné pak metoda get_ip() ulozi hodnotu IP adresy do proménné se
specifikovanym nézvem, v tomto pripadé ip_ var. Piikaz show() nésledné tuto
hodnotu vytiskne

new_ip = "<IP>"
control.change_ip("params", new_ip)
control.get_ip("params", "ip_var")

control.show("ip_var")

Nyni muzeme projekt ulozit zpét do pocitace pomoci metody upload|_project(),

ktera jako argumenty prijmé nazev proménné obsahujici otevieny projekt,
cestu k souboru, do kterého bude tento projekt ulozen, heslo k projektu a
jako posledni nastaveni, zda ma dojit k prepsani pripadného jiz existujiciho
soubroru pod definovanou cestou.

control.upload_project (’proj’,
r’<Path to save project>’,
’<Password>’,
True)
control.flush ()

Na zévér je zavolana metoda flush(), pti ¢emz dochézi k ulozeni definované
posloupnosti piikazl a vygenerovani python souboru, ktery je jako argument
predan pri spusténi exe souboru, nami nazyvaného shell, ktery tento skript
spusti a vykona v prostiedi IronPythonu 2.7.

Nyni demonstrujme zpusob vykondni stejné tlohy, tentokrat ale za pouziti
tridy Tasks, které tiidu Control obaluje a za cenu parametrizovatelnosti a
flexibility usnadnuje jeji pouziti.

tasks = Tasks(shell_path="<path to shell>"

project="<Path to project>")
tasks.set_ip("192.168.0.101", "dut2")
tasks.load_ip("<Variable name>", "<Communication device name>")
tasks.show("<Variable name>")

5 tasks.upload_project ("<Path to save project>")

tasks.download_project ()

Trida tasks piimo neimplementuje zaddné nové funkcionality, ale pouze
spojuje prikazy pripravené tiidou Control, ¢imz se vytvari snadno vyuzitelné
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5. Implementace knihovny

sekvence prikazl. V této ukdzce muzeme vidét pouziti knihovni tridy Tasks,
které také odpovida standardu pojmenovani metod vyuzivané pro kontrolu
PLC jinych vyrobct, ¢imz je zvysena Citelnost kédu a usnadnéno jeji pouziti
pro nového uzivatele.

. 5.2 Struktura

Knihovna obsahuje balicek "core'(jadro), ve kterém se nachdzi celd struk-
tura knihovny vyuzivana koncovym uzivatelem. Dale se zde nachéazi slozka
"examples' (pfiklady) a dalsi pomocné soubory, jako je readme, nebo soubory
definujici proces tvorby balicku po nahrani na serverové tlozisté. Postupné
nyni rozebereme tyto jednotlivé ¢asti struktury.

® JAadro: Obsahuje celou knihovnu, ke které uzivatel pristupuje. Nachazeji
se zde jak slozky obsahujici potfebna data a pomocné soubory, tak i
python soubory se skripty tiid Control a Tasks.

Templates: (Sablony), je slozka ktera obsahuje textové soubrory
s parametrizovatelnymi ¢dstmi skripti, které jsou vyuzivany pro
skladani a generovani python souboru zminéného v sekci |5.1.

Helpers: adresar obsahujici pomocné skripty, jako jsou script_ runner.py
a template_ loader.py, které slouzi k vytvoreni a spusténi generova-
ného python souboru.

Temp: Je mistem k ukladédni docasnych soubori, vytvarenych kni-
hovnou, jako je napriklad generovany python soubor, nebo json
soubor vyuzivany pri na¢itdni proménnych z prostiedi IronPythonu
do prostredi ridiciho skriptu.

V souboru tasks.py je implementovana tiida Tasks, vyuzivajici t¥idu
Control, kterd deédi od svych jednotlivych podtfid nachazejicich se ve
zbylych souborech.

®m Priklady: Tato slozka obsahuje ukazkové kédy jak ke tiidé Control, tak
ke tridé Tasks. Kédy ukazuji moznosti zakladniho pouziti a predvadi
uzivateli praci se tfidou Control. Pro tfidu Tasks je pokryta vétsina
nabizenych funkcionalit.

# Pomocné soubory: Mezi pomocnymi soubory se zaméiim hlavné na
pyproject.toml a azure_ pipelines.yml. Soubor pyproject.toml definuje
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vlastnosti balicku, jako jeho nazev, obsazené soubory, nebo verze. Azure-
pipelines.yml specifikuje postup, ktery se provede pri vytvareni balicku.
Automatické sestaveni balicku je spusténo po nahrani commitu do vétve
release, po némz nasleduje jeho zarazeni mezi artefakty.

schneider_plc_control

| _core

| templates
open_project.txt
login_project.txt

| helpers

script_runner.py

template_loader.py

, temp
control_script.py
data. json
shell.txt

| base.py

| _user.py

| cpu.py

| project.py

— app-py

| control.py

. _tasks.py

| examples

, _control

L,set_ip.py
|  tasks
L,set_ip.py

| test_cases

| common
config.yml
status_parser.py
tshark.py

| cycle_times.py
| start_stop.py
| wirebreak.py

|  README.md

| requirements.txt

| _pyproject.toml

| azure-pipelines.yml
| manifest.in

35



36



Kapitola 0

Testovaci scénare

Nésledujici kapitola je vénovana popisu implementovanych testovacich scénar,
testovacich skriptti a funkénim vylepsenim knihovny, ke kterym na zdkladé
jejtho vyuziti doslo.

B 6.1 Implementace

Testovaci scénare jsou implementovany tak, aby spliovaly pravidla zminéna v
sekci a demonstruji vyuziti nové knihovny. Jedna se tedy o scénére, které
bylo doposud nutné provadét manudlné, kvili potfebé zmény konfigurace
za béhu testu. Je tedy mozné implementovat nové testy, nebo spojovat jiz
implementované testy (detailnéji rozebrano v sekci |3.2).

Kazdy test neni tvoren pouze testovacim skriptem, ale jeho soucasti je
také jeho definice. Za timto tcelem je bézné vyuzivana tabulka popisujici
predpoklady ("preconditions") pro spravnou funkénost testu a jednotlivé kroky
testu. Kazdy krok by pak mél obsahovat struény popis a oc¢ekdvany vysledek.
Tedy napriiklad vycteni definovaného parametru bude mit jako vyseledek
predpokladand vyctena data.
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6. Testovaci scénare

B 6.1.1 Start/Stop CPU

Implementace testu pri kterém dojde k zastaveni a opétovnému spusténi apli-
kace na PLC byla provedena pomoci nové vyvinuté knihovny, kterd umoznuje
manipulaci s PLC. Provedeni testu zahrnuje ¢teni aktualnich dat z testova-
ného zatizeni a nésledné porovnani s oéekdvanymi hodnotami, coz slouzi jako
indikator aspésného zastaveni aplikace a spravného chovani tohoto zarizeni.
Vzhledem k nezbytnému zastaveni aplikace v priubéhu testu byla dosavadni
realizace testovani provadéna manudlné. Avsak diky nové implementované
knihovné je nyni mozné tento test automatizovat.

Test ‘ Start/Stop CPU
Predpoklady

Zatizeni komunikuje pomoci EtherNet/IP

Probiha komunikace s PLC

Krok Ocekavané vysledky
1 | Zastaveni PLC
2 | Vycteni s néasledujicimi parametry | Navratovda hodnota: 0, exten-
Class 0x01, instance 0x01, attr. | ded device status: 7, odpovida-
= 0x05 [9] jici bit: 0

3 | Spusténi PLC
4 | Vycteni s nasledujicimi parametry | Navratovd hodnota: 0, exten-
Class 0x01, instance 0x01, attr. | ded device status: 6, odpovida-
= 0x05 jici bit: 1

Tabulka 6.1: Testovaci scénar zastaveni a spusténi PLC

Tabulka |6.1) popisuje predpoklady definujici nastaveni komunikace mezi
PLC a testovanym zafizenim pred zahdjenim testu. Uvedeny jsou jednotlivé
kroky provadéné béhem testu, které jiz presné definuji provadéné akce a jejich
ocekavané vysledky. Kroky 1 a 3 jsou provadény za pomoci nové knihovny a
kroky 2 a 4, které zajistuji kontrolu chovani zarizeni pri nahlém zastaveni
PLC.

Parametry definované pii vycitani dat z PLC skladaji adresu, ktera definuje,
jaka data chce uzivatel vyéist. K samotnému ¢teni je vyuzita interni knihovna,
ktera vraci navratovou hodnotu 0, pokud nedoslo k chybé, a dale pak vyctend
data. V tomto testu se zajimame primarné o "extended device status', ktery
definuje aktualni stav zafizeni. Jeho hodnoty 6 (alespon jedno I/O spojeni
bézi) a 7 (alespon jedno I/O spojeni navazano, vSechna v idle médu) definuji
stav komunikace s PLC.
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Idle méd je mozné chapat jako stav zarizeni, kdy probiha komunikace
s nadrazenym systémem, tedy s PLC, ale data vyménovana v ramci této
komunikace se ze strany zafizeni neméni. Soucasné je signalizovano zastaveni
aplikace, z ¢ehoz lze ovérit, ze zafizeni je spravné pripojeno a komunikuje,
ale jeho aplikace nebézi.

B 6.1.2 Zména RPI

V tomto testovacim scénari dochézi ke zméné RPI a néaslednému ovéreni
jeho délky vyuzitim konzolové aplikace tshark. Pomoci knihovny schnei-
der_ plc_ control dojde k prehrani projektu v PLC, kde jedinou odlisnosti
mezi nimi je pravé nastavené RPI. Nésledné je zaznamenana komunikace, ze
které je nasledné mozné uréit intervaly v jakych komunikace probihé a ovérit
tak nastaveny RPI.

Test Kontrola RPI
Predpoklady

Zarizeni komunikuje pomoci EtherNet/IP
Probiha komunikace s PLC

Krok Ocekavané vysledky
1 | Stazeni projektu s RPI
2 ms

2 | Kontrola RPI: 2 ms na | Pakety jsou zaznamendny pomoci tsharku,
1 min dlouhém zaznamu | je spocten interval a vyhodnocen. Stan-
komunikace. dardni deviace 10%, maxim&lni zpozdéni
50% a prumeér v toleranci 10%

3 | Stazeni projektu s RPI
10 ms

4 | Kontrola RPI: 10 ms | Pakety jsou zaznamenany pomoci tsharku,
na 1 min dlouhém za-| je spocten interval a vyhodnocen. Stan-
znamu komunikace dardni deviace 10%, maximélni zpozdéni
50% a prumeér v toleranci 10%

5 | Stazeni projektu s RP1
50 ms

6 | Kontrola RPI: 50 ms | Pakety jsou zaznamendny pomoci tsharku,
na 1 min dlouhém za-| je spocten interval a vyhodnocen. Stan-
znamu komunikace dardni deviace 10%, maximaln{ zpozdéni
50% a prumeér v toleranci 10%

Tabulka 6.2: Testovaci scénar kontrola RPI
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6. Testovaci scénare

Opét si mizeme povsimnout, ze nové implementovana knihovna je vyuzita
v krocich 1, 3 a 5, kdy dochézi ke zméné RPI, tedy k prehrani projektu (viz
sekce [4.4). V krocich 2, 4 a 6 je vyuzita konzolové aplikace tshark, kterd je
ovladana pomoci tiidy Tshark, ktera tuto aplikaci obaluje. Ttida umoznuje
zahajit sniffovani s prednastvenou délkou trvani na definovaném zafizeni
profishark néasledujicim zpusobem.

interface_list = ["Profishark <mac address>"]

cap_file = r"<Path to capture file>"

dump_t = Tshark(r"<Path to tshark.exe>", interface_list)
dump_t .capture(cap_file, sniff_time=10, logg=True)

Po ulozeni zdznamu komunikace jsou data ze souboru nahrana testovacim
skriptem a zpracovana. Jsou spocteny ¢asové rozdily mezi jednotlivymi pakety,
které jsou nasledné porovnany s pozadovanou hodnotou tak, jak uvadi tabulka
Na obrazku |6.1|mtzeme vidét rozlozeni namérenych intervalt mezi pakatey
pro nastavené RPI 2 ms. Legenda znaci "communication ID", tedy unikatni
kéd relace. V tomto piipadé je navazano pouze jedno spojeni a tato ID tedy
muzeme chapat jako smér komunikace mezi PLC a testovanym zafizenim.

Time interval for 2 ms RPI
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Obrazek 6.1: Graf méreni RPI 2 ms
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6.1. Implementace

B 6.1.3 Wirebreak

Tento testovaci scénar pokryva situaci, kdy oc¢ekdavame hodnotu 1 (zapnuto)
na néjakém vstupu a v pripadé, kdy tato podminka neni splnéna, je hlasena
chyba. Test tedy zkoumd, zda dojde ke spravnému vyhodnoceni situace a
signalizaci chybového stavu.

Test ‘ Wirebreak
Predpoklady

Zarizeni komunikuje pomoci EtherNet /TP
Probiha komunikace s PL.C

Diagnostika Wirebreaku je povolena

Na zafizeni nebézi Graytv kod

Krok Ocekavané vysledky

1 | Nastaveni vystupt do 0 Vystupni, a korspondujici vstupni,
kanaly jsou v 0

2 | Vycéteni s nasledujicimi para- | Navratova hodnota: 0, extended de-
metry Class 0x01, instance | vice status: 5, major recoverable
0x01, attr. = 0x05 fault: 1

3 | Nastaveni vystupt do 1 Vystupni, a korspondujici vstupni,
kanaly jsou v 1

4 | Vycteni s nasledujicimi para- | Navratova hodnota: 0, extended de-
metry Class 0x01, instance | vice status: 6, major recoverable
0x01, attr. = 0x05 fault: 0

5 | Nastaveni vystupi do 0 Vystupni, a korspondujici vstupni,
kandly jsou v 0

6 | Vycteni s nasledujicimi para- | Navratova hodnota: 0, extended de-
metry Class 0x01, instance | vice status: 5, major recoverable
0x01, attr. = 0x05 fault: 1

Tabulka 6.3: Testovaci scénar wirebreak

Zde se povsimnéme, ze byly pridiny dodatecné predpoklady pro spravny
béh testu. Zapnuta diagnostika wirebreaku a zastaveni spinani vystupu dle
Grayova kodu. Zastaveni béhu kédu je nezbytné, aby mohlo dojit k pevnému
nastaveni 0 (vypnto) (resp. 1 (zapnuto)) na vystupu, které je provadéno v kro-
cich 1, 3 a 5. Za timto ucelem je opét vyuzita knihovna schenider_plc_ control
a to nasledujicim zpusobem.

tasks = Tasks(project="<path>", shell_path="<path>")
tasks.set_variables (["Test_Control.all_dq"], ["TRUE"])
3 tasks.start_cpu_app ()

. tasks.download_project ()
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6. Testovaci scénare

Tato ¢ast kédu provede nastaveni proménné v projektu nazvané "all__dq"na
hodnotu logické 1, ¢imz zajisti prenastaveni vystupt. V nasledujici ukazce
muzeme vidét ¢ast kédu aplikace bézici na PLC, ktera zajistuje zménu vy-
stuptl v zavislosti na nastaveni booleovské proménné.

IF Test_Control.all_dq THEN
%QW1 := 255;
END_TIF;

IF Test_Control.all_dq = FALSE THEN
%QW1 := 0;
END_TIF;

Postup vyhodnoceni je jiz obdobny jako v testu Start/Stop CPU [6.1.1.
Dojde tedy k vycteni dat z definované adresy a ta jsou nasledné porovnana s
oc¢ekavanymi hodnotami dle tabulky [6.3.

B 6.2 Funkénost knihovny

V pribéhu implementace testt doslo ke zjisténi drobnych nedostatkt, zejména
pak k potfebé implementovat nové funkcionality ke zprijemnéni prace s
knihovnou. Jednalo se naptiklad o moznost dodateénych nastaveni, jako jsou

® Logging: Nastavenim parametru "logg"(vypis) je mozno ovladat mnoz-
stvi informaci, které knihovna tiskne. Mezi témito informacemi se nachézi
naptiklad i vystup z béhu generovaného skriptu v prostredi souboru shell.

#8 UlozZeni cesty: Jelikoz umisténi shell souboru se bézné neméni, staci
tuto cestu pri inicializaci uvést pouze pri prvnim spusténi knihovny.
Knihovna si tuto cestu ulozi a pri dalsich pouzitich tedy jiz parametr
shell path miize ztstat prazdny. UloZenou cestu prepiseme jednoduse
novym nastavenim parametru shell_path.

® Inteligentni otevieni projektu: Jelikoz pii volani metody run_ commands

dojde k vymazani pole, které ukladd posloupnost piikazi, bylo by nutné
znovu inicializovat objekt. Trida Tasks vsak po provedeni prikazt au-
tomaticky nastavi prvni prikazy tak, aby pii dalsim spusténi doslo ke
znovuotevieni daného projektu.

B Pridani vypist - Pridani podrobnéjsich vypista, které znaci napriklad
Spatnou cestu k shell souboru, neexistujici projekt a dalsi. Tato dprava
umoznuje uzivateli rychleji a presnéji urcit, kde se vyskytuje chyba.
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Kapitola 7

Zhodnoceni

V této kapitole jsou popsany zavérecné zmény, které byly provedeny po code
review a testovani knihovny v praktickém nasazeni. Je zde také zhodnocena
funkénost knihovny jak vzhledem k nastavenym ciliim, tak jeji praktické
vyuzitelnosti.

B 7.1 Navrzené zmény a feseni

V této sekci jsou diskutovany navrzené zmény kédu vzhledem k jeho Citelnosti,
organizaci i praktickému pouziti. U kazdé zmény je uveden divod k jejimu
provedeni a stru¢né popsan zpusob realizace.

8 Type hints: 7Z diavodu jednosussiho ovladani knihovny a zprehlednéni
kédu byly pridany typy argumentt funkei.

® Slozka temp: Pro lepsi organizaci knihovny je pridana slozka temp pro
ukladani docasnych soubori, aby se tak zabranilo pridavani a odebirani
soubort v korenovém adresaii knihovny.

8 Odstranéni uzivatelského vstupu: Jelikoz by méla byt knihovna
vyuzivdna v automatizovanych testech, ¢ekani na uzivatelsky vstup je
neptipustné. Bylo tedy treba provést kontrolu, zda zadna metoda ne-
vyzaduje akci uzivatele. Tento nedostatek byl nalezen pouze v metodé
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7. Zhodnoceni

ukladajici projekt ze zarizeni do pocitace a nahrazen novym parametrem
této metody.

B Zména importt: Na mnoha mistech v knihovné se vyskytovalo impor-
tovani funkci ¢i tiid ve tvaru

1 from file import *

Za celem zlepSeni citelnosti kédu byly tyto importy nahrazeny specific-
kymi ve tvaru

1 from file import class, function

® Stazeni a ulozeni projektu pres tasks: Trida Tasks nové implemen-
tuje metodu download__project, kterd umoznuje pouze stazeni projektu
do PLC. Metoda je vyuzivana v pripadé, kdy je tieba pouze prehrat
projekt.

® Parametrizovatelnost testd: Testy musi byt pfi volani parametrizo-
vatelné, tedy je tfeba poskytnout uzivateli moznost zménit libovolnou
vyuzitou hodnotu, jako jsou cesty k projektim, IP adresy, ale napriklad
i nastaveni percentilu v testu ovérujicim RPI. Bylo tedy tfeba provést
drobné dpravy a testy plné parametrizovat predanim argumentti pii
inicializaci objektu daného testu.

B Interakce s GUI: Problémy nastaly pri automatickém spousténi testa
pres Azure Pipelines, jelikoz nebylo mozné interagovat s GUI a nacist
nazvy oken otevienych na pocitaci. Tento proces je proveden pii kontrole,
zda neni projekt jiz otevien v programu Machine Expert. V pripadé,
kdy tedy neni interakce s GUI mozn4, neni tato kontrola vykonana a
program pokracuje bez jejiho provedeni.

B 7.2 Zhodnoceni implementace

Z pohledu udrzitelnosti a rozsititelnosti je knihovna navrzena s ohledem na
budouci potfeby a mozné rozsifeni funkci. Architektura je modularni a dobre
dokumentovanéa, coz usnadnuje jak dalsi vyvoj novych funkcionalit, tak i
udrzbu stéavajiciho kédu. Diky této strukture je mozné efektivné pridavat nové
prvky a komponenty bez zdsadnich zmén v existujicim kédu, coz prispiva k
dlouhodobé zivotnosti knihovny a minimalizaci technického dluhu.

Dalsim aspektem, ktery je dilezity z hlediska funkcénosti a udrzitelnosti,
je prubézné testovani a ovérovani kvality kédu. V ramci vyvoje byly prova-
dény pravidelné testy, coz prispiva k odhaleni potencialnich chyb jiz v rané
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7.3. Méritelné vysledky

fazi vyvoje a umoznuje jejich rychlé opravy. Timto zpisobem je zajisténa
nejen stabilita a spolehlivost knihovny, ale také minimalizovano riziko vzniku
nedostatkl a chyb.

7 funkéniho hlediska lze konstatovat, Ze knihovna nedéava prostor pro kri-
slozitost jejiho pouziti. Komplikace ve formé nemoznosti zmény RPI a dal-
sich parametri, které jsou k zapisu nepristupné bylo mozné obejit pomoci
prehravani identickych projektu s upravenymi parametry. Toto feseni neni
zcela idealni, ale jelikoZ se jedna o dulezitou funkcionalitu, je nutné vyuzivat
tento postup.

Knihovna bude prevazné vyuzivana pro automatizované testy, jejichz c¢ast
byla jiz v rdmci testovani knihovny implementovana. V pripadé, kdy dojde k
negativnimu vysledku testu, je mozné chybu snadno odhalit a rozhodnout
o dalsim postupu. Z hlediska samotnych testt vSak nedochézi k zadnym
chybédm a lze tedy prohlésit, Zze nové implementované testy prokazaly oce-
kavanou funkcionalitu a pripravenost k integraci do existujictho testovaciho
frameworku.

Klicovym prvkem téchto testl je vyuziti neddvno implementované knihovny
schneider plc_ control, ktera slouzi jako zaklad pro komunikaci s PLC. Timto
zpusobem je prakticky ovérena nejen funkénost novych testovacich scénari, ale
také integrita a spolehlivost samotné knihovny. Tyto testy predstavuji dualezity
krok smérem k zajisténi kvality a spolehlivosti knihovny a poskytuji uzitecnou
zpétnou vazbu pro dalsi vyvoj a optimalizaci. Testy rovnéz poskytuji inspiraci
pro uzivatele knihovny a ukazuji moznosti jeji integrace do testovacich scénér.

B 7.3 Méiitelné vysledky

Tato sekce se vénuje vyhodnoceni prace a to konkrétné v oblasti méritelnych
vystupt. Postupné je diskutovano nékolik kritérii, v ramci ¢ehoz je zminén
konkrétni prinos, ktery je zaroven interpretovan a uveden do kontextu.

Prvnim pfinosem je zrychleni provadénych testi tak, jak uvadi tabulka |7.1]
ktera popisuje zménu v mnozstvi potifebného ¢asu k provedeni definovaného
testu. Tyto ¢asy budou relevantni, pouze pokud budou automatické testy
postupné spoustény, obecné je vSak mozné rici, ze automatické testy budou
spoustény pres noc a c¢as potirebny k jejich vykonani, z pohledu lidské préce,
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7. Zhodnoceni

bude tedy témér nulovy.

Test Manualni [min] | Automaticky [min]
Start/Stop CPU 2:20 0:50
RPI 9:35 2:32
Wirebreak 2:55 1:21
Soucet 14:50 4:43

Tabulka 7.1: Cas potiebny k provedeni testi

7Z tabulky muzeme vidét, ze manudlni vykon testu zabere alespon trojna-
sobek Casu, potiebného k provedeni automatickych testi. Je ovSem nutné
zdtraznit, ze mnozstvi odvedené préace pri obsluze automatizovanych testi je
v porovnani s provedenim vsech krokt manudlné vyrazné nizsi.

Druhym vyraznym prinosem je snizeni nakladi na potrebny hardware.
Jelikoz nebylo doposud mozné prehravat projekty, byla vyuzivana dvé totoznéa
PLC spolecnosti Schneider, aby mohlo dojit ke spusténi alespon néjakych
automatizovanych testti. K plné automatizaci by ale bylo zapotiebi 4 PLC.
S novou knihovnou je jiz mozné spoustét testy postupné na jednom PLC,
¢imz se usetii nakup dvou novych a dojde k uvolnéni jednoho PLC. Plna
automatizace by tedy pri cené okolo 45 000 K¢ za kus stala okolo 135 000 Ké¢.
[10]

Knihovna umoznila implementaci dalsich automatickych testi, coz pomohlo
zvysit pokryti automatizovanymi testy z ptivodnich 5 na soucasnych 22.
Automatizace je vsak stdle v rané fazi vyvoje, a s jistotou lze Tici, ze v
budoucnu dojde k vyraznéjsimu navyseni, jelikoz bude automatizoviano mnoho
dalsich testu.

46



Kapitola 8

Zavér

B s.1 Vyhodnoceni

Prvnim krokem k implementaci funkéni knihovny bylo zjisténi pozadavku
budoucich uzivateli, jejichz analyza je sou¢asti kapitoly [3} Po vyhodnoceni
moznosti samotného API, popsanych v kapitole [4, bylo mozné pristoupit k
implementaci knihovny.

Knihovna je navrzena s ohledem na udrzitelnost a rozsifitelnost, coz se pro-
jevuje modularni architekturou a dobrou dokumentaci, umoznujici efektivni
pridavani novych funkei a komponent, jak je uvedeno v kapitole [5. Pravidelné
testovani a ovérovani kvality kédu zajistuje stabilitu a spolehlivost knihovny.
Nové implementované testy, popsané v kapitole [6, prokdzaly funkénost a
pripravenost k integraci do existujiciho testovaciho frameworku, poskytujici
uzite¢nou zpétnou vazbu pro dalsi vyvoj a optimalizaci.

Celkové prace prinasi moznost pohodlnéjsiho vykonavani testi za sou-
casného snizeni nakladi, jak Casovyvch, tak i finanénich. Detaily tohoto
zhodnoceni je mozné nalézt v kapitole kterd uvadi konkrétni prinosy
knihovny.

Nedostatkem je nemoznost zmény urcitych parametri, jako je napriklad
RPI, coz je mozné tesit prehranim projektu s prenastavenym parametrem.
Tyto problémy vzniklé pti implementaci jsou detailnéji popsany v c¢asti 4.4
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8. Zavér

Na zakladé interniho code review a dodate¢ného testovani byly také provedeny
zmény uvedené v sekci [7.1, kde jsou tyto ipravy odtivodnény.

. 8.2 Moznosti rozsireni

® Podpora jinych zatrizeni V ramci této knihovny se nebude vyvijet
prima podpora novych zarizeni. Namisto toho bude knihovna integrovana
do vétsiho balicku, coz umozni ovlddani PLC od riznych vyrobci, jako
jsou Siemens, Mitsubishi, Allen-Bradley atd. Timto zptsobem se zajisti,
ze uzivatelé budou mit jednotnou strukturu pro snadnéjsi pouzivani, aniz
by bylo nutné rozsirovat schopnost knihovny komunikovat s dalsimi typy
PLC a zafizenimi piimo.

#8 Pridani funkcionalit Rozsireni funkcionalit zahrnuje pfidani novych
moznosti pro nastaveni projektu a konfiguraci, které poskytuji uzivatelam
Sirsi spektrum moznosti pfi praci s knihovnou. Tato rozsifeni budou
zavisld na nové vznikajicich pozdavcich uzivatelt a navrzich na nové
zpusoby vyuziti.

® Rozsireni testovacich scénatri: Budoucim cilem v oblasti testovani
je nejen vytvoreni novych testi, ale i jejich kontinudlni vylepsovani tak,
aby stale efektivnéji pokryvaly testované vlastnosti zarizeni. Tvorba
automatickych testd prinasi nejen zvyseni pokryti funkci a vlastnosti
testovanych zarizeni, ale také prinasi Sirsi vyuzitelnost testi.

Zobecnéni testovacich scénart prinasi také nékolik vyznamnych vyhod,
které lze aplikovat v rtiznych kontextech. Jednim z téchto vyhodnych
aspektt muze byt schopnost testovat vice zarizeni soucasné v ramci
jediného testovaciho scénére, coz zvysi praktickou vyuzitelnost a usnadni
pouziti testu.
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