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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani obsahuje terminologickou nejasnost (riziko vs. zranitelnost vs. hrozba), coZ neni
zfejmé chybou studenta, ale z kontextu je jasné, co mda student provést. V textu prace
jsou jiz terminy uzity spravné.

2. Pisemna &ast prace 75 1100 (C)

Celkové text prace hodnotim jako kvalitni. Prdce se pomérné dobre Cte, je prosta velkych
faktickych, gramatickych nebo stylistickych problém( a obsahuje minimum preklepd.
Zaujala mé studentova obliba vyrazu "spousta" ve vSech moZnych podobach. Ze
stylistického hlediska by neSkodilo obcas zvolit synonymum, na nékterych mistech také
upravit sklofiovani.

Zejména vsak by v textu BP bylo vhodnéjsi vyhnout se ¢astym vagnim obratidm jako
"spousta aplikaci" a pokusit se seri6zné& a presné kvantifikovat, napf. "dle [XY] 80%
webovych aplikaci”, apod.

Obecné prace ponékud trpi vagnimi obraty. Vhodné by také bylo podrobit zdroje (zejména
marketingového charakteru) kritickému zhodnoceni, napf. pfevzaté prohlaseni "Uniqway
je zaroven prvni projekt v Ceské republice, vznikly na akademické pGdé&, ktery byl
nasledné preklopen do redIné fungujici sluzby" je zjevné zavadéjici - na akademické pidé
vznika "spousta” startup projektd (ano, nikoli carsharingovych), navic sluzba Unigway byla
ukoncena pro nerentabilitu.



Prace se zdroji je formalné v pofadku. V praci jsou vSak pouzity témeér vyhradné online
zdroje, byt kredibilni, doplnéné o zdkon o kybernetické bezpecnosti. To je vzhledem k
charakteru prace pochopitelné, ale chybi v nich syntéza a potfebny nadhled, coz se
nasledné promitd i do textu BP.

Teoretickd ¢ast prace je dobfe ¢lenénd a vysvétluje viechny dilezité pojmy. Z hlediska
¢lenéni prdce nemam vyznamnych namitek, snad jen hodnoceni uzivatelskych roli mohlo
byt provedeno podrobnéji a oddéleno od popisu architektury, jez je prerekvizitou pro vice
¢asti prace (black-box testovani).

Popis zranitelnosti, jejich hodnoceni a popis dalSich souvislosti se drzi pouze kategorii z
OWASP TOP 10, coZz je pomérné omezujici, ale pro bakaldfskou praci pfijatelné
zjednoduseni.

V nékterych pfipadech by bylo vhodné Iépe oddélit popis zranitelnosti, a navrh opatfeni
(napf. v 5.2.4 dokonce black-box pfistup pfechazi na gray-box).

Za pomérné zdvazny nedostatek povazuji absenci ohodnoceni jednotlivych zdkladnich
metrik - pro kazdou zjiSténou zranitelnost je uvedeno pouze sumarni CVSS skére.

Zkratky by mély byt pfi prvnim vyskytu rozepsany (nikoli pouze v rejstiiku) - v nékterych
pfipadech to tak neni.

Vétsina obrazkd v praci neni explicitné referencovéana v textu.

Vyraz metodologie je na nékolika mistech pouzit nespravné ve vyznamu "metodika", jinde
je spravné pouzit vyraz "metodika".

3. Nepisemna &ast, pfilohy 100 /100 (A)

Byly pouzity standardni nadstroje.

4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Vysledky je mozné vyuzit ke zvysSeni bezpecnosti systému Uniqway v pfipadé jeho
opé&tovného spusténi (projekt byl ukoncen v pribéhu feseni prace studentem).

Celkové hodnoceni 75 1100 (C)

Obtiznost zadani prace hodnotim jako pfimérené pro BP.

Prace je zpracovdna pomérné dobfe, zaddni je splnéno a text neobsahuje zavazné
nedostatky.

Nékteré ¢asti prace jsou vSak pfilis vagni a/nebo zbytecné zkratkovité.

Otazky k obhajobé

Prosim, ukazte ohodnoceni zdkladnich metrik CVSS skére pro alespon dvé zjisténé
zranitelnosti a jednotliva hodnoceni stru¢né zd{ivodnéte.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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