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Abstrakt

Tato bakalarska prace se zaobira problematikou detekce a monitoringu webovych aplikaci nasa-
zenych v internich sifovych prostfedich s operacnim systémem Debian. V analytické casti byly
zkoumany nastroje, které umoznuji sken sitového rozsahu a automatickou detekci webovych apli-
kaci. Na zakladé vysledku analyzy byl vytvoren navrh aplikace spliujici pozadavky zadavatele,
jimz je firma Quanti s. r. o. Aplikace je schopna prozkoumat zadany sitovy rozsah a detekovat
v ném nasazené bézici webové aplikace. Pro objevené webové aplikace je néstroj schopen deteko-
vat jejich aktualni verzi, pokud je konkrétni webova aplikace souc¢asti podporovaného seznamu.
Uzivatel je schopen seznam rozsifit a zadefinovat tak dalsi pravidla, pouzita pri dalsi detekci
webovych aplikaci. Nastroj je déle schopen srovnavat aktudlni verzi s nejnovéjsimi dostupnymi
verzemi a informovat tak uzivatele o vhodné aktualizaci. Aplikace prozkoumava zarizeni pomoci
technologie SSH a data z webovych adres ziskava za pomoci web scrapingu, avsak jeji zdrojovy
kod je navrzeny tak, aby mohla byt v budoucnu snadno rozsitena o jiné postupy. Aplikace je
implementovana v jazyce Python a s uzivatelem komunikuje pomoci API vytvoreného pomoci
frameworku Flask. Aplikace byla fadné otestovand v izolovaném prostiedi, které nasimulovalo
sifovy prostor s bézicimi webovymi aplikacemi.

Klicova slova detekce a monitoring, webové aplikace, verze webovych aplikaci, sken sité,
Debian, sitovy rozsah, Python, Docker

Abstract

This bachelor’s thesis deals with the problematic of detection and monitoring web applications
deployed on internal network environments with Debian operation system. In the analysis part,
tools that enable network range scanning and automatic detection of web applications were
researched. Based on the results of the analysis, a design of the application was created to meet
the requirements of the client, which is the company Quanti s. r. o. The application is able to
explore the specified network range and detect web applications running in it. For discovered
web applications, the tool is able to detect their current version if the particular web application
is part of the supported list. The user is able to extend the list and define additional rules to
be used for further detection of web applications. The tool is also able to compare the current
version with the latest available versions and thus inform the user about the appropriate update.
The application explores the device using SSH technology and retrieves data from web addresses
using web scraping, but its source code is designed to be easily extended by other methods in
the future. The application is implemented in Python and communicates with the user using
an API created using the Flask framework. The application was properly tested in an isolated
environment that simulated a network space with running web applications.



Keywords detection and monitoring, web applications, version of web applications, network
scan, Debian, network range, Python, Docker
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Uvod

Pouzivani webovych aplikaci se stalo soucasti bézného zivota vétsiny z nas. Vyhody, které prinasi,
vSak s sebou nesou vynaloZeni zna¢ného usili ze strany vyvojaiu a administratort takovy software
vymyslet a v neposledni radé také udrzet ve stabilnim a bezpecném stavu. Tento proces je ¢asto
velmi komplexni a vyzaduje spolupraci mnoha lidi. Lidé nejsou bezchybni, a tak se snazi pfijit
s vytvorenim systému, které jim usetfi praci a dany proces zautomatizuji.

Cilem této prace je najit zpusob, jak co nejlépe zmapovat zadany sifovy rozsah a odhalit
v ném kromé samotnych bézicich webovych aplikaci hostovanych v této siti i jejich verze, které
poskytuji administratorovi sité informaci o aktuédlnosti. Jsou zde zkoumany nastroje, které maji
blizko pozadavkum zadavatele, kterym je samotnd spolec¢nost Quanti s. r. o. a predevsim spravci
jeji sité, ktefi jsou zodpovédni za bezpecény a spolehlivy provoz vsech jejich sluzeb. V pripadé, ze
neni znamo zadné reseni splnujici kladené naroky, pak je za cil povazovan navrh a implementace
vlastniho feseni pro vysSe popsany problém.

Vystupem této préce je nastroj sledujici nazvy a verze webovych aplikaci nasazenych na
zafizenich ve zkoumané pocitacové siti. Nastroj je schopny nalezené verze porovnavat s aktualné
dostupnymi verzemi. Hlavni myslenkou je administratorovi sité poskytovat toto srovnani, které
muze slouzit jako pfehled o nutnych dostupnych aktualizacich a predejit tak bezpeCnostnim
problémum, které jsou spjaty s provozovanim neaktudlniho softwaru. V neposledni radé také
administratorovi umozni v siti nalézt webové aplikace, o kterych dosud nemél povédomi. Prislusné
informace jsou podavany v prehledné a praktické podobé, kterou miize administrator sité pouzit
pro své tcely.

Vysledek této prace je prospésny pravé pro zminované administratory, ktefi maji na starost
spravu a chod webovych aplikaci. Jejich tkolem je zajistit, aby dané aplikace splnovaly predem
urceny cil a nedochazelo k pripadnym vypadkim provozu nebo incidenttim vedoucim k ohrozeni
kyberbezpecnosti uzivatelu.

Dalsim prinosem je také poskytnuti prehledu o zkoumané internetové siti, kterou adminis-
tratori spravuji. V takové siti neni jednoduché sledovat, jaké webové aplikace jsou v provozu na
jednotlivych zafizenich (serverech).

Tato prace vznikla ve spolupraci s firmou Quanti s. r. 0., jejiz administratorsky tym se podilel
na tvorbé zadani prace. ReSen se zaméfuje na webové aplikace nasazené na serverech s opera¢nim
systémem Debian.

Prace je strukturovana do sedmi kapitol. Prvni kapitola se vénuje teoretické ¢asti nutné
k pochopeni dalsich fazi. Jadrem kapitoly je moderni vyvoj a provoz webovych aplikaci.

Druh4 kapitola se zaméruje na konkrétni pozadavky pro reseni, pruzkum dostupnych nastroju
a hluboky prinik do problému véetné analyzy technickych zédlezitosti, které jsou nezbytné pro
dalsi faze této prace.

Treti kapitola je vénovana navrhu pozadovaného nastroje. Ctendiovi je vysvétlen zakladni
princip a architektura néastroje, ktera splnuje kladené pozadavky. Jsou zde definovany entity
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a rozhrani, pro které je navrzena realizace pomoci konkrétnich trid. Kapitola je obohacena o di-
agramy, které pomohou k vizualizaci navrhu.

Ctvrté kapitola se vénuje implementaci daného névrhu. Jsou pfedstaveny konkrétni postupy
a technologie, které vedou k fungujicimu prototypu aplikace. V kapitole jsou popsédny objevené
prekazky a jejich Teseni. Text je doplnovan ukazkami kédu.

Pata kapitola je zamérena na testovani zhotovené aplikace. Kromé ukazek konkrétnich testt
je zde popsano vytvoreni izolovaného prostiedi slouzicitho k nasimulovani redlnych servert.

V Sesté kapitole jsou zminéna nékterda moznd rozsireni implementované aplikace a sedma
kapitola slouzi jako zavérecné shrnuti této bakalarské prace.



Kapitola 1

Teoreticka c¢ast

V této kapitole jsou vysvétleny a popsany zdkladni technologie a principy spojeny s webovyms
aplikacemi a jejich provozem. Porozumend této kapitoly je kritické pro pochopeni navazujicich
kapitol.

1.1 Webové aplikace

Webova aplikace je pocitacovy program, ktery vyuzivd webové prohlizece a ruzné webové tech-
nologie k provadéni kol v prostfedi internetu. E]

Webové aplikace vyuzivaji kombinaci technik, které se staraji o ukladani a nac¢itani informaci
na strané serveru a prezentovani informaci uzivatelim. To umoznuje uzivatelim komunikovat
se spolecnosti pomoci online formulait, systémt spravy obsahu, ndkupnich kosika atd. Kromé
toho aplikace umoznuji uzivatelim vytvaret dokumenty, spolupracovat na projektech a sdilet
informace bez ohledu na umisténi nebo zafizeni. [I]

Jak funguji webové aplikace

Takto vypada typicky prubéh komunikace mezi uzivatelem a aplikaci:

1. Uzivatel vytvori pozadavek na webovy server pres internet napt. prostiednictvim webového
prohlizece.

2. Webovy server predd tento pozadavek prislusnému aplika¢nimu serveru webové aplikace
(Tento proces je detailnéji popsén v pozd&jsi fézi textu viz|1.2).

3. Aplikacni server provede potfebnou tlohu - naptiklad dotaz do databédze nebo zpracovani dat
- a poté vygeneruje pozadovany vysledek.

4. Aplikac¢ni server odesle webovému serveru tyto vysledky.

5. Webovy server posle tato data zpét klientovi, ktery si je za pomoci prohlizece zobrazi v pfi-
jatelné uzivatelské podobé. H

Klicové vyhody

Multiplatformnost: Webové aplikace funguji na riznych platforméach bez ohledu na operac¢ni
systém nebo typ zarizeni.
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Narocnost: Nejsou nainstalovany na pevném disku, ¢imz se eliminuji prostorova omezeni.

Kompatibilita: Vsichni uzivatelé maji pristup ke stejné verzi, ¢imz se eliminuji jakékoli pro-
blémy s kompatibilitou. [1]

Piiklady

= E-commerce platformy (napf. Amazon, eBay)
= Informaéni portaly (napf. zpravodajské weby)
m Socidlni sité (napt. Facebook, X)

= Video platformy (napf. YouTube, Netflix)

m Online nastroje a sluzby (napf. Google Docs, GitLab)

1.1.1 HTTP protokol

Ke komunikaci mezi klientem (uzivatelem) a serverovou ¢ast{ webové aplikace (aplikaci bézic
na vzddleném zafizeni posilajici klientovi data, ktera si zobrazuje v prohliZeci) se bézné pouziva
HTTP, respektive HT'TPS protokol. Klienti a servery komunikuji vyménou jednotlivych zpré\F !
Zpravy odesilané klientem, obvykle webovym prohlizecem, se nazyvaji pozadavky a zpravy ode-
silané serverem odpovédi. Ve skutec¢nosti se ale miize mezi klientem a serverem vyskytovat vice
zaf{zeni: smérovace, modemy, load balancery atd. [2]

HTTP je protokol sedmé a posledni sitové vrstvy OSI, a proto jsou prostrednici mezi klienty
a servery skryti v nizsich vrstvach. [3] D4 se Fici, Ze je to tak spravné, protoze z hlediska samotného
protokolu a aplikacni vrstvy je pro uzivatele podstatnd primarné cilovd adresa, kterou muze
pouzit k odeslani pozadavku, stejné tak jako pro server adresa klienta, kterou potrebuje znat
k odeslani odpovédi.

1.1.2 Obsah komunikace

Klient a server si mezi sebou posilaji data. Jednim z nejzakladnéjsich formétia pro tato data je ja-
zyk HTML. Jeho historie saha do 90. let minulého stoleti a slouzi k vytvareni stranek a publikaci
dokumentt na internetu. HTML data jsou rozdélena do ¢ésti, které se nazyvaji elementy. Cel-
kové pak tento obsah tvoi{ jakysi strom textovych informaci nazgvany DOM (Document Object
Model). [4]

Zatimco jazyk HTML se pouziva k definovani struktury a sémantiky obsahu, jazyk CSS slouzi
k jeho stylovani a rozvrzeni. Pomoci CSS lze naptiklad ménit pismo, barvu, velikost a rozestupy
obsahu, rozdélit jej do vice sloupct nebo pfidat animace a dalsi ozdobné prvky. [5]

Vétsina dnesnich webovych stranek a aplikaci by se neobesla ani bez technologie JavaScript.
JavaScript je interpretovany (nebo just-in-time kompilovany) programovaci jazyk. (6]

Pocitacovému programu, ktery interpretuje kod JavaScriptu, se rika JavaScript engine. Tento
engine je zodpovédny za provadéni kédu. Kazdy moderni prohlize¢ mé JavaScript engine, ktery
je schopny zminovany kéd provddét a vyhodnocovat. [7]

Tomuto principu, kdy klient k plnohodnotnému zobrazeni stranky nejprve potiebuje na po-
zadi vyhodnotit urcity kus kodu, se tika Client-side rendering. Naopak pokud k veskeré logice
vyhodnoceni pozadavku dojde na strané serveru, ktery jiz posle uplny HTML obsah, jedné se
o Server-side rendering. [8] Casto se lze setkat s jakymsi kompromisem, kdy ¢ast informaci je
poslana ve formé finalntho HTML obsahu a ¢ast musi klient jesté zpracovat ve svém prohlizeci.

INejedné se o oboustranny proud dat. Za timto ticelem se zpravidla vyuzivéa jiného komunikaénfho protokolu
jako je napr. WebSockets.


https://websockets.spec.whatwg.org/
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1.1.3 Bezpecnostni zranitelnosti

Webové aplikace mohou celit celé radé itoku v zavislosti na cilech Gto¢nika, druhu cilové stranky
a konkrétnich bezpecnostnich nedostatcich aplikace. Mezi bézné typy ttokt patii napt:

= Cross site scripting (XSS): XSS je typ utoku, ktery umoziuje ttoénikovi vkladat skripty
na stranu klienta, které se v dany okamzik spusti, a utoc¢nik tak ziska primy pristup k dtle-
zitym informacim, vydava se za uzivatele nebo ho priméje k odhaleni dilezitych informaci.

= SQL injection (SQi): SQi je metoda, pfi kterém ttocnik zneuzivd zranitelnosti ve zptsobu,
jakym databaze propojend s webovou aplikaci provadi vyhledavaci dotazy. Utoénici pomoci
SQi ziskavaji pristup k neopravnénym informacim, upravuji nebo vytvareji nova uzivatelska
opravnéni nebo jinak manipuluji s citlivymi daty ¢i je niéi.

= Utoky typu DoS (Denial-of-service) a DDoS (Distributed Denial-of-service): Utoé-
nici jsou schopni pretizit cilovy server. Server prestane byt schopen efektivné zpracovéavat
prichozi pozadavky a nakonec dojde k pferuseni obsluhy pro legitimni uzivatele. ﬂgﬂ

1.1.4 Sémantické verzovani

Software v prubéhu svého zivotniho cyklu prochézi zménami, vylepSenimi a opravami. Je tedy
oznacovan verzemi. Jedno z TeSeni, které se nabizi, je takzvané Sémantické verzovdni, které
prichdzi s jednoduchou sadou pravidel a pozadavki, které urcuji, jak se Cisla verzi pridéluji
a zvysuji.

Verzovani je formatu X.Y.Z (Major.Minor.Patch), kde je kazda z téchto t¥{ ¢asti repre-
zentovana néjakym cislem. \\
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= X je hlavni (major) verze. ZvySuje se inkrementdlné o jedna a zvySeni vynuluje jak patch,
tak minor verzi. Pokud je aktudlni verze 1.2.3, pak zvysSeni major verze povede k 2.0.0. Hod-
nota X se zvysSuje pri zméné stavajiciho rozhrani, které s predchozim jiz nebude kompatibilni.

= Y reprezentuje minor verzi. Pouziva se pro nasazeni nové funkce do systému. Zvyseni vy-
nuluje patch verzi. Pokud je aktudlni verze 1.2.3, pak zvyseni povede na 1.3.0. Hodnota Y se
zvysuje pri implementaci novych funkcionalit, které jsou zpétné kompatibilni v ramci stejné
major verze.

= 7 reprezentuje patch verzi, kterd se pouziva k opravé chyb. Pii aktualizacich patch verzi
nedochézi ke zménam funkcénosti. Pokud je aktudlni verze 1.2.3, tak aktualizace povede k 1.2.4.
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1.1.5 Zpusoby nasazeni aplikaci

Nasazeni aplikaci 1ze rozdélit zpravidla na dva zpusoby.

1.1.5.1 Self-hosting

Self-managed hosting nebo self-hosting je pojem pouzivany k pojmenovani softwaru, ktery je
nainstalovan a spravovan na soukromém serveru namisto pouzivani sluzby mimo vlastni kontrolu.
ﬂﬁ, ’TQ] Tento zpusob prinasi vétsi kontrolu a flexibilitu, ale také vétsi odpovédnost za spravu

a udrzbu. [13] Naptiklad k vytvofeni self-hosted webové stranky muze byt potieba:
m Zakoupit ndzev domény u registratora domén.

m Ziskat hostingovy tcet od vhodného poskytovatele.

= Nakonfigurovat zaznamy DNSE

m Spravovat certifikity SSL

= Pravidelné kontrolovat nové aktualizace nebo zranitelnosti. \\

1.1.5.2 Managed-hosting

Jedna se o typ hostingu, u kterého se stard o vétsinu tkold spravy a ddrzby serveru (instalace,
aktualizace, zabezpeceni, zdlohovani, monitorovan{ a podpora) externi poskytovatel. Zékaznik
se musi soustfedit pouze na své aplikace a jejich obsah. Poskytovatel hostingu také poskytuje
dalsi funkce a sluzby, jako je optimalizace vykonu, skalovatelnost, vyrovnavani zatéze, ukladani
do mezipaméti atd. Zékaznik mé mensi kontrolu nad serverem a jeho konfiguraci, ale také méné
starosti a rizik. [ZS]

Vyhody self-hostingu

Kontrola: Pokud si software hostujete sami, mate nad svymi daty plnou kontrolu. Kriticka data
jsou uchovavana piimo u vas a zadnd jina strana k nim nemé pristup.

Offline pristup: K pristupu k datiim a softwaru na lokalné spravovanych zafizenich neni po-
treba internetové pripojeni.

2Domain Name System je hierarchicky a distribuovany systém pojmenovani poéitacii, sluzeb a dalsich zdroji
na internetu nebo jinych sitich s internetovym protokolem (IP). Pfedevsim pfevddi snadno zapamatovatelnd
doménova jména na ¢iselné IP adresy potfebné pro vyhledavani a identifikaci pocitacovych sluzeb a zafizeni
pomoci zékladnich sitovych protokoli. [TZL}

38SL/TLS pouziva certifikdty k vytvoteni sifrovaného spojeni mezi serverem a klientem. To umoziuje bezpeény
prenos citlivych informaci, jako jsou napriklad tdaje o kreditni karté, pres internet. [1—5]
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Nezavislost: Svérit kritickd podnikova data dodavateli softwaru neni snadné rozhodnuti. Po-
kud vznikne zavislost na néjakém konkrétnim poskytovateli, ktery posléze prestane sluzbu
poskytovat nebo ji poskytuje ve Spatné kvalité, je velmi obtizné a slozité migrovat data do
jiného prostredi. ﬂTG]

Nevyhody self-hostingu

Technické dovednosti: Samostatné spravovany server vyzaduje technické dovednosti a znalosti
pro spravu a udrzbu serveru. Je potfeba se vyporadat se slozitymi tkoly, jako je instalace,
monitorovani a feSeni problému. Administrator musi také znat zdkladni operacni systém
a software, ktery se na serveru pouZziva.

Udrzba: Self-hosting hosting vyzaduje vice ¢asu a usili na udrzeni hladkého a efektivniho chodu
serveru.

Podpora: K vyreseni vSech problémt nebo vyzev se 1ze spoléhat pouze na své vlastni schopnosti

a zdroje.

1.1.6 Udrzba

Zadavatelé softwarovych systému se casto domnivaji, ze jakmile je jejich softwarovy produkt
vydan, neni uz co fesit. Ale tak jednoduché to neni. Webové aplikace neustéle rostou a vyvijeji
se a je treba je udrzovat. Udrzovani aplikaci bezpeénych, stabilnich, uziteénych a aktualnich
vyzaduje cas.

1.1.6.1 Zalohovani

Zalohy lze pouzit k obnové dat po jejich ztraté v dusledku vymazani nebo poskozeni dat nebo
k obnové dat z diivejsi doby. Zélohovani predstavuje jednoduchou formu obnovy po havarii.

18][19)

1.1.6.2 Aktualizace

Aktualizace slouzi k zdmérnym zménam v softwaru. Odstranuji chyby a méni funkcionality ¢i
uzivatelska rozhrani. Nékteré zmény jsou vitané, dokonce ocekdavané, a nékdy jsou zmény sub-
jektivné nezadouci, coz vede k tomu, ze se uzivatelé aktualizacim vyhybaji. Pokud uzivatelé
aktualizace odkladaji, mize to mit pro jejich zatizeni zavazné bezpecnostni disledky. Aktuali-
zace jsou jednim z hlavnich mechanismu pro opravu odhalenych zranitelnosti. ﬂ2T)] Hlavni rizika
spojend s neaktudlnim softwarem:

Bezpeénost: Utoénici nuti vydavatele softwaru byt vidy ve stiehu a zvefejiiovat aktualizace,
jakmile objevi néjakou zranitelnost, nejlépe diive, nez nékdo zlomyslny najde zpusob, jak ji
zneuzit a zpusobit Skodu.

Bugy: Vyvojari softwaru nejsou neomylni a délaji chyby. Navic oprava chyb muze v nékterych
testovan, nékteré z téchto chyb nebudou odhaleny pfimo ve vyvoji a nakonec se dostanou
do oficidlniho vydani softwaru. Vétsina téchto chyb ovlivni uzivatele pouze za velmi specific-
kych a vzacnych okolnosti. Proto ptivodné ztstavaji nepovsimnuty. Existuje vSak riziko, ze
jedna konkrétni akce, kterou je tfeba provést, bude mit kvuli softwarové chybé neocekavané
vysledky.
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Aktualnost: Aktualizace softwaru nemusi Tesit pouze chyby a bezpec¢nostni zranitelnosti, ale
nékdy pouze pridava nové nebo vylepsuje stavajici funkce, napriklad v reakci na nové pravni
pozadavky nebo oborové smérnice. Pokud se rozhodnete neinstalovat aktualizace softwaru,
vystavujete se riziku, zZe budete pouzivat zastaraly software, ktery nemiize vyuzivat nejnoveéjsi
vylepseni nebo zmény.

Nekompatibilita: Zastaraly software nemusi také ocekdvané a spolehlivé pracovat s jinym
(Ffadné aktualizovanym) softwarem. Napiiklad néktef{ uzivatelé pouzivajici aktualizovany soft-
ware mohou mit problémy s kompatibilitou pfi vyméné dat s jinymi uzivateli, ktefi pouzivaji
starsi software. [21]

1.1.6.3 Monitorovani

Monitorovani aplikaci je proces, ktery poskytuje informace o vykonu aplikace v redlném case
a umoznuje vyvojartm rychle reagovat na technické problémy. S pomoci nastroji pro monito-
rovani aplikaci mohou IT odbornici a vyvojari snadno sledovat jeji dostupnost, vyuziti zdroju,
chyby a dalsi dulezité aspekty, které maji vliv na zazitek koncovych uzivateli. K monitorovani
softwaru je vyuzivin APM (Application Monitoring Software). Mezi jeho funkce pati{ napiiklad
méFeni vykonu aplikace, detekce chyb nebo sledovani vyuziti zdroju zafizeni. [22]

1.2 Webové servery

Termin webovy server muze oznacovat hardwarovy nebo softwarovy prvek, pripadné oboji do-
hromady. [23]

Pokud jde o hardware, webovy server je zafizeni - pocitac, ktery uchovava software webového
serveru a soubory, které jsou souéasti webovych stranek (napiiklad dokumenty HTML, obrazky,
soubory CSS a soubory JavaScript). Webovy server je pripojeny k internetu a poskytuje fyzickou
vyménu dat s jinymi zaf{zenimi pfipojenymi k webu. [23]

Pokud se bavime o webovém serveru jakozto softwarovém prvku, tak ten se sklada z néko-
lika casti, které 1idi odesilani soubort klientovi. Jedna z ¢asti je HTTP server. Server HT'TP je
software, ktery rozumi adresim URL (webovym adresam) a protokolu HTTP. Je pfistupny pro-
stfednictvim URL webovych stranek (doménovych jmen) a dorucuje obsah téchto hostovanych
webovych stranek do zafizen{ koncového uzivatele. [23]

= Staticky webovy server odesild své hostované soubory do prohlizece v nezménéné podobé.

= Dynamicky webovy server se sklada ze statického webového serveru a dalstho softwaru,
nejcastéji aplikacniho serveru a databaze. Rika se mu ,,dynamicky“, protoze aplikac¢ni server
aktualizuje hostované soubory pfed odeslanim obsahu klientovi. [23]

Napriklad pro vytvoreni findlnich webovych stranek, které lze vidét v prohliZeci, muze apli-
kacni server naplnit Sablonu HTML obsahem z databaze. Stranky jako napr. Wikipedia obsahuji
tisice webovych stranek. Tyto typy webu se obvykle skladaji pouze z nékolika Sablon HTML a ob-
rovské databaze, nikoli z tisici statickych dokumenti HTML. Tento princip usnadnuje udrzbu
a poskytovani obsahu. [23]

1.2.1 Reverzni proxy

Webovy server se casto pouziva jako tzv. reverzni proxy. Jedna se o server, ktery se nachazi pred
nékolika dalsimi webovymi servery a preposild pozadavky klienta na né. Reverzni proxy servery
jsou obvykle implementovény za tcelem zvyseni bezpecnosti, vykonu a spolehlivosti. [24]

Casto se lze taky potkat s pojmem forward prozy. Zjednodusené by se dalo Fici, ze forward
proxy server stoji pred klientem a zajistuje, ze zadny koncovy server nikdy nekomunikuje primo
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s timto klientem. Naopak reverzni proxy server stoji pred puvodnim serverem a zajistuje, Ze
zadny klient nikdy nekomunikuje pfimo s nim. [le]

Neékteré vyhody pouziti reverzni proxy:

Vyrovnavani zatéze Popularni webové stranky, které denné navstivi miliony uzivateld, nemusi
byt schopny zvladnout veskery ptichozi provoz na jediném serveru. Misto toho miize byt web
rozdélen mezi skupinu ruznych servert, které vsechny zpracovavaji pozadavky na stejny web.
V takovém pripadé muze reverzni proxy server rozlozi zatéz a v pripadé, Zze néktery server
zcela selze, ostatni servery se mohou o provoz postarat.

Ochrana pred utoky Diky reverznimu proxy serveru nemusi web nebo sluzba nikdy odhalit
IP adresu svého ptivodniho serveru. To dto¢niktim vyrazné ztézuje moznost vyuzit proti nim
cileny utok. Misto toho se Gtoc¢nici budou moci zamérit pouze na reverzni proxy server. [24

Ukladani do mezipaméti (caching) Reverzni proxy server muze také ukladat obsah do me-
zipaméti, coz vede k vyssimu vykonu. Odpovédi 1ze cashovat na reverznim proxy serveru,
a tim padem samotné aplikace nemusi byt dotazovana. S tim déle souvisi i dalsi bod.

CDN Uloha reverznich proxy serveri se stavé jesté vyznamnéjsi, kdyz se vezme v tivahu Content
Delivery Network (CDN). V nastaveni CDN jsou reverzni proxy servery prvky, které spravuji
prichozi a odchozi provoz. Tento proces zvysuje vykon a spolehlivost a maximalizuje efekti-
vitu sité CDN. Reverzni proxy servery zde kromé jiného usnadnuji rychlé doruceni obsahu.
Toho dosahuji tim, ze ukladaji verze webovych stranek do mezipaméti servert na geograficky
rozptylenych mistech. To znamenad, ze kdyz klient zada pozadavek, ocekavany obsah je jiz

pobliz. \\

Reverzni proxy server muze slouzit jako komunikacni ¢lanek, jenz pfesmérovava zpravy od
klienta ze svého HT'TP portu na néjaky dalsi port dané aplikace, ktera zpravu zpracuje a odpoved
opét posle zpét serveru, ktery ji nasledné presméruje na klienta.

1.2.2 Virtual hosting

Termin virtual host se vztahuje k provozovani vice nez 1 webu (napt. companyl.example.com
a company?.example.com) na jednom pocitaci resp. jednom webovém serveru. [ZG]

Virtual hosting muze byt IP-based, coz znamend, Ze kazdy web ma jinou IP adresu, nebo
name-based, coz znamen4, Ze na jedné IP adrese je hostovano vice doménovych jmen. Skutec-
nost, ze béz{ na stejném fyzickém serveru, neni pro koncového uzivatele pffmo patrnd. [26]

U name-based virtual hostingu se server spoléhé na to, ze klient nahlasi doménovou adresu
jako soucast HT'TP hlavicky. Pomoci této techniky mize stejnou IP adresu sdilet mnoho riznych
hostitela. [Z?]
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Kapitola 2

Analyza

V této kapitole byl proveden podrobni sbér poZadavki pro pozZadovany ndstroj. Byl zanalyzovdn
aktudlni stav a provedena analjza jiz existujicich ndstroju, které by mohly plné ¢i cdstecné
realizovat vSechny potrebné pozZadavky. Konec kapitoly je venovan shrnuti techto ziskangch
informaci. Jsou zde také probrany mozné postupy a technologie. Vysledky téchto poznatki

ey,

jsou pouZity k ndvrhu vlastniho ndstroje v pozdéjsi kapitole.

2.1 Katalog pozadavku

Vyvoj aplikace pro automatické zjistovani verzi softwaru v siti, ktery je predmétem této ba-
kalarské prace, byl realizovan ve spolupraci s firmou Quanti s. r. o. Tato spoluprdce poskytla
jedine¢nou prilezitost k aplikaci teoretickych poznatkiu ziskanych béhem studia v praktickém
a profesionalnim prostiedi.

Sbér a specifikace pozadavki na vyvijenou aplikaci probthal v tzké spolupraci s administra-
torskym tymem firmy, ktery ma na starosti spravu serveru a sluzeb na nich bézicich. Mezi tyto
sluzby patii i self-hosted webové aplikace. Diskuze s tymem probihaly formou neformélnich kon-
verzaci, béhem kterych byly identifikovany kli¢ové potieby a ofekdvani spojené s monitorovanim
a spravou softwarovych verzi v siti.

Typickym uzivatelem aplikace je tedy administrator sité, ktery spravuje a monitoruje in-
frastrukturu s nasazenymi self-hosted webovymi aplikacemi.

7 téchto interakci byly cerpany jak veskeré funkéni, tak i nefunkéni pozadavky, coz zajistovalo,
ze navrhované feseni bude co nejlépe odpovidat potiebdm a ocekdvanim administratorského
tymu.

Interakce umoznila hlubsi porozumeéni praktickym aspektim spravy IT infrastruktury a pri-
nesla cenné nahledy, které byly zdsadni pro definovani cild a funkcionalit vyvijeného feseni.
Timto zptsobem byl zajistén vysoky stupen relevance a uzitecnosti aplikace pro potieby firmy
Quanti s. r. 0. a jejiho administratorského tymu, ktery bude déle v textu zminovan jako zadavatel.

Béhem sbéru pozadavku a pozdéjsiho navrhu bylo vsak prihlédnuto k tomu, aby Feseni ne-
bylo zavislé pouze na konkrétnim prostiedi zadavatele, ale vyuzitelné také v jinych prostiedi se
stejnou problematikou. Hledany nastroj by mél splnovat vSechny nadchézejici funkéni i nefunkéni
pozadavky nehledé na konkrétnich principech a technickych zalezitostech zadavatele jako jsou
napi. konkrétni serverové konfigurace.

Pozadavky jsou rozdéleny na kritickou, vysokou, stfedni a nizkou prioritu.

11
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2.1.1 Funkc¢ni pozadavky

2.1.1.1 F1 Monitorovani verzi znamych webovych aplikaci

Aplikace musi byt schopna ziskavat informace o nejnovéjsich dostupnych verzich vybranych webo-
vych aplikaci. Velkou vyhodou by také byla snadnd moznost rozsiteni, kterd by uzivateli pomohla
k zadefinovani pravidel pro monitorovani dalsich webovych aplikaci, které nejsou soucasti zaklad-

niho balicku (viz|2.1.1.6).

Priorita:

Jedna se o vysokou prioritu. Aplikace by se dala pouzivat maximélné za napil pouzitelnou,
pokud by tuto funkcionalitu nesplnovala, jelikoz by nebyla schopna nalezeny software srovnat
s jeho oficidlni nejnovéjsi verzi.

Slozitost
Implementace bude vyzadovat unikatni pristup pro kazdou podporovanou aplikaci. Nékteré
sluzby nebudou poskytovat informaci o verzi v sofistikované podobé.

2.1.1.2 F2 Sken sité

Aplikace musi umoznovat zdkladni sken privatni sité, ktery ziskd seznam adres, kde pravdépo-
dobné bézi néjaka webova aplikace. Nestaci zjistit pouze dané IP adresy, protoze jedna IP adresa
muze hostovat vice riznych doménovych jmen (viz virtual hosting ’m) Vysledkem tohoto po-
zadavku bude tedy seznam webovych stranek, které hostuje webovy server bézici na zarizeni
v daném sitovém rozsahu.

Priorita:

Aplikace by teoreticky mohla spliiovat ostatni funkcionality jako hledani sluzeb a verzi ¢isté pro
zadand doménova jména a obejit se bez tohoto skenu. Nedoslo by ale k odhaleni vynechanych
adres a nastroj by ztratil prvek automatizace. Proto priorita tohoto pozadavku zustava vysoka.

Slozitost:

Ke splnéni pozadavku bude vyuzit néktery z volné dostupnych existujicich nastrojia. Tento
nastroj bude pottreba pouze zakomponovat do aplikace. Nemélo by se tedy jednat o prilis
slozity pozadavek.

2.1.1.3 F3 Urceni konkrétni webové aplikace

Aplikace se musi pokusit o detekci ndzvu konkrétni webové aplikace, kterd se na dané adrese
v siti vyskytuje, pokud je nativné podporovana.

Priorita:
Tento pozadavek je kriticky pro fungovani aplikace. Nastroj se bez néj neobejde.

Slozitost:

Pr1i navstiveni webové aplikace je pro lidské oko ve vétsiné pripadu celkem snadné detekovat
o jakou konkrétni aplikaci se jedna. Naroc¢nost se tedy bude odvijet od toho, jak obtizné bude
tento proces programoveé zautomatizovat. Odhadem se jedna o pozadavek se stfedni slozitosti.

2.1.1.4 F4 Urceni verze webové aplikace

Aplikace musi prijit s feSenim, které umozni ziskdni verze dané webové aplikace, pokud znd jeji
adresu v siti a konkrétni specifikaci, o jakou sluzbu se jedna.
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Priorita:
Je nutné, aby aplikace dokézala splnit tento pozadavek pro vétsinu webovych aplikaci, které
bude nativné podporovat. Priorita tohoto pozadavku je vysoka.

Slozitost:

Jednd se o pomérné slozity pozadavek. Kromé toho, Ze ne vzdy se informace nachézi na
stejném misté, tak nékteré sluzby mohou pred uzivateli verzi skryvat a bude potfeba projit
néjakym autorizacnim mechanismem, diky kterému prejdeme pres vrstvu bézného uzivatele.
Pozadavek je tedy odhadovan jako velmi slozity.

2.1.1.5 F5 Vystaveni souhrnu informaci formou API

Vysledkem F1 a F4 by mélo byt srovnani rozdilu téchto dvou informaci. Tento souhrn by méla
aplikace poskytovat formou API vystaveného v dané privatni siti.

Priorita:
Bez vystaveného souhrnu postrada aplikace smysl. Jedna se tedy o kritickou prioritu.

Slozitost:

Lze konstatovat, ze diky vyvoji a dostupnosti modernich vyvojovych frameworki a nastroju se
stava tento pozadavek ne piilis komplikovanym. Tyto frameworky poskytuji mnoho vestavénych
funkci. Narocnost se tedy bude odvijet pouze od osvojeni si takového néstroje.

2.1.1.6 F6 Moznost doplnéni vlastni aplikace

Uzivatel (administrator sité) by mél mit moznost zadefinovat novou aplikaci k monitorovani.
Po zadéani prislusnych informaci do seznamu ostatnich podporovanych aplikaci bude sken sité
v rdamci F3 a F4 patrat také po webové aplikaci s touto definici. Velkou vyhodou by také bylo
bylo zadefinovani podpory pro vyhledani nejnovéjsich verzi, tedy moznost rozsifeni seznamu pro
F1.

Priorita:

Aplikace bude bez tohoto pozadavku pouzitelna pro dany predpfipraveny seznam, avsSak
neumozni rozsiritelnost, kterd povede vyuzitelnosti aplikace v jinych prostredich ¢i v prostredi
stavajicim, kde mize v budoucnu dochazet ke zménam. Pozadavek mé tedy stfedni prioritu.

Slozitost:

Reseni bude vyzadovat kvalitni navrh, ktery umozni potfebné definice pronést do samotné
aplikace. Zadani informaci by mélo probihat uzivatelsky privétivou formou, kterd nebude
vyzadovat zdsahy do kédu. Definice by méla vést k validnimu zpusobu ziskani ndzvu a verze
dané nové aplikace. Pozadavek se jevi jako velmi slozity.

Seznam podporovanych webovych aplikaci

Zadavatel prace prisel se seznamem konkrétnich webovych aplikaci, které pozaduje, aby nastroj
piimo podporoval. Predchozi funkéni pozadavky F1, F3 a F4 by tedy mély byt splnény pro
nasledujici webové aplikace:

= Atlasian Jira
= Atlasian Confluence
m JFrog Artifactory

m Bareos
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= GitLab

m Prometheus
m Grafana

m Zabbix

m Greylog

m SnipelT

= TestRail

m TeamCity
= Keycloak
= Minio

Bez seznamu, které aplikace budou podporované, nebude nastroj moci byt bez dalsitho zédsahu
oznacen za funkéni. Zadavatel dodal tento konkrétni seznam, ktery neni kratky, ale zaroven zde
existuje jakasi tolerance. Nemélo by dojit k zna¢nému naruseni nefunkénich pozadavki na tkor
podpory vsech sluzeb z tohoto seznamu.

2.1.2 Nefunkcni pozadavky
2.1.2.1 N1 Technologie

Aplikace bude nasazena na operac¢ni systém Debian. Tento operac¢ni systém pouzivaji taktéz
zafizeni, na nichz jsou nasazeny samotné zkoumané webové aplikace. Toto je zdsadni informace,
pokud by bylo treba na serverech automatizované vykondvat nékteré tkony. Operacni systém
Debian muze byt v mnoha ohledech odlisny od jinych Linuxovych distribuci nemluvé o opera¢nich
systémech pouzivajici jiné jadro jako macOS ¢i Windows.

Webové aplikace pouzivaji k distribuovani obsahu webové servery Nginz a Apache.

2.1.2.2 N2 Rozsiritelnost

Aplikace by méla byt navrzena tak, aby umoznovala snadné priddvani dalsich metod, které
povedou k zajisténi validnich vysledku a spolehlivému chodu aplikace.

Névrh aplikace by mél byt také uzptisobeny piipadnému pridani dalsich druhd webovych
serveru k detekei.

2.1.2.3 N3 Jednoduchost rozhrani

Rozhrani ve formé API by mélo byt intuitivni. Struktura informaci v rdmci danych odpoveédi
by méla obsahovat pouze a pravé dulezitd data bez zbytecnych detailt, které by mohly snizit
srozumitelnost vyslednych informaci.

2.1.2.4 N4 Dokumentace

Dokumentace by méla byt Uplnd; pokryvat vsechny aspekty API véetné pozadavki, odpovédi
a statusovych kodi. Dokumentace by také méla byt psana jasné a srozumitelné, s priklady pouziti,
které pomahaji rychle pochopit, jak API funguje.
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2.1.2.5 N5 Cena

Implementace zadani by neméla obsahovat zadné komercni prvky, za které by uzivatel aplikace
musel pfimo zaplatit.

2.1.2.6 N6 Automatizace

Reseni by nemélo vyuzivat piflis vysoky vstup od uzivatele. V idedlnim piipadé by sken sité mél
probéhnout zcela bez nutnosti zadani dalsich vstupnich informaci napf. o zafizenich ¢i konfigu-
racich webovych aplikaci. Systém by mél fungovat témeér zcela samostatné. Toleruje se néjaka
forma autentizace.

2.1.2.7 N7 Bezpecnost

Aplikace by neméla pozadovat administratorska opravnéni ke zkoumanym serverim.

2.2 Aktualni stav

V tuto chvili neni vyuzivan zadny nastroj, ktery by dokézal souhrnné a exaktné informovat o adre-
sach a verzich self-hosted webovych aplikaci nasazenych na serverech v privatni siti Quanti s. r. o.

K zékladnimu prehledu o nasazenych sluzbach v firemni siti slouzi nastroj CMDB. Jedna se
o vlastni implementaci tzv. konfiguracni databaze.

Configuration Management Database (CMDB) je databdze, kterd obsahuje vsechny relevantni
informace o hardwarovych a softwarovych komponentach pouzivanych v IT sluzbach organizace.
CMDB uchovava informace, které zajistuji organizovany pohled na konfiguracni data a prostredky
pro zkoumani téchto dat. [28]

Aktudlni stav této databédze nespliluje pozadavky pozadovaného néstroje (viz ’m) Data-
béze obsahuje seznam doménovych jmen a jejich IP adres vSech sluzeb nasazenych ve firemni
siti. Postradd informaci o tom, zda se na adrese vyskytuje webova aplikace (na adrese se muze
vyskytovat jiny typ sluzby jako napr. databazovy cluster fungujici nad jinou technologii nez
HTTP protokol, ktery je béZzné pouzividn na prochdzeni webovych aplikac{). Kromé toho by se
také mohlo stat, ze CMDB neni aktudlni a néjaka sluzba ji unika.

Ve firmé tedy neexistuje zddny sofistikovany a automaticky zpusob, ktery by byl schopny
odhalit webové aplikace a jejich ndzvy. Seznam webovych aplikaci je shromazdén v podobé
textového seznamu v internim dokumenta¢nim systému, ktery musi byt manualné udrzovan.
Pocet sluzeb neni nikterak vysoky, a proto nebylo prozatim nutné piijit s néjakym sofistikovanym
resenim. Administratoii si také sami pamatuji seznam aplikaci a sluzeb, coz se d4 pochopitelné
povazovat za velmi Spatny zptisob udrzovani informaci.

Pro zjisténi rozdilu mezi aktudlné nasazenou a oficidlné nejnovéjsi verzi webové aplikace musi
uzivatel manudalné verzi zkontrolovat jak na dané adrese v siti, tak v oficialni dokumentaci sluzby.
Toto feseni vyzaduje Casovou investici ze strany uzivatele, navic mize na néjakou z aplikaci
zapomenout a v neposledni radé toto Feseni také negarantuje ziskani informace véas, coz muze
byt problém, protoze dand aktualizace muze mit kriticky vliv na jeji bezpec¢nostni chovani.

2.3 Dostupné nastroje

Tato Cast je zaméfena na sluzby, které jsou analyzovany z hlediska funkcionality a pripadného
splnéni funkénich a nefunkénich pozadavk.
Nastroj Nessus byl doporucen k analyze po komunikaci s ¢leny z administratorského tymu
Quanti s. r. 0. Udajné se mélo jednat o néstroj, ktery se nejvic podobéa zadani aplikace.
Ostatni nastroje byly vybrany po prichodu internetem, pti némz byla vyhleddvana klicova
slova: ,web application scanner“, , discover versions of web applications®, ,,web server discover®,
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,,get version of self hosted web application“ apod. V prvni viné analyzy byly z dlouhého seznamu
nastroju vylouceny ty, které budto neobsahovaly smérodatnou dokumentaci, nebo se pozadavkium
blizily pouze zdanlivé. Ackoliv jednim z pozadavki je také cena, niZe jsou zminény i nékteré
komerc¢ni produkty.

2.3.1 Nmap

Nmap je flexibilni open source nastroj pro hledani pocitacu a sluzeb v pocitacové siti, ¢ili k vytvo-
feni jakési ,,mapy“ sité. Aby Nmap mohl vykonévat tyto tikoly, odesild na cilové pocitace specidlné
upravené pakety a poté analyzuje odpovédi. M4 moznost skenovat oteviené porty a identifikovat
bézici sluzby, véetné webovych serveri. [29]. Klicové aspekty pouziti Nmapu pro tcel této prace
zahrnuji:

1. Skenovéni Portii: Nmap umoziiuje identifikovat oteviené porty na cilovych zatizenich. [29]
Toto je prvni krok, ktery mize pomoct s F2 (2.1.1.2) protoze webové servery obvykle naslou-
chaji na specifickych portech (80 - HTTP, 443 - HTTPS).

2. Pouziti Skriptit NSE (Nmap Scripting Engine): Nmap mé vestavény skriptovaci engine
(NSE), ktery umoziiuje spousténi ruznych skriptti pro rozsifené skenovdni a sbér informaci.
Pro zjisténi verzi aplikaci existuji specifické NSE skripty, které se zaméiuji na detekci sluzeb
a verz{ softwaru. [30]

= http-enum: Za urc¢itych podminek dokaze vypsat souborovou strukturu webové aplikace
(pro komplexni webové aplikace bézic{ za reverznim proxy serverem je toto vétsinou nepo-
uzitelné). [31]

= banner: Jednoduchy banner grabber, ktery se pripoji k otevienému portu TCP a vypise
vSe, co naslouchajici sluzba odesle do péti sekund. [32] Po otestovan{ vyslo najevo, ze pro
porty, kde bézi webovy server, nstroj nasel pouze nazev webového serveru (napf. Nginx).
Sluzba dokazala ziskat informaci o nékterych webovych aplikacich, které na zatizeni bézely
na jinych portech (webovy server na nékteré z nich odkazoval jako reverzni proxy), ale neslo
o nic moc vic nez informace, které by mohly byt zjistény napr. pomoci prikazu cur

3. Verze Detekce Sluzby (Service Version Detection): Pomoci piepinace -sV v pifkazové
radce Nmap, lze provést detekci verze sluzby. Tento prepina¢ instruuje Nmap, aby zkoumal
identifikované oteviené porty a snazil se zjistit informace o sluzbéach, které na nich bézi, véetné
jejich verzi. [33] Po dalsi analyze bylo zjiSténo, Ze v uréitych momentech je Nmap schopny
zjistit druh a verzi webového serveru (Nginx, Apache atd.), nikoliv verzi samotné webové
aplikace.

4. Vlastni NSE Skripty: Pokud standardni skripty NSE nezjisti potfebné informace, je moz-
nost napsat nebo upravit vlastni skripty v Lua, programovacim jazyce, ktery Nmap pouziva
pro NSE. [30]

Souhrn: Nmap mé vicero zpusobt, jak prozkoumat aplikace bézici na specifickych portech.
Pro pottebu splnéni F3 (2.1.1.3) a F4 (2.1.1.4) je to pravdépodobné nedostatecné, jelikoz Nmap
pravdépodobné nepracuje na tak vysoké komunikacéni vrstvé. Teoreticky by moznd jesté stalo
za to prozkoumat variantu vlastnich NSE skripti. Nmap neni na potfebné ucely prizpusoben
a vynalozené usili by bylo vétsi nez pri vlastni implementaci feseni. Nmap ale ¢astecné splnuje
F2 (2.1.1.2), jelikoz dokéZze pomérné snadno a prehledné projit dany rozsah sité a zjistit oteviené
porty. Mohl by tedy kontrolovat HTTP(S) porty, a tim paddem pravdépodobné detekovat bézici
webové servery. Nmap bohuzel nedokaze odhalit vSsechna hostovand doménova jména daného
webového serveru.

LcURL je softwarovy projekt poskytujici jednoduchy command-line nastroj (curl) pro pienos dat pomoci riiz-
nych sitovych protokola.



Dostupné nastroje

2.3.2 Nikto

Nikto je open source skener webovych serveri, ktery provadi komplexni testy na vice nez 6700
potencidlné nebezpeénych soubort/programu, kontroluje zastaralé verze a problémy s konkrét-
nimi verzemi. Kontroluje také polozky konfigurace serveru, jako je pritomnost vice indexovych
souborii a pokousi se identifikovat nainstalované webové servery a software. Jednotlivé kontrolo-
vané polozky a moduly jsou Casto aktualizovany. [34]

Pri testovani nédstroje v siti zadavatele vyslo najevo, Ze je schopny odhalit webovou aplikaci
Jira (uz ale ne jeji verzi) a to diky favicon E Nikto si uchovava databézi téchto ikon a nékteré
z nich je tedy schopny rozpoznat. Databaze je ale pomérné mala, a tudiz nedostacujici.

2.3.3 WhatWeb

WhatWeb identifikuje webové stranky. Rozpoznava webové technologie véetné systémi pro spravu
obsahu (CMS), platforem pro blogovéni, statistickych / analytickych bali¢kt, knihoven JavaScript,
webovych serveru a vestavénych zarizeni. WhatWeb mé vice nez 1800 modulti, z nichz kazdy roz-
poznava néco jiného. Jednd se o open source projekt. [36]

Pro dané adresy misty dokaze odhalit danou webovou aplikaci. V odhalovani verzi je ale velmi
omezeny. Navzdory tomu, ze projekt tuto funkcionalitu zminuje, nepodarilo se v dokumentaci
najit postup k ziskdni verz{ aplikaci a pti béZném pouzivani (i se silnymi piepinaci) vétSinou
verzi nenasel. Zde je ptiklad pouziti:

root@e46997465591: /app# ./whatweb -a 3 https://jira-preprod.XXX.cz

https://jira-preprod.XXX.cz/ [200 OK] Atlassian-JIRA,
Cookies[JSESSIONID,atlassian.xsrf.token], Country[RESERVED] [ZZ],

HTML5, HTTPServer[nginx], HttpOnly[JSESSIONID], IP[192.168.68.140],

Java, OpenSearch[/osd.jspl, Script[context,module,
resource,text/javascript], Strict-Transport-Security[max-age=31536000,
max-age=15768000] , Title[Loading...], X-Frame-Options[SAMEORIGIN], nginx

2.3.4 Wappalyzer

Wappalyzer je open-source nastroj pro detekci technologii pouzivanych na webovych strankach,
ktery umoznuje uzivateltim zjistit, jaké webové technologie (napiiklad webové servery, CMS sys-
témy, frameworky, knihovny JavaScriptu, analytické ndstroje atd.) a jejich verze jsou pouzity
na konkrétnich webovych strankach. Tato aplikace muze byt pouzita primo v prohlizeci jako
rozsifeni nebo jako samostatna aplikace. Wappalyzer pomahéd vyvojarim, marketérim, a bez-
pecnostnim analytikiim 1épe pochopit pouzité technologie a muze byt vyuzit k analyze trhu,
konkurence, nebo k identifikaci potencidlnich bezpecnostnich zranitelnosti. Diky své schopnosti
rozpoznavat stovky technologii, je Wappalyzer cennym néstrojem pro kazdého, kdo se zabyva
webovou analyzou nebo bezpecnostnim auditovinim. [37]

Aplikace je poskytovana uzivatelim ve formé rozsiteni do webového prohlize¢e Google Chrome.
Jelikoz se jedna o open source projekt, je mozné dohledat oficidlni Git repozitar. Projekt umoz-
nuje uzivatelim pouzit nastroj pomoci API, tudiz by teoreticky bylo mozné si jej osvojit v ramci
této prace.

Néstroj mé preddefinovanou sadu pravidel pro kazdy software, ktery podporuje. [38] Pravidla
urcuji zpusob, jakym Wappalyzer ziskdva informace o dané sluzbé na konkrétnim URL. Po
prostudovani kédu bylo zjisténo, ze informaci o verzi softwaru ziskdava z HTML elementu na

2Favicon, zndmé také jako ikona zéstupce, ikona webové stranky, ikona karty, ikona URL nebo ikona zélozky,
je soubor obsahujici jednu nebo vice malych ikon spojenych s urcitou webovou strankou. [35]
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dané strance. Casto se tato informace vyskytuje v metadatech HTML dokumentu. Databéze ¢ita
velké mnozstvi podporovanych sluzeb a mezi nimi se nachézi také webové aplikace.

Po prizkumu bylo zjisténo, ze Wappalyzer obsahuje podporu pro vétsinu pozadovanych webo-
vych aplikaci ze seznamu zadavatele (viz|2.1.1.6). Po otestovani vyslo ale najevo, Ze tato databédze
je pravdépodobné neaktualni, jelikoz pro aplikaci Jira, Artifactory, TeamCity a Zabbix bézicich
ve zkoumané firemni siti nebyl nastroj schopen zjistit verzi, ackoliv je podporuje a verze se na
strance vyskytuje. Nicméné u vSech zminénych kromé Bareos a Keycloak se mu alespon poda-
filo detekovat nézev sluzby. Sluzbé se povedlo tspésné detekovat verzi pouze u webové aplikace
Confluence.

U nékterych webovych aplikaci jako GitLab doslo k pokusu pouziti nastroje na hlavni strance,
kde uzivatel zadava své pristupové tdaje. Po prozkoumani HTML dokumentu doslo k zjisténi,
ze zadnou informaci o verzi neobsahuje, a tudiz je nemozné ji jen ¢isté z tohoto zdroje ziskat.
V nékterych pripadech je tedy nutné nejprve proniknout za tuto bezpecnosti vrstvu. Navic je
mozné, ze se informace v HTML obsahu nebude vyskytovat ani po prihldseni uzivatele. Tato
skutecnost je déle analyzovana v sekci|2.4.2 - Detekce ndzvu a verze.

2.3.5 Nessus

Nessus od firmy Tenable, Inc. je proprietarni bezpec¢nostni néstroj, ktery slouzi k hledani a vy-
hodnocovani zranitelnosti.

Projekt vznikl v roce 1998 jako free remote bezpecnostni skener. [39] 5. ¥jna 2005, s vydanim
Nessus 3, projekt presel z GNU Public License na proprietarni licenci. [40]

Kromé celkového skenu zatizenich pripojenych do verejného internetu a zabezpeceni cloudové
infrastruktury také bezpecné skenuje webové aplikace a identifikuje zranitelnosti v kédu vlast-
nich aplikaci a komponentach tretich stran. Vysledky pak dokaze zobrazovat v rdmci reporta
dostupnych z jeho webové aplikace. [41]

Néstroj je dostupny ve trech variantach. Nessus Expert a Nessus Professional jsou placené
verze tohoto softwaru nabizejici vétsinu funkcionalit. [41] Existuje vSak také bezplatnd verze
Nessus Essentials. Ta umoziiuje skenovat prostiedi (az 16 IP adres) se stejnou rychlosti, hod-
nocenim do hloubky a pohodlnym skenovanim bez pouziti agenta, jaké vyuzivaji placené verze.
42]

Néstroj mohl byt v bezplatné verzi Essentials vyzkousen piimo v interni siti, kde jsou nasazeny
webové aplikace ze seznamu aplikaci pozadovanych k podpore (viz|2.1.1.6). Nédsledujici poznatky
o funkénosti aplikace nebudou pochézet z oficidlnich zdroji, nybrz ze zkusenosti béhem tohoto
testovani.

Webova aplikace néstroje nabizi opravdu komplexni moznosti, které uzivatel mize vyuzit
k otestovani bezpec¢nostnich zranitelnosti celych casti sité ¢i konkrétni adresy. Nessus nabizi
sablony, které muze uzivatel vyuzit k vytvoreni specifického skenu. Pro ucely této préce byla
nejzajimavéjsi ,,Web Application Tests“ Sablona. Pomoci ni probéhl test na webové aplikaci Jira
a Artifactory nasazené na znamé adrese v siti.

Po prichodu vysledkt vyplynulo, ze Nessus vezme zadanou IP adresu ¢i URL a pokousi se
na ni pristoupit kromé klasického HTTP a HTTPS portu skrz jiné dalsi porty. Uzivatel mize
vybrat hloubku skenu a tim se zvysi pocet otestovanych porti. Nessus pak zkousi pristupovat
a zanorovat se na nejruznéjsi podslozky adresy a vytézit z nich maximum informaci.

Vysledky, které byly sefazeny na zakladé zavaznosti testi, poukézaly na spoustu moznych
zranitelnosti webového serveru ¢i samotné aplikace. Jednou z nizko zadvaznych zranitelnosti bylo
také zjisténi ndzvu a verze aplikace v pripadé testu pro Jira. U Artifactory byl sken schopny najit
pouze nazev této sluzby. Nicméné nastroj také nabizi moznost pouziti autentizace. Pfed startem
skenu tedy uzivatel vyplni ptislusné uzivatelské jméno a heslo, které nastroji umozni proniknout
za hranici uvitaci obrazovky. Tento princip vedl v pripadé Artifactory ke zjisténi aktualni verze.

F

3Ne zcela aktudlni - sémantickd verze se lisila o 1 &islo v patch Gasti.
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Nessus kromé jiného obsahuje databazi odhalenych konkrétnich zranitelnosti, které vyzaduji
aktualizaci aplikace, pokud chce poskytovatel predejit moznym utoktm. [43] Tato databdze se
pravdépodobné pravidelné aktualizuje, avsak nedarilo se dohledat, jak casto a kym. Nicméné
pokud je Nessus schopny aktudlni verzi sluzby najit a srovnat s néjakym zdznamem ze zminéné
databéze, tak vysledny sken mize mimo jiné obsahovat informaci i o tomto problémuE Tento
proces byl ovéfen v ramci testovani pro jednu ze zminénych webovych aplikaci.

V ramci testovani nastroje byl také proveden hluboky sken sité, ktery Nessus Essenials nabizi.
Vstupem skenu byl rozsah sité. Byla vyuzita ptimo interni sit zadavatele. Vysledny sken fungoval
pomérné omezené, jelikoz nedokazal odhalit vSechna zafizeni. Pro zarizeni na nichz se nachézela
bézici webova aplikace za webovym serverem nedokézal nédstroj ve vétSiné pripadiu spolehlivé
odhalit nazev ani verzi téchto aplikaci.

Souhrn

Co se tyce F3 (2.1.1.3) a F4 (2.1.1.4), nebyla nalezena zadna dostupné a bezplatné sluzba, ktera
by byla schopnéa spolehlivé spliiovat tyto pozadavky. Vétsina volnych nebo komercénich nastroju
ma spise za cil provadét bezpecnostni skeny na typické bezpecnosti zranitelnosti. Nastroj, ktery
by alespon do urc¢ité miry dokazal poskytovat informace o nazvech a verzich znamych webovych
aplikaci, budto neexistuje, nebo nedoslo k jeho nalezeni. Nékteré nastroje umoznily ziskat nazev
webové aplikace (napt. Nikto nebo WhatWeb). Pouze ale ve vyjimeénych piipadech dokéz{ najit
Bohuzel je ale jeho bezplatna verze omezend, co se do poctu adres tyce. Navic je jeho vystup
prilis komplexni na to, aby se dal pouzit jako ¢ast nastroje. Pouzit Nessus jako takovy pro splnéni
celého zadani také nelze. Kromé zminéného problému s bezplatnou verzi nedokaze ve vétsiné
pripadu spolehlivé informovat o zastaralosti softwaru, jelikoz tuto informaci vydava jen nékdy,
pravdépodobné jen pokud se jedna o bezpec¢nostni upozornéni z jeho databaze zranitelnosti.

Néstroj Nmap se jevi jako velmi vhodny k ¢dstecné realizaci F2 (2.1.1.2). Aplikace je pomérné
jednoduché na pouziti. Jeji prace ale kon¢i v bodé, kdy odhali IP adresy zafizeni s otevienymi
webovymi porty.

Déle byly objeveny nékteré dalsi nastroje jako (Pulseway Lansweeper, ManageEngine ¢i
AssetEzxplorer), které podle prvnich dojmt ukazovaly potencidl ke splnéni pozadavki. Jednd se
o robustni sluzby, které jsou schopny monitorovat firemni software. To, jestli jsou schopné mimo
jiné monitorovat i verzi webovych aplikaci na internich serverech se nepodarilo dohledat. Sluzby
jsou navic az moc komplexni na to, aby mohly byt pouzity k pomérné jednoduchym zkoumanym
pozadavkum. A to, Ze jsou placené, byl také dalsi divod k zavrzeni.

Pri hledéni byly déle nalezeny sluzby, které jsou schopny pravidelné monitorovat vybrany
element na webové strance a v pripadé zmény informovat uzivatele. Pokud by webova aplikace
neimplementovala Zaddny jiny pohodlnéjsi zptisob (API, RSS feed) k ziskdn{ jeji aktudlni verze,
teoreticky by se dalo tento néstroj vyuzit. Ale vzhledem k tomu, Ze je to jen velmi ¢astecéna
pomoc, bude mnohem jistéjsi a jednodussi F1 (2.1.1.1) naimplementovat kompletné vlastnim
zpusobem napr. pomoci web scmping

2.4 Mozné postupy

Tato sekce je vénovana analyze principti a zptsobt, jejichz zjisténi a pochopenti je dulezité k pro-
vedeni idealniho navrhu systému, ktery povede ke splnéni zadani.

474vaznost vysledku je definovana dle zdvaznosti zdznamu v databézi.
5Web scraping, web harvesting, nebo také web data extraction je zptisob ziskavani dat z webovych stranek.
Data jsou Casto extrahovédna z HTML elementt samotného obsahu stranky. [44]
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2.4.1 Hledani webovych aplikaci

Jeden z prvnich kroki ke splnéni zadani je najit vSechny webové aplikace v dané siti. Lze uva-
zovat, ze ke skenu sitového rozsahu a zjisténi otevienych HTTP a HTTPS port bude vyuzit
volné dostupny nastroj Nmap, jelikoz implementace vlastniho nastroje by byla zbytecna a prilis
rozsahla.

Sken néastroje Nmap dokiakze poskytnout seznam IP adres, na nichz se nachazi oteviené
porty dle vybéru. [45] Pi zaddani HTTP(S) portu je tedy obdrzen seznam IP adres ve zkoumané
siti, kde pravdépodobné bézi néjaky webovy server. Tato informace ale sama o sobé nemusi byt
dostacujici hned z nékolika davodi:

1. Na HTTP(S) portu se nemusi nutné vyskytovat webova aplikace. Ackoliv jsou
TCP/IP port nizsi nez 1024 specidlni v tom, Ze normdln{ uzivatelé na nich nemohou spoustét
servery [46], miZe se stét, Ze se administrator zafizeni rozhodne pouZit tyto porty pro jiné
ucely nez béh webového serveru.

2. Tato informace nerika, Ze na adrese bézi néjaka webova aplikace. Bézici webovy
server muze byt vyuzivan k presmérovani provozu na jiné zafizeni s webovou aplikaci, ktera
se nenachdazi ve zkoumaném sitovém rozsahu.

3. Nejsou znama konkrétni doménova jména webovych aplikaci, které webovy server
poskytuje. Stale nejsou znama vsechna doménova jména, kterd webovy server odbavuje. Jsou
znamy pouze IP adresy, ale na nich mize diky technice virtual hosting dochéazet k vyrizovani
pozadavku pro nékolik webovych aplikaci.

4. To, Ze na zarizeni nebézi webovy server neznamend, Ze se na ném nevyskytuje
webova aplikace. Pokud se povazuje vyhledavani otevienych webovych portt v siti jako
priméarni krok, vysledkum mohou uniknout webové aplikace, které nejsou timto zpisobem
poskytovany. Webova aplikace ve formé statickych soubort se muze na zafizeni vyskytovat
webova aplikace muze naslouchat na néjakém svém vlastnim specifickém portu a externi
webovy server na néj muze odkazovat.

Lze tedy uvazovat, ze v po¢atecnim skenu sité je ziskan seznam IP adres, na nichz je otevieny
HTTP(S) port. Ac¢koliv by bylo teoreticky mozné pouzivat tyto porty pro jiné sluzby, jak je
zminéno v prvnim bodé, tak je velmi pravdépodobné, Ze se skutecnou naslouchajici sluzbou je
webovy server. I kdyby nebyl, tak to nebrani k dalsi fazi priazkumu, kterd by pripadné v pozdéjsi
fazi selhala. Tato okolnost by pri nejhorsim zpomalila celkovy sken, avsak nevynechala by adresy
se skutecné legitimnim webovym serverem.

Pokud by bylo mozné nalezené zarizeni s webovym serverem vzdalené navstivit s dostatecnymi
opravnénimi E, tak 1ze prozkoumat konfigura¢ni soubory jeho pripadnych webovych servert. Jak
Apache tak Nginx si musi nutné uchovavat informace o tom, jaké webové stranky hostuji. Tim
by byl ziskan seznam vsSech virtualnich hostti a druhy zminovany bod je tedy pokryty. Nemusi
se ale nutné jednat o webové aplikace bézici v daném sitovém rozsahu, viz druhy bod. Pokud ale
webovy server prefazuje pozadavky pro dané doménové jméno na jinou adresu v siti, tak se tato
informace bude opét muset vyskytovat nékde v konfiguracich serveru.

Ke zjisténi, zda se dana adresa vyskytuje ve zkoumané siti nebo ne, poslouzi reverzni DNS
vyhledavani. Jednd se o techniku, kterd je schopna pro dané doménové jméno zjistit jeho
IP adresu. [49] Pokud bude vysledné adresa patfit do rozsahu zkoumané sité, tak je jasné, Ze
prislusné doménové jméno nalezi néjaké webové aplikaci bézici ve zkoumané siti. Zalezi ale, z jaké
sité se vyhledani provadi. Diky metodé NAT se IP adresy z lokalni sité mohou mapovat na jiné

6Jednfm z oblibenych néstrojii pro vzdaleny pifstup k Linuxovym zafizenim je SSH (Secure Shell). Jednd
se o sifrovany sitovy protokol a také program umoznujici bezpecnou komunikaci mezi dvéma pocitac¢i pomoci
command line prikaza. [47, 48|
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IP adresy, kdyz pres routovaci zafizeni komunikuji s vnéjsi siti. [50] Kromé toho, Ze celkovy sken
musi tedy byt provadén ze stejné privatni sité, kterd je zkoumdéna, tak napt. v pripadé techniky
vyvazovani zatéze muze reverzni DNS vyhledani z riznych zafizeni vratit jinou IP adresu.

Bod ¢. 4 je pomérné komplexni problém, na ktery by dosavadni postup nestacil. Teoreticky
by bylo mozné v rdmci skenu sité hledat i jiné oteviené porty, coz by mohlo dopomoct k nalezeni
adres, u kterych by se mohlo zkoumat, zda jsou na nich nasazeny webové aplikace. Po dohodé
se zadavatelem bylo toto oznaceno za krajni ptipad, ktery neni pozadovan k pokryti.

2.4.2 Detekce nazvu a verze

Tato ¢éast je zamérena na zpusoby, které mohou vést k odhaleni nazvt a verzi webovych aplikaci
bézicich na operacnim systému Debian. Predpoklada se, ze podobné by se dalo postupovat i na
jinych Linuxovych operaénich systémech, coz ale neni momentélné pozadavkem zadavatele. Vstu-
pem tohoto problému bude tedy doménové jméno a vystupem pripadny nazev a verze webové
aplikace nachazeji se na této adrese.

Zpusoby jsou analyzovany z hlediska 3 kritérii:

Vérohodnost: Mira toho, jak moc se dd spoléhat na vyslednou informaci.
Prerekvizity: Nutné podminky, které je potieba zarucit, aby zptsob vracel validni vystup.

Proveditelnost: Pokud jsou prerekvizity vysoké, je mozné, ze program nebude moci zptsob
vyuzit, jelikoz by potfeboval velké mnozstvi vstupt od uzivatele.

2.4.2.1 Obsah stranky

Touto technikou se mysli extrahovani vybraného HTML elementu pfi navstiveni URL aplikace
a nacteni celého obsahu stranky. Ziskany obsah (nebo alespon jeho ¢ést, kde se verze nachdzi)
je ve formé HTML. Hodnota elementu nebo jeji ¢ast pfimo obsahuje danou informaci o aplikaci.
Pokud je zndma dand adresa s otevienym pristupem, je velmi jednoduché pozadovany obsah
ziskat.

V tabulce 2.1 lze vidét, ze nékteré webové aplikace tuto informaci na své hlavni vstupni
strance bez autentizace neukazuji. Dalo by se fici, ze takto vefejnd informace davéa prilezitost
k bezpeénostnimu ohrozeni. Utoénik miize totiz vyuzit této informace k tomu, aby verzi porovnal
s aktualni verzi sluzby a v rozdilu verzi nasel mozné bezpecnostni zranitelnosti, kterych by mohl
zneuzit ve svij prospéch. Pokud verze neni vefejna, uto¢nik nemusi védét o jakou verzi jde,
a tudiz v tomto ohledu nem4 tak velkou motivaci k itoku.

Vérohodnost

Informace uvedend primo na strance se da povazovat za zcela vérohodnou. Vyjimkou by mohla
byt pouze chyba na strané aplikace ¢i podvrzeni jiné verze uto¢nikem, coz se jevi jako velmi
nepravdépodobné.

Prerekvizity
Pristup na URL hlavni stranky aplikace

Proveditelnost
Tento zpusob je velmi proveditelny, jelikoz je zapotrebi pouze ptistup na webovou adresu
aplikace.

2.4.2.2 Obsah stranky (s autentizaci)

Vérohodnost
Plati to stejné jako v predchozim pripadé.
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Prerekvizity
Pristup na URL hlavni stranky aplikace a pristupové udaje pro autentizaci, kterd povede
k proniknuti za hlavni vefejnou stranu aplikace.

Proveditelnost

vvvvvv

Tabulka konkrétnich webovych aplikaci z pozadovaného seznamu zadavatele (viz|2.1.1.6).
Tabulka obsahuje informaci, zda se jeji aktualni verze vyskytuje na hlavni strance, prip. na
tuvodni strance po autorizaci.

Nézev H Hlavni strana | Hlavni strana po autentizaci ‘

Atlasian Jira
Atlasian Confluence
JFrog Artifactory
Bareos
GitLab
Prometheus
Grafana
Zabbix
Graylog
SnipelT
TestRail
TeamCity
Keycloak
Minio

<IN S SN NN NSNS

b R AN AN N R AN YR IENENANEN

B Tabulka 2.1 Vyskyt aktudln{ verze na Gvodni strané

2.4.2.3 Balicky

Operaéni systém Debian a jeho derivdty nabizeji mechanismus balickovéni (anglicky , packages®).
Balicky Debianu jsou standardni unixové archivy, které obsahuji dva archivy tar. Jeden archiv
obsahuje Fidic{ informace a druhy instalaéni data. [51] Néstroje dpkg a APT umoziiuji uzivateli
jednoduchou instalaci téchto balicku a tedy moznost, jak nainstalovat software na tento operac¢ni
systém. [52] Mezi takovy software mizou patfit i webové aplikace.

Vérohodnost

Na zafizeni se muze vyskytovat nainstalovanych nékolik verzi dané aplikace. Pomoci ziskani
informaci o bali¢cich nelze zjistit, jaka verze je aktualné nasazena. Dokonce nemusi byt
nasazena ani jedna z nich - nainstalovany balicek neimplikuje bézici aplikaci. Jedna se tedy
o velmi nevérohodny zpusob.

Prerekvizity
Pristup na server a povoleni k vypisu seznamu nainstalovanych balicku.

Proveditelnost
Pokud se predpokladé validni pristup na server, da se tato metoda pozadovat za velmi
proveditelnou.

"Nenachézi se piimo na hlavni strané.
8Nenachézi se pfimo na hlavni strané po piihlageni.
9Nepodafilo se dohledat zaddny diikaz o tom, ze by Minio podporovalo jakykoliv druh verzovéani.
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2.4.2.4 Konkrétni umisténi aplikace na serveru

Pro kazdou self-hosted webovou aplikaci zpravidla musi existovat umisténi, kde se nachazi jeji
konfigurac¢ni soubory a predevsim spustitelnd binarni aplikace. Prohledani tohoto umisténi, pre-
Cteni urcitych soubort a pripadné spusténi binarnich soubori s riznymi prepinaci by mohlo vést
k detekci verze.

Vérohodnost

Umisténi aplikace se miize ménit a tudiz zpisobovat problémy s detekci. Teoreticky by slo se ke
konkrétnimu umisténi dopatrat, pokud by se zacala zkoumat konfigurace webovych servert.
Tento zpusob je ale povazovan za velmi nespolehlivy, komplexni a nédchylny na chyby.

Prerekvizity
Pristup na server a informace o konkrétnim umisténi aplikace.

Proveditelnost

Umisteéni slozky s aplikaci je zcela na rozhodnuti administratora serveru. Poskytovani této
informace pro kazdou aplikaci by nevedlo k ptilis dobré uzivatelské privétivosti. Dale je treba
vzit v potaz to, Ze toto umisténi se muze ¢asto meénit a tento vstupni pozadavek by uzivatele
nutil mit stale aktudlni pojem o téchto informacich. V neposledni fadé je potieba také zminit,
Ze zpusob zjisténi samotné verze, i v pripadé splnéni prerekvizit, bude nejspis mezi vsemi
aplikacemi velmi odlisny. Jednd se tedy pravdépodobné o zpiisob s nejmensi proveditelnosti.

2.4.3 DMonitorovani nejnoveéjsich verzi

Splnéni F1 bude vyzadovat monitorovani aktualné vydanych a podporovanych verzi vybranych
aplikaci ze seznamu zadavatele. Bylo zkouméno, zda kromé ziskdvani dat z oficidlnich stranek ¢i
oficidlnich Gitovych repozitaiu aplikaci existuje néjaky dalsi zptisob. Napriklad, zda neexistuje
nastroj, ktery by poskytoval centralizované informace o vice aplikacich.

2.4.3.1 Endoflife.date

Endoflife.date je webova stranka, kterd dokumentuje data o konci Zivotnosti (EOL - End-Of-
Life) a podpore az pro 295 ruznych produktt. Endoflife.date shromazduje data z riznych zdroju
a prezentuje je srozumitelnym a stru¢nym zptisobem. Data také zpristupnuje pomoci snadno
pristupného rozhrani API. Pro ziskani pozadovanych dat je tfeba do URL pozadavku vyplnit
nézev softwaru (viz dokumentace).


https://endoflife.date/docs/api
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Nazev H Podpora

Atlasian Jira
Atlasian Confluence
JFrog Artifactory
Bareos
GitLab
Prometheus
Grafana
Zabbix
Graylog
SnipelT
TestRail
TeamCity
Keycloak
Minio

ANEN

XN XXX NN NNN[ XN

B Tabulka 2.2 Podporované aplikace endoflife.date k 11. 3. 2024

2.4.3.2 GitHub RestAPI

GitHub volné poskytuje RestAPI, které lze pouzit k ziskdni informaci o dostupnych verzi
(,releases”) pro dané repozitdre. Pro ziskdni pozadovanych hodnot je t¥eba vyplnit autora a ndzev
repozitare. [54] Oproti Endoflife.date ale nemusi nutné obsahovat informace o podpore verzi.

Souhrn

Webovia stranka Endoflife.date poskytuje mnoho potiebnych informacich, které se daji pomérné
prakticky ziskat pomoci API.
U ostatnich aplikaci byla provedena nasledujici analyza:

Bareos: Informace o releasech lze dohledat v oficidlnim GitHub repozitafi. Jednotlivé verze
neobsahujf ¢asovou informaci o konci podpory. [55]

TestRail: Na oficalnich strankach TestRailu se vyskytuje tabulka s verzemi a platnosti podpory.
[56]
SnipelT: Informace o releasech lze dohledat v oficidlnim GitHub repozitafi. Jednotlivé verze

neobsahuji ¢asovou informaci o konci podpory. [57]

TeamCity: Na oficidlnich strankach TeamCity 1ze dohledat seznam verzi. Zastaralé verze, které
obsahuji bezpefnostni zranitelnosti jsou zde oznaceny. [58]

Minio: Nepodarilo se dohledat zadny dukaz o tom, ze by Minio podporovalo néjakou smeéro-
datnou formu verzovani. Jejich releasy v oficidlnim GitHub repozitdfi nesou nazev podle
vydaného data. [59|



Kapitola 3

Navrh

Tato kapitola je zamérena na ndvrh aplikace, kterd bude spliovat funkcéni a nefunkcéni po-
Zadavky zadavatele. K ndvrhu budou brdny v potaz poznatky a zjisténi z predchozi kapitoly,
stejn€ tak jako zanalyzované existujici technologie, které mohou ulehcit praci pri vyvoji. Tato
kapitola obsahuje ndvrh rozhrani a predpis trid dodrzujici spravné principy objektového pro-
gramovdni. Tyto ndvrhové prvky jsou vizualizovdny ve formé diagrami. V neposledni rTadé
jsou zde zvoleny technologie pouZity pro ndsledny vijvoj a nasazeni aplikace.

7 predchozi kapitoly o analyze vychazi najevo, ze neexistuje néastroj, ktery by spolehlivé splno-
val vSechny potfebné pozadavky. Proto doslo k rozhodnuti o vytvofeni ndvrhu a implementace
nové aplikace, nebo alespon prototypu, jehoz cilem bude pokusit se co nejvice priblizit splnéni
pozadavk.

Névrh byl proveden bez spoluprice s jinym tymem ¢i osobou. Vyjimkou bylo pouze navr-
zeni API rozhrani (viz 2.1.1.5), jenz bude v budoucnu vyuZivino administratorskym tymem
Quanti s. r. 0., pro monitorovani stavu jejich serveru.

3.1 Volba technologii

Pti volbé technologii bylo prihlédnuto k autorovym dosavadnim zkusenostem s tvorbou aplikaci.
Jiz béhem navrhu bylo jasné, ze aplikace bude vykonavat spoustu raznych ¢innosti, od skenovani
sité, prochézeni servert po komunikaci s riznymi HTTP API a scrapovani webového obsahu.
Proto budou pro vyvoj zvoleny nésledujici technologie:

Python bude zvolen jako programovaci jazyk. Jedna se o dynamicky typovany jazyk vyuzivajici
garbage collectorm Podporuje vice programovacich paradigmat jako proceduralni, objektové
nebo funkcionédlni programovani. Diky rozsdhlé standardni knihovné je ¢asto oznacovan jako
sbatteries included jazyk. [61, 62] Jeho package manager PyPi hostuje tisice moduli tfetich
stran. [63] Podle zkusenosti autora je vhodny k feSeni riznorodych ukola.

Flask bude zvolen jako technologie k tvorbé API. Flask je mikroframework napsany v jazyce
Python. Je klasifikovan jako mikroframework, protoze nevyzaduje zvlastni nastroje nebo
knihovny. [64]

JSON bude zvolen jako format pro vyslednad data odesilané uzivateli pres API. JSON je
Hlightweight* format pro vyménu dat. Lidé jej mohou snadno ¢ist i zapisovat v ném. Stroje

LGarbage collection ulehéuje programétorovi praci se spravou paméti. V piipadé ruéni spravy paméti totiz
programéator urcuje, které objekty maji byt dealokovany a vraceny do pamétového systému a kdy se tak ma stat.
[60]
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jej snadno analyzuji a generuji. Je zalozen na podmnoziné standardu programovaciho jazyka
JavaScript ECMA-262 3rd Edition - prosinec 1999.

JSON je textovy format, ktery je zcela nezavisly na programovacim jazyku, ale pouziva kon-
vence, které jsou znamé programatorum jazyka rodiny C, véetné jazyka C, C++, C#, Java,
JavaScript, Perl, Python a mnoha dalsich. Diky témto vlastnostem je JSON idedlnim jazykem
pro vymeénu dat. m

Docker je platforma uréend pro vyvoj, nasazeni a béh programt. Umoznuje spusténi aplikace
v izolovaném prostiedi - kontejneru, ktery obsahuje veskerou digitdlni infrastrukturu potireb-
nou pro danou aplikaci. Kontejnery jsou ,lightweight* a obsahuji vSe potfebné ke spusténi
aplikace. P1i instalaci se tedy nemusi spoléhat na to, co je nainstalovano na hostitelském zari-
zeni. Kontejnery muzou byt pri praci sdileny s jistotou, ze kazdy, s kym jsou sdileny, dostane
stejny kontejner, ktery funguje stejnym zptisobem. [676]

V kontextu aplikace to tedy znamend, zZe pri instalaci nebude potfeba resit existenci danych
verzi Pythonu a knihoven, ale postaci samotna instalace Dockeru a pristup k rozbéhnut{ kon-
tejneru. To se muize velmi hodit, jelikoz navrhovand aplikace bude pravdépodobné potiebovat
spoustu knihoven tfetich stran a dalsich zavislosti.

MongoDB je volné dostupnd dokumentova databaze, kterda uklada data ve flexibilnich JSON
formatech. Model dokumentu se mapuje na objekty v kodu aplikace, coz usnadnuje praci

s daty. [67]

Co se tyka préace s daty, hlavnim ucelem aplikace bude pouze ukladéni a nacitani vysledku
prizkumu sité a jeho odesilani uzivateli v JSON formatu. Technologie MongoDB byla vybrana
jako vhodna databaze pro perzistentni uchovani téchto dat.

3.2 Principy navrhu

Cilem navrhu je kromé splnéni pozadavki také vytvoreni srozumitelné a stabilni architektury
a rozvrzeni tiid, které budou zarucovat rozsiritelnost a testovatelnost budouciho kédu.

Jiz pfi ndvrhu byl bréan ohled a kladen diraz na SOLID - 5 zakladnich principt objektove
orientovaného programovani, které bude jakozto programovaci paradigma vyuzito béhem vétsiny
implementace.

Single-Responsibility Principle: Kazda tfida by méla vykondvat pouze jednu tlohu.

Open-Closed Principle: Objekty nebo entity by mély byt oteviené k rozsifeni, ale uzaviené
k tpravam.

Liskov Substitution Principle: Kazda podtiida nebo odvozena tfida by méla byt nahradi-
telna svou zakladni nebo rodi¢ovskou tridou.

Interface Segregation Principle: Zadné t¥ida by nikdy neméla byt nucena implementovat
rozhrani, které nepouziva, nebo zaviset na metodach, které nepouziva.

Dependency Inversion Principle: Entity musi zaviset na abstrakcich, nikoli na konkrétnich
implementacich. [68]

3.3 Obecna architektura

Aplikaci je rozdélena do nékolika modula - logickych celku ¢ tiid - které budou pfijimat poza-
davky na sken sité a poskytovat uzivateli vysledné informace o nalezenych webovych aplikacich
srovnanych s nejnovéjsSimi verzemi. Nahled na architekturu aplikace je zachycena do diagramu
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. V diagramu lze diky poradi Sipek také pochopit poradi, ve kterém se vyuzivaji jednotlivé
logické celky aplikace béhem skenu sité. Cely proces pruzkumu sité, detekce webovych aplikaci
a jejich srovnani s aktudlné dostupnymi verzemi je pak detailné znédzornén v sekvenénim dia-

gramu |3.12.

VhostNetScanner WebAppDeterminer FullinfoFetcher

GitLab,

example1.com 6.2.8

WebAppRadar

APLIKACE
example1.com: GitLab, 6.2.8
172.16.1.0124 verze bez podpory, nejnovéjsi verze: 7.8.9

Uzivatel

B Obrazek 3.1 Rozvrzeni architektury aplikace do nékolika modult

3.4 API

Uzivatel bude interagovat s aplikaci pomoci HTTP API, které bude slouzit jako jasny prostrednik
mezi nim a aplikaci. Uzivatel bude oddélen od jakékoliv vnitini logiky aplikace a ke komunikaci
a ziskani pozadovanych vystupt bude pouzivat pouze zdokumentované entity. Tento zptisob
interakce s uzivatelem s sebou nese nékolik vyhod:

Nezavislost: Vysilat a prijmat HTTP komunikaci je velmi jednoduché nehledé na opera¢nim
systému ¢i samotném zarizeni.

Siroké moznosti na strané klienta: Pokud by se kdokoliv v budoucnu rozhodl vytvofit so-
fistikovanou formu klientské aplikace, napt. webové rozhrani, desktopovou aplikaci, mobilni
aplikaci atp., serverova logika muze byt zachovana pro vsechny pripady.

Volna interpretace vysledkii: Uzivateli neni feceno, co s vysledky délat, ale pouze jsou po-
skytnuty a uzivatel se o dalsim zpracovani rozhodne szim

2Toto s sebou ovéem nese dalsi nutné zpracovani dat na strané uzivatele.
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Skalovatelnost: V piipadé bezestavového API, tedy rozhrani, které si nebude pamatovat zadné
informace o klientovi, s kterym aktualné komunikuje nebo komunikovalo, je tak ziskana moz-
nost aplikaci horizontdlné skalovat pro zvyseni vykonu.

API bude obsahovat 3 endpointy, které postaci pro veskerou komunikaci. k jejich zdoku-
mentovani poslouz{ Swagger (OpenAPI) UI [69] (viz|3.2). Kompletni dokumentace API véetné
detailnich popist endpointti a metod s priklady je soucasti prilohy této prace.

GET /result N
GE Jresult/{id} N
/scan '

B Obrazek 3.2 Zakladni piehled API endpoint v dokumentaci OpenAPI

3.4.1 Zah&ajeni skenu (/scan)

K poslani pozadavku bude zapotiebi pouziti HT'TP metody, ktera umoznuje vyplnéni dat do téla
pozadavku. Toto umoznuje napriklad metoda POST. Uzivatel posle seznam sifovych rozsahu ¢i
IP adres (nebo kombinaci obou), které si preje prozkoumat.

m V pfipadé odesldni nevalidniho vstupu uzivatel obdrzi chybovou odpovéd s kédem 400 (Bad
Request).

m PTindvrhu se musi brat také v potaz pravdépodobna vykonnostni narocnost samotného skenu,
obzvlast v pripadé prizkumu velkého sitového rozsahu. Nehledé na to by také nemélo dojit
k tomu, aby se aplikace stala ter¢em velmi frekventovanych pozadavka v kratkém case, které
by mohly mit za nasledek selhani aplikace. Proto doslo k dohodé se zadavatelem, zZe aplikace
nebude povolovat béh vice skenti najednou. Toto dodatecné omezeni by ostatné nemélo zhorsit
kvalitu aplikace, jelikoz se nepredpoklada potreba paralelnich skent. Pokud uzivatel vysle
zminény pozadavek v case, kdy probiha jiny sken, obdrzi chybovou odpovéd s kodem 409
(Conflict).

= V kladném piipadé uzivatel obdrzi odpoveéd s pridélenym unikatnim ID pro dany sken. Toto
ID muze uzivatel vyuzit v jinych endpointech.

m Sken bude probihat asynchronné, tedy uzivatel ihned obdrzi odpovéd o zahajeni, ale samotny
sken bude probihat na jiném vlakné.

3.4.2 Ziskani souhrnu vsech skenu (/result)

Uzivatel dostane moznost vyzadat si vSechny historické skeny, sefazené podle ¢asu od nejnovéjsiho
po nejstarsi. Pozadavek bude provadén metodou GET a odpovéd nebude obsahovat kompletni
vysledky jednotlivych skent, protoze by byla prilis obsahla. Odpovéd bude v téle obsahovat
seznam entit s nasledujici strukturou:

m ID: unikatni ID skenu

= Cas dokoncéeni skenu
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Status: jednoslovny vysledek signalizujici ispésnost provedeného skenu, napr. ,,success“ nebo
Hfail®

Tento endpoint uzivateli naptiklad umozni ziskat ID posledniho skenu, ktery dale vyuzije

v dal$im endpointu.

3.4.3 Ziskani vysledku skenu (/result/{id})

Uzivatel pomoci metody GET zasle spolecné s parametrem ,,id“ pozadavek na ziskani kom-
pletnich vysledkd skenu. V odpovédi budou zahrnuty veskeré zjisténé informace o webovych
aplikacich v siti.

Odpoved bude zacinat obecnymi informacemi o skenu:
ID: unikétni ID skenu
Cas dokonéeni skenu

Status: jednoslovny vysledek signalizujici ispésnost provedeného skenu, napf. ,,success“ nebo
fail“
b

Seznam cili: seznam sitovych rozsahti nebo IP adres, které byly prozkoumavany v ramci
skenu

Déle bude odpovéd obsahovat seznam entit. Kazdé entita bude zastupovat veskeré informace

zjisténé o jednom doménovém jménu. Pokud sken nenajde v ramci sifovych rozsahti zadna za-
fizeni, na kterych nebézi webova aplikace, pak bude tento seznam prazdny. Kazda entita bude
nést nasledujici strukturu:

Doménové jméno (,,hostname*): objevend webova stranka, napt.: git.example.io
Nazev: nazev webové aplikace, napt.: GitLab
Verze: aktudlni verze, v které je webova aplikace nasazena, napt.: 7.4.8

Nejnoveéjsi verze: nejnovéjsi dostupnd verze, kterd existuje pro danou webovou aplikaci,
napt.: 8.0.3

Nejnoveéjsi patch: nejnovejsi verze v rameci stejného cyklu. Predchozi informace o kompletné
nejnoveéjsi verzi softwaru uzivatele ¢asto nemusi zajimat, protoze aktualizace na ni muze ob-
naset zménu rozhrani ¢ funkcionalit nebo dokonce pofizeni nové licence. Casto tedy uzivatele
zajima pouze verze, na kterou by mél software aktualizovat v ramci stejného cyklu bez zmén
funkcionalit. Duvod pro takové aktualizace jsou casto opravy chyb nebo bezpecnostnich zra-
nitelnosti v aplikaci. Ptiklad: 7.4.11

Konec podpory: boolovskd hodnota informujici uzivatele, ze jeho aktudlni verze jiz neni
oficidlné podporovana

Datum konce podpory: datum, kdy dojde ke skonéeni platnosti podpory pro aktualné
nasazenou verzi webové aplikace

Ne vzdy se aplikaci podari zjistit kompletni informace o dané adrese. Proto budou vSechny

polozky kromé samotného doménového jména nepovinné.
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3.5 VhostNetScanner

Prvni modul aplikace byl pro t¢ely navrhu pojmenovan jako VhostNetScanner. Uéelem tohoto
logického celku bude prizkum sitového rozsahu, z kterého vzejde seznam doménovych jmen vsech
webovych aplikaci, které jsou nasazeny na zafizenich v této siti. Chovani modulu bude definovat
rozhrani IVhostNetScanner.

3.5.1 WebServerVhostNetScanner

Jedna se o implementaci IVhostNetScanner, kterd bude zjistovat doménova jména pomoci pri-
zkumu webovych serveri. Ttida bude prijimat nasledujici dvé rozhrani:

IWebServerScanner: Pro dany sitovy rozsah bude schopné zjistit vsechny IP adresy, kde bézi
néjaky webovy server.

IVhostDiscoverer: Rozhrani slouzici k ziskani vSech doménovych jmen, které hostuje webovy
server na dané adrese.

Pomoci téchto dvou rozhrani tiida umozni proskenovat sif, zjistit na kterych adresidch beézi
webovy server a pro kazdou tuto adresu ziskd vSechny doménova jména, ktera webovy server
hostuje.

3.5.2 LocalWebServerVhostNetScanner

Tato trida bude rozsirovat WebServerVhostNetScanner o kontrolu, zda vSechny nalezend do-
ménova jména skutecné vedou na webové aplikace nasazené na adresach v dané zkoumané siti
(a nejsou napf. hostované na danych webovych serverech pouze v ramci load balacingu). Trida
bude tedy navic pottebovat nésledujici rozhrani:

IHostnameSubnetValidator: Umozni zkontrolovat, zda se doménové jméno skutecné vysky-
tuje v ramci zadaného sitového rozsahu. Jinymi slovy, toto rozhrani je uréeno k validaci,
zda webova aplikace pristupnd pod danym doménovym jménem ukazuje v ramci DNS na IP
adresu, kterd patii do zadaného rozsahu.

Trida obohacend o moznost vyuziti tohoto rozhrani méa vse potiebné k realizaci F2 (2.1.1.2).
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<<Interface>>
IVhostNetScanner

+ get_all_vhosts(subnets: String [0..*]): String [0..*]

<<Interface>>
IWebServerScanner

+ discover(hosts: String [0..*]): String [0..*]

<<Interface>>
IVhostDiscoverer

+ get_virtual_hosts(host: String): String [0..*]

<<Interface>>

b

+ is_hostname_in_subnet(host: String, subnet: String): boolean

B Obrazek 3.3 Tiida LocalWebServerVhostNetScanner umoziiujici nalezeni viech doménovych jmen
webovych aplikaci nasazenych v ramci daného sitového rozsahu

3.5.2.1 OpenPortWebServerScanner

Jednd se o t¥idu, kterd implementuje rozhrani IWebServerScanner (viz|3.5.1). Webové servery
bude vyhleddvat na zakladé otevienych porti 80 (HTTP) a 443 (HTTPS).

K ziskéni pozadovaného vysledku bude potiebovat tfidu, ktera bude schopnd samotny sken
vykonat, tedy pro dany sitovy rozsah a seznam porti prijit se seznamem adres v tomto rozsahu
s jejich otevienymi porty ze vstupu. K tomu poslouzi rozhrani IOpenPortScanner, resp. jeho
implementace NMapOpenPortScanner, kterd ke skenovani vyuzije technologii Nmap.

Trida OpenPortWebServerScanner vezme vysledky skenu IOpenPortScanner a pokud pro
danou adresu bude alespon jeden z portt 80 ¢i 443 otevieny, pak bude adresa oznacena za
adresu s aktivnim webovym serverem. Mozné nevyhody tohoto piistupu jsou rozebrany v kapitole

o analyze (viz|2.4.1).
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<<Interface>>
IWebServerScanner

+ discover(hosts: String [0..%]): String [0..*]

[

OpenPortWebServerScanner

- WEB_SERVER _PORTS: int [1..*]

<« uses for scanning

1

<<Interface>> NMAP PYTHON LIBRARY
IOpenPortScanner

+ get_open_ports(hosts: String [0..*], ports: int [0..*]): Dictionary

NMapOpenPortScanner

B Obrazek 3.4 IWebServerScanner a jeho navrzens implementace pomoci NMap

3.5.2.2 SshAgentVhostDiscoverer

Tato tfida bude implementovat rozhrani I'VhostDiscoverer (viz 3.5.1). K ziskan{ vSech doméno-
vych jmen hostovanych na dané adrese pouzije vycitani téchto informaci z konfigura¢nich soubori
webovych servert, které navstivi pres SSH protokol. K tomu bude potiebovat nasledujici:

= SSH klienta, ptes kterého bude schopna navstivit server a zadavat a ¢ist jednotlivé shell pri-

kazy. Pro implementaci bude vyuzita Python knihovna Paramiko. Bude tedy vytvorena trida
pouzivajici tuto knihovnu. Ttida bude abstraktni a na potomkovi bude ponechévat imple-
mentaci prihlaseni na server. Navrzeny budou 2 implementace umoznujici jednak prihlaseni
pomoci hesla a jednak zaSifrovaného klice,

uzivatele, pomoci kterého bude na server skrz SSH pristupovat,

seznam podporovanych webovych serveru a instrukce, které bude SSH klient pouzivat k vycteni
jednotlivych konfiguraci.

Kazdy webovy server pravdépodobné uklada své konfiguracni soubory s potfebnymi daty na
jind mista. Kromé toho také pouzivd jinou syntaxi k zadefinovani virtudlnich hosta. Pro-
graméator tedy musi prijit s jasnou definici téchto informaci pro kazdy jeden webovy server
(Nginx, Apache atd.). Tyto definice budou mit jedno spoleéné rozhrani, které bude moci tiida
SshAgentVhostDiscoverer polymorfné vyuzivat.

Pro tyto tcely tedy vznikne rozhrani IVhostsCmds, jehoz metoda is_web__server _running
vrati ve formé retézce prikaz, ktery po vykondni na daném Debian serveru zjisti, zda jeho
ur¢ity webovy server bézi (SSH klient by mél umét zkontrolovat navratovy kdéd prikazi).
Déle bude také obsahovat metodu get content from__server, kterd vrati prikaz k ziskani


https://www.paramiko.org/

VhostNetScanner

vSech nutnych konfiguraci v jednom retézci. Tento vystup mutze byt dale zpracovan metodou
get_all_vhosts_from__content, jenz z néj vyextrahuje jednotlivd doménova jména.

<<Interface>>
SshAgentVhostDiscoverer IVhostDiscoverer
- ssh_username: String + get_virtual_hosts(String): String [0..*]
0.* 0.*
1.* v 1
<<Interface>> <<Interface>>
IVhostsCmds ISSHClient ShellOutput
+is_web_server_running(): String + connect(String, String): void : ztgggrt Sstt::g
+ get_content_from_server(): String + exec_command(String): ShellOutput [~~"""""2 + exit c;) de: int
+ get_all_vhosts_from_content(String): String [0..*] + close(): void - '
I IA
Apache2VhostsCmds NginxVhostsCmds <<Abstract>> <<Enumeration>>
ParamikoSSHClient PrivateKeyCipher
# port: int = 22 RSA
ED25519
+ exec_command(String): ShellOutput ECDSA
+ close(): void DSS
N 1

B Obrazek 3.5 Realizace IVhostDiscoverer pomoci priizkumu serverovych konfiguraci po SSH

3.5.2.3 HostnameSubnetValidator

Tato tfida bude implementovat rozhrani HostnameSubnetValidator (viz|3.5.2). K validaci, zda
se dané doménové jméno prijimané v jeji metodé zpétné prelozi na IP adresu patiici do sitového
rozsahu z dalsiho argumentu metody, vyuZije:

IHostnameResolver: Rozhrani, které bude umoznovat preklad doménového jména na IP ad-
resu.

IIPSubnetValidator: Rozhrani, které bude schopné zvalidovat, zda urcita IP adresa patii do
urcitého sifového rozsahu.

V implementaci metody is_hostname__in__subnet této tiidy ptujde pouze o zkombinovani me-
tod téchto dvou rozhrani.
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<<Interface>>
IHostnameSubnetValidator

+ is_hostname_in_subnet(host: String, subnet: String): boolean

Ji\

HostnameSubnetValidator

1

1

<<Interface>>
IHostnameResolver

<<Interface>>
lIPSubnetValidator

+ get_ip(String): String

+is_ip_in_subnet(String, String): boolean

Navrh

B Obrazek 3.6 HostnameSubnetValidator kombinujici pfeklad doménového jména na IP adresu s vali-

daci sitového rozsahu

3.6 WebAppDeterminer

Dalsim modulem, ktery bude tvorit jadro aplikace, je tiida WebAppDeterminer. Ta bude obsa-

hovat dulezitou metodu, ktera:

m Jako vstup bude prijimat doménové jméno.

= Névratovou hodnotou bude instance t¥idy WebApplnfo, kterd bude obsahovat informaci o na-
zvu a verzi webové aplikace (verze bude nepovinnd) nasazené pod danym doménovym jmé-
nem. Navratova hodnota bude moci byt nulova v pripadé, ze na dané adrese pravdépodobné

nebézi zadna webova aplikace.

Z analyzy (viz vyslo najevo, %e nejvhodnéjsim zptisobem k detekci informaci o webové
aplikaci na dané adrese, bude hledani urc¢itych HTML elementti po navstiveni adresy. Pri navrhu
bylo brano v potaz, aby aplikace mohla byt v budoucnu rozsitena i o jiné zpusoby a navic byla
schopna je kombinovat. Proto tifida WebAppDeterminer v konstruktoru obdrzi kolekci rozhrani
IWebAppDetectionMethod. Ty budou obsahovat metodu, kteréd se pokusi zjistit pozadované infor-
mace o webové aplikaci pro dané doménové jméno. V pripadé, ze dany zpusob zjisténi neuspéje,

metoda vrati nulovy vystup.



WebAppDeterminer

«nullable»
WebApplInfo

+ name: String

+ version: String [0..1]

A\
WebAppDeterminer «interface»
IWebAppDetectionMethod
+ detect_web_app_info(String): WebApplnfo 0.*
+ inspect_host(String): WebAppInfo

B Obrazek 3.7 Vztah mezi tfidou WebAppDeterminer a rozhranim I'WebAppDetectionMethod

3.6.1 HtmlContentParsingMethod

Jednou z implementaci rozhrani IWebAppDetectionMethod bude HtmlContentParsingMethod.
Tato tiida se bude pokouset ziskdvat data o dopfedu neznamé aplikaci pomoci hledani urcitych
elementtt v HTML obsahu stranky.

3.6.1.1 WebAppRule

Tato tfida bude urcend k specifikovani toho, jak se z obsahu webové stranky poznd, jaké konkrétni
webové aplikaci nélezi. Kazdé webové aplikaci bude nélezet pravé jedna instance této tridy.
Metodou HimlContentParsingMethod budou moci byt detekovany pouze takové webové aplikace,
pro které bude existovat instance tridy WebAppRule.

Trida bude obsahovat:

m Unikatn{ identifikdtor (fetézec ve formé reguldrniho vyrazu), ktery bude v obsahu stranky
vyhledan. V pripadé, Ze bude nalezen, tak dané doménové jméno s timto obsahem bude
oznaceno za webovou aplikaci s ndzvem z nadchéazejiciho bodu. V tomto tspésném piipadé
bude prizkum webového obsahu pokracovat ke zjisténi verze webové aplikace.

= Nézev webové aplikace

m Retézec ve formé regularniho vyrazu s parametrem, ktery bude slouzit k extrahovani verze
z obsahu webové stranky.

m Relativni URL cestu, kde se nachazi informace o verzi. Nékdy se verze totiz nenachdzi piimo
na hlavni strance. Tento nepovinny atribut prichdzi s moznosti specifikace specialni cesty,
ktera bude pridana k samotnému doménovému jménu pro vyhledani verze.

m Instanci tiidy Auth (viz 3.6.1.2), kterd umozni automatické vyplnéni pfihlasovacich tdaju
a proniknuti za prihlasovaci branu skryvajici informace o aktudlni verzi.

3.6.1.2 Auth

Tato tfida bude umoznovat prinik za piihlasovaci branu. Tento prinik je u nékterych webovych
aplikaci nutny k nalezeni verze, ktera je bez prihlaseni skryta.

Jednd se pouze o abstraktni t¥{du. Zpusobt pfihlagovani mize existovat nékolik (napiiklad
autentizacéni token, jméno a heslo atd.). Jednotlivé zptusoby budou tedy potomky této tiidy.

V kazdém pripadé, stejné jako u verze, bude autentizace umoznéna na jiném URL nez cisté
na hlavni strané.
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3.6.1.3 ITAuthVisitor

Konkrétni implementaci autentizace a ziskdavani dat z webové stranky bude vénovan prostor
v kapitole Implementace (viz 4.3.1). Jiz pfi ndvrhu ale bylo jasné, Ze ruzné autentizaéni metody
mohou probihat dosti rizné. Z hlediska spravného objektového navrhu by bylo vhodné ponechat
logiku prihldseni na jiné samostatné tridé, kterou bude samotny potomek tiidy Auth schopny
volat bez ohledu na jeho specifikaci. Az tato tiida bude obsahovat vSechny nutné informace
a objekty, které povedou k pokusu o autentizaci. Tomuto pozadavku ndramné vyhovuje ndvrhovy

vzor Visitor pattern.
<<Interface>>
IAuthVisitor
+ visit_user_and_pwd_auth(UserAndPwdAuth)
+ visit_access_token_auth(AccessTokenAuth)
+ ...
AuthExecutor
WebAppRule
Auth + web_app_name: String
K 01 + identifier: String [0..1]
+auth_path: String [0..1] @) * Version_string: String [0..1]
+ version_path: String [0..1
+ accept(lAuthVisitor) version_pi A =
+ matches(html_content: String): boolean
A + find_version(html_content: String): String
UserAndPwdAuth AccessTokenAuth
+ username: String + access_token: String
+ password: String + ...

P oo

+ accept(lAuthVisitor)  |-...__ )
AR + accept(IAuthVisitor) |

return visitor.visit_user_and_pwd_auth(self) B‘ return visitor.visit_access_token_auth(self) B‘

B Obrazek 3.8 Autentizace ve formé navrhového vzoru Visitor pattern

3.6.1.4 UserAndPwdAuth

Ackoliv je v predchozim diagramu @) naznacena implementace dvou tiid abstraktni t¥idy
Auth, skute¢né implementovana bude jen UserAndPwdAuth, nebot vsechny aplikace ze seznamu
zadavatele, které vyzaduji autentizaci, podporuji pravé prihlaseni uzivatelskym jménem a heslem.

Aby prihlédSeni bylo mozné, bude potieba zadefinovat, kde se pfihlasovaci boxy (pro uziva-
telské jméno a heslo) v obsahu stranky nachézi. T{da UserAndPwdAuth obsahuje dva seznamy
instanci tfidy HTMLElementParam, ktera slouzi k lokalizaci HI'ML elementu v DOM. Timto
zpusobem bude moci byt napiiklad feceno, Ze vstupni box (input box) pro zadan{ uzivatelského
jména obsahuje atribut ,key“ s hodnotou ,value“ (ukdzovy vstupni box@by mohl byt napt. lo-
kalizovan pomoci key - ,,id“ a value ,,username® ¢i pomoci key - ,name* a value ,,08_username*).

3Visitor pattern poskytuje snadny a udrzitelny zptisob, jak reprezentovat operaci, kterd ma byt provedena na
prvcich struktury objektu. Umoznuje snadno zadefinovat novou operaci, aniz by bylo potfeba ménit tiidy prvkd,
se kterymi samotny objekt pracuje. Aby toho bylo dosaZeno, Visitor pattern definuje operaci v samostatné tridé
nazyvané Visitor. T{im se operace oddéli od samotného objektu (¢i kolekei objektit), se kterou pracuje. Pro kazdou
novou operaci, kterd ma byt definovdna, se vytvori nové trida Visitor. 70|
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Jak pro heslo, tak uzivatelské jméno lze zadat téchto parametru nékolik, pokud by napriklad dva
vstupni boxy obsahovaly stejny atribut, ale lisily se v jiném.

Trida také obsahuje atribut se samotnym uzivatelskym jménem a heslem.

Jednd se o jednofaktorové prihlaseni. Tento zplisob autentizace nebude funkéni v pripadé, ze
by webové aplikace vyzadovala dvoufaktorové ovéreni, coz by pravdépodobné vyzadovalo vytvo-
feni potomka této t¥idy.

<input class="example" id="username" name="os_username" type="text">

B Listing 3.1 P¥{kladny vstupni box (input box) v DOM webové stranky

Auth

+ auth_path: String [0..1]

+ accept(lIAuthVisitor)

UserAndPwdAuth username input box is located at » HTMLElementParam
+ username: String 1..*| + key: String
+ password: String + value: String

password input box is located at »

+ accept(lAuthVisitor) 1..%

M Obrazek 3.9 Tiida UserAndPwdAuth obsahujici nutné informace k automatickému prihlageni

3.6.1.5 HTMLContentParsingFromFileMethod

Ke splnéni funkéniho pozadavku o rozsifitelnosti (viz 2.1.1.6) bude navrzena tiida HTMLCon-
tentParsingFromFileMethod, kterd bude rozsitovat tfidu HtmlContentParsingMethod o nac¢itani
instanci WebAppRule ze souboru. Timto zpusobem bude zadefinovand podpora pro extrahovani
informaci z obsahu stranek pro vSechny webové aplikace na jednom misté. Pokud tvirci webové
aplikace néjakym zpusobem zméni rozlozeni informaci v obsahu stranky (napt. informace o verzi
se bude nachdzet na jiném misté) nebo uzivatel aplikace bude chtit databdzi podporovanych
webovych aplikaci rozsitit, bude stacit pouze upravit soubor dle zadané specifikace v uzivatel-
ském manudlu. Trida bude navrzena tak, aby mohla podporovat rizné formaty souboru.

3.7 FulllnfoFetcher

Tret{ modul bude pfijimat doménové jméno (napf¥. example.org), ndzev webové aplikace (napf.
GitLab) a piipadné jeji verzi (napf. 6.8.11). Na zdkladé tohoto a informaci stazenych z internetu
bude poskytovat porovnani a veskeré mozné informace ohledné aktualnosti pravé nasazené verze.

Modul by mél byt schopny ziskavat z internetu takova data, kterd budou moci poukazat na
to, ze dand verze softwaru jiz neni aktudlni nebo dokonce podporoviana. Vysledné shrnuti bude
v ko6du zastupovat trida FullWebApplInfo zkombinovand se samotnym doménovym jménem.

Vysledek tohoto modulu je tedy struktura informaci, s kterou se do kontaktu dostava uzivatel
celé aplikace. Ne vzdy bude mozné pro danou webovou aplikaci tyto informace dohledat, proto
jsou vSechny atributy FullWebApplInfo nepovinné.

FulllnfoFetcher bude implementovan samostatnou tfidou, jenz bude pro své fungovani potie-
bovat dalsi dva logické prvky:

m Ttidu, kterd bude schopnd pro dany nézev webové aplikace stahnout seznam vsech jejich
dostupnych verzi. Kromé seznamu samotnych verzi by se méla tiida také pokouset o zjisténi
podpory jednotlivych verzi. Tato t¥ida bude nést nédzev ReleaseFetcher.
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= Seznam komparatoru, které budou schopny vzit predchozi seznam vydanych verzi a aktudlni
informace o zkoumané webové aplikaci, tyto dvé véci porovnat a vratit pozadovany vysledek.

Kazda webova aplikace mtze pouzivat jiny zpusob verzovani, a tak porovnani nebude vzdy
stejné. Existuje naptiklad sémantické verzovani, pti kterém se porovnava nejprve nejvyssi ¢ast
verze (major), poté prostfedni (minor) a nakonec tieti (patch) ¢dst, vSechny oddélené teckou
(viz ’m - sémantické verzovani). Ne vSechny aplikace ale tento zptusob pouzivaji. Proto je
pro kazdou podporovanou aplikaci nutné pfijit s komparatorem - porovnavacimi pravidly -
na zakladé kterych se budou porovnéavat dostupné vydané verze s aktudlni verzi.

Déle by bylo vhodné pocitat s néjakym vychozim komparatorem, ktery bude pouzit, pokud
pro danou webovou aplikaci neni urceny néjaky jiny zptisob porovnani.

Kazdy komparator bude implementovat rozhrani I'VersionComparator.

3.7.1 VersionCyclelnfo

Pri stahovani informaci o dostupnych verzich a platnosti jejich podpory casto neni nutné, a v né-
kterych piipadech ani mozné, je ziskdvat pro kazdou jednu konkrétni verzi. Casto budou tyto
informace dostupné pro néjakou nadskupinu verzi. Pro tuto nadskupinu vznikne tiida Version-
CycleInfo. Ta bude v sobé nést informace o oznaceni dané nadskupiny (v ptipadé sémantického
verzovani napiiklad ,,8.2%, tedy major.minor ¢ast verze), platnosti podpory (boolean), piipadné
data vyprsSeni platnosti podpory a celkovou nejnovéjsi dostupnou verzi dané nadskupiny (v pri-
padé sémantického verzovani napiiklad ,,8.2.11%, tedy major.minor.patch Cast verze).

Tento mechanismus se da vyuzit i v pripadé, ze verze nebude rozdélitelnd na nadskupiny
a podskupiny (napi. pokud by se verze sklddala jen z jednoho samostatného ¢isla). V tom piipadé
bude instance VersionCycleInfo zastupovat celou verzi.

3.7.2 VersionComparison

Vysledkem porovnéni vSech dostupnych vydanych verzi (instanci VersionCycleInfo) a aktudlné
nasazené verze (instance WebAppInfo) bude instance t¥idy VersionComparison. Ta bude nést
informaci o nejnovéjsi verzi v ramci stejné nadskupiny nasazené verze, celkové nejnovéjsi verzi,
ktera pro aplikaci existuje, a informaci o platnosti podpory pro nadskupinu nasazené verze.
Vysledny vystup celého modulu FulllnfoFetcher bude, jak jiz bylo zminéno diive, instance
tridy FullWebAppInfo, jenz bude kombinovat aktudlni informace o nasazené webové aplikaci
(WebAppInfo) se srovndnim s dostupnymi verzemi (VersionComparison) viz diagram 3.10.

VersionComparison

WebAppinfo + latest_version: String [0..1]
+ latest_cycle_version: String [0..1]
+ name: String + eol: boolean [0..1]
+ version: String [0..1] + eol_date: Date [0..1]

1 1

)

FullWebApplnfo

+ name: String

+ version: String [0..1]

+ latest_version: String [0..1]

+ latest_cycle_version: String [0..1]
+ eol: boolean [0..1]

+ eol_date: Date [0..1]

B Obrazek 3.10 Struktura FullWebApplnfo slozens z WebAppInfo a VersionComparison
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v v

<<Interface>>
IFetchMethod

+ get_all_releases(): VersionCyclelnfo [0..*]

0.*

0.*

ReleaseFetcher

+ fetch_web_app_cycle_info(web_app_name: String): VersionCyclelnfo [0..*]

is used for downloading
<« all release info 1

0.* 0.*

has comparators for has default comparator »

<« specific web appa

«interface»
0.* IVersionComparator 1

+ get_version_comparison(curr_version: String, ver_cycles: VersionCyclelnfo [0..*]): VersionComparison

B Obrazek 3.11 FulllnfoFetcher a jeho pomocné tiidy nutné k ziskidvani kompletnich informaci o dané
webové aplikaci

3.7.3 ReleaseFetcher

Jak jiz bylo naznaceno diive, tato tfida bude slouzit k ziskani informaci o vsech vydanych verzich.
Tyto informace bude poskytovat ve formeé kolekce instanci VersionCyclelInfo.

Trida bude v konstruktoru prijimat datovou kolekci dictionary, jejiz klicem bude ndzev
webové aplikace a hodnotou rozhrani IFetchMethod. Pomoci téchto dat bude schopna posky-
tovat pozadované informace.

3.7.4 IFetchMethod

Implementace tohoto rozhrani budou schopny pouzivat rizné druhy mechanismi (napf. volan{
API, web scraping aj.) k ziskén{ informaci o vSech dostupnych verzich. Rozhrani bude obsahovat
jedinou metodu, get_all_releases, kterd bude vracet kolekci instanci VersionCyclelnfo.

7 analyzy vyslo najevo, ze pro vétSinu aplikaci ze seznamu zadavatele postaci pouzit En-
doflife.date API a GitHub API. Budou tedy navrzeny dvé t¥idy reprezentujici tyto dva zptsoby.
V pripadé aplikaci, jejiz informace nejsou soucasti webové stranky Endoflife.date a neposkytuji
volné dostupny GitHub repozitar, bude v budoucnu pro podporu srovnani s aktudlnimi verzemi
potieba prijit s dalsimi tfidami, implementujici rozhrani IFetchMethod.
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3.8 EndOfLifeReleaseFetcherMethod

Tato tfida implementujici rozhrani IFetchMethod bude k ziskéni informaci pouzivat Endoflife.date
API. Pro odesilani pozadavkt bude potrebovat nazev dané webové aplikace ve formé retézce pod-
porovaného zminénou webovou strankou.

3.9 GitHubReleaseFetcherMethod

Dalsi t¥ida implementujici rozhrani IFetchMethod bude k ziskani informaci pouzivat GitHub
API. Kromé zékladnich informaci (viz \2.4.3.2) o daném repozitari projektu bude z téla prijaté
odpovédi ve formé JSON pole potieba také vybrat potfebné informace o verzi (vzhledem k ¢asté
absenci informaci o podpote danych verzi budou touto metodou ziskdviany pouze samotné verze).
K tomu bude tudiz potieba zadefinovat element (kli¢ JSON objektu), uréujici, kde se informace
o verzi pro dany release vyskytuje, a reguldrni vyraz s parametrem pro extrakci dané verze.

3.10 WebAppRadar

K propojeni modulti VhostNetScanner, WebAppDeterminer a FulllnfoFetcher poslouzi tiida
WebAppRadar. Ta bude kromé instanci téchto tii logickych celku ddle v konstruktoru vyzadovat
rozhrani IScanRepository pro komunikovani s databézi.

3.10.1 IScanRepository

Jednd se o rozhrani perzistentni vrstvy aplikace. Tato vrstva slouzi k préaci s daty, kterd mohou
byt uchovavana v ramci riznych béht aplikace. Rozhrani bude definovat t¥i metody, diky nimz
bude mozné:

1. ulozit vysledek skenu sité,
2. nacist shrnuti vSech poslednich sken,
3. nacist detaily konkrétniho skenu.

Rozhrani bude obecné a nezavislé na konkrétnim zptisobu ukladani dat ¢i technologii. Pro
komunikaci s MongoDB databazi bude vytvorena specialni tfida, ktera bude implementovat toto
rozhrani.

3.10.2 Proces skenovani sité

Cely proces skenovani sité byl hrubé nastinén v jednom z piredchozich diagrami @)7 jehoz tce-
lem bylo ¢tenatovi vysvétlit rozdéleni aplikace na nékolik modulti. Detailni proces zahajeni a pri-
béhu skenu pozadovaného sitového rozsahu ke zjisténi vSech dostupnych informacich o webovych
aplikacich v této siti je zachycen na sekvencénim diagramu @) Na ném je zachycena prikladova
ukazka, diky které muze Ctenar 1épe pochopit propojeni a vyuziti jednotlivych moduli, databaze
a API.



WebAppRadar

i ‘ API ‘ ‘ Web:;;;l:adar VhostNetScanner ‘ ‘ WebAppDeterminer FullinfoFetcher -

1 /scan pozadavek ! B B B B
+ (pf. 172.16.1.0/24) H H H ' '
——— P '

alt | kod 202 + ID skenu - : : : :
S wx H H H H
L spusténi skenu zavolani get_all_vhosts H H V V
laktuaing (pF. parametru: 172.16.1.0/24) ' ! !
neprobiha ! H H H
zadne : : :
skenovani] vraceni hostitelskych nazvii H H |
H L. (pf.: example1.org, example2.org) H H H
E loop J zavolani detect | web;appiinfo - I I
E (p. parametru: example1.com) E E
E [pro kazdy : i i i
H hostname] | H H
E vréaceni instance WebApplInfo E E
: (pF.: {"GitLab", "6.2.8"} ) : :
: [Crrmmmmmrmm oottt G : :
: zavolani get full_info T : :
: (pf. parametru: {"GitLab", "6.2.8"}) : :
E vraceni instance FullWebApplnfo E
E ktudlni verze neni podporovana"} ) '

: : ulozeni vysledkii :

L H H

[iiny sken K6d 409 ! H H H |
Vv procesu] G------coassoaoooo- H H H H H
| -v— | | | | |

1.

Obrazek 3.12 Vyzadani skenu pro konkrétni sitovy rozsah a interakce jednotlivych ¢asti aplikace

Uzivatel zasle na API endpoint seznam podsiti a IP adres k prozkoumani. V pripadé, ze jiny
sken jesté nebyl dokoncen, je vracena chybova odpoved.

Diky modulu VhostNetScanner bude ziskan seznam vSech doménovych jmen, které vedou na
néjakou webovou aplikaci nasazenou na zafizenich na zadanych adresach.

Pro kazdé doménové jméno se modul WebAppDeterminer snazi zjistit, jaka konkrétni webova
aplikace na této adrese bézi a v jaké verzi je nasazena.

Na zakladé téchto dat se poté modul FulllnfoFetcher snazi z internetovych zdroju zjistit
dostupné aktualizace a informace o platnosti podpory pro aktualni verzi. Po tomto srovnani

vrati souhrn informaci o kazdé jedné webové aplikaci.

Vysledek bude ulozen do databaze, aby si ji uzivatel mohl pres API kdykoliv vyzadat.

3.10.3 Proces vyzadani vysledku skenu sité

Uzivatele pochopitelné zajimaji vysledky skenu sité. Ty si bude schopny vyziddat pomoci API
a pridéleného unikatniho ID skenu, ktery ziskal béhem pozadavku na sken nebo pomoci jiného
endpointu (viz|3.4.2). Cely proces ziskani vysledku skenu je zachycen na nasledujicim sekvenénim

diagramu [3.13]
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i API WebAppRadar
class

/resultAid} pozadavek

|......_._....

get_scan_details(id) |

>

scan_repository.get_detail(id)

A 4

alt

[vysledek skenu

se zadanym ID

neexistuje nebo
jesté nebyl
dokoncen]

kod 404

[vysledek s
pozadovanym
ID existuje]

JSON s vysledky

JSON s vysledky

kéd 200 + JSON

[mmmmm e -

=
'
'
'
'
'
'

fm———— ......_......l

B Obrazek 3.13 Proces ziskan{ pozadovaného vysledku skenu sité



Kapitola 4

Implementace

V této kapitole jsou zminény konkrétni postupy, které byly vyuZity k realizaci ndvrhu z pred-
chozi kapitoly, vedouci k fungujici aplikaci. Jsou zde wvedeny kusy kddu, prekdzky, ke ktergm
doslo v prubehu implementace a popis jejich reseni. V neposledni Tadé kapitola obsahuje také
soupis dokumentace, strukturu repozitdre projektu a splneni poZadavki zadavatele.

4.1 Cile implementace

Cilem implementace bylo realizovat navrh aplikace, ktera korektné splnuje funkéni i nefunkéni
pozadavky (viz m Béhem vyvoje bylo dbano na to, aby byl kéd napsan srozumitelné a prede-
v§im dostatecné moduldrné tak, aby mohl byt znovu vyuZivin a dobre otestovdn.

Dalsim cilem bylo komentovani tiid, rozhrani a metod, stejné tak jako vytvoreni kratkych
fam, kteri budou chtit projekt rozsirit nebo zménit, ale také muze slouzit jako potfebny stavebni
kamen k vygenerovani dokumentace kédu.

Vysledkem implementace je tedy kod dodrzujici kromé jiz zminénych zasad nasledujici spravné
principy programovani:

KISS: Keep it simple, stupid je navrhovy princip, ktery 1ika, ze jednoduché feseni je lepsi nez
slozité. Zasada KISS upfednostiiuje srozumitelnost pred zbyteénou komplexitou. Reseni mize
vypadat ,hloupé“, ale bude srozumitelné a jednoduché. Nemé cenu, aby reseni bylo ,chytré®,
kdyz by stacilo jednodussi feseni. [ﬁﬂ

DRY: Don’t Repeat Yourself je princip softwarového vyvoje, jehoz cilem je omezit opakovani
vzoru a duplikaci kédu ve prospéch abstrakci a vyhybani se redundanci. m

YAGNI: You Aren’t Gonna Need It je princip, ktery fikd, Ze programator by nemél pridavat
funkce, dokud to nepovazuje za nezbytné. [T?;]

Princip fungovani a dédi¢nost t¥id, které budou v této sekci popsany, byl jiz predstaven.
V nadchéazejicim textu je uveden konkrétni kod. Popisu feSeni prekazek, které se v mensi mife
necekané vyskytly a jaké nedostatky mize dany implementovany kéd obsahovat.
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4.2 Implementace modulu VhostNetScanner

Tato sekce navazuje na névrh logického celku VhostNetScanner (viz 3.5D, resp. rozhrani
IVhostNetScanner, nastinéni jeho realizace a vSech jeho nutnych komponent.

4.2.1 NMapOpenPortScanner

Trida slouzi k proskenovani zadanych IP adres ¢i sitovych rozsahti na zadané oteviené porty,
k ¢emuz vyuziva Nmap. Nejprve bylo potieba se seznamit se samotnym nastrojem, ktery nabizi
command line rozhrani. Nastroj byl otestovan a nasledné doslo k tuvaze, jak nastroj zaobalit do
pozadované tfidy. Vysledky skent byly vypisovany na standardni vystup zachovavajici urcitou
strukturu.

Premysleni o zaobaleni aplikace v Python kédu doputovalo k myslence, ze zcela jisté nékdo
v minulosti jiz podobny problém fesil a pravdépodobné existuje néjaka knihovna s pozadova-
nou funkcionalitou. V PyPi databazi balicki byl nalezen balicek python3-nmap a python-nmap.
Oba dva mély v dobé psani préace verejnou licenci. Posledni vydana verze prvniho zminovaného
balicku sahala do roku 2022, zatimco verze druhého do roku 2021, proto byl nejprve otestovan
balicek python3-nmap. Po prostudovani dokumentace i kédu se bohuzel nepovedlo zjistit, zda
bali¢ek podporuje kyzenou funkcionalitu - proskenovani sitovych rozsahti pouze pro konkrétni
porty. Doslo tedy k rozhodnuti ptejit k druhému balicku python-nmap, ktery pozadavek splnoval.
Pomoci jeho metod byla proskenovana lokalni sit a vysledky srovnany s klasickym command line
nastrojem. Vysledky se shodovaly, a proto nezbylo nic jiného, nez balicek vyuzit v t¥idé NMa-
pOpenPortScanner. Za dilezitou zminku urcité stoji to, ze balicek pro své fungovini potiebuje
na zarizeni, kde se kéd pouziva, nainstalovany samotny nastroj Nmap.

V nasledujicim kédu @) je kromé samotné implementace poukazano na urc¢ité prvky, které
byly vyuzivany na ruznych mistech v rdmci celého projektu.

m Lze si povSimnout, ze metoda get open_ ports by méla prijimat Iterable, coz je jakykoliv

objekt, ktery umoznuje iterovani{ pfes jeho prvky. [74] V jinych ¢astech implementace se také
lze setkat s objektem Collection, jenz oproti Iterable umoznuje také rychlé ziskani informace
o poc¢tu prvka v objektu. Tento predpis navratovych a vstupnich typt neni kontrolovany
samotnym enginem Pythonu, jelikoZ je to dynamicky typovany jazyk. [61] Tento pfedpis slouzi
pouze jako , good practice* pomiicka pro programatory, kteri diky nému mohou ocekavat
urcité chovani.
Tento princip definovani obecnych nebo abstraktnich vstupnich ¢i vystupnich typt pouzivany
v celé aplikaci umoziiuje zvolit si konkrétni datovy typ kolekce (napf. list, set atd.) az béhem
implementace samotné metody, béhem které nebude programétor dopredu omezen. Pti né-
vrhu rozhrani ¢i definici vstupnich a vystupnich typt se pouze urci, jaké chovani a vlastnosti
jsou pozadovany.

= Python nepodporuje privatni metody ani atributy, proto se metody, které slouzi pouze k tce-
lim uvnitt dané tridy prefixuji podtrzitkem.

m FatalError je vlastni vyjimka vyuzivana napri¢ celym projektem. Pokud je nékde v kédu
zachycena kterdkoliv vyjimka, kterd znamend kritickou chybu znemoznujici pokracovani pri-
béhu celého skenu, tak dojde k vyhozeni vyjimky FatalError, ktera se zachytava az v nejvyssi
vrstvé celé aplikace. Do instance vyjimky je mozné vlozit dva Tetézce - jeden, ktery obecné
popisuje pri¢inu chyby, a druhy slouzici k detailnéjsimu popisu. Pti zachycovani vyjimky je
prvni fetézec vypisovan do error logu, zatimco druhy do debug logu aplikace.

= Metoda get open_ports vraci dictionary, jehoz klicem je fetézec (doménové jméno - host-

name) a hodnotou dalsi dictionary, jehoz kli¢em je fetézec (port) a hodnotou boolean signa-
lizujici, zda je dany port otevreny.


https://pypi.org/project/python3-nmap/
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Pro vstup ,,/"192.168.0.0", "192.168.0.1"], [5432, 80] tedy lze odekdvat napf. navratovou
hodnotu na jednom z ukézkovych kédu nize (4.2).

class NMapOpenPortScanner (I0penPortScanner) :
def __init__(self):
super() .__init__Q)
self .nmap = nmap.PortScanner ()

@staticmethod

def _process_host_input_for_nmap(hosts: Iterable[str]) -> str:

O@staticmethod
def _process_port_input_for_nmap(ports: Iterable[int]) -> str:

def get_open_ports(self, hosts: Iterable[str], ports: Iterablel[int])
-> Dict[str, Dict[str, booll]:

nmap_hosts = NMapOpenPortScanner._process_host_input_for_nmap(hosts)
nmap_ports = NMapOpenPortScanner._process_port_input_for_nmap(ports)
scan_results = {}
try:

# Launch the scan on the defined subnets and ports

self .nmap.scan(hosts=nmap_hosts, arguments=f'-p {nmap_portsl}')
except PortScannerError:

raise FatalError("...", "...")

# Loop through all the hosts found
for host in self .nmap.all_hosts():
# Check if the host status s up
if self.nmaplhost].state() == "up":
# Inittalize the host entry in the results dictionary
scan_results[host] = {}

# Loop through all protocols (tcp, udp) found for the host
for proto in self.nmap[host].all_protocols():

# Get all scanned ports for the current protocol

lport = self.nmap[host] [proto] .keys()

for port in sorted(lport):
# Add port and its state (True open, False otherwise)
scan_results[host] [port] = \
self .nmap [host] [proto] [port] ['state'] == 'open'
return scan_results

M Listing 4.1 Metoda get_open_ ports tiidy NMapOpenPortScanner
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{
"192.168.0.0": {
"5432": true,
"80": false,
},
"192.168.0.1": {
"5432": false,
"80": false,
}
}

M Listing 4.2 Piiklad vystupu metody get_open_ ports tiidy NMapOpenPortScanner

4.2.2 SshAgentVhostDiscoverer

Tato trida vyuziva rozhrani ISSHClient k tomu, aby se pokusila o prihlaseni na zadanou ad-
resu pres SSH a provedla zde shellové piikazy pro detekci vsech doménovych jmen, které hos-
tuje webovy server bézici na dané adrese. VSechny prikazy implementuji spole¢né rozhrani
IVhostsCmds. Na nasledujicim kusu kédu lze vidét konstruktor t¥idy, ktery prijima vsechny
potfebné objekty.

class SshAgentVhostDiscoverer (IVhostDiscoverer) :
def __init__(self, ssh_client: ISSHClient,
web_server_cmds: Iterable[IVhostsCmds],
ssh_username: str):
self.ssh_client = ssh_client
self.web_server_cmds = web_server_cmds
self.ssh_username = ssh_username

B Listing 4.3 Konstruktor ti{dy SshAgentVhostDiscoverer

V metodé get_wvirtual_hosts (viz lze pak vidét proces detekce vSech doménovych jmen.
SSH klient se snazi pripojit na danou adresu. Zpusob prihlaseni ponechava na samotném klientovi.
V pripadé tuspéchu je zahdjen cyklus, v némz se iteruje pres vsechny instance IVhostsCmds, neboli
pres vsechny podporované druhy webovych servert.

V cyklu se nejprve pres SSH klienta, ktery od instance IVhostsCmds obdrzi piikaz ve formé
fetézce, snazi zjistit, zda dany webovy server bézi. Kontroluje se zde navratovy kod - k tispéchu
je potfeba nula.

Stejnym zpusobem se snazi ziskat vypis vsech konfiguracnich soubort daného webového ser-
veru, které obsahuji seznam virtudlnich hostt (hledanych doménovych jmen).
Metodou get__all_vhosts _from__content se poté z tohoto obsahu vyextrahuji jednotlivé adresy.

Na radku 18-20 si lze povsimnout, ze pokud se v konfigurac¢nich souborech objevi ,localhost*
¢i ,,127.0.0.1%, pridé se do vysledného seznamu samotné adresa, kterd je zkoumana.

V pripadé, ze je kdykoliv v procesu zachycena vyjimka, je vracen dosavadni seznam, ktery je
reprezentovan kolekci set, jenz uchovava pouze unikatni prvky.
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def get_virtual_hosts(self, host: str) -> Iterable[str]:
try:
self.ssh_client.connect (host, self.ssh_username)
except ConnectionError as e:
logger.error(e)
return []
res = set()
for cmd in self.web_server_cmds:
try:
resl = self.ssh_client.exec_command(cmd.is_web_server_running())
if resl.exit_code ==
logger.debug("...")
content_cmd = cmd.get_content_from_server ()
server_vhosts_content = \
self.ssh_client.exec_command(content_cmd) .stdout
vhosts = \
cmd.get_all_vhosts_from_content (server_vhosts_content)
vhosts_w_localhost = \
{host if (vhost == "localhost" or vhost == "127.0.0.1")
else vhost for vhost in vhosts}
res = res.union(vhosts_w_localhost)
else:
logger.debug("...")
except Exception as e:
logger.error (f"Error during SSH {host} inspection. {e}")
return res
return res

Listing 4.4 Metoda get_ virtual hosts t¥idy SshAgentVhostDiscoverer

2.3 Implementace IVhostsCmds

Kazda implementace tohoto rozhrani prichézi s podporou jiného typu konfigurace webového
serveru. Kvuli pozadavkim zadavatele bylo rozhodnuto implementovat podporu pro webovy
server Apache a Nginx.

Jak jiz bylo naznaceno dfive, rozhrani definuje t¥i metody:

= Metodu, kterd vraci prikaz ve formé retézce, ktery po vykonani v prikazové radce na Debian

serveru vrati kod 0, pokud je dany webovy server aktivni.

m Metodu, kterda opét vraci prikaz ve formé retézce, ktery po vykonani v prikazové radce na

Debian serveru vrati vypis vSech konfiguraci v jednom retézci obsahujici vSechna doménova
jména hostovand timto webovym serverem.

m Metodu, kterd je schopnd vypis preménit pouze na seznam unikatnich doménovych jmen.

4.2.3.1 Nginx

Debian servery pro béh aplikaci ¢asto pouziva systemd managera

ISystemd je spravce systému a sluzeb pro Linux. Od Debianu 8 (,,jessie“) je vychozim init systémem Debianu.

[76]
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Nékteré starsi systémy mohou stale pouzivat prikaz service, ktery spousti System V init
skripty. [77]
Bylo rozhodnuto pocitat s obéma variantami.

class NginxVhostsCmds (IVhostsCmds) :
def is_web_server_running(self) -> str:
return ("systemctl -q is-active nginx"
"|| (service nginx status "
"&& service nginx status | grep -q -e running -e active)")

M Listing 4.5 Metoda is_ web_ server running tiidy NginxVhostsCmds

Shell prikaz funguje nasledujicim zplisobem: Nejprve se pres systemctl zkusi ovérit, zda je
sluzba nginx aktivni. Pokud ano, ptikaz uspéje, nepokracuje dal a vrati nulovy navratovy kod.
Pokud ne, dojde k pokusu o zjisténi statusu sluzby nginx ptes ptikaz service. Pokud tento ptikaz
neselZe (tato sluzba existuje), spusti stejny piikaz s vyhleddnim kli¢ového slova active a run-
ning pomoci nastroje gre}P . Pokud je ve vypisu alespon jedno z téchto slov obsazeno, muze to
signalizovat, ze je sluzba aktivni.

Tento zptsob ma nasledujici nedostatky:

= Pokud se sluzba jmenuje jinak nez ,nginx“, tento zpusob nebude fungovat.
m Zaroven nebude fungovat, pokud webovy server nebézi jako sluzba.

m Pokud se na zafizeni pouziva System V init skriptovdni, tak nalezeni klicového slova active
nebo running ve vypisu statusu sluzby nemusi implikovat bézici sluzbu a naopak.

Ackoliv to neni podloZeno zadnym vérohodnym zdrojem, vSechny tii pripady se z dosavadnich
zkusenosti jevi jako velmi nepravdépodobné. Zaroven nedoslo k vymysleni zddného spolehlivéjsiho
feSeni. Reseni bylo otestovano v tiech nezavislych prostfedich; na lokalné nastaveném webovém
serveru, v Docker kontejneru oficidlniho Nginx image a predevsim v konkrétnim prostfedi zada-
vatele. V obou pfipadech piikaz vracel nulovy navratovy koéd, pokud byl webovy server Nginx
aktivni, a nenulovy, pokud nebyl aktivni, coz je ocekavany vystup.

Dalsim nedostatkem by mohla byt skutecnost, Ze nalezeni prislusnych virtualnich hosta v kon-
figuracnich souborech nemusi nutné znamenat fungujici a dosazitelnou webovou stranku pod
timto doménovym jménem. Webové aplikaci ¢i strance mtizou chybét nutné soubory, kvili kterym
nebude funkéni. Déle nemusi byt nastavend DNS konfigurace, takze stranka nebude dosazitelna.
Z4dna z téchto & jingch podobnych okolnosti nebyly povazovany za zasadni déivod k nezahrnuti
téchto adres do vysledk.

V pripadé ziskani vsech konfigura¢nich soubort obsahujicich seznam virtualnich hosti, by
se mohl pouzit piikaz ,nginx -T* [79] Po otestovani vyslo najevo, Ze tento pifkaz pozaduje
sudo privilegia. Jednim z cili implementace bylo se vyhnout tomu, aby uzivatel, pouzivany na
prochdzeni servert, vyzadoval administratorska privilegia (viz.|2.1.2.7). Doslo k rozhodnuti, zZe
z webového serveru budou vypisovdny pouze konfigurace z vychozi slozky ,,/etc/nginx/sites-
enabled /% Ackoliv ukladdni téchto konfiguraénich souborti mize byt teoreticky nastaveno do
jiné lokace, byla zvolena tato moznost, aby byla zachovand zasada nejnizsich privilegii.

def get_content_from_server(self) -> str:
return "cat /etc/nginx/sites-enabled/*"

B Listing 4.6 Metoda get_ content_ from_ server t¥{idy NginxVhostsCmds

2Néstroj grep prohleddva vstupni soubory a vybird fddky odpovidajici jednomu nebo vice vzorfim. Vzory
muzou byt zaddny parametrem -e 78|


https://hub.docker.com/_/nginx
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4.2.3.2 Apache

v

Pti zkouméani webového serveru Apache, doslo k zjisténi, které zapric¢inilo nepouziti naprosto
stejného zpusobu jako u Nginx. Pokud je totiz Apache nasazen pomoci oficidlniho Docker image
hitpd FL tak v jeho kontejneru jednak server nebézi jako sluzba, a jednak se konfigura¢ni soubory
nenachdzi v tradi¢n{ lokaci ,,/etc/apache2“, nybrz , /usr/local/apache2/*.

Metoda is_web_server _runming byla tedy obohacena o pokus detekce bézicitho webového
serveru ve formé procesu httde K tomuto pokusu dojde, pokud predchozi zminované dva neu-
spéji. Piikaz ,ps ax | grep httpd“ vypiSe vSechny procesy, které obsahuji fetézec ,httpd“. Filtr
»| grep -v grep“ z nich nasledné odfiltruje samotny proces, ktery je spustén pro vyhleddni pomoci
nastroje grep. Pokud néjaky takovy proces existuje, navratovy kéd prikazu bude 0.

class Apache2VhostsCmds (IVhostsCmds) :
def is_web_server_running(self) -> str:
return ("systemctl -q is-active apache2"
"|| (service apache2 status "
"&& service apache2 status | grep -q -e running -e active)
"|| ps ax | grep httpd | grep -v grep)"

M Listing 4.7 Metoda is_ web_ server running tiidy Apache2VhostsCmds

def get_content_from_server(self) -> str:
return "cat /etc/apache2/sites-enabled/* /usr/local/apache2/sites-enabled/*"

M Listing 4.8 Metoda get_ content_ from_ server tiidy Apache2VhostsCmds

4.3 Implementace modulu WebAppDeterminer

Implementace metody detect _web__app_info t¥idy WebAppDeterminer je jednoduché a primo-
card. V cyklu se proiteruji vSechny dostupné metody detekce a pokud néktera z nich vrati validni
vysledek, je vracen jako navratova hodnota.

class WebAppDeterminer:
def __init__(self, detection_methods: Iterable[IWebAppDetectionMethod]) :
self.detection_methods = detection_methods

def detect_web_app_info(self, host: str) -> Optional[WebAppInfo]:
for detection_method in self.detection_methods:
info = detection_method.inspect_host (host)
if info is not None:
return info
return None

M Listing 4.9 Implementace tiidy WebAppDeterminer

3Konkrétné jde o piipad image httpd s hash kédem
sha256:1a3d41a99f66b29d48cafle57e9f5ed8d539bal2cafb 9062488bee377f5¢86ab pro manifest digest.
4Httpd je jiny ndzev pro webovy server Apache. [80]
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4.3.1 HtmlContentParsingMethod

Tato trida je prozatim jedinou implementaci rozhrani IWebAppDetectionMethod. K detekci in-
formaci o daném doménovém jménu pouzije navstiveni hlavniho stranky pres prohlize¢, nac¢teni
obsahu stranky a vyextrahovani potfebnych informaci.

4.3.1.1 Nacteni webové stranky

Nejprve se musel vymyslet zpisob, kterym se zautomatizuje proces navstiveni a nacteni obsahu
stranky. Bylo jasné, ze nebude stacit pouzit béZznou knihovnu, kterd zachyti obsah tak, jak
je bézné zaslan do klientského prohlizece, ale bude potreba pouzit komplexnéjsi nastroj, ktery
je schopny zpracovat data (napt. JavaScript kéd) na strané klienta. Nikdy totiz nemusi byt
zaruceno, ze napriklad verze stranky bude obsazena primo ve statickém HTML obsahu. Muze se
stat, ze informace s verzi je naCtena az po zpracovani kédu na strané klienta. Byla tedy nalezena
knihovna, ktera je schopna dany problém vyTesit.

Selenium je open source projekt zastresujici fadu néastroju a knihoven zameérenych na pod-
poru automatizace webového prohlizece. [81] Selenium podporuje automatizaci vSech hlavnich
prohliZe¢t na trhu pomoci nastroje WebDriver. WebDriver je rozhrani API a protokol, ktery defi-
nuje jazykové neutralni rozhrani pro ovladani webovych prohlizeci. Pro kazdy prohlize¢ existuje
podpora specifické implementace WebDriveru, ktera se nazyva driver. Driver je komponenta od-
povédna za delegovani instrukei na prohlizec a zajistuje komunikaci mezi Seleniem a prohlizecem.

[82]

Pro Firefox a Chromium prohlize¢e Selenium podporuje ,headless“ rezim, ktery umoznuje,
ze okno prohlizede neni viditelné. [83] Diky tomuto rezimu miize server s bézici aplikaci uSetfit
vykon.

Doslo tedy k rozhodnuti implementovat tridu s nazvem SeleniumRenderer, ktera je schopna
nadist webovou stranku a vratit jeji webovy obsah ve formé fetézce. Retézec je naéten cely v kuse,
coz by u obrovské webové stranky mohlo vést k preteceni bufferu. U webovych stranek, které
byly testovany k tomu nikdy nedoslo, ackoliv fetézec mnohdy obsahoval tisice radki. Doslo tedy
k rozhodnuti tento potencidlni problém ignorovat.
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class SeleniumRenderer (IClientSideRenderer, ABC):
@abstractmethod
def _get_driver(self) -> selenium.webdriver.remote.webdriver.WebDriver:
pass

def __init__(self, page_load_timeout: int = 10,
explicit_waiting: float = 3.5):
self.explicit_waiting = explicit_waiting
self.driver = self._get_driver()
self .driver.set_page_load_timeout(page_load_timeout)

def get_page_content(self, host: str) -> str:
try:
self.driver.get (host)
except TimeoutException:
raise ConnectionError("Timeout while waiting for page to load")
except selenium.common.exceptions.WebDriverException:
raise ConnectionError(f"Unable to resolve: '{host}'")
time.sleep(self.explicit_waiting)
return self.driver.page_source

M Listing 4.10 Tiida SeleniumRenderer

= Metoda get page content pouzije driver, resp. prohlize¢ k navstiveni stranky. Poté dojde
k uspani vldkna na uréitou dobu, béhem které dany prohliZze¢ muze nacitat kéd na strané
klienta. Kazdé strance muze trvat nacitani jinak dlouhou dobu. Proto bylo potreba prijit
s konkrétnim casovym intervalem, ktery zajisti, ze duilezité informace budou vzdy nacteny,
ale zaroven se nebude ¢ekat moc dlouho, coz by zpomalilo béh celé aplikace.

Selenium podporuje sofistikovanéjsi metody, napriklad ¢ekdni na nacteni konkrétniho ele-
mentu. Bohuzel tato technika nemohla byt vyuzita, protoze chténé informace nebudou
obsazeny vzdy ve stejném elementu. Je pravdépodobné, Ze u kazdé webové aplikace se bude
lokace s pozadovanou informaci lisit.

m Metoda, kterd urcuje jaky konkrétni webovy prohlize¢ bude na pozadi vyuzit k propojeni
s driverem, se nazyva _ get_driver a jeji implementace, je ur¢ena na potomkovi tiidy. Pro
ucely aplikace doslo k rozhodnuti vytvorit tfidu SeleniumChromeRenderer, kterd dédi ze
SeleniumRenderer, a jak napovidd nazev, jako prohlize¢ pouzivd Google Chrome.

Co se tyce samotné tiidy HtmlContentParsingMethod a jeji metody _ get full page content,
jiz musi byt zfejmé, ze k nacitdni webového obsahu bude vyuzivat pravé zminény SeleniumRan-
derer, ktery obdrzi v konstruktoru.

4.3.1.2 Nacteni seznamu instanci WebAppRule

Trida potiebuje k svému fungovani seznam instanci WebAppRule (viz|3.6.1.1). Co jedna instance,
to jedna webova aplikace, kterd muze byt z obsahu stranky detekovana. Ziskéni tohoto seznamu
je provedeno pomoci abstraktni metody, jejiz implementace je ponechédna na potomkovi t¥idy.
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O@abstractmethod
def _get_web_app_rules(self) -> Iterable[WebAppRule]:
pass

M Listing 4.11 Naditani instanci WebAppRule v tiidé HtmlContentParsingMethod ponechéno jako
abstraktni metoda

Aby mohl byt seznam dynamicky rozsifovan a upravovan osobou bez znalosti kédu a kon-
krétniho programovaciho jazyka, doslo k rozhodnuti vytvorit tfidu HTML ContentParsingFrom-
FileMethod (viz jeji névrh - 3.6.1.5), kterd dédi ze t¥idy HtmlContentParsingMethod, a seznam
pravidel nacita ze souboru. Jako formét souboru byl zvolen JSON. Ttida pfijima souborovy
parser v konstruktoru, tudiz je pfipravena na pripadné rozsifeni o jiny formét.

Soucasti aplikace bude tedy tento seznam v JSON souboru, ktery jednak bude moci byt
samoziejmé udrzovan v ramci verzovani samotného repozitare, a jednak rozsifovan a udrzovan
v ramci konkrétniho nasazeni administratory aplikace.

L
{
"name": "Grafana",
"jdentifier": "<title>Grafana</title>",
"version": "rel=\"version\" id=\"version\">v(\\d+\\.\\d+\\.\\d+)"
1,
{
"name": "GitLab",
"identifier": "<meta content=\"GitLab\" property=\"og:site_name\">",
"auth":{
"method": "username_and_password",
"user_box_params": [
{"key": "name", "value": "username"}
1,
"pwd_box_params": [
{"key": "name", "value": "password"}
1,
"username": "user123",
"password": "password123"
},
"version": "gon.version=\"(\\d+\\.\\d+\\.\\d+)\";"
},

M Listing 4.12 Piiklad databaze pravidel ve formatu JSON pro detekci webovych aplikaci z obsahu
stranky

Lze si povsimnout, ze v pripadé, ze k ziskani verze webové aplikace je potfeba autentizace ve
formé prihlaseni uzivatelskym jménem a heslem, je soucasti souboru kromé lokace vstupnich boxi
pro tyto udaje (viz|4.3.1.4) také samotné jméno a heslo. Pro implementaci prvniho prototypu
aplikace se tato volba zdéla byti dostacujici. V budoucnu lze uvazovat o pfesunu téchto citlivych
udaju do samostatného souboru.



Implementace modulu WebAppDeterminer

4.3.1.3 Extrahovani informaci z webové stranky

Pokus o ziskani informaci o pfipadné webové aplikaci na dané adrese probihd v metodé
inspect__host (viz utrzek kédu ‘4.13D nasledujicim zptisobem:

1. Radek 2-3: Je ziskédn seznam pravidel (instanci WebAppRule) a nactena webova stranka (pro
navstiveni primo je zaddno doménové jméno obdrzené jako parametr metody).

2. Réadek 6: Pokud bylo navstiveni a nacteni stranky tspésné, dojde ke spusténi cyklu. V ném
se iteruje pres seznam nactenych pravidel.

3. Radek 7-8: Metoda match tiidy WebAppRule hled4 v obsahu stranky regularni vyraz identi-
fier (atribut t¥idy WebAppRule, viz 4.14). Pokud ho najde, je rozhodnuto, Ze dané doménové
jméno nélezi konkrétni webové aplikaci.

4. Réadek 9-13: Pokud je k detekci verze vyzadovana autentizace (viz 3.6.1.2), tak se pouzije
rozhrani TAuthVisitor (jenz je ziskdno v konstruktoru t¥{dy) v kombinaci se samotnym pravi-
dlem. Tento névrhovy vzor je popsén v predchozi kapitole (viz|3.6.1.3) a jeho implementace
nize (viz 4.3.1.4). Pokud autentizace nebyla tspésnd, dojde k vypséni chyby a verze tedy
nemuze byt nalezena.

5. Rédek 14-19: Pokud se element s verzi vyskytuje na jiném URL ne7 je hlavni strana ¢i hlavni
strana po autentizaci, je tfeba tuto relativni cestu pridat k aktudlnimu URL a danou stranku
nacist.

6. Radek 22: Dile dojde k pokusu o nalezeni samotné verze pres reguldrni vyraz s parametrem
(viz prilozeny kéd |4.14).

7. Radek 24: Navratovou hodnotou je instance WebApplnfo (viz . Pokud je ispésné nalezena
verze webové aplikace, tato instance ji bude obsahovat.

8. Pokud se zadné z dostupnych pravidel neshoduje s webovou aplikaci na daném doménovém
jménu, vrati se nulova hodnota.

4.3.1.4 Autentizace

Jak jiz bylo naznaceno v ndvrhu autentizace pies navrhovy vzor Visitor pattern (viz |3.6.1.3),
proniknut{ pres autentiza¢ni branu webové stranky probéhne za pomoci rozhrani TAuthVisitor
(konkrétné jeho implementace AuthExecutor, kterou popisuji nize) a t¥idy Auth, kterou obsahuje
tiida WebAppRule jako nepovinny atribut. Pokud je tento atribut nenulovy, je jasné, ze k zis-
kani verze webové aplikace je nutna autentizace. Nize budu popisovat implementaci autentizace
pomoci uzivatelského jména a hesla. V kapitole o ndvrhu je zminéno, pro¢ a jakym zpusobem je
aplikace pFipravena na rozsifen{ o dals{ druh autentizace (viz|3.6.1.4 a @)

Logika provedeni prihldseni je implementovana ve tridé AuthExecutor, jenz implementuje
rozhrani TAuthVisitor. Toto rozhrani je prijimano v konstruktoru samotné tiidy HtmlContent-
ParsingMethod.

Selenium umoznuje zadavani textového obsahu do vstupnich boxi, proto bylo rozhodnuto
jit touto cestou. Je vSak potieba mit k dispozici stejny driver, resp. stejnou instanci Seleni-
umRenderer, kterd je pouzivana k predchozimu nacitani obsahu webové stranky, aby se neztratil
kontext aktudlné navstivené stranky. Tato instance je tedy prijimana v konstruktoru AuthExecu-
tor. Proces prihlaseni pomoci uzivatelského jména a hesla v metodé visit_user and__pwd__auth
(viz prilozeny kéd ’m) probiha nasledujicim zptsobem:

1. Réadek 15-17: Pokud se piihlasovaci okno nevyskytuje pifmo na hlavni strané, je nejprve
nactena prislusnd strana skladajici se z aktualni stranky a relativni cesty.
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1 def inspect_host(self, host: str) -> Optional [WebAppInfo]:

2 web_app_rules = self._get_web_app_rules()

3 page_content = self._get_full_page_content (host)

4 if not page_content:

5 return None

6 for rule in web_app_rules:

7 if rule.matches(page_content):

8 name = rule.web_app_name

9 if rule.auth:

10 page_content = rule.auth.accept(self.auth_executor)
11 if page_content is None:

12 logger.error("...")

13 return WebAppInfo(name, None)

14 if rule.version_path:

15 ful_ver_path = host + rule.version_path

16 page_content = self._get_full_page_content (ful_ver_path)
17 if page_content is None:

18 logger.error("...")

19 return WebAppInfo(name, None)

20 ver = None

21 if page_content:

22 ver = rule.find_version(page_content)

23 logger.info("...")

24 return WebAppInfo(name, ver)

25 logger.info(f"{host} was not matched with any known web application")
26 return None

B Listing 4.13 Extrahovéani informaci o webové aplikaci z obsahu stranky pomoci metody inspect_host
tfidy HtmlContentParsingMethod

2. Réadek 18-19: Vytvoii se fetézec podle kterého se posléze na fadku 20-22 lokalizuje vstupni
box pro zadani uzivatelského jména

3. Réadek 25-26: Obsah boxu se smaze a vlozi se do néj uzivatelské jméno
4. Rédek 28-36: To samé probéhne i pro uzivatelské heslo

5. Radek 38: Béhem toho, co je vybran vstupni box pro heslo, je zadina klavesa ENTER pro
potvrzeniﬁ

6. Radek 39: Probéhne uspani vldkna, coz driveru poskytne ¢as k nacéteni stranky po pfihlasent,
jejiz obsah je z metody na radku 40 navracen.

4.3.1.5 Reflexe

Srovnani tohoto zptsobu zjistovani informaci o webovych aplikacich s jinymi moznymi zptsoby je
vénovana ¢ast v analytické kapitole (viz|2.4.2). Bylo by avSak vhodné zminit, Ze tato metoda bude

5 A¢koliv to neni piipad ani jedné webové aplikace ze seznamu zadavatele (2.1.1.6), tak tato pouzitd technika
nemusi byt naprosto spolehlivd, jelikoz k potvrzeni zadani idaji nemusi stisknuti kldvesy ENTER vzdy postacit.
Pri implementaci byla brana v ivahu varianta existence dvou moznosti potvrzeni. Kromé potvrzeni pomoci klavesy
ENTER by uzivatel (osoba spravujici seznam s pravidly webovych aplikaci) mohl zadefinovat lokaci potvrzovaciho
tlacitka stejné tak jako zadefinuje lokaci vstupniho boxu pro jméno a heslo. Doslo k rozhodnuti nejit touto cestou,
protoze by vysledny soubor s pravidly mohl byt prilis neprehledny.
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spolehliva, pouze pokud se pouzivany seznam pravidel bude udrzovat. Konkrétni lokace elementt
v HTML obsahu stranky obsahujici ndzvy a verze se pravdépodobné v pribéhu vyvoje budou
ménit. Autor ¢ spravce aplikace je zodpovédny za udrzbu tohoto seznamu, aby byla udrzena
nastavend mira spolehlivosti, se kterou je aplikace schopna detekovat potfebné informace.

V pripadé, Ze je pro jednu webovou aplikaci potieba definovat vice takovych pravidel (napf.
jiné verze obsahuji pozadované informace na jinych mistech), 1ze jednoduse kazdé pravidlo uvést
zv14st (se stejnym ndzvem pro webovou aplikaci).

4.4 Implementace modulu FulllnfoFetcher

Kvalitn{ ndvrh t¥idy FulllnfoFetcher (viz umoznil snadnou realizaci ziskdavani dostupnych
informaci o webovych aplikacich a jejich srovnavani. Jeji kod 1ze vidét v utrzku|4.16, Jako vychozi
komparator - implementace rozhrani IVersionComparator - byla zvolena tiida Semantic Versi-
onComparator. Tato tiida je také jedinou implementaci tohoto rozhrani, jelikoz vsechny webové
aplikace ze seznamu zadavatele pouzivajici verzovani pouzivaji pravé systém sémantického ver-
zovani.

4.4.1 SemanticVersionComparator

Pro implementaci této tiidy byla pouzita Python knihovna packaging, konkrétné jeji modul ver-
sion. Tento modul umoznuje snadné porovnavani verzi. Pro ukézku je uveden kus kédu (viz
\4.17), na kterém je zachycen zplisob urceni nejvyssi verze ze zadané kolekce instanci Version-
Cyclelnfo. Pouziva se zde funkce max. Lambda funkce, jejiz vystupem je nejvyssi verze dané
nadskupiny verzi (cyklu) je pouzita pfi samotném porovnani, jelikoz pravé jeji ndvratova hod-
nota je porovnavana. Vyuziva se zde trida Version knihovny packaging, do jejihoz konstruktoru
je vlozen zminovany retézec s nejvyssi verzi daného cyklu.

Zde 1ze opét vidét vyhodu Pythonu, diky které se nemuselo pfijit s implementaci vlastniho
komparétoru, ktery by nejprve fetézec s verz{ musel rozdélit na jednotlivé éiselné ¢asti (major,
minor atd.) a poté je porovndvat dle spravného poradi. Vse fesi knihovna packaging.

Ostaticmethod
def get_ltst_ver(ver_cycles: Iterable[VersionCycleInfo]) -> Optional[str]:
try:
ver_cycle_w_latest_ver = (
max(ver_cycles, key=lambda v: Version(v.latest), default=None)
)
return ver_cycle_w_latest_ver.latest
except Exception as e:
logger.error("...")
return None

B Listing 4.17 Ziskani nejvyssi verze ve t¥idé SemanticVersionComparator

4.4.2 EndOfLifeReleaseFetcherMethod a GitHubRelease-
FetcherMethod

Atributy téchto tfid (popsané v kapitole o ndvrhu viz 3.11) postaci k volani HTTP pozadavkl
na API webovych stranek Endoflife.date a GitHub.com. K samotnému volani byla vyuzita jed-
noduché knihovna requests.


https://packaging.python.org/en/latest/
https://pypi.org/project/requests/

Implementace

Pro zamezeni duplicity kédu byla vytvorena jednoduché t¥ida JsonFetcher s metodou
get_json__from__api, kterd knihovnu requests pouziva k ziskani JSON souboru z URL API zada-
ného v parametru. Tridy EndOfLifeReleaseFetcherMethod a GitHubReleaseFetcherMethod pak
dédi z této tridy a pouzivaji tuto jeji metodu.

4.5 Implementace API

Pro implementaci HTTP API bylo nutné prostudovat dokumentaci frameworku Flask. Velkou
vyhodou by bylo automatické vygenerovani dokumentace Swagger Ul. K tomu bylo zapotiebi
pouziti dalsi knihovny flask restz. V nadchazejicim kusu kédu Q4.18) je uvedena implementace
endpointu slouzicimu k zahajeni skenu pomoci frameworku Flask a knihovny flask_restax.

@api.route('/scan')
class Scan(Resource):
@api.doc('start_scan', description="...")
Qapi.expect (subnet_model)
Oapi.response (400, 'Invalid input. ...")
Q@api.response (409, 'Another scan already in progress')
O@api.response(202, 'Scan started')
def post(self):
data = request.json
subnets = data.get('subnets', '')
if not subnets or not validate_subnets(subnets):
api.abort (400, 'Invalid or empty subnet input')
if not scan_lock.acquire(blocking=False):
api.abort (409, 'Scan already in progress')
scan_id = str(uuid.uuid4())
thread = threading.Thread(target=run_scan,
args=(subnets, scan_id,
scan_lock, web_app_radar))
thread.start()
return {'message': 'Scan started', 'scan_id': scan_id}, 202

M Listing 4.18 Implementace API endpointu pro zahajeni skenu

Pomoci anotace api.route je urcen samotny URL endpoint. Ostatni antace slouzi k doku-
mentaci endpointu. Po validaci vstupu prijde na fadu ovéfeni, zda aktualné neprobihd jiny sken
sité. K tomu je pouzit mezivldknovy zamek z Python knihovny threading (konkrétné instance
tridy Lock@ Pokud neni zamek zrovna uzamcen, je vygenerovano unikatni ID, které je zasldano
zpét klientovi. ID by mohlo byt vygenerovano automaticky naptiklad po pfidani zaznamu do
databaze. Implementovand varianta se zdala byt nejjednodussi, protoze na ID z databaze by se
bylo potteba doptavat po nékolika vrstvach aplikace.

Lze si povSimnout, ze pro zahdjeni skenu dojde k zavolani jakési funkce run_ scan ve zvIast-
nim vldkné. Tato funkce pouze zaobaluje zahdjeni samotného skenu pomoci tiidy WebAppRadar
a nasledného uvolnéni zamku.

6Zamek je synchroniza¢ni primitivum, které v okamziku uzaméeni neni vlastnéno konkrétnim vldknem. Z4-
mek se nachéz{ v jednom ze dvou stavi: ,zamceno“ nebo ,,odemceno®. Vytvari se v odemceném stavu. Metoda
acquire(blocking=False) okamzité vrati ,False“, pokud je zdémek zamdceny. Pokud je otevieny, zamkne se a pokra-
Cuje se dal v kédu. [%]


https://flask-restx.readthedocs.io/en/latest/
https://docs.python.org/3/library/threading.html

Nasazeni aplikace
4.6 Nasazeni aplikace

Pro snadné nasazeni aplikace lze vyuzit docker-compose konfigura¢niho souboru, ktery muze byt
spustén jednoduchym prikazem. m

Tento soubor obsahuje dvé definice sluzeb: samotnou aplikaci a databazi. V pripadé budouciho
presunu databéze na jiné zarizeni se pouze ze souboru odmaze sekce s databazi a aplikaci se podaji
jiné udaje k pripojeni k databazi.

Kontejner obsahujici aplikaci je potfeba spustit bez sitové izolace. Standardné jsou totiz
Docker kontejnery zaobaleny do specidlni Docker sité s ndzvem bridge. [88,/89] Ta by mohla zpu-
sobit nepozadované chovani béhem skenovani sité, jelikoz zde dochézi k izolaci a prekladu adres.
[90] Tomu se dé zamezit volbou pfepinace host. Host odstrani sitovou izolaci mezi kontejnerem
a hostitelskym zafizenim. Kontejner pouzije pfimo sit hostitele. [89]

Cely soubor docker-compose.yml je k vidéni v elektronické priloze.

4.7 Dokumentace

K dispozici jsou tii, resp. ¢tyri dokumentacni soubory, které postaci k seznameni se s aplikaci na
administratorské a uzivatelské tirovni. Aplikace je v dokumentaci oznacené pod nazvem ,,WebAp-
pRadar*.

1. Swagger Ul dokumentace detailné dokumentuje API endpointy. Uvadi strukturu a priklady
vstupnich a vystupnich entit. Rovnéz také uvadi mozné navratové HTTP kody. Dokumentace
je po spusténi aplikace dostupna primo na jejim URL. Offline verze dokumentace je dostupna
v elektronické priloze.

2. Instala¢ni manual v anglickém jazyce, ktery slouzi k vysvétleni nasazeni, konfigurace a spravy
aplikace. Je zde vysvétlena konfigurace SSH pripojeni, rozsirovani seznamu podporovanych
aplikaci ¢i systém logovani. Tento manudl je soucasti prilohy

3. Uzivatelsky manudl v anglickém jazyce, jak aplikaci pouzivat a k ¢emu slouzi. Ctenéi se dozvi,
jakym zpusobem by mél pouzivat API aplikace a jakd data ocekdvat ¢i neocekdvat a proc.
Tento manudl je sou¢ésti piflohy B.

4. ,README® soubor v anglickém jazyce, slouzici k navigaci a zastiténi predchozich dvou
souboril. (Soubor slouzi spiSe k piehlednosti celkového repozitaie.) Také jsou zde uvedeny
prikazy ke spusténi automatickych testti a dema aplikace. Tento soubor je soucasti repozitare
prilozeného v elektronické ptiloze.

"Docker Compose je nastroj pro definovani a spousténi aplikaci s vice Docker kontejnery. Compose zjednodusuje
kontrolu nad seznamem aplikaci a usnadnuje spravu v jediném srozumitelném konfiguracnim souboru YAML.
Jedinym prikazem pak lze vytvofit a spustit vSechny sluzby z konfiguraéniho souboru. [87]
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4.8 Struktura projektu

app
o zdrojové kédy implementace
R == v potiebné soubory k automatickému testovani
Lnetwork_tests ..... konfigurac¢ni soubory ke spusténi testi v izolovanych prostredich
envl
env2
env3
doc
t INSTALL_MANUAL A . .\ vveeeeeeeaaeenns. instala¢ni manual v anglickém jazyce
USER_MANUAL .IA. . et oiee e eeieeeeeennnannn uzivatelsky manual v anglickém jazyce
APP PY + e et hlavni zdrojovy kdéd aplikace s definici endpointi
INIt.PY cvviii zdrojovy kéd urceny k vytvoreni vSech potiebnych objektt
QIO . PY vttt ettt e zdrojovy kéd ke spusténi dema
docker-compose.yml........oviiininnnen... hlavni Docker Compose konfigura¢ni soubor
docker-compose-demo.yml...... Docker Compose konfiguracni soubor ke spusténi dema
DOCKET ALttt ttetee ettt e definice Docker image aplikace
README.md
requirements . tXt ..ot seznam Python knihoven
config.ind.. ..o hlavni konfigura¢ni soubor
web-apps.json .......ooiiiiiiii.. databéze pravidel pro detekci webovych aplikaci

B Listing 4.19 Struktura repozitéfe aplikace

4.9 Splnéni pozadavki

Tato sekce se odkazuje na funkéni a nefunkéni pozadavky zadavatele z kapitoly o ndvrhu @)

Vsechny funkéni pozadavky byly splnény. Za napil splnéné by se daly oznacit F1, resp. F6.
Moznost zadefinovani vlastnich webovych aplikaci je implementovana pouze pro detekci nazvu
a verze. Aktudlni feSeni neumoziiuje rozsifeni ¢i zménu definic pro ziskdvani nejnovéjSich do-
stupnych verzi. Aplikace je vsak schopna dané informace ziskévat pro seznam webovych aplikaci
z pozadavku zadavatele (viz|2.1.1.6).

N1 byl dodrzen. N2 je ze subjektivniho hlediska splnén. Navrh byl proveden co nejvice modu-
larné a pri jakémkoliv ndznaku mozného rozsiteni byla snaha o zachovani spravnych objektovych
principti. N3, N4 a N5 se taktéz povazuji za splnéné.

N6 se neda povazovat za zcela splnény, jelikoz je pro kompletni proces aplikace potreba
vytvoreni a konfigurace SSH uzivatele na vSech zkoumanych zatizenich. V ptipadé, ze uzivatel
vyzaduje podporu pro webovou aplikaci, jejiz verze se vyskytuje za autentiza¢ni branou, muze
byt navic potfeba vytvoreni a zadani specialnich uzivatelskych tdaji. Tento fakt je bohuzel dan
za vybrané metody a technologie, které byly i tak v kapitole o analyze oznaceny za nejvhodné;jsi
mozny zpusob. V pripadé jiného feseni by nedostatky aplikace byly pravdépodobné mnohem
vetsi.

N7 je splnén. SSH uzivatel pouzivany k piistupu na zkoumané zafizeni, stejné tak jako
samotnd aplikace, nevyzaduje administratorska opravneéni.
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class WebAppRule:
def __init__(self, web_app_name: str,

identifier: str,
version_string: Optional[str],
version_path: Optional[str] = None,
auth: Optional[Auth] = None):

self .web_app_name = web_app_name

self.identifier = identifier

self.version_string = version_string

self.version_path = version_path

self.auth = auth

# Compile the regular expression pattern for better performance
self.id_pattern = (
WebAppRule._compile_regex_pattern(self.identifier))
if self.version_string is not None:
self .ver_pattern = (
WebAppRule._compile_regex_pattern(self.version_string))

O@staticmethod
def _compile_regex_pattern(pattern: str) -> re.Pattern[str]:
try:
return re.compile(pattern)
except re.error:
raise ValueError(f"Invalid regex pattern: {pattern}")

def matches(self, html_content: str) -> bool:
return bool(self.id_pattern.search(html_content))

def find_version(self, html_content: str) -> Optionall[str]:
if self.version_string is None:
return None
match = self.ver_pattern.search(html_content)
if match:
return match.group(1)
else:
return None

B Listing 4.14 Uréeni webové aplikace a jeji verze z obsahu stranky pomoci reguldrnich vyrazi
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Implementace

@staticmethod

def

def

def

_get_xpath_params(params: Iterable[HTMLElementParam]) -> str:
return ''.join(f"[@{param.key}='{param.value}']" for param in params)

_create_absolute_auth_path(self, relative_auth_path: str):
# both current URL of the driver and relative path
# might contain '/' -> remove one
if (self.renderer.driver.current_url.endswith('/")
and relative_auth_path.startswith('/')):
return self.renderer.driver.current_url[:-1] + relative_auth_path
return self.renderer.driver.current_url + relative_auth_path

visit_user_and_pwd_auth(self, auth: UserAndPwdAuth) -> Optional[str]:
try:
if auth.auth_path:
abs_auth_path = self._create_absolute_auth_path(auth.auth_path)
self .renderer.get_page_content (abs_auth_path)
username_input_xpath = \
£"//input{AuthExecutor._get_xpath_params(auth.user_box_params)}"
username_input = (
self .renderer.driver.find_element (By.XPATH,
username_input_xpath))
if not username_input:
return None
username_input.clear()
username_input.send_keys (auth.username)

password_input_xpath = \
£"//input{AuthExecutor._get_xpath_params(auth.pwd_box_params)}"
password_input = (
self .renderer.driver.find_element (By.XPATH,
password_input_xpath))
if not password_input:
return None
password_input.clear()
password_input.send_keys (auth.password)

password_input.send_keys (Keys.ENTER)
time.sleep(self.renderer.explicit_waiting)
return self.renderer.driver.page_source

except Exception as e:
logger.info(f"Exception during authentication: {el}")
return None

Listing 4.15 Provedeni autentizace ve tfidé AuthExecutor



Splnéni pozadavku

class FullInfoFetcher:
def __init__(self, release_fetcher: ReleaseFetcher,
ver_cmps: dict[str, IVersionComparator],
default_ver_cmp: IVersionComparator
= SemanticVersionComparator()):

self.release_fetcher = release_fetcher

self.ver_cmps = ver_cmps

self.default_ver_cmp = default_ver_cmp

def get_full_info(self, basic_info: WebAppInfo) -> FullWebAppInfo:
cycles = self.release_fetcher.fetch_web_app_cycle_info(basic_info.name)
if not cycles:
return FullWebAppInfo(basic_info.name, basic_info.version)
if basic_info.name not in self.ver_cmps:
comparison = (
self.default_ver_cmp
.get_version_comparison(basic_info.version, cycles))
else:
comparison = (self.ver_cmps[basic_info.name]
.get_version_comparison(basic_info.version, cycles))
return FullWebAppInfo(basic_info.name,
basic_info.version,
comparison.latest_version,
comparison.latest_cycle_version,
comparison.eol,
comparison.eol_date)

B Listing 4.16 Implementace t¥idy FulllnfoFetcher
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Kapitola 5

Testovani

Tato kapitola je vénovdna zdkladnimu rozdéleni testu v rdmci softwarového inZenyrstvi. Jsou
zde wvedeny priklady testu, které overuji spravnost konkrétnich casti aplikace. Na testech jsou
ukdzdny mechanismy a technologie, které vedly k nutnému ovéereni funkcnosti aplikace.

Jednou z vyhod disledného navrhu aplikace je dobra testovatelnost. Ta umoznila véasné odhaleni
chyb a otestovani okrajovych piipadi. Spolehlivost testovani vSak nemusi byt stoprocentni, jelikoz
testovaci sady jsou omezené svym poctem a tim, kdo je vytvari, a jak omezené ¢i neomezené ke
kédu pristupuje. Komplexnéjsi povaha aplikace (skenovéni sité a prochazeni servert) si navic
vyzadala pokrocilejsi testovaci mechanismy.

Existuji ruzné druhy testi. Kazdy z nich pristupuje ke kédu jinak do hloubky a do sitky.

5.1 Technika mock testovani

Casto lze narazit na problém, pii kterém je potieba otestovat uréitou logickou éast kédu a nékteré
zavislosti nasimulovat. Typickym prikladem je pripojeni k databéazi. V ramci testovani casto
nemusi byt vhodné zahajovat samotné pripojeni do databaze, jelikoz se nejedna a prvek kodu,
ktery by bylo potieba testovat a vyzadovat na tomto objektu zavislost. Vice se hodi samotnou
databazi nasimulovat a dany simula¢ni prvek zastupujici databazi pouze instruovat k tomu, aby
vracel néjakd preddefinovand data. Objekt se bude ovsem jako databaze tvarit.

Mock testovani umoznuje izolovat a testovat kéd bez zavislosti a dalsich proménnych, které
jsou naptiklad spojeny se sitovym pripojenim a proudy dat. Zjednodusené FeCeno, p¥i mock
testovani se zavislé objekty nahrazuji mock objekty. Tyto objekty simuluji chovani skutecnych
objektti a vykazuji presné vlastnosti téch ptivodnich. Hlavnim cilem mock testovani je soustredit
pozornost na testovani, aniz by se testovani zabyvalo zavislostmi. [91]

S mock testovanim se lze typicky setkat v ramci unit testovani. Tato technika bude avsak
zndzornéna v piikladu integraéniho testu (viz|5.3.1).

5.2 Unit testy

Jednotkové testovani (unit testing) je proces, pii kterém se testuje nejmensi funkéni jednotka
koédu. Je to osvédéeny postup pii vyvoji softwaru, kdy se software pise v malych funkénich
jednotkéch a pro kazdou jednotku kédu se napiSe jednotkovy test. Timto zptisobem se miize
v pripadé selhani testu rychle izolovat oblast koédu, ve které je chyba. Jednotkové testovani
zesiluje moduldrn{ myslen{ a zlepSuje pokryti a kvalitu testi. [92]
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Jednotkovy test je blok kédu, ktery ovéruje spravnost mensiho, izolovaného bloku kédu apli-
kace, obvykle funkce nebo metody. Jednotkovy test je navrzen tak, aby ovéril, ze blok kédu bézi
podle oc¢ekavani, v souladu s teoretickou logikou vyvojare, ktery za nim stoji. Jednotkovy test je
schopen komunikovat s blokem kédu pouze prostfednictvim vstupt a zachyceného vystupu. [92]

Pokud blok kédu vyzaduje ke svému béhu dalsi ¢asti systému, nelze pouzit jednotkovy test.
Jednotkovy test musi bézet izolované. Pro funkcnost kédu mohou byt nutnd jind systémova
data, napriklad databaze, objekty nebo sitovd komunikace. V takovém pripadé by se méla data
nasimulovat (viz mock testovani). [92]

5.2.1 Priklad z aplikace

Prikladem unit testu v ramci implementované aplikace muze byt tiida TestApache2VhostsCmds.
Tridy, které dédi z tridy TestCase Python knihovny wunittest, mohou byt snadno pouzity pro
automatické testovani. Jejich metody mohou obsahovat ovérovaci ,assert® funkce. Pri zavolani
urc¢itych command line prikazi jsou vSechny unit testy spustény a vyhodnoceny. Uzivatel mize
vidét jednoduché statistiky.

Podle nézvu lze usoudit, ze trida TestApache2VhostsCmds bude testovat tridu
Apache2VhostsCmds. Vzhledem k tomu, ze metody is_web__server running a
get__content_from__server pouze vraci staticky zadefinovany retézec, pripada v tvahu testovat
pouze metodu get_all _vhosts _from__content, které ze zadanych konfiguracnich soubort ve formé
jednoho fetézce vyextrahuje vSechna hostovana doménova jména, v tomto pripadé pro webovy
server Apache. Na néasledujicich uryvcich kédu bude ukézan samotny proces testovani.

Nejprve se vytvori instance testovaného objektu, ktera je vyuzivana ve vsech nadchazejicich
testech (viz[5.1).

class TestApache2VhostsCmds(unittest.TestCase):
def setUp(self):
self.cmds = Apache2VhostsCmds ()

B Listing 5.1 Piiprava testu pro Apache2VhostsCmds

V nadchézejicim kusu kédu m je uveden test pro jedenu konkrétni konfiguraci. Ta je na
radcich 2-18 zadefinovana jako testovaci vstup. Na radku 19 je vytvoren ocekavany vystup - dvé
doménova jména. Na radku 20 dojde k zavolani testované metody s danym testovacim vstupem.
Na radku 21 je proveden test, zda kolekce navracend z metody odpovida ocekdvanému vysledku.
Porovnani ocekava jejich rovnost, co se do poctu a vyskytu jednotlivych prvku tyce.


https://docs.python.org/3.10/library/unittest.html

Integracni testy

1 def test_examplel(self):

2 content = """

3 # Ensure that Apache listens on port 80

4 Listen 80

5 <VirtualHost *:80>

6 DocumentRoot "/www/examplel"

7 ServerName www.example.com

8

9 # Other directives here

10 </VirtualHost>

11

12 <VirtualHost *:80>

13 DocumentRoot "/www/example2"

14 ServerName www.example.org

15

16 # Other directives here

17 </VirtualHost>

18 o

19 expected_vhosts = {'www.example.com', 'www.example.org'}
20 result_vhosts = self.cmds.get_all_vhosts_from_content (content)
21 self .assertSetEqual (expected_vhosts, result_vhosts)

M Listing 5.2 Test metody get_all vhosts_from_ content t¥idy Apache2VhostsCmds

5.3 Integracni testy

Integracni testovani je typ testovani softwaru, pii kterém jsou postupné integrovany soucasti
softwaru a nasledné testovany jako jednotna skupina. Obvykle tyto komponenty funguji dobre
jiz samostatné, ale pri integraci s jinymi komponentami mutze dojit k neocekdvanym vysledktm.
Pfi integracnim testovani chtéji testeri najit chyby, které se objevi v dusledku konflikta kédu
mezi softwarovymi moduly, kdyz jsou vzajemné integrovany. Obvykle probihd po jednotkovém
testovani a pred systémovym testovanim. \\

5.3.1 Priklad z aplikace

V testu TestHTMLContentParsingFromFileMethod se testuje integrace samotné tiidy

HTML ContentParsingFromFileMethod (viz 3.6.1.5) s tfidou Json WebAppRulesDeserializer, kterd
se stara o deserializaci instanci WebAppRules z JSON souboru. Aktudlné je toto vychozi zpisob
nacitani pravidel pro detekci webovych aplikaci, proto bylo vhodné ho dikladné otestovat.

Cilem testovani je nacteni JSON souboru s pravidly a vyuzit{ téchto pravidel (instanci
WebAppRule) k detekei webové aplikace na daném doménovém jménu.

Za normalnich okolnost{ tfida navstivi a nacte dané doménové jméno pomoci instance Sele-
niumRenderer, pFipadné probéhne také autentizace diky IAuthVisitor. Uelem testovani nem4
byt cteni redlnych webovych stranek, ale pouze ovéreni, zda je tt¥ida schopnd spravné z urcéitého
HTML obsahu stranky zjistit spravné informace (ndzev a verzi). Pro tyto t¥idy SeleniumRen-
derer a ITAuthVisitor bude tedy pouzit mock. Pfi inicializaci testu se pfeddefinovany seznam
doménovych jmen napéaruje na HTML obsahy stranek pevné ulozenych v repozitari v jednotli-
vych souborech. Metoda _ get_full _page_ content t¥idy HTMLContentParsingFromFileMethod
se ,namockuje“, tedy jeji chovani se upravi tak, ze vzdy kdyz je zavolana s danym doménovym
jménem, vrati piislusny obsah HTML souboru.



Testovani

Testovanou metodou bude inspect host, kterd pro zadané doménové jméno vrati instanci
WebAppInfo ¢i nulovou hodnotu, pokud doménové jméno nedokaze identifikovat.

Opatch.object (HTMLContentParsingFromFileMethod, '_get_full_page_content')
def test_inspect_host(self, mock_get_full_page_content):
json_deserializer = JsonWebAppRulesDeserializer()
method = (
HTMLContentParsingFromFileMethod (MagicMock (spec=SeleniumRenderer),
MagicMock(spec=IAuthVisitor),
os.path. join(os.path.dirname(__file__),
"assets",
"web-apps.json"),
json_deserializer)

# Use the preloaded HTML content for the mock side effect
mock_get_full_page_content.side_effect = \
lambda host: self.html_contents.get (host)

result_jira = method.inspect_host('jira.example.org')
result_bareos = method.inspect_host('bareos.example.org')
result_unknown_webapp = method.inspect_host('unknown.example.org')

self.assertEqual (WebAppInfo("Atlassian Jira", "9.4.18"), result_jira)
self.assertEqual (WebAppInfo("Bareos", "17.2.4"), result_bareos)
self.assertEqual(None, result_unknown_webapp)

B Listing 5.3 Test metody inspect_host tiidy HTMLContentParsingFromFileMethod

V ttrzku kédu 5.3 1ze vidét samotnou implementaci testu. Ve skutecnosti je testovdno mno-
hem vice doménovych jmen, kéd byl vsak pro prehlednost uveden ve zkracené podobé.

Na zacdtku testu se vytvori instance JsonWebAppRulesDeserializer. Ta je pouzita v testo-
vaném objektu tridy HTMLContentParsingFromFileMethod. T¥ida pfijimd mock objekty pro
SeleniumRenderer a TAuthVisitor. V tomto pfipadé se jedna o tzv. ,white box* testovani, tedy
je znamo, ze tyto dva objekty se vyuzivaji v metodé _get full page content, kterd bude simu-
lovéana, proto neni potreba vkladat redlné instance téchto trid. Pokud by testy tvoril nékdo, kdo
koéd nezna, pravdépodobné by musel fesit simulované chovani i téchto objektt ¢i doplnit redlné
objekty.

Instance dale prijima cestu k definicim pravidel pro webové aplikace ve formé JSON souboru.

Po inicializaci testovaného objektu se definuje chovani ,,mockované* metody.

V self.html__contents se vyskytuje dictionary, jehoz klicem je fetézec ve formé doménového jména
a hodnotou pfislusny predptipraveny HTML obsah stranky.

Na konci testuje probéhne samotné ovéreni, zda detekované informace z obsahu stranky od-

povidaji tomu, co se na strance skutec¢né nachazi ¢i nenachézi.

5.4 Systémové testy

Systémové testovani je proces, pfi kterém tym zajistujici kvalitu softwaru vyhodnocuje, jak spolu
jednotlivé soucasti aplikace spolupracuji v ramci celého integrovaného systému nebo aplikace.
Systémové testovani ovéruje, zda aplikace plni ukoly tak, jak bylo navrzeno. Jedna se o ,black
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box“ testovani, které se zaméruje spise na funkénost aplikace jako celku nez na vnitini fungovani
systému. [94]

5.4.1 Testovaci prostredi

K otestovani vétsich logickych ¢asti aplikace, které vyzaduji skutecnou podsit se zarizenimi a na-
sazenymi webovymi aplikacemi bylo nutné prijit s vytvorenim jakéhosi testovaciho izolovaného
prostredi, které by pravé tyto prvky simulovalo.

K tomu poslouzilo vytvoreni specidlni Docker sité s kontejnery. Kazdy kontejner s vlastni
s vlastni IP adresou simuluje redlné zafizeni (server). Kontejnery obsahuji korektné nakonfi-
gurované webové servery. Tyto webové servery hostuji vybrand doménova jména. Pod kazdym
takovym doménovym jménem je dostupnd néjaka webova aplikace. Nejedna se o skutecné nasa-
zené webové aplikace, nybrz servirovani statického obsahu. Webovy server je nakonfigurovan tak,
aby pfi navstévé daného doménového jména ¢i néjakych jeho subdomén vratil obsah, jako by
se jednalo o skutecnou webovou aplikaci. Tento zptisob umoznuje nasimulovat konkrétni webové
aplikace (vSechny ze seznamu zadavatele) bez toho, aniz by musely byt v testovaci siti skuteéné
nasazeny, coz by obnéselo slozitou konfiguraci a v nékterych pripadech také koupi licence.

Tento zplisob navic prinasi vyhodu prenositelnosti, tedy sit se zafizenimi muze byt determi-
nisticky vytvofena a spusténa automaticky dle konfiguracniho souboru na kterémkoliv zafizeni
napt. v ramci CI (prubézné integrace).

Repozitar aplikace obsahuje konfigurace pro tii testovaci prostredi. Kazdé z nich simuluje
webové servery do urcité hloubky. Naptiklad prvni z nich obsahuje jen prazdné webové servery
a testuje pouze tiidy NMapOpenPortScanner a OpenPortWebServerScanner. Treti z nich jiz
simuluje skuteéné webové aplikace, jak bylo popsano v predchozich odstavcich.

5.4.1.1 Definice sité a kontejneri

Primarnim konfiguracnim souborem pro prostiedi je docker-compose.yml. Ten obsahuje definici
sité a seznam zafizeni (kontejnertt). Tento soubor také umozni snadnou inicializaci prostiedi
a spusténi prislusnych testi pomoci jednoduchého prikazu.

V souboru je uvedena definice izolované sité s danym rozsahem.

networks:
custom_network:
driver: bridge
ipam:
driver: default
config:
- subnet: 192.0.0.16/29

B Listing 5.4 Definice izolované sité v docker-compese.yml testovactho Docker prostiedi

Kazdy kontejner - simulované zafizeni s webovym a piip. SSH serverem - méa pridélenou static-
kou IP adresu. Konfigurace samotného kontejneru je definovana v prislusném souboru Dockerfile.
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nginx-1:
build:
context:
dockerfile: dockerfiles/nginx-1.Dockerfile
networks:
custom_network:
ipv4_address: 192.0.0.18

M Listing 5.5 Definice zafizeni v docker-compese.yml testovaciho Docker prostiedi simulujictho webovy
server

5.4.1.2 Definice webovych serveri

Jak jiz bylo naznaceno diive, samotnd definice kontejneru (opera¢ni systém, nainstalovany soft-
ware, konfigurace a obsaZené soubory) jsou soucasti souboru Dockerfile. Kompletni soubory jsou
soucasti elektronické prilohy. NiZze je uveden pouze stru¢ny obsah konfigurace.

1. Konfigura¢ni soubor zac¢ind definici zékladniho image. Ten pouziva oficidlni image pro Apache2
¢i Nginx zalozeny na operacnim systému Debian.

2. Jsou stazeny Debian balicky pro SSH komunikaci, kterou aplikace pouziva jako mechanismus
k vy¢itani konfiguraci webovych servert a detekci hostovanych doménovych jmen.

3. Jsou nastaveny SSH konfigurace nutné k pfipojeni (napt. vytvoren{ uzivatele a hesla).
4. Dojde ke korektni konfiguraci webového serveru tak, aby hostoval dand doménova jména.

5. Nakopirovani HTML soubort simulujici webové aplikace, které bude webovy server zasilat
klienttm.

Béhem tvorby téchto konfiguraci se vyskytly rtzné problémy. Napiiklad dochazelo k tomu,
ze pokud se uzivatel pripojil do kontejneru pomoci SSH, nemél potfebnd opravnéni a spravné
nastavené PATH proménné k tomu, aby mohl vykonat ptikazy definované v Apache2VhostsCmds
a NginzVhostsCmds (viz @) Konfigurace souboru Dockerfile byla tedy obohacena o toto
nastaveni. AvSak k podobnym problémum muze dojit také v redlné aplikaci, kdy zkoumané
servery nebudou pro SSH uzivatele poskytovat dostatecna prava a nastaveni. Jednd se bohuzel
o mozny nedostatek, které se snazi podchytit uvedeni téchto informaci v instalacnim manualu
aplikace. Pripadné chyby v pripojeni lze také vycist ze samotnych logu aplikace.

5.4.1.3 Spusténi testi

Uéelem vytvoreni popisovaného prostiedi je otestovani aplikace. Soucasti prostiedi je tedy i kon-
tejner obsahujici kod aplikace a spoustéjici konkrétni testy, které na rozdil od predchozich testa
mohou vyuzit faktu, ze jsou spoustény v prostredi simulujici sif s nasazenymi webovymi aplika-
cemi.

Soucéasti definice zminéného kontejneru v docker-compose.yml je také polozka extra__hosts,
kterd pridd mapovani doménovych jmen do konfigurace sitového rozhran{ kontejneru (/etc/hosts).
[95] Toto simuluje redlnou DNS konfiguraci nutnou k pfistupu na doménovd jména strének na
jinych zafizenich.


https://hub.docker.com/_/httpd
https://hub.docker.com/_/nginx
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app:
build:
context: ../../../.
dockerfile: ./Dockerfile
# run all tests in the specific directory
entrypoint: ["pythonB", "-m", "unittest", "discover",
"tests/network_tests/env3"]
depends_on:
- nginx-1
- apache-1

networks:
custom_network:
ipv4_address: 192.0.0.22
extra_hosts:
- "jira.webappradar-example.io:192.0.0.18"
- "bareos.webappradar-example.io:192.0.0.21"

B Listing 5.6 Definice kontejneru provadé&jici testy v izolovaném Docker prostiedi

5.4.2 Priklad z aplikace

Popsané testovaci prostiedi je vyuzito v rdmci ruznych integracnich a systémovych testi. Na-
slednd ukazka testu tiidy WebAppDeterminer je pravé na pomezi integraéniho a systémového
testu. Testuje cely logicky celek slouzici k detekci vSech informaci o webové aplikaci pod danym
doménovym jménem (viz modul WebAppDeterminer m

Pro testovani se vytvori objekty pouzité ve vychozi inicializaci aplikace. K detekci informaci
se pouziva vycitani obsahu webovych stranek, k samotnému nacitani obsahu webovych stranek
je pouzita instance SeleniumChromeRenderer a seznam pravidel webovych aplikaci je nac¢ten
z JSON souboru. V self.det je uchovan testovany objekt.

web_apps_json_path = os.path. join(os.path.dirname(__file__), 'web-apps.json')
renderer = SeleniumChromeRenderer ()
det_methods = [HTMLContentParsingFromFileMethod(renderer,
AuthExecutor (renderer) ,
web_apps_json_path,
JsonWebAppRulesDeserializer())]
self .det = WebAppDeterminer(det_methods)

B Listing 5.7 Inicializace objekt{i pro integracni, resp. systémové testovan{ t¥idy WebAppDeterminer

Na zkrdceném utrzku kédu (5.8) lze vidét samotny proces testovani tFidy WebAppDeterminer,
resp. jeji metody detect web__app info.
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def test_discover_valid_hosts(self):
resl = self.det.detect_web_app_info("http://jira.webappradar-example.io")
res3 = self.det.detect_web_app_info("bareos.webappradar-example.io")
res9 = self.det.detect_web_app_info("www.google.com")

expectedl = WebAppInfo("Atlassian Jira", "9.4.18")
expected3 = WebAppInfo("Bareos", "17.2.4")
expected9 = None # Google not on list of known web apps

self.assertEqual(resl, expectedl)
self.assertEqual(res3, expected3)
self .assertEqual (res9, expected9)

def test_discover_invalid_hosts(self):
resl = self.det.detect_web_app_info("http://420.webappradar-example.io")
res2 = self.det.detect_web_app_info("64sd5f6sd4f65d4sf")

expectedl = None
expected2 = None

self.assertEqual(resl, expectedl)
self.assertEqual(res2, expected2)

B Listing 5.8 Testovani tiidy WebAppDeterminer v izolovaném Docker prostiedi



Kapitola 6

MozZna rozsireni

V této kapitole jsou predstavena moznd rozsireni aplikace, kterd by v pripadé implementace
mohla vést ke zkvalitnéni uzZivatelského zazitku a zvyseni prinosu aplikace.

Naésledné sekce jsou vénovany jednotlivym moznym rozsitenim.

6.1 Paralelni nac¢itani obsahu stranek

Ziskani informaci o webovych aplikacich probiha sekvencné, tedy v cyklu, kdy se nejprve zkouma
jedno doménové jméno a po dokonceni prizkumu a extrakci informaci se prejde na dalsi. V pii-
padé jediné implementované metody pruzkumu, tiidy HtmlContentParsingMethod, mize sa-
motny proces pro velky sitovy rozsah s velkym poctem nasazenych webovych aplikaci zabrat
dlouhou dobu.

Ke zkraceni ¢asu by mohlo dojit, pokud by bylo v nékolika vypocetnich vldknech nacitano
a zkoumano vice webovych stranek najednou. V konfiguracnim souboru by mohl byt zadefino-
van maximalni pocet téchto vldken. V pripadé HtmlContentParsingMethod by kazdému vlaknu
nalezela jedna instance SeleniumRenderer. Tento piistup s vice instancemi a vlakny by urychlil
béh aplikace, ale zaroven kladl vyssi pozadavky na vykon serveru.

6.2 Ziskani dostupnych verzi v konfiguracnim souboru

Seznam podporovanych webovych aplikaci s pravidly pro jejich detekci aktualné neobsahuje
definici pro ziskdn{ jejich nejnovéjsich dostupnych verzi. Jinymi slovy F1 (2.1.1.1) je splnén,
avsak uzivatel nemtize definice ménit pomoci zadného konfigura¢niho souboru stejné tak, jako
u detekce nézvu a verze. Zpusob, jakym aplikace ziskava tato data o konkrétnich webovych
aplikacich, je zadefinovan v kédu.

Tridy EndOfLifeReleaseFetcherMethod a GitHubReleaseFetcherMethod jsou navrzeny tak,
aby po dosazeni spravnych parametru mohly byt vyuzity i pro jiné webové aplikace. Diky tomuto
zékladu by bylo mozné doplnit konfiguraé¢ni JSON soubor o zpusoby ziskavani nejnovéjsich do-
stupnych verzi. Konfiguracni soubor by mohl obsahovat ndzev metody (napf. ,endoflife“) a nutné
parametry (v piipadé Endoflife.date tedy pouze ndzev aplikace).
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MozZna rozsireni

6.3 IP adresa soucast vysledku

Doposud vysledky skenu poukazuji pouze na samotnd doménova jména. Vysledna data by mohla
byt obohacena i o IP adresu. Kromé ziskani vyssi informativni hodnoty by zde mohl byt piinos
také v pripadé, kdy sken sice zjisti, Ze na dané IP adrese pravdépodobné bézi néjaké aplikace,
ale z néjakého divodu uz se mu nepodari dohledat hostovana doménova jména.

6.4 Podpora dalsich operacnich systémi

Aplikace aktudlné podporuje detekci webovych aplikaci nasazenych pouze na operacnim sys-
tému Debian a jeho derivatech. Aplikace by mohla byt rozsitena o podporu jinych Linuxovych
distribuci (CentOS, Fedora, atd.). V ramci aktudlnftho ndvrhu aplikace by to pouze znamenalo
dalsi implementace rozhrani IVhostsCmds, které by obsahovaly definice prikazii pro specifickou
distribuci Linuxu.



Kapitola 7

Z.aver

Tato bakalarska prace se zaobira problematikou detekce a monitoringu webovych aplikaci nasa-
zenych v internich sitovych prostfedich s operacnim systémem Debian.

Cilem prace bylo prijit s feSenim umoznujici automatickou detekci webovych aplikaci a je-
jich srovnani s dostupnymi verzemi, na zakladé kterych lze ziskat podrobny souhrn informaci
o aktualnim stavu zkoumané sité.

Prace byla rozdélena na kapitoly, které by se daly sloucit do dvou zakladnich sekci - teoretické
a praktické.

V teoretické sekci byla analyzovana problematika udrzby webovych aplikaci. Dale byly pred-
staveny dulezité zdkladni pojmy a technologie nutné k porozuméni nadchézejici analytické ka-
pitoly. V té byly zkoumany existujici nastroje, které umoznuji sken sitového rozsahu a auto-
matickou detekci webovych aplikaci. Byly shroméazdény pozadavky zadavatele, jimz je firma
Quanti s. r. 0., na vytvoreni nastroje pro automaticky prizkum sitového rozsahu, detekci webo-
vych aplikaci a monitorovani jejich aktualizaci. Dale byla provedena analyza moZnych postupt
pro navrh vlastniho nastroje.

V praktické sekci byl na zakladé predchozich poznatki vytvoren navrh aplikace spliujici zmi-
néné pozadavky. Pfi navrhu bylo prihlédnuto k tomu, aby byla aplikace rozsititelna a navrzena
dle spravnych principt objektového programovani. Diky duslednému ndvrhu a implementaci do-
slo ke splnéni drtivé vétSiny pozadavku. Aplikace je schopna prozkoumat zadany sitovy rozsah
a detekovat v ném bézici webové aplikace nasazené na zarizenich pravé v tomto rozsahu. Pro
objevené webové aplikace je nastroj schopen detekovat jejich aktudlni verzi, pokud je konkrétni
webova aplikace soucasti podporovaného seznamu. Uzivatel je schopen seznam rozsitit a zade-
finovat tak dalsi pravidla, pouzita pti dalsi detekci webovych aplikaci. Nastroj je déle schopen
srovnavat aktudlni verzi s dostupnymi verzemi a informovat tak uzivatele o vhodné aktualizaci.
Uzivatel s aplikaci komunikuje pomoci API, které vystavuje data v obecné formé a uzivatel tak
sam rozhoduje o dalsim zpracovani informaci. V kapitole zabyvajici se implementaci je mozné
nalézt konkrétni principy a technologie vyuzivané pro realizaci navrhu. Nasazeni aplikace do
Docker kontejneru umoziuje prenositelnost mezi ruznymi prostiedimi. Aplikace byla Fadné otes-
tovand v izolovaném prostiedi, které nasimulovalo sitovy prostor s bézicimi webovymi aplikacemi.
Testovaci prostiedi bylo navrzeno a implementovano tak, aby nevyzadovalo existenci skuteé¢nych
zafizeni a testy byly prenositelné, pripadné zautomatizované v ramci pipeline. Celd aplikace byla
zdokumentovana tak, aby ji uzivatel mohl snadno nastavit a pouzivat.

Aplikace muze byt velkym piinosem pro administratory rozsiahlych siti, ve kterych neni
snadné sledovat, jaké konkrétni webové aplikace jsou na nich nasazeny. V neposledni fadé muze
velmi snadno a rychle administratora upozornit na nutnou aktualizaci, kterd zamez{ pripadnému
bezpecnostnimu riziku.
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Priloha A
Priloha A

Na nésledujicich stranach je prilozena instala¢ni prirucka implementované aplikace v anglickém
jazyce.
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Installation manual

This is a guide for configuring and running the WebAppRadar application. The application runs in isolated Docker environment along with MongoDB database.
Application provides HTTP API endpoints for integrating with users.

Prerequisites

Mandatory requirements of the application:

internet connection

Docker installed

all servers you want to scan have to have SSH connection enabled (see SSH section)

the SSH user that is to be used during SSH connection does not require sudo privilege (it only needs READ permissions to /etc/nginxand /etc/apache2
configuration files and permission to systemctl/service status command)

Configuration

SSH

In order the app to be able to remotely browse servers (to read virtual host configuration), the SSH authentication has to be configured correctly. The app tries to
connect to all found devices in given network by SSH. If the server does not accept SSH connection, no info will be detected from the server.

To configure the correct connection on the application side, you have to fill in correct information in the config.ini file.

There are two authentication options supported:

Private key
Set private_key as SSH method and fill in correct private key cipher.

The path to the private key should not be changed unless not running the app using docker-compose (standard way), because the private key is rather mounted to the
Docker container. That means the file path defined in the config.ini should correspond to the container's key path defined in the docker-compose file. In other
words, if you don't change it there, you should not change it in the config.ini.

The mentioned private key will be used in all connections to all discovered servers.

[SSH]
username = userl23

method = private_key
path_to_private_key_file = /app/key
private_key_cipher = RSA

Password

Set password as SSH auth method and fill in correct password which will be used in all connections to all discovered servers.

[SSH]

username = userl23

method = password

password = pwd123

In both scenarios, you have to provide correct username to be used to log in to the server.

If any of the necessary value is not defined correctly, the app will log the error message and terminate at the start-up.

Docker

The application runs in isolated Docker environment. Before running the application, you can set following configuration:
Change API port
To change the port that is used for HTTP API connections on the local machine, please add following lines to docker-compose.yml :

command: ["-p", "<port_number>"]

so the complete file can look something like this:



services:
mongodb:
image: mongo:latest
ports:
- "27017:27017"

app:
build:
context:
dockerfile: Dockerfile
network_mode: host
environment:
- MONGO_URI=mongodb://localhost:27017/
volumes:
- ${PWD}/config.ini:/app/config.ini
- /home/john/.ssh/id_rsa:/app/key
depends_on:
- mongodb
command: ["-p", "8080"]

Change SSH private key path

If you chose to use private key method ass SSH authentication, you have to adjust to correct file path to the key on the local machine in docker-compose.yml . Set
the correct path instead of /home/john/.ssh/id_rsa.

Extending the list of supported web applications

You can change the list (web-apps. json) the app is using for determining the current name and version of the web application.

In order to determine these pieces of information, the app visits all the found hostnames via headless HTTP browser. It reads the whole page content and looks for
specific HTML element parts. If the element part is found using regular expressions, the app matches the given hostname with the name of the application.

Similar principle is used for searching the version of the web app. Regular expression with parameter is used for searching the current version of the web app from
the HTML page content.

Here is an example for Grafana web application defined in web-apps.json:

{

"name": "Grafana",

"identifier": "<title>Grafana</title>",

"version": "a href=\"\\S+\" target=\"_blank\" rel=\"noopener noreferrer\" id=\"version\">v(\\d+\\.\\d+\\.\\d+)"
¥

During web app determination phase, WebAppRadar visits a hostname using headless browser, renders client side JavaScript and gets the whole content page. Then
it looks for all identifier values and tries to match them with the page content. If <title>Grafana</title> is found on the page, now we know Grafana is
running under the hostname.

WebAppRadar then tries to extract a version from the page by using version as parametrized regex. If the parameter is matched, now we also found the current
version of Grafana.

Sometimes versions are not present on the main page and they are hidden behind login. User can provide username and password that will be used to get behind
the auth wall. However, the WebAppRadar needs to know where the username and password input boxes are located on the page in order to successfully submit the
values.



"name": "GitLab",
"identifier": "<meta content=\"GitLab\" property=\"og:site_name\">",
"auth": {
"method": "username_and_password",
"user_box_params": [
{
"key": "name",
"value": "username"
¥
1,

"pwd_box_params": [

{
"key": "name",
"value": "password"
}
1,
"username": "userl23",
"password": "passwordl23"

¥
"version": "gon.version=\"(\\d+\\.\\d+\\.\\d+)\";"

Here we can see that apart from identifier and version values, WebAppRadar needs to know the user HTML input box element has HTML attribute name with
value username and the password input box has name attribute with password value. The username and password are then filled in to those input boxes and
submitted using ENTER. Only after successful authentication a version is to be read unlike the case where the authentication part is not specified and the version is

read directly from the main page.
Identifier is always being matched from the main page.

Regardless of whether the authentication method is used or not, sometimes the version does not appear immediately on the page.

You can define a relative path to the hostname that is to be used for searching the version.

{

"name": "Prometheus",

"identifier": "<title>Prometheus</title>",

"version_path": "/status",

"version": "<th scope=\"row\">Version</th>\\s*<td>(\\d+\\.\\d+\\.\\d+)</td>"
¥

Web application information discovery process if the web app is Prometheus :

1. Hostname example.com main page is completely loaded using headless browser.
2. <title>Prometheus</title> is found on the page.

3. example.com/status is loaded.
4

<th scope=\"row\">Version</th>\\s*<td>(\\d+\\.\\d+\\.\\d+)</td> is found on the page and the version is extracted using the regex parameter.

Another example that combines version path with authentication (also on separate path):

"name": "Keycloak",

"identifier": "<title>Welcome to Keycloak</title>",

"auth":{
"auth_path": "/admin/master/console/",
"method": "username_and_password",

"user_box_params": [

{"key": "id", "value": "username"
1
"pwd_box_params": [

{"key": "id", "value": "password"}

1
"username": "user123",
"password": "password123"
1,
"version_path": "/status",

"version": "<div class=\"version\">(\\d+\\.\\d+\\.\\d+)</div>"



Web application information discovery process if the web app is Keycloak :

. Hostname example2.com main page is completely loaded using headless browser.

<title>Welcome to Keycloak</title> is found on the page.

example.com/admin/master/console/ is loaded.

. Input box with HTML attribute id=username is found

. Input box with HTML attribute id=password is found

user123 and password are filled in those input boxes and submitted. The page after successful authentication is loaded.

/status is appended to current URL and the page is loaded.

<div class=\"version\">(\\d+\\.\\d+\\.\\d+)</div> is found on the page and the version is extracted using the regex parameter.

O NO oA wN

If any step fails, only the previously found facts are returned.
You can adjust the web-apps.json or add other web app rules. Restart the WebAppRadar app to propagate the changes.

NOTE: There is currently no support for defining additional web app releases. WebAppRadar currently only compares the current web app info with latest releases of
predefined list of web apps, that cannot be changed in a form of configuration file.

Running the app
After successful configuration you can run the app using docker compose up --build or docker compose up --build -d indetached mode.
Logging

The app uses logging mechanism that implicitly logs all DEBUG, INFO, WARNING and ERROR logs to app.log inside the Docker container and INFO, WARNING and
ERROR logs to the console. This can be adjusted in app.py .
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Na nésledujicich stranach je prilozena uzivatelska prirucka implementované aplikace v anglickém
jazyce.
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User manual

WebAppRadar provides HTTP API for user interaction.
You can access the Swagger Ul documentation with examples on <url>:<port> of WebAppRadar (see installation manual for configuring the port) using your web
browser.

Running the scan

WebAppRadar tries to discover all web applications running in network range given by a user as input. The scan compares the found information with latest web app
releases.

To run the scan you should use POST method with /scan endpoint and provide the subnets or IP addresses (or combination of both) that will be scanned in form of
request body:

"subnets": "192.168.0.0/24,192.168.68.68"

Example: Sending POST request to <web_app_url>/scan with the body above will trigger scan of whole 192.168.0.0/24 subnetand 192.168.68.68 IP address.
Only the web applications deployed and running on these addresses will be included in the result.

The response will include a unique ID assigned to the scan which can be later used for getting the scan result.

IMPORTANT NOTE: Only one scan be running at a time. If another scan in the process, a response with 409 status code is returned.
Getting the results

You can list all finished scans using GET request on /result URL.

These results will NOT include the main information about the web application, but rather just the complete list of scan IDs, times of scan competition and the scan
statuses. Example:

"id": "471edecd-6f4a-4bfl-bc50-7aeblabaf79a",
"completed_at": "2024-04-13T19:40:36.323496",
"status": "success"

b

"id": "5432daad-6aaa-4bc4-1234-abc8646af666",
"completed_at": "2024-03-25T19:35:02.123456",

"status": "fail"

To see the cause of status: fail you have to read the app logs.

To list the complete result of a specific scan, user can use GET request on /result/<id> URL where id is the ID of the scan. Example of the response:



"id": "35c92f44-c4a7-47f1-9a19-fc2f9d81b5ba",
"completed_at": "2024-04-15T12:13:42.434006",

"status": "success",
"subnets": "192.168.0.0/24,192.168.68.68",
"web_apps": [
{
"hostname": "jira.example.org",

"name": "Jira",

"version": "5.1.1",
"latest_version": "7.2.3",
"latest_cycle_version": "5.1.9",

"eol": false,
"eol_date": "2024-04-15"

1,

{
"hostname": "docu.example.org",
"name": "Confluence",
"version": "8.2.5",
"latest_version": "8.2.5",
"latest_cycle_version": "8.2.5",
"eol": null,
"eol_date": null

¥

{
"hostname": "rail-page.io",
"name": "TestRail",
"version": "6.0.0",
"latest_version": "7.0.0",
"latest_cycle_version": null,
"eol": null,
"eol_date": null

1,

{
"hostnam "git.example.org",
"name": "GitLab",
"version": "14.5.19",
"latest_version": null,
"latest_cycle_version": null,
"eol": null,
"eol_date": null

¥

{
"hostname": "nms.example.com",
"name": "Zabbix",
"version": null,
"latest_version": null,
"latest_cycle_version": null,
"eol": null,
"eol_date": null

3

{
"hostname": "super-web-page.example.org",
"name": null,
"version": null,
"latest_version": null,
"latest_cycle_version": null,
"eol": null,
"eol_date": null

}

® hostname : Hostname of the scanned device



o name: Name of the web application (nullable)

e version: Current version of the web application (nullable)

e latest_version: Latest available version of the web application (nullable)

e latest_cycle version: Latest version of the web application regarding the current cycle version (MAJOR.MINOR) (nullable)
e eol: Flag indicating whether the current version reached EOL support (nullable)

e eol_date: End of Life date of the current version (nullable)

For more information please open the Swagger Ul documentation running on <url>:<port> of the WebAppRadar app.
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