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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 99100 (A)

Pisemnou &&ast prace povazuji za (téméf) perfektni. Za&ind velmi pé&kné napsanym
Uvodem, ktery i zcela neznalého ¢tendfe srozumitelné sezndmi s feSenym problémem, a
na to navazuje neméné dobfe sepsanou a vyargumentovanou analyzou toho, co to
vlastné bezpecnost software je, jaké specifické problémy vykazuje bezpecné pouziti
kryptografie, navrhem metrik pro snadné a rychlé vyhodnoceni bezpecnosti
kryptografické knihovny, uplatnénim téchto metrik na sadu knihoven pro rizné jazyky
(OpenSSL, libgerypt, rustls, ring, cryptography.io, PyCryptodome) a zavéreénym
vyhodnocenim a porovnanim knihoven. VSe je neustale velmi pfehledné a srozumitelné,
pfitom vsak detailni a velmi dlkladné podlozené.

"Témér" v prvnim odstavci uvddim proto, Ze se student misty nedokazal vyhnout
nevhodnym vyrazim jako "moct". Jednda se nicméné o jednotky pfipadd a zadnych jinych
chyb jsem si nevsiml.

3. Nepisemna &ast, pfilohy 80,100 (B)

Prace je analytického charakteru a Zzaddné nepisemné pfilohy vlastné nepotfebuje. Pfesto
¢tenaf nékolik velmi uzite¢nych nepisemnych vystupl dostane:

1) Aplikaci commitfetch pro analyzu a vizualizaci pfispévovatell do kédu knihovny. Tato
aplikace v této bakaldfské praci nebyla vyuZzita, vznikla vSak jako soucdast projektu, jejz BP
feSi, a je vném také vyuzita. | dalSi feSitelé projektu pak aplikaci ve svych BP pouzivaji.



2) Ukazkové kédy pro feSeni problému "autentizované zasifrovani souboru pomoci hesla"
ve vSech analyzovanych knihovndach. Tyto mohou poslouZit uzivateli bakalarské prace pro
pfedstavu, jak slozité (nebo jak jednoduché) mize pouziti knihovny o¢ekavat. Nekladou si
ambici byt dokonalym feSenim problému, ale pokud mohu soudit, zdaji se byt velmi
dobfe napsané a mohou tak v jistém smyslu poslouzit i jako ndhrada oficidlni
dokumentace (cozZ je napf. u OpenSSL nanejvys vhodné).

3) Vystupy ChatGPT na poZadavek, aby uméld inteligence vygenerovala kéd pro
autentizované zasifrovani souboru heslem. Ctenar by je rozhodné& nemél pouzivat pro své
implementace, protoze mnohdy vykazuji zasadni chyby - coZz bylo pravé cilem ovéfit,
jestli se déje. K dokonalosti zde chybi komentar k jednotlivym vygenerovanym kéddm,
zda jsou spravné nebo v ¢em spocivaji jejich zranitelnosti. Toto je shrnuto v textu prace,

vy

detailni rozpis by vSak byl uzite¢nym rozsifenim.

4. Hodnoceni vysledka, jejich vyuZitelnost 100 /100 (A)

Vysledky prace jsou podle mé nanejvys uzite¢né pro kazdého vyvojare, ktery chce ve své
aplikaci vyuzit kryptografii a rozvazuje, kterou knihovnu pro tento ucel pouZzit. Pokud
nahodou zvazuje zrovna knihovny, které byly analyzovany, dostava do rukou rovnou velmi
solidni podklad pro rozhodnuti; pokud uvaZuje jiné knihovny (napf. pracuje v jiném
programovacim jazyku), dostava velmi dobfe vyargumentovany seznam voditek, na ktera
by se mél podivat, rovnou i s ukdzkami, jak je vyvhodnocovat.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je$t& dostate&nd aktivita
[5] nedostatecna aktivita

Student byl po celou dobu vid¢im duchem fes$eni projektu, pfichdzel s novymi napady a
tyto také aplikoval.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 98 /100 (A)

PfedloZzenou praci vnimam jako takfka dokonalou. Student proved!| velmi dlkladnou a
detailni reSersi, kterou ve velmi prfehledné podobé zpracoval pro ¢tenéafre, navrhl mu
postupy, jak hodnotit bezpe&nost kryptografickych knihoven, a tyto postupy nasledné
ovéfil na 6 rGznych knihovnach. Velmi vysoko hodnotim originalni napady na feseni, jako
je manudini implementace jednoduchého "vysokouUroviiového" problému za uUcelem



analyzy, jak moc slozité to v jednotlivych knihovnach bude, nebo vyuziti ChatGPT pro
totéz. Toto je jednoznacné prace, kterd stoji za zvdzZeni na udéleni ceny dékana.
Doporucuji k obhajobé a hodnotim zndmkou A - vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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