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2.3.1 Pamět’ová bezpečnost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
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3.1.1 Zadńı vrátka v knihovně . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
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4.4 Srovnáńı zkoumaných knihoven: Dokumentace . . . . . . . . . . . . . . . . . . . 58
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př́ıstup, ale i za to, že to byl předevš́ım on, kdo ve mě probudil
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informačńı zdroje v souladu s Metodickým pokynem o dodržováńı etických princip̊u při př́ıpravě
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Abstrakt

Open-source kryptografické knihovny jsou dnes standardńım prostředkem pro zabezpečeńı di-
gitálńı komunikace. To z nich čińı kritický článek bezpečnosti jednotlivých aplikaćı, ale i soukromı́
a bezpeč́ı uživatel̊u výpočetńı techniky obecně. Přirozeně vyvstává otázka, jestli jsou takovéto
otevřené implementace kryptografických algoritmů d̊uvěryhodné, bezpečné a srozumitelné pro
vývojáře aplikaćı. Za účelem jej́ıho zodpovězeńı v této práci nejprve shrnujeme relevantńı lite-
raturu týkaj́ıćı se bezpečnosti open-source softwaru, návrhu kryptografických knihoven a zrani-
telného použit́ı kryptografie. Dále provád́ıme analýzu vybraných aspekt̊u 6 populárńıch krypto-
grafických knihoven a poznatky formulujeme do seznamu kritéríı, s jehož pomoćı lze s rozumným
úsiĺım zhodnotit bezpečnostńı aspekty větš́ıho počtu kryptografických knihoven. Výsledná me-
toda si klade za ćıl pomoci vývojář̊um vybrat bezpečnou knihovnu vhodnou pro jejich potřeby,
nebo alespoň redukovat počet knihoven k hlubš́ımu zkoumáńı.

Kĺıčová slova kryptografie, kryptografické knihovny, open-source, bezpečnost softwaru, hod-
noceńı bezpečnosti, lidské faktory, použitelnost, návrh API

Abstract

Open source cryptographic libraries represent the standard means of securing digital communi-
cations today. This places them in a critical position with respect to software security, but also
digital privacy and safety in general. A sensible concern arises regarding the extent to which
these open implementations of cryptographic algorithms can be deemed trustworthy, secure and
understandable by application developers. In this thesis, we first survey relevant literature on
open source software security, cryptographic library design and cryptographic misuse. We then
analyze key facets of 6 widely used cryptographic libraries and synthesize our findings into a set
of criteria for reasonably efficient evaluation of cryptographic libraries. The resulting method
aims to help developers choose a secure library suitable for their needs, or at least reduce the
number of candidates for in-depth analysis.

Keywords cryptography, cryptographic libraries, open source, software security, security eva-
luation, human factors, usability, API design
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Úvod

A little bit of math can accomplish what
all the guns and barbed wire can’t:
a little bit of math can keep a secret.

E. Snowden, Permanent Record, 2019

Jen velmi těžko si dnes dokážeme představit život ve staroorientálńıch ř́ı̌śıch starověké Mezo-
potámie. Přestože tehdeǰśıho člověka pravděpodobně př́ılǐs netrápily otázky ochrany digitálńıho
soukromı́, poč́ıtačové bezpečnosti nebo open-source kryptografie, můžeme i tak argumentovat, že
už v tehdeǰśım každodenńım životě v jakési prap̊uvodńı podobě alespoň s jedńım kryptografickým
nástrojem do styku přicházel — t́ım nástrojem jsou pečetě.

Pečet’ — vynález dokonce starš́ı než samotné ṕısmo — byla dlouhá tiśıcilet́ı použ́ıvána kv̊uli
nejméně dvěma užitečným funkćım, které př́ımo souviśı s moderńı kryptografiı. Starš́ı z nich
je tzv. uzav́ıraćı funkce. Už ve starověku byly pečetěmi uzav́ırány např. džbány s v́ınem nebo
olejem, ale i mı́stnosti nebo domy. Praktičnost takového použit́ı pečet́ı spoč́ıvala v jeho schopnosti
prokázat integritu uzav́ıraného objektu — dokud byla pečet’ na džbánu s v́ınem neporušená, mohli
jste předpokládat, že s obsahem džbánu nebylo manipulováno a v́ıno neńı třeba otrávené; jakmile
jste do džbánu vnikli, zanechali jste nevratnou, viditelnou stopu. [1]

Druhou podstatnou funkćı pečetě byla funkce ověřovaćı, kterou hojně využ́ıvali panovńıci
a státńı aparáty. Když např́ıklad sicilský král Fridrich II. v roce 1212 českému králi Přemyslu
Otakarovi I. udělil privilegium dědičnosti jeho titulu, opatřil slavnou listinu prováděj́ıćı tento akt
pečet́ı ze zlata (neboli zlatou bulou), kterou jednoznačně zaručil jej́ı autenticitu. [1, 2]

S rozvojem gramotnosti v západńı společnosti byly pečetě nakonec nahrazeny raźıtky a vlast-
noručńımi podpisy, které pro ověřeńı právńıch dokument̊u použ́ıváme dodnes. Tyto nástroje maj́ı
ale jednu nevýhodu — nelze je dobře použ́ıt pro ověřováńı digitálńıch dat. Řešeńım je zcela nový
ověřovaćı prostředek založený na asymetrické kryptografii, totiž digitálńı podpis.

Všechny zmı́něné prostředky pro ověřováńı pravosti dokument̊u jsou postavené na témže
předpokladu, že nemohou být (jednoduše) zfaľsovány. Zat́ımco pečetě a podpisy se spoléhaj́ı
v nějakém smyslu na nezfaľsovatelnost fyzickou, digitálńı podpisy stoj́ı zpravidla na matema-
tickém problému, který lidstvo nedokáže bez znalosti tajného kĺıče efektivně vyřešit, např́ıklad
faktorizaci1 velmi velkých č́ısel nebo tzv. problému diskrétńıho logaritmu. To z nich čińı mocný
nástroj — nezálež́ı na tom, kolik peněz a technických prostředk̊u máte, jestli jste prezident
nebo diktátor; pokud neobjev́ıte převratný algoritmus, který by složitost daného matematického
problému prolomil, podpis nezfaľsujete.

Vedle integrity a autenticity zpráv si kryptografie dává za ćıl zajistit ještě jednu velmi žádanou
vlastnost komunikace, kterou je jej́ı d̊uvěrnost. Důvěrnost zprávy jednoduše znamená jej́ı nesro-

1Tj. rozklad složeného č́ısla na jeho prvoč́ıselné dělitele.
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2 Úvod

zumitelnost pro neoprávněnou třet́ı stranu a dosahuje se j́ı typicky nějakým druhem šifrováńı.
Historická motivace pro studium šifer vycháźı z vojenstv́ı — ř́ımšt́ı ćısaři použ́ıvali pro komuni-
kováńı se svými generály jednoduché substitučńı šifry, notoricky známá je Caesarova šifra, která
nahrad́ı každý znak zprávy znakem, který je v latinské abecedě o 3 mı́sta dál (A se přeṕı̌se na
D, B na E, atd.); daľśı proslulou šifrou je Enigma, za druhé světové války použ́ıvaná nacistickým
Německem, k jej́ımuž vyluštěńı přispěl stroj, který je dnes považován za předch̊udce moderńıch
poč́ıtač̊u. Obzvlášt’ v dnešńı době je ale šifrováńı použ́ıváno i mimo vojenstv́ı a diplomacii jako
prostředek pro zabezpečeńı digitálńı komunikace, ochranu osobńıch dat, digitálńıho soukromı́,
obchodńıch tajemstv́ı, apod. [3]

Ćılem předchoźıch odstavc̊u bylo předevš́ım vyzdvihnout skutečnost, že problémy, které kryp-
tografie řeš́ı, nejsou nikterak složité nebo nové — nové je jen to, že mı́sto kovových pečet́ı, zámk̊u
z oceli a stroj̊u Enigma použ́ıváme k utajeńı a zabezpečeńı informaćı a digitálńı komunikace
nástroje, které nám dává algebra, teorie č́ısel a daľśı oblasti moderńı matematiky. Použit́ı mate-
matické kryptografie pro zabezpečeńı informačńıch a komunikačńıch systémů s sebou ale kromě
silných bezpečnostńıch záruk nese i jednu nevýhodu: Kryptografie je složitá [4, 5]. Navrhnout
kryptografický protokol nebo algoritmus tak, aby byl skutečně bezpečný a poskytoval záruky,
které od kryptografie očekáváme, neńı zdaleka jednoduché a vyžaduje dalekosáhlou expert́ızu. To
přirozeně vede k jisté nerovnováze: V době internetu a digitálńı komunikace nelze potřebu krypto-
grafie přecenit — téměř jakákoli webová aplikace dnes muśı použ́ıvat kryptografické protokoly2,
aby ochránila své uživatele před nemilosrdnými útočńıky, kteř́ı na internetu č́ıhaj́ı. Takových
aplikaćı přitom mohou být miliony [6] a uživatel̊u, jejichž soukromı́ a bezpeč́ı záviśı na kvalitńı
kryptografii, potenciálně ještě v́ıce. Oproti tomu expert̊u, kteř́ı jsou takové kvalitńı kryptografické
algoritmy a protokoly schopńı navrhnout, je relativně málo.

V praxi je tento problém řešen skrze standardizaci kryptografických algoritmů a jejich otev-
řenou implementaci v kryptografických knihovnách3. Kryptografické algoritmy (resp. protokoly)
navržené experty jsou podrobeny recenzi vědecké komunity a v př́ıpadě, že se osvědč́ı jako
bezpečné, standardizovány nějakou standardizačńı autoritou (např. Internet Engineering Task
Force, IETF). Zveřejněné algoritmy pak může kdokoli implementovat v nějakém programovaćım
jazyce a zveřejnit je jako součást kryptografické knihovny. Aplikačńı vývojáři tak v d̊usledku
nemuśı algoritmus sami programovat, ale mohou použ́ıt některou dostupnou implementaci.

Výše popsaný model neńı ani mimo oblast kryptografie v softwarovém vývoji nic neobvyklého;
až 96 % dnešńıho softwaru nějakým zp̊usobem na takových sd́ılených knihovnách záviśı [7].
Přirozenou otázkou může — a mělo by — být, kdo takové veřejně dostupné implementace tvoř́ı
a jestli jejich autor̊um opravdu můžeme věřit, že je tvoř́ı správně a bezpečně. Relevanci takové
otázky podtrhuje bezpečnostńı incident z letošńıho března, kdy byla nalezena zadńı vrátka4

v populárńım (až všudypř́ıtomném) softwarovém baĺıčku xz-utils [8], která byla pravděpodobně
do tohoto softwaru umı́stěna záměrně jedńım z jeho vývojář̊u.

Často slýchaný argument, který by použil dogmatický zastánce open-source kódu, tvrd́ı,
že pokud je kód knihovny dostupný veřejně všem, pak se zákonitě najde někdo, kdo má do-
statečné kompetence v oboru informačńı bezpečnosti (př́ıpadně i zájem na tom, aby byl produkt
bezpečný), zdrojový kód si přečte, zhodnot́ı jej a př́ıpadně upozorńı na jeho bezpečnostńı nedo-
statky5. S takovým argumentem se lze ale z pozice bezpečnostńıho analytika jen těžko spokojit,
obzvlášt’ pak v př́ıpadě, že předmětem zkoumáńı je populárńı kryptografická knihovna, na jej́ımž
kódu potenciálně záviśı soukromı́ a bezpeč́ı milion̊u uživatel̊u.

Jev́ı se proto jako vysoce žádoućı nalézt obecnou metodu, na základě které by bylo možné
s rozumným úsiĺım a nestrannost́ı zhodnotit kvalitu, bezpečnost a d̊uvěryhodnost dané knihovny

2Čtenář je jistě přinejmenš́ım z uživatelského hlediska obeznámen s protokolem HTTPS, který spoč́ıvá v obaleńı
HTTP komunikace kryptografickým protokolem TLS.

3Softwarová knihovna je jednoduše kód, který řeš́ı nějakým zp̊usobem často použ́ıvanou funkcionalitu a může
být proto opětovně použ́ıván např́ıč programy.

4Zadńı vrátka, angl. backdoor, je označeńı pro mechanismus, který výlučně jeho autorovi dovoluje později
obej́ıt bezpečnostńı mechanismy daného systému.

5Ostatně v nějakém smyslu podobným zp̊usobem byl objeven i zmı́něný backdoor v xz-utils [9].
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Obrázek 1 Komiks umělce xkcd z roku 2020 s názvem “Dependency” ilustruje křehkost použ́ıváńı
závislost́ı ve vývoji softwaru. [10]

a rozhodnout, jestli má nebo nemá být v projektu použita, př́ıpadně pod jakými podmı́nkami.
To je raison d’être této práce.

Ćıle práce
Jedńım z předńıch motiv̊u pro vznik této práce byla účast na řešeńı výzkumného projektu
Národńıho úřadu pro kybernetickou a informačńı bezpečnost, který se zabýval hodnoceńım
bezpečnosti open-source kryptografických knihoven a identifikaćı rizik jejich použ́ıváńı — k řešeńı
tohoto projektu přisṕıvaj́ı i bakalářské práce Matěje Douši [11] a Kirilla Leonova [12]. Ćıle této
práce, z velké části koṕıruj́ıce ćıle zmı́něného projektu, zahrnuj́ı:

1. provést rešerši dostupných informaćı o možných zp̊usobech hodnoceńı bezpečnosti open-
source kryptografických knihoven, př́ıpadně bezpečnosti pouze open-source knihoven, pouze
kryptografických knihoven nebo softwaru obecně;

2. navrhnout zp̊usob, jak pro danou kryptografickou knihovnu identifikovat časté chyby nebo
nepochopeńı, se kterými se uživatelé při práci s ńı potýkaj́ı;

3. na základě těchto zjǐstěńı formulovat sadu kritéríı, podle kterých bude s rozumným úsiĺım
možné zhodnotit knihovnu a př́ıpadně doporučit nebo nedoporučit jej́ı použit́ı;

4. na vybraných open-source kryptografických knihovnách demonstrovat źıskané výsledky.

Potřeba takové metodiky vycháźı z pozorováńı, že se nejev́ı jako proveditelné, aby každá verze
každé jednotlivé knihovny implementuj́ıćı kryptografické algoritmy byla kompletně bezpečnostně
auditována a otestována. Zaprvé by šlo o aktivitu tak časově, kognitivně a ekonomicky náročnou,
že by jen málokdy připadala v úvahu, zadruhé takový postup nelze aplikovat, pokud analytik
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nedisponuje potřebnou expert́ızou. Nakonec by ani takový př́ıstup nemusel nutně pokrýt všechny
aspekty bezpečnosti knihovny, jako např́ıklad pravděpodobnost, že ji i daľśı uživatel, který nezná
detailně jej́ı vnitřńı fungováńı, bude schopný správně použ́ıt.

Text této práce je dále organizován následuj́ıćım zp̊usobem. Kapitoly 1 a 2 uvedou čtenáře do
problematiky bezpečnosti softwaru, resp. zranitelného použit́ı kryptografie a jeho předcházeńı,
a shrnou vědecké poznatky v těchto oblastech. V kapitole 3 poṕı̌seme vybrané kryptografické
knihovny a provedeme analýzu jejich relevantńıch vlastnost́ı. Výslednou metodu pro hodno-
ceńı bezpečnosti kryptografických knihoven poṕı̌seme v kapitole 4 a výsledky práce shrneme
v závěrečné kapitole 5.



Kapitola 1

Bezpečnost softwaru

Kryptografické knihovny spadaj́ı — stejně jako spustitelné programy nebo webové aplikace —
pod obecnou definici softwaru. I přes jejich mnohá specifika se na ně proto vztahuj́ı obecné
poznatky o bezpečnosti softwaru, které představ́ıme v této kapitole. Vzhledem k tomu, že kód
kryptografických knihoven je nav́ıc zpravidla veřejný (tzv. open-source), věnujeme zvláštńı po-
zornost právě takto vyv́ıjenému a publikovanému softwaru.

V rámci této kapitoly definujeme kĺıčové pojmy, poṕı̌seme tradičńı př́ıstupy k bezpečné-
mu vývoji softwaru, a následně provedeme rešerši literatury týkaj́ıćı se bezpečnosti open-source
softwarových projekt̊u a jejich vývoje.

1.1 Definice

Bezpečnost softwaru (SW) je poměrně široký a volně interpretovatelný pojem, je proto d̊uležité
ho — alespoň pro účely této práce — přesně vymezit. V tomto textu vyjdeme předevš́ım z práce
autor̊u D. LeBlanca a M. Howarda [13] a jejich definic založených na CIA modelu. Akronym
CIA v sobě zahrnuje tři žádoućı vlastnosti chráněného systému, totiž jeho d̊uvěrnost (C —
confidentiality), integritu (I — integrity) a dostupnost (A — availability).

▶ Definice 1.1 (Bezpečnostńı zranitelnost). Bezpečnostńı zranitelnost v softwaru (dále jen
zranitelnost) je jakýkoli jeho nedostatek, který umožňuje útočńıkovi źıskat neoprávněný př́ıstup
k uživatelově systému, poškodit data v něm nebo zamezit jeho fungováńı. [13]

▶ Definice 1.2 (Bezpečný software). Bezpečný je takový software, který zajǐst’uje d̊uvěrnost,
integritu a dostupnost uživatelských dat a zároveň integritu a dostupnost výpočetńıch prostředk̊u
vlastńıka nebo administrátora systému. [13]

Objevené softwarové zranitelnosti jsou zpravidla publikovány skrze projekt Common Vul-
nerabilities and Exposures (CVE), který spravuje sd́ılenou databázi zranitelnost́ı a je de facto
mezinárodńım standardem pro identifikaci zranitelnost́ı [14]. Kromě unikátńıho identifikátoru
(CVE ID), který má právo udělit kterákoli z partnerských organizaćı projektu CVE, je zrani-
telnostem často přidělováno hodnoceńı Common Vulnerability Scoring System (CVSS), které na
škále od 0 do 10 hodnot́ı závažnost dané zranitelnosti, a v některých př́ıpadech identifikátor Com-
mon Weakness Enumeration (CWE), který charakterizuje druh (programátorské, konfiguračńı,
apod.) chyby, která danou zranitelnost zapř́ıčinila.

5
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1.2 Strategie pro zabezpečeńı softwaru
V následuj́ıćı části poṕı̌seme některé zp̊usoby, kterými lze software zabezpečit, tj. odstranit jeho
zranitelnosti nebo ještě lépe jejich vzniku už při samotném vývoji předcházet.

LeBlanc a Howard [13] doporučuj́ı vývojářským týmům k bezpečnosti přistupovat proaktivně.
Argumentuj́ı, že pokud se vývojáři nebudou zaj́ımat o bezpečný vývoj softwaru, pak jej nebu-
dou vyv́ıjet bezpečně; podobně pokud nebudou organizačńı procesy spjaté s vývojem zahrnovat
bezpečnostńı praktiky, výsledný produkt nebude bezpečný. Společnost Microsoft tento př́ıstup
implementuje skrz strategii SD3 a framework Secure Development Lifecycle (SDL) [15].

1.2.1 SD3

Strategie SD3 sestává ze tř́ı imperativ̊u: Software má být bezpečný ve svém návrhu (secure by
design), ve svém výchoźım nastaveńı (secure by default) a má umožňovat snadnou a bezpečnou
údržbu (secure in deployment). [13]

Bezpečný návrh
Prvńı imperativ vycháźı z poznatku, že je jednodušš́ı zabezpečit software, který je už od začátku
navržen s ohledem na bezpečnost, než ad hoc zp̊usobem opravovat zranitelnosti ve špatně na-
vrženém softwaru. V týmu vývojář̊u by proto měla být dedikovaná osoba dohĺıžej́ıćı na (a zod-
pov́ıdaj́ıćı za) bezpečnost produktu; spolu s návrhem softwaru by měl být popsán model hrozeb
a produkt by měl být alespoň před zveřejněńım bezpečnostně otestován.

Bezpečný výchoźı stav
Výchoźı nastaveńı softwaru má být bezpečné z prostého d̊uvodu, že většina jeho uživatel̊u p̊ujde
cestou nejmenš́ıho odporu a zvoĺı právě ta nastaveńı, která jsou v softwaru výchoźı. (To plat́ı nejen
o koncových uživateĺıch programů, ale i o vývojář́ıch použ́ıvaj́ıćıch open-source knihovny, jak
uvid́ıme později v této práci.) Proto se doporučuje ve výchoźım stavu ponechat pouze minimálńı
počet maximálně bezpečných funkcionalit a zbytek př́ıpadně nechat uživatele doinstalovat nebo
je poskytnout v režimu opt-in.

Bezpečná údržba
Posledńı pravidlo vycháźı z pozorováńı, že prakticky žádný netriviálńı software neńı bezchybný
— v každém programu nebo knihovně bude dř́ıve nebo později nalezena chyba s potenciálńımi
bezpečnostńımi dopady, a i kdyby ne, úkolem bezpečného vývoje softwaru je s takovou možnost́ı
poč́ıtat. Proto je potřeba zajistit jednoduchý, spolehlivý a bezpečný mechanismus, jak k uživa-
tel̊um dopravit nové verze s opravenými zranitelnostmi.

1.2.2 Secure Development Lifecycle
Metodika SDL částečně vycháźı z SD3 a představuje strategii pro vývoj softwaru, v ńıž je
d̊uraz na bezpečnost produktu kladen už od počátečńıho návrhu. SDL za t́ımto účelem defi-
nuje 12 bezpečnostńıch praktik, které je v pr̊uběhu vývoje (ale i před jeho začátkem a po jeho
ukončeńı, resp. po vydáńı softwaru) třeba dodržovat. [15]

Před samotným začátkem vývoje rad́ı SDL seznámit členy vývojářského týmu (včetně soft-
warových architekt̊u, produktových manažer̊u, atd.) se základńı problematikou bezpečnosti soft-
waru, tj. s ćıli a zp̊usobem přemýšleńı útočńık̊u. Dále rad́ı definovat bezpečnostńı požadavky
a metriky pro jejich pozděǰśı měřeńı a hodnoceńı. Až poté maj́ı být navrženy požadavky na
funkce softwaru a na jejich základě navržen model hrozeb (threat model).
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Doporučeńı modelu SDL se stručně dotýkaj́ı i použ́ıváńı kryptografie a rizik plynoućıch
z použit́ı softwarových závislost́ı: Volba kryptografických standard̊u použitých pro zabezpečeńı
dat a komunikace má být ponechána na expertech a pro jejich implementaci má být zvolena
knihovna, která bude v př́ıpadě pot́ıž́ı nebo vzniku bezpečnostńıho incidentu snadno nahradi-
telná. Dále SDL rad́ı ř́ıdit obecná rizika spojená s použit́ım závislost́ı třet́ıch stran, přičemž se
odkazuje např. na návod publikovaný projektem SAFECode [16].

Co se týče samotného procesu vývoje SW, vyžaduje SDL stanoveńı seznamu schválených
nástroj̊u pro vývoj, tzn. překladač̊u a jejich přeṕınač̊u (např. př́ısný režim kompilace), statických
analyzátor̊u, nástroj̊u pro modelováńı hrozeb, atd. V pr̊uběhu vývoje maj́ı být použ́ıvány techniky
statické a dynamické analýzy kódu a před vydáńım softwaru má být proveden penetračńı test.

Posledńım aspektem bezpečného vývoje jsou reakce na nově objevené bezpečnostńı problémy
(incident response). Model SDL požaduje určit kontaktńı osobu pro nahlašováńı incident̊u a vy-
tvořit plán pro reakci na r̊uzné typy incident̊u (včetně zranitelnost́ı v softwaru třet́ıch stran).

1.2.3 Daľśı bezpečnostńı principy
Kromě konkrétńıch strategíı LeBlanc a Howard [13] popisuj́ı několik obecných bezpečnostńıch
princip̊u, kterými je vhodné se při vývoji softwaru ř́ıdit. Patř́ı mezi ně mimo jiné:

Vı́ceúrovňová bezpečnost (někdy též vrstvená bezpečnost, angl. defence in depth): Tento
princip tvrd́ı, že každý ochranný prvek jednou selže a proto bychom se neměli spoléhat pouze
na jeden bezpečnostńı mechanismus, ale kombinovat jich několik.

Odmı́tnut́ı bezpečnosti skrze neznalost (angl. security through obscurity): Útočńıkova
neznalost systému nesmı́ být jediným prostředkem jeho zabezpečeńı. Skryt́ı implementace
bezpečnostńıch mechanismů může jejich prolomeńı zt́ıžit, samotné k jej́ımu zabezpečeńı ale
nestač́ı.

Selháńı do bezpečného módu: Pokud v softwaru dojde k chybě, jej́ı ošetřeńı by mělo
být bezpečné. Reakce na chybu by nav́ıc neměla zbytečně prozradit př́ılǐs mnoho informaćı
(př́ıkladem zneužit́ı takové slabiny je např́ıklad padding oracle attack na protokol TLS [17]).

1.3 Open-source a closed-source software
Poznatky z předchoźıch odstavc̊u jsou aplikovatelné na libovolný software, v této práci budeme
ale věnovat speciálńı pozornost bezpečnosti a bezpečnému vývoji předevš́ım jedné konkrétńı tř́ıdy
softwaru, který budeme označovat jako open-source a který nyńı definujeme.

Open-source software
Pod anglickým termı́nem Open-Source Software (OSS), česky software s otevřeným zdrojovým
kódem, se obecně rozumı́ software, jehož zdrojový kód je publikovaný a veřejně př́ıstupný (zpravi-
dla na internetu). Často je takový software bezplatný a dovoluje uživatel̊um ho volně modifikovat
a redistribuovat [18], to se ale odv́ıj́ı od licence, pod kterou autoři sv̊uj kód zveřejńı, a samo o sobě
nesouviśı s t́ım, jestli je zdrojový kód veřejně př́ıstupný. V užš́ım smyslu lze open-source soft-
ware chápat také jako software splňuj́ıćı definici organizace Open Source Initiative, která kromě
otevřeného zdrojového kódu od daného softwaru vyžaduje mimo jiné licenci dovoluj́ıćı jeho ne-
omezenou a bezplatnou redistribuci a modifikaci [19]. Software splňuj́ıćı tuto definici je často
označován jako Free Open-Source Software (FOSS, př́ıp. FLOSS1.).

1Ṕısmeno L v akronymu FLOSS označuje francouzské slovo libre, které má ujasňovat, že pojmem free software
se rozumı́ nikoli bezplatný software, ale svobodný software.
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Jednoznačně nejprominentněǰśım př́ınosem OSS v dnešńı době je ekonomická výhodnost jeho
použit́ı [20] — vývojáři softwaru nemuśı sami implementovat a testovat každou funkci, kterou
jejich program vyžaduje, ale mohou využ́ıt open-source implementace běžných komponent, jako
je třeba webový server nebo knihovna pro manipulaci s obrazovými daty. Pr̊uzkumy z roku
2017 ukázaly, že na otevřeném kódu celosvětově záviśı až 96 % aplikaćı a 80 % obchodńıch
společnost́ı [21]. Přirozeným záporem použit́ı open-source softwaru je nevyhnutelná skutečnost,
že t́ım vývojář přistupuje na trust contract v̊uči správc̊um této závislosti, neboli vědomě přij́ımá
rizika, která z použit́ı ciźıho kódu plynou [20].

Closed-source software
Closed-source software je software, který neńı open-source, tzn. jeho zdrojový kód neńı veřejně
př́ıstupný. Closed-source software může a nemuśı být zpoplatněný a typicky je distribuovaný
v podobě spustitelného binárńıho souboru [18].

Častým omylem je domněnka, že u closed-source programu si uživatel nemá možnost “přeč́ıst
kód”. Ve skutečnosti má technicky znalý uživatel i v př́ıpadě closed-source software možnost kód
analyzovat pomoćı technik disassemblováńı, př́ıp. dekompilace. Problém s t́ımto př́ıstupem je, že
výsledkem takového procesu může být kód na velmi ńızké úrovni abstrakce (např́ıklad strojový
kód procesoru nebo bytecode interpretovatelný virtuálńım strojem) a nav́ıc může být program
záměrně obfuskovaný, aby porozuměńı jeho kódu bylo co nejobt́ıžněǰśı. Bezpochyby je analýza
closed-source softwaru mnohem složitěǰśı a technicky náročněǰśı než analýza otevřeného kódu,
neńı však nemožná.

1.4 Bezpečnost open-source softwaru
S open-source softwarem se kromě otevřeného zdrojového kódu a permisivńıch licenćı poj́ı i daľśı
specifika. Oproti “konvenčńım” model̊um vývoje softwaru jsou open-source projekty rozmanitěǰśı,
co se týče r̊uzných typ̊u vývojových proces̊u [22]. Vývoj open-source softwaru často prob́ıhá
distribuovaně a pod́ıĺı se na něm velký počet vývojář̊u, kteř́ı pocházej́ı z rozmanitých prostřed́ı
a disponuj́ı r̊uznými úrovněmi expert́ızy [21]. Takový model vývoje OSS bývá označován jako
“tržǐstńı” a je stavěn do kontrastu s vývojem “katedrálovým”, ve kterém se na vývoji pod́ıĺı
pouze malá, ale organizovaná skupina vývojář̊u [23].

Tržǐstńı model, v němž na vývoji softwaru spolupracuj́ı lidé z celého světa, s sebou ale přináš́ı
nové výzvy s ohledem na bezpečnost. Důvěryhodnost open-source projekt̊u záviśı na r̊uzných
sociálně-technických aspektech vývoje, jako je expert́ıza vývojář̊u, kvalita použitých nástroj̊u,
d̊ukladnost testovaćıch proces̊u a bezpečná integrace nového kódu [24], přičemž tyto aspekty
je náročněǰśı v takovém modelu zajistit. Výzkum dále poukazuje na nedostatečnou organizaci
znalost́ı v open-source projektech, která může být problematická v kontextu toho, že přispěvatelé
do OSS zaprvé nemuśı mı́t potřebné znalosti pro identifikaci bezpečnostńıch rizik a zadruhé
bezpečnost nebývá jejich hlavńım zájmem [21].

Vzhledem ke kritické roli otevřeného kódu v dnešńım světě a specifik̊um vývojového pro-
cesu v open-source projektech je přirozené se ptát, nakolik je takto vyv́ıjený software bezpečný,
př́ıpadně co k jeho bezpečnosti přisṕıvá, nebo j́ı naopak škod́ı.

1.4.1 Open-source vs. closed-source
Otázka, kterou se akademická debata zabývala předevš́ım v nultých letech, mı́̌ŕı na porovnáńı
bezpečnosti open-source a closed-source softwaru s ćılem zjistit, jestli je jeden př́ıstup inherentně
bezpečněǰśı než druhý [24].

Notorickým argumentem př́ıznivc̊u open-source je myšlenka, která bývá označována jako
Linus̊uv zákon [25]. Tento termı́n zavedl americký programátor Eric Raymond, který v eseji Ka-
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tedrála a tržǐstě z roku 2001 ṕı̌se, že “pokud máte dostatek oč́ı, všechny chyby jsou pr̊uhledné” [23].
T́ım chce v zásadě ř́ıct, že pokud je kód programu dostupný veřejně všem, pak se jistě najde
dostatek lid́ı s př́ıslušnou expert́ızou, kteř́ı si kód přečtou a najdou v něm př́ıpadné chyby.

Druhá strana debaty je k této myšlence skeptická. Někteř́ı j́ı oponuj́ı ve smyslu argumentu
“Ano, zdrojový kód je dostupný všem, ale čte ho někdo?” [26], jińı se odkazuj́ı na sociálně-
psychologický jev difúze odpovědnosti a namı́taj́ı, že představa Linusova zákona může v mnoha
potenciálńıch recenzentech kódu vyvolat dojem, že kód revidoval už někdo jiný, a t́ım pádem
to neńı potřeba dělat [25]. V neposledńı řadě se nab́ıźı argument, že zat́ımco o bezpečnostńıch
analytićıch Linus̊uv zákon s nadsázkou předpokládá, že budou kód studovat z dobroty srdce,
u skutečných útočńık̊u si můžeme být jist́ı, že jejich motivace veřejný kód studovat bude mnohem
konkrétněǰśı — totiž nalezené chyby, které mohou zneuž́ıt pro vlastńı zisk.

Z literárńı rešerše nevyplynulo žádné d̊uvodné podezřeńı, že by open-source software měl být
z principu bezpečněǰśı než closed-source software, nebo naopak. Schryen [27] např́ıklad uvád́ı,
že “se obě strany [debaty] shoduj́ı na tom, že otevřený kód usnadňuje nalézáńı zranitelnost́ı,
neshoduj́ı se ale na tom, jaký to má vliv na bezpečnost”. Schryen a Kadura [26] poukazuj́ı na
to, že v jistém smyslu lze debatu redukovat na problém bezpečnosti skrze neznalost, kterou lze
dosledovat až ke Kerckhoffsově publikaci La cryptographie militaire [28] z roku 1883.

1.4.2 Indikátory bezpečnosti open-source kódu
Přestože akademická debata o (ne)bezpečnosti open-source softwaru nepřinesla konkrétńı závěry,
podle reportu organizace MITRE se už v roce 2006 federálńı vláda Spojených stát̊u amerických
v rámci své kritické infrastruktury spoléhala na v́ıce než 200 open-source baĺıčk̊u [29]. Dá se
tedy předpokládat, že open-source software byl veřejnost́ı přijat jako srovnatelně bezpečný jako
closed-source software, čemuž nasvědčuje dodnes pokračuj́ıćı trend adopce open-source softwaru
soukromým i veřejným sektorem.

Nověǰśı literatura (cca od roku 2009 dál) se častěji věnuje konkrétńım aspekt̊um, které
ovlivňuj́ı bezpečnost OSS. Empirický výzkum z let 2011–2014 [30, 25] ukazuje, že Linus̊uv zákon
ve vztahu k bezpečnostńım zranitelnostem obecně neplat́ı a dokonce v jistém smyslu odporuje
pozorované skutečnosti.

Článek [30] z roku 2011 představuje model, který na základě statistik jednotlivých soubor̊u
kódu dokáže s vysokou úspěšnost́ı (> 80 %) predikovat, které soubory obsahuj́ı zranitelný kód.
Prediktory autoři rozděluj́ı do tř́ı kategoríı: složitost kódu, mı́cháńı kódu2 a aktivita vývojář̊u.
Výsledky demonstruj́ı na dvou velkých open-source projektech, prohĺıžeči Mozilla Firefox a jádře
operačńıho systému Red Hat Enterprise Linux (RHEL).

Složitost kódu: Např́ıč akademickou debatou panuje shoda, že složitost systémů je význam-
ným rizikem pro jejich bezpečnost [4, 30, 31]. Složitý kód se h̊uře spravuje, čte a testuje [32]
a je proto očekávatelné, že s rostoućı složitost́ı kódu bude r̊ust počet chyb a tedy i zranitelnost́ı.
To potvrzuj́ı i empirické výsledky, podle nichž pozitivně koreluje se zranitelnostmi mj. počet
řádk̊u kódu v souboru, počet deklaraćı a definovaných funkćı, cyklomatická složitost kódu,
maximálńı úroveň vnořeńı kódu nebo také počet vstupńıch a výstupńıch parametr̊u funkćı.

Mı́cháńı kódu: Tato kategorie metrik vycháźı ze zjǐstěńı [33, 34], že s každou změnou
v kódu roste riziko vzniku zranitelnosti. Použité metriky měř́ı, kolik jednotek změn (commit̊u)
a řádk̊u změn soubor č́ıtá od svého vzniku a podobně kolik řádk̊u kódu bylo do souboru od
jeho vzniku kumulativně přidáno. Všechny tři metriky v obou projektech pozitivně koreluj́ı
se zranitelným kódem.

Aktivita vývojář̊u: Zranitelný kód byl častěji obsažen v souborech obsahuj́ıćıch kód vět-
š́ıho počtu vývojář̊u. Dále byl častěji zranitelný kód, do kterého přisṕıvali vývojáři, kteř́ı

2V angl. originále code churn.
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zároveň přisṕıvali do mnoha daľśıch část́ı projektu. Jako posledńı se ukázalo být rizikové,
když do kódu přisṕıvali vývojáři, kteř́ı nebyli pro śıt’ přispěvatel̊u “centrálńı”3.

Na popsanou studii navazuje o tři roky později publikovaný článek [25], který př́ımo adresuje
Linus̊uv zákon a na open-source projektu Chromium zkoumá vliv d̊ukladnosti revize kódu a mı́ry
“sociálně-technické obeznámenosti” vývojář̊u s projektem na výskyt zranitelnost́ı ve vydaných
verźıch. Kromě zjǐstěńı konzistentńıch s předchoźım výzkumem došli autoři k daľśım překvapivým
výsledk̊um:

Počet recenzent̊u změn: Soubory se zranitelným kódem revidovalo v́ıce lid́ı (přepočteno
na řádku kódu), konkrétně revize od 3 a v́ıce lid́ı vedla k zvýšeńı rizika výskytu zranitelnosti
téměř dvakrát. Autoři tuto metriku zvolili na základě oficiálńıch doporučeńı pro přisṕıváńı
do projektu Chromium, která vycházej́ı ze “zkušenosti, že kdykoli kód reviduj́ı 3 nebo v́ıce
recenzent̊u, docháźı k nejasnostem ohledně toho, kdo má v procesu jakou roli” [25].
Tento výsledek silně rozporuje tvrzeńı Linusova zákona a podporuje argument o difúzi od-
povědnosti. Otázkou z̊ustává, jestli se dá vztáhnout na open-source projekty obecně, nebo
jestli je zp̊usoben nějakým neznámým specifikem projektu Chromium.

Účastńıci diskuźı nad změnami: Do diskuźı nad zranitelným kódem se zapojovalo celkově
v́ıce lid́ı, zároveň se ale méně často zapojili účastńıci se zkušenostmi se zranitelným kódem
a jeho opravami. Autoři toto zjǐstěńı podkládaj́ı přesvědčivou argumentaćı — namı́taj́ı, že
v projektu Chromium se zranitelnost vyskytla jen v necelých 5 % soubor̊u, což znamená,
že pr̊uměrný vývojář se nemusel v̊ubec za dobu svého p̊usobeńı v projektu se zranitelným
kódem potkat a v d̊usledku nemuśı mı́t dostatečnou expert́ızu k jeho odhaleńı, i když se revize
zúčastńı. K podobným závěr̊um, tedy že vývojáři často nejsou dostatečně kvalifikovańı na to,
aby odhalili bezpečnostńı problémy v kódu, došli i daľśı akademici [21, 26]. Zároveň ve světle
takového argumentu nep̊usob́ı tak neintuitivně zjǐstěńı jiné studie, že zkušeněǰśı vývojáři
častěji přisṕıvaj́ı zranitelným kódem, než vývojáři méně zkušeńı [35]. Z těchto d̊uvod̊u je
podle autor̊u potřeba, aby se do reviźı zapojovali účastńıci, kteř́ı maj́ı konkrétńı zkušenosti
se zranitelným kódem a dokážou identifikovat riziková mı́sta.

Důkladnost reviźı: Daľśı metrika, kterou autoři uvažovali, byl pod́ıl “rychlých” reviźı.
“Rychlost” revize byla definována jako pod́ıl počtu řádk̊u změn v kódu a doby mezi otevřeńım
a schváleńım revize. Jako práh autoři na základě předchoźıch studíı voĺı rychlost 200 řádk̊u
za hodinu a argumentuj́ı, že při vyšš́ı rychlosti neńı možné d̊ukladně revidovat všechen kód.
V tomto př́ıpadě byl výsledek opačný, než autoři čekali, tj. zranitelný kód měl nižš́ı pod́ıl
rychlých reviźı. Platnost tohoto výsledku nicméně ohrožuje skutečnost, že “kalendářńı” doba
zpracováńı reviźı nemuśı odpov́ıdat době, po kterou byla skutečně odváděna práce.

Sociálńı vazby: Zranitelný kód méně často revidovali lidé, kteř́ı už v minulosti spolupraco-
vali s autorem kódu. Autoři pracuj́ı s teoríı, že přispěvatelé, kteř́ı na reviźıch kódu dlouhodobě
spolupracuj́ı, jsou spolu schopni lépe a efektivněji komunikovat.
Tento sociálńı faktor byl zároveň statisticky vyhodnocen jako nejrizikověǰśı, lze se proto
domńıvat, že i sociálńı vazby vývojář̊u hraj́ı v bezpečném vývoji softwaru d̊uležitou roli.

Rešerše literatury zabývaj́ıćı se vztahem mezi organizaćı a financováńım vývoje a bezpečnost́ı
softwaru ukázala, že tomuto tématu se výzkum př́ılǐs nevěnuje. Kromě toho, že obchodńı model
projektu může do velké mı́ry vysvětlit motivaci vývojář̊u knihovnu vyv́ıjet, můžeme však rozumně
předpokládat předevš́ım to, že organizace se stabilńım př́ıjmem, které jsou schopné své vývojáře

3Śıt’ vývojář̊u je definovaná jako neorientovaný graf: Vrcholy v něm odpov́ıdaj́ı jednotlivým vývojář̊um a mezi
dvěma vrcholy je hrana právě tehdy, když oba odpov́ıdaj́ıćı vývojáři přispěli alespoň do jednoho společného
souboru. Centralita vývojáře v śıti je popsána několika metrikami, jednou z nich je např. stupeň vrcholu.
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zaměstnat na plný úvazek, budou produkovat kvalitněǰśı kód a předevš́ım pohotověji reagovat
na bezpečnostńı problémy než projekty bez full-time vývojář̊u.

Tomu mimo jiné nasvědčuje př́ıpad kryptografické knihovny OpenSSL, kterou v roce 2014
zasáhla kritická bezpečnostńı zranitelnost CVE-2014-0160 známá též jako Heartbleed. Zrani-
telnost se nacházela v implementaci protokolu TLS, resp. jeho rozš́ı̌reńı s názvem Heartbeat,
a spoč́ıvala v přetečeńı bufferu na haldě, které dovolovalo vzdálenému útočńıkovi č́ıst libovolné
množstv́ı paměti serveru [36]. Dopad této chyby byl kolosálńı — podle některých odhad̊u j́ı byla
dotčena až polovina populárńıch webových stránek použ́ıvaj́ıćıch protokol TLS [37].

Waldenova [31] analýza organizačně-technických změn v organizaci projektu OpenSSL v ob-
dob́ı bezprostředně po tomto incidentu taktéž podporuje domněnku, že financováńı projektu
může mı́t podstatný vliv na jeho bezpečnost. V době “před Heartbleedem” byl projekt OpenSSL
z hlediska vývoje neaktivńı, nezaměstnával žádné vývojáře na plný úvazek a neměl nijak defi-
nované politiky pro reakce na bezpečnostńı incidenty, vydáváńı nových verźı a podporu verźı
neaktuálńıch. Po roce 2014 (v reakci na Heartbleed) se d́ıky sponzorstv́ı iniciativy Open Source
Security Foundation (OpenSSF, dř́ıve Core Infrastructure Initiative, CII) povedlo tým vývojář̊u
rozš́ı̌rit ze 2 na 15 (z nichž 4 se stali zaměstnanci na plný úvazek) a v následuj́ıćıch letech byly for-
malizovány politiky pro přisṕıváńı do kódu, procesy pro opravováńı bezpečnostńıch zranitelnost́ı
i plán pro vydáváńı nových verźı. Projekt zavedl požadavky na formátováńı kódu, kód knihovny
byl zredukován a zpřehledněn, byly adoptovány techniky měřeńı pokryt́ı kódu testy a knihovna
byla několikrát auditována třet́ı stranou — v roce 2016 iniciativou Open Crypto Audit Project
a později v roce 2019 neziskovou společnost́ı Open Source Technology Improvement Fund. Oba
audity zahrnovaly manuálńı revizi kódu a testováńı technikou fuzzing. [31]

Iniciativa CII/OpenSSF zároveň několik měśıc̊u po zveřejněńı zranitelnosti Heartbleed vy-
tvořila odznak (certifikaci) Best Practices Badge [38] sestávaj́ıćı ze sady kritéríı, jejichž splněńım
open-source projekt prokazuje, že dodržuje dobré praktiky bezpečného vývoje4. OpenSSL tento
odznak źıskala začátkem roku 2016 [31]. Kritéria pro źıskáńı odznaku jsou rozdělená do 6 kate-
goríı:

Základńı požadavky: Projekt muśı být aktivně udržovaný, srozumitelný a muśı poskyt-
nout svým uživatel̊um podstatné informace, tj. jak software použ́ıt, jakými mechanismy lze
hlásit chyby nebo diskutovat nad změnami a jakým zp̊usobem je možné do kódu přispět.
Software muśı být licencován pod licenćı typu FLOSS, muśı být zdokumentovaný a webové
stránky projektu muśı podporovat TLS.

Správa verzováńı / změn v kódu: Projekt muśı mı́t veřejný repozitář v nějakém verzo-
vaćım systému (např. git) a u každé změny muśı být zaznamenáno, kdo a kdy změnu provedl
a v čem změna spoč́ıvala. Každá verze softwaru vydaná pro široké použit́ı muśı mı́t přǐrazený
unikátńı identifikátor, např. podle metody sémantického verzováńı5. Každé vydáńı softwaru
muśı doprovázet release notes, tj. dokument vysvětluj́ıćı d̊uležité změny oproti předchoźı
verzi, jejich dopad pro uživatele přecházej́ıćı na novou verzi a speciálně všechny bezpečnostńı
zranitelnosti, které nová verze opravuje a které v době publikace maj́ı veřejný identifikátor
(např. identifikátor CVE).

Proces nahlašováńı chyb: Projekt muśı uživatel̊um zpř́ıstupnit mechanismus pro nahla-
šováńı chyb a správci se muśı vyjádřit alespoň k 50 % př́ıspěvk̊u za posledńıch 2 až 12 měśıc̊u
(včetně).
Stejně tak muśı být zdokumentovaný proces pro nahlašováńı bezpečnostńıch zranitelnost́ı,
který by nav́ıc, pokud to jde, měl být neveřejný (např́ıklad skrze web použ́ıvaj́ıćı TLS nebo
e-mailem zašifrovaným pomoćı OpenPGP).

4Aktuálńı seznam všech projekt̊u, které odznak źıskaly nebo ho maj́ı v úmyslu źıskat, je k dispozici na https:
//www.bestpractices.dev/en/projects [cit. 2024-03-27].

5https://semver.org/lang/cs/ [cit. 2024-03-28].

https://www.bestpractices.dev/en/projects
https://www.bestpractices.dev/en/projects
https://semver.org/lang/cs/
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Kvalita: Pokud je potřeba software před použit́ım sestavit, pak muśı projekt podporovat
automatické sestavováńı ze zdrojového kódu (např. Make, CMake, Maven, . . . ). Dále muśı
projekt obsahovat alespoň jednu sadu automatických test̊u př́ıstupných taktéž pod FLOSS
licenćı a projekt muśı poskytovat srozumitelný návod pro jej́ı spuštěńı.
Projekt muśı od nových př́ıspěvk̊u do kódu vyžadovat přidáńı odpov́ıdaj́ıćıch test̊u do sady
automatických test̊u a muśı prokazovat, že při nedávných změnách byla definovaná testovaćı
politika dodržována.
U jazyk̊u, které to podporuj́ı, muśı projekt použ́ıvat “př́ısný” (někdy též “bezpečný”) mód
kompilace (např. přeṕınač -Wall v překladač́ıch gcc a clang nebo direktiva use strict v ja-
zyce JavaScript) nebo př́ıpadně použ́ıvat exterńı nástroj pro kontrolu kódu (tzv. linter).
Varováńı produkovaná těmito nástroji by měla být adresována, tzn. opravena nebo označena
za falešná pozitiva.

Bezpečnost: Projekt muśı mı́t alespoň jednoho člena, který má zkušenosti s bezpečným
vývojem softwaru. (Tento požadavek je v dokumentu [38] podrobně rozepsán.)
Pokud projekt neńı primárně implementaćı kryptografie, pak by neměl použ́ıvat vlastńı im-
plementace kryptografických algoritmů, ale měl by použ́ıt algoritmy, které byly zveřejněny
a přezkoumány experty na kryptografii. Výchoźı nastaveńı softwaru nesmı́ použ́ıvat zastaralé
algoritmy (např. MD5, SHA-1, RC4, DES), ledaže je takový algoritmus záměrně použitý pro
interoperabilitu se starš́ım protokolem.
Distribuce softwaru muśı zamezovat útok̊um typu man-in-the-middle (MitM) a muśı zaručit
autenticitu kontrolńıch součt̊u.
Projekt nesmı́ obsahovat neopravené zranitelnosti vážnosti medium nebo vyšš́ı, které jsou
veřejně známé déle než 60 dńı.

Analýza kódu: Odznak vyžaduje použit́ı nástroje pro statickou analýzu kódu před každým
veřejným vydáńım nové verze, pokud je takový nástroj pro daný programovaćı jazyk volně
dostupný.
Dále doporučuje použit́ı dynamické analýzy, např. v podobě fuzzováńı, obzvláště u softwaru
napsaného v jazyku, který nezaručuje pamět’ovou bezpečnost, např. C a C++.

Organizace OpenSSF také nedávno publikovala “stručnou př́ıručku pro hodnoceńı open-
source softwaru” (Concise Guide for Evaluating Open Source Software) [39], ve které je v deseti
bodech shrnuto, co může vývojář při výběru open-source softwaru udělat, aby se přesvědčil, že
závislost, kterou má v úmyslu přidat do svého projektu, neńı riziková. Z jej́ıch doporučeńı stoj́ı
za zmı́nku předevš́ım následuj́ıćı body:

Použit́ı jen nutných závislost́ı: Stručně řečeno př́ıručka rad́ı nepřidávat závislosti, pokud
to neńı nutné (např́ıklad pokud stejnou funkcionalitu nab́ıźı baĺıček, na kterém projekt už
záviśı nepř́ımo). Tato rada je v souladu s obecným principem softwarové bezpečnosti, totiž
že v́ıc kódu přirozeně zvyšuje plochu pro útok a riziko výskytu zranitelnost́ı.

Aktivńı správa/vývoj projektu: Pokud je potenciálńı závislost zanedbávána svými au-
tory či správci, pak je přirozeně vysoké riziko, že bude zastaralá a/nebo nebude schopná
pohotově reagovat na bezpečnostńı nálezy.

Důraz na bezpečnost: Př́ıručka rad́ı zkontrolovat, že dávaj́ı vývojáři potenciálńı závislosti
dostatečné úsiĺı do princip̊u bezpečného vývoje, jako jsou automatické testy, mechanismy
branch protection, atd. Př́ıručka nab́ıźı heuristiky, podle kterých se dá usoudit, nakolik se
vývojáři drž́ı dobrých praktik.
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Bezpečnost použit́ı: Dokument rad́ı vyhnout se softwaru, který ve výchoźım nastaveńı
nepouž́ıvá bezpečnostńı funkce, např. šifrované HTTPS vs. nešifrované (a neautentizované)
HTTP, a také softwaru, který v dokumentaci nevysvětluje, jak jej má uživatel bezpečně
použ́ıt.

Hodnoceńı kódu: Autoři rad́ı stručně zhodnotit zdrojový kód a ujistit se např́ıklad, že
kód neńı neúplný (neobsahuje př́ılǐs mnoho “TODO” komentář̊u indikuj́ıćıch nedokončenou
nebo neúplnou implementaci), že statická analýza kódu neodhaĺı závažné problémy, nebo že
lze alespoň z nedávných změn v kódu usoudit, že je věnováno nějaké úsiĺı tomu, aby byl kód
bezpečný.

V této kapitole jsme shrnuli základńı akademické poznatky z oblasti bezpečnosti softwaru,
přičemž jsme se zaměřili speciálně na software vyv́ıjený v tržǐstńım modelu open-source. Jako
podstatné se ukazuje přistupovat k bezpečnosti proaktivně, dopředu plánovat reakce na bezpeč-
nostńı incidenty, dodržovat známé bezpečnostńı principy, mı́t vývojářský tým, který je dobře
seznámen s projektem, ṕı̌se přehledný a kvalitńı kód, který pravidelně a systematicky testuje,
a začlenit do procesu vývoje experta na bezpečnost kódu, který se bude pod́ılet na revizi změn
v kódu a bude ručit za bezpečnost výsledného softwaru.

V následuj́ıćı kapitole uvedeme čtenáře do druhé významné oblasti zájmu této práce, totiž
do problematiky kryptografie a jej́ıho bezpečného použit́ı.
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Kapitola 2

Bezpečné použit́ı kryptografie

Přestože jsou dnes použ́ıvané kryptografické algoritmy bezpečné v teorii, nemuśı to nutně zname-
nat, že jsou vždy bezpečné i v praxi. Kryptografie je obzvláště náročná na správnou implemen-
taci a kryptografický kód je obecně složitěǰśı než kód ne-kryptografický. Bezpečná implementace
kryptografie vyžaduje od programátora specifické znalosti a je proto obzvláště náchylná na vznik
zranitelnost́ı, které mohou mı́t v tomto př́ıpadě naprosto devastuj́ıćı následky. Středńı doba mezi
vznikem a opravou zranitelnosti v kryptografických implementaćıch se nav́ıc pohybuje v řádu
jednotek let, což dává útočńık̊um poměrně široké časové okno na jejich nalezeńı a zneužit́ı. [4]

Ani bezpečné implementace kryptografických algoritmů bez jakýchkoli zranitelnost́ı ale nejsou
postačuj́ıćı podmı́nkou pro bezpečné použit́ı kryptografie v softwaru. Naopak se ukazuje, že nej-
prominentněǰśım bezpečnostńım problémem souvisej́ıćım s kryptografiı nejsou zranitelné imple-
mentace kryptografických algoritmů, ale situace, kdy vývojář použije správně implementovaný
kryptografický algoritmus špatným zp̊usobem [40] — takové př́ıpady měly mezi lety 2011–2014
na svědomı́ až 83 % kryptografických zranitelnost́ı v databáźıch CVE [41]. Komplexńı rozhrańı
kryptografických knihoven jsou často pro vývojáře nesrozumitelná [5] a to vede k vysokému počtu
př́ıpad̊u zranitelného použit́ı kryptografie v softwaru [42]. V roce 2019 např́ıklad bylo zjǐstěno, že
přes 72 % open-source projekt̊u v jazyce Java alespoň jedńım zp̊usobem chybně pracuje s krypto-
grafiı [43]. K podobně znepokojivým závěr̊um docháźı studie zranitelnost́ı v aplikaćıch pro systém
Android [44] a mnoho daľśıch (stručný přehled poskytuj́ı Luo a kol. [42]). Nab́ıźı se tedy otázka,
jestli mohou kryptografické knihovny (např́ıklad kvalitou své dokumentace, návrhem rozhrańı,
atd.) chybnému použit́ı ze strany svých uživatel̊u předcházet.

2.1 Kryptografická primitiva a kryptografické protokoly
Než shrneme zjǐstěńı źıskaná literárńı rešerš́ı problematiky bezpečného (resp. zranitelného) po-
užit́ı kryptografie v kódu, připomeneme pro čtenářovo pohodĺı některé základńı kryptografické
algoritmy běžně použ́ıvané v dnešńıch aplikaćıch a některé jejich d̊uležité charakteristiky rele-
vantńı pro jejich bezpečné použit́ı. Tyto kryptografické algoritmy lze zjednodušeně rozdělit na
dvě kategorie: Prvńı kategoríı jsou kryptografická primitiva, tedy jakési stavebńı kameny kryp-
tografie, druhou jsou kryptografické protokoly, tj. úplné specifikace zabezpečené komunikace.

Symetrická šifra a jej́ı autentizace
Symetrická šifra je kryptografické primitivum slouž́ıćı k utajeńı informace. Toho dosahuje šifro-
vaćı transformaćı, která pomoćı tajného kĺıče převád́ı otevřený text (OT) na šifrový text (ŠT),
a k ńı inverzńı dešifrovaćı transformaćı. Ta pro úspěšné dešifrováńı zprávy vyžaduje v př́ıpadě
symetrické šifry použit́ı téhož kĺıče, kterým byla zpráva zašifrována.
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Obrázek 2.1 Začleněńı kryptografie do softwarového vývoje podceňuje rozd́ıl mezi expert́ızou kryp-
tograf̊u a vývojář̊u. Převzato z [40].

Základńı vlastnost́ı, kterou od dnešńıch symetrických šifer očekáváme, je IND-CPA neboli
nerozlǐsitelnost při útoku s výběrem otevřeného textu (angl. indistinguishability under chosen-
plaintext attack):

▶ Definice 2.1 (IND-CPA). Vlastnost IND-CPA symetrické šifry je definována jako neschop-
nost pomyslného nepř́ıtele uspět v následuj́ıćı hře:

Nepř́ıtel libovolně zvoĺı dva OT, které jsou následně zašifrovány (stejným) neznámým kĺıčem.
Dále má nepř́ıtel k dispozici šifrovaćı orákulum1 (ale ne samotný kĺıč). Pokud nepř́ıtel ani v takové
situaci prokazatelně nedokáže s významnou pravděpodobnost́ı rozeznat, který ŠT př́ısluš́ı kterému
OT, pak o šifře řekneme, že je IND-CPA. [40]

Dnes použ́ıvané konstrukce symetrických šifer, které jsou schopné za určitých podmı́nek tuto
vlastnost zaručit, rozdělujeme na šifry proudové a blokové.

Proudové šifry z kĺıče pevné velikosti deterministicky generuj́ı posloupnost hesla (v angličtině
keystream), která určuje transformace jednotlivých znak̊u při šifrováńı a dešifrováńı zprávy. Aby
šifra splnila vlastnost IND-CPA, je ale potřeba zajistit, že při opakovaném použit́ı stejného
šifrovaćıho kĺıče nedojde k vygenerováńı totožné posloupnosti hesla a tedy totožných substitućı.
Za t́ımto účelem do vlastńıho šifrovaćıho a dešifrovaćıho algoritmu vstupuje zpravidla kromě kĺıče
a OT/ŠT ještě inicializačńı vektor (IV) — nepředv́ıdatelná jednorázová hodnota (number used
once neboli zkráceně nonce), která zaručuje jedinečnost posloupnost́ı hesel např́ıč šifrováńımi.
Inicializačńı vektor je veřejný parametr — pro pozděǰśı úspěšné dešifrováńı zprávy muśı být
adresátovi předán spolu s šifrovým textem.

Blokové šifry na rozd́ıl od těch proudových negeneruj́ı nekonečnou posloupnost hesla; krypto-
analýze bráńı tak, že zprávu šifruj́ı po bloćıch větš́ıho počtu znak̊u najednou (dnes nejčastěji 128
bit̊u, tj. 16 bajt̊u). Vzhledem k tomu, že (de)šifrovaćı transformace bloku záviśı pouze na kĺıči,
pro dosažeńı IND-CPA nestač́ı zprávu jednoduše rozdělit na bloky př́ıslušné velikosti a každý

1Orákulum je v informatice obecně termı́n pro stroj s neznámou implementaćı, který se ale chová determinis-
ticky, tj. na daný vstup vždy odpov́ı stejným výstupem. Šifrovaćı orákulum tedy umožňuje nepř́ıteli zašifrovat
libovolný otevřený text bez prozrazeńı tajného kĺıče.
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blok zašifrovat zvlášt’. Uvažme např́ıklad blokovou šifru nad českou abecedou s mezerou a inter-
punkćı, velikost bloku 4 znaky a otevřený text ZDAR, NAZDAR. Šifrováńı by proběhlo zvlášt’ nad
bloky “ZDAR”, “, NA” a “ZDAR” — to znamená, že prvńı a posledńı blok šifrového textu by byly
shodné. Z toho by útočńık dokázal usoudit, že šifrovaná zpráva nemůže být žádná taková, kde
prvńı blok neńı shodný s posledńım, což by mu výrazně zlehčilo prolomeńı šifry.2

Řešeńım tohoto problému (a mnoha daľśıch, které by takové použit́ı přinášelo) a tedy d̊u-
ležitým prostředkem pro bezpečné použit́ı blokových šifer jsou operačńı módy (někdy též pro-
vozńı režimy, angl. modes of operation). Triviálńı operačńı mód, který každý blok OT zašifruje
zvlášt’ toutéž transformaćı (a tedy nesplňuje IND-CPA), se nazývá electronic codebook mode,
zkr. ECB. Za bezpečné3 jsou považovány z klasických operačńıch mód̊u např́ıklad cipher block
chaining mode (CBC), cipher feedback mode (CFB) a output feedback mode (OFB), které z po-
dobného d̊uvodu jako proudové šifry nav́ıc vyžaduj́ı jako vstup inicializačńı vektor. Vedle kla-
sických operačńıch mód̊u nav́ıc existuj́ı i operačńı módy se zvláštńım účelem, např. XEX-based
tweaked-codebook mode with ciphertext stealing (XTS) speciálně navržený pro šifrováńı disk̊u
nebo tzv. autentizované módy Galois/counter mode (GCM), counter with CBC-MAC (CCM)
a mód EAX, jejichž význam poṕı̌seme vzápět́ı.

Samotné šifrováńı nedokáže komunikaci zcela zabezpečit: Zaprvé nezaručuje integritu a au-
tenticitu tajných zpráv, zadruhé je jeho použit́ı možné pouze v př́ıpadě, že se již dř́ıve obě strany
domluvily na tajném kĺıči. Prvńı z těchto problémů byl v aplikované kryptografii tradičně řešen
explicitńım použit́ım MAC funkćı (message authentication code), které na základě dat a tajného
kĺıče vypočtou kód pevné velikosti, který slouž́ı jako d̊ukaz pravosti a nepoškozenosti zprávy.
Určité vylepšeńı nad t́ımto postupem přinášej́ı autentizované šifry, které kombinuj́ı použit́ı sy-
metrické šifry a MAC do jednoho algoritmu, resp. do jedné abstrakce. Výstupem šifrováńı je
kromě šifrového textu autentizačńı tag, který muśı být spolu s ŠT předán dešifrovaćımu algo-
ritmu. Pokud útočńık šifrový text za přenosu modifikuje, tag vypočtený při dešifrováńı se nebude
shodovat s t́ım přijatým a dešifrováńı selže. Některé autentizované šifry nav́ıc nab́ızej́ı autentizaci
tzv. asociovaných dat, tedy části zprávy, která neńı šifrována. [46]

Mezi rozš́ı̌rené symetrické šifry, které jsou dnes považovány za bezpečné, patř́ı proudové šifry
ChaCha20 a Salsa20, bloková šifra AES (Advanced Encryption Standard) a na nich založená
AEAD schémata4 ChaCha20-Poly1305 a AES v jednom z autentizovaných mód̊u zmı́něných
výše (nejčastěji GCM). Z již prolomených, ale historicky hojně použ́ıvaných symetrických šifer
stoj́ı za zmı́nku předevš́ım proudová šifra RC4 (Arcfour) a bloková šifra DES (Data Encryption
Standard).

Asymetrická kryptografie
V předchoźıch odstavćıch jsme popsali šifrovaćı systémy, které pro šifrováńı i dešifrováńı použ́ıvaj́ı
shodný kĺıč. Takové schéma umožňuje utajit komunikaci dvou “rovnocenných” stran, ale nepo-
kryje situace, kdy požadujeme např́ıklad, aby jeden účastńık komunikace mohl zprávu zašifrovat
(podepsat) a kdokoli jiný ji mohl posléze dešifrovat (podpis ověřit), aniž by ale mohl sám ta-
kový šifrový text (podpis) vytvořit. Daľśı problém, který nám asymetrická kryptografie pomáhá
vyřešit, je problém ustanoveńı kĺıče: Aby strany mohly v̊ubec utajit komunikaci po nezabezpe-
čeném kanále, muśı se nejdř́ıv dohodnout na tajném a nepředv́ıdatelném společném kĺıči.

Jedńım z nejstarš́ıch, přesto dodnes použ́ıvaným algoritmem pro asymetrické šifrováńı a pode-
pisováńı je RSA (Rivest-Shamir-Adleman) založený na modulárńım mocněńı v konečném tělese.
Jeho bezpečnost stoj́ı na složitosti problému faktorizace modulu — součinu dvou velmi velkých
prvoč́ısel, které zná pouze vlastńık soukromého kĺıče. Daľśım rozš́ı̌reným algoritmem pro digitálńı
podepisováńı je Digital Signature Algorithm (DSA) založený na (klasickém) problému diskrétńıho
logaritmu5 a jeho moderněǰśı verze (ECDSA, EdDSA) využ́ıvaj́ıćı eliptické křivky.

2Didakticky tento problém demonstruje fenomén “ECB tučňáka” popsaný např́ıklad v [45].
3Za určitých podmı́nek.
4Authenticated Encryption with Associated Data.
5Tj. nalezeńı logaritmu zadaného č́ısla při zadaném základu v konečném tělese.
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Pro ustanoveńı společného kĺıče pro symetrické šifrováńı přes nezabezpečený kanál se použ́ıvá
zpravidla některá varianta algoritmu Diffie-Hellman. Podobně jako u DSA existuj́ı dvě varianty:
Starš́ı z nich je založená na klasickém problému diskrétńıho logaritmu, v současnosti preferovaná
je varianta s eliptickými křivkami (Elliptic Curve Diffie-Hellman, ECDH) [47].

Hašovaćı funkce a funkce pro odvozeńı kĺıče
Kryptografické hašovaćı funkce jsou jednosměrné bezkolizńı funkce, které libovolně velkým dat̊um
přǐrad́ı č́ıslo pevné velikosti (př́ıpadně velikosti, která je zadána jako vstupńı parametr6). Jejich
jednosměrnost spoč́ıvá v tom, že ze znalosti obrazu (výstupu7) nelze efektivně (v polynomiálńım
čase) vypoč́ıst vzor (vstup); bezkoliznost znamená, že neexistuje efektivńı algoritmus pro nalezeńı
libovolných dvou vzor̊u se stejným obrazem (odolnost proti kolizi 1. druhu) a speciálně k pevně
zadanému vzoru nelze efektivně nalézt jiný vzor se stejným obrazem (kolize 2. druhu). Hašovaćı
funkce slouž́ı jako d̊ukazy o integritě zpráv a lze pomoćı nich např. konstruovat MAC funkce
(tzv. hash-based MAC neboli HMAC). Za určitých předpoklad̊u mohou hašovaćı funkce sloužit
také k ověřeńı znalosti nějaké informace bez toho, aby tato informace byla explicitně uchovávána
(např. uživatelské heslo v databázi).

Funkce pro odvozeńı kĺıče (Key Derivation Function, KDF) jsou podobné hašovaćım funkćım
v tom smyslu, že na základě libovolně dlouhého vstupu (hesla) vyprodukuj́ı nepředv́ıdatelný
řetězec zadané délky. Jejich návrh ale zároveň zpravidla zahrnuje záměrně výpočetně náročnou
operaci (např. iterovanou aplikaci hašovaćı funkce) za účelem zamezeńı útok̊um hrubou silou
(brute-force attack) a náhodnou s̊ul (salt) jako obranu proti slovńıkovým útok̊um (dictionary
attack nebo přesněji rainbow table attack).

Mezi dnes běžně použ́ıvané kryptografické hašovaćı funkce patř́ı předevš́ım r̊uzné varianty
algoritmu Secure Hashing Algoritm (SHA) — s výjimkou SHA-1, pro který byla v roce 2017
nalezena kolize 1. druhu [48] — a dále např. algoritmy BLAKE, RIPEMD, bcrypt nebo Argon.
Pro odvozeńı kĺıče z hesla se dnes standardně použ́ıvá funkce PBKDF2 (Password-Based Key
Derivation Function 2 ), která kromě hesla a soli jako vstupńı parametry přij́ımá počet iteraćı,
hešovaćı funkci a požadovanou délku výstupu [49].

Generátory náhodných č́ısel
Generováńı náhodných, resp. pseudonáhodných č́ısel (RNG, resp. PRNG) neńı samo o sobě
kryptografickou operaćı, bezpečnost mnoha kryptografických algoritmů se však právě od kvality
zdroje náhodnosti odv́ıj́ı. Např́ıklad od kĺıče pro symetrickou šifru očekáváme maximálńı entro-
pii, jinými slovy chceme, aby útočńıkovi pro prolomeńı šifry (i se znalost́ı použitého generátoru)
nezbylo nic lepš́ıho, než vyzkoušet všechny binárńı řetězce př́ıslušné délky. Konkrétně od kryp-
tograficky bezpečných generátor̊u pseudonáhodných č́ısel (CSPRNG) vyžadujeme dvě základńı
vlastnosti — nepředv́ıdatelnost daľśıho bitu na základě jakékoli známé posloupnosti předchoźıch
bit̊u (next-bit test) a nemožnost rekonstrukce předchoźı hodnoty pseudonáhodné posloupnosti na
základě zjǐstěńı vnitřńıho stavu (state compromise). [50]

Výchoźı pseudonáhodné generátory ve standardńıch knihovnách programovaćıch jazyk̊u ale
takovou kvalitu zpravidla neposkytuj́ı, nebot’ jejich účelem neńı bezpečnost, ale rychlost — ve
většině situaćı mimo kryptografii postačuje pouze zdánlivě nepředv́ıdatelná náhodnost.

Protokol TLS
Transport Layer Security (TLS) je kryptografický protokol, který “umožňuje aplikaćım s architek-
turou klient–server komunikovat přes internet zp̊usobem, který zabraňuje odposlechu, manipulaci
a faľsováńı zpráv” [51]. K tomu TLS využ́ıvá mimo jiné kryptografická primitiva popsaná výše.

6Např. algoritmus BLAKE3 podporuje výstup libovolné velikosti.
7Výstup kryptografické hašovaćı funkce se označuje jako hash, př́ıpadně fingerprint, message digest (MD) nebo

manipulation detection code (MDC).
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Použit́ı TLS obnáš́ı předevš́ım dvě specifika. Prvńım z nich je volba správné verze protokolu
— verze TLS 1.1 a starš́ı8 jsou ze své podstaty zranitelné v̊uči r̊uzným druh̊um útok̊u, které v nej-
horš́ım př́ıpadě dokážou šifrováńı (resp. autentizaci a integritu) úplně prolomit [52]. V dnešńıch
aplikaćıch je proto nutné použ́ıvat výhradně TLS verze 1.2 nebo 1.3.

Druhým specifikem použit́ı protokolu TLS je autentizace serveru v̊uči klientovi, př́ıpadně
výjimečně i klienta v̊uči serveru. Zahájeńı komunikace mezi klientem a serverem prob́ıhá v TLS
protokolu prostřednictv́ım TLS handshake, v jehož pr̊uběhu mimo jiné server pošle klientovi sv̊uj
certifikát, neboli doklad o pravosti jeho veřejného kĺıče podepsaný certifikačńı autoritou. Klient
posléze muśı tento certifikát validovat, aby se ujistil, že neńı falešný nebo neplatný. Zaprvé
muśı na základě sady kořenových certifikát̊u ověřit řetěz certifikace a ověřit pravost certifikátu,
dále muśı validovat datum expirace certifikátu a ověřit, že certifikát nebyl certifikačńı autoritou
revokován. Validace certifikátu je stručně řečeno složitým — a jak uvid́ıme později, pro vývojáře
aplikaćı problematickým [53] — úkolem, přičemž jej́ı nesprávná implementace může v nejhorš́ım
př́ıpadě útočńıkovi poskytnout př́ıležitost pro velmi př́ımočarý útok typu man-in-the-middle.

2.2 Návrh kryptografických rozhrańı

Prvńım významným aspektem bezpečnosti kryptografických knihoven je návrh jej́ıho progra-
mátorského rozhrańı. Autoři Green a Smith v článku [54] z roku 2016 poukazuj́ı na závažnost
chyb, kterých se vývojáři dopouštěj́ı při práci s kryptografiı, a formuluj́ı 10 doporučeńı pro
bezpečný návrh kryptografických rozhrańı. Poznamenávaj́ı, že kryptografická rozhrańı pro pro-
gramováńı aplikaćı (Application Programming Interface, API) jsou specifická předevš́ım t́ım, že
jejich špatné použit́ı nevede k tak viditelným chybám jako chybné použit́ı ne-kryptografických
API, a proto je jejich zneužit́ı mnohem h̊uře identifikovatelné. Zároveň připomı́naj́ı, že vytvářeńı
snadno použitelných bezpečnostńıch mechanismů je lepš́ım prostředkem pro zabráněńı vzniku
chyb, než vzděláváńı uživatel̊u, aby dokázali bezpečně pracovat se softwarem, který je složitý
a matoućı. Mezi svých 10 doporučeńı pro návrh kryptografických API zařazuj́ı předevš́ım:

Kryptografie má být zahrnuta do standardńıch API. Autoři vycháźı ze skutečnosti,
že vývojáři typicky nepřemýšĺı v kryptografických termı́nech — sv̊uj problém neformuluj́ı
jako výměnu kĺıč̊u pomoćı asymetrického kryptografického schématu, validaci certifikátu
a volbu blokové symetrické šifry, jej́ıho operačńıho modu a autentizačńıho mechanismu.
Vývojáři chtěj́ı typicky řešit problémy jako je navázáńı tajné komunikace s daľśım zař́ızeńım,
stáhnut́ı a ověřeńı integrity souboru z vzdáleného serveru, bezpečné uložeńı hesla do databáze,
zašifrováńı souboru pomoćı hesla, apod. Pokud je kryptografický protokol enkapsulovaný ve
standardńım API, např. API pro komunikaci pomoćı HTTPS nebo SSH, pak je problém
s chybným použit́ım kryptografie koncovým vývojářem téměř zcela eliminován.

API muśı být dostatečně flexibilńı. V situaci, kdy API neumožňuje dostatečně flexibilńı
použit́ı, aby pomoćı něj vývojář dosáhl svého ćıle, se může stát (a podle zkušenost́ı autor̊u
se tak skutečně děje), že se bude vývojář pokoušet daný bezpečnostńı mechanismus obcházet
nebo ho nějakým zp̊usobem ohýbat, což přirozeně zvyšuje riziko vzniku chyby.

API muśı být srozumitelné i pro ne-experty. Kryptografie je složitá, ale jej́ı složitost
lze v mnoha př́ıpadech před jej́ımi uživateli skrýt. Pokud knihovna po uživateli např́ıklad
vyžaduje explicitně specifikovat operačńı mód, který má být použitý při šifrováńı algoritmem
AES, zvyšuje se t́ım šance, že vývojář použije nebezpečný mód, např. ECB [53]. Podobně
pokud bude knihovna po uživateli vyžadovat při šifrováńı hodnotu inicializačńıho vektoru,
snadno se stane, že vývojář použije pokaždé stejnou konstantńı nebo snadno predikovatelnou
hodnotu a t́ım nevědomě kompromituje kvalitu šifrováńı [40].

8Včetně protokolu SSL (Secure Sockets Layer), který je předch̊udcem TLS.
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Autoři proto doporučuj́ı kryptografické detaily schovat do implementace a uživateli zpř́ıstup-
nit vysokoúrovňové API, které nebude vyžadovat detailńı znalost kryptografie.

API muśı být obt́ıžné použ́ıt špatně. Podle autor̊u by návrháři kryptografických API
měli vyvinout co největš́ı úsiĺı pro to, aby nesprávnému použit́ı API úplně předcházeli; im-
plementace by se zase měly za běhu snažit nesprávné použit́ı detekovat a př́ıpadně vyvolat
chybu/výjimku. Zd̊urazňuj́ı, že chyby by měly být zřetelné, srozumitelné, a nemělo by být
možné je snadno obej́ıt či vypnout (nebo by alespoň mechanismus umožňuj́ıćı chybu obej́ıt
měl být explicitně označen jako nebezpečný).

Výchoźı parametry muśı být bezpečné a jednoznačné. Většina uživatel̊u softwaru
použije jeho výchoźı konfiguraci [55], je tedy vysoce žádoućı, aby taková konfigurace ne-
použ́ıvala slabé parametry, nebo v nejhorš́ım př́ıpadě parametry, které naprosto anuluj́ı bez-
pečnostńı záruky daného kryptografického algoritmu.
Jako odstrašuj́ıćı př́ıklad lze použ́ıt knihovnu PyCrypto. Před t́ım, než byl v roce 2013 jej́ı
vývoj ukončen, dlouho plnila roli de facto standardńı kryptografické knihovny pro jazyk Py-
thon [56], byt’ z hlediska kvality API trpěla vážnými nedostatky. Např́ıklad jej́ı funkce pro
vytvořeńı objektu pro šifrováńı algoritmem AES měla nepovinný parametr IV reprezentuj́ıćı
inicializačńı vektor, o kterém dokumentace knihovny ṕı̌se, že pokud jej programátor nespeci-
fikuje, tak se použije výchoźı hodnota se samými nulami [57]. Stejně nebezpečný byl výchoźı
operačńı mód pro šifrováńı blokovými šiframi, kterým byl mód ECB [40].
S podobným problém se potýkalo i kryptografické rozhrańı Java Cryptography Architecture
(JCA), které po uživateli sice nevyžadovalo explicitně nastavit operačńı mód šifry, ale výchoźı
hodnota byla ponechána na implementaci, přičemž některé implementace jako výchoźı hod-
notu zvolily opět zranitelný mód ECB [54].

Knihovna by měla nab́ızet testovaćı mód. Daľśı doporučeńı vycháźı z poznatku, že
vývojáři často chtěj́ı sv̊uj kód testovat deterministicky a bez dopadu na výkon a složitost
kódu, který mohou bezpečnostńı mechanismy do programu vnést. To je může vést k tomu,
že pro účely testováńı bezpečnostńı mechanismy úplně vypnou nebo použij́ı parametry, které
kvalitńı knihovna vyhodnot́ı jako zranitelné (např. statický IV nebo kĺıč). Takové požadavky
podle autor̊u nejsou nesmyslné, protože náhodnost obecně ztěžuje testováńı kódu. U kon-
venčńıch řešeńı však hroźı scénář, že vývojáři např́ıklad zapomenou po testováńı bezpečnost
opět pośılit a nedopatřeńım vydaj́ı software použ́ıvaj́ıćı takto oslabenou testovaćı konfiguraci.
Autoři proto navrhuj́ı do knihoven zavést zvláštńı testovaćı mód, který bude možné např.
svázat s konkrétńım identifikátorem stroje, na kterém se kód bude testovat.
Autoři nicméně uvád́ı, že v době publikace si nejsou vědomi žádné knihovny, která by takovou
funkcionalitu nab́ızela.

Návrhem kryptografických API se zabývaj́ı i daľśı autoři. Konkrétně studie [53, 42] se zabývaj́ı
porovnáńım knihoven, které se snaž́ı použit́ı kryptografie zjednodušit, s tradičńımi kryptogra-
fickými knihovnami. Důležitým závěrem jejich výzkumu je pozorováńı, že samotná jednoduchost
API použit́ı knihovny nezjednodušuje, pokud knihovně chyb́ı kvalitńı dokumentace nebo ne-
pokrývá dostatečně široké spektrum použit́ı [53].

Zaj́ımavým pokusem o pokrok v bezpečnosti a použitelnosti kryptografických API (při za-
chováńı jejich flexibility) představuje knihovna FluentCrypto popsaná v článku [58] z roku 2021.
Samotná knihovna měla poskytovat alternativńı rozhrańı ke kryptografickému modulu runtimu
Node.js, zaj́ımavou ji ale čińı předevš́ım jej́ı př́ıstup k volbě kryptografických algoritmů a jejich
parametr̊u. Do procesu výběru kryptografických parametr̊u měli vstupovat tři aktéři: Prvńım
aktérem byli experti na kryptografii, kteř́ı pomoćı zvláštńı syntaxe v tzv. “CryRule” souborech
popsali pravidla, resp. omezeńı, kterými se použit́ı kryptografie muselo ř́ıdit (např. povolené
šifry, operačńı módy, délky kĺıč̊u, atd.). Druhým aktérem byli aplikačńı vývojáři, kteř́ı pouze
použili rozhrańı knihovny zp̊usobem, který jim dával smysl. (Rozhrańı knihovny bylo zároveň
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navrženo tak, aby bylo jeho intuitivńı použit́ı s implicitńımi parametry bezpečné, ale přesto
umožňovalo pokročilou konfiguraci.) Posledńım aktérem byl samotný runtime knihovny, který
za doby běhu kontroloval soulad voláńı API s definovanými požadavky. Přestože v experimen-
tech porovnávaj́ıćıch FluentCrypto s výchoźım rozhrańım pro kryptografii v Node.js knihovna
dosahovala pozoruhodných výsledk̊u [58], z d̊uvod̊u, které nám nejsou známé, bohužel projekt
FluentCrypto již neńı aktivńı (odkaz na repositář knihovny v článku je nefunkčńı a jej́ı kód nelze
ani jinak dohledat). Přesto se nám jeho př́ıstup k návrhu kryptografických knihoven a jejich
rozhrańı zdá být velmi slibný.

2.3 Programovaćı jazyky

Problematikou chyb v použit́ı kryptografie se dále zabývaj́ı autoři Das a kol., kteř́ı v článku [40]
z roku 2014 zkoumaj́ı kryptografické knihovny ze 7 úhl̊u (opakované použit́ı IV, výchoźı hod-
noty, zahlceńı funkcemi, chyběj́ıćı funkce, dokumentace, ukázkový kód a programovaćı jazyk)
a formuluj́ı doporučeńı pro budoućı vývoj kryptografických knihoven. Na jejich výzkum navazuj́ı
Luo a kol. článkem [42] z roku 2023, v němž skrze ř́ızený experiment porovnávaj́ı použitelnost
rozhrańı pro symetrickou kryptografii 9 r̊uzných kryptografických knihoven a opět formuluj́ı do-
poručeńı pro bezpečně použitelné kryptografické knihovny. Obě zmı́něné studie se mimo jiné
dotýkaj́ı volby programovaćıho jazyka, ve kterém knihovna svoje rozhrańı nab́ıźı, a zd̊urazňuj́ı
výhody pamět’ově bezpečných a silně typovaných jazyk̊u, resp. rozhrańı.

2.3.1 Pamět’ová bezpečnost
Každý program potřebuje ke svému běhu určité množstv́ı paměti, do které si ukládá např. vstup
od uživatele, mezivýsledky výpočt̊u pro pozděǰśı zpracováńı, stav vykonáváńı programu, apod.
Různé programovaćı jazyky přitom poskytuj́ı r̊uzné úrovně abstrakce nad praćı se “surovou”
pamět́ı prostřednictv́ım proměnných, struktur, poĺı, objekt̊u, atd. Relevantńı jsou pro nás tři
aspekty pamět’ové bezpečnosti: dynamická alokace paměti, která může vést ke zranitelnostem
typu use-after-free, dále kontrola př́ıstupu do paměti (bounds checking), bez které je snadné do
programu vnést zranitelnosti typu přetečeńı bufferu, a nakonec neinicializovaná pamět’, která
může předevš́ım zp̊usobit vyzrazeńı d̊uvěrných informaćı.

Nı́zkoúrovňové jazyky, konkrétně jazyky symbolických instrukćı (angl. assembly languages)
a jazyk C (potažmo C++), poskytuj́ı pouze velmi základńı abstrakce nad pamět́ı v podobě
proměnných a jejich typ̊u. Starost o správnou (a bezpečnou) práci s pamět́ı je v těchto jazyćıch
zodpovědnost́ı jejich uživatele. Dynamické alokace a dealokace paměti programátor v těchto
jazyćıch dosáhne explicitńım voláńım API standardńı knihovny (př́ıpadně operačńıho systému);
správná inicializace proměnných a kontrola toho, že program nepřistupuje na adresy mimo rozsah
paměti alokované pro data programu, je také ponechána na programátorovi. Jazyk C (a do určité
mı́ry C++) je d́ıky svoj́ı jednoduchosti bezkonkurenčně výkonný a dodnes široce použ́ıvaný mj.
v implementaćıch operačńıch systémů, v softwaru pro vestavěné systémy, apod., jeho nevýhodou
ale je, že explicitńı práce s pamět́ı je náchylná na chyby a z hlediska bezpečnosti tud́ıž velmi
riziková [59] — dokonce se ukazuje, že v kryptografických knihovnách napsaných v jazyce C
a C++ převažuj́ı zranitelnosti zp̊usobené chybnou praćı s pamět́ı nad chybami kteréhokoli jiného
druhu a konstituuj́ı přes 37 % zranitelnost́ı v těchto knihovnách [4].

Jazyky, které bývaj́ı označovány jako vysokoúrovňové, složitost (dynamické) alokace paměti
před uživatelem schovávaj́ı jedńım z mnoha možných zp̊usob̊u. Programy v jazyćıch, které jsou
interpretované (např. Python, JavaScript nebo PHP), se z principu nemuśı alokaćı paměti v̊ubec
zabývat, protože ji obsluhuje běhové prostřed́ı jejich interpretu. Daľśım zp̊usobem, jak abstra-
hovat (de)alokaci paměti, je mechanismus zvaný garbage collection (GC), který dealokaci již
nepotřebných blok̊u paměti ponechává na běhovém prostřed́ı, které si uchovává seznam alo-
kovaných blok̊u paměti a platných odkaz̊u na ně. (Mezi jazyky využ́ıvaj́ıćı tento př́ıstup patř́ı
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Výpis kódu 2.1 Rozhrańı funkce pro inicializaci šifry v knihovně OpenSSL [61]
int EVP_EncryptInit_ex ( EVP_CIPHER_CTX *ctx ,

const EVP_CIPHER *type ,
ENGINE *impl ,
const unsigned char *key ,
const unsigned char *iv);

Výpis kódu 2.2 Rozhrańı funkce pro inicializaci šifry v Java Cryptography Architecture [62]
public void init(int opmode , Key key , AlgorithmParameters params );

třeba jazyky Java nebo Go.) Posledńı pamět’ovou abstrakćı hodnou zmı́nky je koncept vlastnictv́ı
paměti (ownership) a mechanismus borrow checking, jehož pr̊ukopńıkem je programovaćı jazyk
Rust. V tomto modelu má každá alokovaná proměnná svou “vlastńıćı” funkci a jazyk za doby
překladu vynucuje sadu pravidel pro jej́ı “vyp̊ujčováńı”. Takový př́ıstup kombinuje bezpečnost
vysokoúrovňových jazyk̊u s výkonem ńızkoúrovňových jazyk̊u, jeho záruky ale nejsou stopro-
centńı9.

Pamět’ově bezpečné jazyky jako Python, Java nebo (do určité mı́ry) Rust zároveň uživateli
nedovoĺı přistoupit k nealokované paměti (např. před začátek nebo za konec pole), např́ıklad
t́ım, že při takovém pokusu vyvolaj́ı výjimku (Python, Java), paniku (Rust) nebo vrát́ı zvláštńı
hodnotu (undefined v JavaScriptu). Podobnými mechanismy takové jazyky zabráńı programu
č́ıst neinicializovanou pamět’. Takovými opatřeńımi tyto jazyky zabraňuj́ı tomu, aby vývojář
vlastńı vinou do své aplikace vnesl pamět’ovou chybu (přetečeńı bufferu, use-after-free, apod.).
Do aplikaćı se takové chyby mohou stále dostat skrze zranitelnosti v běhovém prostřed́ı jazyka,
implementaci překladače nebo knihovně samotného jazyka, takové situace jsou ale podstatně
vzácněǰśı — už jen proto, že programovaćıch jazyk̊u je výrazně méně než jejich uživatel̊u.

2.3.2 Slabé a silné typováńı
Daľśım aspektem programovaćıch jazyk̊u, který může potenciálně mı́t vliv na bezpečné použit́ı
(nejen) kryptografických knihoven, je jeho typový systém, neboli zp̊usob, kterým programovaćı
jazyk zaručuje správnost datových typ̊u proměnných.

Luo a kol. [42] tuto problematiku demonstruj́ı na př́ıkladu rozhrańı pro inicializaci symet-
rických šifer. Výpis kódu 2.1 ukazuje hlavičku funkce pro inicializaci symetrické šifry v knihovně
OpenSSL, výpis 2.2 deklaraci analogické funkce v specifikaci Java Cryptography Architecture.
Zat́ımco v JCA knihovna explicitně rozlǐsuje typy šifrovaćıho kĺıče a parametr̊u odv́ıjej́ıćıch se
od použitého algoritmu (tj. je silně typuje), funkce knihovny OpenSSL z hlediska typ̊u v̊ubec
nerozlǐsuje mezi kĺıčem a inicializačńım vektorem. “Slabé” typováńı parametr̊u zvyšuje riziko,
že je uživatel nedopatřeńım obměńı nebo alokuje nesprávné množstv́ı paměti; pokud je typem
ukazatel na unsigned char (namı́sto dedikovaného typu reprezentuj́ıćı pole bajt̊u), může to
v některých uživateĺıch nav́ıc vyvolat dojem, že vstupem má být textový řetězec [42].

Tendence vývojář̊u použ́ıvat silné typy je přirozenou výhodou objektově-orientovaného pro-
gramováńı (OOP) typického pro jazyk Java, objektový návrh ale neńı nutnou podmı́nkou pro
použit́ı silných typ̊u. Výpis kódu 2.3 představuje jeden možný zp̊usob, kterým by šly (s nulovou
penalizaćı z hlediska výkonu programu) odlǐsit typy pro kĺıč a IV i v jazyce C.

Takové “silné typy” nab́ızej́ı vedle rozlǐseńı jednotlivých parametr̊u funkćı a zaručeńı správ-
ných velikost́ı poĺı ale i daľśı výhody. Např́ıklad v jazyćıch podporuj́ıćıch zapouzdřeńı (tedy

9V některých krajńıch př́ıpadech překladač rustc nechá uživatele napsat kód, který s pamět́ı pracuje
špatně [60].
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Výpis kódu 2.3 Možná implementace silných typ̊u pro kĺıč a IV v jazyce C
# include <stdint .h>
# include <stdlib .h>

constexpr size_t KEY_LENGTH = /* ... */;
struct Key { const uint8_t bytes[ KEY_LENGTH ]; };

constexpr size_t IV_LENGTH = /* ... */;
struct IV { const uint8_t bytes[ IV_LENGTH ]; };

Výpis kódu 2.4 Př́ımá inicializace struktury IV v jazyce C
int main(void)
{

struct IV iv = {{0}};

// ...
}

rozlǐseńı “soukromých” a “veřejných” člen̊u struktur) lze takto vynutit, aby kĺıče nebo nonce
byly konstruovány specifickým zp̊usobem. Zat́ımco struktury z výpisu 2.3 v jazyce C uživatel
může instancovat př́ımo (výpis 2.4), např́ıklad v jazyce Rust lze využ́ıt implicitně soukromých
člen̊u struktur a uživatele tak donutit IV vytvořit jednou z funkćı, které nab́ıźı jej́ı implementace
(výpisy 2.5 a 2.6).

Opomenout nesmı́me ani dynamicky typované jazyky, tedy jazyky, které informaci o typu
proměnných zpracovávaj́ı nikoli staticky za doby překladu, ale dynamicky za doby běhu. Takové
jazyky (z těch populárńıch např. Python nebo JavaScript) umožňuj́ı typy proměnných měnit
v pr̊uběhu vykonáváńı programu a nelze je proto snadno staticky validovat. U takových jazyk̊u
nemá dobrý smysl hovořit o silném nebo slabém typováńı; v př́ıpadě kryptografických knihoven
těchto jazyk̊u je zkrátka zodpovědnost́ı implementace, aby správnost argument̊u funkce zkont-
rolovala v době jej́ı invokace.

Výpis kódu 2.5 Možné zapouzdřeńı IV v jazyce Rust
mod cipher {

pub const IV_LENGTH : usize = /* ... */;

pub struct IV { bytes: [u8; IV_LENGTH ] }

impl IV {
pub fn new_random () -> Self
{

// ...
}

}
}



24 Bezpečné použit́ı kryptografie

Výpis kódu 2.6 Nemožnost př́ımé inicializace zapouzdřeného IV v jazyce Rust
fn main ()
{

/* This will not compile - ’bytes ’ is a private field. */
let iv = cipher ::IV { bytes: [0 _u8; cipher :: IV_LENGTH ] };

/* OK */
let iv = cipher ::IV:: new_random ();

// ...
}

2.4 Zdroje informaćı
Daľśım aspektem použit́ı kryptografických knihoven, který se ukazuje být kritickým pro jejich
(ne)bezpečnost, jsou zdroje informaćı, ze kterých může jejich uživatel vyj́ıt. Plasticky toto demon-
struj́ı experimentálńı výzkumy použitelnosti kryptografických API: Účastńıci jednoho takového
experimentu [63] dle autor̊u při použ́ıváńı kryptografických knihoven mimo jiné často spoléhali
na ukázky kódu dostupné v dokumentaci knihovny nebo online a takové ukázky kódu pak au-
tomaticky považovali za d̊uvěryhodné. Podobný experiment [53] dovedl výzkumńıky k daľśım
zaj́ımavým, ale nepřekvapivým závěr̊um — knihovny, které v dokumentaci nevysvětlily význam
r̊uzných parametr̊u (např. IV) a požadavky na ně (náhodnost, jedinečnost), byly účastńıky častěji
použity chybně. V neposledńı řadě se ukazuje, že se vývojáři (nehledě na úroveň zkušenosti)
spoléhaj́ı na neoficiálńı (a z podstaty ned̊uvěryhodné) zdroje, jako jsou online diskuzńı fóra [64,
63, 5].

Lze nav́ıc očekávat, že s pokračuj́ıćım rozmachem velkých jazykových model̊u (LLM) jako
ChatGPT nebo GitHub Copilot se bude tento problém obzvláště prohlubovat. To ilustruje
i výsledek nedávného experimentu, v němž si jistý bezpečnostńı výzkumńık registroval v in-
dexu PyPI10 falešný baĺıček, jehož jméno si v odpovědi na dotaz týkaj́ıćı se softwarového vývoje
vymyslela umělá inteligence. Během následuj́ıćıch 3 měśıc̊u nasb́ıral baĺıček podle jeho autora
přes 15 000 stažeńı a do svých projekt̊u jej mělo přidat i několik velkých společnost́ı, např.
společnost Alibaba. [65]

Literatura zároveň podrobně zkoumá konkrétńı druhy nejasnost́ı, se kterými se uživatelé kryp-
tografie potkávaj́ı. Jedna studie [66] provád́ı ručńı analýzu 500 diskuzńıch vláken na populárńım
fóru Stack Overflow11, které kategorizuje do 10 kategoríı. Jako kritické se v ńı projevuj́ı katego-
rie otázek ohledně šifrováńı (např. operačńıch mód̊u, zarovnáńı/výplně, šifrováńı pomoćı hesla,
kódováńı šifrového textu), certifikát̊u, interoperability r̊uzných knihoven, ale také třeba správy
kryptografických kĺıč̊u. Daľśı studie [5] provád́ı statistickou analýzu (clustering) téměř 100 000
př́ıspěvk̊u na témže fóru a ukazuje, že mezi největš́ı překážky pro vývojáře v implementaci
kryptografických scénář̊u patř́ı složitost API knihoven a neznalost složitěǰśıch kryptografických
koncept̊u (např. digitálńıch certifikát̊u, asymetrické kryptografie nebo hašováńı).

2.5 Doporučeńı pro kryptografické knihovny
Mnoho článk̊u zmı́něných v předchoźıch odstavćıch vedle výsledk̊u empirického výzkumu posky-
tuje i konkrétńı doporučeńı pro kryptografické knihovny, které na závěr této kapitoly shrneme.

Prvńım kritickým aspektem bezpečné použitelnosti knihoven je kvalita dokumentace, dostup-
nost bezpečných a realistických ukázek kódu a spolehlivost ostatńıch online zdroj̊u. Dokumentace

10PyPI je index baĺıčk̊u pro jazyk Python.
11https://stackoverflow.com

https://stackoverflow.com
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nemá být pouhý seznam okomentovaných hlaviček funkćı, ale má vysvětlovat scénáře, ve kterých
je jednotlivé algoritmy vhodné použ́ıt a co muśı jejich parametry splňovat [63, 53]. Zároveň muśı
upozornit uživatele na nevhodné konfigurace, např. zastaralé algoritmy. Dále je d̊uležitý bezpečný
návrh API, který ve výchoźım bezpečném režimu umožńı snadné použit́ı knihovny běžnými
vývojáři, ale zároveň poskytne i explicitńı konfiguraci parametr̊u pokročilými uživateli [58, 53].
Knihovnám, které nab́ızej́ı API zaměřené na jednoduchou použitelnost, by neměly chybět d̊uležité
podp̊urné nebo pokročilé funkce, protože to uživatele od knihovny odrad́ı nebo jej donut́ı improvi-
zovat; zároveň by u př́ıpadných vysokoúrovňových abstrakćı mělo být popsáno, které algoritmy
a parametry knihovna v jejich implementaci použ́ıvá [42]. V neposledńı řadě knihovna může
některým kritickým chybám zamezit volbou programovaćıho jazyka použitém jednak pro svou
vlastńı implementaci, jednak pro vystavované API [42].
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Kapitola 3

Analýza vybraných
kryptografických knihoven

Teoretická východiska popsaná v předchoźıch kapitolách nám poskytuj́ı dobrou představu o tom,
které aspekty open-source softwaru a konkrétně kryptografických knihoven mohou být relevantńı
pro jejich d̊uvěryhodnost a bezpečnou použitelnost; tyto poznatky nyńı vztáhneme ke konkrétńım
vybraným knihovnám. Dále v této kapitole navrhneme a porovnáme několik zp̊usob̊u identifikace
častých chyb v jejich použit́ı a tyto zp̊usoby opět demonstrujeme na vybraných knihovnách. T́ım
źıskáme potřebné informace pro formulaci výsledné metody hodnoceńı knihoven.

3.1 Model hrozeb
Aby mělo dobrý smysl mluvit o bezpečnosti kryptografických knihoven, je nejdř́ıv potřeba vy-
mezit, co takový pojem v̊ubec obnáš́ı, tedy určit model hrozeb, které mohou bezpečnost kniho-
ven kompromitovat. Ve specifickém př́ıpadě kryptografických open-source knihoven přicházej́ı
v úvahu následuj́ıćı hrozby:

3.1.1 Zadńı vrátka v knihovně
Termı́n zadńı vrátka (angl. backdoor) v softwaru obecně označuje jakoukoli funkcionalitu, kterou
autor softwaru záměrně vlož́ı do jeho kódu za účelem pozděǰśıho obcházeńı jeho bezpečnostńıch
mechanismů.

Kĺıčovou vlastnost́ı zadńıch vrátek je jejich nedetekovatelnost pro uživatele, resp. pro kohokoli
s výjimkou jejich autora. Neńı proto v našich silách v této práci popsat obecný zp̊usob, jak by se
kryptografická zadńı vrátka dala odhalit, snad kromě velmi pr̊uhledných př́ıpad̊u. Ve zbytku textu
se proto budeme zabývat převážně hrozbami, které přicházej́ı skrze jiné aktéry, než jsou správci
knihovny. Existence zadńıch vrátek v knihovně je přesto skutečnou hrozbou, kterou je třeba pro
úplnost alespoň zmı́nit, přičemž se jev́ı jako vhodné tuto hrozbu rozlǐsit na dvě kategorie.

3.1.1.1 Zadńı vrátka na úrovni kryptografických algoritmů
Do prvńı kategorie hrozeb spadaj́ı situace, kdy autor knihovny bud’to poskytuje vlastńı kryp-
tografický algoritmus, který byl záměrně navržen tak, aby šel autorem prolomit (taková hrozba
je ale sṕı̌s zanedbatelná, protože zadńı vrátka maj́ı za ćıl být pokud možno nedetekovatelná
a obrana proti takové hrozbě je triviálńı), nebo implementuje standardńı kryptografický algorit-
mus zp̊usobem, který navenek vypadá neodlǐsitelně od bezpečné implementace, ale jeho vnitřńı
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fungováńı je upraveno tak, aby dávalo autorovi možnost kryptografii nějakým zp̊usobem kom-
promitovat.

Př́ıkladem implementace standardńıho algoritmu, který se dá takto “kleptograficky” upravit,
je generováńı kĺıč̊u pro asymetrický algoritmus RSA, kdy zlomyslný vývojář takové implemen-
tace může prvoč́ısla mı́sto náhodného generováńı konstruovat specifickým zp̊usobem, který mu
(a pouze jemu) později dovoĺı triviálně jejich součin faktorizovat1. Daľśım kryptografickým pri-
mitivem, které lze poměrně snadno a úspěšně zmanipulovat, je generátor pseudonáhodných č́ısel.
Takové implementace nicméně často spoléhaj́ı na složité a neefektivńı konstrukce, takže se dá
alespoň částečně očekávat, že v populárńım open-source projektu by byly brzo odhaleny. [67]

3.1.1.2 Zadńı vrátka v kryptografických API
Do druhé kategorie hrozeb spadaj́ı situace, kdy autor knihovny korektně implementuje veřejně pu-
blikovaný a odborńıky přij́ımaný kryptografický standard (nebo takovou open-source implemen-
taci využije jakožto závislost), ale v některých konkrétńıch situaćıch záměrně použije slabé para-
metry nebo algoritmy a t́ım kompromituje bezpečnost aplikaćı, které na jeho knihovně závisej́ı.
V takové situaci může ale být obt́ıžné rozeznat, jestli autor takovou slabinu do kódu přidal
úmyslně, nebo byla zapř́ıčiněna jeho neznalost́ı nebo nedbalost́ı. Z tohoto d̊uvodu se domńıváme,
že nemá př́ılǐs dobrý smysl rozlǐsovat mezi úmyslnou sabotáž́ı knihovny a vneseńım zranitelného
kódu z nedbalosti, a budeme proto v tomto textu oba př́ıpady považovat za tutéž hrozbu, kterou
poṕı̌seme v sekci 3.1.2.

3.1.1.3 Obrany proti zadńım vrátk̊um

Kĺıčovými žádoućımi vlastnostmi zadńıch vrátek jsou jejich nedetekovatelnost a popiratelnost2,
což čińı jejich identifikaci značně problematickou. Pokud se vývojáři softwaru obávaj́ı možnosti,
že použij́ı takto zmanipulovanou implementaci, maj́ı přesto několik možnost́ı.

Jednou z nich je použ́ıt knihovnu, která je dostatečně široce použ́ıvaná a kterou zároveň
použ́ıvaj́ı kredibilńı organizace. Nevýhodou takového př́ıstupu je, že nemuśı vždy být zcela
zřejmé, které organizace jsou kredibilńı; např. jinak dosti pozitivně přij́ımaný americký Národńı
institut standard̊u a technologie (National Institute of Standards and Technology, NIST) měl
podle tajných dokument̊u uniklých v roce 2013 do pseudonáhodného generátoru Dual Elliptic
Curve Deterministic Random Bit Generator (DUAL EC DRBG) takový backdoor umı́stit [67].

Daľśı možnost́ı je v aplikaci použ́ıt dvě r̊uzné implementace a jejich výstupy zkombinovat,
to znamená např. použ́ıt dva r̊uzné generátory pseudonáhodných posloupnost́ı a jejich výstupy
kombinovat operaćı XOR [67]. V př́ıpadě šifrováńı přicháźı v úvahu otevřený text zašifrovat
sériově dvakrát (tj. dvěma r̊uznými implementacemi, s dvěma r̊uznými zdroji náhodnosti kĺıče,
př́ıpadně i dvěma odlǐsnými šiframi) [68]. Takový př́ıstup se spoléhá na to, že pravděpodobnost
existence zadńıch vrátek vytvořených jedńım aktérem ve dvou r̊uzných šifrách, CSPRNG, atd.,
nebo jejich implementaćıch, je extrémně malá.

3.1.2 Zranitelná implementace knihovny
Daľśı hrozbu pro bezpečnost knihovny, potažmo aplikaćı, které na ńı záviśı, představuje přijet́ı
zranitelného kódu (at’ už úmyslně, nebo z nedbalosti). I správci projekt̊u, kteř́ı nemaj́ı žádné
zlé úmysly, mohou vystavit uživatele knihovny nebezpeč́ı, pakliže nebudou dostatečně d̊usledně
ř́ıdit proces přisṕıváńı do kódu a udržovat jeho kvalitu a t́ım dovoĺı zlomyslným aktér̊um (nebo
nedostatečně kompetentńım vývojář̊um) přidat do knihovny zranitelný nebo nekvalitńı kód.

1Jedna taková konstrukce je popsaná v [67].
2Pro jejich autora je žádoućı, aby se při př́ıpadném nařčeńı mohl odvolat na to, že něco přehlédl nebo udělal

chybu.
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3.1.3 Zranitelné použit́ı knihovny uživatelem
Jak jsme již nast́ınili v předchoźı kapitole, i implementace kryptografie, které jsou samy o sobě
bezpečné, jsou často aplikačńımi vývojáři použ́ıvány nebezpečným zp̊usobem. Při posuzováńı
bezpečnosti knihoven je proto potřeba uvažovat i aspekt použitelnosti, tedy hrozbu, že vývojáři
knihovny např́ıklad špatným návrhem rozhrańı, nevhodnou volbou výchoźıch hodnot a/nebo
dokumentaćı knihovny uživatele nepř́ımo navedou k tomu, že kryptografii použij́ı špatně a vnesou
t́ım do svého programu zranitelnost.

3.2 Přehled zkoumaných knihoven
Před samotnou analýzou stručně představ́ıme knihovny vybrané pro bližš́ı zkoumáńı. Při výběru
knihoven byly zohledněny r̊uzné oblasti našeho zájmu, zejména r̊uzné programovaćı jazyky (ńızká
a vysoká úroveň abstrakce jazyka, slabé a silné typováńı) a r̊uzné př́ıstupy k návrhu rozhrańı
knihovny.

OpenSSL
OpenSSL, jedna z nejstarš́ıch a pravděpodobně i historicky nejpouž́ıvaněǰśıch kryptografických
knihoven, byla vybrána předevš́ım jako výchoźı bod pro porovnáńı s ostatńımi knihovnami. Je
napsaná v programovaćım jazyce C a vyv́ıjená už od roku 1998. Po v́ıce než čtvrtstolet́ı své exis-
tence nasb́ırala přes 250 r̊uzných CVE — zdaleka nejv́ıc ze všech open-source kryptografických
knihoven [69].

libgcrypt
Knihovna libgcrypt je součást́ı projektu GNU Privacy Guard (GnuPG), populárńı open-source
implementace specifikace OpenPGP. Knihovna poskytuje implementace ńızkoúrovňových kryp-
tografických algoritmů napsané v jazyce C. Je široce použ́ıvaná mimo jiné v linuxovém eko-
systému: Na standardńı distribuci Ubuntu 23.10 na ńı záviśı až 192 baĺıčk̊u, mezi nimi např.
systemd, gnome-keyring nebo openvpn3.

rustls
Knihovna rustls implementuje protokol TLS, resp. jeho bezpečné verze TLS 1.2 a TLS 1.3, a dává
si za ćıl být moderńı alternativou k OpenSSL. Kód knihovny je napsaný v pamět’ově bezpečném
jazyce Rust a knihovna zároveň skrze foreign function interface (FFI) poskytuje API kompatibilńı
s jazykem C. Jej́ı prvńı verze byla vydána v roce 2016, i přes své “mlád́ı” je dnes ale použ́ıvána
mnoha projekty a organizacemi. Registr Rust baĺıčk̊u https://crates.io eviduje 712 baĺıčk̊u
závisej́ıćıch na rustls, mezi nimi de facto standardńı Rust baĺıčky implementuj́ıćı HTTP klienty
(reqwest), HTTP servery (hyper) nebo DNS (trust-dns-proto) č́ıtaj́ıćı deśıtky milion̊u stažeńı4.

ring
Knihovna ring implementuje primitivńı kryptografické algoritmy v kombinaci jazyk̊u Rust (25 %
kódu), C (30 % kódu) a assembler (39 % kódu). Jej́ı kryptografický kód vycháźı z knihovny
BoringSSL5 a jej́ım ćılem je poskytovat Rust API, které bude “jednoduché použ́ıt správně a složité

3Zjǐstěno př́ıkazem apt-cache rdepends libgcrypt20.
4Viděno 2024-03-30.
5BoringSSL je open-source kryptografická knihovna založená na kódu z OpenSSL, kterou pro své vlastńı

potřeby vyv́ıj́ı společnost Google.

https://crates.io
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použ́ıt špatně” [70]. V ekosystému jazyka Rust jde o de facto standardńı kryptografickou knihovnu,
lze ji však použ́ıt i z jiných jazyk̊u prostřednictv́ım FFI rozhrańı. Prvńı veřejná verze knihovny
byla vydána v roce 2016. Od roku 2023 ke knihovně ring existuje FIPS-certifikovaná6 alternativa
implementuj́ıćı stejné rozhrańı, totiž knihovna aws-lc-rs od společnosti Amazon Web Services.

cryptography.io
Knihovna cryptography si dává za ćıl být standardńı kryptografickou knihovnou pro jazyk Py-
thon [71]. Poskytuje vysokoúrovňové API pro symetrické autentizované šifrováńı (modul “Fer-
net”) a validaci X.509 certifikát̊u, zároveň však dává uživateli př́ıstup i k ńızkoúrovňovým kryp-
tografickým primitiv̊um prostřednictv́ım modulu “hazmat” (hazardous materials). Knihovna ne-
implementuje protokol TLS — nejsṕı̌s proto, že v jazyce Python je zahrnutý do standardńı
knihovny [72]. Je napsaná v Pythonu (76 % kódu) a Rustu (24 % kódu), záviśı na OpenSSL
a vystavuje API v jazyce Python a C. Jej́ı prvńı verze byla vydána v roce 2015.

PyCryptodome
PyCryptodome je oproti “cryptography” o něco starš́ı kryptografická knihovna pro jazyk Python.
Vznikla v roce 2014 jako náhrada za neudržovanou a zranitelnou knihovnu PyCrypto, která byla
zároveň proslulá svým špatným návrhem, nedostatečnou podporou pro moderńı algoritmy a ne-
bezpečnými výchoźımi hodnotami [53]. Ćılem bylo poskytnout stávaj́ıćım uživatel̊um PyCrypto
jednoduchý zp̊usob, jak přej́ıt na bezpečněǰśı kryptografickou implementaci, a je proto navzdory
svému relativńımu “mlád́ı” poměrně hodně svázaná zpětnou kompatibilitou. Autor projekt po-
pisuje jako “soběstačnou knihovnu ńızkoúrovňových primitiv” [73], jej́ı implementace je psaná
v Pythonu (55 %) a C (45 %).

3.3 Organizačně-technické procesy a kvalita kódu
Prvńı z oblast́ı našeho zájmu při zkoumáńı knihoven je organizace jejich vývoje, tedy předevš́ım
otázka toho, kdo knihovnu spravuje a financuje, komu je dovoleno přisṕıvat do kódu, jakým
zp̊usobem je nový kód revidován nebo jak projekt reaguje na bezpečnostńı incidenty. S t́ım úzce
souviśı i pokyny pro přisṕıváńı a návody na formátováńı kódu.

Jednotlivé knihovny se značně lǐśı mı́rou sd́ılnosti ohledně zmı́něných proces̊u. Zat́ımco Open-
SSL na svých webových stránkách [74] detailně popisuje svoje organizačńı struktury (včetně
seznamu jejich člen̊u), požadavky na přispěvatele, pokyny pro nahlašováńı nalezených zranitel-
nost́ı a politiky týkaj́ıćı se reakce na ně, o autorovi/správci knihovny PyCryptodome oproti tomu
nev́ıme téměř nic a o autorech cryptography.io a ring jen velmi málo.

3.3.1 Postup a použité nástroje
Při rešerši dostupných informaćı lze vyj́ıt předevš́ım z oficiálńıch zdroj̊u dané knihovny, tj. we-
bových stránek, repositáře s kódem, dokumentace, mailing list̊u, apod. Máme-li štěst́ı, dočteme
se v těchto zdroj́ıch o kroćıch, které projekt čińı k zabezpečeńı procesu vývoje a zamezeńı vzniku
zranitelnost́ı. V některých př́ıpadech ale informace zcela chyb́ı nebo jsou neúplné.

Chceme-li si v takovém př́ıpadě udělat představu alespoň o počtu vývojář̊u a mı́̌re, ve které
do kódu přisṕıvaj́ı, můžeme se pokusit data vytěžit z verzovaćıho systému. V př́ıpadě knihoven
zkoumaných v této práci je takový postup docela dobře proveditelný d́ıky tomu, že repositáře
s jejich kódem jsou umı́stěné (nebo alespoň zrcadlené) na platformě GitHub, která pro źıskáváńı

6FIPS 140-2 a FIPS 140-3 jsou certifikace kryptografických algoritmů od amerického NISTu, které mimo jiné
umožňuj́ı kryptografickým implementaćım být použity v systémech spadaj́ıćıch pod správu federálńı vlády USA.
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informaćı o př́ıspěvćıch do kódu poskytuje webové API. Za t́ımto účelem byl během tohoto
výzkumu vytvořen primitivńı skript, který taková data o př́ıspěvćıch umožňuje z repositář̊u
těžit. Jeho kód je k dispozici na přiloženém médiu v adresáři appendices/commitfetch.

Metriky popisuj́ıćı složitost kódu, jako je třeba pr̊uměrný počet řádk̊u na soubor, maximálńı
stupeň zanořeńı kódu, apod., maj́ı tu výhodu, že se d́ıky svému kvantitativńımu charakteru
daj́ı snadno automaticky měřit7. Nevýhoda takového př́ıstupu ale spoč́ıvá v tom, že neexistuj́ı
žádné univerzálně přij́ımané hranice pro bezpečné, resp. nebezpečné hodnoty jednotlivých me-
trik. Software, který tyto metriky poč́ıtá, nav́ıc nemuśı brát v potaz r̊uzná specifika projektu,
dokumentačńı komentáře nebo soubory, které obsahuj́ı pouze deklarace a ne samotnou imple-
mentaci funkćı. V neposledńı řadě tyto metriky nezachyt́ı d̊uležité kvalitativńı aspekty kódu, jako
je jeho srozumitelnost, použit́ı vhodných identifikátor̊u, apod. Z těchto d̊uvod̊u se nám nejev́ı
jako dostatečně př́ınosné takový př́ıstup použ́ıt. Kvalitu kódu lze kromě povrchové manuálńı re-
vize kódu odhadnout třeba na základě př́ıtomnosti (a použitých technik) test̊u nebo začleněńı
pr̊uběžné integrace (continuous integration, CI) do vývoje projektu.

3.3.2 Výsledky
OpenSSL

Knihovnu OpenSSL zaštit’uje organizace OpenSSL Software Foundation. Vývoj projektu ř́ıd́ı
dvě komise: Prvńı z nich, OpenSSL Management Committee (OMC), určuje vysokoúrovňo-
vé směřováńı projektu a rozhoduje o manažerských otázkách; OpenSSL Technical Committee
(OTC) má hlavńı slovo v technických záležitostech (včetně přisṕıváńı do kódu) [75]. Z hlediska
financováńı se OpenSSL spoléhá na dary od sponzor̊u a př́ıjmy z poskytováńı tzv. support con-
tracts neboli komerčńı podpory na mı́ru zákazńık̊um [76].

Kĺıčový institut, který OpenSSL použ́ıvá, je committer (přispěvatel). T́ımto termı́nem projekt
OpenSSL označuje status vývojáře, který může provádět netriviálńı změny v kódu8 a schvalovat
úpravy ostatńıch přispěvatel̊u. Status přispěvatele lze źıskat od OMC zpravidla na doporučeńı
OTC a může být kdykoli revokován na základě hlasováńı [77]. Přispěvatelé jsou vázáni smlouvou
Contributor License Agreement (CLA), kolektivně zodpov́ıdaj́ı za udržováńı kódu a je od nich
požadována pravidelná aktivita v podobě autorstv́ı nebo revize alespoň 1 př́ıspěvku (commitu)
za 2 čtvrtlet́ı. V současnosti má tento status 18 vývojář̊u [78].

Oficiálńı zdroje knihovny [77] popisuj́ı taktéž proces revize a schvalováńı změn v kódu: Změny
v kódu muśı být revidovány a schváleny alespoň dvěma přispěvateli; alespoň jeden z nich muśı
být členem OTC a ani jeden z recenzent̊u (reviewers) nesmı́ být autorem kódu. Webová stránka
dále poskytuje návod pro nahlášeńı zranitelnost́ı, popisuje bezpečnostńı nedostatky knihovny
a deklaruje zp̊usob, kterým jsou objevené zranitelnosti opravovány a aplikovány záplaty. Vývoj
knihovny je organizován prostřednictv́ım platformy GitHub.

Knihovna OpenSSL je napsaná v jazyce C, který je proslulý svou náchylnost́ı k bezpečnostně
kritickým chybám. Projekt využ́ıvá funkce CI platformy GitHub a s každou změnou kódu spoušt́ı
automatickou sadu test̊u, přičemž zároveň měř́ı pokryt́ı kódu, které se v době vzniku této práce
pohybuje na úrovni 67 % [79], a je též fuzzován prostřednictv́ım projektu OSS Fuzz [80]. Knihovna
splňuje certifikaci FIPS 140-2 [81] a vlastńı odznak OpenSSF Best Practices [82], z čehož můžeme
soudit, že jej́ı vývoj prob́ıhá bezpečným zp̊usobem a certifikované algoritmy jsou implementovány
správně. Bohužel nám to ale nic neř́ıká o tom, jestli je knihovna pro uživatele srozumitelná nebo
jestli je navád́ı k bezpečnému použit́ı.

7V př́ıpadě jazyka C např́ıklad nástrojem cqmetrics.
8Triviálńı změny jsou např. opravy gramatických nebo typografických chyb, jednořádkové opravy chyb nebo

změny ve formátováńı (whitespace changes). Na triviálnosti změny se muśı shodnout autor se všemi, kdo změnu
reviduj́ı. [77]
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libgcrypt
Knihovna libgcrypt spadá pod organizaci projektu GnuPG. Ten spravuje skupina pěti správc̊u
uvedených na webové stránce projektu [83], někteř́ı z nich jsou nav́ıc zaměstnanci společnosti
g10code a vývoji se věnuj́ı na plný úvazek. Finance projekt GnuPG od roku 2022 čerpá (podobně
jako OpenSSL) z prodeje komerčńı podpory k produktu GnuPG VS-Desktop, dř́ıve byl financován
sponzorskými dary [84].

Vývoj knihovny na rozd́ıl od OpenSSL neprob́ıhá na dedikované platformě, ale prostřednic-
tv́ım veřejného mailing listu (tj. hromadné e-mailové komunikace). Samotný repositář s kódem
je př́ıstupný skrz webovou stránku projektu. Projekt nijak nepopisuje požadavky na přispěvatele
do kódu — kdokoli může požádat o to, aby byl do mailing listu přidán, navrhované změny v kódu
jsou revidovány nejsṕı̌s9 na individuálńı bázi na základě obsahu sṕı̌s než autorstv́ı.

Projekt GnuPG splňuje požadavky OpenSSF Best Practices [85] a knihovna libgcrypt nab́ıźı
mód kompatibilńı s certifikaćı FIPS 140-3. Z tohoto hlediska tedy můžeme knihovny libgcrypt
a OpenSSL prohlásit za srovnatelné, hlavńı rozd́ıl mezi jejich organizaćı spoč́ıvá v dostupnosti
informaćı o procesech souvisej́ıćıch s reviźı a přij́ımáńım nového kódu.

Pozoruhodným faktem je, že navzdory podobnému stář́ı obou “céčkových” knihoven má lib-
gcrypt v databázi CVE pouze 15 záznamů, zat́ımco OpenSSL jich má 257. To může souviset
se skutečnost́ı, že OpenSSL je co do počt̊u řádk̊u kódu zhruba 4krát větš́ı než libgcrypt [86]
a na rozd́ıl od libgcrypt implementuje i protokol SSL/TLS, definitivně rozhodnout o skutečných
př́ıčinách tohoto rozd́ılu ale navzdory vš́ı snaze nedokážeme — potenciálńıch vysvětluj́ıćıch
proměnných je zkrátka př́ılǐs mnoho.

rustls
Knihovna rustls je vyv́ıjená na platformě GitHub [87], kde jsou zároveň uvedeny všechny infor-
mace ohledně jej́ı organizace, struktury a financováńı. Na rozd́ıl od předchoźıch dvou knihoven
neńı rustls registrovaná v projektu OpenSSF Best Practices a tento odznak proto nevlastńı;
z dostupných informaćı nicméně vyplývá, že kritéria pro jeho źıskáńı vesměs splňuje10.

Projekt je spravován projektovým manažerem a trojićı vývojář̊u, dva z nichž jsou full-time
zaměstnanci iniciativy Prossimo, která je součást́ı neziskové organizace Internet Security Re-
search Group a usiluje o “přechod internetové infrastruktury kritické pro bezpečnost na pamět’ově
bezpečné implementace” [88]. Zp̊usob vyv́ıjeńı kódu je do velké mı́ry určen použ́ıvanými nástroji
— diskuze nad změnami v kódu, návrhy na nové funkce, apod. prob́ıhaj́ı na GitHubu, stejně
jako nahlašováńı zranitelnost́ı, které GitHub podporuje formou tzv. security advisories. Přestože
od svého vzniku rustls č́ıtá pouze 1 CVE11, popisuje detailně politiky pro reakce na nahlášené
zranitelnosti: Kromě samotné opravy, která je nav́ıc zpětně aplikována na verze ne starš́ı než
2 roky, maj́ı být připraveny regresńı testy a zranitelnost nahlášena do databáze RustSec Advi-
sory Database12.

Knihovna rustls neklade žádné konkrétńı požadavky na autory nových př́ıspěvk̊u kódu, podle
dostupných informaćı může změnu navrhnout kdokoli. “Readme” projektu doporučuje nejprve
vytvořit issue a chystanou změnu zkonzultovat se správci projektu; dále obsahuje pokyny ohledně
velikosti jednotlivých změn (commit̊u), praktik při psańı kódu, nutnosti test̊u, atd. Posledńı slovo
v otázkách přij́ımáńı nového kódu maj́ı správci projektu, přičemž na úrovni GitHub repositáře je
vyžadována před schváleńım nového kódu (tzv. pull requestu, zkr. PR) revize od alepoň jednoho
člena s roĺı reviewer. [87]

9Knihovna libgcrypt na rozd́ıl od OpenSSL nepopisuje proces, kterým je kód revidován. Informace, které
podáváme v tomto textu, jsou založené na nesystematické analýze archiv̊u zpráv z mailing listu.

10V pr̊uběhu psańı tohoto textu jsme se proto rozhodli správc̊um adopci odznaku navrhnout. Návrh je veřejný
a př́ıstupný skrze URL https://github.com/rustls/rustls/issues/1901 [cit. 2024-04-17].

11CVE-2019-15541.
12RustSec Advisory Database [89] je databáze zranitelnost́ı pokrývaj́ıćı všechny baĺıčky publikované prostřednic-

tv́ım služby https://crates.io. Databáze je spravována oficiálńı pracovńı skupinou jazyka Rust pro bezpečnost
kódu (Rust Secure Code WG) a je integrována př́ımo do standardńıho nástroje cargo.

https://github.com/rustls/rustls/issues/1901
https://crates.io
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ring
Knihovna ring je z hlediska organizace poměrně netypická — nespravuje ji totiž tým vývojář̊u,
jako v př́ıpadě rustls, ani obchodńı nebo nezisková společnost, jako v př́ıpadě OpenSSL a li-
bgcrypt. Vlastńıkem GitHub repositáře, jediným správcem knihovny a zároveň nejaktivněǰśım
vývojářem (z hlediska počtu commit̊u za rok 2023) je uživatel Brian Smith [70]. Na svém profilu
na platformě GitHub odkazuje na sv̊uj blog, na kterém od roku 201513 ṕı̌se o r̊uzných kryp-
tografických tématech; na blogu i na GitHub profilu ale chyb́ı jakékoli informace o samotném
autorovi, jeho afilaci, kompetenćıch, apod.

Použit́ım technik open-source intelligence (OSINT) se nám podařilo zjistit, že tento Brian
Smith byl alespoň v obdob́ı cca 2010–2014 zaměstnancem společnosti Mozilla. Tomu nasvědčuje
pracovńı e-mailová adresa v dř́ıvěǰśı verzi blogu [90] a ticket v systému Bugzilla [91] z roku 2010,
ve kterém B. Smith s touto e-mailovou adresou úspěšně žádá o př́ıstup pro zaměstnance. V sou-
ladu s t́ımto zjǐstěńım je i archivovaný repositář na jeho GitHub profilu, který má obsahovat
kód pro validaci certifikát̊u X.509 z prohĺıžeče Mozilla Firefox [92], nebo také komentář stejno-
jmenného uživatele na sociálńı śıti Reddit, který tvrd́ı, že pracuje na implementaci protokolu SSL
v prohĺıžeči Mozilla Firefox [93]. Otázkou ale stále z̊ustává, jakou motivaci pro vývoj knihovny
ring má jej́ı autor v současnosti a proč o organizaci projektu poskytuje tak málo informaćı.

Ani ohledně proces̊u přisṕıváńı a revize kódu neńı autor knihovny př́ılǐs sd́ılný. Historie
repositáře ukazuje, že často změny v kódu navrhuje i schvaluje sám autor. V “readme” projektu je
zmı́něno, že je do projektu možné přisṕıvat skrze PR, kromě požadavk̊u na kompatibilńı licenci
však nejsou formulovány žádné konkrétńı pokyny, požadavky na kód, apod. Za rok 2023 do
kódu knihovny přispělo celkem 52 autor̊u, 33 z nich pouze jedńım př́ıspěvkem; přes 90 % všech
př́ıspěvk̊u pocházelo od B. Smitha a autor̊u knihovny BoringSSL, ze které ring pravidelně slévá
kód.

Projekt ring podle oficiálńıch záznamů OpenSSF splňuje požadavky odznaku Best Practices
kv̊uli údajné chyběj́ıćı statické a dynamické analýze pouze na 82 %, tento záznam byl ale vytvořen
v roce 2016 a od té doby nebyl aktualizován.

cryptography.io
Knihovna cryptography je vyv́ıjena skupinou Python Cryptography Authority (PyCA) na plat-
formě GitHub. Navzdory názvu této skupiny nejde o právnickou osobu se smluvńım vztahem
k Python Software Foundation, ale jednoduše o skupinu aktivńıch vývojář̊u z open-source komu-
nity. Jeden z člen̊u skupinu charakterizuje takto:

“Speaking as one of the members of the PyCA, no, there is no official licensing body and
we are not licensed. [...] The Python Cryptographic Authority aspires to be the primary
resource for Python developers needing cryptographic libraries, but our authority is derived
solely from developer opinion of the quality of our software.” [94]

Neńı ale zřejmé, jaké jsou nároky na členstv́ı v této skupině nebo jakým zp̊usobem je knihovna
cryptography (a daľśı, např. pyopenssl, pynacl nebo bcrypt) skupinou PyCA spravována. Webová
stránka knihovny [95] zmiňuje pouze mailing list, IRC chat a odkaz na GitHub repozitář, profil
PyCA na GitHubu obsahuje pouze seznam člen̊u a odkazy na jednotlivé repositáře.

Oficiálńı stránky knihovny na druhou stranu popisuj́ı “př́ısnou politiku” pro přij́ımáńı kódu
kv̊uli “devastuj́ıćım následk̊um” nesprávné implementace kryptografie. Kód nesmı́ do projektu
přijmout nikdo z jeho autor̊u, nové př́ıspěvky do kódu muśı doprovázet testy se 100% pokryt́ım
přidávaného kódu a všechny testy muśı procházet na 100 %. Dokumentace knihovny zároveň
obsahuje zvláštńı sekci věnovanou bezpečnosti. Kanálem pro nahlašováńı zranitelnost́ı jsou po-
dobně jako u předchoźıch knihoven GitHub security advisories. Za zmı́nku stoj́ı poměrně široká
definice bezpečnostńıho problému, kterým se cryptography zavazuje zabývat:

13Zjǐstěno pomoćı Wayback Machine, https://web.archive.org/web/20240000000000*/briansmith.org [cit.
2024-04-16].

https://web.archive.org/web/20240000000000*/briansmith.org
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“What is a security issue? Anytime it’s possible to write code using cryptography’s public
API which does not provide the guarantees that a reasonable developer would expect it
to based on our documentation. [That] means the scope of what we consider a vulnerabi-
lity is broad, and we do not require a proof of concept or even a specific exploit, merely
a reasonable threat model under which cryptography could be attacked.” [96]

Knihovna cryptography neńı vedená v projektu OpenSSF Best Practices, přestože většinu
kritéríı splňuje. Informace z oficiálńıch zdroj̊u celkově tvoř́ı dojem projektu, který bezpečný
vývoj bere vážně, jeho d̊uvěryhodnost ohrožuje předevš́ım neznámá organizace a motivace člen̊u
skupiny PyCA.

PyCryptodome
Podobně jako ring je knihovna PyCryptodome vyv́ıjena jediným vývojářem, který je na Git-
Hubu registrovaný pod jménem Helder Eijs [97]. Kromě jeho uživatelského jména @Legrandin
(pravděpodobně jde o referenci na literárńı postavu Marcela Prousta), profilového obrázku zob-
razuj́ıćıho nizozemského novokřtěnce Jana z Leidenu a e-mailové adresy, které spolu se jménem
naznačuj́ı potenciálně nizozemskou národnost, se nám o něm žádné informace źıskat nepodařilo.

Knihovna je vyv́ıjena prostřednictv́ım GitHubu a mailing listu. Projekt podává pouze mi-
nimálńı informace o pravidlech přisṕıváńı do kódu (pouze je vyžadována př́ıtomnost test̊u) a pro-
ces revize kódu neńı nijak popsán — z praktického hlediska změny navrhuje a potvrzuje sám
H. Eijs. Za rok 2023 do kódu přispělo 18 uživatelských účt̊u, z nich 14 pouze jediným př́ıspěvkem;
autorem 94 z celkových 124 změn v kódu byl vlastńık repositáře. Podobně v projektu chyb́ı in-
formace o procesu reakce na př́ıpadné zranitelnosti.

Z hlediska d̊uvěryhodnosti z našeho pohledu knihovna PyCryptodome výrazně zaostává za
ostatńımi, které v tomto textu zkoumáme. Neznáme identitu a motivaci správce projektu, projekt
o sobě neposkytuje dostatek informaćı, které by potenciálńıho uživatele přesvědčily o bezpečnosti
knihovny, a pravděpodobně nedocháźı k žádné kř́ıžové kontrole nového kódu někým jiným, než
je jeho autor. Projekt mimo jiné neusiluje o źıskáńı odznaku OpenSSF a nesplňuje některá jeho
základńı kritéria. Částečně to lze ospravedlnit p̊uvodem projektu — PyCryptodome předevš́ım
slouž́ı jako (jediná) bezpečněǰśı náhrada zastaralé knihovny PyCrypto a pravděpodobně si proto
neklade za ćıl źıskávat nové uživatele.

3.4 Dokumentace a návrh API
Daľśım aspektem kryptografických knihoven, kterým — jak vyplynulo z literárńı rešerše — má
smysl se zabývat, je kvalita dokumentace knihovny a návrh jej́ıho kognitivńıho rozhrańı.

3.4.1 Postup
Při analýze návrhu API je naš́ım ćılem zohlednit předevš́ım jednoduchost použit́ı API “pr̊u-
měrným” vývojářem bez hlubš́ıch znalost́ı kryptografie, dále úroveň bezpečnosti, kterou takové
př́ımočaré použit́ı dosáhne, ale zároveň i př́ıtomnost pokročileǰśıch funkćı a mechanismů pro
přizp̊usobeńı parametr̊u kryptografických operaćı. Návrh API přirozeně do velké mı́ry souviśı
s dokumentaćı, která API vysvětluje (př́ıpadně i demonstruje jeho použit́ı) a slouž́ı tradičně jako
primárńı zdroj informaćı o správném použit́ı knihovny pro jej́ı uživatele.

Jedńım zp̊usobem, kterým lze źıskat představu o přednostech a úskaĺıch rozhrańı knihovny, je
ručně proj́ıt deklaraci všech funkćı, které knihovna nab́ıźı, a porovnat je s praktikami bezpečného
návrhu popsanými v kapitole 2. To ale může být poměrně zdlouhavý, nezaj́ımavý a u větš́ıch
knihoven s netriviálńım počtem funkćı i náročný úkol. Jako přijatelné řešeńı se proto jev́ı vybrat
jeden konkrétńı scénář, který by knihovna měla být schopná řešit, a zkusit tento scénář mini-
malistickým zp̊usobem implementovat př́ımo v kódu. Mezi běžné scénáře, které by mohl uživatel
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knihovny cht́ıt realizovat, je např́ıklad ochrana d̊uvěrnosti a integrity informaćı pomoćı hesla,
podepsáńı dat soukromým kĺıčem, uložeńı hesla do databáze a jeho pozděǰśı ověřeńı nebo třeba
navázáńı TLS spojeńı.

Pro analýzu API většiny námi vybraných knihoven jsme zvolili scénář, kdy chceme (autenti-
zovaně) zašifrovat soubor pomoćı hesla — to zahrnuje použit́ı přinejmenš́ım funkce pro odvozeńı
kĺıče, symetrické šifry a funkce MAC (př́ıpadně autentizované šifry) a serializace výstupu do
souboru. Výjimkou je knihovna rustls, která samotné šifrováńı nenab́ıźı, proto v jej́ım př́ıpadě
budeme cht́ıt navázat TLS spojeńı se vzdáleným serverem. Obecně je v tomto bodě naš́ı snahou
použ́ıt ten nejjednodušš́ı zp̊usob, který knihovna pro dosažeńı daného ćıle nab́ıźı, nebot’ se tak
dá velmi snadno odhadnout úroveň expert́ızy, kterou knihovna od uživatele očekává. Výsledný
kód implementuj́ıćı tyto scénáře s použit́ım každé knihovny je k dispozici na přiloženém médiu
v adresáři appendices/lib-examples.

Mezi kĺıčové aspekty kvality dokumentace, které budeme u jednotlivých knihoven zkoumat,
patř́ı předevš́ım jej́ı úplnost, přehlednost a možnost jednoduché navigace/vyhledáváńı v ńı. Od
kvalitńı dokumentace zároveň očekáváme, že bude vysvětlovat význam všech parametr̊u a jejich
d̊usledk̊u pro bezpečnost, zřetelně odlǐśı bezpečné algoritmy od prolomených a zároveň poskytne
bezpečné a realistické ukázky kódu alespoň pro několik základńıch scénář̊u použit́ı knihovny.

3.4.2 Výsledky
OpenSSL
Návrh API knihovny OpenSSL je značně limitovaný zpětnou kompatibilitou, jednoduchost́ı ja-
zyka C a velikost́ı knihovny. Jej́ı API je sice mocné a flexibilńı, vykazuje ale významné nedostatky
předevš́ım z hlediska přehlednosti a srozumitelnosti: Jen v “modulu” pro symetrické šifrováńı
(EVP CIPHER) existuje 94 funkćı [61], přičemž z jejich názv̊u neńı na prvńı pohled př́ılǐs dobře
poznat, které z nich zajǐst’uj́ı běžné operace a které jsou specializované. K odlǐseńı rozš́ı̌rených
verźı starš́ıch funkćı knihovna použ́ıvá v jejich názvech př́ıpony a č́ısla (např. ex, ex2, . . . ), což
může být pro nové uživatele matoućı a někdy zcela bránit pochopeńı účelu funkce (např. u funkce
EVP CIPHER get0 name neńı v̊ubec jasné, co znamená č́ıslo 0 za slovem “get”). Pro bezpečnost
zdaleka největš́ım nedostatkem rozhrańı OpenSSL je ale skutečnost, že nedává implementaci
možnost zkontrolovat velikosti parametr̊u, které j́ı uživatel předá (např. délku kĺıče, IV, apod.).
Pokud pamět’ pro ně uživatel alokuje špatně, knihovna neoznámı́ chybu, ale bude s nimi pracovat,
jako kdyby byly tak veliké, jak předpokládá. Takový př́ıstup dramaticky zvyšuje riziko vzniku
nejen kryptografických, ale i pamět’ových zranitelnost́ı.

Rozhrańı OpenSSL pracuje s kryptografiı na velmi ńızké úrovni a neexistuj́ı v něm jakékoli
abstrakce pro běžné kryptografické scénáře. Uživatel knihovny muśı sám vědět, jaké algoritmy
a s jakými parametry chce použ́ıt, a ani tehdy nebude použit́ı knihovny jednoduché. Nav́ıc
knihovna do jisté mı́ry trṕı svou snahou být naprosto obecná: Např́ıklad funkci pro odvozeńı kĺıče
z hesla je potřeba mı́sto standardńıho zp̊usobu předat parametry v podobě pole obecných struktur
OSSL PARAM. Daľśım př́ıkladem nepř́ıvětivého rozhrańı je použit́ı textových řetězc̊u pro identifi-
kaci algoritmů nebo krypt. primitiv. Na jednu stranu určitě existuje šance, že taková uživatelská
nepř́ıvětivost př́ıpadné neznalé uživatele od použit́ı knihovny odrad́ı, na druhou stranu je stejně
tak možné, že se uživatel v takových situaćıch obrát́ı k ned̊uvěryhodným zdroj̊um a knihovnu
použije zranitelným zp̊usobem. Z tohoto pohledu v žádném př́ıpadě nelze knihovnu OpenSSL
doporučit k použit́ı “řadovému” vývojáři bez patřičné bezpečnostńı expert́ızy.

Daľśım velkým nedostatkem knihovny OpenSSL je jej́ı mechanismus pro ošetřováńı chyb, jejž
obstarávaj́ı č́ıselné návratové hodnoty (int), př́ıpadně neplatné ukazatele (NULL). Programátor si
tak muśı sám uvědomit, že je potřeba chyby kontrolovat. (Jazyk C kromě tvrdého ukončeńı pro-
gramu nemá žádný mechanismus, kterým by mohl zaručit, že programátor chybové stavy ošetř́ı.)
Z hlavičky funkce, která tento mechanismus použ́ıvá, neńı zřejmé, že může selhat a že návratovou
hodnotou je indikátor chyby a nikoli celé č́ıslo reprezentuj́ıćı nějakou skutečnou veličinu (kterou
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programátor snadněji odignoruje). Souvisej́ıćım problémem, se kterým se dlouhodobě potýká
dokonce i vnitřně samotná knihovna, jak ilustruj́ı zranitelnosti CVE-2008-5077 [98] nebo CVE-
2021-4044 [99], je nekonzistence v tom, které hodnoty indikuj́ı úspěch a které chybu.

Rozhrańı poskytované knihovnou OpenSSL je slabě typované. Použ́ıvá sice struktury jako
EVP CIPHER, EVP CIPHER CTX a podobné, ty jsou však použ́ıvány pro uchováńı vnitřńıho stavu
použ́ıvaného implementaćı a neposkytuj́ı pro uživatele žádnou užitečnou abstrakci, naopak je
potřeba se postarat o jejich inicializaci, uvolňováńı nebo správné pořad́ı voláńı funkćı měńıćı
jejich vnitřńı stav. V neposledńı řadě na základě rozhrańı knihovny nelze nijak rozeznat bezpečné
algoritmy/konfigurace od těch zastaralých a zranitelných.

Dokumentace knihovny OpenSSL je daľśım d̊uvodem, proč by jej́ı doporučeńı bylo činem
š́ılenstv́ı. Knihovna je dokumentována unixovými manuálovými stránkami, které jsou zároveň
dostupné na webových stránkách projektu. To čińı jakoukoli přehlednost nebo snadnou navi-
govatelnost značně problematickou. Dále dokumentace OpenSSL nijak nerozlǐsuje bezpečnost
jednotlivých algoritmů ani nevysvětluje význam parametr̊u a předpoklad̊u, které na ně klade.
Dokumentace sice obsahuje ukázky kódu, jejich nalezeńı je ale poměrně pracné a jejich obsah
přinejmenš́ım pochybný. Daľśı ukázky kódu lze dohledat na OpenSSL Wiki [100], která věnuje
o něco větš́ı úsiĺı vysvětleńı jednotlivých kryptografických koncept̊u a algoritmů. Jejich obsah ale
rozhodně nesplňuje bezpečnost a realismus, jak ilustruje následuj́ıćı ukázkový kód [101]:

Výpis kódu 3.1 Ukázka použit́ı knihovny OpenSSL z OpenSSL Wiki
/*

* Set up the key and iv. Do I need to say to not hard code these in a
* real application ? :-)
*/

/* A 256 bit key */
unsigned char *key = { 0x30 , 0x31 , 0x32 , 0x33 , 0x34 , 0x35 , 0x36 , 0x37 ,

0x38 , 0x39 , 0x30 , 0x31 , 0x32 , 0x33 , 0x34 , 0x35 ,
0x36 , 0x37 , 0x38 , 0x39 , 0x30 , 0x31 , 0x32 , 0x33 ,
0x34 , 0x35 , 0x36 , 0x37 , 0x38 , 0x39 , 0x30 , 0x31

};

/* A 128 bit IV */
unsigned char *iv = { 0x30 , 0x31 , 0x32 , 0x33 , 0x34 , 0x35 , 0x36 , 0x37 ,

0x38 , 0x39 , 0x30 , 0x31 , 0x32 , 0x33 , 0x34 , 0x35
};

Odpověd́ı na autorovu řečnickou otázku je “ano, ale to nestač́ı”. Pakliže chtěj́ı správci knihov-
ny podporovat jej́ı bezpečné použit́ı, pak muśı vědět, že poskytované ukázky kódu byt’ jen ne-
patrně p̊usob́ıćı dojmem oficiality budou jedńım z hlavńıch zdroj̊u, ze kterých uživatelé budou
čerpat informace o použit́ı knihovny a inspiraci pro sv̊uj vlastńı kód. V tomto ohledu jsou ukázky
kódu dvojsečná zbraň: Na jedné straně uživatel̊um významně usnadňuj́ı adopci knihovny a mo-
hou sloužit jako kvalitńı vzdělávaćı prostředek, na straně druhé může v uživateli funkčńı, ale
nebezpečný ukázkový kód vyvolat falešný pocit bezpeč́ı. V předchoźı ukázce je nevhodně zvolen
předevš́ım komentář, ve kterém autor poukazuje na to, že při skutečném použit́ı kĺıč a IV nemaj́ı
být do kódu programu vloženy natvrdo. Z toho totiž pro laika může plynout, že má tyto hod-
noty uložit někam mimo kód a t́ım problém vyřeš́ı. Mohli bychom argumentovat, že pokud by se
byl autor komentáře zdržel, bylo by pravděpodobněǰśı, že se uživatel pokuśı vyhledat informace
o tom, jak má správně zacházet s kryptografickým kĺıčem, zat́ımco v současném stavu se uživatel
zaměř́ı na to, kam kĺıč a IV ukládá, a nikoli už na to, jak má vygenerovat kĺıč s dostatečnou
entropíı, že má pro každou zprávu použ́ıt jedinečný IV, atd. Zaj́ımavé je také to, že kód pro
vygenerováńı kvalitńıho kĺıče a IV by byl do počtu řádku kratš́ı než ten s pevnými textovými
hodnotami, nedává proto smysl argumentovat t́ım, že si chtěl autor kódu pouze ušetřit práci.
OpenSSL Wiki je nav́ıc zjevně zastaralá — některé stránky nebyly aktualizovány už několik let.
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To je pravděpodobně zapř́ıčiněno mimo jiné t́ım, že stránka uživatel̊um nedovoluje obsah edito-
vat (ani v něm navrhovat změny). Ani z hlediska kvality dokumentace proto použit́ı OpenSSL
neńı možné doporučit.

libgcrypt
Stejně jako OpenSSL je knihovna libgcrypt implementována v jazyce C a jej́ı rozhrańı je sṕı̌se
ńızkoúrovňové — je opět ponecháno na programátorovi, aby vhodně zvolil použ́ıvané algo-
ritmy a jejich parametry. Přesto je rozhrańı libgcrypt podstatně jednodušš́ı a srozumitelněǰśı
než to, které poskytuje OpenSSL. Pro účely ošetřováńı chyb v knihovně existuje datový typ
gcry error t, který sice neřeš́ı problém s t́ım, že jazyk C nedokáže vynutit jeho zkontrolováńı, ale
z hlavičky funkce je alespoň zřetelně poznat, že návratovou hodnotou je indikátor chyby/úspěchu.
Chybové kódy jsou nav́ıc oproti OpenSSL konzistentńı — hodnota 0 vždy reprezentuje úspěch.
Modul pro použ́ıváńı symetrických šifer má pouze 22 funkćı, které jsou nav́ıc dobře srozumi-
telné a výstižně pojmenované (např́ıklad pro odvozeńı kĺıče z hesla a soli je potřeba zavolat
jednu funkci; oproti tomu OpenSSL pro dosažeńı stejného výsledku poskytuje ukázku kódu s cca
10 voláńımi). Knihovna libgcrypt nav́ıc nab́ıźı i funkci na vygenerováńı nonce a jej́ı kryptografický
pseudonáhodný generátor explicitně rozlǐsuje tři úrovně náhodnosti, nejslabš́ı z nichž je uživateli
zpř́ıstupněna pouze skrz zvláštńı funkci — to je v souladu s principem secure by default. [102]

Stejně jako OpenSSL však ani libgcrypt neposkytuje žádné abstrakce nebo silné typy obaluj́ıćı
kryptografická primitiva a je opět zodpovědnost́ı programátora, aby funkce knihovny volal ve
správném pořad́ı. Volba algoritmů je implementována skrze symbolické č́ıselné konstanty a API
knihovny nijak neupozorňuje nebo neztěžuje použit́ı zastaralých algoritmů, které nab́ıźı.

Dokumentace knihovny libgcrypt je obsáhlá, ale sṕı̌se technická. Od čtenáře očekává “základńı
znalosti aplikované kryptografie” [103]. Neobsahuje žádné ukázky kódu, nevyjadřuje se (až na
výjimky) k bezpečnosti algoritmů, které dává k dispozici (např. nevaruje před nebezpečnými
operačńımi módy), nevysvětluje plně smysl jednotlivých parametr̊u a správný zp̊usob jejich
generováńı, ani nemá úvod, který by se zabýval vysvětleńım kryptografických koncept̊u a vy-
sokoúrovňovým postupem pro jejich bezpečné použit́ı.

Vyhledáváńı v dokumentaci je poměrně složité. V HTML verzi vyhledávat podle kĺıčových
slov jednoduše nejde, o něco lepš́ı je vyhledáváńı v PDF souboru. Otázka je, jestli si “pr̊uměrný
vývojář” otevře PDF soubor s dokumentaćı, nebo radši zadá dotaz do Googlu nebo LLM.

rustls
Knihovna rustls d́ıky svému úzkému zaměřeńı pouze na TLS 1.2 a 1.3 a vysokoúrovňovému
návrhu API eliminuje mnohá rizika spojená s použit́ım kryptografie. Knihovna za uživatele au-
tomaticky řeš́ı volbu šifrovaćıch algoritmů, z nichž podporuje pouze ty, které netrṕı žádným
bezpečnostńım nedostatkem. Rozhrańı knihovny je (idiomaticky pro jazyk Rust) zprostředkováno
silnými typy a abstrakcemi vynucuj́ıćımi správné použit́ı. Při implementaci jednoduchého TLS
klienta potřebuje uživatel vyřešit pouze jeden technický aspekt protokolu, kterým je soubor
kořenových certifikát̊u. Tento potenciálńı problém je nicméně adresován hned mezi prvńımi
ukázkami kódu v dokumentaci knihovny jednoduchým (a bezpečným) řešeńım, které využ́ıvá
baĺıčku webpki-roots poskytuj́ıćıho kořenové certifikáty organizace Mozilla. Výsledný kód pro
navázáńı TLS spojeńı se serverem fit.cvut.cz:443 a posláńı jednoduchého HTTP požadavku na
něj má d́ıky tomu jen jednotky řádek.

Rozhrańı knihovny rustls nebezpečnému použit́ı bráńı explicitńım vyčleněńım a označeńım
nebezpečných datových typ̊u do zvláštńıho modulu (např. změnu algoritmu pro validováńı cer-
tifikát̊u serveru lze učinit pouze skrze metody speciálńı struktury rustls::client::danger::
DangerousClientConfig). T́ım dosahuje jak bezpečnosti výchoźıho použit́ı, tak i konfigurova-
telnosti v př́ıpadě specifické potřeby aplikace.

Z použit́ı jazyka Rust vyplývá mimo jiné rigorózńı mechanismus ošetřováńı chyb. Kód na-
psaný v Rustu zpravidla využ́ıvá generického datového typu (enumerace) Result<T, E> ze stan-
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dardńı knihovny jazyka — funkce obsahuj́ıćı kód, který může selhat, vraćı specializaci tohoto typu
a volaj́ıćı má několik možnost́ı, jak př́ıpadnou chybu ošetřit. Prvńı z nich jsou metody unwrap()
a expect(&str), které se pokuśı “vybalit” návratovou hodnotu typu T. Pakliže obsahuje Re-
sult chybovou variantu, program je natvrdo ukončen (je vyvolána tzv. panika). Daľśı možnost́ı je
použit́ı operátoru ?, který chybu “vybublá” do volaj́ıćı funkce. Nakonec má programátor možnost
chybu zpracovat explicitně výrazem match nebo if let, př́ıpadně monadickými operacemi nad
t́ımto typem (např. metody map nebo and then).

Dokumentace knihovny rustls je velmi kvalitńı. Úvodńı stránka srozumitelně vymezuje funk-
cionality, které rustls nab́ıźı, zamýšlené použit́ı knihovny, ale i funkce, které spadaj́ı mimo jej́ı
rámec. Kromě dokumentace API a ukázek kódu je součást́ı dokumentace i manuál, který po-
drobně popisuje návrh knihovny a zp̊usoby, kterými se knihovna snaž́ı předej́ıt zranitelnostem
(tzv. assurance case). Zejména shrnuje nejzávažněǰśı incidenty spojené s SSL a TLS v po-
sledńıch 20 letech a popisuje mechanismy, kterými rustls těmto konkrétńım druh̊um problémů
zabraňuje. [104]

ring
Knihovna ring implementuje ńızkoúrovňové kryptografické algoritmy a vystavuje podle svých slov
API, které má být “jednoduché použ́ıt správně a složité použ́ıt špatně” [70]. Uživatel stále muśı
vědět, jakými prostředky (krypt. primitivy) dosáhnout svého ćıle, nemuśı se ale obávat toho,
že zvoĺı nebezpečnou konfiguraci — knihovna ring totiž zastaralé algoritmy v̊ubec nenab́ıźı.
Výjimkou je hašovaćı funkce SHA-1, která je nicméně v dokumentaci popsána jako zastaralá
a v kódu explicitně označena identifikátorem SHA1 FOR LEGACY USE ONLY.

Podobně jako rustls i ring využ́ıvá typového systému jazyka Rust a svoje rozhrańı podává
v podobě vysokoúrovňových typ̊u jako OpeningKey, SealingKey, Nonce, atd. I přes snahu knihov-
ny o použitelnost neńı ale jej́ı použit́ı př́ımočaré. V př́ıkladě zaměřeném na šifrováńı soubor̊u
pomoćı hesla uživatel naraźı na to, že “konstruktor” typu SealingKey, který poskytuje funkce pro
provedeńı šifrováńı, vyžaduje od uživatele argument implementuj́ıćı vlastnost14 NonceSequence,
přitom knihovna žádný takový typ neposkytuje a zcela nechává na uživateli, aby takový typ
zajistil [105]. Alternativně může uživatel mı́sto typu SealingKey použ́ıt LessSafeKey a nonce
generovat pro každé šifrováńı zvlášt’ sám. Naráž́ıme zde v jistém smyslu na stejný nedostatek,
který Acar a kol. [53] během svého experimentu identifikovali u knihovny Keyczar a podobných,
tedy že knihovna sice svým rozhrańım podporuje bezpečné použit́ı, ale neposkytuje dostatečné
podp̊urné funkce pro jej́ı použit́ı v realistickém scénáři. Zaj́ımavou okolnost́ı je, že již zmı́něná
knihovna aws-lc-rs implementaci NonceSequence poskytuje.

Dokumentace knihovny ring je rozdělená do sekćı po jednotlivých modulech knihovny, tj. aead,
agreement, digest, atd. U některých operaćı knihovna poskytuje detailńı ukázky kódu (např.
ustanoveńı společného kĺıče pomoćı X25519), ale např́ıklad u AEAD nebo HKDF ukázky chyb́ı.

cryptography.io
Knihovna cryptography svoje programátorské rozhrańı rozděluje do vysoko- a ńızkoúrovňového
modulu. API knihovny je flexibilńı — zkušený uživatel má možnost použ́ıt ńızkoúrovňové API
pro práci s jednotlivými primitivy — ale přesto kompaktńı (např. proces šifrováńı je sloučen do
jednoho voláńı), vysokoúrovňové API je snadno použitelné a nevyžaduje detailńı kryptografické
znalosti. Jeho nevýhodou je jeho omezenost pouze na jednu specifickou konfiguraci autentizo-
vané šifry a práci s certifikáty. Přestože tzv. “Fernet” rozhrańı před uživatelem skrývá použité
algoritmy a serializaci dat, tyto údaje lze v dokumentaci dohledat. (Konkrétně je použita šifra
AES-128 v operačńım módu CBC s výplńı PKCS#7 a HMAC s hašovaćı funkćı SHA-256.)

14Vlastnost (trait) je v jazyce Rust obdobou rozhrańı (interface), př́ıpadně abstraktńıch nebo ryze virtuálńıch
tř́ıd, v objektově orientovaných jazyćıch.
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Z hlediska implementace jednoduchého šifrováńı soubor̊u pomoćı hesla je použit́ı knihovny
cryptography velmi př́ımočaré. Výsledný kód prováděj́ıćı samotné kryptografické operace sestává
z pouhých 5 př́ıkaz̊u s použit́ım modulu Fernet a 6 př́ıkaz̊u za použit́ı hazmat modulu. V prvńım
př́ıpadě muśı uživatel knihovny identifikovat nutnost použit́ı funkci pro odvozeńı kĺıče (která se
nacháźı v ńızkoúrovňovém “hazardńım” modulu), určit počet iteraćı a správně převést kĺıč do
kódováńı base64. V druhém př́ıpadě muśı nav́ıc vybrat vhodnou šifru a operačńı mód, resp. identi-
fikovat použit́ı autentizované šifry namı́sto klasické symetrické šifry, které dokumentace knihovny
odděluje. (V našem kódu jsme zvolili AES-256 v módu GCM.) Autentizačńı tag knihovna auto-
maticky připoj́ı za šifrový text a při dešifrováńı očekává jeho př́ıtomnost, jak je popsáno v do-
kumentaci.

Knihovna nab́ıźı podp̊urné funkce např́ıklad pro generaci kĺıč̊u, na druhou stranu nezahrnuje
API pro generováńı náhodných č́ısel, resp. jednorázových hodnot (nonce). V dokumentaci je
popsáno, jak by měly být nonce generovány pomoćı standardńı knihovny, ale pravděpodobně neńı
dostatečně zd̊urazněn význam správné volby náhodného generátoru, čemuž nasvědčuj́ı chybná
použit́ı, která jsme dohledali [106]. Daľśım omezeńım vysokoúrovňového API je skutečnost, že
lze pomoćı něj kĺıče pouze generovat, ale ne třeba odvodit z hesla nebo je ustanovit pomoćı
asymetrického schématu. Pro ošetřováńı chyb knihovna použ́ıvá výjimky, jak je typické pro jazyk
Python.

Dokumentace je úplná, srozumitelně popisuje účel knihovny, jej́ı funkce, a nav́ıc poskytuje
odkazy na zdroje vysvětluj́ıćı základńı koncepty kryptografie. Dále dokumentace dává d̊uraz na
význam jednotlivých element̊u kryptografie, např. tajnost kĺıč̊u, a obsahuje ukázky kódu (resp.
tutoriály) pro běžná použit́ı jak na vysoké úrovni (ověřeńı X.509 certifikátu, vygenerováńı Cer-
tificate Signing Request (CSR), autentizované symetrické šifrováńı), tak na ńızké úrovni (použit́ı
symetrických šifer, hašovaćıch funkćı, atd.). Ukázky kódu použ́ıvaj́ı bezpečné algoritmy a re-
alistické scénáře použit́ı (např. správně generované kĺıče). U nebezpečných algoritmů a stejně
tak globálně v celém ńızkoúrovňovém modulu je zobrazeno varováńı, že je jejich použit́ı po-
tenciálně nebezpečné; stejně tak i v “nebezpečné” ńızkoúrovňové sekci jsou d̊usledně rozlǐsovány
bezpečné algoritmy a módy od těch zranitelných. Dokumentace knihovny je přehledná a snadno
prohledávatelná a u každého algoritmu je detailně popsáno jeho zamýšlené použit́ı, např́ıklad
u operačńıho módu XTS je zd̊urazněno, že je určen pouze pro šifrováńı disk̊u.

PyCryptodome
Knihovna PyCryptodome je svým rozhrańım srovnatelná s hazardńım modulem knihovny cryp-
tography. Z hlediska členěńı nerozlǐsuje autentizované a neautentizované symetrické šifry (auten-
tizace šifrovaných dat je provedena voláńım zvláštńı metody) a např́ıklad funkce pro odvozeńı
kĺıče z hesla jsou poněkud nečekaně umı́stěny do modulu Crypto.Protocol. Na rozd́ıl od cryp-
tography tato knihovna zpř́ıstupňuje explicitńı API pro generováńı kryptograficky bezpečných
náhodných dat.

Použit́ı knihovny k autentizovanému zašifrováńı souboru heslem bylo podobně jako u crypto-
graphy poměrně př́ımočaré. Na rozd́ıl od cryptography odlǐsuje explicitně PyCryptodome šifrový
text od autentizačńıho tagu. Daľśım rozd́ılem je, že PyCryptodome podporuje implicitńı bezpečné
vygenerováńı nonce pro šifrováńı — uživatel jej nemuśı sám obstarávat, pouze si jej od knihovny
vyžádá, aby ho mohl serializovat. Výsledný kód, který použ́ıvá rozhrańı knihovny, má opět
pouhých 5 př́ıkaz̊u (řádk̊u).

V tomto př́ıpadě se nicméně ukazuje, že je knihovna do určité mı́ry nekonzistentńı v jednodu-
chosti použit́ı jednotlivých algoritmů. Zat́ımco v př́ıpadě autentizovaného šifrováńı v módu GCM
nebo EAX lze otevřený text jednoduše předat metodě Cipher.encrypt and digest, např́ıklad
při použit́ı operačńıho módu CBC muśı uživatel sám otevřený text zarovnat na násobek délky
bloku. (Stejná je situace i v ńızkoúrovňovém modulu knihovny cryptography, jehož použit́ı ko-
neckonc̊u podobně jako PyCryptodome od uživatele očekává hlubš́ı znalost kryptografických
koncept̊u.)
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Nı́zkoúrovňové API knihovny je celkově flexibilńı a ve většině př́ıpad̊u dovoluje zvolit algo-
ritmus a použ́ıt libovolné (i nebezpečné) parametry. Z nějakého d̊uvodu ale pouze v některých
situaćıch na slabé parametry upozorňuje a chybu nelze obej́ıt [107]. Knihovna nemá vysokoúrov-
ňové API, přestože existuj́ı roky staré GitHub issues, které ho navrhuj́ı [108]. Výchoźı hodnoty
nespecifikovaných parametr̊u (např. IV u symetrické šifry) jsou bezpečné, pořád ale plat́ı, že
nepovinné parametry jsou v knihovně sṕı̌s výjimkou a většinu konfigurace muśı provést uživatel.
Chyby jsou ošetřovány pomoćı výjimek, ale někdy nevhodným zp̊usobem [109].

Dokumentace je logicky členěná a obsahuje úvod s rozcestńıkem a popisem knihovny, navi-
gace i vyhledáváńı v ńı je snadné. V jednotlivých sekćıch dokumentace jsou stručně vysvětleny
př́ıslušné kryptografické koncepty (např. rozd́ıl mezi symetrickým a asymetrickým šifrováńım)
a velmi stručně popsán význam parametr̊u. Přesto jsou dohledatelné př́ıpady, kdy uživatel para-
metry zvoĺı špatně [110].

Zvláštńı kapitola dokumentace obsahuje několik stručných a bezpečných ukázek kódu pro
symetrické (AES s HMAC, AES-OCB) a asymetrické (RSA) šifrováńı a generováńı RSA kĺıč̊u.
U jednotlivých algoritmů jsou taktéž stručné ukázky použit́ı. Dokumentace vizuálně odděluje
doporučené (bezpečné) algoritmy od zastaralých a prolomených; u nebezpečných algoritmů je
zobrazeno varováńı a odkaz na bezpečnou alternativu.

Některé části dokumentace jsou neaktuálńı. Např. záložka “Future plans” obsahuje v seznamu
budoućıch plán̊u již implementované algoritmy (např. bcrypt).

3.5 Hledáńı chyb v použit́ı
Jedńım z hlavńıch ćıl̊u této práce je prozkoumat zp̊usoby, kterými lze identifikovat časté chyby,
kterých se uživatelé dané knihovny dopoušt́ı. V následuj́ıćıch odstavćıch představ́ıme několik
zp̊usob̊u, které se zdály být př́ıpustné, jejich přednosti a slabiny, a dále vybrané zp̊usoby apliku-
jeme na zkoumané knihovny.

3.5.1 Postup
CVE záznamy závislých aplikaćı
Prvńı nápad spoč́ıval v identifikaci a výběru aplikaćı, které danou knihovnu použ́ıvaj́ı, a analýze
CVE záznamů těchto aplikaćı s ćılem zjistit, jestli tyto zranitelnosti nějak souviśı s chybným
použit́ım knihovny. Přednost́ı takového př́ıstupu je skutečnost, že zachyt́ı skutečně závažné chyby,
kterých se vývojáři při použit́ı knihovny dopustili a které byly během testováńı přehlédnuty.

Bohužel se v pr̊uběhu zkoumáńı ukázalo, že tento postup vyžaduje poměrně hodně námahy
a přesto neposkytuje velmi dobré výsledky. Jedńım d̊uvodem je samotná identifikace závislých
aplikaćı — zat́ımco některé jazyky, resp. ekosystémy (jako třeba Python Package Index (PyPI)
pro jazyk Python nebo databáze baĺıčk̊u crates.io jazyka Rust) poskytuj́ı nástroje pro vyhledáńı
“reverzńıch závislost́ı” (reverse dependencies) pro danou knihovnu, u knihoven pro jazyk C ta-
kové nástroje neexistuj́ı. V těchto př́ıpadech jsme byli schopni aplikace dohledat jedńım ze dvou
zp̊usob̊u.

Prvńım zp̊usobem je vyhledáváńı ve správćıch baĺıčk̊u, jako je Advanced Package Tool (apt)
použ́ıvaný linuxovou distribućı Debian. Např́ıklad v apt je možné vyhledat reverzńı závislosti pro
daný baĺıček př́ıkazem apt-cache rdepends <název balı́čku>. Druhou př́ıpustnou strategíı
je prohledáváńı veřejných repositář̊u s kódem, např́ıklad prostřednictv́ım platformy GitHub.
Vyhledávat lze např́ıklad názvy funkćı, importovaných modul̊u nebo konstant specifických pro
hledanou knihovnu (např. EVP CIPHER CTX v př́ıpadě OpenSSL nebo #include <gcrypt.h> pro
knihovnu libgcrypt). Takto lze zároveň vyhledávat konkrétńı př́ıpady použit́ı, např́ıklad vyhledat
pouze kód použ́ıvaj́ıćı funkce pro šifrováńı nebo pouze kód validuj́ıćı X.509 certifikáty.

Nalezeńı vhodných aplikaćı bohužel stále nestačilo k úspěšnému aplikováńı zamýšleného po-
stupu. Největš́ım problémem se ukázalo být to, že v̊uči velkému počtu CVE aplikaćı byla CVE
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souvisej́ıćı se špatným použit́ım kryptografických knihoven velmi vzácná a od analytika tak tento
př́ıstup vyžadoval proj́ıt deśıtky aplikaćı — a ani tehdy nebylo možné výsledky dobře zobecnit15.

Vzhledem k tomu, že výsledná metoda má být aplikovatelná v rozumném čase na větš́ı počet
kryptografických knihoven, jsme proto tento př́ıstup opustili.

On-line diskusńı fóra
Postup, který je poměrně dobře zobecnitelný na obecnou (potenciálně jinou než kryptografic-
kou) knihovnu, vycháźı z dostupných informaćı obsažených ve veřejných komunikačńıch kanálech,
které vývojáři typicky použ́ıvaj́ı pro źıskáváńı informaćı o použit́ı knihoven, př́ıp. pro komuni-
kaci se správci knihovny ohledně jej́ıch nedostatk̊u. Mezi takové zdroje patř́ı předevš́ım issues
u knihoven vyv́ıjených na centralizované platformě (GitHub, GitLab, . . . ), on-line diskuzńı fóra
jako např́ıklad Stack Overflow, př́ıpadně dedikované kanály pro komunikaci se správci knihovny
(mailing listy, Discord servery, apod.).

Relevanci diskuzńıch fór jako Stack Overflow jsme již nast́ınili v kapitole 2. Kĺıčové z hlediska
hledáńı častých chyb je pozorováńı ohledně toho, kdo se diskuźı na těchto fórech účastńı. Diskuze
na fóru Stack Overflow prob́ıhá formou otázek a odpověd́ı, lze proto usuzovat, že v ńı budou
figurovat jak nov́ı uživatelé, jejichž otázky budou moct sloužit jako indikátory srozumitelnosti
knihovny, tak i zkušeněǰśı vývojáři, jejichž odpovědi mohou potenciálně odhalit zažité špatné
praktiky.

V neposledńı řadě se dá předpokládat, že knihovna, která svým rozhrańım a dokumentaćı
bude uživatele navádět ke správnému použit́ı (např. bezpečnými ukázkami kódu), bude v ta-
kových fórech reprezentována jen malým počtem specifických otázek s bezpečnými odpověd’mi,
oproti tomu nesrozumitelné knihovny budou diskutovány horlivěji a špatně dokumentované
knihovny budou náchylněǰśı k nebezpečným praktikám v odpověd́ıch.

Nevýhodou tohoto postupu je omezená validita výsledk̊u — analýza př́ıspěvk̊u nám dá dobrou
představu, které aspekty použit́ı knihoven jsou pro uživatele problematické a jak kvalitńı jsou
doporučeńı, která si navzájem uživatelé těchto fór dávaj́ı, nemáme ale jistotu, že jsou tytéž chyby
reflektovány v testovaném produkčńım kódu.

Velké jazykové modely
Posledńım — a do jisté mı́ry experimentálńım — postupem, kterým lze potenciálně odhadnout
pravděpodobnost, že bude knihovna svými uživateli použita bezpečně, je analýza výstup̊u velkých
jazykových model̊u, jako jsou např. ChatGPT nebo GitHub Copilot. Tato domněnka vycháźı ze
dvou pozorováńı. Zaprvé jsou tyto nástroje dnes vývojáři široce použ́ıvány [65, 111], zadruhé jde
o jazykové modely, které jsou trénovány na existuj́ıćım veřejně dostupném kódu [111] a můžeme
proto předpokládat, že časté chyby (ale i celkový př́ıstup k použit́ı knihovny) skutečných vývojář̊u
se do odpověd́ı těchto model̊u nějakým zp̊usobem promı́tnou.

Takový př́ıstup s sebou nese samozřejmě i některé nedostatky, které bráńı jeho zobecnitelnosti.
Zaprvé jsou zmı́něné jazykové modely trénované pouze na datech z určitého časového rozmeźı
a nemuśı proto mı́t př́ıstup k aktuálńım informaćım — mohou tak vycházet z informaćı o starš́ıch
verźıch knihoven nebo data o dané knihovně v̊ubec nemı́t. Daľśım omezeńım je skutečnost, že
jsou tyto modely closed-source a nemáme tud́ıž dobrou představu o jejich implementaci a datech,
na kterých se modely učily. Proto tento př́ıstup uvád́ıme sṕı̌s jako doplněńı k již zmı́něným
př́ıstup̊um, př́ıpadně jako návrh k daľśımu výzkumu.

Výše popsaný postup v této práci demonstrujeme na jednotlivých knihovnách podobným
zp̊usobem, kterým jsme hodnotili návrh rozhrańı. Konkrétně skrze webovou aplikaci ChatGPT16

požádáme model GPT 3.5, aby implementoval zašifrováńı souboru pomoćı hesla, s výjimkou
15Aplikováńı tohoto postupu na vybrané kryptografické knihovny (včetně OpenSSL) demonstruj́ı ve svých

bakalářských praćıch Matěj Douša [11] a Kirill Leonov [12].
16https://chat.openai.com

https://chat.openai.com
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knihovny rustls, u které budeme požadovat navázáńı bezpečného TLS spojeńı se serverem na
doméně fit.cvut.cz. Při použit́ı tohoto postupu je třeba mı́t na paměti, že ChatGPT nemá
pamět’ — na dotazy v novém vláknu odpov́ı nezávisle na předchoźıch konverzaćıch potenciálně
jiným zp̊usobem. Z tohoto d̊uvodu je vhodné tentýž dotaz položit v r̊uzných vláknech opako-
vaně a závěry vyvozovat až z trend̊u např́ıč odpověd’mi. Vzhledem k tomu, že tento experiment
neńı hlavńım účelem této práce, zopakujeme každý dotaz 5krát a výstupy zanalyzujeme ručně.
V úvahu přicháźı použit́ı webového API ChatGPT a automatická analýza výstup̊u pomoćı sta-
tických analyzátor̊u nebo př́ımo nástroj̊u pro detekováńı kryptografických chyb17, to však spadá
mimo rozsah této práce. Všechny odpovědi LLM, ze kterých v této práci vycháźıme, jsou opět
k dispozici na přiloženém médiu, a sice v adresáři appendices/llm-outputs.

3.5.2 Výsledky
OpenSSL
U knihovny OpenSSL přicháźı v úvahu vyj́ıt z GitHub issues, resp. GitHub discussions, mailing
listu openssl-users nebo z výsledk̊u vyhledáváńı na Googlu a na Stack Overflow.

Otázky položené v GitHub diskuźıch odpov́ıdaj́ı předchoźım zjǐstěńım: Kód použ́ıvaj́ıćı Open-
SSL je komplikovaný a náchylný na chyby [113], některé funkce nejsou dostatečně dobře zdo-
kumentované [114] a API knihovny je pro uživatele matoućı a nijak nevaliduje argumenty, což
může vést k závažným chybám [115]. Kromě toho se v diskuźıch projevuj́ı i zásadńı nepochopeńı
kryptografických koncept̊u (např. dešifrováńı dat zašifrovaných neautentizovanou šifrou [116])
a programováńı v ńızkoúrovňových jazyćıch [117].

Pro zhodnoceńı výstupu LLM byl zvolen následuj́ıćı prompt:

Can you show me an example of encrypting a file with a password in C or C++ using the
openssl crypto library?

V 3 z 5 př́ıpad̊u byl kód v odpovědi katastrofálńı: Heslo bylo v textové podobě a bez jakékoli
kontroly jeho délky př́ımo předáno funkci EVP EncryptInit ex jakožto kĺıč a pro inicializačńı
vektor byla zvolena výchoźı hodnota NULL (tedy nulový IV). Bohužel šel kód navzdory takto
závažným chybám bez varováńı zkompilovat a pakliže uživatel při testováńı zadal dostatečně
dlouhé heslo, kód mohl dokonce p̊usobit dojmem, že funguje, což je z jistého pohledu ještě horš́ı.
Z ostatńıch dvou výstup̊u jeden v̊ubec heslo nepoužil a vygeneroval náhodný kĺıč, pouze v jednom
př́ıpadě se tedy LLM podařilo vygenerovat kód, který odvodil kĺıč a IV z hesla a náhodně
vygenerované soli a do souboru kromě ŠT serializoval i tuto s̊ul. Bohužel k odvozeńı kĺıče ale
použil zastaralou18 funkci EVP BytesToKey s velmi slabými parametry (pouze jednou iteraćı
SHA-256). Ve všech př́ıpadech použ́ıval kód šifru AES-256 v operačńım módu CBC a šifrový
text tedy nebyl autentizován.

libgcrypt
Na rozd́ıl od OpenSSL nepouž́ıvá libgcrypt k vývoji platformu GitHub, vyjdeme proto z př́ıspěv-
k̊u na Stack Overflow vyhledáńım kĺıčových slov “libgcrypt how to” (53 vláken19) a “libgcrypt
encrypt” (63 vláken).

Přestože knihovna od uživatel̊u očekává základńı znalosti aplikované kryptografie, nalezená
vlákna nenasvědčuj́ı tomu, že by takový předpoklad byl vždy splněn: Jednomu tazateli nebylo
jasné, jak zkontrolovat správnost hesla při dešifrováńı [118], daľśımu dělaly problém rozd́ılné délky

17Např́ıklad nástroj CRYScanner [112].
18V dokumentaci sice jako zastaralá označená neńı, ale jeden ze správc̊u projektu v diskuzi [116] ṕı̌se: “Firstly:

don’t use EVP BytesToKey(). . . we should deprecate it (actually I thought it already was deprecated and was
surprised to learn that it isn’t).”

19Viděno 2024-04-23.
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kĺıč̊u [119], daľśımi problémy bylo zarovnáńı dat [120, 121], fungováńı specifických operačńıch
mód̊u [122] nebo výběr vhodných hodnot pro parametry KDF [123]. Jeden tazatel hledal v kni-
hovně jednoduché API na asymetrické šifrováńı a dešifrováńı soubor̊u, pro jehož použit́ı by
nepotřeboval detailńı kryptografické znalosti [124].

Některé př́ıspěvky můžeme připisovat nedostatečně obsáhlé dokumentaci, která komplikovala
použit́ı specifických algoritmů [125, 126], nebo nedostatečnému d̊urazu na odlǐseńı nebezpečných
konfiguraćı [127].

Posledńım kritickým problémem, se kterými se mnoho tazatel̊u potkalo, bylo nepochopeńı
základńıch princip̊u kódováńı dat, tj. např́ıklad použit́ı C funkce strlen pro zjǐstěńı délky
šifrového textu (sic) [128], použit́ı C++ řetězc̊u (std::string) [129], apod. [130, 131, 132].

Z hlediska výstupu jazykového modelu ChatGPT si libgcrypt vedla srovnatelně špatně jako
OpenSSL. Použitý dotaz byl analogický:

Can you show me an example of encrypting a file with a password in C or C++ using the
libgcrypt library?

Ani jedno z 5 opakováńı nevyprodukovalo bezpečný kód. Prvńı výstup jako jediný odvodil
kĺıč pomoćı KDF, bohužel ale použil konstantńı s̊ul a z hesla kromě kĺıče odvozoval i IV, který
by byl v d̊usledku také konstantńı a t́ım porušil IND-CPA šifrováńı. Kromě toho kód nebyl
funkčńı — kv̊uli chyběj́ıćım deklaraćım nešel ani zkompilovat. Daľśı 4 vygenerované př́ıklady
byly z hlediska kompilace validńı, ale použily heslo př́ımo jako kĺıč bez jakéhokoli odvozeńı
a bez jakékoli kontroly délky. Přestože rozhrańı knihovny libgcrypt přij́ımá jako parametr délku
kĺıče, LLM neměl problém za tento parametr dosadit délku kĺıče, která by byla správná, a nikoli
délku skutečně předaného pole. Pakliže z výstup̊u LLM můžeme odhadovat zp̊usob, kterým
vývojáři knihovnu použ́ıvaj́ı, podporuje toto zjǐstěńı argument pro silné typováńı parametr̊u. Mezi
daľśı problémy, které kód vykazoval, patř́ı chyběj́ıćı serializace potřebných údaj̊u do výstupńıho
souboru nebo použit́ı konstantńıho IV (v kódu jednoho z výstup̊u bylo dokonce jako IV použito
samotné heslo).

rustls
Vývoj knihovny prob́ıhá na GitHubu, issues se však z drtivé většiny netýkaj́ı použ́ıváńı knihovny.
Při hodnoceńı jsme proto vyšli z 265 př́ıspěvk̊u na Stack Overflow20 źıskaných dotazem “rustls”.

Rovněž u knihovny rustls byly výsledky konzistentńı s t́ım, co jsme popsali v předchoźıch
kapitolách — d́ıky vysokoúrovňovému API s bezpečnými výchoźımi hodnotami nevykazovaly
př́ıspěvky známky nebezpečného použ́ıváńı. Z 16 př́ıspěvk̊u, které se skutečně týkaly použit́ı
knihovny, se 4 zabývaly t́ım, jak použ́ıt méně bezpečné funkce knihovny (např. přidat certi-
fikáty podepsané samy sebou)21; daľśı 3 řešily použit́ı nepodporovaných šifrovaćıch systémů (ci-
pher suites)22. Mezi daľśı témata patřilo kódováńı dat (1 př́ıspěvek), mechanismy jazyka Rust
(2 př́ıspěvky), otázka k funkci, kterou rustls v̊ubec nepodporuje (1 př́ıspěvek) nebo použit́ı v kom-
binaci s jinou knihovnou/protokolem (2 př́ıspěvky).

Použit́ı umělé inteligence vedlo v př́ıpadě knihovny rustls k poměrně zaj́ımavým výsledk̊um.
Přestože byl všechen vygenerovaný kód sémanticky správný a bezpečný, ani v jednom př́ıpadě
nebyl skutečně zkompilovatelný — použ́ıval totiž názvy struktur a funkćı, které byly v nověǰśıch
verźıch přejmenované (přestože byl kód kompilován oproti verzi knihovny, kterou doporučil
LLM). Dotaz položený jazykovému modelu byl následuj́ıćı.

Can you show me code to establish a secure connection to the server “fit.cvut.cz” using
the rustls library?

20Viděno 2024-04-25.
21Př́ıspěvky s ID 72846337, 74521227, 60751795 a 70331834.
22Př́ıspěvky 41846521, 61169422 a 8411718.
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ring
U knihovny ring lze opět vyj́ıt z GitHub issues a fóra Stack Overflow. Vzhledem ke konzerva-
tivńımu rozhrańı knihovny nehroźı, že by uživatelé volili zranitelné algoritmy nebo parametry.
Jediné issue23, které se týkalo nejasnost́ı ohledně použit́ı knihovny, naráželo na tentýž problém
s vlastnost́ı NonceSequence, který jsme již popsali v sekci 3.4 [133].

Hledáńı relevantńıch př́ıspěvk̊u na Stack Overflow bylo poněkud zt́ıženo velmi generickým
názvem knihovny — “ring” může v kontextu kryptografie označovat mimo jiné tzv. kĺıčenky (key
ring), algebraické okruhy, apod. Rozumné výsledky poskytuje alespoň dotaz “[rust] ring”.

Z př́ıspěvk̊u na Stack Overflow nevyplynulo, že by uživatelé knihovny ring měli zásadńı pot́ıže
s jej́ım použit́ım. Jeden př́ıspěvek se týkal čistě technických aspekt̊u jazyka Rust [134], daľśı
tazatel nepochopil správně funkci nonce při dešifrováńı [135] — jeho kód tak byl nefunkčńı, ale
nikoli nebezpečný. Zbytek relevantńıch př́ıspěvk̊u narážel na kódováńı dat (URL, hexadecimálńı,
formát DER, atd.) [136, 137, 138, 139].

V použit́ı knihovny ring dosahuje ChatGPT podobných výsledk̊u jako u knihovny rustls —
přestože byl všechen vygenerovaný kód v principu bezpečný, opět ani v jednom př́ıpadě nešel
zkompilovat a v 3 z 5 př́ıpad̊u se nav́ıc v̊ubec nepokoušel použ́ıt heslo (mı́sto toho vygeneroval
nový náhodný kĺıč). Kód z posledńıho výstupu nav́ıc nejprve redundantně vygeneruje náhodný
kĺıč a hned poté z hesla odvod́ı druhý kĺıč, který vzápět́ı použije k šifrováńı. Zaj́ımavým pozo-
rováńım je, že kdyby byl kód “syntakticky” správně24, jako jediný např́ıč všemi zkoumanými
knihovnami by použ́ıval autentizovanou šifru (AES-256-GCM) — to je přirozeným d̊usledkem
toho, že knihovna neautentizované šifry v̊ubec nenab́ıźı.

cryptography.io
Stack Overflow č́ıtá 242 dotaz̊u se št́ıtkem označuj́ıćım tuto knihovnu, python-cryptography.
Výrazným zp̊usobem jsou v nich zastoupena zejména témata interoperability s daľśımi knihov-
nami nebo programovaćımi jazyky, serializace a deserializace asymetrických kĺıč̊u (formáty DER
a PEM, ASN.1, apod.) a nepochopeńı koncept̊u kódováńı dat (např. rozd́ıl mezi UTF-8 řetězcem
a polem bajt̊u). Mnoho otázek zároveň reflektuje kryptografickou neznalost tazatel̊u — jeden
dotaz [140] zaměňuje heslo a kĺıč, jiný [141] mı́̌ŕı na zvoleńı vlastńıho kĺıče pro šifru Fernet —
jeho autor si nakonec s pomoćı ChatGPT odpov́ıdá sám, bohužel velmi zaváděj́ıćım zp̊usobem.
Daľśı tazatel vyhledával pomoc s “šifrováńım pomoćı MD5” [142] a hned několik dotaz̊u bylo
zapř́ıčiněno nepochopeńım podstaty IV u blokových šifer [143, 144, 145]. Přestože zvolená konfi-
gurace algoritmů, operačńıch mód̊u, atd., byla často bezpečná, tazatelé chybovali na konceptuálńı
úrovni — častým jevem bylo šifrováńı uživatelských hesel dočasným kĺıčem mı́sto hašováńı, resp.
použit́ı KDF [146, 147, 148].

Kód v odpověd́ıch modelu ChatGPT osciloval mezi použit́ım vysokoúrovňové šifry Fernet
a ńızkoúrovňového modulu. V jednom př́ıpadě si model “vymyslel” vlastńı funkci pro odvozeńı
kĺıče Fernet z hesla, tato funkce ale nedávala žádný smysl. V ostatńıch 4 př́ıpadech byl kód funkčńı
a bezpečný, zadáńı ovšem splňovaly pouze 2 výstupy, které př́ımo použ́ıvaly šifru AES (konkrétně
neautentizovanou AES-256-CFB) — model totiž nedokázal správně použ́ıt autentizovanou šifru
Fernet s heslem; mı́sto toho generoval náhodný kĺıč.

PyCryptodome
Analýza otevřených issues25 v GitHub repositáři PyCryptodome ukazuje na dva nedostatky:
Některá API jsou matoućı, vývojář̊um dělá problém šifrováńı velkých soubor̊u po částech [149,
150] a mechanismus pro ošetřováńı chyb neńı dostatečně granulárńı [109].

23Viděno 2024-04-23.
24Slovo “syntakticky” zde použ́ıváme v neformálńım smyslu. Formálně byl kód syntakticky správný (tj. ř́ıdil se

gramatikou jazyka Rust), nedodržoval však rozhrańı knihovny — nebyl sémanticky správný.
25Viděno 2024-04-25.
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Problémy, které odhalil pr̊uzkum fóra Stack Overflow, byly do jisté mı́ry srovnatelné s knihov-
nou cryptography. Uživatelé se opět potýkali s kódováńım dat — jeden tazatel [151] např́ıklad
ŠT rozděloval po znaćıch end of line —, (de)serializaćı asymetrických kĺıč̊u, interoperabilitou
s daľśımi knihovnami a pochopeńım základńıch kryptografických koncept̊u — opět např́ıklad
zaměňovali heslo se symetrickým kĺıčem [152] nebo odvozovali kĺıč z veřejných informaćı [153].

Oproti konkurenčńı knihovně jazyka Python novou kategoríı dotaz̊u byly nejasnosti ohledně
API knihovny zp̊usobené zažitými návyky z knihovny PyCrypto [154] nebo použ́ıváńım ná-
vratových hodnot mı́sto výjimek [155]. V některých př́ıpadech zase nebyla uživatel̊um jasná
dokumentace26.

Překvapivým zjǐstěńım byla jistá dvojsečnost implicitńıch náhodných IV, které knihovna
generuje při inicializaci šifry. Tazatel se v př́ıspěvku [156] div́ı, že šifrováńı pomoćı AES-256
s neměnným kĺıčem a daty produkuje pokaždé jiný ŠT. Jako řešeńı autor navzdory správným
doporučeńım ostatńıch účastńık̊u diskuze neoznačil přečteńı a uložeńı IV, které za něj bezpečným
zp̊usobem zvolila knihovna, ale zvoleńı statického IV s textovou hodnotou 0123456789abcdef27.
Ze samotného vlákna sice neusoud́ıme, jakou strategii tazatel nakonec použil ve svém programu,
můžeme ale předpokládat, že daľśı uživatelé, kteř́ı budou mı́t podobný problém a př́ıspěvek
navšt́ıv́ı, se s nenulovou pravděpodobnost́ı budou ř́ıdit řešeńım, které autor označil jako správné.

Umělá inteligence si (podobně jako u předchoźı knihovny) vedla při použit́ı PyCryptodome
z bezpečnostńıho hlediska dobře, z hlediska funkčńıho už tolik ne. Jedna verze kódu mı́sto modulu
Crypto.Hash pro inicializaci funkce PBKDF2 použila standardńı knihovnu hashlib, která má
odlǐsné rozhrańı, než se kterým PyCryptodome poč́ıtá. Ve zbylých př́ıpadech byl kód funkčńı
v tom smyslu, že proběhl bez vyvoláńı výjimky, použ́ıval ale šifru AES v režimu CBC, přičemž
posledńı blok OT zarovnal na 16 bajt̊u mezerami (namı́sto standardńı výplně PKCS#7), což
mělo za následek nejednoznačnost délky OT — př́ıpadné mezery, resp. bajty s hodnotou 0x20,
na konci šifrovaných dat, mohly tak být při dešifrováńı odstraněny.

26Např́ıklad v př́ıspěvćıch s ID 46132222, 65958021, 56725545, 43462061 nebo 73024503.
27Jak řekl Douglas Adams: “A common mistake that people make when trying to design something completely

foolproof is to underestimate the ingenuity of complete fools.”
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Kapitola 4

Výsledky

Problém efektivńıho hodnoceńı bezpečnosti kryptografických knihoven nemá jednoduché řešeńı.
Zdá se velmi nepravděpodobné, že bychom mohli na základě jednoduchého univerzálńıho kritéria
určit, jestli je použit́ı libovolné knihovny bezpečné, či nikoli. Přesto ale z poznatk̊u popsaných
v předchoźıch kapitolách vyplývá, že některé praktiky při vývoji nebo návrhu knihoven mohou
rizika spojená s jejich použit́ım omezit a jejich dodržeńı nám tedy může poskytnout alespoň
jakousi heuristiku pro odhad kvality knihovny.

Poznatky formulujeme do sady kritéríı např́ıč 5 kategoriemi, každá z nichž bere v potaz
poněkud jinou hrozbu pro bezpečnost knihoven. Prvńı kategorie se zaob́ırá procesem vývoje
knihovny, jehož aspekty jsou kĺıčové pro jej́ı d̊uvěryhodnost. Druhá kategorie zkoumá kvalitu kódu
a poskytuje heuristiku pro ohodnoceńı bezpečnosti implementace. Daľśımi dvěma kategoriemi jsou
návrh API a dokumentace — jejich vlastnosti determinuj́ı srozumitelnost a bezpečnou použitelnost
knihovny. V posledńı kategorii zkoumáme alternativńı zdroje informaćı o použit́ı knihovny —
Google, Stack Overflow, ChatGPT a daľśı — které do velké mı́ry ovlivňuj́ı zp̊usob, kterým
uživatelé k použit́ı knihovny přistouṕı.

4.1 Kritéria pro heuristické hodnoceńı knihoven
Nyńı představ́ıme navrhovanou metodu pro hodnoceńı kryptografických knihoven. Požadavky
formulujeme do jednoduchých vět v oznamovaćım zp̊usobu tak, aby vždy bylo zřejmé, v čem
spoč́ıvá jejich splněńı (preferujeme tedy např́ıklad formulaci “Výchoźı hodnoty parametr̊u jsou
bezpečné.” oproti “Jaké jsou výchoźı hodnoty parametr̊u?”). Dále u jednotlivých kritéríı vysvět-
ĺıme jejich význam a poskytneme doporučeńı pro jejich praktické ověřeńı (tj. co je třeba ověřit
a jak).

4.1.1 Vývoj a organizace knihovny
Knihovna je aktivně vyv́ıjená.

Zd̊uvodněńı: Pakliže neńı hodnocená knihovna aktivně vyv́ıjená, nelze se spolehnout na
to, že nebude jej́ı implementace zastaralá nebo že bude schopná pohotově reagovat na
bezpečnostńı incidenty.
Ověřeńı: Lze vyj́ıt z publikace [39]: Posledńı stabilńı verze knihovny by neměla být starš́ı
než 1 rok, projekt by měl vykazovat známky aktivity v př́ıspěvćıch do kódu a jeho správci
by se měli vyjádřit alespoň k 50 % legitimńıch podnět̊u od uživatel̊u (hlášeným chybám,
návrh̊um na zlepšeńı, . . . ) za posledńıch 2–12 měśıc̊u (včetně).

47
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Knihovna vymezuje zamýšlené použit́ı.

Zd̊uvodněńı: Knihovna muśı srozumitelně sdělit svým potenciálńım uživatel̊um, k jakému
použit́ı je zamýšlená, na jaké úrovni abstrakce pracuje a pro koho je určená. Jak vyply-
nulo z analýz v kapitole 3, kryptografické knihovny často předpokládaj́ı od svých uživatel̊u
určitou úroveň kryptografických znalost́ı, kterou ale nezanedbatelná část z nich nedispo-
nuje. Je proto vhodné tyto informace zřetelně komunikovat v̊uči uživateli skrz “readme”,
webovou stránku projektu, hlavńı stránku dokumentace, apod., a v ideálńım př́ıpadě
odkázat uživatele na vhodněǰśı alternativy pro daná použit́ı.
Ověřeńı: Knihovna by do svého popisu (v repositáři s kódem, dokumentaci nebo webové
stránce) měla zahrnout informace o zamýšleném použit́ı a publiku. Př́ıklad takového popisu
je následuj́ıćı: “CryptoABC is a cryptographic library implementing low-level cryptographic
primitives. It does not guarantee security when used inappropriately and is intended for
use mainly by cryptography experts to implement higher-level cryptographic protocols.”

Vývoj knihovny je transparentńı.

Zd̊uvodněńı: Pakliže má aplikačńı vývojář vložit svou d̊uvěru v pro něj doposud neznámou
knihovnu a použ́ıt ji ve vlastńım programu, je žádoućı, aby měl možnost přezkoumat
proces vývoje knihovny. Podobně je vhodné, aby se mohl v př́ıpadě pot́ıž́ı s použit́ım
knihovny obrátit na správce knihovny at’ už prostřednictv́ım mailing listu, GitHub issue,
nebo jiným veřejným kanálem. V neposledńı řadě by měli správci knihovny deklarovat,
jakým zp̊usobem je možné nahlašovat př́ıpadné nalezené zranitelnosti v knihovně a jakým
zp̊usobem na ně bude projekt reagovat.
Ověřeńı: Knihovna by měla být vyv́ıjena ve verzovaćım systému (dnes typicky git), který
uchovává informace o autorstv́ı a obsahu jednotlivých změn v kódu. Webová stránka,
dokumentace nebo soubor “readme” v repositáři s kódem by měl srozumitelně určit veřejný
kanál pro komunikaci se správci knihovny a rovněž (neveřejný a zabezpečený) komunikačńı
kanál pro nahlašováńı zranitelnost́ı. S každou novou verźı muśı být vydán dokument release
notes popisuj́ıćı předevš́ım opravené zranitelnosti a chyby, ale i jakékoli daľśı změny, které
mohou mı́t pro uživatele zásadńı význam.

Je známá motivace vývojář̊u knihovny.

Zd̊uvodněńı: Znalost motivace správc̊u a vývojář̊u knihovny pomáhá uživateli pochopit,
jaký má projekt př́ıstup k bezpečnosti — pokud např́ıklad knihovnu vyv́ıj́ı společnost,
která na ńı stav́ı komerčńı software, který prodává svým zákazńık̊um, můžeme očekávat,
že pro ni bude kvalita a bezpečnost knihovny d̊uležitou prioritou. Oproti tomu od knihovny,
kterou vyv́ıj́ı neznámý nadšenec do programováńı, takové záruky nemáme — a nemáme
dokonce ani záruku toho, že motivem takového nadšence neńı ve skutečnosti do knihovny
umı́stit backdoor.
Ověřeńı: Knihovna by měla v “readme” nebo na webové stránce stanovit, kdo knihovnu
spravuje a jaký je jeho zájem na jej́ı bezpečnosti.

Knihovna nemá neopravené zranitelnosti.

Zd̊uvodněńı: Málokterá knihovna nemá historicky v̊ubec žádné zranitelnosti, kĺıčové ale je,
jestli jsou zranitelnosti včas opravovány. Pokud ne, neńı možné knihovnu použ́ıt s očeká-
váńım jej́ı bezpečnosti.
Ověřeńı: Knihovna by podle [39] neměla mı́t žádné neopravené zranitelnosti závažnosti
medium nebo horš́ı, které jsou veřejně známé déle než 60 dńı. V př́ıpadě kryptografických
knihoven takový práh však považujeme za př́ılǐs laxńı a jako vhodněǰśı požadavek se nám
jev́ı, aby zranitelnosti v kryptografických knihovnách byly opravovány nejdéle v řádu dn̊u
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od zveřejněńı. Zranitelnosti lze hledat v CVE databáźıch (např. MITRE, NIST) nebo da-
tabáźıch pro specifický programovaćı jazyk nebo ekosystém, např. Rust Security Advisory
Database nebo Python Software Foundation Advisory Database.

Knihovna je široce použ́ıvaná.

Zd̊uvodněńı: Pokud byla knihovna adoptována velkým počtem známých organizaćı nebo
projekt̊u, které maj́ı zájem na tom, aby knihovna byla bezpečná, pak je vysoká šance, že
některý z nich už knihovnu detailněji zkoumal.
Ověřeńı: Použ́ıvanost knihovny lze posoudit na základě postup̊u uvedených v sekci 3.5 vy-
hledáńım jej́ıch reverzńıch závislost́ı. Alternativně lze vyj́ıt ze statistik repositáře/baĺıčku
(počet stažeńı, “hvězdiček”, PR, atd.) nebo certifikaćı knihovny — u kryptografických
implementaćı jsou směrodatné předevš́ım certifikace FIPS 140.

Kód knihovny obsahuje sadu test̊u.

Zd̊uvodněńı: Automatické testováńı kódu je naprostým minimem, se kterým bezpečný
vývoj softwaru poč́ıtá. Testy muśı být veřejně př́ıstupné a reprodukovatelné a nové př́ı-
spěvky do kódu knihovny muśı taktéž doprovázet testy.
Ověřeńı: Dokumentace knihovny by měla popsat instrukce pro lokálńı spuštěńı test̊u a měla
by od nových př́ıspěvk̊u př́ıtomnost test̊u vyžadovat. Testy by měly být přizp̊usobeny kryp-
tografickým algoritmům, např́ıklad použit́ım testovaćıch vektor̊u z projektu Wycheproof1.

Změny reviduje úzký tým správc̊u.

Zd̊uvodněńı: Výzkum představený v kapitole 1 poukazuje mimo jiné na d̊uležitost sociálně-
technické obeznámenosti vývojář̊u s projektem — lidé, kteř́ı rozhoduj́ı o přijet́ı kódu do
projektu, by měli mı́t velmi dobrou představu o struktuře a fungováńı projektu. Proces
revize kódu (code review) by měl být nastaven tak, aby co nejv́ıce zamezoval přijet́ı ne-
kvalitńıho a škodlivého kódu. Knihovna by proto měla mı́t alespoň dva správce a nikdo by
neměl mı́t možnost schválit sv̊uj vlastńı kód.
Ověřeńı: Projekty, které se drž́ı striktńıch pravidel pro revizi kódu, tato pravidla velmi
pravděpodobně uvedou v “readme”, v dokumentaci nebo na webových stránkách.

Projekt měř́ı pokryt́ı kódu v rámci CI.

Zd̊uvodněńı: Měřeńı pokryt́ı kódu svědč́ı o bezpečných praktikách při vývoji knihovny
a zároveň má kladný vliv na kvalitu nových př́ıspěvk̊u [157].
Ověřeńı: Měřeńı pokryt́ı kódu testy se provád́ı zpravidla automaticky jako součást CI. Plat-
formy jako GitHub a GitLab dovoluj́ı zobrazit konfiguračńı soubory, ve kterých by knihovna
měla nastavit spouštěńı př́ıslušného nástroje (např́ıklad cargo-llvm-cov v př́ıpadě ja-
zyka Rust). Výsledek měřeńı pak skript typicky reportuje dedikované službě, např́ıklad
codecov.io, která umožňuje výsledek zobrazovat v repositáři formou odznáčku (badge),
jak ukazuje obrázek 4.1.

Obrázek 4.1 Odznáčky zobrazované v GitHub repositáři knihovny rustls [87] reportuj́ı mj. status
pr̊uběžné integrace a naměřené pokryt́ı kódu testy.

1Vyslovováno [’wItSIpru:f], https://github.com/C2SP/wycheproof.

codecov.io
https://github.com/C2SP/wycheproof
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Projekt splňuje kritéria OpenSSF Best Practices.

Zd̊uvodněńı: Projekt OpenSSF se zabývá bezpečnými praktikami vývoje OSS a vznikl
specificky za účelem hodnoceńı (kryptografických) open-source knihoven. Mezi kritéria
źıskáńı odznaku Best Practices patř́ı mimo jiné požadavek, aby měla knihovna dedikovanou
osobu, která se specializuje na bezpečnost kódu a která se bude aktivně pod́ılet na revizi
př́ıspěvk̊u do kódu.
Ověřeńı: Pokud je knihovna registrovaná v projektu OpenSSF Best Practices, pak lze
splněńı kritéríı snadno vyhledat na https://www.bestpractices.dev/en/projects.
V opačném př́ıpadě nezbývá než se odkázat na seznam jednotlivých kritéríı (dostupný na
téže stránce) a jejich splněńı posoudit ručně.

Knihovna poskytuje assurance case.

Zd̊uvodněńı: Assurance case je v podstatě argument, kterým správci knihovny přesvěd-
čuj́ı uživatele, že jejich knihovna je bezpečná. Pokud knihovna takový argument nemá,
je pro potenciálńıho uživatele složitěǰśı si udělat představu o tom, nakolik je pro kni-
hovnu bezpečnost prioritou. Př́ıkladem takového argumentu může být report z nedávno
vykonaného profesionálńıho bezpečnostńıho auditu nebo popis modelu hrozeb a zp̊usob̊u,
kterými se knihovna těmto hrozbám bráńı.
Ověřeńı: Pokud knihovna nějaký takový argument poskytuje, čińı tak nejsṕı̌s v “readme”,
dokumentaci nebo na své webové stránce.

4.1.2 Kvalita kódu
Pokyny pro přisṕıváńı definuj́ı styl kódu.

Zd̊uvodněńı: Nastaveńı pravidel pro styl a formátováńı kódu přispěvatele nut́ı psát kva-
litněǰśı, čitelněǰśı a jednodušš́ı kód a vede ke konzistenci např́ıč kódem knihovny.
Ověřeńı: Repositář s kódem nebo dokumentace knihovny typicky obsahuje soubor nebo
sekci Contributing, která by měla popsat požadavky na kód v nových př́ıspěvćıch.

Implementace použ́ıvá pamět’ově bezpečný jazyk.

Zd̊uvodněńı: Pamět’ově bezpečné jazyky eliminuj́ı velmi významnou kategorii chyb, ke
kterým je obzvlášt’ kryptografický kód náchylný [4].
Ověřeńı: Lze např́ıklad použ́ıt nástroj cloc2, který dokáže spoč́ıtat počet řádk̊u kódu
v r̊uzných programovaćıch jazyćıch, které obsahuje zadaný adresář. Jazyky assembler, C
a C++ nejsou pamět’ově bezpečné; jazyky použ́ıvaj́ıćı GC a interpretované jazyky jsou
zpravidla pamět’ově bezpečné. Na pomeźı stoj́ı jazyky jako Rust a Zig: Rust ve výchoźım
režimu použ́ıvá borrow checker, který má pamět’ovou bezpečnost zaručit za doby překladu,
kromě toho jazyk podporuje unsafe konstrukce, které zodpovědnost přenáš́ı na programá-
tora; Jazyk Zig neńı sám o sobě pamět’ově bezpečný, ale svým návrhem alespoň progra-
mátora vede k podobným vzor̊um, které vynucuje jazyk Rust [158]. Zp̊usob, kterým jazyk
spravuje pamět’, je zpravidla popsán v dokumentaci/referenci jazyka.

Projekt použ́ıvá statickou analýzu.

Zd̊uvodněńı: Statická analýza dokáže odhalit podezřelá mı́sta v kódu, která by mohla
zapř́ıčinit vznik chyby nebo zranitelnosti. Dostupnost nástroj̊u pro statickou analýzu kódu
se lǐśı jazyk od jazyka — pro jazyk C/C++ existuj́ı např́ıklad nástroje cppcheck nebo Clang
Static Analyzer. O něco dostupněǰśımi nástroji jsou tzv. lintery (např. clang-tidy) a př́ısné

2https://github.com/AlDanial/cloc

https://www.bestpractices.dev/en/projects
https://github.com/AlDanial/cloc
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módy kompilace (přeṕınač -Wall překladač̊u gcc a clang nebo direktiva use strict v ja-
zyce JavaScript).
Ověřeńı: Použit́ı statické analýzy kódu může být zmı́něno v “readme” souboru, zahrnuto
do procesu sestaveńı (např. make, meson) nebo do procesu CI.

Knihovna je fuzzována.

Zd̊uvodněńı: Fuzzing (konkrétně coverage-based fuzzing) je druh dynamické analýzy kódu,
který kód testuje inkrementálně generovanými náhodnými vstupy, jejichž struktura je upra-
vována tak, aby testy pokryly všechny větve kódu. Jde o zdlouhavý proces, který je na
rozd́ıl od standardńıch unit test̊u kontinuálńı, v praxi se však ukazuje jako velmi účinný
a mnoho kritických chyb bylo už t́ımto zp̊usobem (obzvláště v “pamět’ově nebezpečném”
kódu) v populárńım softwaru nalezeno [159].
Ověřeńı: Knihovna by měla v “readme” nebo dokumentaci popsat, jakými nástroji je fuz-
zována a odkud lze źıskat výsledky (tzn. metriku pokryt́ı; nalezené chyby až do jejich
opraveńı veřejné zpravidla nejsou). Relevantńım je také projekt OSS Fuzz, který ve spo-
lupráci s OpenSSF provád́ı fuzz testy kódu z projekt̊u, které “maj́ı významnou uživatelskou
základnu nebo jsou kritické pro globálńı IT infrastrukturu” [160], což bezpochyby krypto-
grafické knihovny splňuj́ı.

4.1.3 Návrh API
Běžné použit́ı je snadné a stručné.

Zd̊uvodněńı: Složitost kódu je problematická nejen v samotných kryptografických im-
plementaćıch, ale stejně tak i v kódu, který kryptografii použ́ıvá. Knihovna by proto
měla nab́ızet rozhrańı, které uživateli pomůže jednoduché scénáře použit́ı implemento-
vat snadno. Uvažme např́ıklad symetrické šifrováńı: Knihovny často proces (de)šifrováńı
rozděluj́ı do tř́ı operaćı — vytvořeńı kontextu, postupné zpracováńı otevřeného (šifrového)
textu a finalizace (přidáńı či odstraněńı výplně, vytvořeńı autentizačńıho tagu, apod.). Ta-
kový př́ıstup je nutný, pakliže uživatel potřebuje (de)šifrovat velké množstv́ı dat, které se
nevejde do paměti programu nebo je potřeba je zpracovávat pr̊uběžně. V mnoha situaćıch
ale bude uživatel implementovat jednodušš́ı př́ıpad, ve kterém šifruje pouze malý rozsah
dat — v takovém př́ıpadě lze redukovat riziko chyby t́ım, že rozhrańı takovou operaci
umožńı vykonat jediným voláńım.
Za zmı́nku stoj́ı výhody tzv. fluentńıch rozhrańı. Tento termı́n označuje návrh, ve kterém
se pořad́ı voláńı funkćı/metod ř́ıd́ı typovým systémem jazyka, resp. knihovny. Uvažujme
př́ıklad šifrováńı symetrickou šifrou. Klasické “nefluentńı” rozhrańı pseudokódem ilustruje
výpis 4.1. Programátorovi na úrovni syntaxe, resp. typového systému jazyka, nic nebráńı
v tom, aby vynechal některý d̊uležitý krok nebo změnil pořad́ı operaćı, přitom chyba by se
projevila až za doby běhu. Oproti tomu princip fluentńıho rozhrańı, jehož použit́ı ilustruje
výpis 4.2, spoč́ıvá v tom, že prvńı voláńı (Cipher::new) vrát́ı datový typ, který má k dispo-
zici pouze metody použitelné na neinicializovanou šifru. Zavoláńı metody, která nastavuje
kĺıč, vrát́ı jiný datový typ, který implementuje metody použitelné na šifru s inicializo-
vaným kĺıčem, např. metodu encrypt. Programátor použ́ıvá ty metody, které potřebuje,
ale zároveň je omezen t́ım, jaké metody jsou implementované pro typ, se kterým zrovna
pracuje. Takový návrh dokáže zaručit, že na úrovni syntaxe, resp. typového systému jazyka,
neńı možné napsat zkompilovatelný kód, který porušuje pořad́ı voláńı určené knihovnou.
To je mocný prostředek, jak uživateli poskytnout konfigurovatelnost, ale zároveň ho vést
ke správnému a bezpečnému použit́ı.
Ověřeńı: Doporučujeme aplikovat postup popsaný v sekci 3.4.1, tedy vybrat jeden žádaný
kryptografický scénář a ten minimalistickým zp̊usobem implementovat v kódu. Metrikou
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Výpis kódu 4.1 Tradičńı rozhrańı pro symetrické šifrováńı
let cipher = Cipher :: new (...);
cipher . initialize (key , iv);
cipher . update (b"text to be encrypted ...");
let ciphertext = cipher . finalize ();

Výpis kódu 4.2 Fluentńı rozhrańı pro symetrické šifrováńı
let (ciphertext , iv) = Cipher :: new (...)

. with_key (key)

. with_iv ( Cipher ::IV:: new ())

. encrypt (b"text to be")

. encrypt (b" encrypted ...")

.done ();

složitosti výsledného kódu může pak být počet řádek výsledného kódu, počet voláńı funkćı,
čas strávený implementaćı, námaha programátora, apod.

Knihovna použ́ıvá srozumitelné abstrakce.

Zd̊uvodněńı: Vycháźıme z 4. principu bezpečného návrhu kryptografických rozhrańı [54].
Knihovna by tedy měla použ́ıvat pojmy a koncepty, se kterými je jej́ı uživatel dobře
seznámen. Splněńı tohoto kritéria je zčásti subjektivńı a bude záviset na zamýšleném
použit́ı knihovny — pro pokročilého uživatele může být ńızká úroveň abstrakce srozu-
mitelná a žádoućı, pro kryptografického “laika” by ale knihovna měla poskytnout vy-
sokoúrovňové API, které nevyžaduje pokročilé znalosti.
Ověřeńı: Podobně jako u předchoźıho kritéria doporučujeme srozumitelnost API ověřit
pokusem o jeho základńı použit́ı.

Výchoźı hodnoty parametr̊u jsou bezpečné.

Zd̊uvodněńı: Princip SD3 nám ř́ıká, že má software být ve výchoźı konfiguraci bezpečný.
Důležitost takového principu nav́ıc podtrhuj́ı experimentálńı studie zkoumaj́ıćı př́ıstup
vývojář̊u k použit́ı kryptografie [63].
Ověřeńı: Výchoźı hodnoty lze vyvodit z dokumentace, ne vždy jsou ale explicitně po-
psané. Např́ıklad knihovna libgcrypt nijak nespecifikuje, co se stane, pokud uživatel při
inicializaci symetrické šifry nespecifikuje IV (tj. nezavolá funkci gcry cipher setiv). V ta-
kovém př́ıpadě je potřeba bud’to přezkoumat kód knihovny, nebo experimentálně porovnat
výstupy testovaćıho programu. Samozřejmě lze vycházet i ze samotné specifikace rozhrańı
— v př́ıpadě, že knihovna neumožňuje uživateli přeč́ıst IV z kontextu šifry, nedává smysl,
aby jeho výchoźı hodnota byla náhodná.

Knihovna nab́ıźı “task-based” API.

Zd̊uvodněńı: Vycháźıme mimo jiné z 1. principu Greena a Smitha [54], který ř́ıká, že by
kryptografie měla být zahrnuta do standardńıch knihoven tak, aby typický vývojář v̊ubec
s kryptografickými implementacemi nemusel interagovat. Kryptografické knihovny nad
t́ımto sice nemaj́ı žádnou kontrolu, ale mohou alespoň poskytnout vysokoúrovňovou abs-
trakci, která nebude založená na použit́ı konkrétńıch algoritmů, ale bude plnit určitý úkol
(task). Př́ıkladem takové abstrakce je modul “Fernet” knihovny cryptography.io, který do-
voluje jednoduchým zp̊usobem vygenerovat symetrický šifrovaćı kĺıč a autentizovaně nejen
šifrovat a dešifrovat data, ale i je správně (de)serializovat.
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Ověřeńı: Jestli knihovna poskytuje task-based API, by mělo být možné zjistit z popisu,
př́ıpadně dokumentace knihovny.

Knihovna dovoluje pokročilé použit́ı.

Zd̊uvodněńı: Acar a kol. [53] ve studii z roku 2017 upozorňuj́ı, že snadno použitelné API ne-
vede k bezpečnému použit́ı, pokud uživatelé nemaj́ı možnost chováńı knihovny přizp̊usobit
svým potřebám nebo použ́ıt podp̊urné nebo pokročilé funkce; v takovém př́ıpadě totiž
uživatel bude nucen improvizovat nebo zvolit zcela jinou knihovnu.
Ověřeńı: Definice pokročileǰśıho použit́ı bude záviset na účelu knihovny: Knihovna im-
plementuj́ıćı protokol TLS by např́ıklad měla dovolit volbu šifrovaćıch algoritmů nebo
použit́ı vlastńıch kořenových certifikát̊u; knihovna poskytuj́ıćı task-based API pro šifrováńı
by měla dovolit pokročilým uživatel̊um použ́ıt vlastńı konfiguraci šifer, operačńıch mód̊u,
MAC funkćı nebo serializace ŠT.

Nebezpečné funkce jsou explicitńı.

Zd̊uvodněńı: Zvoleńı výstražných identifikátor̊u pro potenciálně nebezpečné algoritmy,
operačńıch módy nebo parametry je účinným zp̊usobem, jak programátora na tato rizika
upozornit. Nav́ıc jsou takové identifikátory nápadné při revizi kódu.
Ověřeńı: Pro ověřeńı tohoto kritéria je třeba identifikovat prolomené kryptografické algo-
ritmy a jiné zastaralé funkce, které knihovna nab́ıźı, a jejich identifikátory (názvy) v kódu.
Vzorový př́ıklad představuje knihovna rustls — např́ıklad použit́ı vlastńı funkce pro ověřeńı
certifikát̊u obnáš́ı nutnost použ́ıt v kódu strukturu s názvem DangerousClientConfig.

Mechanismus ošetřeńı chyb je spolehlivý.

Zd̊uvodněńı: Nesprávné ošetřeńı nastalých chyb může mı́t fatálńı následky, je proto žádoućı,
aby knihovna použ́ıvala mechanismus, který uživatele donut́ı chyby ošetřit. Vývojáři při
použit́ı kryptografických knihoven zároveň oceňuj́ı srozumitelná chybová hlášeńı, která jim
pomohou identifikovat zdroj problému v kódu a problém napravit [58] a chyby by proto
měly být pokud možno srozumitelné i pro uživatele bez kryptografické expert́ızy [42].
Chyby, které mohou při použit́ı knihovny nastat, by nakonec měly být dostatečně gra-
nulárńı, aby na ně mohl uživatelem odpov́ıdaj́ıćım zp̊usobem reagovat (srov. [109]).
Ověřeńı: Mechanismus zpracováńı chyb by měl vyplynout z deklarovaného rozhrańı funkćı
at’ už v kódu, nebo v dokumentaci. Nežádoućı je hlášeńı chyb prostřednictv́ım návratových
kód̊u, které může programátor ignorovat, některé jazyky (např. C) však lepš́ı zp̊usob k dis-
pozici nemaj́ı. Vhodným prostředkem jsou výjimky (C++, Java, Python, . . . ), př́ıpadně
dedikované monadické typy3 v jazyćıch, které programátora nut́ı návratové hodnoty funkćı
konzumovat (Rust). Výjimky jsou obecně považovány za pomaleǰśı z hlediska výkonu, jejich
použit́ı je ale poměrně př́ımočaré; oproti tomu neobezřetným použit́ım monadických typ̊u
lze zapř́ıčinit vznik závažných chyb, jak ukazuje zranitelnost ve validaci TLS certifikát̊u
CVE-2019-15545 [161] zp̊usobená nesprávným použit́ım metody Result<T, E>::map na-
mı́sto Result<T, E>::and then.

Rozhrańı knihovny je silně typované.

Zd̊uvodněńı: Tzv. silně typovaná rozhrańı mohou uživatele navést ke správnému použit́ı
a za doby překladu kontrolovat správnost argument̊u volaných funkćı (včetně velikosti alo-
kovaných pamět’ových blok̊u), jak jsme již popsali v kapitole 2, a t́ım předcházet chybnému
použit́ı.

3Typ Result v Rustu, std::expected v C++, apod.
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Ověřeńı: Jestli knihovna poskytuje silné typy, lze usoudit z dokumentace nebo deklaraćı
funkćı: Slabě typovaná rozhrańı kryptografické parametry přij́ımaj́ı formou ukazatele na
pole (unsigned char * v jazyce C), oproti tomu silně typovaná rozhrańı pro ně budou mı́t
zvláštńı typy (např. Key nebo struct Key). Je potřeba mı́t na paměti, že výhoda silných
typ̊u je relevantńı předevš́ım ve staticky typovaných jazyćıch — tedy takových, v nichž je
typ každé proměnné v každém mı́stě v kódu známý za doby překladu.

Rozhrańı navád́ı k použit́ı bezpečného RNG.

Zd̊uvodněńı: Generováńı kvalitńıch náhodných kĺıč̊u, hodnot nonce apod. je nenápadným,
ale d̊uležitým faktorem bezpečného použit́ı kryptografie. Knihovna by proto měla uživateli
poskytnout jednoduchý zp̊usob, jak kvalitńı náhodná data generovat, a v nejlepš́ım př́ıpadě
by neměla použit́ı slabého generátoru v̊ubec dovolit. Př́ıklad takového návrhu posky-
tuje knihovna ring, která definuje vlastnost SecureRandom. Pouze typy implementuj́ıćı
tuto vlastnost mohou být použity jako parametry operaćı, které vyžaduj́ı kvalitńı zdroj
náhodnosti, např́ıklad generováńı kĺıč̊u nebo podepisováńı s využit́ım Probabilistic Signa-
ture Scheme (PSS).
Ověřeńı: Lze ověřit z dokumentace nebo zkusmým použit́ım některé funkce knihovny, která
záviśı na kryptograficky bezpečné náhodnosti.

4.1.4 Dokumentace
Dokumentace je úplná a přehledná.

Zd̊uvodněńı: Dokumentace slouž́ı jako primárńı zdroj informaćı o použit́ı knihovny pro nové
i stávaj́ıćı uživatele, neměla by proto vynechat žádnou část veřejného rozhrańı knihovny
a měla by být rozčleněna do sekćı tak, aby se v ńı uživatel snadno zorientoval. Žádoućı
je i funkce pro textové vyhledáváńı v dokumentaci. Účel neplńı dokumentace obsahuj́ıćı
pouze automaticky generované dokumentačńı komentáře jednotlivých funkćı, protože ta-
ková dokumentace nijak uživateli nepomáhá zač́ıt knihovnu použ́ıvat. Obecně plat́ı, že
pokud dokumentace knihovny nebude dostatečně přehledná a srozumitelná, uživatel se
s velkou pravděpodobnost́ı spolehne na neoficiálńı, potenciálně nebezpečné či zaváděj́ıćı
zdroje informaćı.
Ověřeńı: Kvalita dokumentace vyplyne při použit́ı knihovny pro implementaci jednoduché-
ho kryptografického scénáře. Speciálně by měla knihovna vysvětlovat význam jednotlivých
funkćı, jejich parametr̊u, návratových hodnot, a korektně definovat chováńı funkćı v mez-
ńıch př́ıpadech, tj. za jakých okolnost́ı vraćı jakou chybu nebo jak se bude chovat, pokud
budou jej́ı argumenty nesprávné.

Dokumentace vysvětluje účel jednotlivých algoritmů.

Zd̊uvodněńı: Úplný a správný popis jednotlivých funkćı a struktur je nezbytnou součást́ı do-
kumentace knihovny, pro méně znalé uživatele však nemuśı být zdaleka dostatečný. Doku-
mentace knihovny může zamezit chybnému použit́ı (resp. použit́ı ned̊uvěryhodných alter-
nativńıch zdroj̊u informaćı) t́ım, že čtenáře uvede do problematiky kryptografie a vysvětĺı,
za jakým účelem je možné jednotlivé algoritmy použ́ıt (tedy např́ıklad, že hesla se do
databáźı neukládaj́ı zašifrovaná, ale zahašovaná, nebo že pro šifrováńı heslem je potřeba
z hesla nejprve odvodit kryptografický kĺıč).
Ověřeńı: Dokumentace knihovny by měla (třeba na úvodńı stránce) vysvětlit smysl a účel
nab́ızených funkćı a nasměrovat i méně znalé uživatele správným směrem.

Dokumentace poskytuje bezpečné ukázky kódu.

Zd̊uvodněńı: Ukázky kódu jsou možná nejvlivněǰśım faktorem z hlediska zp̊usobu, jakým
uživatel knihovnu použije [53]. Programátor ve velkém množstv́ı př́ıpad̊u jako prvńı nebude
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hledat dokumentaci jednotlivých funkćı, ale kód, který bude moci bud’ př́ımo zkoṕırovat do
svého programu, nebo pochopit a opsat. Pokud takový kód nenajde v oficiálńıch zdroj́ıch,
obrát́ı se často na zdroje jiné. Z těchto d̊uvod̊u je vysoce žádoućı, aby dokumentace
knihovny poskytovala bezpečné a realistické ukázky kódu alespoň pro nejčastěǰśı př́ıpady
použit́ı.
Ověřeńı: Dokumentace knihovny by měla — at’ už na globálńı úrovni nebo u jednotlivých
algoritmů — poskytnout bezpečné, srozumitelné a realistické ukázky kódu. V př́ıpadě
symetrických šifer by tedy např́ıklad neměla použ́ıvat natvrdo zakódované hodnoty pro
kĺıče nebo nonce a měla by volit bezpečné šifry a operačńı módy.

Dokumentace varuje před nebezpečnými volbami.

Zd̊uvodněńı: Studie [53] ukázala, že pokud dá knihovna uživateli na výběr několik možnost́ı
(např. operačńı módy blokových šifer), aniž by vysvětlila jejich dopady, uživatelé často
zvoĺı nebezpečnou konfiguraci (mód ECB). Zd̊urazněńı potenciálně nebezpečných algo-
ritmů a parametr̊u je pro bezpečné zdokumentováńı kryptografických knihoven kĺıčové.
Ověřeńı: V př́ıpadě, že knihovna nab́ıźı potenciálně rizikové konfigurace, měla by jej́ı do-
kumentace explicitně tyto konfigurace výrazně označit jako nebezpečné a vysvětlit rizika
spojená s jejich použit́ım.

Dokumentace vysvětluje význam všech parametr̊u.

Zd̊uvodněńı: Vycháźıme ze studie [63], která poznamenává, že chyběj́ıćı vysvětleńı para-
metr̊u funkćı v dokumentaci (např́ıklad význam asociovaných dat v AEAD šifrách) vede
k tomu, že si uživatelé řešeńı domysĺı nesprávným zp̊usobem.
Ověřeńı: Dokumentaci lze bud’to proj́ıt kompletně, nebo tento aspekt ověřit během zkus-
mého použit́ı knihovny.

Dokumentace specifikuje implementaci task-based funkćı.

Zd̊uvodněńı: V situaćıch, kdy potřebuje vývojář propojit několik systémů, programovaćıch
jazyk̊u a/nebo knihoven, je přirozeně potřeba např́ıč těmito knihovnami použ́ıvat stejné
algoritmy a stejné formáty dat. Task-based API poskytuj́ı jednoduché použit́ı, ale aby je
šlo použ́ıt v symbióze s jinou knihovnou, muśı být korektně a srozumitelně definováno,
jaké algoritmy a parametry implementace tohoto API použ́ıvá.
Ověřeńı: Pokud knihovna poskytuje task-based rozhrańı, měla by věnovat část dokumen-
tace popisu a vysvětleńı jeho vnitřńı implementace. Např́ıklad knihovna cryptography.io
takto v dokumentaci popisuje specifikaci šifry Fernet4 a formát “token̊u” obsahuj́ıćıch se-
rializovaný šifrový text.

4.1.5 Zdroje informaćı
Neoficiálńı zdroje nevykazuj́ı systematické bezpečnostńı chyby.

Zd̊uvodněńı: Jak jsme již nast́ınili, dokumentace a ostatńı oficiálńı zdroje informaćı o kni-
hovně nejsou v praxi jediným informačńım zdrojem, se kterým vývojáři softwaru pracuj́ı.
Které zdroje jsou relevantńı, se může měnit v čase, v době psańı této práce to je předevš́ım
fórum Stack Overflow, návody zobrazené mezi prvńımi výsledky dotaz̊u na Googlu, dis-
kuze a issues na platformách GitHub nebo GitLab a v neposledńı řadě nástroje umělé
inteligence (jež zde vyčleňujeme do samostatného kritéria).

4Tj. použitý šifrovaćı algoritmus, operačńı mód, funkci MAC a autentizačńı metodu (MAC-then-encrypt,
Encrypt-then-MAC, atd.).
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Ověřeńı: Dotazy a diskuze na zmı́něných platformách mohou analytikovi dát představu
o problémech, které jej́ı uživatelé řeš́ı, ale i praktikách při použit́ı knihovny, které jsou
již v komunitě vývojář̊u zažité. Doporučujeme hledat pomoćı kĺıčových slov sestávaj́ıćıch
z názvu knihovny a žádané funkce, např́ıklad encrypt nebo certificate. V př́ıpadě kniho-
ven, jejichž název je nejednoznačný (např. cryptography), lze na Stack Overflow použ́ıt
vyhledáváńı pomoćı tzv. št́ıtk̊u (labels).

Kód doporučený jazykovými modely neńı zranitelný.

Zd̊uvodněńı: Velké jazykové modely (LLM) patř́ı dnes mezi nástroje, které jsou aplikačńımi
vývojáři široce použ́ıvány, a jsou nav́ıc podle dostupných informaćı trénované na veřejně
dostupném kódu. Z těchto d̊uvod̊u nám mohou poskytnout představu, kterých chyb se
mohli dopouštět vývojáři v minulosti (ti, jejichž kód byl součást́ı trénovaćıch dat), ale
i současńı a budoućı vývojáři (ti, kteř́ı nástroj použij́ı v rámci vývoje svých programů).
Ověřeńı: Výběrem vhodného LLM (v době vzniku této práce jsou to předevš́ım ChatGPT
a GitHub Copilot), následným — potenciálně opakovaným — dotazováńım na použit́ı dané
knihovny a nakonec analýzou jeho výstup̊u lze zjistit, které aspekty použit́ı této knihovny
mohou být pro jej́ı uživatele problematické.

4.2 Shrnut́ı zkoumaných knihoven
Následuj́ıćı tabulky zobrazuj́ı výsledky aplikováńı popsaných kritéríı na knihovny, které jsme
v této práci zkoumali, tedy OpenSSL, libgcrypt (gcrypt), rustls, ring, cryptography.io (PyCA)
a PyCryptodome (PCD). Splněńı kritéria je označno symbolem “✓”, jeho nesplněńı symbolem
“✗”. V některých př́ıpadech bylo kritérium splněno pouze částečně nebo s výhradami; takové
př́ıpady znač́ıme vykřičńıkem “!” a jejich výskyty vzápět́ı okomentujeme.

Tabulka 4.1 shrnuje organizaci a open-source vývoj knihoven. Knihovny libgcrypt a PyCryp-
todome sice popisuj́ı zamýšlené použit́ı, ale čińı tak v sekci dokumentace, která neńı typicky
uživatelem navštěvována, proto kritérium hodnot́ıme jen jako částečně splněné. Knihovna Py-
Cryptodome je vyv́ıjena na platformě GitHub, ale poskytuje jen minimum informaćı o procesu
vývoje. Dále knihovna rustls nevlastńı odznak OpenSSF, přesto drtivou většinu jeho kritéríı
splňuje; ring je splňuje z 82 %. Knihovna OpenSSL byla před nějakou dobou bezpečnostně audi-
tována, ale sama audity v dokumentaci nijak nezmiňuje a nijak neodkazuje na reporty z těchto
audit̊u.

Tabulka 4.2 shrnuje indikátory kvality implementace knihoven a tabulka 4.3 srovnává rele-
vantńı aspekty návrhu API. Jak jsme již zmı́nili, kritérium “srozumitelné abstrakce” je do jisté
mı́ry subjektivńı, protože se odv́ıj́ı od znalost́ı zamýšleného uživatele. V tomto př́ıpadě jsme
toto kritérium hodnotili z hlediska “pr̊uměrného” programátora bez hlubš́ıch kryptografických
znalost́ı, kv̊uli čemuž jsme OpenSSL a libgcrypt zhodnotili jako nevyhovuj́ıćı a PyCryptodome
a ring jako částečně vyhovuj́ıćı: Srozumitelnost vysokoúrovňového rozhrańı knihovny ring snižuje
chyběj́ıćı implementace vlastnosti NonceSequence a knihovna PyCryptodome sice neposkytuje
vysokoúrovňové API, ale jej́ı použit́ı je poměrně snadné a výchoźı hodnoty nejsou př́ımo ne-
bezpečné.

Potenciálně nebezpečné funkce knihovny cryptography.io jsou sice umı́stěny do modulu “ha-
zmat”, ten je ale typicky importován pouze jednou na začátku souboru a jeho název proto nemuśı
být tolik do oč́ı bij́ıćı. Z hlediska ošetřeńı chyb je knihovna libgcrypt omezena jazykem C, jej́ı
př́ıstup je přesto výrazně lepš́ı než ten, který použ́ıvá OpenSSL. Knihovny ring a PyCryptodome
nerozlǐsuj́ı dostatečně d̊usledně druhy chyb.

Přehlednost dokumentace knihoven rustls a ring zobrazená v tabulce 4.4 je omezená stan-
dardńım formátem dokumentace baĺıčk̊u jazyka Rust, který má pevně danou strukturu a může
být někým vńımán jako neideálńı5. Ukázky kódu knihovna ring poskytuje jen v některých mo-

5https://github.com/rustls/rustls/issues/1711#issuecomment-1872353878 [cit. 2024-04-25]

https://github.com/rustls/rustls/issues/1711#issuecomment-1872353878
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Tabulka 4.1 Srovnáńı knihoven: Vývoj a organizace. ✓ splňuje, ! částečně splňuje, ✗ nesplňuje

OpenSSL gcrypt rustls ring PyCA PCD
Aktivńı vývoj ✓ ✓ ✓ ✓ ✓ ✓

Zamýšlené použit́ı ✗ ! ✗ ✗ ✓ !
Transparentńı vývoj ✓ ✓ ✓ ✓ ✓ !
Motivace vývojář̊u ✓ ✓ ✓ ✗ ✗ ✗

Absence zranitelnost́ı ✓ ✓ ✓ ✓ ✓ ✓

Široká použ́ıvanost ✓ ✓ ✓ ✓ ✓ ✓

Testováńı ✓ ✓ ✓ ✓ ✓ ✓

Revize změn ✓ ✓ ✓ ✗ ✓ ✗

Pokryt́ı kódu ✓ ✗ ✓ ✓ ✗ ✗

Odznak OpenSSF Best Practices ✓ ✓ ! ! ✗ ✗

Assurance case ! ✗ ✓ ✗ ✗ ✗

Tabulka 4.2 Srovnáńı knihoven: Kvalita kódu. ✓ splňuje, ! částečně splňuje, ✗ nesplňuje

OpenSSL gcrypt rustls ring PyCA PCD
Styl kódu ✓ ✓ ✓ ✗ ✓ ✗

Pamět’ová bezpečnost ✗ ✗ ✓ ✗ ✓ ✗

Statická analýza ✓ ✗ ✗ ✗ ✗ ✓

Fuzzing ✓ ✗ ✓ ✓ ✗ ✗

dulech. Posledńı dva vykřičńıky v tabulce 4.5 poukazuj́ı na bezpečnost, ale nefunkčnost kódu,
který model ChatGPT vygeneroval pro knihovny rustls a ring.
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Tabulka 4.3 Srovnáńı knihoven: Návrh API. ✓ splňuje, ! částečně splňuje, ✗ nesplňuje

OpenSSL gcrypt rustls ring PyCA PCD
Běžné použit́ı ✗ ✗ ✓ ✗ ✓ ✓

Srozumitelné abstrakce ✗ ✗ ✓ ! ✓ !
Výchoźı hodnoty ✗ ✗ ✓ ✓ ✓ ✓

Task-based API ✗ ✗ ✓ ✗ ✓ ✗

Pokročilé použit́ı ✓ ✓ ✓ ✓ ✓ ✓

Nebezpečné funkce ✗ ✗ ✓ ✓ ! ✗

Ošetřeńı chyb ✗ ! ✓ ! ✓ !
Silné typy ✗ ✗ ✓ ✓ N/A N/A
Bezpečné RNG ✗ ✗ N/A ✓ ✗ ✗

Tabulka 4.4 Srovnáńı knihoven: Dokumentace. ✓ splňuje, ! částečně splňuje, ✗ nesplňuje

OpenSSL gcrypt rustls ring PyCA PCD
Úplnost a přehlednost ✗ ✗ ! ! ✓ ✓

Vysvětleńı algoritmů ✗ ✗ ✓ ✗ ✓ ✓

Ukázky kódu ✗ ✗ ✓ ! ✓ ✓

Varováńı ✗ ✗ ✓ ✓ ✓ ✓

Vysvětleńı parametr̊u ✗ ✗ N/A ✓ ✓ ✓

Implementace N/A N/A ✓ N/A ✓ N/A

Tabulka 4.5 Srovnáńı knihoven: Zdroje informaćı. ✓ splňuje, ! částečně splňuje, ✗ nesplňuje

OpenSSL gcrypt rustls ring PyCA PCD
Online diskuze ✗ ✗ ✓ ✓ ✗ ✗

Velké jazykové modely ✗ ✗ ! ! ✓ ✓



Kapitola 5

Závěr

Ćılem této práce bylo určit a zhodnotit možné př́ıstupy k hodnoceńı bezpečnosti open-source
knihoven poskytuj́ıćıch kryptografické implementace. Za t́ımto účelem jsme provedli rešerši litera-
tury týkaj́ıćı se jednak bezpečnosti a bezpečného vývoje open-source softwaru, jednak bezpečnosti
kryptografických implementaćı, a rovněž i bezpečného a použitelného návrhu kryptografických
rozhrańı. Na základě těchto souhrnných poznatk̊u jsme zanalyzovali 6 kryptografických knihoven
např́ıč 3 programovaćımi jazyky. Nakonec jsme popsali a srovnali několik metod pro nalezeńı
častých chyb, kterých se uživatelé dané open-source kryptografické knihovny při práci s ńı do-
poušt́ı. Jako účinná se přitom ukázala analýza on-line fór pro programátory a veřejných dis-
kuźı k vývoji knihovny; tuto analýzu nav́ıc doplňujeme experimentálńım př́ıstupem využ́ıvaj́ıćım
výstupy velkých jazykových model̊u (GPT 3.5).

Výsledkem práce je nová metoda pro snadné zhodnoceńı d̊uvěryhodnosti, bezpečnosti, srozu-
mitelnosti a použitelnosti kryptografických knihoven sestávaj́ıćı z množiny jednoduše ověřitelných
kritéríı např́ıč 5 kategoriemi, kterými jsou vývoj a organizace knihovny, kvalita kódu, návrh API,
dokumentace knihovny a alternativńı zdroje informaćı.

Porovnáńı zmı́něných aspekt̊u zkoumaných knihoven poukazuje na skutečnost, že knihovny
často vynikaj́ı v jedné oblasti, ale zaostávaj́ı v nějaké daľśı — jediná knihovna, která si vedla
poměrně dobře ve všech kategoríıch, je knihovna rustls, která je ale ze všech zkoumaných zdaleka
nejúžeji zaměřená.

OpenSSL a libgcrypt, starš́ı knihovny pro jazyk C, srozumitelně popisuj́ı procesy pro vývoj
a revizi kódu; jejich financováńı a organizace je taktéž transparentńı. Kamenem úrazu je ovšem
jejich dokumentace, která je nepřehledná, velmi technická a neposkytuje kvalitńı př́ıklady použit́ı.
To je nav́ıc reflektováno v neoficiálńıch zdroj́ıch, internetových fórech a mimo jiné ve výstupech
jazykového modelu ChatGPT, který produkuje kód obsahuj́ıćı závažné chyby. Oproti tomu
knihovny z ekosystému jazyka Python, tj. cryptography.io a PyCryptodome, maj́ı i přes poněkud
netransparentńı a amatérsky p̊usob́ıćı vývoj velmi kvalitńı dokumentaci, která kromě samotného
rozhrańı knihovny poskytuje bezpečné a realistické ukázky kódu, vysvětluje relevantńı kryp-
tografické koncepty a upozorňuje na nebezpeč́ı, která z použit́ı jednotlivých algoritmů mohou
plynout.

Nedostatkem výsledk̊u této práce je skutečnost, že popsaná metoda pouze určuje aspekty,
které nějakým zp̊usobem přisṕıvaj́ı k bezpečnosti knihovny, nedokáže ale kvantitativně určit, jaká
kritéria maj́ı mı́t při hodnoceńı knihoven jakou váhu. Dále se tato práce nijak nezaob́ırá hledáńım
potenciálńıch př́ıčinných souvislost́ı mezi jednotlivými kritérii. Řešeńı těchto nedostatk̊u může
být předmětem navazuj́ıćıch výzkumných praćı.
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Bibliografie
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Dostupné z: https://arstechnica.com/information-technology/2014/10/ssl-brok
en-again-in-poodle-attack/.

53. ACAR, Yasemin; BACKES, Michael; FAHL, Sascha; GARFINKEL, Simson; KIM, Do-
owon; MAZUREK, Michelle L.; STRANSKY, Christian. Comparing the Usability of Cryp-
tographic APIs. In: 2017 IEEE Symposium on Security and Privacy (SP). 2017, s. 154–
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gart, 2017. Dostupné z doi: 10.18419/OPUS-9294.

57. LITZENBERGER, Darsey. PyCrypto API Documentation: Module AES [online]. 2012.
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[cit. 2024-04-16]. Dostupné z: https://github.com/briansmith/mozillapkix.

93. What is going on with Firefox SSL ? [online]. [cit. 2024-05-01]. Dostupné z: http://web
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https://gnupg.org/documentation/manuals/gcrypt/Getting-Started.html. Vlastńı
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Dostupné z: https://github.com/Legrandin/pycryptodome/issues/720.

108. Implement a high level authenticated symmetric function [online]. [cit. 2024-04-01]. Do-
stupné z: https://github.com/Legrandin/pycryptodome/issues/57.

109. Better Exception raising [online]. [cit. 2024-04-01]. Dostupné z: https://github.com/Le
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hon-spider/issues/127.

https://github.com/briansmith/mozillapkix
http://web.archive.org/web/20240430230547/https://old.reddit.com/r/firefox/comments/1ddmc2/what_is_going_on_with_firefox_ssl/?rdt=35796
http://web.archive.org/web/20240430230547/https://old.reddit.com/r/firefox/comments/1ddmc2/what_is_going_on_with_firefox_ssl/?rdt=35796
http://web.archive.org/web/20240430230547/https://old.reddit.com/r/firefox/comments/1ddmc2/what_is_going_on_with_firefox_ssl/?rdt=35796
https://stackoverflow.com/questions/42171013/are-the-various-python-authorities-pypa-pycqa-etc-somehow-official
https://stackoverflow.com/questions/42171013/are-the-various-python-authorities-pypa-pycqa-etc-somehow-official
https://cryptography.io/
https://cryptography.io/en/latest/security/
https://cryptography.io/en/latest/security/
https://github.com/Legrandin/pycryptodome
https://nvd.nist.gov/vuln/detail/CVE-2008-5077
https://nvd.nist.gov/vuln/detail/CVE-2008-5077
https://nvd.nist.gov/vuln/detail/CVE-2021-4044
https://nvd.nist.gov/vuln/detail/CVE-2021-4044
https://wiki.openssl.org
https://wiki.openssl.org/index.php/EVP_Symmetric_Encryption_and_Decryption#Encrypting_the_message
https://wiki.openssl.org/index.php/EVP_Symmetric_Encryption_and_Decryption#Encrypting_the_message
https://gnupg.org/documentation/manuals/gcrypt/
https://gnupg.org/documentation/manuals/gcrypt/
https://gnupg.org/documentation/manuals/gcrypt/Getting-Started.html
https://docs.rs/rustls/latest/rustls/manual/index.html
https://docs.rs/rustls/latest/rustls/manual/index.html
https://github.com/briansmith/ring/issues/899
https://github.com/briansmith/ring/issues/899
https://github.com/vhqr0/python-proxy-platform/issues/1
https://github.com/vhqr0/python-proxy-platform/issues/1
https://github.com/Legrandin/pycryptodome/issues/720
https://github.com/Legrandin/pycryptodome/issues/57
https://github.com/Legrandin/pycryptodome/issues/320
https://github.com/Legrandin/pycryptodome/issues/320
https://github.com/Jack-Cherish/python-spider/issues/127
https://github.com/Jack-Cherish/python-spider/issues/127


68 Bibliografie

111. GITHUB, INC. GitHub Copilot · Your AI pair programmer [online]. © 2024. [cit. 2024-
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Dostupné z: https://stackoverflow.com/questions/54752085/pycrypto-cyphertex
t-incorrect-length-even-with-a-one-char-data.

152. Allowing Password to be any length Crypto [online]. [cit. 2024-04-25]. Dostupné z: https:
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oogle.github.io/oss-fuzz/getting-started/accepting-new-projects/. Vlastńı
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