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Abstrakt

Open-source kryptografické knihovny jsou dnes standardnim prostfedkem pro zabezpeceni di-
gitalni komunikace. To z nich ¢ini kriticky ¢lanek bezpecnosti jednotlivych aplikaci, ale i soukromi
a bezpedi uzivateld vypocetni techniky obecné. Prirozené vyvstava otazka, jestli jsou takovéto
oteviené implementace kryptografickych algoritmu davéryhodné, bezpeéné a srozumitelné pro
vyvojare aplikaci. Za ucelem jejiho zodpovézeni v této praci nejprve shrnujeme relevantni lite-
raturu tykajici se bezpec¢nosti open-source softwaru, navrhu kryptografickych knihoven a zrani-
telného pouziti kryptografie. Dale provadime analyzu vybranych aspektii 6 populdrnich krypto-
grafickych knihoven a poznatky formulujeme do seznamu kritérii, s jehoz pomoci lze s rozumnym
usilim zhodnotit bezpecnostni aspekty vétsitho poctu kryptografickych knihoven. Vysledna me-
toda si klade za cil pomoci vyvojairim vybrat bezpecnou knihovnu vhodnou pro jejich pottreby,
nebo alespon redukovat pocet knihoven k hlubsimu zkoumani.

Klicova slova  kryptografie, kryptografické knihovny, open-source, bezpecnost softwaru, hod-
noceni bezpecnosti, lidské faktory, pouzitelnost, navrh API

Abstract

Open source cryptographic libraries represent the standard means of securing digital communi-
cations today. This places them in a critical position with respect to software security, but also
digital privacy and safety in general. A sensible concern arises regarding the extent to which
these open implementations of cryptographic algorithms can be deemed trustworthy, secure and
understandable by application developers. In this thesis, we first survey relevant literature on
open source software security, cryptographic library design and cryptographic misuse. We then
analyze key facets of 6 widely used cryptographic libraries and synthesize our findings into a set
of criteria for reasonably efficient evaluation of cryptographic libraries. The resulting method
aims to help developers choose a secure library suitable for their needs, or at least reduce the
number of candidates for in-depth analysis.

Keywords  cryptography, cryptographic libraries, open source, software security, security eva-
luation, human factors, usability, API design
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Uvod

A little bit of math can accomplish what
all the guns and barbed wire can’t:
a little bit of math can keep a secret.

E. Snowden, Permanent Record, 2019

Jen velmi tézko si dnes dokazeme predstavit zivot ve staroorientalnich riSich starovéké Mezo-
potamie. Prestoze tehdejsiho ¢lovéka pravdépodobné prilis netrapily otazky ochrany digitalniho
soukromi, pocitacové bezpecnosti nebo open-source kryptografie, mizeme i tak argumentovat, ze
uz v tehdejsim kazdodennim zivoté v jakési praptvodni podobé alespon s jednim kryptografickym
néastrojem do styku prichazel — tim nastrojem jsou pecete.

Pecet — vyndlez dokonce star$i nez samotné pismo — byla dlouh4 tisicileti pouzivdna kvili
nejméné dvéma uzitecnym funkcim, které primo souvisi s moderni kryptografii. Starsi z nich
je tzv. uzaviraci funkce. Uz ve starovéku byly pecetémi uzavirdny napt. dzbany s vinem nebo
olejem, ale i mistnosti nebo domy. Prakti¢nost takového pouziti peceti spocivala v jeho schopnosti
prokazat integritu uzaviraného objektu — dokud byla pecet na dzbanu s vinem neporusens, mohli
jste predpokladat, ze s obsahem dzbanu nebylo manipulovano a vino neni treba otravené; jakmile
jste do dzbanu vnikli, zanechali jste nevratnou, viditelnou stopu. [1]

Druhou podstatnou funkci peCeté byla funkce ovérovaci, kterou hojné vyuzivali panovnici
a statni aparaty. Kdyz napriklad sicilsky kral Fridrich II. v roce 1212 ¢eskému krali Pfemyslu
Otakarovi I. udélil privilegium dédi¢nosti jeho titulu, opatril slavnou listinu provadéjici tento akt
pecet{ ze zlata (neboli zlatou bulou), kterou jednoznaéné zaruéil jeji autenticitu. [1, 2]

S rozvojem gramotnosti v zapadni spole¢nosti byly peceté nakonec nahrazeny razitky a vlast-
noru¢nimi podpisy, které pro ovéreni pravnich dokumentt pouzivame dodnes. Tyto nastroje maji
ale jednu nevyhodu — nelze je dobfe pouzit pro ovéfovani digitélnich dat. ReSenim je zcela novy
ovérovaci prostredek zalozeny na asymetrické kryptografii, totiz digitdlni podpis.

Vsechny zminéné prostifedky pro ovérovani pravosti dokument jsou postavené na témze
predpokladu, Ze nemohou byt (jednoduse) zfalSovény. Zatimco peCeté a podpisy se spoléhaji
v néjakém smyslu na nezfalSovatelnost fyzickou, digitalni podpisy stoji zpravidla na matema-
tickém problému, ktery lidstvo nedokaze bez znalosti tajného klice efektivné vytesit, napriklad
faktorizacﬂ velmi velkych ¢isel nebo tzv. problému diskrétniho logaritmu. To z nich ¢ini mocny
nastroj — nezéalezi na tom, kolik penéz a technickych prostiedki mate, jestli jste prezident
nebo diktator; pokud neobjevite prevratny algoritmus, ktery by slozitost daného matematického
problému prolomil, podpis nezfalsujete.

Vedle integrity a autenticity zprav si kryptografie dava za cil zajistit jesté jednu velmi zadanou
vlastnost komunikace, kterou je jeji duvérnost. Duvérnost zpravy jednoduse znamena jeji nesro-

1Tj. rozklad slozeného &isla na jeho prvoéiselné délitele.
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zumitelnost pro neopravnénou treti stranu a dosahuje se ji typicky néjakym druhem sifrovani.
Historicka motivace pro studium sifer vychazi z vojenstvi — fimsti cisari pouzivali pro komuni-
kovani se svymi generaly jednoduché substitucni sifry, notoricky znama je Caesarova Sifra, ktera
nahradi kazdy znak zpravy znakem, ktery je v latinské abecedé o 3 mista ddl (A se prepiSe na
D, B na E, atd.); dalsi proslulou Sifrou je Enigma, za druhé svétové valky pouzivand nacistickym
Némeckem, k jejimuz vylusténi prispél stroj, ktery je dnes povazovan za predchidce modernich
poéitatti. Obzvlast v dnesni dobé je ale Sifrovan{ pouzivano i mimo vojenstvi a diplomacii jako
prostredek pro zabezpeceni digitdlni komunikace, ochranu osobnich dat, digitdlniho soukromi,
obchodnich tajemstvi, apod. [3]

Cilem predchozich odstavct bylo predevsim vyzdvihnout skute¢nost, ze problémy, které kryp-
tografie Tesi, nejsou nikterak slozité nebo nové — nové je jen to, ze misto kovovych peceti, zamka
z oceli a stroji Enigma pouzivame k utajeni a zabezpeceni informaci a digitdlni komunikace
nastroje, které nam dava algebra, teorie ¢isel a dalsi oblasti moderni matematiky. Pouziti mate-
matické kryptografie pro zabezpeceni informacnich a komunika¢nich systémii s sebou ale kromé
silnych bezpeénostnich zéruk nese i jednu nevyhodu: Kryptografie je slozitd [4, 5]. Navrhnout
kryptograficky protokol nebo algoritmus tak, aby byl skuteéné bezpetny a poskytoval zaruky,
které od kryptografie ocekavame, neni zdaleka jednoduché a vyzaduje dalekosdhlou expertizu. To
prirozené vede k jisté nerovnovaze: V dobé internetu a digitalni komunikace nelze potfebu krypto-
grafie precenit — témeér jakakoli webova aplikace dnes musi pouzivat kryptografické protokoly? )
aby ochréanila své uzivatele pred nemilosrdnymi tto¢niky, ktefl na internetu ¢ihaji. Takovych
aplikaci pfitom mohou byt miliony [6] a uzivatelq, jejichz soukromi a bezpedi zdvisi na kvalitni
kryptografii, potencidlné jesté vice. Oproti tomu expertt, ktefi jsou takové kvalitni kryptografické
algoritmy a protokoly schopni navrhnout, je relativné maélo.

V praxi je tento problém Tesen skrze standardizaci kryptografickych algoritmi a jejich otev-
fenou implementaci v kryptografickych km’hovndchm Kryptografické algoritmy (resp. protokoly)
navrzené experty jsou podrobeny recenzi védecké komunity a v pripadé, ze se osvédc¢i jako
bezpetné, standardizovany néjakou standardizacni autoritou (napt. Internet Engineering Task
Force, IETF). Zvefejnéné algoritmy pak muze kdokoli implementovat v néjakém programovacim
jazyce a zvefejnit je jako soucdst kryptografické knihovny. Aplikaéni vyvojari tak v disledku
nemusi algoritmus sami programovat, ale mohou pouzit nékterou dostupnou implementaci.

Vyse popsany model neni ani mimo oblast kryptografie v softwarovém vyvoji nic neobvyklého;
az 96 % dnesniho softwaru néjakym zpusobem na takovych sdilenych knihovndch zavisi [7].
Prirozenou otdzkou mize — a mélo by — byt, kdo takové verejné dostupné implementace tvori
a jestli jejich autoriim opravdu muzeme vérit, ze je tvori spravné a bezpecné. Relevanci takové
otazky podtrhuje bezpec¢nostni incident z leto$niho brezna, kdy byla nalezena zadni vrétk
v populdrnim (az vsudypfitomném) softwarovém balicku xz-utils [8], kterd byla pravdépodobné
do tohoto softwaru umisténa zdmérné jednim z jeho vyvojariu.

Casto slychany argument, ktery by pouzil dogmaticky zastance open-source kédu, tvrdi,
ze pokud je kdéd knihovny dostupny verejné vSem, pak se zakonité najde nékdo, kdo ma do-
stateéné kompetence v oboru informaéni bezpetnosti (pfipadné i zdjem na tom, aby byl produkt
bezpetny), zdrojovy kéd si precte, zhodnoti jej a pripadné upozorni na jeho bezpe¢nostni nedo-
statkyE S takovym argumentem se lze ale z pozice bezpeCnostniho analytika jen tézko spokojit,
obzvlast pak v pifpadé, Ze pfedmétem zkoumdnf je populdrni kryptografickd knihovna, na jejim?
kédu potencidlné zavisi soukromi a bezpeci milionti uzivatelt.

Jevi se proto jako vysoce zddouci nalézt obecnou metodu, na zédkladé které by bylo mozné
s rozumnym Usilim a nestrannosti zhodnotit kvalitu, bezpecnost a divéryhodnost dané knihovny

2(Ctenar je jisté prinejmensim z uzivatelského hlediska obeznédmen s protokolem HT'TPS, ktery spociva v obalent
HTTP komunikace kryptografickjym protokolem TLS.

3Softwarové knihovna je jednoduse kéd, ktery fesi néjakym zpiisobem &asto pouzivanou funkcionalitu a muze
byt proto opétovné pouzivan napri¢ programy.

4Zadni vritka, angl. backdoor, je oznateni pro mechanismus, ktery vyluéné jeho autorovi dovoluje pozdéji
obejit bezpecnostni mechanismy daného systému.

50statné v néjakém smyslu podobnym zplisobem byl objeven i zminény backdoor v xz-utils [9)].
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B Obrazek 1 Komiks umélce xked z roku 2020 s nazvem “Dependency” ilustruje kfehkost pouzivani
zévislosti ve vyvoji softwaru. [10]

a rozhodnout, jestli ma nebo nema byt v projektu pouzita, pripadné pod jakymi podminkami.
To je raison d’étre této prace.

Cile prace

Jednim z pfednich motivi pro vznik této prace byla ucCast na feSeni vyzkumného projektu
Nérodniho uradu pro kybernetickou a informacni bezpecnost, ktery se zabyval hodnocenim
bezpecnosti open-source kryptografickych knihoven a identifikaci rizik jejich pouzivani — k feseni
tohoto projektu prispivaji i bakaldrské prace Matéje Dousi [11] a Kirilla Leonova [12]. Cile této
prace, z velké ¢asti kopirujice cile zminéného projektu, zahrnuji:

1. provést resersi dostupnych informaci o moznych zpiisobech hodnoceni bezpecnosti open-
source kryptografickych knihoven, pripadné bezpec¢nosti pouze open-source knihoven, pouze
kryptografickych knihoven nebo softwaru obecné;

2. navrhnout zpusob, jak pro danou kryptografickou knihovnu identifikovat Casté chyby nebo
nepochopeni, se kterymi se uzivatelé pti praci s ni potykaji;

3. na zakladé téchto zjisténi formulovat sadu kritérii, podle kterych bude s rozumnym usilim
mozné zhodnotit knihovnu a pfipadné doporucit nebo nedoporucit jeji pouziti;

4. na vybranych open-source kryptografickych knihovnach demonstrovat ziskané vysledky.

Potteba takové metodiky vychédzi z pozorovani, Ze se nejevi jako proveditelné, aby kazda verze
kazdé jednotlivé knihovny implementujici kryptografické algoritmy byla kompletné bezpecnostné
auditovana a otestovana. Zaprvé by slo o aktivitu tak ¢asové, kognitivné a ekonomicky narocnou,
ze by jen malokdy pripadala v tvahu, zadruhé takovy postup nelze aplikovat, pokud analytik
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nedisponuje potiebnou expertizou. Nakonec by ani takovy pristup nemusel nutné pokryt vsechny
aspekty bezpecnosti knihovny, jako napriklad pravdépodobnost, Ze ji i dalsi uzivatel, ktery nezna
detailné jeji vnitini fungovani, bude schopny spravné pouzit.

Text této prace je ddle organizovan nésledujicim zptisobem. Kapitoly|1 a[2/uvedou ¢tendre do
problematiky bezpecnosti softwaru, resp. zranitelného pouziti kryptografie a jeho predchézeni,
a shrnou védecké poznatky v téchto oblastech. V kapitole |3 popiSeme vybrané kryptografické
knihovny a provedeme analyzu jejich relevantnich vlastnosti. Vyslednou metodu pro hodno-
ceni bezpecnosti kryptografickych knihoven popiSeme v kapitole [4] a vysledky préce shrneme
v zdvéreéné kapitole



Kapitola 1

Bezpecnost softwaru

Kryptografické knihovny spadaji — stejné jako spustitelné programy nebo webové aplikace —
pod obecnou definici softwaru. I pfes jejich mnoha specifika se na né proto vztahuji obecné
poznatky o bezpecnosti softwaru, které predstavime v této kapitole. Vzhledem k tomu, ze kéd
kryptografickych knihoven je navic zpravidla vefejny (tzv. open-source), vénujeme zvlastni po-
zornost pravé takto vyvijenému a publikovanému softwaru.

V ramci této kapitoly definujeme klicové pojmy, popiseme tradiéni pristupy k bezpecné-
mu vyvoji softwaru, a nasledné provedeme resersi literatury tykajici se bezpecnosti open-source
softwarovych projektu a jejich vyvoje.

1.1 Definice

Bezpetnost softwaru (SW) je pomérné Siroky a volné interpretovatelny pojem, je proto dilezité
ho — alespon pro ucely této prace — presné vymezit. V tomto textu vyjdeme predevsim z prace
autort D. LeBlanca a M. Howarda [1—3ﬂ a jejich definic zaloZenych na CIA modelu. Akronym
CIA v sobé zahrnuje tii ziddouci vlastnosti chrdnéného systému, totiz jeho duavérnost (C —
confidentiality), integritu (I — integrity) a dostupnost (A — availability).

» Definice 1.1 (Bezpecnostni zranitelnost). Bezpecnostni zranitelnost v softwaru (ddle jen
zranitelnost) je jakykoli jeho nedostatek, ktery umoznuje dtocnikovi ziskat neoprdvnény pristup
k uZivatelove systému, poskodit data v ném nebo zamezit jeho fungovdni.

» Definice 1.2 (Bezpecény software). Bezpedny je takovy software, ktery zajistuje divérnost,
integritu a dostupnost uzivatelskych dat a zdroven integritu a dostupnost vypocetnich prostredki
vlastnika nebo administratora systému. @]

Objevené softwarové zranitelnosti jsou zpravidla publikovany skrze projekt Common Vul-
nerabilities and Ezposures (CVE), ktery spravuje sdilenou databdzi zranitelnosti a je de facto
mezindrodnim standardem pro identifikaci zranitelnosti [TZL] Kromé unikatniho identifikdtoru
(CVE ID), ktery mé pravo udélit kterdkoli z partnerskych organizaci projektu CVE, je zrani-
telnostem Casto pridélovano hodnoceni Common Vulnerability Scoring System (CVSS), které na
skale od 0 do 10 hodnoti zavaznost dané zranitelnosti, a v nékterych pripadech identifikator Com-
mon Weakness Enumeration (CWE), ktery charakterizuje druh (programéatorské, konfiguraéni,
apod.) chyby, kterd danou zranitelnost zapticinila.
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1.2 Strategie pro zabezpeceni softwaru

V nésledujici ¢asti popiseme nékteré zpusoby, kterymi lze software zabezpecit, tj. odstranit jeho
zranitelnosti nebo jesté lépe jejich vzniku uz pri samotném vyvoji predchéazet.

LeBlanc a Howard [Z?)] doporucuji vyvojarskym tymum k bezpecnosti pristupovat proaktivneé.
Argumentuji, ze pokud se vyvojari nebudou zajimat o bezpecny vyvoj softwaru, pak jej nebu-
dou vyvijet bezpecné; podobné pokud nebudou organiza¢ni procesy spjaté s vyvojem zahrnovat
bezpecnostni praktiky, vysledny produkt nebude bezpetny. Spolecnost Microsoft tento piistup
implementuje skrz strategii SD? a framework Secure Development Lifecycle (SDL) .

1.2.1 SD?

Strategie SD? sestdva ze ti{ imperativii: Software ma byt bezpeény ve svém navrhu (secure by
design), ve svém vychozim nastaveni (secure by default) a m& umoziiovat snadnou a bezpeénou
adrzbu (secure in deployment). [13]

Bezpecény navrh

Prvni imperativ vychézi z poznatku, ze je jednodussi zabezpecit software, ktery je uz od zacatku
navrzen s ohledem na bezpecnost, nez ad hoc zptisobem opravovat zranitelnosti ve Spatné na-
vrzeném softwaru. V tymu vyvojara by proto méla byt dedikovand osoba dohliZejici na (a zod-
povidajici za) bezpecénost produktu; spolu s ndvrhem softwaru by mél byt popsdn model hrozeb
a produkt by mél byt alespon pred zvefejnénim bezpefnostné otestovan.

Bezpecny vychozi stav

Vychozi nastaveni softwaru mé byt bezpetné z prostého divodu, ze vétsina jeho uzivatelt ptijde
cestou nejmensiho odporu a zvoli pravé ta nastavent, ktera jsou v softwaru vychozi. (To plati nejen
o koncovych uzivatelich programi, ale i o vyvojarich pouzivajicich open-source knihovny, jak
uvidime pozdéji v této préci.) Proto se doporucuje ve vychozim stavu ponechat pouze minimdln{
pocet maximalné bezpecnych funkcionalit a zbytek pripadné nechat uzivatele doinstalovat nebo
je poskytnout v rezimu opt-in.

Bezpecna udrzba

Posledni pravidlo vychézi z pozorovani, ze prakticky zadny netrivialni software neni bezchybny
— v kazdém programu nebo knihovné bude dfive nebo pozdéji nalezena chyba s potencidlnimi
bezpectnostnimi dopady, a i kdyby ne, ikolem bezpeéného vyvoje softwaru je s takovou moznosti
pocitat. Proto je potieba zajistit jednoduchy, spolehlivy a bezpeény mechanismus, jak k uziva-
telim dopravit nové verze s opravenymi zranitelnostmi.

1.2.2 Secure Development Lifecycle

Metodika SDL ¢ésteéné vychazi z SD? a predstavuje strategii pro vyvoj softwaru, v niz je
diraz na bezpecnost produktu kladen uz od pocateéniho navrhu. SDL za timto tcelem defi-
nuje 12 bezpe¢nostnich praktik, které je v priubéhu vyvoje (ale i pfed jeho zac¢dtkem a po jeho
ukonéent, resp. po vydéni softwaru) tieba dodrzovat. [15]

Pied samotnym zaldtkem vyvoje radi SDL sezndmit ¢leny vyvojaiského tymu (véetné soft-
warovych architektd, produktovych manazeri, atd.) se zdkladni problematikou bezpecnosti soft-
waru, tj. s cili a zpusobem premysleni ttoénikt. Déle radi definovat bezpecnostni pozadavky
a metriky pro jejich pozdéjsi méreni a hodnoceni. Az poté maji byt navrzeny pozadavky na
funkce softwaru a na jejich zékladé navrzen model hrozeb (threat model).
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Doporuceni modelu SDL se strucné dotykaji i pouzivani kryptografie a rizik plynoucich
z pouziti softwarovych zavislosti: Volba kryptografickych standarda pouzitych pro zabezpeceni
dat a komunikace méa byt ponechdna na expertech a pro jejich implementaci mé byt zvolena
knihovna, kterd bude v pripadé potizi nebo vzniku bezpecnostniho incidentu snadno nahradi-
telna. Déle SDL radi fidit obecnd rizika spojend s pouzitim zavislosti tetich stran, pricemz se
odkazuje napf. na navod publikovany projektem SAFECode [16].

Co se tyce samotného procesu vyvoje SW, vyzaduje SDL stanoveni seznamu schvélenych
nastroji pro vyvoj, tzn. prekladact a jejich prepinaéu (napf. prisny rezim kompilace), statickych
analyzatoru, ndstrojui pro modelovani hrozeb, atd. V pribéhu vyvoje maji byt pouzivany techniky
statické a dynamické analyzy kodu a pred vydanim softwaru mé byt proveden penetracni test.

Poslednim aspektem bezpecného vyvoje jsou reakce na nové objevené bezpecnostni problémy
(incident response). Model SDL pozaduje urcit kontaktni osobu pro nahlasovéni incidenti a vy-
tvofit plan pro reakci na riuzné typy incidentli (véetné zranitelnosti v softwaru tfetich stran).

1.2.3 Dalsi bezpecnostni principy

Kromé konkrétnich strategii LeBlanc a Howard [13] popisuji nékolik obecnych bezpecénostnich
principi, kterymi je vhodné se pri vyvoji softwaru ridit. Patii mezi né mimo jiné:

= Vicedroviiova bezpecnost (nékdy téz vrstvend bezpecénost, angl. defence in depth): Tento
princip tvrdi, ze kazdy ochranny prvek jednou selze a proto bychom se neméli spoléhat pouze
na jeden bezpec¢nostni mechanismus, ale kombinovat jich nékolik.

= Odmitnuti bezpelnosti skrze neznalost (angl. security through obscurity): Utoénikova
neznalost systému nesmi byt jedinym prostiedkem jeho zabezpeceni. Skryti implementace
bezpecnostnich mechanismt muze jejich prolomeni ztizit, samotné k jejimu zabezpeceni ale
nestaci.

m Selhdni do bezpeéného mdédu: Pokud v softwaru dojde k chybé, jeji osetfeni by mélo
byt bezpecné. Reakce na chybu by navic neméla zbytecné prozradit prilis mnoho informaci
(prikladem zneuziti takové slabiny je napiiklad padding oracle attack na protokol TLS [17]).

1.3 Open-source a closed-source software

Poznatky z predchozich odstavcii jsou aplikovatelné na libovolny software, v této praci budeme
ale vénovat specidlni pozornost bezpecnosti a bezpecnému vyvoji predevsim jedné konkrétni tiidy
softwaru, ktery budeme oznacovat jako open-source a ktery nyni definujeme.

Open-source software

Pod anglickym terminem Open-Source Software (OSS), ¢esky software s otevrenym zdrojoviym
kédem, se obecné rozumi software, jehoz zdrojovy kéd je publikovany a vefejné pristupny (zpravi-
dla na internetu). Casto je takovy software bezplatny a dovoluje uzivatelim ho volné modifikovat
a redistribuovat [18], to se ale odviji od licence, pod kterou autofi sviij kod zvefejni, a samo o sobé
nesouvisi s tim, jestli je zdrojovy kéd vefejné pfistupny. V uzsim smyslu lze open-source soft-
ware chapat také jako software splnujici definici organizace Open Source Initiative, kterd kromé
otevieného zdrojového kédu od daného softwaru vyzaduje mimo jiné licenci dovolujici jeho ne-
omezenou a bezplatnou redistribuci a modifikaci [19]. Software spliiujici tuto definici je Casto
oznatovan jako Free Open-Source Software (FOSS, pfip. FLOSSF.).

IPismeno L v akronymu FLOSS oznacuje francouzské slovo libre, které mé ujasiiovat, e pojmem free software
se rozumi nikoli bezplatny software, ale svobodny software.
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Jednoznacné nejprominentnéjsim prinosem OSS v dnesni dobé je ekonomickd vyhodnost jeho
pouziti [20] — vyvojafi softwaru nemusi sami implementovat a testovat kazdou funkei, kterou
jejich program vyzaduje, ale mohou vyuzit open-source implementace béznych komponent, jako
je treba webovy server nebo knihovna pro manipulaci s obrazovymi daty. Prizkumy z roku
2017 ukdzaly, Ze na otevieném kédu celosvétové zdvisi az 96 % aplikaci a 80 % obchodnich
spolecnost{ [21]. Pfirozenym zdporem pouziti open-source softwaru je nevyhnutelnd skuteénost,
Ze tim vyvojar pristupuje na trust contract vaci spraveum této zavislosti, neboli védomé prijima
rizika, kterd z pouziti ciziho kédu plynou [20].

Closed-source software

Closed-source software je software, ktery neni open-source, tzn. jeho zdrojovy kod neni verejné
pristupny. Closed-source software muze a nemusi byt zpoplatnény a typicky je distribuovany
v podobé spustitelného bindrniho souboru [18].

éastym omylem je domnénka, ze u closed-source programu si uzivatel nemé moznost “precist
kéd”. Ve skuteénosti mé technicky znaly uzivatel i v pripadé closed-source software moznost kod
analyzovat pomoci technik disassemblovéani, ptip. dekompilace. Problém s timto pristupem je, ze
vysledkem takového procesu muze byt kéd na velmi nizké drovni abstrakee (napfiklad strojovy
kéd procesoru nebo bytecode interpretovatelny virtudlnim strojem) a navic muZe byt program
zamérné obfuskovany, aby porozuméni jeho kédu bylo co nejobtiznéjsi. Bezpochyby je analyza
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neni vSak nemozna.

1.4 Bezpecnost open-source softwaru

S open-source softwarem se kromé otevieného zdrojového kodu a permisivnich licenci poji i dalsi
specifika. Oproti “konvenénim” modelim vyvoje softwaru jsou open-source projekty rozmanitéjsi,
co se tyfe riznych typu vyvojovych procesu |22]. Vyvoj open-source softwaru Casto probihd
distribuované a podili se na ném velky pocet vyvojaria, kteri pochézeji z rozmanitych prostredi
a disponuji riznymi drovnémi expertizy [21]. Takovy model vyvoje OSS byva oznadovan jako
“trzistni” a je stavén do kontrastu s vyvojem “katedralovym”, ve kterém se na vyvoji podili
pouze mald, ale organizovand skupina vyvojaru [23].

Trzistni model, v némz na vyvoji softwaru spolupracuji lidé z celého svéta, s sebou ale prinasi
nové vyzvy s ohledem na bezpecnost. Duvéryhodnost open-source projekti zavisi na rtznych
socialné-technickych aspektech vyvoje, jako je expertiza vyvojaru, kvalita pouzitych nastroji,
dukladnost testovacich procesi a bezpecénd integrace nového kédu [24|, pficemz tyto aspekty
znalosti v open-source projektech, kterd muze byt problematicka v kontextu toho, ze prispévatelé
do OSS zaprvé nemusi mit potifebné znalosti pro identifikaci bezpecnostnich rizik a zadruhé
bezpetnost nebyva jejich hlavnim zdjmem [21].

Vzhledem ke kritické roli otevieného kédu v dnesnim svété a specifikim vyvojového pro-
cesu v open-source projektech je prirozené se ptat, nakolik je takto vyvijeny software bezpecny,
pripadné co k jeho bezpecnosti prispivé, nebo ji naopak skodi.

1.4.1 Open-source vs. closed-source

Otazka, kterou se akademicka debata zabyvala predevsim v nultych letech, mif{ na porovnani
bezpecnosti open-source a closed-source softwaru s cilem zjistit, jestli je jeden pTistup inherentné
bezpeénéjsi nez druhy [24].

Notorickym argumentem priznivcd open-source je mysSlenka, ktera byva oznacovéna jako
Linustiv zdkon [25]. Tento termin zavedl americky programétor Eric Raymond, ktery v eseji Ka-
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tedrdla a trZisté z roku 2001 piSe, Ze “pokud mdte dostatek oci, vSechny chyby jsou prihledné” [23].
Tim chce v zasadé Tict, ze pokud je kéd programu dostupny verejné vSem, pak se jisté najde
dostatek lidi s prislusnou expertizou, ktefi si kod prectou a najdou v ném pripadné chyby.

Druha strana debaty je k této myslence skepticka. Nékteri ji oponuji ve smyslu argumentu
“Ano, zdrojovy kdd je dostupny vsem, ale ¢te ho nékdo?” [26], jini se odkazuji na socidlné-
psychologicky jev difiize odpovédnosti a namitaji, ze predstava Linusova zdkona muze v mnoha
potencialnich recenzentech kédu vyvolat dojem, zZe kdéd revidoval uz nékdo jiny, a tim padem
to neni potfeba délat [25]. V neposledni fadé se nabizi argument, Ze zatimco o bezpeénostnich
analyticich Linustv zdkon s nadsizkou predpoklada, ze budou koéd studovat z dobroty srdce,
u skutecnych ttocniki si mizeme byt jisti, ze jejich motivace verejny kod studovat bude mnohem
konkrétnéjsi — totiz nalezené chyby, které mohou zneuzit pro vlastni zisk.

7 literarni reserse nevyplynulo zddné diivodné podezieni, ze by open-source software mél byt
ze “se obé strany [debaty] shoduji na tom, Ze otevieny kéd usnadriuje nalézdni zranitelnosti,
neshoduji se ale na tom, jaky to md vliv na bezpecnost”. Schryen a Kadura [26] poukazuji na
to, ze v jistém smyslu lze debatu redukovat na problém bezpecnosti skrze neznalost, kterou lze
dosledovat az ke Kerckhoffsové publikaci La cryptographie militaire [28] z roku 1883.

1.4.2 Indikatory bezpecnosti open-source kédu

Prestoze akademickd debata o (ne)bezpetnosti open-source softwaru nepfinesla konkrétni zavéry,
podle reportu organizace MITRE se uz v roce 2006 federdlni vlada Spojenych stati americkych
v rdmci své kritické infrastruktury spoléhala na vice nez 200 open-source balicki [29]. D4 se
tedy predpokladat, ze open-source software byl verejnosti prijat jako srovnatelné bezpecny jako
closed-source software, cemuz nasvédcuje dodnes pokracujici trend adopce open-source softwaru
soukromym i vefejnym sektorem.

Novéjsi literatura (cca od roku 2009 dal) se Castéji vénuje konkrétnim aspektiam, které
ovliviiuji bezpe¢nost OSS. Empiricky vyzkum z let 2011-2014 [30, 25] ukazuje, Ze Linustiv zdkon
ve vztahu k bezpeCnostnim zranitelnostem obecné neplati a dokonce v jistém smyslu odporuje
pozorované skutecnosti.

Clanek [30] z roku 2011 predstavuje model, ktery na zakladé statistik jednotlivych souborit
kédu dokédze s vysokou uspésnosti (> 80 %) predikovat, které soubory obsahuji zranitelny kéd.
Prediktory autori rozdéluji do tii kategorii: slozitost kodu, michani kédLE a aktivita vyvojara.
Vysledky demonstruji na dvou velkych open-source projektech, prohlize¢i Mozilla Firefox a jadie
opera¢niho systému Red Hat Enterprise Linux (RHEL).

= Slozitost k6du: Napri¢ akademickou debatou panuje shoda, Ze slozitost systémi je vyznam-
nym rizikem pro jejich bezpecénost [4,]30, 31]. Slozity kod se hiife spravuje, ¢te a testuje [32]
a je proto ocekavatelné, ze s rostouci slozitosti kédu bude rist pocet chyb a tedy i zranitelnosti.
To potvrzuji i empirické vysledky, podle nichz pozitivné koreluje se zranitelnostmi mj. pocet
radki kédu v souboru, pocet deklaraci a definovanych funkci, cyklomaticka slozitost kédu,
maximélni troven vnoreni kodu nebo také pocet vstupnich a vystupnich parametra funkci.

= Michani kédu: Tato kategorie metrik vychdzi ze zjisténi [33, |34], Ze s kazdou zménou
v kédu roste riziko vzniku zranitelnosti. Pouzité metriky méfi, kolik jednotek zmén (commitit)
a radkt zmén soubor ¢ita od svého vzniku a podobné kolik fadku kédu bylo do souboru od
jeho vzniku kumulativné pfidano. Vsechny tfi metriky v obou projektech pozitivné koreluji
se zranitelnym koédem.

= Aktivita vyvojart: Zranitelny kéd byl castéji obsazen v souborech obsahujicich kéd vét-
stho poctu vyvojara. Déle byl castéji zranitelny kod, do kterého prispivali vyvojari, kteri

2V angl. origindle code churn.
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zaroven prispivali do mnoha dalsich ¢dsti projektu. Jako posledni se ukéazalo byt rizikové,
kdyZ do kédu piispivali vyvojaii, ktefi nebyli pro sit prispévatell “centrélni’ﬁ.

Na popsanou studii navazuje o tfi roky pozdéji publikovany ¢lanek [25], ktery piimo adresuje
Linustiv zdkon a na open-source projektu Chromium zkouma4 vliv ditkkladnosti revize kédu a miry
“socidlné-technické obeznamenosti” vyvojaru s projektem na vyskyt zranitelnosti ve vydanych
verzich. Kromé zjisténi konzistentnich s predchozim vyzkumem dosli autoti k dalsim prekvapivym
vysledktm:

m Poclet recenzentt zmén: Soubory se zranitelnym kédem revidovalo vice lidi (pfepocteno
na fadku kédu), konkrétné revize od 3 a vice lidi vedla k zvysSenf rizika vyskytu zranitelnosti
téméi dvakrat. Autofi tuto metriku zvolili na zdkladé oficidlnich doporuceni pro prispivani
do projektu Chromium, kterda vychazeji ze “zkusenosti, zZe kdykoli kod reviduji 3 nebo vice
recenzenti, dochdzi k nejasnostem ohledné toho, kdo md v procesu jakou roli” [25].

Tento vysledek silné rozporuje tvrzeni Linusova zdkona a podporuje argument o diftzi od-
povédnosti. Otdzkou zistava, jestli se dd vztdhnout na open-source projekty obecné, nebo
jestli je zptisoben néjakym nezndmym specifikem projektu Chromium.

= Utastnici diskuzi nad zm&nami: Do diskuzi nad zranitelnym kédem se zapojovalo celkové
vice lidi, zaroven se ale méné casto zapojili ticastnici se zkuSenostmi se zranitelnym kédem
a jeho opravami. Autofi toto zjiSténi podkladaji presvéd¢ivou argumentaci — namitaji, ze
v projektu Chromium se zranitelnost vyskytla jen v necelych 5 % souborti, coZ znamena,
Ze prumeérny vyvojar se nemusel vibec za dobu svého pusobeni v projektu se zranitelnym
kédem potkat a v dlisledku nemusi mit dostatecnou expertizu k jeho odhaleni, i kdyz se revize
ziucastni. K podobnym zavérum, tedy ze vyvojari ¢asto nejsou dostatecné kvalifikovani na to,
aby odhalili bezpe¢nostni problémy v kodu, dosli i dalsi akademici [21, 26]. Zaroven ve svétle
takového argumentu neptisobi tak neintuitivné zjisténi jiné studie, Ze zkusSené&jsi vyvojari
Cast&ji prispivaji zranitelngym kdédem, nez vyvojafi méné zkuSeni [35]. Z téchto divodi je
podle autort potifeba, aby se do revizi zapojovali Gcastnici, ktefi maji konkrétni zkusenosti
se zranitelnym kédem a dokazou identifikovat rizikova mista.

= Dikladnost revizi: Dalsi metrika, kterou autotri uvazovali, byl podil “rychlych” revizi.
“Rychlost” revize byla definovana jako podil poc¢tu fadkt zmén v kodu a doby mezi otevienim
a schvalenim revize. Jako prdh autofi na zakladé predchozich studii voli rychlost 200 fadkt
za hodinu a argumentuji, ze pti vyssi rychlosti neni mozné diikladné revidovat vSechen kaod.

V tomto ptripadé byl vysledek opa¢ny, nez autori ¢ekali, tj. zranitelny kéd mél nizsi podil
rychlych revizi. Platnost tohoto vysledku nicméné ohrozuje skutecnost, ze “kalendaini” doba
zpracovani revizi nemusi odpovidat dobé, po kterou byla skute¢né odvadéna prace.

= Socialni vazby: Zranitelny kod méné casto revidovali lidé, ktefi uz v minulosti spolupraco-
vali s autorem kédu. Autofi pracuji s teorii, ze prispévatelé, ktefi na revizich kédu dlouhodobé
spolupracuji, jsou spolu schopni 1épe a efektivnéji komunikovat.

Tento socialni faktor byl zaroven statisticky vyhodnocen jako nejrizikovéjsi, lze se proto
domnivat, Ze i socidlni vazby vyvojaru hraji v bezpeéném vyvoji softwaru dilezitou roli.

Reserse literatury zabyvajici se vztahem mezi organizaci a financovanim vyvoje a bezpecnosti
softwaru ukézala, Ze tomuto tématu se vyzkum prili§ nevénuje. Kromé toho, ze obchodni model
projektu muze do velké miry vysvétlit motivaci vyvojarta knihovnu vyvijet, miazeme vsak rozumné
predpokladat predevsim to, ze organizace se stabilnim prijmem, které jsou schopné své vyvojare

3Sit vyvojait je definovand jako neorientovany graf: Vrcholy v ném odpovidaji jednotlivym vyvojiiam a mezi
dvéma vrcholy je hrana pravé tehdy, kdyz oba odpovidajici vyvojari prispéli alespon do jednoho spole¢ného
souboru. Centralita vyvojare v siti je popsana nékolika metrikami, jednou z nich je napf. stupen vrcholu.
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zaméstnat na plny tvazek, budou produkovat kvalitnéjsi kéd a predevsim pohotovéji reagovat
na bezpecnostni problémy nez projekty bez full-time vyvojara.

Tomu mimo jiné nasvédcéuje pripad kryptografické knihovny OpenSSL, kterou v roce 2014
zasdhla kritickd bezpecnostni zranitelnost CVE-2014-0160 znama téz jako Heartbleed. Zrani-
telnost se nachazela v implementaci protokolu TLS, resp. jeho rozsifeni s nidzvem Heartbeat,
a spocivala v preteCeni bufferu na haldé, které dovolovalo vzdalenému ttoénikovi ¢ist libovolné
mnozstvi paméti serveru [36]. Dopad této chyby byl kolosélni — podle nékterych odhadu ji byla
dotcena az polovina populdrnich webovych strdnek pouzivajicich protokol TLS [37].

Waldenova [31] analyza organizaéné-technickych zmén v organizaci projektu OpenSSL v ob-
dobi bezprostiedné po tomto incidentu taktéz podporuje domnénku, Ze financovani projektu
muze mit podstatny vliv na jeho bezpecnost. V dobé “pfed Heartbleedem” byl projekt OpenSSL
z hlediska vyvoje neaktivni, nezaméstnaval zddné vyvojare na plny tvazek a nemél nijak defi-
nované politiky pro reakce na bezpecnostni incidenty, vydavani novych verzi a podporu verzi
neaktudlnich. Po roce 2014 (v reakci na Heartbleed) se diky sponzorstvi iniciativy Open Source
Security Foundation (OpenSSF, diive Core Infrastructure Initiative, CII) povedlo tym vyvojara
rozsitit ze 2 na 15 (z nichz 4 se stali zaméstnanci na plny tivazek) a v nasledujicich letech byly for-
malizovany politiky pro prispivani do kédu, procesy pro opravovani bezpecnostnich zranitelnosti
i plan pro vydavani novych verzi. Projekt zavedl pozadavky na formatovani kédu, kod knihovny
byl zredukovéan a zptehlednén, byly adoptovany techniky métfeni pokryti kodu testy a knihovna
byla nékolikrat auditovana tifeti stranou — v roce 2016 iniciativou Open Crypto Audit Project
a pozdéji v roce 2019 neziskovou spole¢nosti Open Source Technology Improvement Fund. Oba
audity zahrnovaly manudlni revizi kédu a testovani technikou fuzzing. [31]

Iniciativa CII/OpenSSF zdroven nékolik mésicii po zvefejnéni zranitelnosti Heartbleed vy-
tvofila odznak (certifikaci) Best Practices Badge [38] sestavajici ze sady kritérii, jejichZ splnénim
open-source projekt prokazuje, ze dodrzuje dobré praktiky bezpecného Vyvojéz. OpenSSL tento
odznak ziskala zac¢dtkem roku 2016 [31]. Kritéria pro ziskdni odznaku jsou rozdélena do 6 kate-
gorif:

m Zakladni poZzadavky: Projekt musi byt aktivné udrzovany, srozumitelny a musi poskyt-
nout svym uzivatelim podstatné informace, tj. jak software pouzit, jakymi mechanismy lze
hlasit chyby nebo diskutovat nad zménami a jakym zptsobem je mozné do kédu prispét.
Software musi byt licencovan pod licenci typu FLOSS, musi byt zdokumentovany a webové
stranky projektu musi podporovat TLS.

= Sprava verzovani / zmén v kédu: Projekt musi mit vefejny repozitaf v néjakém verzo-
vacim systému (napf. git) a u kazdé zmény musi byt zaznamenéno, kdo a kdy zménu provedl
a v cem zména spocivala. Kazda verze softwaru vydana pro Siroké pouziti musi mit prifrazeny
unikatni identifikator, napt. podle metody sémantického verzovz’mig . Kazdé vydani softwaru
musi doprovazet release notes, tj. dokument vysvétlujici dtlezité zmény oproti predchozi
verzi, jejich dopad pro uzivatele prechazejici na novou verzi a specidlné vSechny bezpecnostni
zranitelnosti, které nova verze opravuje a které v dobé publikace maji verejny identifikator
(napf. identifikdtor CVE).

= Proces nahlasovani chyb: Projekt musi uzivatelim zptistupnit mechanismus pro nahla-
Sovani chyb a spravci se mus{ vyjadrit alespon k 50 % prispévku za poslednich 2 az 12 mésicu
(véetnd).
Stejné tak musi byt zdokumentovany proces pro nahlasovani bezpecnostnich zranitelnosti,

ktery by navic, pokud to jde, mél byt nevefejny (napiiklad skrze web pouzivajici TLS nebo
e-mailem zaSifrovanym pomoci OpenPGP).

4 Aktudlni seznam viech projektil, které odznak ziskaly nebo ho maji v imyslu ziskat, je k dispozici na https:
//www.bestpractices.dev/en/projects [cit. 2024-03-27].
Shttps://semver.org/lang/cs/ [cit. 2024-03-28].
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= Kvalita: Pokud je potreba software pfed pouzitim sestavit, pak musi projekt podporovat
automatické sestavovani ze zdrojového kédu (napt. Make, CMake, Maven, ...). Déle musi
projekt obsahovat alespon jednu sadu automatickych testd pristupnych taktéz pod FLOSS
licenci a projekt musi poskytovat srozumitelny navod pro jeji spusténi.

Projekt musi od novych prispévka do kédu vyzadovat pridani odpovidajicich testi do sady
automatickych testi a musi prokazovat, ze pii nedavnych zménach byla definovana testovaci
politika dodrzovéna.

oz

U jazyki, které to podporuji, musi projekt pouzivat “piisny” (nékdy téz “bezpetny”) mod
kompilace (napf. pfepina¢ -Wall v prekladacich gee a clang nebo direktiva use strict v ja-
zyce JavaScript) nebo pfipadné pouZivat externi ndstroj pro kontrolu kédu (tzv. linter).
Varovani produkovana témito nastroji by méla byt adresovana, tzn. opravena nebo oznacena
za falesna pozitiva.

= Bezpecnost: Projekt musi mit alespon jednoho ¢lena, ktery ma zkusenosti s bezpetnym
vyvojem softwaru. (Tento pozadavek je v dokumentu [38] podrobné rozepsan.)

Pokud projekt neni primarné implementaci kryptografie, pak by nemél pouzivat vlastni im-
plementace kryptografickych algoritmu, ale mél by pouzit algoritmy, které byly zverejnény
a prezkoumany experty na kryptografii. Vychozi nastaveni softwaru nesmi pouzivat zastaralé
algoritmy (napt. MD5, SHA-1, RC4, DES), ledaZe je takovy algoritmus zamérné pouZity pro
interoperabilitu se starsim protokolem.

Distribuce softwaru musi zamezovat Gtoktm typu man-in-the-middle (MitM) a musi zarudit
autenticitu kontrolnich souctt.

Projekt nesmi obsahovat neopravené zranitelnosti vaznosti medium nebo vyssi, které jsou
verejné znamé déle nez 60 dni.

m Analyza kédu: Odznak vyzaduje pouziti nastroje pro statickou analyzu kédu pred kazdym
vefejnym vydanim nové verze, pokud je takovy néstroj pro dany programovaci jazyk volné
dostupny.

Daéle doporucuje pouziti dynamické analyzy, napt. v podobé fuzzovdni, obzvlasté u softwaru
napsaného v jazyku, ktery nezaruéuje pamétovou bezpeénost, napt. C a C+-+.

Organizace OpenSSF také neddvno publikovala “stru¢nou ptirucku pro hodnoceni open-
source softwaru” (Concise Guide for Evaluating Open Source Software) [39], ve které je v deseti
bodech shrnuto, co mize vyvojar pii vybéru open-source softwaru udélat, aby se presvédcil, ze
zévislost, kterou ma v tmyslu pridat do svého projektu, neni rizikova. Z jejich doporuceni stoji
za zminku predevsim nésledujici body:

m Pouziti jen nutnych zavislosti: Strucné receno prirucka radi nepridavat zavislosti, pokud
to nenf nutné (napiiklad pokud stejnou funkcionalitu nabizi bali¢ek, na kterém projekt uz
zavisi nepiimo). Tato rada je v souladu s obecnym principem softwarové bezpeénosti, totiz
ze vic kédu prirozené zvysuje plochu pro tok a riziko vyskytu zranitelnosti.

= Aktivni sprava/vyvoj projektu: Pokud je potencidlni zdvislost zanedbdvana svymi au-
tory ¢i spravei, pak je pfirozené vysoké riziko, ze bude zastarald a/nebo nebude schopnd
pohotové reagovat na bezpecnostni nalezy.

m Dtiraz na bezpecnost: Priirucka radi zkontrolovat, ze davaji vyvojari potencialni zavislosti
dostatecné tsili do principii bezpecného vyvoje, jako jsou automatické testy, mechanismy
branch protection, atd. Pfirucka nabizi heuristiky, podle kterych se da usoudit, nakolik se
vyvojari drzi dobrych praktik.
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= Bezpecnost pouziti: Dokument radi vyhnout se softwaru, ktery ve vychozim nastaveni
nepouziva bezpecnostni funkce, napf. ifrované HTTPS vs. nesifrované (a neautentizované)
HTTP, a také softwaru, ktery v dokumentaci nevysvétluje, jak jej ma uzivatel bezpecné
pouzit.

= Hodnoceni kédu: Autofi radi stru¢né zhodnotit zdrojovy kéd a ujistit se napriklad, ze
kéd neni netplny (neobsahuje ptilis mnoho “TODO” komentéit indikujicich nedokonéenou
nebo netplnou implementaci), Ze statickd analyza kédu neodhali zdvazné problémy, nebo ze
Ize alespon z nedavnych zmén v kédu usoudit, Ze je vénovano néjaké usili tomu, aby byl kéd
bezpecny.

V této kapitole jsme shrnuli zdkladni akademické poznatky z oblasti bezpecnosti softwaru,
pricemz jsme se zamérili specidlné na software vyvijeny v trzistnim modelu open-source. Jako
podstatné se ukazuje pristupovat k bezpecnosti proaktivné, dopredu planovat reakce na bezpec-
nostni incidenty, dodrzovat znamé bezpecnostni principy, mit vyvojarsky tym, ktery je dobie
seznamen s projektem, pise prehledny a kvalitni kéd, ktery pravidelné a systematicky testuje,
a zaclenit do procesu vyvoje experta na bezpecnost kodu, ktery se bude podilet na revizi zmén
v kédu a bude rucit za bezpecnost vysledného softwaru.

V nasledujici kapitole uvedeme ¢tenare do druhé vyznamné oblasti zajmu této prace, totiz
do problematiky kryptografie a jejiho bezpecného pouziti.
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Kapitola 2

Bezpecné pouziti kryptografie

Prestoze jsou dnes pouzivané kryptografické algoritmy bezpecéné v teorii, nemusi to nutné zname-
nat, ze jsou vzdy bezpecné i v praxi. Kryptografie je obzvlasté naroénd na spravnou implemen-
kryptografie vyzaduje od programatora specifické znalosti a je proto obzvlasté nachylna na vznik
zranitelnosti, které mohou mit v tomto pripadé naprosto devastujici nasledky. Stfredni doba mezi
vznikem a opravou zranitelnosti v kryptografickych implementacich se navic pohybuje v fadu
jednotek let, coz dava ttoénikiim pomeérné Siroké ¢asové okno na jejich nalezeni a zneuziti. @

Ani bezpec¢né implementace kryptografickych algoritmt bez jakychkoli zranitelnosti ale nejsou
postacujici podminkou pro bezpecné pouziti kryptografie v softwaru. Naopak se ukazuje, ze nej-
prominentnéjsim bezpec¢nostnim problémem souvisejicim s kryptografii nejsou zranitelné imple-
mentace kryptografickych algoritm, ale situace, kdy vyvojar pouzije spravné implementovany
kryptograficky algoritmus Spatnym zpusobem [470] — takové pripady mély mezi lety 2011-2014
na svédom{ az 83 % kryptografickych zranitelnosti v databdzich CVE @ Komplexni rozhrani
kryptografickych knihoven jsou ¢asto pro vyvojare nesrozumitelna @ a to vede k vysokému poctu
pripadu zranitelného pouziti kryptografie v softwaru m V roce 2019 naptiklad bylo zjisténo, ze
pres 72 % open-source projekti v jazyce Java alespori jednim zpusobem chybné pracuje s krypto-
grafii [@ K podobné znepokojivym zavérim dochézi studie zranitelnosti v aplikacich pro systém
Android @ a mnoho dalsich (stru¢ny prehled poskytuji Luo a kol. ) Nabizi se tedy otazka,
jestli mohou kryptografické knihovny (napiiklad kvalitou své dokumentace, ndvrhem rozhrani,
atd.) chybnému pouziti ze strany svych uzivatelt predchédzet.

2.1 Kryptograficka primitiva a kryptografické protokoly

Nez shrneme zjistén{ ziskana literdrni reSersi problematiky bezpetného (resp. zranitelného) po-
uziti kryptografie v kédu, pripomeneme pro ¢tenarovo pohodli nékteré zakladni kryptografické
algoritmy bézné pouzivané v dnesnich aplikacich a nékteré jejich dtlezité charakteristiky rele-
vantni pro jejich bezpetné pouziti. Tyto kryptografické algoritmy lze zjednodusené rozdélit na
dvé kategorie: Prvni kategorii jsou kryptograficka primitiva, tedy jakési stavebni kameny kryp-
tografie, druhou jsou kryptografické protokoly, tj. uplné specifikace zabezpecené komunikace.

Symetricka Sifra a jeji autentizace

Symetricka sifra je kryptografické primitivum slouzici k utajeni informace. Toho dosahuje sifro-
vaci transformaci, kterd pomoci tajného klice prevadi otevieny text (OT) na Sifrovy text (éT),
a k ni inverzni desifrovaci transformaci. Ta pro dspésné deSifrovani zpravy vyzaduje v pripadé
symetrické Sifry pouziti téhoz klice, kterym byla zprava zasifrovana.
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B Obrazek 2.1 Zaé¢lenéni kryptografie do softwarového vyvoje podcetiuje rozdil mezi expertizou kryp-
tografu a vyvojaru. Prevzato z m

Zékladni vlastnosti, kterou od dnesnich symetrickych sifer ocekdvame, je IND-CPA neboli
nerozlisitelnost pri utoku s vgbérem otevreného textu (angl. indistinguishability under chosen-
plaintext attack):

» Definice 2.1 (IND-CPA). Viastnost IND-CPA symetrické Sifry je definovdna jako neschop-
nost pomysiného nepritele uspét v ndsledujici hre:

Nepritel libovolné zvoli dva OT, které jsou nasledné zasifroviny (stejngm) nezndmym klicem.
Ddle md nepritel k dispozici Sifrovaci ortikuhmﬁ (ale ne samotny klic). Pokud nepritel ani v takové

situaci prokazatelné nedokdze s vgyznamnou pravdépodobnosti rozeznat, ktery ST prislusi kterému
OT, pak o sifre Fekneme, Ze je IND-CPA. [}0]

Dnes pouzivané konstrukce symetrickych sSifer, které jsou schopné za uré¢itych podminek tuto
vlastnost zarucit, rozdélujeme na Sifry proudové a blokové.

Proudové sifry z klice pevné velikosti deterministicky generuji posloupnost hesla (v angli¢ting
keystream), kterd uréuje transformace jednotlivych znaku pfi Sifrovan{ a desifrovan{ zprdvy. Aby
sifra splnila vlastnost IND-CPA, je ale potfeba zajistit, ze pri opakovaném pouziti stejného
sifrovaciho klice nedojde k vygenerovani totozné posloupnosti hesla a tedy totoznych substituci.
Za timto ucelem do vlastniho Sifrovaciho a desifrovaciho algoritmu vstupuje zpravidla kromé klice
a OT/ST jesté inicializacni vektor (IV) — nepfedvidatelnd jednordzové hodnota (number used
once neboli zkrécené nonce), kterd zarucuje jedineénost posloupnosti hesel napfi¢ Sifrovanimi.
adresatovi predan spolu s Sifrovym textem.

Blokové Sifry na rozdil od téch proudovych negeneruji nekone¢nou posloupnost hesla; krypto-
analyze brani tak, Ze zprdavu Sifruji po blocich vétsiho poétu znakt najednou (dnes nejcastéji 128
bitt, tj. 16 bajti). Vzhledem k tomu, ze (de)Sifrovaci transformace bloku zavisi pouze na kli¢i,
pro dosazeni IND-CPA nestaci zpravu jednoduse rozdélit na bloky prislusné velikosti a kazdy

1Orakulum je v informatice obecné termin pro stroj s nezndmou implementaci, ktery se ale chové determinis-
ticky, tj. na dany vstup vzdy odpovi stejnym vystupem. Sifrovaci ordkulum tedy umoznuje nepfiteli zasifrovat
libovolny otevieny text bez prozrazeni tajného klice.
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blok zasifrovat zvlast. Uvazme napiiklad blokovou sifru nad éeskou abecedou s mezerou a inter-
punkci, velikost bloku 4 znaky a otevieny text ZDAR, NAZDAR. Sifrovani by probéhlo zv1ast nad
bloky “ZDAR”, ¢, NA” a “ZDAR” — to znamend, ze prvni a posledni blok sifrového textu by byly
shodné. Z toho by tutocnik dokazal usoudit, Ze Sifrovand zprava nemiuze byt zadna takova, kde
prvni blok neni shodny s poslednim, coz by mu vyrazné zlehcilo prolomeni éifryﬂ

Redenfm tohoto problému (a mnoha dalsich, které by takové pouziti pfindselo) a tedy du-
lezitym prostiedkem pro bezpeéné pouziti blokovych Sifer jsou operacni mddy (nékdy téz pro-
voznd rezimy, angl. modes of operation). Trividlni opera¢ni mdd, ktery kazdy blok OT zaSifruje
zv1ast toutéz transformaci (a tedy mnespliiuje IND-CPA), se nazyva electronic codebook mode,
zkr. ECB. Za bezpeénf jsou povazovany z klasickych operacnich média naptiklad cipher block
chaining mode (CBC), cipher feedback mode (CFB) a output feedback mode (OFB), které z po-
dobného davodu jako proudové Sifry navic vyzaduji jako vstup inicializa¢ni vektor. Vedle kla-
sickych opera¢nich médu navic existuji i opera¢ni médy se zvlastnim tcelem, napt. XEX-based
tweaked-codebook mode with ciphertext stealing (XTS) specidlné navrzeny pro Sifrovan{ diskt
nebo tzv. autentizované médy Galois/counter mode (GCM), counter with CBC-MAC (CCM)
a mod EAX, jejichz vyznam popiSeme vzapéti.

Samotné sifrovani nedokaze komunikaci zcela zabezpecit: Zaprvé nezarucuje integritu a au-
tenticitu tajnych zprav, zadruhé je jeho pouziti mozné pouze v pripadé, ze se jiz diive obé strany
domluvily na tajném kli¢i. Prvni z téchto problému byl v aplikované kryptografii tradi¢né resen
explicitnim pouzitim MAC funkei (message authentication code), které na zékladé dat a tajného
klice vypoctou koéd pevné velikosti, ktery slouzi jako dukaz pravosti a neposkozenosti zpravy.
Urcité vylepseni nad timto postupem prinaseji autentizované Sifry, které kombinuji pouziti sy-
metrické Sifry a MAC do jednoho algoritmu, resp. do jedné abstrakce. Vystupem Sifrovani je
krome sifrového textu autentizacni tag, ktery musi byt spolu s ST predan desifrovacimu algo-
ritmu. Pokud ttocnik Sifrovy text za prenosu modifikuje, tag vypocteny pti desifrovani se nebude
shodovat s tim prijatym a desifrovani selze. Nékteré autentizované Sifry navic nabizeji autentizaci
tzv. asociovangch dat, tedy ¢asti zpravy, kterd nenf Sifrovdna. [46]

Mezi rozsirené symetrické Sifry, které jsou dnes povazovany za bezpecné, patii proudové Sifry
ChaCha20 a Salsa20, blokova Sifra AES (Advanced Encryption Standard) a na nich zaloZend
AEAD schématam ChaCha20-Poly1305 a AES v jednom z autentizovanych moéda zminénych
vyse (nejéastéji GCM). Z jiz prolomenych, ale historicky hojné pouzivanych symetrickych Sifer
stoji za zminku predevsim proudové Sifra RC4 (Arcfour) a blokové sifra DES (Data Encryption
Standard).

Asymetricka kryptografie

V predchozich odstavcich jsme popsali sifrovaci systémy, které pro sifrovani i desifrovani pouzivaji
shodny kli¢c. Takové schéma umozinuje utajit komunikaci dvou “rovnocennych” stran, ale nepo-
kryje situace, kdy pozadujeme napriklad, aby jeden ucastnik komunikace mohl zpravu zasifrovat
(podepsat) a kdokoli jiny ji mohl posléze desifrovat (podpis ovérit), aniz by ale mohl sdm ta-
kovy sifrovy text (podpis) vytvorit. Dalsi problém, ktery ndm asymetricka kryptografie poméha
vyresit, je problém ustanoveni klice: Aby strany mohly viibec utajit komunikaci po nezabezpe-
¢eném kandle, musi se nejdriv dohodnout na tajném a nepredvidatelném spole¢ném Klici.

Jednim z nejstarsich, presto dodnes pouzivanym algoritmem pro asymetrické sifrovani a pode-
pisovani je RSA (Rivest-Shamir-Adleman) zaloZeny na moduldrnim mocnéni v koneéném télese.
Jeho bezpecnost stoji na slozitosti problému faktorizace modulu — sou¢inu dvou velmi velkych
prvocisel, které zné pouze vlastnik soukromého klice. Dalsim rozsitenym algoritmem pro digitalni
podepisovani je Digital Signature Algorithm (DSA) zaloZeny na (klasickém) problému diskrétniho
logaritmLE a jeho modernéjsi verze (ECDSA, EADSA) vyuzivajici eliptické kiivky.

2Didakticky tento problém demonstruje fenomén “ECB tucéiidka” popsany napiiklad v [45].
3Za uréitych podminek.

4 Authenticated Encryption with Associated Data.

5Tj. nalezeni logaritmu zadaného &isla pii zadaném zakladu v koneéném télese.
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Pro ustanoveni spole¢ného klice pro symetrické Sifrovani pres nezabezpeceny kanal se pouziva
zpravidla néktera varianta algoritmu Diffie- Hellman. Podobné jako u DSA existuji dvé varianty:
Starsi z nich je zalozend na klasickém problému diskrétniho logaritmu, v souc¢asnosti preferovana
je varianta s eliptickymi kiivkami (FElliptic Curve Diffie-Hellman, ECDH) [47].

Hasovaci funkce a funkce pro odvozeni klice

Kryptografické hasovaci funkce jsou jednosmérné bezkolizni funkce, které libovolné velkym datiim
pfifadi ¢islo pevné velikosti (piipadné velikosti, kterd je zadana jako vstupni parametﬂ. Jejich
jednosmérnost spo¢iva v tom, Ze ze znalosti obrazu (vystupu’) nelze efektivné (v polynomidlnim
¢ase) vypocist vzor (vstup); bezkoliznost znamend, Ze neexistuje efektivni algoritmus pro nalezeni
libovolnych dvou vzort se stejnym obrazem (odolnost proti kolizi 1. druhu) a specidlné k pevné
zadanému vzoru nelze efektivné nalézt jiny vzor se stejnym obrazem (kolize 2. druhu). HaSovaci
funkce slouzi jako dikazy o integrité zprav a lze pomoci nich napt. konstruovat MAC funkce
(tzv. hash-based MAC neboli HMAC). Za uré¢itych predpokladi mohou hasovaci funkce slouzit
také k ovéreni znalosti néjaké informace bez toho, aby tato informace byla explicitné uchovavéana
(napf. uzivatelské heslo v databdzi).

Funkce pro odvozeni kli¢e (Key Derivation Function, KDF) jsou podobné hasovacim funkcim
v tom smyslu, Ze na zdkladé libovolné dlouhého vstupu (hesla) vyprodukuji nepfedvidatelny
fetézec zadané délky. Jejich ndvrh ale zaroven zpravidla zahrnuje zdmérné vypocetné naro¢nou
operaci (naprf. iterovanou aplikaci hasovaci funkce) za ucelem zamezeni ttoktum hrubou silou
(brute-force attack) a ndhodnou sul (salt) jako obranu proti slovnikovym tdtokum (dictionary
attack nebo presnéji rainbow table attack).

Mezi dnes bézné pouzivané kryptografické hasovaci funkce patii predevsim rtzné varianty
algoritmu Secure Hashing Algoritm (SHA) — s vyjimkou SHA-1, pro ktery byla v roce 2017
nalezena kolize 1. druhu [48] — a dédle napt. algoritmy BLAKE, RIPEMD, bcerypt nebo Argon.
Pro odvozeni klice z hesla se dnes standardné pouzivd funkce PBKDF2 (Password-Based Key
Derivation Function 2), kterd kromé hesla a soli jako vstupni parametry piijimé pocet iteraci,
hesovaci funkei a pozadovanou délku vystupu [49].

Generatory nidhodnych cisel

Generovani ndhodnych, resp. pseudondhodnych éisel (RNG, resp. PRNG) neni samo o sobé
kryptografickou operaci, bezpe¢nost mnoha kryptografickych algoritmiui se vSak pravé od kvality
zdroje nadhodnosti odviji. Naptiklad od klice pro symetrickou Sifru o¢ekdvame maximalni entro-
pii, jinymi slovy chceme, aby ttoénikovi pro prolomenti Sifry (i se znalosti pouZitého generdtoru)
nezbylo nic lepstho, nez vyzkouset vsechny bindrni fetézce prislusné délky. Konkrétné od kryp-
tograficky bezpecngjch generdtori pseudondhodnych c&isel (CSPRNG) vyzadujeme dvé zdkladni
vlastnosti — nepredvidatelnost dalsiho bitu na zdkladé jakékoli znaAmé posloupnosti predchozich
bitt (next-bit test) a nemoznost rekonstrukce predchozi hodnoty pseudondhodné posloupnosti na
zékladé zjistén{ vnitintho stavu (state compromise). [50]

Vychozi pseudondhodné generatory ve standardnich knihovnédch programovacich jazyku ale
takovou kvalitu zpravidla neposkytuji, nebot jejich i¢elem neni bezpeénost, ale rychlost — ve
vétsiné situaci mimo kryptografii postacuje pouze zddnlivé nepredvidatelnd ndhodnost.

Protokol TLS

Transport Layer Security (TLS) je kryptograficky protokol, ktery “umozniuje aplikacim s architek-
turou klient—server komunikovat pres internet zpiusobem, ktery zabranuje odposlechu, manipulaci
a falsovdni zprdv” [51]. K tomu TLS vyuziva mimo jiné kryptografickd primitiva popsand vyse.

SNapt. algoritmus BLAKE3 podporuje vystup libovolné velikosti.
"Vystup kryptografické hagovaci funkce se oznacuje jako hash, piipadné fingerprint, message digest (MD) nebo
manipulation detection code (MDC).
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Pouziti TLS obnasi predevsim dvé specifika. Prvnim z nich je volba spravné verze protokolu
—verze TLS 1.1 a stauréig jsou ze své podstaty zranitelné vuci riznym druhtm atokd, které v nej-
horsim piipadé dokdzou Sifrovéni (resp. autentizaci a integritu) iplné prolomit [52]. V dnesnich
aplikacich je proto nutné pouzivat vyhradné TLS verze 1.2 nebo 1.3.

Druhym specifikem pouziti protokolu TLS je autentizace serveru vuci klientovi, piripadné
vyjimecneé i klienta vici serveru. Zahéajeni komunikace mezi klientem a serverem probihd v TLS
protokolu prostfednictvim TLS handshake, v jehoz priabéhu mimo jiné server posle klientovi sviij
certifikat, neboli doklad o pravosti jeho verejného klice podepsany certifikacni autoritou. Klient
posléze musi tento certifikdt validovat, aby se ujistil, Ze neni falesny nebo neplatny. Zaprvé
musi na zakladé sady kofenovych certifikati overit retéz certifikace a ovérit pravost certifikatu,
dale musi validovat datum expirace certifikdtu a ovérit, ze certifikat nebyl certifika¢ni autoritou
revokovan. Validace certifikatu je strucné receno slozitym — a jak uvidime pozdéji, pro vyvojare
aplikaci problematickym [53] — tikolem, pficemz jeji nespravnd implementace muze v nejhorsim
pripadé ttocnikovi poskytnout prilezitost pro velmi piimocary ttok typu man-in-the-middle.

2.2 Navrh kryptografickych rozhrani

Prvnim vyznamnym aspektem bezpecnosti kryptografickych knihoven je navrh jejtho progra-
matorského rozhrani. Autori Green a Smith v ¢lanku [54] z roku 2016 poukazuji na zdvaznost
chyb, kterych se vyvojari dopoustéji pii praci s kryptografii, a formuluji 10 doporuceni pro
bezpetny navrh kryptografickych rozhrani. Poznamenévaji, ze kryptografickd rozhrani pro pro-
gramovani aplikaci (Application Programming Interface, API) jsou specifickd predevsim tim, Ze
jejich Spatné pouziti nevede k tak viditelnym chybam jako chybné pouziti ne-kryptografickych
API, a proto je jejich zneuziti mnohem hure identifikovatelné. Zaroven pripominaji, ze vytvareni
snadno pouzitelnych bezpecnostnich mechanismt je lepSim prostfedkem pro zabranéni vzniku
chyb, nez vzdélavani uzivateli, aby dokézali bezpetné pracovat se softwarem, ktery je slozity
a matouci. Mezi svych 10 doporuceni pro navrh kryptografickych API zarazuji predevsim:

= Kryptografie ma byt zahrnuta do standardnich API. Autofi vychazi ze skuteénosti,
ze vyvojari typicky nepremysli v kryptografickych terminech — svij problém neformuluji
jako vyménu klict pomoci asymetrického kryptografického schématu, validaci certifikdtu
a volbu blokové symetrické Sifry, jejtho opera¢niho modu a autentiza¢niho mechanismu.
Vyvojari chtéji typicky fesit problémy jako je navazani tajné komunikace s dals$im zarizenim,
stahnuti a ovéreni integrity souboru z vzdaleného serveru, bezpecné ulozeni hesla do databéaze,
zasifrovani souboru pomoci hesla, apod. Pokud je kryptograficky protokol enkapsulovany ve
standardnim API, napt. API pro komunikaci pomoci HTTPS nebo SSH, pak je problém
s chybnym pouzitim kryptografie koncovym vyvojarfem témér zcela eliminovan.

= API musi byt dostate¢né flexibilni. V situaci, kdy API neumoznuje dostateéné flexibilni
pouziti, aby pomoci néj vyvojaf dosdhl svého cile, se muze stat (a podle zkuSenosti autoru
se tak skuteéné déje), Ze se bude vyvojir pokouset dany bezpeénostni mechanismus obchézet
nebo ho néjakym zpiisobem ohybat, coz prirozené zvysuje riziko vzniku chyby.

= API musi byt srozumitelné i pro ne-experty. Kryptografie je slozitd, ale jeji slozitost
Ize v mnoha pripadech ptred jejimi uzivateli skryt. Pokud knihovna po uzivateli naptiklad
vyzaduje explicitné specifikovat operacni mod, ktery ma byt pouzity pri sifrovani algoritmem
AES, zvysuje se tim Sance, Ze vyvojar pouzije nebezpetny mdd, napi. ECB [53]. Podobné
pokud bude knihovna po uzivateli vyzadovat pii Sifrovani hodnotu inicializacniho vektoru,
snadno se stane, ze vyvojar pouzije pokazdé stejnou konstantni nebo snadno predikovatelnou
hodnotu a tim nevédomé kompromituje kvalitu Sifrovani [40].

8Vé&etné protokolu SSL (Secure Sockets Layer), ktery je predchtidcem TLS.
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Autori proto doporucuji kryptografické detaily schovat do implementace a uzivateli zptistup-
nit vysokourovinové API, které nebude vyzadovat detailni znalost kryptografie.

= API musi byt obtiZné pouzit Spatné. Podle autoru by ndavrhati kryptografickych API
méli vyvinout co nejvétsi Gsili pro to, aby nespravnému pouziti API Uplné predchézeli; im-
plementace by se zase mély za béhu snazit nespravné pouziti detekovat a pripadné vyvolat
chybu/vyjimku. Zduraziuji, Ze chyby by mély byt zfetelné, srozumitelné, a nemélo by byt
mozné je snadno obejit ¢i vypnout (nebo by alespont mechanismus umoziiujici chybu obejit
mél byt explicitné oznacen jako nebezpetny).

m Vychozi parametry musi byt bezpeéné a jednoznacné. Vétsina uzivateld softwaru
pouzije jeho vychozi konfiguraci [55], je tedy vysoce zddouci, aby takovd konfigurace ne-
pouzivala slabé parametry, nebo v nejhorsim piipadé parametry, které naprosto anuluji bez-
pecnostni zaruky daného kryptografického algoritmu.

Jako odstrasujici priklad 1ze pouzit knihovnu PyCrypto. Pred tim, nez byl v roce 2013 jeji
vyvoj ukoncen, dlouho plnila roli de facto standardni kryptografické knihovny pro jazyk Py-
thon [56], byt z hlediska kvality API trpéla vdZnymi nedostatky. Naptiklad jeji funkce pro
vytvoreni objektu pro Sifrovani algoritmem AES méla nepovinny parametr IV reprezentujici
inicializa¢ni vektor, o kterém dokumentace knihovny pise, Ze pokud jej programator nespeci-
fikuje, tak se pouzije vychozi hodnota se samymi nulami [57]. Stejné nebezpeény byl vychozi
opera¢ni méd pro Sifrovan{ blokovymi Siframi, kterym byl méd ECB [40].

S podobnym problém se potykalo i kryptografické rozhrani Java Cryptography Architecture
(JCA), které po uzivateli sice nevyzadovalo explicitné nastavit operac¢ni méd sifry, ale vychozi
hodnota byla ponechdna na implementaci, pricemz nékteré implementace jako vychozi hod-
notu zvolily opét zranitelny méd ECB [54].

= Knihovna by méla nabizet testovaci moéd. Dalsi doporuceni vychazi z poznatku, ze
vyvojari ¢asto chtéji svij kéd testovat deterministicky a bez dopadu na vykon a slozitost
kédu, ktery mohou bezpecnostni mechanismy do programu vnést. To je muze vést k tomu,
Ze pro ucely testovani bezpec¢nostni mechanismy tplné vypnou nebo pouziji parametry, které
kvalitn{ knihovna vyhodnot{ jako zranitelné (napt. staticky IV nebo kli¢). Takové pozadavky
podle autorii nejsou nesmyslné, protoze nadhodnost obecné ztézuje testovani kédu. U kon-
vencnich Teseni vsak hrozi scénér, ze vyvojari napiiklad zapomenou po testovani bezpecnost
opét posilit a nedopatienim vydaji software pouzivajici takto oslabenou testovaci konfiguraci.
Autori proto navrhuji do knihoven zavést zvlastni testovaci mod, ktery bude mozné napft.
svazat s konkrétnim identifikdtorem stroje, na kterém se kod bude testovat.

Autofi nicméné uvadi, Ze v dobé publikace si nejsou védomi zaddné knihovny, kterd by takovou
funkcionalitu nabizela.

Navrhem kryptografickych API se zabyvaji i dalsi autofi. Konkrétné studie [53, 42] se zabyvaji
porovnanim knihoven, které se snazi pouziti kryptografie zjednodusit, s tradi¢nimi kryptogra-
fickymi knihovnami. Dulezitym zavérem jejich vyzkumu je pozorovani, ze samotné jednoduchost
API pouziti knihovny nezjednodusuje, pokud knihovné chybi kvalitni dokumentace nebo ne-
pokryva dostatecné siroké spektrum pouziti [53].

Zajimavym pokusem o pokrok v bezpecnosti a pouzitelnosti kryptografickych API (pfi za-
chovani jejich flexibility) predstavuje knihovna FluentCrypto popsana v ¢lanku [58] z roku 2021.
Samotna knihovna méla poskytovat alternativni rozhrani ke kryptografickému modulu runtimu
Node.js, zajimavou ji ale ¢ini predevsim jeji pfistup k volbé kryptografickych algoritmi a jejich
parametri. Do procesu vybéru kryptografickych parametri méli vstupovat t¥i aktéri: Prvnim
aktérem byli experti na kryptografii, ktefi pomoci zvlastni syntaxe v tzv. “CryRule” souborech
popsali pravidla, resp. omezeni, kterymi se pouziti kryptografie muselo fidit (napf. povolené
sifry, operacni médy, délky klica, atd.). Druhym aktérem byli aplika¢ni vyvojafi, ktefi pouze
pouzili rozhrani knihovny zptisobem, ktery jim daval smysl. (Rozhrani knihovny bylo zdroven
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navrzeno tak, aby bylo jeho intuitivni pouziti s implicitnimi parametry bezpec¢né, ale presto
umoziiovalo pokroéilou konfiguraci.) Poslednim aktérem byl samotny runtime knihovny, ktery
za doby béhu kontroloval soulad voldni API s definovanymi pozadavky. Prestoze v experimen-
tech porovnavajicich FluentCrypto s vychozim rozhranim pro kryptografii v Node.js knihovna
dosahovala pozoruhodnych vysledki [58], z duvodu, které ndm nejsou zndmé, bohuzel projekt
FluentCrypto jiz neni aktivni (odkaz na repositaf knihovny v ¢lanku je nefunkéni a jeji kéd nelze
ani jinak dohledat). Pfesto se ndm jeho pfistup k ndvrhu kryptografickych knihoven a jejich
rozhrani zda byt velmi slibny.

2.3 Programovaci jazyky

Problematikou chyb v pouZiti kryptografie se ddle zabyvaji autoii Das a kol., ktefi v ¢lanku [40]
z roku 2014 zkoumaji kryptografické knihovny ze 7 thlu (opakované pouziti IV, vychozi hod-
noty, zahlceni funkcemi, chybégjici funkce, dokumentace, ukdzkovy kéd a programovaci jazyk)
a formuluji doporuceni pro budouci vyvoj kryptografickych knihoven. Na jejich vyzkum navazuji
Luo a kol. éldnkem [42] z roku 2023, v némz skrze f{zeny experiment porovnévaji pouzitelnost
rozhrani pro symetrickou kryptografii 9 riznych kryptografickych knihoven a opét formuluji do-
poruceni pro bezpetné pouzitelné kryptografické knihovny. Obé zminéné studie se mimo jiné
dotykaji volby programovaciho jazyka, ve kterém knihovna svoje rozhrani nabizi, a zdiraznuji
vyhody paméfové bezpeénijch a silné typovanijch jazyki, resp. rozhrani.

2.3.1 Paméfova bezpeénost

Kazdy program potrebuje ke svému béhu urcité mnozstvi paméti, do které si uklada napr. vstup
od uzivatele, mezivysledky vypocti pro pozdéjsi zpracovani, stav vykondvani programu, apod.
Rizné programovaci jazyky pritom poskytuji rizné drovné abstrakce nad praci se “surovou”
paméti prostfednictvim proménnych, struktur, poli, objektt, atd. Relevantni jsou pro nas tri
aspekty paméfové bezpeénosti: dynamickd alokace paméti, kterd mize vést ke zranitelnostem
typu use-after-free, dile kontrola p¥istupu do paméti (bounds checking), bez které je snadné do
programu vnést zranitelnosti typu pretedeni bufferu, a nakonec neinicializovansd pamét, ktera
muze predevsim zpusobit vyzrazeni duveérnych informaci.

Nizkodroviiové jazyky, konkrétné jazyky symbolickych instrukel (angl. assembly languages)
a jazyk C (potazmo C++), poskytuji pouze velmi zdkladni abstrakce nad paméti v podobé
proménnych a jejich typl. Starost o spravnou (a bezpecnou) praci s paméti je v téchto jazycich
zodpovédnosti jejich uzivatele. Dynamické alokace a dealokace paméti programator v téchto
jazycich dosdhne explicitnim volanim API standardni knihovny (pfipadné operaéniho systému);
spravna inicializace proménnych a kontrola toho, Zze program nepfistupuje na adresy mimo rozsah
paméti alokované pro data programu, je také ponechéna na programatorovi. Jazyk C (a do uréité
miry C++) je diky svoji jednoduchosti bezkonkurenéné vykonny a dodnes Siroce pouzivany mj.
v implementacich opera¢nich systému, v softwaru pro vestavéné systémy, apod., jeho nevyhodou
ale je, ze explicitni prace s paméti je nadchylnd na chyby a z hlediska bezpe¢nosti tudiz velmi
rizikovd [59] — dokonce se ukazuje, Ze v kryptografickych knihovnach napsanych v jazyce C
a C++ prevazuji zranitelnosti zptisobené chybnou praci s paméti nad chybami kteréhokoli jiného
druhu a konstituuji pies 37 % zranitelnosti v téchto knihovnach [4].

Jazyky, které byvaji oznacovany jako vysokotroviiové, slozitost (dynamické) alokace paméti
pred uzivatelem schovavaji jednim z mnoha moznych zptsobu. Programy v jazycich, které jsou
interpretované (napf. Python, JavaScript nebo PHP), se z principu nemusi alokaci paméti vitbec
zabyvat, protoze ji obsluhuje béhové prostfedi jejich interpretu. Dalsim zptsobem, jak abstra-
hovat (de)alokaci paméti, je mechanismus zvany garbage collection (GC), ktery dealokaci jiz
nepotiebnych bloki paméti ponechavd na béhovém prostiedi, které si uchovava seznam alo-
kovanych bloki paméti a platnych odkazii na né. (Mezi jazyky vyuzivajici tento piistup patii
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B Vypis kédu 2.1 Rozhrani funkce pro inicializaci $ifry v knihovné OpenSSL [61]
int EVP_EncryptInit_ex (EVP_CIPHER_CTX *ctx,

const EVP_CIPHER =*type,

ENGINE *impl,

const unsigned char *xkey,

const unsigned char *iv);

B Vypis kédu 2.2 Rozhrani funkce pro inicializaci $ifry v Java Cryptography Architecture [62]

public void init(int opmode, Key key, AlgorithmParameters params);

tfeba jazyky Java nebo Go.) Posledni pamé&fovou abstrakci hodnou zminky je koncept vlastnictvi
paméti (ownership) a mechanismus borrow checking, jehoZ prikopnikem je programovaci jazyk
Rust. V tomto modelu ma kazda alokovana proménnda svou “vlastnici” funkci a jazyk za doby
prekladu vynucuje sadu pravidel pro jeji “vypujcovani”. Takovy pristup kombinuje bezpecnost
vysokodrovnovych jazyka s vykonem nizkouroviniovych jazyku, jeho zaruky ale nejsou stopro-
centnfq

Pamétové bezpetné jazyky jako Python, Java nebo (do uréité miry) Rust zdroven uzivateli
nedovol{ pfistoupit k nealokované paméti (napf. pred zacitek nebo za konec pole), napiiklad
tim, ze pii takovém pokusu vyvolaji vyjimku (Python, Java), paniku (Rust) nebo vrati zvlastni
hodnotu (undefined v JavaScriptu). Podobnymi mechanismy takové jazyky zabrani programu
¢ist neinicializovanou pamét. Takovymi opatfenimi tyto jazyky zabrafiuji tomu, aby vyvojaf
vlastnf vinou do své aplikace vnesl pamétovou chybu (pietefeni bufferu, use-after-free, apod.).
Do aplikaci se takové chyby mohou stale dostat skrze zranitelnosti v béhovém prostredi jazyka,
implementaci prekladace nebo knihovné samotného jazyka, takové situace jsou ale podstatné
vzacnéjsi — uz jen proto, Ze programovacich jazyku je vyrazné méné nez jejich uzivatelu.

2.3.2 Slabé a silné typovani

Dalsim aspektem programovacich jazyku, ktery miuze potencidlné mit vliv na bezpecné pouziti
(nejen) kryptografickych knihoven, je jeho typovy systém, neboli zpusob, kterym programovaci
jazyk zarucuje spravnost datovych typu proménnych.

Luo a kol. [42] tuto problematiku demonstruj{ na piikladu rozhrani pro inicializaci symet-
rickych Sifer. Vypis kédu 2.1 ukazuje hlavicku funkce pro inicializaci symetrické Sifry v knihovné
OpenSSL, vypis 2.2 deklaraci analogické funkce v specifikaci Java Cryptography Architecture.
Zatimco v JCA knihovna explicitné rozliuje typy Sifrovaciho klice a parametri odvijejicich se
od pouzitého algoritmu (tj. je silné typuje), funkce knihovny OpenSSL z hlediska typa vibec
nerozlisuje mezi kliCem a inicializatnim vektorem. “Slabé” typovani parametri zvysuje riziko,
ze je uzivatel nedopatienim obméni nebo alokuje nespravné mnozstvi paméti; pokud je typem
ukazatel na unsigned char (namisto dedikovaného typu reprezentujici pole bajti), muze to
v nékterych uzivatelich navic vyvolat dojem, ze vstupem ma byt textovy fetézec [42].

Tendence vyvojarta pouzivat silné typy je prirozenou vyhodou objektové-orientovaného pro-
gramovani (OOP) typického pro jazyk Java, objektovy ndvrh ale neni nutnou podminkou pro
pouziti silnych typi. Vypis kédu E predstavuje jeden mozny zptisob, kterym by sly (s nulovou
penalizaci z hlediska vykonu programu) odlisit typy pro kli¢ a IV i v jazyce C.

Takové “silné typy” nabizeji vedle rozliseni jednotlivych parametri funkci a zaruceni sprav-
nych velikost{ poli ale i dalsi vyhody. Napiiklad v jazycich podporujicich zapouzdieni (tedy

9V nékterych krajnich pifpadech pieklada¢ rustc nechd uZivatele napsat kéd, ktery s paméti pracuje
Spatné [60].
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M Vypis kédu 2.3 Mozné implementace silnych typti pro kli¢ a IV v jazyce C

#include <stdint.h>
#include <stdlib.h>

constexpr size_t KEY_LENGTH = /* ... */;
struct Key { const uint8_t bytes [KEY_LENGTH]; 1};

constexpr size_t IV_LENGTH = /* ... */;
struct IV { const uint8_t bytes[IV_LENGTH]; 1I;

M Vypis kédu 2.4 Piima4 inicializace struktury IV v jazyce C

int main(void)

{
struct IV iv = {{0}};

//

rozliSen{ “soukromych” a “vefejnych” ¢lenu struktur) lze takto vynutit, aby klice nebo nonce
byly konstruovény specifickym zptsobem. Zatimco struktury z vypisu 2.3 v jazyce C uzivatel
muze instancovat pfimo (vypis , naptiklad v jazyce Rust lze vyuzit implicitné soukromych
¢lenu struktur a uzivatele tak donutit IV vytvorit jednou z funkeci, které nabizi jeji implementace
(vypisy 2.5 a 2.6).

Opomenout nesmime ani dynamicky typované jazyky, tedy jazyky, které informaci o typu
proménnych zpracovavaji nikoli staticky za doby prekladu, ale dynamicky za doby béhu. Takové
jazyky (z téch populdrnich napt. Python nebo JavaScript) umoziuji typy proménnych ménit
v prubéhu vykonavani programu a nelze je proto snadno staticky validovat. U takovych jazykua
neméa dobry smysl hovorit o silném nebo slabém typovani; v pripadé kryptografickych knihoven
téchto jazyku je zkratka zodpovédnosti implementace, aby spravnost argumenta funkce zkont-
rolovala v dobé jeji invokace.

B Vypis kédu 2.5 Mozné zapouzdieni IV v jazyce Rust

mod cipher {
pub const IV_LENGTH: usize = /* ... */;

pub struct IV { bytes: [u8; IV_LENGTH] }

impl IV {
pub fn new_random() -> Self
{
//
}
}
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B Vypis kédu 2.6 Nemoznost pifmé inicializace zapouzdieného IV v jazyce Rust

fn main ()

{
/* This will not compile - ’bytes’ is a private field. */
let iv = cipher::IV { bytes: [0_u8; cipher::IV_LENGTH] };
/* 0K */
let iv = cipher::IV::new_random();
//

}

2.4 Zdroje informaci

Dalsim aspektem pouziti kryptografickych knihoven, ktery se ukazuje byt kritickym pro jejich
(ne)bezpecnost, jsou zdroje informaci, ze kterych muze jejich uzivatel vyjit. Plasticky toto demon-
struji experimentalni vyzkumy pouzitelnosti kryptografickych API: Utastnici jednoho takového
experimentu [63] dle autort pfi pouzivani kryptografickych knihoven mimo jiné ¢asto spoléhali
na ukazky koédu dostupné v dokumentaci knihovny nebo online a takové ukazky kédu pak au-
tomaticky povazovali za duvéryhodné. Podobny experiment [53] dovedl vyzkumniky k dalsim
zajimavym, ale neprekvapivym zdvérum — knihovny, které v dokumentaci nevysvétlily vyznam
riznych parametru (napt. IV) a pozadavky na né (ndhodnost, jedine¢nost), byly acastniky Castéji
pouzity chybné. V neposledni fadé se ukazuje, Ze se vyvojafi (nehledé na droven zkuSenosti)
spoléhaji na neoficidlni (a z podstaty nedtuvéryhodné) zdroje, jako jsou online diskuzni féra [64,
63, 5].

Lze navic otekavat, ze s pokrac¢ujicim rozmachem velkych jazykovych modela (LLM) jako
ChatGPT nebo GitHub Copilot se bude tento problém obzvlasté prohlubovat. To ilustruje
i vysledek neddvného experimentu, v némz si jisty bezpecnostni vyzkumnik registroval v in-
dexu PyP]lW falesny balicek, jehoz jméno si v odpovédi na dotaz tykajici se softwarového vyvoje
vymyslela umélad inteligence. Béhem nésledujicich 3 mésicti nasbiral balicek podle jeho autora
pres 15 000 stazeni a do svych projekti jej mélo pfidat i nékolik velkych spoleénosti, napft.
spolec¢nost Alibaba. [65]

Literatura zaroven podrobné zkouma konkrétni druhy nejasnosti, se kterymi se uzivatelé kryp-
tografie potkdvaji. Jedna studie [66] provadi ru¢ni analyzu 500 diskuznich vldken na populdrnim
foru Stack Overﬂo které kategorizuje do 10 kategorii. Jako kritické se v ni projevuji katego-
rie otdzek ohledné Sifrovan{ (napf. operacnich médi, zarovnani/vyplné, Sifrovani pomoci hesla,
koédovani sifrového textu), certifikdti, interoperability ruznych knihoven, ale také tfeba sprévy
kryptografickych kli¢t. Dalsi studie [5] provadi statistickou analyzu (clustering) téméf 100 000
prispévku na témze féru a ukazuje, ze mezi nejvétsi prekazky pro vyvojare v implementaci
kryptografickych scénara patii slozitost API knihoven a neznalost slozitéjsich kryptografickych
koncepttu (napr. digitdlnich certifikdtti, asymetrické kryptografie nebo hasovani).

2.5 Doporuceni pro kryptografické knihovny

Mnoho ¢lankt zminénych v predchozich odstavcich vedle vysledki empirického vyzkumu posky-

tuje i konkrétni doporuceni pro kryptografické knihovny, které na zaveér této kapitoly shrneme.
Prvnim kritickym aspektem bezpecné pouzitelnosti knihoven je kvalita dokumentace, dostup-

nost bezpecnych a realistickych ukazek kédu a spolehlivost ostatnich online zdroji. Dokumentace

10PyPI je index bali¢kt pro jazyk Python.
Uhttps://stackoverflow.com
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nemé byt pouhy seznam okomentovanych hlavicek funkci, ale mé vysvétlovat scénafe, ve kterych
je jednotlivé algoritmy vhodné pouzit a co musi jejich parametry spliovat @, E?)] Zaroven musi
upozornit uzivatele na nevhodné konfigurace, napt. zastaralé algoritmy. Déle je dilezity bezpecny
navrh API, ktery ve vychozim bezpeéném rezimu umozni snadné pouziti knihovny béznymi
vyvojari, ale zaroven poskytne i explicitni konfiguraci parametru pokrocilymi uzivateli m @ﬂ
Knihovnam, které nabizeji API zamétrené na jednoduchou pouzitelnost, by nemély chybét dulezité
podpurné nebo pokrocilé funkce, protoze to uzivatele od knihovny odradi nebo jej donuti improvi-
zovat; zaroven by u pripadnych vysokoturovnovych abstrakci mélo byt popsano, které algoritmy
a parametry knihovna v jejich implementaci pouzivé [42]. V neposledni fadé knihovna miize
nékterym kritickym chybam zamezit volbou programovaciho jazyka pouzitém jednak pro svou
vlastni implementaci, jednak pro vystavované API @
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Kapitola 3

Analyza vybranych
kryptografickych knihoven

Teoreticka vychodiska popsana v predchozich kapitoldch nam poskytuji dobrou predstavu o tom,
které aspekty open-source softwaru a konkrétné kryptografickych knihoven mohou byt relevantni
pro jejich duvéryhodnost a bezpe¢nou pouzitelnost; tyto poznatky nyni vztahneme ke konkrétnim
vybranym knihovnam. Déle v této kapitole navrhneme a porovnadme nékolik zpisobt identifikace
castych chyb v jejich pouziti a tyto zplisoby opét demonstrujeme na vybranych knihovnach. Tim
ziskame potiebné informace pro formulaci vysledné metody hodnoceni knihoven.

3.1 Model hrozeb

Aby mélo dobry smysl mluvit o bezpecnosti kryptografickych knihoven, je nejdiiv potreba vy-
mezit, co takovy pojem viubec obnasi, tedy urcit model hrozeb, které mohou bezpec¢nost kniho-
ven kompromitovat. Ve specifickém pripadé kryptografickych open-source knihoven prichézeji
v tvahu nasledujici hrozby:

3.1.1 Zadni vratka v knihovné

Termin zadni vrdtka (angl. backdoor) v softwaru obecné oznacuje jakoukoli funkcionalitu, kterou
autor softwaru zamérné vlozi do jeho kédu za tcelem pozdéjsiho obchazeni jeho bezpec¢nostnich
mechanismi.

Klicovou vlastnosti zadnich vratek je jejich nedetekovatelnost pro uzivatele, resp. pro kohokoli
s vyjimkou jejich autora. Neni proto v nasich silach v této préaci popsat obecny zpusob, jak by se
kryptografickd zadni vratka dala odhalit, snad kromeé velmi prihlednych piipadi. Ve zbytku textu
se proto budeme zabyvat pfevazné hrozbami, které prichdzeji skrze jiné aktéry, nez jsou spravci
knihovny. Existence zadnich vratek v knihovné je presto skute¢nou hrozbou, kterou je tfeba pro
Uplnost alespon zminit, pricemz se jevi jako vhodné tuto hrozbu rozlisit na dvé kategorie.

3.1.1.1 Zadni vratka na arovni kryptografickych algoritmiui

Do prvni kategorie hrozeb spadaji situace, kdy autor knihovny bud'to poskytuje vlastni kryp-
tograficky algoritmus, ktery byl zdmérné navrzen tak, aby Sel autorem prolomit (takova hrozba
je ale spis zanedbatelnd, protoze zadni vratka maji za cil byt pokud mozno nedetekovatelna
a obrana proti takové hrozbé je trividln{), nebo implementuje standardni kryptograficky algorit-
mus zpusobem, ktery navenek vypadd neodlisitelné od bezpecné implementace, ale jeho vnitini
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fungovani je upraveno tak, aby davalo autorovi moznost kryptografii néjakym zptsobem kom-
promitovat.

Prikladem implementace standardniho algoritmu, ktery se da takto “kleptograficky” upravit,
je generovani klicu pro asymetricky algoritmus RSA, kdy zlomyslny vyvojar takové implemen-
tace muze prvocisla misto ndhodného generovani konstruovat specifickym zptsobem, ktery mu
(a pouze jemu) pozdéji dovoli trividlné jejich souéin faktorizovatF . Dalsim kryptografickym pri-
mitivem, které lze pomérné snadno a Gspésné zmanipulovat, je generator pseudonahodnych ¢isel.
Takové implementace nicméné casto spoléhaji na slozité a neefektivni konstrukce, takze se da
alespori ¢astetné ofekdvat, ze v populdrnim open-source projektu by byly brzo odhaleny. [67]

3.1.1.2 Zadni vratka v kryptografickych API

Do druhé kategorie hrozeb spadaji situace, kdy autor knihovny korektné implementuje verejné pu-
blikovany a odborniky pfijimany kryptograficky standard (nebo takovou open-source implemen-
taci vyuzije jakozto zévislost), ale v nékterych konkrétnich situacich zémérné pouzije slabé para-
metry nebo algoritmy a tim kompromituje bezpecnost aplikaci, které na jeho knihovné zaviseji.
V takové situaci mize ale byt obtizné rozeznat, jestli autor takovou slabinu do kédu pridal
umyslné, nebo byla zapri¢inéna jeho neznalosti nebo nedbalosti. Z tohoto divodu se domnivame,
Ze nema prilis dobry smysl rozliSovat mezi imyslnou sabotazi knihovny a vnesenim zranitelného
kédu z nedbalosti, a budeme proto v tomto textu oba pripady povazovat za tutéz hrozbu, kterou
popiSeme v sekei [3.1.2.

3.1.1.3 Obrany proti zadnim vratkim

Klicovymi zaddoucimi vlastnostmi zadnich vratek jsou jejich nedetekovatelnost a popiratelnostE
coz ¢ini jejich identifikaci znacné problematickou. Pokud se vyvojari softwaru obavaji moznosti,
Ze pouziji takto zmanipulovanou implementaci, maji presto nékolik moznosti.

Jednou z nich je pouzit knihovnu, kterd je dostatecné Siroce pouzivanad a kterou zaroven
pouzivaji kredibilni organizace. Nevyhodou takového pristupu je, ze nemusi vzdy byt zcela
ziejmé, které organizace jsou kredibilni; napt. jinak dosti pozitivné pfijimany americky Narodni
institut standarda a technologie (National Institute of Standards and Technology, NIST) mél
podle tajnych dokumenti uniklych v roce 2013 do pseudondhodného generatoru Dual Elliptic
Curve Deterministic Random Bit Generator (DUAL_EC_DRBG) takovy backdoor umistit [67].

Dalsi moznosti je v aplikaci pouzit dvé razné implementace a jejich vystupy zkombinovat,
to znamena napr. pouzit dva rizné generatory pseudondhodnych posloupnosti a jejich vystupy
kombinovat operaci XOR [67]. V piipadé Sifrovani pfichdzi v dvahu otevieny text zaSifrovat
sériové dvakrét (tj. dvéma rtznymi implementacemi, s dvéma rtiznymi zdroji ndhodnosti klice,
piipadné i dvéma odlisnymi Siframi) [68]. Takovy pFistup se spoléhd na to, ze pravdépodobnost
existence zadnich vratek vytvorenych jednim aktérem ve dvou rtiznych sifrach, CSPRNG, atd.,
nebo jejich implementacich, je extrémné mala.

3.1.2 Zranitelna implementace knihovny

Dalsi hrozbu pro bezpec¢nost knihovny, potazmo aplikaci, které na ni zavisi, predstavuje prijeti
zranitelného kédu (at uZ timysIné, nebo z nedbalosti). I spravci projektt, ktefi nemaji Zadné
zlé timysly, mohou vystavit uzivatele knihovny nebezpeci, paklize nebudou dostate¢né dusledné
Fidit proces pfispivani do kédu a udrzovat jeho kvalitu a tim dovol{ zlomyslnym aktértim (nebo
nedostateéné kompetentnim vyvojaitm) ptidat do knihovny zranitelny nebo nekvalitni kdd.

1Jedna takovéd konstrukce je popsand v [67].
2Pro jejich autora je zddouci, aby se pfi piipadném nafceni mohl odvolat na to, Ze néco prehlédl nebo udélal
chybu.
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3.1.3 Zranitelné pouziti knihovny uzivatelem

Jak jsme jiz nastinili v predchozi kapitole, i implementace kryptografie, které jsou samy o sobé
bezpectné, jsou casto aplika¢nimi vyvojari pouzivany nebezpeénym zplisobem. Pii posuzovani
bezpecnosti knihoven je proto potfeba uvazovat i aspekt pouzitelnosti, tedy hrozbu, ze vyvojari
knihovny napiiklad spatnym ndvrhem rozhrani, nevhodnou volbou vychozich hodnot a/nebo

vees

tim do svého programu zranitelnost.

3.2 Prehled zkoumanych knihoven

Pred samotnou analyzou struc¢né predstavime knihovny vybrané pro blizsi zkouméani. Pfi vybéru
knihoven byly zohlednény rtizné oblasti naseho zdjmu, zejména rtizné programovaci jazyky (nizka
a vysokd troven abstrakce jazyka, slabé a silné typovédni) a ruzné piistupy k ndvrhu rozhrani
knihovny.

OpenSSL

OpenSSL, jedna z nejstarsich a pravdépodobné i historicky nejpouzivanéjsich kryptografickych
knihoven, byla vybrana predevsim jako vychozi bod pro porovnani s ostatnimi knihovnami. Je
napsand v programovacim jazyce C a vyvijend uz od roku 1998. Po vice nez ctvrtstoleti své exis-
tence nasbirala pres 250 ruznych CVE — zdaleka nejvic ze vSech open-source kryptografickych
knihoven [@ﬂ

libgcrypt

Knihovna libgerypt je soucasti projektu GNU Privacy Guard (GnuPG), popularni open-source
implementace specifikace OpenPGP. Knihovna poskytuje implementace nizkoturoviiovych kryp-
tografickych algoritmi napsané v jazyce C. Je Siroce pouzivanid mimo jiné v linuxovém eko-
systému: Na standardni distribuci Ubuntu 23.10 na ni zavisi az 192 balicki, mezi nimi napf.
systemd, gnome-keyring nebo openvpﬂg.

rustls

Knihovna rustls implementuje protokol TLS, resp. jeho bezpecné verze TLS 1.2 a TLS 1.3, a dava
si za cfl byt moderni alternativou k OpenSSL. Kéd knihovny je napsany v pamétové bezpeéném
jazyce Rust a knihovna zaroven skrze foreign function interface (FFI) poskytuje API kompatibilni
s jazykem C. Jeji prvni verze byla vydana v roce 2016, i pres své “mladi” je dnes ale pouzivana
mnoha projekty a organizacemi. Registr Rust balicki https://crates.io eviduje 712 balicka
zavisejicich na rustls, mezi nimi de facto standardni Rust balicky implementujici HT'TP klienty
(reqwest), HTTP servery (hyper) nebo DNS (trust-dns-proto) ¢itajici desitky miliont staienﬂ

ring

Knihovna ring implementuje primitivni kryptografické algoritmy v kombinaci jazyka Rust (25 %
kédu), C (30 % kdédu) a assembler (39 % kédu). Jeji kryptograficky kéd vychdzi z knihovny
BoringSSIFa jejim cilem je poskytovat Rust API, které bude “jednoduché pouZzit sprdvné a sloZité

37jisténo pifkazem apt-cache rdepends libgcrypt20.

4Vidéno 2024-03-30.

5BoringSSL je open-source kryptografickd knihovna zalozend na kédu z OpenSSL, kterou pro své vlastni
potreby vyviji spole¢nost Google.
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pouzit spatné” . V ekosystému jazyka Rust jde o de facto standardni kryptografickou knihovnu,
Ize ji vSak pouzit i z jinych jazykt prostrednictvim FFI rozhrani. Prvni vefejna verze knihovny
byla vydana v roce 2016. Od roku 2023 ke knihovné ring existuje FIPS—certiﬁkovanéﬁ alternativa
implementujici stejné rozhrani, totiz knihovna aws-lc-rs od spole¢nosti Amazon Web Services.

cryptography.io

Knihovna cryptography si dava za cil byt standardni kryptografickou knihovnou pro jazyk Py-
thon ﬂﬁ] Poskytuje vysokotroviiové API pro symetrické autentizované Sifrovani (modul “Fer-
net”) a validaci X.509 certifikdtt, zaroven vsak davé uzivateli pfistup i k nizkotroviiovym kryp-
tografickym primitiviim prostfednictvim modulu “hazmat” (hazardous materials). Knihovna ne-
implementuje protokol TLS — nejspiS proto, ze v jazyce Python je zahrnuty do standardni
knihovny [72]. Je napsand v Pythonu (76 % kédu) a Rustu (24 % koédu), zévisi na OpenSSL
a vystavuje API v jazyce Python a C. Jeji prvni verze byla vydana v roce 2015.

PyCryptodome

PyCryptodome je oproti “cryptography” o néco starsi kryptografickd knihovna pro jazyk Python.
Vznikla v roce 2014 jako ndhrada za neudrzovanou a zranitelnou knihovnu PyCrypto, ktera byla
zaroven prosluld svym Spatnym navrhem, nedostate¢nou podporou pro moderni algoritmy a ne-
bezpecnymi vychozimi hodnotami @ Cilem bylo poskytnout stavajicim uzivatelim PyCrypto
jednoduchy zpusob, jak prejit na bezpecénéjsi kryptografickou implementaci, a je proto navzdory
svému relativnimu “mladi” pomérné hodné svazana zpétnou kompatibilitou. Autor projekt po-
pisuje jako “sobéstacnou knihovnu nizkoturoviiovych primitiv” [T?)], jejl implementace je psana
v Pythonu (55 %) a C (45 %).

3.3 Organizacné-technické procesy a kvalita kédu

Prvni z oblasti naseho zajmu pti zkoumani knihoven je organizace jejich vyvoje, tedy predevsim
otdzka toho, kdo knihovnu spravuje a financuje, komu je dovoleno prispivat do kédu, jakym
zpusobem je novy kod revidovan nebo jak projekt reaguje na bezpec¢nostni incidenty. S tim tzce
souvisi i pokyny pro prispivani a ndvody na formatovani kédu.

Jednotlivé knihovny se zna¢né lisi mirou sdilnosti ohledné zminénych procest. Zatimco Open-
SSL na svych webovych strankach [771] detailné popisuje svoje organizacn{ struktury (véetné
seznamu jejich ¢lent), pozadavky na prispévatele, pokyny pro nahlasovéni nalezenych zranitel-
nost{ a politiky tykajici se reakce na né, o autorovi/spravci knihovny PyCryptodome oproti tomu
nevime témér nic a o autorech cryptography.io a ring jen velmi malo.

3.3.1 Postup a pouzité nastroje

Pri resersi dostupnych informaci lze vyjit predevsim z oficidlnich zdroja dané knihovny, tj. we-
bovych stranek, repositare s kodem, dokumentace, mailing listii, apod. Mame-li Stésti, docteme
se v téchto zdrojich o krocich, které projekt ¢ini k zabezpeceni procesu vyvoje a zamezeni vzniku
zranitelnosti. V nékterych pripadech ale informace zcela chybi nebo jsou netplné.

Chceme-li si v takovém pripadé udélat predstavu alespon o poctu vyvojart a mire, ve které
do kédu prispivaji, muzeme se pokusit data vytézit z verzovaciho systému. V piipadé knihoven
zkoumanych v této préci je takovy postup docela dobte proveditelny diky tomu, Ze repositare
s jejich kédem jsou umisténé (nebo alespon zrcadlené) na platformé GitHub, kterd pro ziskdvani

SFIPS 140-2 a FIPS 140-3 jsou certifikace kryptografickych algoritmi od amerického NISTu, které mimo jiné
umoznuji kryptografickym implementacim byt pouzity v systémech spadajicich pod spravu federalni vlady USA.
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informaci o prispévcich do kédu poskytuje webové API. Za timto ucelem byl béhem tohoto
vyzkumu vytvoren primitivni skript, ktery takova data o prispévcich umoznuje z repositara
tézit. Jeho kéd je k dispozici na prilozeném médiu v adresaii appendices/commitfetch.

Metriky popisujici slozitost kédu, jako je treba prumérny pocet radku na soubor, maximalni
stupen zanofeni kodu, apod., maji tu vyhodu, ze se diky svému kvantitativnimu charakteru
daji snadno automaticky méﬁtﬁ. Nevyhoda takového pristupu ale spo¢iva v tom, Ze neexistuji
zadné univerzdlné prijimané hranice pro bezpecné, resp. nebezpeéné hodnoty jednotlivych me-
trik. Software, ktery tyto metriky poc¢itd, navic nemusi brat v potaz rtzné specifika projektu,
dokumentacni komentare nebo soubory, které obsahuji pouze deklarace a ne samotnou imple-
mentaci funkci. V neposledni radé tyto metriky nezachyti dilezité kvalitativni aspekty kodu, jako
je jeho srozumitelnost, pouziti vhodnych identifikatori, apod. Z téchto divoda se ndm nejevi
jako dostate¢né ptrinosné takovy pristup pouzit. Kvalitu kédu lze kromé povrchové manudlni re-
vize kédu odhadnout tfeba na zdkladé pritomnosti (a pouzitych technik) testi nebo zaélenéni
prubézné integrace (continuous integration, CI) do vyvoje projektu.

3.3.2 Vysledky
OpenSSL

Knihovnu OpenSSL zastifuje organizace OpenSSL Software Foundation. Vyvoj projektu f{di
dvé komise: Prvn{ z nich, OpenSSL Management Committee (OMC), urCuje vysokodroviio-
vé smérovani projektu a rozhoduje o manazerskych otédzkach; OpenSSL Technical Committee
(OTC) ma hlavni slovo v technickych zalezitostech (véetné prispivéani do kédu) [75|. Z hlediska
financovani se OpenSSL spoléhd na dary od sponzoru a prijmy z poskytovani tzv. support con-
tracts neboli komeréni podpory na miru zdkaznikim [76].

Kli¢ovy institut, ktery OpenSSL pouziva, je committer (pfispévatel). Timto terminem projekt
OpenSSL oznacuje status vyvojare, ktery muze provadét netrividlni zmény v kédd§ a schvalovat
Upravy ostatnich prispévateli. Status prispévatele lze ziskat od OMC zpravidla na doporuceni
OTC a muze byt kdykoli revokovan na zdkladé hlasovani [77]. Prispévatelé jsou vazani smlouvou
Contributor License Agreement (CLA), kolektivné zodpovidaji za udrzovani kédu a je od nich
pozadovana pravidelnd aktivita v podobé autorstvi nebo revize alespori 1 piispévku (commitu)
za 2 Ctvrtleti. V soucasnosti mé tento status 18 vyvojaia [78].

Oficidln{ zdroje knihovny [77] popisuji taktéZ proces revize a schvalovani zmén v kédu: Zmény
v kédu musi byt revidovany a schvaleny alespon dvéma prispévateli; alespon jeden z nich musi
byt ¢lenem OTC a ani jeden z recenzentu (reviewers) nesmi byt autorem kédu. Webova stranka
dale poskytuje navod pro nahlaseni zranitelnosti, popisuje bezpec¢nostni nedostatky knihovny
a deklaruje zptsob, kterym jsou objevené zranitelnosti opravovany a aplikovany zaplaty. Vyvoj
knihovny je organizovén prostrednictvim platformy GitHub.

Knihovna OpenSSL je napsana v jazyce C, ktery je prosluly svou nachylnosti k bezpecnostné
kritickym chybam. Projekt vyuziva funkce CI platformy GitHub a s kazdou zménou kédu spousti
automatickou sadu testl, pricemz zaroven meéri pokryti kodu, které se v dobé vzniku této prace
pohybuje na tirovni 67 % [79], a je téZ fuzzovén prostfednictvim projektu OSS Fuzz [80]. Knihovna
spliiuje certifikaci FIPS 140-2 [81] a vlastni odznak OpenSSF Best Practices [82], z ¢ehoz muzeme
soudit, ze jeji vyvoj probihd bezpeénym zptusobem a certifikované algoritmy jsou implementovany
spravné. Bohuzel ndm to ale nic netfika o tom, jestli je knihovna pro uzivatele srozumitelna nebo
jestli je navadi k bezpe¢nému pouziti.

7V pifpadé jazyka C napiiklad nédstrojem cqmetrics.

8Trividlni zmény jsou nap¥. opravy gramatickych nebo typografickych chyb, jednotddkové opravy chyb nebo
zmény ve formatovani (whitespace changes). Na trividlnosti zmény se musi shodnout autor se vSemi, kdo zménu
reviduji. [77)
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libgcrypt

Knihovna libgerypt spada pod organizaci projektu GnuPG. Ten spravuje skupina péti spravct
uvedenych na webové strance projektu [83], néktef{ z nich jsou navic zaméstnanci spoleénosti
g10%°9¢ a vyvoji se vénuji na plny vazek. Finance projekt GnuPG od roku 2022 ¢erpé (podobné
jako OpenSSL) z prodeje komeréni podpory k produktu GnuPG VS-Desktop, dffve byl financovan
sponzorskymi dary [84].

Vyvoj knihovny na rozdil od OpenSSL neprobihd na dedikované platformé, ale prostrednic-
tvim vetfejného mailing listu (tj. hromadné e-mailové komunikace). Samotny repositdr s kédem
je pristupny skrz webovou stranku projektu. Projekt nijak nepopisuje pozadavky na prispévatele
do kédu — kdokoli miize pozadat o to, aby byl do mailing listu pridan, navrhované zmény v kédu
jsou revidovany nejspié? na individudlni bazi na zdkladé obsahu spis nez autorstvi.

Projekt GnuPG spliuje pozadavky OpenSSF Best Practices [85] a knihovna libgerypt nabizi
mod kompatibilni s certifikaci FIPS 140-3. Z tohoto hlediska tedy mtizeme knihovny libgerypt
a OpenSSL prohlasit za srovnatelné, hlavni rozdil mezi jejich organizaci spoc¢iva v dostupnosti
informaci o procesech souvisejicich s revizi a prijimanim nového kédu.

Pozoruhodnym faktem je, ze navzdory podobnému stari obou “céckovych” knihoven mé lib-
gerypt v databazi CVE pouze 15 zdznamu, zatimco OpenSSL jich ma 257. To muze souviset
se skutecnosti, ze OpenSSL je co do poétl Ffadkit kédu zhruba 4krat vétsi nez libgerypt [86]
a na rozdil od libgerypt implementuje i protokol SSL/TLS, definitivné rozhodnout o skuteénych
pricinach tohoto rozdilu ale navzdory vsi snaze nedokidzeme — potencidlnich vysvétlujicich
proménnych je zkratka priliS mnoho.

rustls

Knihovna rustls je vyvijend na platformé GitHub [87], kde jsou zdroven uvedeny vSechny infor-
mace ohledné jeji organizace, struktury a financovani. Na rozdil od predchozich dvou knihoven
neni rustls registrovand v projektu OpenSSF Best Practices a tento odznak proto nevlastni;
z dostupnych informaci nicméné vyplyva, ze kritéria pro jeho ziskani vesmeés splﬁuj@.

Projekt je spravovan projektovym manazerem a trojici vyvojari, dva z nichz jsou full-time
zaméstnanci iniciativy Prossimo, kterd je soucasti neziskové organizace Internet Security Re-
search Group a usiluje o “prechod internetové infrastruktury kritické pro bezpecnost na pamétové
bezpecéné implementace” [88]. Zpusob vyvijeni kédu je do velké miry uréen pouzivanymi nastroji
— diskuze nad zménami v kédu, nadvrhy na nové funkce, apod. probihaji na GitHubu, stejné
jako nahlasovani zranitelnosti, které GitHub podporuje formou tzv. security advisories. Prestoze
od svého vzniku rustls ¢ita pouze 1 CVEE7 popisuje detailné politiky pro reakce na nahlésené
zranitelnosti: Kromé samotné opravy, kterd je navic zpétné aplikovana na verze ne starsi nez
2 roky, maji byt pripraveny regresni testy a zranitelnost nahldsena do databaze RustSec Advi-
sory Database!?|

Knihovna rustls neklade zadné konkrétni pozadavky na autory novych prispévku kédu, podle
dostupnych informaci mize zménu navrhnout kdokoli. “Readme” projektu doporucuje nejprve
vytvorit issue a chystanou zménu zkonzultovat se spravci projektu; dale obsahuje pokyny ohledné
velikosti jednotlivych zmén (commiti), praktik pti psani kédu, nutnosti testi, atd. Posledni slovo
v otazkach prijimani nového kédu maji spravci projektu, pricemz na drovni GitHub repositare je
vyzadovéna pred schvédlenim nového kédu (tzv. pull requestu, zkr. PR) revize od alepon jednoho
¢lena s roli reviewer. [87|

9Knihovna libgcrypt na rozdil od OpenSSL nepopisuje proces, kterym je kéd revidovan. Informace, které
podavame v tomto textu, jsou zalozené na nesystematické analyze archivi zprav z mailing listu.

10V priibéhu psani tohoto textu jsme se proto rozhodli spravcim adopci odznaku navrhnout. Névrh je veiejny
a piistupny skrze URL https://github.com/rustls/rustls/issues/1901 [cit. 2024-04-17].

11CVE-2019-15541.

12RustSec Advisory Database [89] je databéze zranitelnosti pokryvajici vechny balicky publikované prostiednic-
tvim sluzby https://crates.io. Databéze je spravovana oficidlni pracovni skupinou jazyka Rust pro bezpecnost
kédu (Rust Secure Code WG) a je integrovana pfimo do standardniho ndstroje cargo.
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ring

Knihovna ring je z hlediska organizace pomérné netypickd — nespravuje ji totiz tym vyvojari,
jako v pripadé rustls, ani obchodni nebo neziskova spolecnost, jako v pripadé OpenSSL a li-
bgcrypt. Vlastnikem GitHub repositare, jedinym spravcem knihovny a zaroven nejaktivnéjsim
vyvojafem (z hlediska poftu commiti za rok 2023) je uzivatel Brian Smith [70]. Na svém profilu
na platformé GitHub odkazuje na svij blog, na kterém od roku 2015{@ pise o raznych kryp-
tografickych tématech; na blogu i na GitHub profilu ale chybi jakékoli informace o samotném
autorovi, jeho afilaci, kompetencich, apod.

Pouzitim technik open-source intelligence (OSINT) se ndm podafilo zjistit, Ze tento Brian
Smith byl alespon v obdobi cca 2010-2014 zaméstnancem spole¢nosti Mozilla. Tomu nasvédcuje
pracovn{ e-mailova adresa v d¥ivéjsi verzi blogu [90] a ticket v systému Bugzilla [91] z roku 2010,
ve kterém B. Smith s touto e-mailovou adresou tspésné zada o pristup pro zaméstnance. V sou-
ladu s timto zjisténim je i archivovany repositai na jeho GitHub profilu, ktery ma obsahovat
kéd pro validaci certifikatt X.509 z prohlizece Mozilla Firefox [92], nebo také komentdr stejno-
jmenného uzivatele na socialni siti Reddit, ktery tvrdi, ze pracuje na implementaci protokolu SSL
v prohlize¢i Mozilla Firefox [93]. Otézkou ale stéle zustava, jakou motivaci pro vyvoj knihovny
ring m4 jeji autor v soucasnosti a pro¢ o organizaci projektu poskytuje tak malo informaci.

Ani ohledné procesii prispivani a revize kédu neni autor knihovny prilis sdilny. Historie
repositare ukazuje, ze ¢asto zmény v kddu navrhuje i schvaluje sdm autor. V “readme” projektu je
zminéno, ze je do projektu mozné prispivat skrze PR, kromé pozadavki na kompatibilni licenci
vSak nejsou formulovany zadné konkrétni pokyny, pozadavky na kéd, apod. Za rok 2023 do
kédu knihovny prispélo celkem 52 autort, 33 z nich pouze jednim prispévkem; pres 90 % vSech
prispévku pochazelo od B. Smitha a autort knihovny BoringSSL, ze které ring pravidelné sléva
kéd.

Projekt ring podle oficidlnich zdznamt OpenSSF spliuje pozadavky odznaku Best Practices
kvili idajné chybéjici statické a dynamické analyze pouze na 82 %, tento zdznam byl ale vytvoren
v roce 2016 a od té doby nebyl aktualizovan.

cryptography.io

Knihovna cryptography je vyvijena skupinou Python Cryptography Authority (PyCA) na plat-
formé GitHub. Navzdory nazvu této skupiny nejde o pravnickou osobu se smluvnim vztahem
k Python Software Foundation, ale jednoduse o skupinu aktivnich vyvojait z open-source komu-
nity. Jeden z ¢lent skupinu charakterizuje takto:

“Speaking as one of the members of the PyCA, no, there is no official licensing body and
we are not licensed. [...] The Python Cryptographic Authority aspires to be the primary
resource for Python developers needing cryptographic libraries, but our authority is derived
solely from developer opinion of the quality of our software.” [94]

Nenf ale zfejmé, jaké jsou naroky na clenstvi v této skupiné nebo jakym zptisobem je knihovna
cryptography (a dalsi, nap¥. pyopenssl, pynacl nebo berypt) skupinou PyCA spravovdna. Webova
strdnka knihovny [95] zminuje pouze mailing list, IRC chat a odkaz na GitHub repozita¥, profil
PyCA na GitHubu obsahuje pouze seznam ¢lent a odkazy na jednotlivé repositéare.

Oficialni stranky knihovny na druhou stranu popisuji “prisnou politiku” pro prijimani kédu
kvili “devastujicim néasledktim” nespravné implementace kryptografie. Kéd nesmi do projektu
prijmout nikdo z jeho autort, nové prispévky do kédu musi doprovazet testy se 100% pokrytim
priddvaného kédu a vSechny testy musi prochdzet na 100 %. Dokumentace knihovny zdroven
obsahuje zvlastni sekci vénovanou bezpecnosti. Kanalem pro nahlasovani zranitelnosti jsou po-
dobné jako u predchozich knihoven GitHub security advisories. Za zminku stoji pomérné siroka
definice bezpec¢nostniho problému, kterym se cryptography zavazuje zabyvat:

137jisténo pomoci Wayback Machine, https://web.archive.org/web/20240000000000/briansmith.org [cit.
2024-04-16].
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“What is a security issue? Anytime it’s possible to write code using cryptography’s public
API which does not provide the guarantees that a reasonable developer would expect it
to based on our documentation. [That] means the scope of what we consider a vulnerabi-
lity is broad, and we do not require a proof of concept or even a specific exploit, merely
a reasonable threat model under which cryptography could be attacked.” [96)

Knihovna cryptography neni vedena v projektu OpenSSF Best Practices, prestoze vétsinu
kritérii splnuje. Informace z oficidlnich zdroju celkové tvori dojem projektu, ktery bezpecny
vyvoj bere vazné, jeho divéryhodnost ohrozuje predevsim nezndmé organizace a motivace ¢lent

skupiny PyCA.

PyCryptodome

Podobné jako ring je knihovna PyCryptodome vyvijena jedinym vyvojarem, ktery je na Git-
Hubu registrovany pod jménem Helder Eijs [97]. Kromé jeho uzivatelského jména @Legrandin
(pravdépodobné jde o referenci na literdrni postavu Marcela Prousta), profilového obrazku zob-
razujiciho nizozemského novokiténce Jana z Leidenu a e-mailové adresy, které spolu se jménem
naznacuji potencidlné nizozemskou narodnost, se ndm o ném zadné informace ziskat nepodaftilo.

Knihovna je vyvijena prostfednictvim GitHubu a mailing listu. Projekt poddva pouze mi-
nimdln{ informace o pravidlech ptispivani do kédu (pouze je vyzadovdna piitomnost testtl) a pro-
ces revize kédu neni nijak popsan — z praktického hlediska zmény navrhuje a potvrzuje sam
H. Eijs. Za rok 2023 do kédu prispélo 18 uzivatelskych ¢t z nich 14 pouze jedinym prispévkem;
autorem 94 z celkovych 124 zmén v kédu byl vlastnik repositafe. Podobné v projektu chybi in-
formace o procesu reakce na pripadné zranitelnosti.

Z hlediska duvéryhodnosti z naseho pohledu knihovna PyCryptodome vyrazné zaostava za
ostatnimi, které v tomto textu zkoumame. Nezname identitu a motivaci spravce projektu, projekt
o sobé neposkytuje dostatek informaci, které by potencialniho uzivatele presvédcily o bezpec¢nosti
knihovny, a pravdépodobné nedochézi k zadné kiizové kontrole nového kédu nékym jinym, nez
je jeho autor. Projekt mimo jiné neusiluje o ziskani odznaku OpenSSF a nespliiuje nékterd jeho
zékladn{ kritéria. Cdstetné to lze ospravedlnit ptivodem projektu — PyCryptodome predevsim
slouzi jako (jedind) bezpecénéjsi ndhrada zastaralé knihovny PyCrypto a pravdépodobné si proto
neklade za cil ziskavat nové uzivatele.

3.4 Dokumentace a navrh API

Dalsim aspektem kryptografickych knihoven, kterym — jak vyplynulo z literarni reserse — ma
smysl se zabyvat, je kvalita dokumentace knihovny a navrh jejiho kognitivniho rozhrani.

3.4.1 Postup

Pii analyze ndvrhu API je nasim cilem zohlednit predevsim jednoduchost pouziti API “pru-
mérnym” vyvojarem bez hlubsich znalosti kryptografie, dale iroven bezpecnosti, kterou takové
piimocaré pouziti dosdhne, ale zaroven i pritomnost pokrocilejsich funkci a mechanismi pro
prizptusobeni parametru kryptografickych operaci. Navrh API pfirozené do velké miry souvisi
s dokumentaci, kterd API vysvétluje (pfipadné i demonstruje jeho pouziti) a slouzi tradiéné jako
primérni zdroj informaci o spravném pouziti knihovny pro jeji uzivatele.

Jednim zptsobem, kterym lze ziskat predstavu o prednostech a tiskalich rozhrani knihovny, je
rucné projit deklaraci vSech funkci, které knihovna nabizi, a porovnat je s praktikami bezpecného
ndvrhu popsanymi v kapitole [2. To ale mize byt pomérné zdlouhavy, nezajimavy a u vétsich
knihoven s netrividlnim poétem funkei i ndroény tkol. Jako pfijatelné feseni se proto jevi vybrat
jeden konkrétni scénar, ktery by knihovna méla byt schopnd fesit, a zkusit tento scénar mini-
malistickym zptisobem implementovat primo v kédu. Mezi bézné scénére, které by mohl uzivatel
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knihovny chtit realizovat, je napfiklad ochrana duvérnosti a integrity informaci pomoci hesla,
podepséani dat soukromym klicem, ulozeni hesla do databaze a jeho pozdéjsi ovéreni nebo tieba
navazani TLS spojeni.

Pro analyzu API vétsSiny ndmi vybranych knihoven jsme zvolili scénaf, kdy chceme (autenti-
zované) zasifrovat soubor pomoci hesla — to zahrnuje pouziti pfinejmensim funkce pro odvozeni
klice, symetrické sifry a funkce MAC (pfipadné autentizované Sifry) a serializace vystupu do
souboru. Vyjimkou je knihovna rustls, kterd samotné sifrovani nenabizi, proto v jejim piipadé
budeme chtit navazat TLS spojeni se vzddlenym serverem. Obecné je v tomto bodé nasi snahou
pouzit ten nejjednodussi zpiisob, ktery knihovna pro dosaZzeni daného cile nabizi, nebot se tak
da velmi snadno odhadnout uroven expertizy, kterou knihovna od uzivatele ocekava. Vysledny
kéd implementujici tyto scénare s pouzitim kazdé knihovny je k dispozici na prilozeném médiu
v adresari appendices/lib-examples.

Mezi klicové aspekty kvality dokumentace, které budeme u jednotlivych knihoven zkoumat,
patii pfedevsim jeji uiplnost, pfehlednost a moznost jednoduché navigace/vyhleddvani v ni. Od
kvalitni dokumentace zaroven ocekavame, ze bude vysvétlovat vyznam vSech parametru a jejich
disledki pro bezpecnost, zietelné odlisi bezpecné algoritmy od prolomenych a zaroven poskytne
bezpetné a realistické ukazky kédu alespon pro nékolik zakladnich scénaiu pouziti knihovny.

3.4.2 Vysledky
OpenSSL

Navrh API knihovny OpenSSL je zna¢né limitovany zpétnou kompatibilitou, jednoduchosti ja-
zyka C a velikosti knihovny. Jeji APT je sice mocné a flexibilni, vykazuje ale vyznamné nedostatky
predevsim z hlediska prehlednosti a srozumitelnosti: Jen v “modulu” pro symetrické sifrovani
(EVP_CIPHER) existuje 94 funkei [61], pfiCemz z jejich ndzvi neni na prvni pohled prilis dobte
poznat, které z nich zajistuji béZné operace a které jsou specializované. K odliSeni rozsifenych
verzi starsich funkci knihovna pouziva v jejich ndzvech pripony a ¢isla (napf. _ex, _ex2, ...), coz
mize byt pro nové uzivatele matouci a nékdy zcela branit pochopeni téelu funkce (napt. u funkee
EVP_CIPHER getO_name neni viibec jasné, co znamend ¢islo 0 za slovem “get”). Pro bezpeénost
zdaleka nejvétsim nedostatkem rozhrani OpenSSL je ale skutec¢nost, ze nedava implementaci
moznost zkontrolovat velikosti parametri, které ji uzivatel predd (napf. délku klice, IV, apod.).
Pokud pamét pro né uzivatel alokuje $patné, knihovna neozndmi chybu, ale bude s nimi pracovat,
jako kdyby byly tak veliké, jak predpokladd. Takovy pristup dramaticky zvysuje riziko vzniku
nejen kryptografickych, ale i pamétovych zranitelnosti.

Rozhrani OpenSSL pracuje s kryptografii na velmi nizké trovni a neexistuji v ném jakékoli
abstrakce pro bézné kryptografické scénare. Uzivatel knihovny musi sam védét, jaké algoritmy
a s jakymi parametry chce pouzit, a ani tehdy nebude pouziti knihovny jednoduché. Navic
knihovna do jisté miry trpi svou snahou byt naprosto obecna: Napriklad funkci pro odvozeni klice
z hesla je potfeba misto standardniho zptsobu predat parametry v podobé pole obecnych struktur
0SSL_PARAM. Dalsim prikladem neptivétivého rozhrani je pouziti textovych fetézct pro identifi-
kaci algoritmii nebo krypt. primitiv. Na jednu stranu urcité existuje Sance, ze takova uzivatelska
neprivétivost pripadné neznalé uzivatele od pouziti knihovny odradi, na druhou stranu je stejné
tak mozné, ze se uzivatel v takovych situacich obrati k nedavéryhodnym zdrojum a knihovnu
pouzije zranitelnym zpusobem. Z tohoto pohledu v zaddném piipadé nelze knihovnu OpenSSL
doporucit k pouziti “fadovému” vyvojari bez patricné bezpecnostni expertizy.

Dalsim velkym nedostatkem knihovny OpenSSL je jeji mechanismus pro osetfovani chyb, jejz
obstardvaji ¢iselné ndvratové hodnoty (int), piipadné neplatné ukazatele (NULL). Programdtor si
tak musi sém uvédomit, Ze je potfeba chyby kontrolovat. (Jazyk C kromé tvrdého ukonéeni pro-
gramu nemd zadny mechanismus, kterym by mohl zaruéit, Ze programator chybové stavy osetii.)
Z hlavicky funkce, kterd tento mechanismus pouziva, neni zfejmé, ze muze selhat a ze navratovou
hodnotou je indikator chyby a nikoli celé &islo reprezentujici néjakou skuteénou veli¢inu (kterou
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programétor snadnéji odignoruje). Souvisejicim problémem, se kterym se dlouhodobé potykd
dokonce i vnitiné samotnd knihovna, jak ilustruji zranitelnosti CVE-2008-5077 (98] nebo CVE-
2021-4044 [99], je nekonzistence v tom, které hodnoty indikuji tispéch a které chybu.

Rozhrani poskytované knihovnou OpenSSL je slabé typované. Pouzivé sice struktury jako
EVP_CIPHER, EVP_CIPHER CTX a podobné, ty jsou vsak pouzivany pro uchovani vnitiniho stavu
pouzivaného implementaci a neposkytuji pro uzivatele zadnou uzite¢nou abstrakci, naopak je
potieba se postarat o jejich inicializaci, uvoliiovani nebo spravné poradi volani funkci ménici
jejich vnitrni stav. V neposledni fadé na zakladé rozhrani knihovny nelze nijak rozeznat bezpecné
algoritmy /konfigurace od téch zastaralych a zranitelnych.

Dokumentace knihovny OpenSSL je dalsim davodem, pro¢ by jeji doporuceni bylo ¢inem
$ilenstvi. Knihovna je dokumentovana unixovymi manudlovymi strankami, které jsou zaroven
dostupné na webovych strankich projektu. To ¢ini jakoukoli prehlednost nebo snadnou navi-
govatelnost znacné problematickou. Dale dokumentace OpenSSL nijak nerozliSuje bezpecnost
jednotlivych algoritm® ani nevysvétluje vyznam parametri a predpokladt, které na né klade.
Dokumentace sice obsahuje ukazky koédu, jejich nalezeni je ale pomérné pracné a jejich obsah
pfinejmensim pochybny. Dalsi ukdzky kédu lze dohledat na OpenSSL Wiki [100], kterd vénuje
o néco vetsi usili vysvétleni jednotlivych kryptografickych konceptii a algoritmi. Jejich obsah ale
rozhodné nespliiuje bezpecnost a realismus, jak ilustruje nasledujici ukazkovy kéd [101]:

B Vypis kédu 3.1 Ukézka pouziti knihovny OpenSSL z OpenSSL Wiki

/%

* Set up the key and iv. Do I need to say to nmot hard code these in a
* real application? :-)

*/

/* A 256 bit key */
unsigned char *key = { 0x30, 0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37,
0x38, 0x39, 0x30, 0x31, 0x32, 0x33, 0x34, 0x35,
0x36, 0x37, 0x38, 0x39, 0x30, 0x31, 0x32, 0x33,
0x34, 0x35, 0x36, 0x37, 0x38, 0x39, 0x30, 0x31
¥

/* A 128 bit IV */
unsigned char *iv = { 0x30, 0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37,
0x38, 0x39, 0x30, 0x31, 0x32, 0x33, 0x34, 0x35
i

Odpovédi na autorovu fe¢nickou otdzku je “ano, ale to nestaci”. Paklize chtéji spravci knihov-
ny podporovat jeji bezpeéné pouziti, pak musi védét, Ze poskytované ukizky kédu byt jen ne-
patrné pusobici dojmem oficiality budou jednim z hlavnich zdroja, ze kterych uzivatelé budou
cerpat informace o pouziti knihovny a inspiraci pro svij vlastni kéd. V tomto ohledu jsou ukazky
kédu dvojseénd zbran: Na jedné strané uzivatelim vyznamné usnadnuji adopci knihovny a mo-
hou slouzit jako kvalitni vzdélavaci prostfedek, na strané druhé muze v uzivateli funkéni, ale
nebezpecény ukazkovy kéd vyvolat falesny pocit bezpeci. V predchozi ukazce je nevhodné zvolen
predevsim komentar, ve kterém autor poukazuje na to, ze pri skutetném pouziti kli¢ a IV nemaji
byt do kédu programu vlozeny natvrdo. Z toho totiz pro laika miuze plynout, ze ma tyto hod-
noty ulozit nékam mimo kéd a tim problém vyresi. Mohli bychom argumentovat, ze pokud by se
o tom, jak ma spravné zachézet s kryptografickym klicem, zatimco v sou¢asném stavu se uzivatel
zaméii na to, kam kli¢ a IV ukldda, a nikoli uz na to, jak ma vygenerovat kli¢ s dostatecnou
entropii, ze ma pro kazdou zpravu pouzit jedineény IV, atd. Zajimavé je také to, ze kod pro
vygenerovani kvalitniho klice a IV by byl do poctu fadku kratsi nez ten s pevnymi textovymi
hodnotami, nedava proto smysl argumentovat tim, ze si chtél autor kédu pouze usettit praci.
OpenSSL Wiki je navic zjevné zastarald — nékteré stranky nebyly aktualizovany uz nékolik let.
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To je pravdépodobné zapri¢inéno mimo jiné tim, ze stranka uzivatelim nedovoluje obsah edito-
vat (ani v ném navrhovat zmény). Ani z hlediska kvality dokumentace proto pouziti OpenSSL
neni mozné doporucit.

libgcrypt

Stejné jako OpenSSL je knihovna libgerypt implementovana v jazyce C a jeji rozhrani je spise
nizkotroviiové — je opét ponechano na programéatorovi, aby vhodné zvolil pouzivané algo-
ritmy a jejich parametry. Presto je rozhrani libgerypt podstatné jednodussi a srozumitelnéjsi
nez to, které poskytuje OpenSSL. Pro ucely osetfovani chyb v knihovné existuje datovy typ
gery_error_t, ktery sice nefesi problém s tim, ze jazyk C nedokéze vynutit jeho zkontrolovani, ale
z hlavicky funkce je alespoil zfetelné poznat, Ze ndvratovou hodnotou je indikator chyby /dspéchu.
Chybové kdody jsou navic oproti OpenSSL konzistentni — hodnota 0 vzdy reprezentuje tspéch.
Modul pro pouzivani symetrickych sifer ma pouze 22 funkci, které jsou navic dobie srozumi-
telné a vystizné pojmenované (napifklad pro odvozeni klice z hesla a soli je potieba zavolat
jednu funkei; oproti tomu OpenSSL pro dosazeni stejného vysledku poskytuje ukazku kodu s cca
10 volanimi). Knihovna libgerypt navic nabizi i funkci na vygenerovéani nonce a jeji kryptograficky
pseudonahodny generator explicitné rozlisuje t¥i irovné ndhodnosti, nejslabsi z nichz je uzivateli
zpiistupnéna pouze skrz zvlastni funkei — to je v souladu s principem secure by default. [102]

Stejné jako OpenSSL vsak ani libgerypt neposkytuje zadné abstrakce nebo silné typy obalujici
kryptografickd primitiva a je opét zodpovédnosti programatora, aby funkce knihovny volal ve
spravném potadi. Volba algoritmi je implementovana skrze symbolické ¢iselné konstanty a API
knihovny nijak neupozornuje nebo neztézuje pouziti zastaralych algoritmu, které nabizi.

Dokumentace knihovny libgerypt je obsahlé, ale spise technicka. Od ¢tenaie ocekava “zdkladni
znalosti aplikované kryptografie” [103]. Neobsahuje zddné ukdzky kdédu, nevyjadiuje se (az na
vyjimky) k bezpecnosti algoritmu, které davd k dispozici (napf. nevaruje pred nebezpeénymi
opera¢nimi mdédy), nevysvétluje plné smysl jednotlivych parametri a spravny zpisob jejich
generovani, ani neméa uvod, ktery by se zabyval vysvétlenim kryptografickych konceptu a vy-
sokotroviovym postupem pro jejich bezpecéné pouziti.

Vyhledavani v dokumentaci je pomérné slozité. V HTML verzi vyhledavat podle klicovych
slov jednoduse nejde, o néco lepsi je vyhledavani v PDF souboru. Otazka je, jestli si “pramérny
vyvojar” otevie PDF soubor s dokumentaci, nebo radsi zada dotaz do Googlu nebo LLM.

rustls

Knihovna rustls diky svému tzkému zaméreni pouze na TLS 1.2 a 1.3 a vysokouroviiovému
navrhu API eliminuje mnoh3 rizika spojend s pouzitim kryptografie. Knihovna za uzivatele au-
tomaticky fesi volbu Sifrovacich algoritmu, z nichz podporuje pouze ty, které netrpi zadnym
bezpecnostnim nedostatkem. Rozhran{ knihovny je (idiomaticky pro jazyk Rust) zprostiedkovéno
silnymi typy a abstrakcemi vynucujicimi spravné pouziti. P¥i implementaci jednoduchého TLS
klienta potfebuje uzivatel vyfesit pouze jeden technicky aspekt protokolu, kterym je soubor
korenovych certifikati. Tento potencidlni problém je nicméné adresovan hned mezi prvnimi
ukdzkami kédu v dokumentaci knihovny jednoduchym (a bezpeénym) FeSenim, které vyuziva
balicku webpki-roots poskytujiciho kofenové certifikdty organizace Mozilla. Vysledny kéd pro
navazani TLS spojeni se serverem fit.cvut.cz:443 a poslani jednoduchého HTTP pozadavku na
néj ma diky tomu jen jednotky radek.

Rozhrani knihovny rustls nebezpeénému pouziti brani explicitnim vyclenénim a oznacenim
nebezpecénych datovych typt do zvldstniho modulu (napf. zménu algoritmu pro validovani cer-
tifikatd serveru lze ucinit pouze skrze metody specidlni struktury rustls::client::danger::
DangerousClientConfig). Tim dosahuje jak bezpecnosti vychoziho pouziti, tak i konfigurova-
telnosti v pripadé specifické pottreby aplikace.

7 pouziti jazyka Rust vyplyva mimo jiné rigorézni mechanismus osetfovani chyb. Kéd na-
psany v Rustu zpravidla vyuziva generického datového typu (enumerace) Result<T, E> ze stan-
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dardni knihovny jazyka — funkce obsahujici kéd, ktery muze selhat, vraci specializaci tohoto typu
a volajici ma nekolik moznosti, jak pripadnou chybu oSetfit. Prvni{ z nich jsou metody unwrap ()
a expect (&str), které se pokusi “vybalit” ndvratovou hodnotu typu T. Paklize obsahuje Re-
sult chybovou variantu, program je natvrdo ukonéen (je vyvoldna tzv. panika). Dalsi moznosti je
pouziti operdtoru 7, ktery chybu “vybubla” do volajici funkce. Nakonec mé programéator moznost
chybu zpracovat explicitné vyrazem match nebo if let, pfipadné monadickymi operacemi nad
timto typem (napf. metody map nebo and_then).

Dokumentace knihovny rustls je velmi kvalitni. Uvodni stranka srozumitelns vymezuje funk-
cionality, které rustls nabizi, zamyslené pouziti knihovny, ale i funkce, které spadaji mimo jeji
ramec. Kromé dokumentace API a ukdzek kédu je soucasti dokumentace i manudl, ktery po-
drobné popisuje ndvrh knihovny a zpusoby, kterymi se knihovna snazi predejit zranitelnostem
(tzv. assurance case). Zejména shrnuje nejzdvaznéjsi incidenty spojené s SSL a TLS v po-
slednich 20 letech a popisuje mechanismy, kterymi rustls témto konkrétnim druhim problémt
zabrariuje. [104]

ring

Knihovna ring implementuje nizkoiroviiové kryptografické algoritmy a vystavuje podle svych slov
API, které ma byt “jednoduché pouzit sprdvné a slozité pouzit spatné” [70]. UZivatel stdle musi
védét, jakymi prostifedky (krypt. primitivy) dosdhnout svého cile, nemusi se ale obdvat toho,
ze zvoli nebezpecnou konfiguraci — knihovna ring totiz zastaralé algoritmy viibec nenabizi.
Vyjimkou je hasovaci funkce SHA-1, kterd je nicméné v dokumentaci popsdna jako zastarald
a v kodu explicitné oznacena identifikatorem SHA1 FOR_LEGACY_USE_ONLY.

Podobné jako rustls i ring vyuzivd typového systému jazyka Rust a svoje rozhrani podava
v podobé vysokotroviovych typt jako OpeningKey, SealingKey, Nonce, atd. I pfes snahu knihov-
ny o pouzitelnost neni ale jeji pouziti primocaré. V prikladé zaméreném na Sifrovani soubort
pomoci hesla uzivatel narazi na to, ze “konstruktor” typu SealingKey, ktery poskytuje funkce pro
provedeni sifrovani, vyzaduje od uzivatele argument implementujici Vlastnosdﬁ NonceSequence,
pritom knihovna zadny takovy typ neposkytuje a zcela nechava na uzivateli, aby takovy typ
zajistil [105]. Alternativné muzZe uzivatel misto typu SealingKey pouZit LessSafeKey a nonce
generovat pro kazdé sifrovani zvlasf sém. NardZime zde v jistém smyslu na stejny nedostatek,
ktery Acar a kol. [53] béhem svého experimentu identifikovali u knihovny Keyczar a podobnych,
tedy Ze knihovna sice svym rozhranim podporuje bezpetné pouziti, ale neposkytuje dostatecné
podpurné funkce pro jeji pouziti v realistickém scénéri. Zajimavou okolnosti je, ze jiz zminéna
knihovna aws-le-rs implementaci NonceSequence poskytuje.

Dokumentace knihovny ring je rozdélena do sekci po jednotlivych modulech knihovny, tj. aead,
agreement, digest, atd. U nékterych operaci knihovna poskytuje detailni ukézky kédu (napf.
ustanoveni spole¢ného klice pomoci X25519), ale naptiklad u AEAD nebo HKDF ukézky chybi.

cryptography.io

Knihovna cryptography svoje programatorské rozhrani rozdéluje do vysoko- a nizkotrovinového
modulu. API knihovny je flexibilni — zkuSeny uzivatel mé moznost pouzit nizkouroviové API
pro praci s jednotlivymi primitivy — ale pfesto kompaktn{ (napf. proces Sifrovan{ je slouden do
jednoho volani), vysokoiroviiové API je snadno pouzitelné a nevyzaduje detailni kryptografické
znalosti. Jeho nevyhodou je jeho omezenost pouze na jednu specifickou konfiguraci autentizo-
vané Sifry a praci s certifikaty. Prestoze tzv. “Fernet” rozhrani pred uzivatelem skryva pouzité
algoritmy a serializaci dat, tyto ddaje lze v dokumentaci dohledat. (Konkrétné je pouzita Sifra
AES-128 v operaénim médu CBC s vyplni PKCS#7 a HMAC s hasovaci funkei SHA-256.)

14Vlastnost (trait) je v jazyce Rust obdobou rozhrani (interface), ptipadné abstraktnich nebo ryze virtudlnich
trid, v objektové orientovanych jazycich.
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7 hlediska implementace jednoduchého Sifrovani soubort pomoci hesla je pouziti knihovny
cryptography velmi primocaré. Vysledny kod provadéjici samotné kryptografické operace sestava
z pouhych 5 prikazi s pouzitim modulu Fernet a 6 prikaza za pouziti hazmat modulu. V prvnim
pripadé musi uzivatel knihovny identifikovat nutnost pouziti funkei pro odvozeni klice (kterd se
nachazi v nizkotroviiovém “hazardnim” modulu), ur¢it pocet iteraci a spravné prevést kli¢ do
kédovani base64. V druhém pripadé musi navic vybrat vhodnou Sifru a opera¢ni méd, resp. identi-
fikovat pouziti autentizované sifry namisto klasické symetrické sifry, které dokumentace knihovny
oddéluje. (V nasem kédu jsme zvolili AES-256 v médu GCM.) Autentiza¢n{ tag knihovna auto-
maticky pripoji za Sifrovy text a pri desifrovani ocekavé jeho pritomnost, jak je popsano v do-
kumentaci.

Knihovna nabiz{ podptrné funkce napiiklad pro generaci kli¢ti, na druhou stranu nezahrnuje
API pro generovani ndhodnych éisel, resp. jednordzovych hodnot (nonce). V dokumentaci je
popsano, jak by mély byt nonce generovany pomoci standardni knihovny, ale pravdépodobné neni
dostatecné zduraznén vyznam spravné volby nahodného generdtoru, cemuz nasvédcuji chybna
pouziti, kterd jsme dohledali [106]. Dalsim omezenim vysokouroviiového APT je skuteénost, ze
lze pomoci néj klice pouze generovat, ale ne tfeba odvodit z hesla nebo je ustanovit pomoci
asymetrického schématu. Pro oSetfovani chyb knihovna pouziva vyjimky, jak je typické pro jazyk
Python.

Dokumentace je tplné, srozumitelné popisuje ucel knihovny, jeji funkce, a navic poskytuje
odkazy na zdroje vysvétlujici zakladni koncepty kryptografie. Dale dokumentace dava diraz na
vyznam jednotlivych elementt kryptografie, napt. tajnost kli¢i, a obsahuje ukazky kodu (resp.
tutoridly) pro béZné pouziti jak na vysoké drovni (ovéfeni X.509 certifikdtu, vygenerovani Cer-
tificate Signing Request (CSR), autentizované symetrické Sifrovani), tak na nizké drovni (pouziti
symetrickych Sifer, hasovacich funkei, atd.). Ukdzky kédu pouzivaji bezpetné algoritmy a re-
alistické scénare pouzit{ (napf. spravné generované klice). U nebezpeénych algoritmi a stejné
tak globalné v celém nizkotroviiovém modulu je zobrazeno varovani, ze je jejich pouziti po-
tencidlné nebezpecné; stejné tak i v “nebezpecéné” nizkotroviiové sekci jsou dusledné rozliSovany
bezpectné algoritmy a médy od téch zranitelnych. Dokumentace knihovny je prehledna a snadno
prohledavatelnd a u kazdého algoritmu je detailné popsano jeho zamyslené pouziti, naptiklad
u operacniho médu XTS je zdiraznéno, ze je uréen pouze pro Sifrovani diski.

PyCryptodome

Knihovna PyCryptodome je svym rozhranim srovnatelné s hazardnim modulem knihovny cryp-
tography. Z hlediska ¢lenéni nerozliSuje autentizované a neautentizované symetrické sifry (auten-
tizace Sifrovanych dat je provedena voldnim zvl4stni metody) a napiiklad funkce pro odvozeni
kli¢e z hesla jsou ponékud necekané umistény do modulu Crypto.Protocol. Na rozdil od cryp-
tography tato knihovna zptistupniuje explicitni API pro generovani kryptograficky bezpeénych
nahodnych dat.

Pouziti knihovny k autentizovanému zasifrovani souboru heslem bylo podobné jako u crypto-
graphy pomeérné pfimocaré. Na rozdil od cryptography odlisuje explicitné PyCryptodome sifrovy
text od autentiza¢niho tagu. Dalsim rozdilem je, ze PyCryptodome podporuje implicitni bezpec¢né
vygenerovani nonce pro Sifrovani — uzivatel jej nemusi sém obstaravat, pouze si jej od knihovny
vyzada, aby ho mohl serializovat. Vysledny kéd, ktery pouzivd rozhrani knihovny, mé opét
pouhych 5 prikazu (Fadka).

V tomto piipadé se nicméné ukazuje, ze je knihovna do urcité miry nekonzistentni v jednodu-
chosti pouziti jednotlivych algoritmu. Zatimco v pfipadé autentizovaného sifrovani v médu GCM
nebo EAX lze otevieny text jednoduse predat metodé Cipher.encrypt_and digest, napiiklad
pri pouziti operacniho médu CBC musi uzivatel sim otevieny text zarovnat na nasobek délky
bloku. (Stejna je situace i v nizkotroviiovém modulu knihovny cryptography, jehoz pouziti ko-
neckonci podobné jako PyCryptodome od uzivatele oCekdva hlubsi znalost kryptografickych
konceptu.)
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Nizkouroviiové API knihovny je celkové flexibilni a ve vétsiné pripadu dovoluje zvolit algo-
ritmus a pouzit libovolné (i nebezpetné) parametry. Z néjakého diivodu ale pouze v nékterych
situacich na slabé parametry upozornuje a chybu nelze obejit [107]. Knihovna nemé vysokourov-
nové API, pfestoZe existuji roky staré GitHub issues, které ho navrhuji [108]. Vychozi hodnoty
nespecifikovanych parametri (napf. IV u symetrické Sifry) jsou bezpeéné, porad ale plati, zZe
nepovinné parametry jsou v knihovné spis vyjimkou a vétsinu konfigurace musi provést uzivatel.
Chyby jsou oSetfovany pomoci vyjimek, ale nékdy nevhodnym zptisobem [109].

Dokumentace je logicky ¢lenéna a obsahuje ivod s rozcestnikem a popisem knihovny, navi-
gace i vyhledavani v ni je snadné. V jednotlivych sekcich dokumentace jsou stru¢né vysvétleny
prislusné kryptografické koncepty (napr. rozdil mezi symetrickym a asymetrickym Sifrovénim)
a velmi struéné popsan vyznam parametri. Presto jsou dohledatelné pripady, kdy uzivatel para-
metry zvoli Spatné [110].

Zvlastni kapitola dokumentace obsahuje nékolik struénych a bezpeénych ukazek kédu pro
symetrické (AES s HMAC, AES-OCB) a asymetrické (RSA) Sifrovani a generovani RSA kli¢t.
U jednotlivych algoritmii jsou taktéz strucné ukéazky pouziti. Dokumentace vizualné oddéluje
doporucené (bezpeéné) algoritmy od zastaralych a prolomenych; u nebezpeénych algoritmu je
zobrazeno varovani a odkaz na bezpec¢nou alternativu.

Nékteré ¢asti dokumentace jsou neaktualni. Napt. zdlozka “Future plans” obsahuje v seznamu
budoucich plant jiz implementované algoritmy (napf. berypt).

3.5 Hledani chyb v pouziti

Jednim z hlavnich cili této préace je prozkoumat zpusoby, kterymi lze identifikovat casté chyby,
kterych se uzivatelé dané knihovny dopousti. V néasledujicich odstavcich predstavime nékolik
zpusobu, které se zdaly byt pripustné, jejich prednosti a slabiny, a déile vybrané zptisoby apliku-
jeme na zkoumané knihovny.

3.5.1 Postup

CVE zaznamy zavislych aplikaci

Prvni napad spocival v identifikaci a vybéru aplikaci, které danou knihovnu pouzivaji, a analyze
CVE zaznaml téchto aplikaci s cilem zjistit, jestli tyto zranitelnosti néjak souvisi s chybnym
pouzitim knihovny. Prednosti takového pristupu je skute¢nost, ze zachyti skute¢né zavazné chyby,
kterych se vyvojari pii pouziti knihovny dopustili a které byly béhem testovani prehlédnuty.

Bohuzel se v priabéhu zkoumani ukazalo, ze tento postup vyzaduje pomérné hodné namahy
a presto neposkytuje velmi dobré vysledky. Jednim divodem je samotna identifikace zavislych
aplikaci — zatimco nékteré jazyky, resp. ekosystémy (jako tieba Python Package Index (PyPI)
pro jazyk Python nebo databédze balicku crates.io jazyka Rust) poskytuji ndstroje pro vyhledani
“reverznich zavislosti” (reverse dependencies) pro danou knihovnu, u knihoven pro jazyk C ta-
kové néstroje neexistuji. V téchto ptripadech jsme byli schopni aplikace dohledat jednim ze dvou
zpusobt.

Prvnim zptisobem je vyhleddvani ve spravcich balicka, jako je Advanced Package Tool (apt)
pouzivany linuxovou distribuci Debian. Naptiklad v apt je mozné vyhledat reverzni zavislosti pro
dany balicek prikazem apt-cache rdepends <nazev balilku>. Druhou pripustnou strategii
je prohledavani vefejnych repositaita s kédem, napiiklad prostrednictvim platformy GitHub.
Vyhledavat 1ze napiiklad nazvy funkci, importovanych moduli nebo konstant specifickych pro
hledanou knihovnu (nap¥. EVP_CIPHER CTX v piipadé OpenSSL nebo #include <gcrypt.h> pro
knihovnu libgerypt). Takto lze zaroven vyhleddvat konkrétni pfipady pouziti, napfiklad vyhledat
pouze kéd pouzivajici funkce pro sifrovani nebo pouze kéd validujici X.509 certifikaty.

Nalezeni vhodnych aplikaci bohuzel stdle nestacilo k tispésnému aplikovani zamysleného po-
stupu. Nejvétsim problémem se ukédzalo byt to, ze vici velkému po¢tu CVE aplikaci byla CVE
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souvisejici se Spatnym pouzitim kryptografickych knihoven velmi vzacnd a od analytika tak tento
pristup vyzadoval projit desitky aplikaci — a ani tehdy nebylo mozné vysledky dobte zobecnidﬁ |

Vzhledem k tomu, ze vyslednd metoda ma byt aplikovatelnd v rozumném case na vétsi pocet
kryptografickych knihoven, jsme proto tento pristup opustili.

On-line diskusni fora

Postup, ktery je pomérné dobfe zobecnitelny na obecnou (potencidlné jinou nez kryptografic-
kou) knihovnu, vychézi z dostupnych informaci obsazenych ve vefejnych komunikaénich kandlech,
které vyvojari typicky pouzivaji pro ziskdvani informaci o pouziti knihoven, pfip. pro komuni-
kaci se spravci knihovny ohledné jejich nedostatkt. Mezi takové zdroje patri predevsim issues
u knihoven vyvijenych na centralizované platformé (GitHub, GitLab, ...), on-line diskuzni féra
jako naptiklad Stack Overflow, pripadné dedikované kandly pro komunikaci se spravci knihovny
(mailing listy, Discord servery, apod.).

Relevanci diskuznich for jako Stack Overflow jsme jiz nastinili v kapitole 2| Kli¢ové z hlediska
hledani castych chyb je pozorovani ohledné toho, kdo se diskuzi na téchto forech tcastni. Diskuze
na féru Stack Overflow probiha formou otdzek a odpovédi, lze proto usuzovat, ze v ni budou
figurovat jak novi uzivatelé, jejichz otazky budou moct slouzit jako indikatory srozumitelnosti
knihovny, tak i zkuSenéjsi vyvojari, jejichz odpovédi mohou potenciadlné odhalit zazité Spatné
praktiky.

V neposledni fadé se da predpokladat, ze knihovna, kterd svym rozhranim a dokumentaci
bude uzivatele navadét ke spravnému pouzit! (napf. bezpeénymi ukdzkami kédu), bude v ta-
kovych férech reprezentovana jen malym poctem specifickych otdzek s bezpeénymi odpovédmi,
oproti tomu nesrozumitelné knihovny budou diskutovany horlivéji a sSpatné dokumentované
knihovny budou nachylnéjsi k nebezpeénym praktikam v odpovédich.

Nevyhodou tohoto postupu je omezend validita vysledki — analyza prispévki nam da dobrou
predstavu, které aspekty pouziti knihoven jsou pro uzivatele problematické a jak kvalitni jsou
doporuceni, ktera si navzajem uzivatelé téchto fér davaji, nemame ale jistotu, Ze jsou tytéz chyby
reflektovany v testovaném produkénim kodu.

Velké jazykové modely

Poslednim — a do jisté miry experimentalnim — postupem, kterym lze potencialné odhadnout
pravdépodobnost, Ze bude knihovna svymi uzivateli pouzita bezpecné, je analyza vystupu velkych
jazykovych modelu, jako jsou napr. ChatGPT nebo GitHub Copilot. Tato domnénka vychazi ze
dvou pozorovani. Zaprvé jsou tyto nastroje dnes vyvojaii Siroce pouzivany [65, 111], zadruhé jde
o jazykové modely, které jsou trénovény na existujicim vefejné dostupném kédu [111] a mizeme
proto predpoklddat, Ze ¢asté chyby (ale i celkovy pristup k pouziti knihovny) skute¢nych vyvojara
se do odpovédi téchto modeld néjakym zptsobem promitnou.

Takovy pristup s sebou nese samozrejmé i nékteré nedostatky, které brani jeho zobecnitelnosti.
Zaprvé jsou zminéné jazykové modely trénované pouze na datech z urcitého casového rozmezi
a nemusi proto mit pristup k aktudlnim informacim — mohou tak vychazet z informaci o starsich
verzich knihoven nebo data o dané knihovné vibec nemit. Dal$im omezenim je skutecnost, Ze
jsou tyto modely closed-source a nemame tudiz dobrou predstavu o jejich implementaci a datech,
na kterych se modely ucily. Proto tento pristup uvadime spi$ jako doplnéni k jiz zminénym
pristuptim, pripadné jako navrh k dalsimu vyzkumu.

Vyse popsany postup v této praci demonstrujeme na jednotlivych knihovnach podobnym
zpusobem, kterym jsme hodnotili navrh rozhrani. Konkrétné skrze webovou aplikaci ChatGP’IT@
pozaddame model GPT 3.5, aby implementoval zasifrovani souboru pomoci hesla, s vyjimkou

15 Aplikovani tohoto postupu na vybrané kryptografické knihovny (véetné OpenSSL) demonstruji ve svych
bakaldiskych pracich Matéj Dousa [11] a Kirill Leonov [12].
16https://chat.openai.com
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knihovny rustls, u které budeme pozadovat navazani bezpeéného TLS spojeni se serverem na
doméné fit.cvut.cz. Pfi pouziti tohoto postupu je tfeba mit na paméti, ze ChatGPT nema
pamét — na dotazy v novém vlaknu odpovi nezévisle na predchozich konverzacich potencidlné
jinym zpusobem. Z tohoto divodu je vhodné tentyz dotaz polozit v rtiznych vlaknech opako-
vané a zavery vyvozovat az z trendd napti¢ odpovédmi. Vzhledem k tomu, Ze tento experiment
neni hlavnim dcelem této prace, zopakujeme kazdy dotaz Skrat a vystupy zanalyzujeme rucné.
V tvahu prichazi pouziti webového API ChatGPT a automatickd analyza vystupt pomoci sta-
tickych analyzatorti nebo pfimo nastroja pro detekovani kryptografickych chyHﬁL to vsak spada
mimo rozsah této prace. Vsechny odpovédi LLM, ze kterych v této praci vychazime, jsou opét
k dispozici na prilozeném médiu, a sice v adresaii appendices/llm-outputs.

3.5.2 Vysledky
OpenSSL

U knihovny OpenSSL prichézi v ivahu vyjit z GitHub issues, resp. GitHub discussions, mailing
listu openssl-users nebo z vysledki vyhleddvani na Googlu a na Stack Overflow.

Otéazky polozené v GitHub diskuzich odpovidaji predchozim zjisténim: Kéd pouzivajici Open-
SSL je komplikovany a néchylny na chyby [113], nékteré funkce nejsou dostatetné dobie zdo-
kumentované [114] a API knihovny je pro uzivatele matouci a nijak nevaliduje argumenty, coz
mize vést k zdvaznym chybam [115]. Kromé toho se v diskuzich projevuji i zdsadn{ nepochopeni
kryptografickych koncept (napf. desifrovan{ dat zaSifrovanych neautentizovanou Sifrou [116])
a programovani v nizkotGroviiovych jazycich [117].

Pro zhodnoceni vystupu LLM byl zvolen nasledujici prompt:

Can you show me an example of encrypting a file with a password in C or C++ using the
openssl crypto library?

V 3 z 5 pripadi byl kéd v odpovédi katastrofalni: Heslo bylo v textové podobé a bez jakékoli
kontroly jeho délky piimo pfedano funkci EVP_EncryptInit_ex jakozto klic a pro inicializa¢ni
vektor byla zvolena vychoz{ hodnota NULL (tedy nulovy IV). Bohuzel Sel k6d navzdory takto
zavaznym chybam bez varovani zkompilovat a paklize uzivatel pri testovani zadal dostatecné
dlouhé heslo, k6d mohl dokonce puisobit dojmem, Ze funguje, coz je z jistého pohledu jesté horsi.
Z ostatnich dvou vystupt jeden vibec heslo nepouzil a vygeneroval ndhodny kli¢, pouze v jednom
pripadé se tedy LLM podarilo vygenerovat kéd, ktery odvodil klic a IV z hesla a ndhodné
vygenerované soli a do souboru kromé ST serializoval i tuto stl. Bohuzel k odvozeni klice ale
pouzil zastaeu“alodK funkci EVP BytesToKey s velmi slabymi parametry (pouze jednou iteraci
SHA-256). Ve vSech pripadech pouzival kéd sifru AES-256 v opera¢nim médu CBC a Sifrovy
text tedy nebyl autentizovan.

libgcrypt

Na rozdil od OpenSSL nepouziva libgerypt k vyvoji platformu GitHub, vyjdeme proto z prispév-
kit na Stack Overflow vyhledanim klicovych slov “libgerypt how to” (53 vldken'?) a “libgerypt
encrypt” (63 vldken).

Prestoze knihovna od uzivatelt otekava zakladni znalosti aplikované kryptografie, nalezena
vldkna nenasvédcuji tomu, ze by takovy predpoklad byl vzdy splnén: Jednomu tazateli nebylo
jasné, jak zkontrolovat spravnost hesla prfi desifrovani [118], dalsimu délaly problém rozdilné délky

17Napiiklad ndstroj CRYScanner [112].

18V dokumentaci sice jako zastarald oznadend nenf, ale jeden ze spravct projektu v diskuzi [116] pige: “ Firstly:
don’t use EVP_BytesToKey()...we should deprecate it (actually I thought it already was deprecated and was
surprised to learn that it isn’t).”

19Vidéno 2024-04-23.
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klici [119], dal$imi problémy bylo zarovnani dat [120, 121], fungovéni specifickych operaénich
médu [122] nebo vybér vhodnych hodnot pro parametry KDF [123]. Jeden tazatel hledal v kni-
hovné jednoduché API na asymetrické Sifrovani a desifrovani souborii, pro jehoz pouziti by
nepotieboval detailni kryptografické znalosti [124].

Nékteré prispévky muzeme pripisovat nedostatec¢né obsahlé dokumentaci, ktera komplikovala
pouziti specifickych algoritmu [125, 126], nebo nedostateénému dirazu na odliSeni nebezpeénych
konfiguraci [127].

Poslednim kritickym problémem, se kterymi se mnoho tazateltt potkalo, bylo nepochopeni
zékladnich principtt kédovani dat, tj. naptiklad pouziti C funkce strlen pro zjisténi délky
Sifrového textu (sic) [128], pouziti C++ Fetézcl (std: :string) [129], apod. [130, 131, 132].

Z hlediska vystupu jazykového modelu ChatGPT si libgerypt vedla srovnatelné Spatné jako
OpenSSL. Pouzity dotaz byl analogicky:

Can you show me an example of encrypting a file with a password in C or C++ using the
libgerypt library?

Ani jedno z 5 opakovani nevyprodukovalo bezpeény kéd. Prvni vystup jako jediny odvodil
kli¢ pomoci KDF, bohuzel ale pouzil konstantni sil a z hesla kromé klice odvozoval i IV, ktery
by byl v dusledku také konstantni a tim porusil IND-CPA Sifrovani. Kromé toho koéd nebyl
funkéni — kvili chybéjicim deklaracim nesel ani zkompilovat. Dalsi 4 vygenerované priklady
byly z hlediska kompilace validni, ale pouzily heslo pfimo jako kli¢ bez jakéhokoli odvozeni
a bez jakékoli kontroly délky. Prestoze rozhrani knihovny libgerypt prijima jako parametr délku
klice, LLM nemél problém za tento parametr dosadit délku klice, ktera by byla spravna, a nikoli
délku skuteéné predaného pole. Paklize z vystupi LLM miuZeme odhadovat zpusob, kterym
vyvojari knihovnu pouzivaji, podporuje toto zjisténi argument pro silné typovani parametra. Mezi
dalsi problémy, které kod vykazoval, patii chybéjici serializace potifebnych tdaji do vystupniho
souboru nebo pouziti konstantniho IV (v kédu jednoho z vystupi bylo dokonce jako IV pouzito
samotné heslo).

rustls

Vyvoj knihovny probiha na GitHubu, issues se vSak z drtivé vétsiny netykaji pouzivani knihovny.
P1i hodnoceni jsme proto vysli z 265 prispévkt na Stack Overﬂo ziskanych dotazem “rustls”.

Rovnéz u knihovny rustls byly vysledky konzistentni s tim, co jsme popsali v predchozich
kapitolach — diky vysokoturoviiovému API s bezpeénymi vychozimi hodnotami nevykazovaly
prispévky znadmky nebezpecného pouzivani. Z 16 prispévki, které se skutecné tykaly pouziti
knihovny, se 4 zabyvaly tim, jak pouzit méné bezpecné funkce knihovny (napf. pridat certi-
fikdty podepsané samy sebou)E; dalsf 3 fesily pouziti nepodporovanych Sifrovacich systémi (ci-
pher suiteSE. Mezi dalsi témata patfilo kédovéani dat (1 pFispévek), mechanismy jazyka Rust
(2 ptispévky), otdzka k funkei, kterou rustls viibec nepodporuje (1 ptispévek) nebo pouziti v kom-
binaci s jinou knihovnou/protokolem (2 piispévky).

Pouziti umeélé inteligence vedlo v piipadé knihovny rustls k pomérné zajimavym vysledkim.
Prestoze byl vSechen vygenerovany kéd sémanticky spravny a bezpeény, ani v jednom piipadé
nebyl skuteéné zkompilovatelny — pouzival totiz ndzvy struktur a funkci, které byly v novéjsich
verzich prejmenované (prestoze byl kéd kompilovan oproti verzi knihovny, kterou doporucil
LLM). Dotaz polozeny jazykovému modelu byl nésledujici.

Can you show me code to establish a secure connection to the server “fit.cvut.cz” using
the rustls library?

20Vidéno 2024-04-25.
21ptispévky s ID 72846337, 74521227, 60751795 a 70331834.
22Ptispévky 41846521, 61169422 a 8411718.
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ring

U knihovny ring lze opét vyjit z GitHub issues a féra Stack Overflow. Vzhledem ke konzerva-
tivnimu rozhrani knihovny nehrozi, ze by uzivatelé volili zranitelné algoritmy nebo parametry.
Jediné is.suéﬁ , které se tykalo nejasnosti ohledné pouziti knihovny, narédzelo na tentyz problém
s vlastnosti NonceSequence, ktery jsme jiz popsali v sekci ﬂ‘ [133].

Hledani relevantnich prispévka na Stack Overflow bylo ponékud ztiZzeno velmi generickym
ndzvem knihovny — “ring” muze v kontextu kryptografie oznacovat mimo jiné tzv. klicenky (key
ring), algebraické okruhy, apod. Rozumné vysledky poskytuje alespont dotaz “[rust] ring”.

7Z prispévki na Stack Overflow nevyplynulo, ze by uzivatelé knihovny ring méli zadsadni potize
s jejim pouzitim. Jeden piispévek se tykal Cisté technickych aspekti jazyka Rust [134], dalsi
tazatel nepochopil spravné funkci nonce pii desifrovani [135] — jeho kéd tak byl nefunkéni, ale
nikoli nebezpeény. Zbytek relevantnich prispévki nardzel na kédovéani dat (URL, hexadecimdlni,
format DER, atd.) [136, 137, 138, 139].

V pouziti knihovny ring dosahuje ChatGPT podobnych vysledku jako u knihovny rustls —
prestoze byl vSechen vygenerovany kéd v principu bezpecny, opét ani v jednom pripadé nesel
zkompilovat a v 3 z 5 pfipadl se navic viibec nepokousel pouzit heslo (misto toho vygeneroval
novy ndhodny kli¢). Kéd z posledniho vystupu navic nejprve redundantné vygeneruje ndhodny
kli¢ a hned poté z hesla odvodi druhy kli¢, ktery vzapéti pouzije k Sifrovani. Zajimavym pozo-
rovanim je, ze kdyby byl kéd “syntakticky” sprévn@, jako jediny napri¢ vSemi zkoumanymi
knihovnami by pouzival autentizovanou Sifru (AES-256-GCM) — to je pfirozenym dusledkem
toho, ze knihovna neautentizované Sifry viibec nenabizi.

cryptography.io

Stack Overflow ¢ita 242 dotazu se Stitkem oznacujicim tuto knihovnu, python-cryptography.
Vyraznym zpusobem jsou v nich zastoupena zejména témata interoperability s dalsimi knihov-
nami nebo programovacimi jazyky, serializace a deserializace asymetrickych kli¢u (formaty DER
a PEM, ASN.1, apod.) a nepochopeni konceptt kédovéani dat (napt. rozdil mezi UTF-8 Fetézcem
a polem bajti). Mnoho otdzek zdroven reflektuje kryptografickou neznalost tazatelit — jeden
dotaz [140] zaménuje heslo a kli¢, jiny [141] mi¥{ na zvoleni vlastniho kli¢e pro Sifru Fernet —
jeho autor si nakonec s pomoci ChatGPT odpovidd sam, bohuzel velmi zavadéjicim zptisobem.
Dalsi tazatel vyhleddval pomoc s “Sifrovdnim pomoci MD5” [142] a hned nékolik dotazui bylo
zapFi¢inéno nepochopenim podstaty IV u blokovych sifer [143, 144, 145]. PfestoZe zvolend konfi-
gurace algoritmi, opera¢nich médu, atd., byla ¢asto bezpecnd, tazatelé chybovali na konceptudlni
urovni — Castym jevem bylo sifrovani uzivatelskych hesel doc¢asnym klicem misto hasovani, resp.
pouziti KDF [146, 147, 148].

Kéd v odpovédich modelu ChatGPT osciloval mezi pouzitim vysokoturoviové sSifry Fernet
a nizkotrovinového modulu. V jednom piipadé si model “vymyslel” vlastni funkci pro odvozeni
klice Fernet z hesla, tato funkce ale nedavala zadny smysl. V ostatnich 4 pripadech byl kéd funkéni
a bezpelény, zadan{ ovSem spliiovaly pouze 2 vystupy, které piimo pouzivaly Sifru AES (konkrétné
neautentizovanou AES-256-CFB) — model totiz nedokézal spravné pouzit autentizovanou Sifru
Fernet s heslem; misto toho generoval ndhodny klic.

PyCryptodome

Analyza otevienych issue v GitHub repositari PyCryptodome ukazuje na dva nedostatky:
Nékterd APT jsou matouci, vyvojdium déld problém Sifrovani velkych souborti po ¢dstech [149,
150] a mechanismus pro oSetfovan{ chyb neni dostateéné granuldrni [109)].

23Vidéno 2024-04-23.

248lovo “syntakticky” zde pouzivame v neformalnim smyslu. Formalné byl kéd syntakticky spravny (tj. Fidil se
gramatikou jazyka Rust), nedodrzoval v8ak rozhrani knihovny — nebyl sémanticky spravny.

25Vidéno 2024-04-25.
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Problémy, které odhalil prizkum féra Stack Overflow, byly do jisté miry srovnatelné s knihov-
nou cryptography. UZzivatelé se opét potykali s kédovanim dat — jeden tazatel [151] napiiklad
ST rozdéloval po znacich end of line —, (de)serializaci asymetrickych kli¢t, interoperabilitou
s dalsimi knihovnami a pochopenim zdkladnich kryptografickych konceptti — opét naptiklad
zaménovali heslo se symetrickym klicem [152] nebo odvozovali kli¢ z vefejnych informaci [153].

Oproti konkurenéni knihovné jazyka Python novou kategorii dotazu byly nejasnosti ohledné
API knihovny zpisobené zazitymi ndvyky z knihovny PyCrypto [154] nebo pouZivdnim né-
vratovych hodnot misto vyjimek [155]. V nékterych pripadech zase nebyla uZzivatelim jasna
dokumentace?S.

Prekvapivym zjisténim byla jistd dvojsecnost implicitnich ndhodnych IV, které knihovna
generuje pri inicializaci Sifry. Tazatel se v piispévku [156] divi, Ze Sifrovani pomoci AES-256
s neménnym klicem a daty produkuje pokazdé jiny ST. Jako FeSeni autor navzdory spravnym
doporucenim ostatnich tcastniki diskuze neoznacil precteni a ulozeni IV, které za néj bezpecnym
zpusobem zvolila knihovna, ale zvoleni statického IV s textovou hodnotou 0123456789abcdeﬂﬁ |
Ze samotného vlakna sice neusoudime, jakou strategii tazatel nakonec pouzil ve svém programu,
muzeme ale predpokladat, ze dalsi uzivatelé, ktefi budou mit podobny problém a prispévek
navstivi, se s nenulovou pravdépodobnosti budou ridit feSenim, které autor oznacil jako spravné.

Uméla inteligence si (podobné jako u predchozi knihovny) vedla p¥i pouziti PyCryptodome
z bezpecnostniho hlediska dobfe, z hlediska funkéniho uz tolik ne. Jedna verze kédu misto modulu
Crypto.Hash pro inicializaci funkce PBKDF2 pouzila standardni knihovnu hashlib, kterd ma
odlisné rozhrani, nez se kterym PyCryptodome pocitd. Ve zbylych p¥ipadech byl kéd funkéni
v tom smyslu, Ze probéhl bez vyvolani vyjimky, pouzival ale Sifru AES v rezimu CBC, pricemz
posledni blok OT zarovnal na 16 bajti mezerami (namisto standardni vyplné PKCS#7), coz
mélo za nasledek nejednoznacnost délky OT — pripadné mezery, resp. bajty s hodnotou 0x20,
na konci Sifrovanych dat, mohly tak byt pfi desifrovani odstranény.

26Napiiklad v piispévcich s ID 46132222, 65958021, 56725545, 43462061 nebo 73024503.
27Jak fekl Douglas Adams: “A common mistake that people make when trying to design something completely
foolproof is to underestimate the ingenuity of complete fools.”
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Kapitola 4

Vysledky

Problém efektivniho hodnoceni bezpec¢nosti kryptografickych knihoven nema jednoduché feseni.
Zda se velmi nepravdépodobné, ze bychom mohli na zakladé jednoduchého univerzalniho kritéria
urcit, jestli je pouziti libovolné knihovny bezpecné, ¢i nikoli. Presto ale z poznatkii popsanych
v ptredchozich kapitolach vyplyva, ze nékteré praktiky pii vyvoji nebo nadvrhu knihoven mohou
rizika spojend s jejich pouzitim omezit a jejich dodrzeni nam tedy muze poskytnout alespon
jakousi heuristiku pro odhad kvality knihovny.

Poznatky formulujeme do sady kritérii napii¢ 5 kategoriemi, kazda z nichz bere v potaz
ponékud jinou hrozbu pro bezpec¢nost knihoven. Prvni kategorie se zaobird procesem vyvoje
knihovny, jehoz aspekty jsou klicové pro jeji duvéryhodnost. Druhé kategorie zkouma kvalitu kédu
a poskytuje heuristiku pro ohodnoceni bezpecnosti implementace. Dalsimi dvéma kategoriemi jsou
navrh API a dokumentace — jejich vlastnosti determinuji srozumitelnost a bezpecnou pouZitelnost
knihovny. V posledni kategorii zkoumame alternativni zdroje informaci o pouziti knihovny —
Google, Stack Overflow, ChatGPT a dalsi — které do velké miry ovliviiuji zplisob, kterym
uzivatelé k pouziti knihovny pristoupi.

4.1 Kritéria pro heuristické hodnoceni knihoven

Nyni predstavime navrhovanou metodu pro hodnoceni kryptografickych knihoven. Pozadavky
formulujeme do jednoduchych vét v oznamovacim zpusobu tak, aby vzdy bylo ziejmé, v Cem
spoc¢ivé jejich splnéni (preferujeme tedy napiiklad formulaci “Vychozi hodnoty parametrt jsou
bezpetné.” oproti “Jaké jsou vychozi hodnoty parametri?”). Dale u jednotlivych kritérif vysvét-
lime jejich vyznam a poskytneme doporuceni pro jejich praktické ovéfeni (tj. co je tieba ovérit
a jak).

4.1.1 Vyvoj a organizace knihovny
= Knihovna je aktivné vyvijena.

= Zduvodneéni: Paklize neni hodnocenéd knihovna aktivné vyvijend, nelze se spolehnout na
to, Zze nebude jeji implementace zastarald nebo Ze bude schopna pohotové reagovat na
bezpecnostni incidenty.

= Ouéreni: Lze vyjit z publikace [39]: Posledn{ stabilni verze knihovny by neméla byt starsi
nez 1 rok, projekt by mél vykazovat znamky aktivity v prispévcich do kédu a jeho spravcei
by se méli vyjadrit alespont k 50 % legitimnich podnétt od uzivatelii (hldSenym chybdm,
ndvrhim na zlepSeni, . ..) za poslednich 2-12 mésici (véetné).
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Vysledky

= Knihovna vymezuje zamyslené pouziti.

= Zdidvodneéni: Knihovna musi srozumitelné sdélit svym potencidlnim uzivateliim, k jakému
pouziti je zamyslend, na jaké drovni abstrakce pracuje a pro koho je urcena. Jak vyply-
nulo z analyz v kapitole|3, kryptografické knihovny ¢asto predpokladaji od svych uzivatelu
ur¢itou uroven kryptografickych znalosti, kterou ale nezanedbatelnd ¢ast z nich nedispo-
nuje. Je proto vhodné tyto informace zretelné komunikovat viaci uzivateli skrz “readme”,
webovou stranku projektu, hlavni stranku dokumentace, apod., a v idedlnim piipadé
odkazat uzivatele na vhodnéjsi alternativy pro dana pouziti.

= Ovéreni: Knihovna by do svého popisu (v repositafi s kédem, dokumentaci nebo webové
strance) méla zahrnout informace o zamysleném pouziti a publiku. Pifklad takového popisu
je nasledujici: “ CryptoABC is a cryptographic library implementing low-level cryptographic
primitives. It does not guarantee security when used inappropriately and is intended for
use mainly by cryptography experts to implement higher-level cryptographic protocols.”

= Vyvoj knihovny je transparentni.

= Zduvodneéni: Paklize m4 aplika¢ni vyvojar vlozit svou duvéru v pro néj doposud nezndmou
knihovnu a pouzit ji ve vlastnim programu, je zadouci, aby mél moznost prezkoumat
proces vyvoje knihovny. Podobné je vhodné, aby se mohl v pripadé potizi s pouzitim
knihovny obrétit na spravce knihovny at uZ prostfednictvim mailing listu, GitHub issue,
nebo jinym vefejnym kanalem. V neposledni fadé by méli spravci knihovny deklarovat,
jakym zpusobem je mozné nahlasovat pripadné nalezené zranitelnosti v knihovné a jakym
zpusobem na né bude projekt reagovat.

= Owvérent: Knihovna by méla byt vyvijena ve verzovacim systému (dnes typicky git), ktery
uchovava informace o autorstvi a obsahu jednotlivych zmén v kédu. Webova stranka,
dokumentace nebo soubor “readme” v repositari s kddem by mél srozumitelné urcit verejny
kandl pro komunikaci se spravci knihovny a rovnéz (nevefejny a zabezpeceny) komunikaéni
kanal pro nahlasovani zranitelnosti. S kazdou novou verzi musi byt vydan dokument release
notes popisujici predevsim opravené zranitelnosti a chyby, ale i jakékoli dalsi zmény, které
mohou mit pro uzivatele zdsadni vyznam.

m Je zndma motivace vyvojara knihovny.

= Zduvodneni: Znalost motivace spravci a vyvojara knihovny pomaha uzivateli pochopit,
jaky ma projekt pristup k bezpecnosti — pokud napiiklad knihovnu vyviji spole¢nost,
ktera na ni stavi komeréni software, ktery prodava svym zdkazniktim, mtuzeme oCekavat,
Ze pro ni bude kvalita a bezpecnost knihovny dulezitou prioritou. Oproti tomu od knihovny,
kterou vyviji nezndmy nadsenec do programovani, takové zaruky nemame — a nemame
dokonce ani zaruku toho, ze motivem takového nadsence neni ve skutecnosti do knihovny
umistit backdoor.

= Qvéreni: Knihovna by méla v “readme” nebo na webové strance stanovit, kdo knihovnu
spravuje a jaky je jeho zdjem na jeji bezpecnosti.

= Knihovna nema neopravené zranitelnosti.

= Zduvodneéeni: Méloktera knihovna nema historicky viibec zadné zranitelnosti, klicové ale je,
jestli jsou zranitelnosti vcas opravovany. Pokud ne, neni mozné knihovnu pouzit s oceka-
vanim jeji bezpecnosti.

= Ovéreni: Knihovna by podle [39] neméla mit z4dné neopravené zranitelnosti zdvaznosti
medium nebo horsi, které jsou vefejné znamé déle nez 60 dni. V pripadé kryptografickych
knihoven takovy prah vSak povazujeme za prilis laxni a jako vhodnéjsi pozadavek se nam
jevi, aby zranitelnosti v kryptografickych knihovnach byly opravovany nejdéle v fadu dnt
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od zvefejnéni. Zranitelnosti lze hledat v CVE databdzich (napf. MITRE, NIST) nebo da-
tabazich pro specificky programovaci jazyk nebo ekosystém, napt. Rust Security Advisory
Database nebo Python Software Foundation Advisory Database.

= Knihovna je Siroce pouZivana.

= Zduvodneéni: Pokud byla knihovna adoptovana velkym poCtem zndmych organizaci nebo
projektu, které maji zdjem na tom, aby knihovna byla bezpec¢nd, pak je vysoka Sance, Ze
néktery z nich uz knihovnu detailnéji zkoumal.

= Ovéreni: Pouzivanost knihovny lze posoudit na zdkladé postupt uvedenych v sekei (3.5 vy-
hledanim jejich reverznich zavislosti. Alternativné lze vyjit ze statistik repositére/balicku
(pocet stazeni, “hvézditek”, PR, atd.) nebo certifikaci knihovny — u kryptografickych
implementaci jsou smérodatné predevsim certifikace FIPS 140.

= K6d knihovny obsahuje sadu testi.

= Zduvodnéni: Automatické testovani kédu je naprostym minimem, se kterym bezpeény
vyvoj softwaru pocita. Testy musi byt vefejné pristupné a reprodukovatelné a nové pri-
spévky do kédu knihovny musi taktéz doprovézet testy.

= Owvereni: Dokumentace knihovny by méla popsat instrukce pro lokalni spusténi testt a méla
by od novych prispévki pritomnost testi vyzadovat. Testy by mély byt prizptusobeny kryp-
tografickym algoritmim, napriklad pouzitim testovacich vektort z projektu Wycheprooﬂ

= Zmény reviduje tzky tym spravci.

= Zdivodnéni: Vyzkum predstaveny v kapitole|1 poukazuje mimo jiné na dilezitost socidlné-
technické obeznamenosti vyvojara s projektem — lidé, ktefi rozhoduji o prijeti kédu do
projektu, by méli mit velmi dobrou predstavu o strukture a fungovani projektu. Proces
revize kédu (code review) by mél byt nastaven tak, aby co nejvice zamezoval prijet{ ne-
kvalitniho a skodlivého kédu. Knihovna by proto méla mit alespon dva spravce a nikdo by
nemél mit moznost schvélit svij vlastni kéd.

= Overeni: Projekty, které se drzi striktnich pravidel pro revizi kodu, tato pravidla velmi
pravdépodobné uvedou v “readme”, v dokumentaci nebo na webovych strankéch.

Y~

= Projekt méri pokryti kédu v ramci CI.

= Zduvodnéni: Méfeni pokryti kodu svédéi o bezpecnych praktikdch pii vyvoji knihovny
a zdroveni mé kladny vliv na kvalitu novych piispévku [157].

= QOvereni: Méreni pokryti kodu testy se provadi zpravidla automaticky jako soucast CI. Plat-
formy jako GitHub a GitLab dovoluji zobrazit konfiguracni soubory, ve kterych by knihovna
méla nastavit spousténi piislusného ndstroje (napriiklad cargo-llvm-cov v piipadé ja-
zyka Rust). Vysledek méfeni pak skript typicky reportuje dedikované sluzbé, napiiklad
codecov.io, kterd umoznuje vysledek zobrazovat v repositafi formou odznacku (badge),
jak ukazuje obrazek 4.1}

B Obrazek 4.1 Odznacky zobrazované v GitHub repositéfi knihovny rustls [gl reportuji mj. status
prubézné integrace a namérené pokryti kédu testy.

Vyslovovéano ['witfipru:f], https://github.com/C2SP/wycheproof.
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Vysledky

= Projekt spliuje kritéria OpenSSF Best Practices.

= Zdidvodneéni: Projekt OpenSSF se zabyva bezpecnymi praktikami vyvoje OSS a vznikl
specificky za u¢elem hodnoceni (kryptografickych) open-source knihoven. Mezi kritéria
ziskani odznaku Best Practices patii mimo jiné pozadavek, aby méla knihovna dedikovanou
osobu, kterd se specializuje na bezpecnost kdédu a kterd se bude aktivné podilet na revizi
prispévku do kodu.

= Qvéreni: Pokud je knihovna registrovana v projektu OpenSSF Best Practices, pak lze
splnéni kritérii snadno vyhledat na https://www.bestpractices.dev/en/projects.
V opaéném piipadé nezbyva nez se odkazat na seznam jednotlivych kritérii (dostupny na
téze strance) a jejich splnéni posoudit ruéné.

= Knihovna poskytuje assurance case.

= Zduvodnéni: Assurance case je v podstaté argument, kterym spravci knihovny presvéd-
cuji uzivatele, ze jejich knihovna je bezpecnda. Pokud knihovna takovy argument nema4,
hovnu bezpecnost prioritou. Prikladem takového argumentu mize byt report z nedavno
vykonaného profesionalniho bezpec¢nostniho auditu nebo popis modelu hrozeb a zpiisobi,
kterymi se knihovna témto hrozbam brani.

= Owvéreni: Pokud knihovna néjaky takovy argument poskytuje, ¢ini tak nejspis v “readme”,
dokumentaci nebo na své webové strance.

4.1.2 Kvalita kédu
= Pokyny pro prispivani definuji styl kédu.

= Zduvodneni: Nastaveni pravidel pro styl a formatovani kédu prispévatele nuti psat kva-
litnéjsi, ¢itelnéjsi a jednodussi kéd a vede ke konzistenci napri¢c kédem knihovny.

= Ovéreni: Repositaf s kédem nebo dokumentace knihovny typicky obsahuje soubor nebo
sekci Contributing, kterd by méla popsat pozadavky na koéd v novych prispévcich.

= Implementace pouZivd paméfové bezpeény jazyk.

= Zdivodnéni: Pam&fové bezpeéné jazyky eliminuji velmi vyznamnou kategorii chyb, ke
kterym je obzvlast kryptograficky kéd ndchylny [4].

= Ovéreni: Lze napriklad pouzit nastroj CIO(PL ktery dokaze spocitat pocet radka kodu
v riiznych programovacich jazycich, které obsahuje zadany adresar. Jazyky assembler, C
a C++ nejsou paméfové bezpetné; jazyky pouzivajici GC a interpretované jazyky jsou
zpravidla pamétové bezpeéné. Na pomezi stoji jazyky jako Rust a Zig: Rust ve vychozim
rezimu pouziva borrow checker, ktery méa pamétovou bezpeénost zaruéit za doby prekladu,
kromé toho jazyk podporuje unsafe konstrukce, které zodpovédnost prenasi na programa-
tora; Jazyk Zig neni sdm o sobé paméfové bezpeény, ale svym navrhem alespori progra-
métora vede k podobnym vzorum, které vynucuje jazyk Rust [158]. Zpisob, kterym jazyk
spravuje pamé&t, je zpravidla popsdn v dokumentaci/referenci jazyka.

= Projekt pouziva statickou analyzu.

= Zduvodneni: Statickd analyza dokaze odhalit podezreld mista v kodu, kterd by mohla
zapri¢init vznik chyby nebo zranitelnosti. Dostupnost néstroju pro statickou analyzu kédu
se lisf jazyk od jazyka — pro jazyk C/C++ existuji napiiklad ndstroje cppcheck nebo Clang
Static Analyzer. O néco dostupnéjsimi nastroji jsou tzv. lintery (napi. clang-tidy) a pfisné

%https://github.com/AlDanial/cloc
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moédy kompilace (prepina¢ -Wall prekladacu gee a clang nebo direktiva use strict v ja-
zyce JavaScript).

= Overeni: Pouziti statické analyzy kodu muze byt zminéno v “readme” souboru, zahrnuto
do procesu sestaveni (napt. make, meson) nebo do procesu CI.

= Knihovna je fuzzovana.

= Zdivodnéni: Fuzzing (konkrétné coverage-based fuzzing) je druh dynamické analyzy kdédu,
ktery kéd testuje inkrementalné generovanymi ndhodnymi vstupy, jejichz struktura je upra-
vovana tak, aby testy pokryly vSechny vétve kédu. Jde o zdlouhavy proces, ktery je na
rozdil od standardnich unit testd kontinualni, v praxi se vSak ukazuje jako velmi uc¢inny
a mnoho kritickych chyb bylo uZ timto zptisobem (obzvldsté v “pamétfové nebezpetném”
kédu) v populdrnim softwaru nalezeno [159].

= QOvéreni: Knihovna by méla v “readme” nebo dokumentaci popsat, jakymi nastroji je fuz-
zovana a odkud lze ziskat vysledky (tzn. metriku pokryti; nalezené chyby az do jejich
opraveni vefejné zpravidla nejsou). Relevantnim je také projekt OSS Fuzz, ktery ve spo-
lupréaci s OpenSSF provadi fuzz testy kédu z projekti, které “maji vijznamnou uZivatelskou
zakladnu nebo jsou kritické pro globdlni IT infrastrukturu” [160], coZ bezpochyby krypto-
grafické knihovny spliuji.

4.1.3 Navrh API
= Bézné pouziti je snadné a strucné.

= Zdivodneéni: Slozitost kédu je problematickd nejen v samotnych kryptografickych im-

plementacich, ale stejné tak i v kodu, ktery kryptografii pouziva. Knihovna by proto
méla nabizet rozhrani, které uzivateli pomuze jednoduché scénare pouziti implemento-
vat snadno. Uvazme napriklad symetrické Sifrovani: Knihovny ¢asto proces (de)sifrovani
rozdéluji do t¥{ operaci — vytvoreni kontextu, postupné zpracovani otevieného (Sifrového)
textu a finalizace (pfidani ¢i odstranéni vyplné, vytvoreni autentiza¢niho tagu, apod.). Ta-
kovy piistup je nutny, paklize uzivatel potfebuje (de)sifrovat velké mnozstvi dat, které se
nevejde do paméti programu nebo je potreba je zpracovavat priubézné. V mnoha situacich
ale bude uzivatel implementovat jednodussi ptipad, ve kterém Sifruje pouze maly rozsah
dat — v takovém pripadé lze redukovat riziko chyby tim, ze rozhrani takovou operaci
umozni vykonat jedinym volanim.
Za zminku stoji vyhody tzv. fluentnich rozhrani. Tento termin oznacuje navrh, ve kterém
se poradi volan{ funkei/metod Fidi typovym systémem jazyka, resp. knihovny. Uvazujme
priklad sifrovani symetrickou Sifrou. Klasické “nefluentni” rozhrani pseudokédem ilustruje
vypis 4.1| Programétorovi na drovni syntaxe, resp. typového systému jazyka, nic nebrani
v tom, aby vynechal néktery dulezity krok nebo zménil poradi operaci, pritom chyba by se
projevila az za doby béhu. Oproti tomu princip fluentniho rozhrani, jehoz pouziti ilustruje
Vypis‘4.2, spoCiva v tom, Ze prvni voléni (Cipher: :new) vrati datovy typ, ktery ma k dispo-
zici pouze metody pouzitelné na neinicializovanou Sifru. Zavolani metody, kterd nastavuje
kli¢, vrati jiny datovy typ, ktery implementuje metody pouzitelné na Sifru s inicializo-
vanym kli¢em, napt. metodu encrypt. Programétor pouziva ty metody, které potiebuje,
ale zaroven je omezen tim, jaké metody jsou implementované pro typ, se kterym zrovna
pracuje. Takovy navrh dokaze zarucit, ze na trovni syntaxe, resp. typového systému jazyka,
neni mozné napsat zkompilovatelny kod, ktery porusuje poradi volani uréené knihovnou.
To je mocny prostiedek, jak uzivateli poskytnout konfigurovatelnost, ale zaroven ho vést
ke spravnému a bezpetnému pouziti.

= Owvéreni: Doporucujeme aplikovat postup popsany v sekci tedy vybrat jeden zadany
kryptograficky scéndr a ten minimalistickym zptisobem implementovat v kédu. Metrikou



B Vypis kédu 4.1 Tradiéni rozhrani pro symetrické sifrovani

let cipher = Cipher::new(...);
cipher.initialize (key, iv);
cipher.update(b"text to be encrypted...");
let ciphertext = cipher.finalize();

B Vypis kédu 4.2 Fluentni rozhrani pro symetrické sifrovani

let (ciphertext, iv) = Cipher::new(...)
.with_key (key)
.with_iv (Cipher::IV::new())
.encrypt (b"text to be")
.encrypt (b" encrypted...")
.done () ;

Vysledky

slozitosti vysledného kédu muze pak byt pocet fadek vysledného kédu, pocet volani funkei,
Cas straveny implementaci, namaha programéatora, apod.

= Knihovna pouzZiva srozumitelné abstrakce.

= Zdtvodnéni: Vychdzime z 4. principu bezpeéného navrhu kryptografickych rozhrani [54].
Knihovna by tedy méla pouzivat pojmy a koncepty, se kterymi je jeji uzivatel dobre
seznamen. Splnéni tohoto kritéria je zcdsti subjektivni a bude zdviset na zamysleném
pouziti knihovny — pro pokrocilého uzivatele mtze byt nizka troven abstrakce srozu-
mitelnd a zadouci, pro kryptografického “laika” by ale knihovna meéla poskytnout vy-
sokoturovnové API, které nevyzaduje pokrocilé znalosti.

= Ovéreni: Podobné jako u pfedchoziho kritéria doporucujeme srozumitelnost API ovérit

pokusem o jeho zdkladni pouziti.

m Vychozi hodnoty parametri jsou bezpecné.

= Zdiwodnénd: Princip SD? ndm iiké, Ze mé software byt ve vychozi konfiguraci bezpecny.

Dilezitost takového principu navic podtrhuji experimentalni studie zkoumajici pristup
vyvojara k pouziti kryptografie [63].

Oveérent: Vychozi hodnoty lze vyvodit z dokumentace, ne vzdy jsou ale explicitné po-
psané. Napriklad knihovna libgerypt nijak nespecifikuje, co se stane, pokud uzivatel pti
inicializaci symetrické Sifry nespecifikuje IV (tj. nezavold funkci gcry_cipher_setiv). V ta-
kovém piipadé je potfeba budto prezkoumat kéd knihovny, nebo experimentalné porovnat
vystupy testovaciho programu. Samoziejmé lze vychazet i ze samotné specifikace rozhrani
— v pripadé, ze knihovna neumoznuje uzivateli precist IV z kontextu Sifry, nedava smysl,
aby jeho vychozi hodnota byla ndhodna.

= Knihovna nabizi “task-based” API.

= Zdidvodnéni: Vychdzime mimo jiné z 1. principu Greena a Smitha [54|, ktery fika, Ze by
kryptografie méla byt zahrnuta do standardnich knihoven tak, aby typicky vyvojar vubec
s kryptografickymi implementacemi nemusel interagovat. Kryptografické knihovny nad
timto sice nemaji zadnou kontrolu, ale mohou alespon poskytnout vysokotroviiovou abs-
trakci, kterd nebude zalozena na pouziti konkrétnich algoritmt, ale bude plnit urcity kol
(task). Piikladem takové abstrakce je modul “Fernet” knihovny cryptography.io, ktery do-
voluje jednoduchym zpusobem vygenerovat symetricky Sifrovaci kli¢ a autentizované nejen
sifrovat a desifrovat data, ale i je spravné (de)serializovat.



Kritéria pro heuristické hodnoceni knihoven

= Overeni: Jestli knihovna poskytuje task-based API, by mélo byt mozné zjistit z popisu,
pripadné dokumentace knihovny.

= Knihovna dovoluje pokrocilé pouziti.

= Zdidvodnéni: Acar a kol. [53] ve studii z roku 2017 upozoriiuji, Ze snadno pouzitelné API ne-
vede k bezpecnému pouziti, pokud uzivatelé nemaji moznost chovani knihovny prizpusobit
svym potrebdm nebo pouzit podpurné nebo pokrocilé funkce; v takovém pripadé totiz
uzivatel bude nucen improvizovat nebo zvolit zcela jinou knihovnu.

= QOwvereni: Definice pokrocilejstho pouziti bude zaviset na tcelu knihovny: Knihovna im-
plementujici protokol TLS by naptiklad méla dovolit volbu Sifrovacich algoritmi nebo
pouziti vlastnich kofenovych certifikatt; knihovna poskytujici task-based API pro sifrovani
by méla dovolit pokroc¢ilym uzivatelim pouzit vlastni konfiguraci Sifer, operacnich maodu,
MAC funkei nebo serializace ST.

= Nebezpecné funkce jsou explicitni.

= Zduvodneni: Zvoleni vystraznych identifikdtort pro potencidlné nebezpecéné algoritmy,
operacnich médy nebo parametry je G¢innym zpusobem, jak programéatora na tato rizika
upozornit. Navic jsou takové identifikatory napadné pii revizi kédu.

= Owveéreni: Pro ovéreni tohoto kritéria je tfeba identifikovat prolomené kryptografické algo-
ritmy a jiné zastaralé funkce, které knihovna nabizi, a jejich identifikdtory (ndzvy) v kédu.
Vzorovy priklad predstavuje knihovna rustls — naptiklad pouziti vlastni funkce pro ovéreni
certifikdt obnasi nutnost pouzit v kédu strukturu s ndzvem DangerousClientConfig.

= Mechanismus osetieni chyb je spolehlivy.

= Zduvodneéeni: Nespravné osetfeni nastalych chyb mutze mit fatalni nasledky, je proto zadouci,
aby knihovna pouzivala mechanismus, ktery uzivatele donuti chyby oSetfit. Vyvojari pii
pouziti kryptografickych knihoven zaroven ocenuji srozumitelna chybova hlaseni, kterd jim
pomohou identifikovat zdroj problému v kédu a problém napravit [58] a chyby by proto
mély byt pokud mozno srozumitelné i pro uzivatele bez kryptografické expertizy [42].
Chyby, které mohou pri pouziti knihovny nastat, by nakonec mély byt dostatecné gra-
nuldrni, aby na né mohl uzivatelem odpovidajicim zptsobem reagovat (srov. [109]).

= QOvereni: Mechanismus zpracovani chyb by mél vyplynout z deklarovaného rozhrani funkci
at uz v kédu, nebo v dokumentaci. Nezddouci je hldgeni chyb prostiednictvim navratovych
kodi, které muze programdator ignorovat, nékteré jazyky (napt. C) vSak lepsi zpusob k dis-
pozici nemaji. Vhodnym prostiedkem jsou vyjimky (C++, Java, Python, ...), pfipadné
dedikované monadické typymv jazycich, které programatora nuti navratové hodnoty funkci
konzumovat (Rust). Vyjimky jsou obecné povazovany za pomalejsi z hlediska vykonu, jejich
pouziti je ale pomérné piimocaré; oproti tomu neobezfetnym pouzitim monadickych typt
lze zapTi¢init vznik zdvaznych chyb, jak ukazuje zranitelnost ve validaci TLS certifikdti
CVE-2019-15545 [161] zptsobend nespravnym pouzitim metody Result<T, E>::map na-
misto Result<T, E>::and_then.

m Rozhrani knihovny je silné typované.

= Zduvodneni: Tzv. silné typovana rozhrani mohou uzivatele navést ke spravnému pouziti
a za doby prekladu kontrolovat spravnost argumentu volanych funkei (véetné velikosti alo-
kovanych pamétovych bloki), jak jsme jiz popsali v kapitolez a tim predchéazet chybnému
pouziti.

3Typ Result v Rustu, std: :expected v C++, apod.
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= Ovérent: Jestli knihovna poskytuje silné typy, 1ze usoudit z dokumentace nebo deklaraci
funkci: Slabé typovana rozhrani kryptografické parametry pfijimaji formou ukazatele na
pole (unsigned char * v jazyce C), oproti tomu silné typovand rozhrani pro né budou mit
zvlastni typy (napf. Key nebo struct Key). Je potfeba mit na paméti, Ze vyhoda silnych
typu je relevantni predevsim ve staticky typovanych jazycich — tedy takovych, v nichz je
typ kazdé proménné v kazdém misté v koédu zndmy za doby prekladu.

= Rozhrani navadi k pouziti bezpe¢ného RNG.

= Zduvodneni: Generovani kvalitnich ndhodnych kli¢h, hodnot nonce apod. je nenapadnym,
ale dulezitym faktorem bezpecného pouziti kryptografie. Knihovna by proto méla uzivateli
poskytnout jednoduchy zptsob, jak kvalitni ndhodna data generovat, a v nejlepsim piipadé
by neméla pouziti slabého generatoru vibec dovolit. Piiklad takového navrhu posky-
tuje knihovna ring, kterda definuje vlastnost SecureRandom. Pouze typy implementujici
tuto vlastnost mohou byt pouzity jako parametry operaci, které vyzaduji kvalitni zdroj
nahodnosti, naptiklad generovani kli¢t nebo podepisovani s vyuzitim Probabilistic Signa-
ture Scheme (PSS).

= Ovérent: Lze ovérit z dokumentace nebo zkusmym pouzitim nékteré funkce knihovny, ktera
zavisi na kryptograficky bezpeéné nahodnosti.

4.1.4 Dokumentace

= Dokumentace je tiplna a prehledna.

= Zduvodneéni: Dokumentace slouzi jako primarni zdroj informaci o pouziti knihovny pro nové
i stavajici uzivatele, neméla by proto vynechat zadnou ¢ést verejného rozhrani knihovny
a méla by byt rozclenéna do sekci tak, aby se v ni uzivatel snadno zorientoval. Zadouci
je i funkce pro textové vyhledavani v dokumentaci. Utel neplni dokumentace obsahujici
pouze automaticky generované dokumentac¢ni komentére jednotlivych funkei, protoze ta-
kova dokumentace nijak uzivateli nepomahd zac¢it knihovnu pouzivat. Obecné plati, ze
pokud dokumentace knihovny nebude dostatecné prehlednd a srozumitelnd, uzivatel se
s velkou pravdépodobnosti spolehne na neoficialni, potencidlné nebezpecné ¢i zavadéjici
zdroje informaci.

= QOvéreni: Kvalita dokumentace vyplyne pri pouziti knihovny pro implementaci jednoduché-
ho kryptografického scénére. Specidlné by méla knihovna vysvétlovat vyznam jednotlivych
funkeci, jejich parametri, navratovych hodnot, a korektné definovat chovéani funkci v mez-
nich piipadech, tj. za jakych okolnosti vraci jakou chybu nebo jak se bude chovat, pokud
budou jeji argumenty nespravné.

= Dokumentace vysvétluje ticel jednotlivych algoritmaii.

= Zduvodneént: Uplny a spravny popis jednotlivych funkei a struktur je nezbytnou soucasti do-
kumentace knihovny, pro méné znalé uzivatele vsak nemusi byt zdaleka dostatecny. Doku-
mentace knihovny mize zamezit chybnému pouzit{ (resp. pouziti nedivéryhodnych alter-
nativnich zdroju informaci) tim, Ze ¢tendfe uvede do problematiky kryptografie a vysvétli,
za jakym tucelem je mozné jednotlivé algoritmy pouzit (tedy napiiklad, Ze hesla se do
databazi neukladaji zasSifrovand, ale zahasovana, nebo Ze pro Sifrovani heslem je potieba
z hesla nejprve odvodit kryptograficky kli¢).

= Ovérent: Dokumentace knihovny by méla (t¥eba na tivodni strance) vysvétlit smysl a ticel
nabizenych funkci a nasmérovat i méné znalé uzivatele spravnym smérem.

= Dokumentace poskytuje bezpectné ukazky kédu.

= Zdivodneéni: Ukazky kédu jsou mozné nejvlivnéjsim faktorem z hlediska zptisobu, jakym
uzivatel knihovnu pouzije [53]. Programétor ve velkém mnozstvi pfipadt jako prvn{ nebude
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hledat dokumentaci jednotlivych funkeci, ale kéd, ktery bude moci bud piimo zkopirovat do
svého programu, nebo pochopit a opsat. Pokud takovy kéd nenajde v oficidlnich zdrojich,
obrati se casto na zdroje jiné. Z téchto dtuvodu je vysoce zadouci, aby dokumentace
knihovny poskytovala bezpecné a realistické ukazky kodu alespon pro nejcastéjsi pripady
pouziti.

= Owéreni: Dokumentace knihovny by méla — at uz na globaln{ irovni nebo u jednotlivych
algoritmt — poskytnout bezpecéné, srozumitelné a realistické ukazky kodu. V pripadé
symetrickych Sifer by tedy napriiklad neméla pouzivat natvrdo zakédované hodnoty pro
klice nebo nonce a méla by volit bezpeéné Sifry a operacni médy.

= Dokumentace varuje pred nebezpeénymi volbami.

= Zdivodnéni: Studie [53] ukdzala, Ze pokud d4 knihovna uZivateli na vybér nékolik moznosti
(napf. opera¢ni mddy blokovych Sifer), aniz by vysvétlila jejich dopady, uzivatelé Casto
zvoli nebezpecénou konfiguraci (méd ECB). Zduraznéni potencidlné nebezpeénych algo-
ritmi a parametra je pro bezpeéné zdokumentovani kryptografickych knihoven klicové.

= Ovéreni: V pripadé, ze knihovna nabizi potencidlné rizikové konfigurace, méla by jeji do-
kumentace explicitné tyto konfigurace vyrazné oznacit jako nebezpecné a vysvétlit rizika
spojena s jejich pouzitim.

= Dokumentace vysvétluje vyznam vsech parametra.

= Zdivodnéni: Vychazime ze studie [63], kterd poznamenavd, ze chybéjici vysvétleni para-
metru funkei v dokumentaci (napfiklad vyznam asociovanych dat v AEAD S$ifrdch) vede
k tomu, Ze si uzivatelé feseni domysli nespravnym zputsobem.

= Ovérens: Dokumentaci lze bud’to projit kompletné, nebo tento aspekt ovérit béhem zkus-
mého pouziti knihovny.

= Dokumentace specifikuje implementaci task-based funkeci.

= Zduvodneéni: V situacich, kdy potiebuje vyvojar propojit nékolik systému, programovacich
jazykd a/nebo knihoven, je pfirozené potifeba napfi¢ témito knihovnami pouzivat stejné
algoritmy a stejné formaty dat. Task-based API poskytuji jednoduché pouziti, ale aby je
Slo pouzit v symbiéze s jinou knihovnou, musi byt korektné a srozumitelné definovano,
jaké algoritmy a parametry implementace tohoto API pouziva.

= Overeni: Pokud knihovna poskytuje task-based rozhrani, méla by vénovat ¢ast dokumen-
tace popisu a vysvétleni jeho vnitrni implementace. Napriklad knihovna cryptography.io
takto v dokumentaci popisuje specifikaci Sifry Ferne a format “tokent” obsahujicich se-
rializovany sifrovy text.

4.1.5 Zdroje informaci
= Neoficidlni zdroje nevykazuji systematické bezpecnostni chyby.

= Zduvodneéni: Jak jsme jiz nastinili, dokumentace a ostatni oficialni zdroje informaci o kni-
hovné nejsou v praxi jedinym informac¢nim zdrojem, se kterym vyvojari softwaru pracuji.
Které zdroje jsou relevantni, se muze ménit v ¢ase, v dobé psani této prace to je predevsim
férum Stack Overflow, ndvody zobrazené mezi prvnimi vysledky dotazi na Googlu, dis-
kuze a issues na platformach GitHub nebo GitLab a v neposledni radé nastroje umélé
inteligence (jez zde vyclenujeme do samostatného kritéria).

4Tj. pouzity Sifrovaci algoritmus, operaéni méd, funkci MAC a autentizaéni metodu (MAC-then-encrypt,
Encrypt-then-MAC, atd.).

(9}
(9}
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= Ovéreni: Dotazy a diskuze na zminénych platformach mohou analytikovi dat predstavu
o problémech, které jeji uzivatelé Tesi, ale i praktikdch pri pouziti knihovny, které jsou
jiz v komunité vyvojara zazité. Doporucujeme hledat pomoci klicovych slov sestavajicich
z nazvu knihovny a zddané funkce, naptiklad encrypt nebo certificate. V pripadé kniho-
ven, jejichz nézev je nejednoznacny (napi. cryptography), lze na Stack Overflow pouzit
vyhledavani pomoci tzv. stitka (labels).

= Kéd doporuéeny jazykovymi modely neni zranitelny.

= Zdidvodnéni: Velké jazykové modely (LLM) patii dnes mezi nistroje, které jsou aplika¢nimi
VyVOjari Siroce pouzivany, a jsou navic podle dostupnych informaci trénované na verejné
dostupném kédu. Z téchto divodi nam mohou poskytnout predstavu, kterych chyb se
mohli dopoustét vyvojari v minulosti (ti, jejichz kod byl soucdsti trénovacich dat), ale
i soucasni a budouci vyvojari (ti, ktef{ ndstroj pouziji v rdmci vyvoje svych programi).

= Ovérent: Vybérem vhodného LLM (v dobé vzniku této prace jsou to predev§im ChatGPT
a GitHub Copilot), ndslednym — potencidlné opakovanym — dotazovdnim na pouziti dané
knihovny a nakonec analyzou jeho vystupt lze zjistit, které aspekty pouziti této knihovny
mohou byt pro jeji uzivatele problematické.

4.2 Shrnuti zkoumanych knihoven

Nasledujici tabulky zobrazuji vysledky aplikovani popsanych kritérii na knihovny, které jsme
v této praci zkoumali, tedy OpenSSL, libgerypt (gerypt), rustls, ring, cryptography.io (PyCA)
a PyCryptodome (PCD). Splnéni{ kritéria je ozna¢no symbolem “v”, jeho nesplnéni symbolem
“X”. 'V nékterych pripadech bylo kritérium splnéno pouze ¢astec¢né nebo s vyhradami; takové
pripady znac¢ime vykriénikem “!” a jejich vyskyty vzapéti okomentujeme.

Tabulka 4.1]shrnuje organizaci a open-source vyvoj knihoven. Knihovny libgerypt a PyCryp-
todome sice popisuji zamyslené pouziti, ale ¢ini tak v sekci dokumentace, kterd neni typicky
uzivatelem navstévovana, proto kritérium hodnotime jen jako ¢ésteé¢né splnéné. Knihovna Py-
Cryptodome je vyvijena na platformé GitHub, ale poskytuje jen minimum informaci o procesu
vyvoje. Déle knihovna rustls nevlastni odznak OpenSSF, presto drtivou vétsinu jeho kritérii
spliiuje; ring je spliiuje z 82 %. Knihovna OpenSSL byla pred néjakou dobou bezpecénostné audi-
tovana, ale sama audity v dokumentaci nijak nezminuje a nijak neodkazuje na reporty z téchto
auditi.

Tabulka [4.2 shrnuje indikétory kvality implementace knihoven a tabulka 4.3 srovnava rele-
vantn{ aspekty navrhu API. Jak jsme jiz zminili, kritérium “srozumitelné abstrakce” je do jisté
miry subjektivni, protoze se odviji od znalosti zamysleného uzivatele. V tomto pripadé jsme
toto kritérium hodnotili z hlediska “pramérného” programéatora bez hlubsich kryptografickych
znalosti, kvuli ¢emuz jsme OpenSSL a libgerypt zhodnotili jako nevyhovujici a PyCryptodome
a ring jako ¢astecné vyhovujici: Srozumitelnost vysokoturoviiového rozhrani knihovny ring snizuje
chybéjici implementace vlastnosti NonceSequence a knihovna PyCryptodome sice neposkytuje
vysokotdroviiové API, ale jeji pouziti je pomérné snadné a vychozi hodnoty nejsou pfimo ne-
bezpecné.

Potencialné nebezpetné funkce knihovny cryptography.io jsou sice umistény do modulu “ha-
zmat”, ten je ale typicky importovan pouze jednou na zacatku souboru a jeho nazev proto nemusi
byt tolik do o¢i bijici. Z hlediska oSetfeni chyb je knihovna libgerypt omezena jazykem C, jeji
pristup je presto vyrazné lepsi nez ten, ktery pouziva OpenSSL. Knihovny ring a PyCryptodome
nerozlisuji dostateé¢né dusledné druhy chyb.

Prehlednost dokumentace knihoven rustls a ring zobrazend v tabulce [4.4 je omezend stan-
dardnim formatem dokumentace balicku jazyka Rust, ktery ma pevné danou strukturu a muze
byt nékym vniman jako neideélnig . Ukazky kodu knihovna ring poskytuje jen v nékterych mo-

Shttps://github.com/rustls/rustls/issues/1711#issuecomment-1872353878 [cit. 2024-04-25]
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Shrnuti zkoumanych knihoven

B Tabulka 4.1 Srovnén{ knihoven: Vyvoj a organizace. v splituje, ! ¢4steéné spliiuje, X nespliiuje

OpenSSL | gerypt | rustls | ring | PyCA | PCD
Aktivni vyvoj v v v v v v
Zamyslené pouziti X ! X X v !
Transparentni vyvoj v v v v v !
Motivace vyvojaru v v 4 X X X
Absence zranitelnosti v v v v v v
Sirok4 pouzivanost v v v v v v
Testovani v v v v v v
Revize zmén v v v X v X
Pokryti kédu v X v v X X
Odznak OpenSSF Best Practices v v ! ! X X
Assurance case ! X v X X X

B Tabulka 4.2 Srovnani knihoven: Kvalita kédu. v spliiuje, ! ¢4steéné spliiuje, X nespliiuje

OpenSSL | gerypt | rustls | ring | PyCA | PCD
Styl kédu v v v X v X
Pamétova bezpeénost X X v X v X
Statickd analyza v X X X X 4
Fuzzing v X 4 v X X

dulech. Posledni dva vykfiéniky v tabulce 4.5 poukazuji na bezpe¢nost, ale nefunkénost kodu,
ktery model ChatGPT vygeneroval pro knihovny rustls a ring.
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M Tabulka 4.3 Srovnani knihoven: Ndvrh API. v/ spliiuje, ! éastené spliiuje, X nespliiuje

OpenSSL | gerypt | rustls | ring | PyCA | PCD
Bézné pouziti X X v X v v
Srozumitelné abstrakce X X v ! v !
Vychozi hodnoty X X v v v v
Task-based API X X 4 X v X
Pokrocilé pouziti v v v v 4 4
Nebezpecéné funkce X X v v ! X
Osetfeni chyb X ! v ! v !
Silné typy X X v v N/A | N/A
Bezpeiné RNG X X N/A | / X X

B Tabulka 4.4 Srovnani knihoven: Dokumentace. v spliiuje, ! édsteéné spliiuje, X nespliiuje

OpenSSL | gerypt | rustls | ring | PyCA | PCD
Uplnost a prehlednost X X ! ! v v
Vysvétleni algoritmi X X v X v v
Ukéazky kodu X X v ! v v
Varovani X X v v v v
Vysvétleni parametrii X X N/A v v v
Implementace N/A N/A v N/A v/ N/A

M Tabulka 4.5 Srovnani knihoven: Zdroje informaci. v splituje, ! éasteéné spliiuje, X nespliiuje

OpenSSL | gerypt | rustls | ring | PyCA | PCD
Online diskuze X X v v X X
Velké jazykové modely X X ! ! v v




Kapitola 5

Zaver

Cilem této prace bylo urcit a zhodnotit mozné pristupy k hodnoceni bezpeénosti open-source
knihoven poskytujicich kryptografické implementace. Za timto icelem jsme provedli resersi litera-
tury tykajici se jednak bezpecnosti a bezpecného vyvoje open-source softwaru, jednak bezpecnosti
kryptografickych implementaci, a rovnéz i bezpecného a pouzitelného navrhu kryptografickych
rozhrani. Na zakladé téchto souhrnnych poznatki jsme zanalyzovali 6 kryptografickych knihoven
napti¢ 3 programovacimi jazyky. Nakonec jsme popsali a srovnali nékolik metod pro nalezeni
castych chyb, kterych se uzivatelé dané open-source kryptografické knihovny pfi préaci s ni do-
pousti. Jako U¢inna se pritom ukédzala analyza on-line fér pro programatory a verejnych dis-
kuzi k vyvoji knihovny; tuto analyzu navic dopliujeme experimentalnim pristupem vyuzivajicim
vystupy velkych jazykovych modela (GPT 3.5).

Vysledkem prace je nova metoda pro snadné zhodnoceni davéryhodnosti, bezpecnosti, srozu-
mitelnosti a pouzitelnosti kryptografickych knihoven sestavajici z mnoziny jednoduse ovéritelnych
kritérii napri¢ 5 kategoriemi, kterymi jsou vyvoj a organizace knihovny, kvalita kédu, ndvrh API,
dokumentace knihovny a alternativni zdroje informaci.

Porovnani zminénych aspekti zkoumanych knihoven poukazuje na skutecnost, ze knihovny
casto vynikaji v jedné oblasti, ale zaostavaji v néjaké dalsi — jedinad knihovna, ktera si vedla
pomérné dobte ve vSech kategoriich, je knihovna rustls, ktera je ale ze vSech zkoumanych zdaleka
nejuzeji zamérena.

OpenSSL a libgerypt, starsi knihovny pro jazyk C, srozumitelné popisuji procesy pro vyvoj
a revizi kodu; jejich financovani a organizace je taktéz transparentni. Kamenem trazu je ovSem
jejich dokumentace, ktera je neprehlednd, velmi technicka a neposkytuje kvalitni priklady pouziti.
To je navic reflektovano v neoficidlnich zdrojich, internetovych férech a mimo jiné ve vystupech
jazykového modelu ChatGPT, ktery produkuje kéd obsahujici zavazné chyby. Oproti tomu
knihovny z ekosystému jazyka Python, tj. cryptography.io a PyCryptodome, maji i pfes ponékud
netransparentni a amatérsky pusobici vyvoj velmi kvalitni dokumentaci, kterd kromé samotného
rozhrani knihovny poskytuje bezpecné a realistické ukazky kodu, vysvétluje relevantni kryp-
tografické koncepty a upozornuje na nebezpeci, kterd z pouziti jednotlivych algoritm mohou
plynout.

Nedostatkem vysledku této prace je skuteCnost, ze popsanid metoda pouze urcuje aspekty,
které néjakym zpusobem prispivaji k bezpecnosti knihovny, nedokéaze ale kvantitativné urcit, jaka
kritéria maji mit pfi hodnoceni knihoven jakou vahu. Déle se tato prace nijak nezaobira hleddnim
potencialnich pri¢innych souvislosti mezi jednotlivymi kritérii. Reen{ téchto nedostatkd mize
byt predmétem navazujicich vyzkumnych praci.
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