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Abstrakt

Tato bakaldrska prace se zabyva navrhem a implementaci programu, ktery
emuluje rozhrani systému Cisco IOS v opera¢nim systému OpenWRT. V teo-
retické Casti prace jsou analyzovany vlastnosti a funkce, které jednotlivé ope-
racni systémy nabizeji, poté jsou rozebirany jednotlivé pouzité technologie pro
emulaci. Praktickd ¢ast se zaméfuje na konkrétni postupy pii implementaci
jednotlivych funkci emula¢niho prostiedi. Nasledné jsou rozebirana zjisténa
omezeni a limity dostupnych néstroju v ramci systému OpenWRT a jejich do-
pad na vyslednou funkénost emulace. V zavéru prace jsou navrzeny dalsi mozné
kroky vedouci k rozvoji a zpfesnéni navrzeného emulacniho rozhrani a jsou zde
shrnuty moznosti pouziti a zhodnoceni zivotaschopnosti tohoto projektu.

Klicova slova emulace Cisco 10S, OpenWRT, jazyk C, skriptovani v shellu,
GNS3, sitova komunikace

Abstract

This bachelor’s thesis deals with the design and implementation of a program
that emulates the interface of the Cisco IOS system in the OpenWRT opera-
ting system. The theoretical part of the thesis analyzes the characteristics and
functions offered by individual operating systems, followed by the discussion
of the various technologies used for emulation. The practical part focuses on
specific procedures for implementing the various functions of the emulation
environment. In addition the identified limitations and constraints of the avai-
lable tools within the OpenWRT system are analyzed, along with their impact
on the resulting functionality of the emulation. In conclusion, further possible
steps leading to the development and refinement of the proposed emulation
interface are suggested, and the possibilities for use and evaluation of the via-
bility of this project are summarized.

Keywords FEmulation of Cisco I0S, OpenWRT, C language, shell scripting,
GNS3, network communication
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Uvod

Spravné nastavena sitova komunikace je zédkladnim stavebnim kamenem pro
korektné fungujici propojeni jednotlivych komponent v pocitacovych sitich.
Smeérovac a jeho bezchybna konfigurace jsou tak klicovymi prvky ve vzajemném
propojovani pocitacovych segmentii. Prvotnim tikolem tohoto prvku je spravné
smérovani dat mezi riznymi pocitacovymi sitémi. Bez smérovact by bylo velmi
obtizné, pokud ne nemozné, sdilet informace a data mezi spojenymi sitémi.

Zatizeni pracuji na tfeti vrstvé modelu OSI, znamé také jako sitova vrstva.
Tato vrstva se zabyva adresaci a smérovanim datovych paketu a tikolem smé-
rovace je prijimat prichozi pakety s daty, analyzovat jejich cilové adresy a poté
je nasmérovat do spravného vystupniho portu smérem k jejich cilové destinaci.
Smérovace také hraji klicovou roli v zabezpeceni sité. Mnoho smérovacti ma
vestavéné funkce pro ochranu sité, jako je napriklad firewall, ktery blokuje ne-
zéddouci provoz, nebo implementuje néstroje pro Sifrovani dat, které pomahaji
chrénit prenasené citlivé informace.

Spolecnost Cisco Systems je v oblasti sitové komunikace lidrem. Definuje
nejen postupy, ale vytvari i celosvétové standardy na poli sifovych technologii.
Moznost vyuziti danych postupt a rozsireni prostiedi Cisco i do dalsich zafi-
zeni, umozni ovladat a nastavovat tyto prvky bez nutnosti naro¢ného studia
dalsich odlisnych konfiguracnich prostredi jinych vyrobcii.

Nabizi se tak moznost napodobit chovani jednoho systému na systému ji-
ném, tedy provést emulaci. To s sebou prinasi fadu vyzev a problémi. Jednim
z hlavnich problémi je vykon, protoze emulace muze byt naro¢nd na procesor
a pamét, coz muze snizovat rychlost vymény informaci mezi komponentami
hostitelského systému. Dalsim problémem pti tvorbé prostiedi, které napodo-
bujeme, je kompatibilita. Ne vSechny funkce nebo schopnosti hostovaného sys-
tému mohou byt implementovany na hostitelském systému, coz muze prindset
potize s funkcionalitou i stabilitou celého software. Emulace také predstavuje
vyzvy v oblasti zabezpeceni. Vzniklé nové prostiedi muze byt vice zranitelné a
méné odolné proti riznym druhtim utoka. Navic, pokud je emulovany systém
kompromitovan, pripadné nasledky mohou mit dopad i na hostitelsky systém.
I pres vyse uvedené problémy prinasi emulace mnoho vyhod. Tou hlavni z po-
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hledu této prace je nabidnuti prostfedi Cisco Sirsi verejnosti a zjednoduseni
konfigurace neznackovych zarizeni odbornikiim v oblasti Cisco zafizeni.

Platformou, kde je mozné emulovat chovani Cisco prostiedi, je dle zadani
OpenWRT. Tato platforma je, na rozdil od komerc¢nich Cisco systémi, volné
siritelna. Z dostupnych zdroji neni zndmo, ze by se nékdo o tento typ emulace
Cisco 10S v OpenWRT tspésné pokusil.



Kapitola 1

Cile prace

Cilem této bakalarské prace bude ovérit, zda lze emulovat prostiedi smérovach
Cisco v ramci open-source systému OpenWRT. Prostredi Cisco I0S dispo-
nuje komplexni mnozinou piikazti pro management veskerého siftového pro-
vozu nejen v lokdlnich ale i rozsghlych pocitacovych sitich. Ukolem price viak
bude implementovat pouze zékladni konfigurac¢ni prikazy ze smérovaci po-
stavenych na tomto komercénim produktu, do prostredi OpenWRT tak, aby
bylo mozné tidit sitovy provoz na protokolu IP verze 4 v jednoduché pocita-
Cové siti a overit tak funkénost navrzeného reseni. Mnozina emulovanych pri-
kaztl odpovida rozsahu predmétu BI-PSI, vyucovaném na FIT CVUT. Rizeni
a ovladani smérovace bude provadéno prostrednictvim SSH spojeni, nastaveni
konfigurace nové vytvoreného prostiedi pak bude probihat prostirednictvim
termindlového médu. Emulace grafického prostredni neni predmétem prace.
Zakladni platformou pro testovani bude zvoleno virtualizacni prostiedi GNS3,
nabizejici vSechny nutné podminky pro vytvoreni odpovidajiciho technického
zézemi dovolujictho provoz, jak virtualnich smérovact Cisco nebo OpenWRT,
tak nasazeni monitorovacich néstroju.

Ze ziskanych zkuSenosti pii vyvoji a testovani emulacniho prostfedi na
platformé OpenWRT bude mozné vyhodnotit zivotaschopnost celého projektu
a posoudit moznosti dalstho rozvoje vytvoreného prostredi. Samotné zkusenosti
nabyté pri tvorbé aplikace také stanovi limity prevodu prostiedi Cisco do volné
siritelného projektu a nastini cestu k dalsimu rozsirovani mnoziny dostupnych
prikazl. Vystupem celé bakalarské prace bude souhrn doporuceni, za jakych
podminek, a s jakymi omezenimi lze dale rozvijet emulaci systému Cisco IOS
v jiném prostiedi, konkrétné na platformé OpenWRT.



Kapitola 2

Analyza

Nasledugjici kapitola se zabyva zakladnim, obecnygm popisem operacnich sys-
témau Cisco 10S o OpenWRT, jejich vlastnosti a funkcnosti. Ddle jsou ro-
zebirdny jednotlivé technologie, které byly brany v potaz pri viybéru ndstroji
pro konstrukci emuldtoru.

Za vzorové prostiedi a chovani Cisco 10S je povazovano zarizeni Cisco 3725, v
ramci kterého je pouzita verze Cisco IOS s oznac¢enim 12.4(15)T7. V dusledku
nedostupnosti fyzického smérovace Cisco pri vytvareni emulace je image tohoto
zatizeni provozovan v ramci programu GNS3.

Vzhledem k uzavtenosti opera¢niho systému Cisco IOS neni mozné béhem
vyvoje nahlizet pifimo do zdrojovych kédu a zkoumat, jak jsou dané funkce
implementovany. Z tohoto duvodu jsou reakce systému na urc¢ité testované
vstupy brany jako zdvazné a vyvoj emulace je vytvaren na zakladé konkrétni
odezvy systémil na dané konfiguracni podnéty.

2.1 Cisco IOS

Cisco 10S je komplexni operac¢ni systém vyvinuty spolecnosti Cisco Systems
urceny pro smeérovace, prepinace a dalsi sitova zarizeni dodavané touto spolec-
nosti. Jedna se o monoliticky operac¢ni systém, vyvijeny prevazné v jazyce C,
s upravenym jadrem. Novéjsi verze tohoto systému jsou jiz zalozené na kla-
sickém linuxovém jadre. Vedle standardniho Cisco I0S existuji jesté tii dalsi
varianty tohoto operac¢niho systému, a to: IOS XE, I0S XR, NX-OS. Kazda
ze zminénych variant je navrzena a upravena pro jiné potfeby konkrétniho
sitového provozu od malych feSeni az po cloudové sluzby.[1]

2.1.1 Popis prostredi

Pro ovladani a konfiguraci daného zatizeni poskytuje Cisco I0OS vlastni prika-
zové rozhrani. Nadstavbou k této varianté konfigurace pristroje je i zabezpe-
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¢ené webové rozhrani, které pomoci precizné zpracovaného GUI dava obsluze
srozumitelnéjsi prehled o jeho stavu. Pro zabezpeceni a strukturalizaci celého
systému rozdéluje Cisco 10S konfiguraci sitového prvku do nékolika konfigu-
ra¢nich méda. Kazdy z téchto rezimi poskytuje uzivateli pristup k jiné casti
konfigurace ovladaného zarizeni. Témér vSechny tyto mody obsahuji vlastni
sadu prikazi pro monitorovani a konfiguraci sifového prvku. Obréazek 2.1 zna-
zornuje zakladni koncept a hierarchii zminénych rezimi, které jsou, v ramci
opera¢niho systému Cisco 10S, dostupné.[2]

S Uzivatelsky mod
Cstat y———p
S _ (USER MODE)

Router>

enable disable
h 4

Privilegovany mod
> (PRIVILEGED MODE) <

Router#

A

configure terminal end

Y

Konfiguraéni mod
(CONFIG MODE)

config)

Konfigurace rozhrani Konfigurace routeru

end

Router {config-if)# Router {config-router) #

B Obrazek 2.1 Opera¢ni médy Cisco I10S [3]

Po tspésném prihldseni na dané zarizeni je uzivateli poskytnut vychozi
neprivilegovany, uzivatelsky rezim. V rdmci tohoto médu je uzivateli zptistup-
néna pouze omezend sada prikazu, kterd tvori podmmnozinu prikazu, dostup-
nych v dalsim rezimu a neni umoznéna zadna konfigurace zarizeni.

Prechodem do privilegovaného rezimu je uzivatel opravnén zobrazit veske-
rou aktivni konfiguraci a statistiky ovladaného zarizeni. Tento rezim dokaze jiz
uzivateli poskytnout citlivé informace o béhu a konfiguraci daného pristroje, a
proto je doporuceno chranit prechod z uzivatelského médu komplexnim admi-
nistratorskym heslem. V nasledujicim globdlnim konfigura¢nim médu uzivatel
upravuje konfiguraci, kterd ma dopad na chovani zafizeni jako celku. Tento
rezim slouzi také jako vychozi pro prechod do dalsich konfigurac¢nich rezim,
které jiz umozni upravovat konfiguraci primo vybranych sekci, jako naptiklad
nastaveni vybraného sitového rozhrani ¢i smérovaciho protokolu.
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V rozsahu celého prikazového rozhrani podporuje Cisco 10S pouzivani pii-
kazovych zkratek, je-li kazdy ze zadanych argumentt ptrikazového fadku pro
systém jednoznacné interpretovatelny. Pokud pro uzivatele neni pouziti zkra-
tek vhodné, mize vyuzitim tabulatoru danou jednoznacné identifikovatelnou
zkratku doplnit do podoby celého argumentu. Zapomene-li nebo nezné-li uzi-
vatel syntaxi daného prikazu, nabizi Cisco IOS moznost pomoci prikazu ?
zobrazit vSechny nasledujici moznosti, které mohou byt v ramci kontextu jiz
zadaného piikazu pouzity. Veskeré provedené konfiguracni zmény jsou apli-
kovany pouze na bézici konfiguraci, ulozené v paméti RAM, a bez zavolani
explicitnich piikaz pro ulozeni do perzistentni paméti, je zménéna konfigu-
race pri restartu zarizeni bez moznosti obnoveni ztracena.

Potrebuje-li uzivatel pribézné zobrazovat provedené zmény v konfiguraci
bez nutnosti opakované prechizet do rezimu obsahujicitho sadu prikazi pro
tyto ucely, implementuje systém pro tyto situace prikaz do, umoznujici volani
témér vSech prikazu, které jsou bézné dostupné v privilegovaném rezimu, i v
ramci jakéhokoliv konfigura¢niho médu.

Pokud uzivatel provede spatnou konfiguraci, je mozné prikazy z pouzivané
konfigurace jednoduse odebrat vloZzenim celého prikazu do prikazové radky za
klicové slovo no.

2.2 OpenWRT

OpenWRT predstavuje kompletni open-source operac¢ni systém, ktery je vy-
stavén na OS Linux. Jeho pouziti je cileno na vestavéné systémy, prednostné
pak na smérovace a dalsi zarizeni, kterda pracuji se sitovou komunikaci. Sa-
motny projekt OpenWRT je vyvijen jiz pres 20 let a i naddle zustava ve fazi
aktivniho vyvoje a vylepsovani. Ac¢koliv se nejednéd o systém, primarné zame-
feny na profesiondlni zafizeni, kterd jsou pouzivana v ramci velky firemnich ¢i
paternich sitich, jako tomu je u Cisco I0S, mtze systém OpenWRT predsta-
vovat jednu z moznych alternativ pro nahrazeni puvodniho firmwaru, ktery do
daného zafizeni nahral vyrobce. Vyrobcem dodané predinstalované programy
a nabizené vlastnosti totiz nemusi splnovat pozadavky uzivatele nutné pro
kompletni prizptsobeni spravy sitového provozu. Na rozdil od téchto pripadi
OpenWRT poskytuje flexibilni a transparentni systém, ktery uzivateli nabizi
kompletni kontrolu nad danym zarizenim a umoznuje modifikaci sluzeb, sys-
témovych parametri a v pripadé nutnosti i prepsani komponent samotného
jadra.[4]

2.2.1 Moznosti modifikace systému

Vychozi distribuce OpenWRT, na rozdil od Cisco 10S, poskytuje uzivateli moz-
nost pouze zékladn{ konfigurace daného zatizeni. Uprava a rozsifeni mozmosti
béziciho zafizeni, pridédvani dalSich funkcionalit a celkové prizpusobeni sys-
tému specifickym potfebam je provadéno prostrednictvim instalac¢nich balicku
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z ovérenych repozitaiu, pres systémového spravce balickt opkg. V pripadé,
ze je dand funkcionalita v balicku pro potfeby uzivatele implementovana ne-
vhodné nebo ji zadny balicek neobsahuje, poskytuje OpenWRT moznost vytvo-
feni vlastniho aplika¢niho balicku. Tento proces uzivatelskych tprav mize byt
proveden bud pomoci vyvojového prostiedi (SDK) nebo vytvorenim nového
firmware image.

Vyvojové prostiedi SDK obsahuje jiz vSechny potfebné zkompilované kom-
ponenty, nutné k vytvoreni novych balicku, a nabizi tak programéatorovi uce-
lené prostredi pro dalsi vyvoj systému. Tyto nastroje jsou aplikovany v riznych
castech kompilace pro uréenou cilovou platformu a to bez nutnosti rekompilace
celého systému od samotného zdkladu. Vystupem tohoto tviiréiho procesu je
poté soubor s priponou .ipk, reprezentujici vytvoreny balicek, ktery je mozné
prostiednictvim spravce balicka rozbalit a instalovat primo do vybraného sys-
tému OpenWRT.[5]

Pro kompilaci a vytvoreni vlastniho OpenWRT image je nutné nejprve na-
stavit vhodné vyvojového prostredi. To vyzaduje pouziti nativniho nebo vir-
tualizovaného GNU /Linux prostfed{ s case-sensitive souborovym systémem.
Nasledujici prikaz slouzi pro instalaci vSech néstroju, tvorici pozadované prere-
kvizity pro pouziti kompila¢niho systému OpenWRT, do vyvojového prostredi
(uvedeno pro linuxovou distribuci Ubuntu). [6]

m sudo apt install build-essential clang flex bison g++ gawk gce-multilib g++-
multilib gettext git libncursesd-dev libssl-dev python3-setuptools rsync swig
unzip zlib1g-dev file wget [6]

Z4dna jind prostfedi nez unixova, nejsou zatim pro vyuziti kompilaéniho
procesu oficidlné podporovana.

Samotny vysledny image, tedy celkovy funkéni obraz smérovace, je mozné
zkompilovat nastrojem ImageBuilder nebo provést kompilaci z volné stazitel-
nych zdrojovych koédda OpenWRT z gitlab repozitate.

Dostupny néstroj ImageBuilder stahuje jiz predkompilované systémové ba-
licky, namisto jejich kompletni kompilace primo ze zdrojovych koédi. Tento
krok sice zrychluje a zjednodusuje popsany kompila¢ni proces, ale vzhledem
k tomu, ze jsou balicky jiz predkompiloviany, nékteré moznosti prizptisobeni
vysledného image nelze provést. Prikladem muze byt vybér cilové platformy
pro kompilaci, kterd je predem urcena pri stahovani nebo znemoznéni tprav
chovani a funkcionalit zahrnutych balicka.[7]

Naopak pti vyuziti repozitare se zdrojovymi kédy je cely systém kompilace
fizen nastrojem buildroot, ktery podobné jako na OS Linux dovoluje proces
kompilace, bez jakychkoli omezeni, prizptusobit potfebam vyvojare. Kompilace
se sklada z nékolika Makefile souborti a patcht, které se staraji o korektni
prubéh sestaveni a automatizuji proces vytvoreni kiizového kompilatoru (cross-
compiler) pro zvolenou platformu. Takto vytvoreny scénaf nasledné slouzi pro
kompilaci samotného linuxového jadra, root filesystému a dalsich instalac¢nich
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balickl, potrebnych pro spusténi OpenWRT na zvolené platformé, kterd muze
zpracovavat odlisnou instrukéni sadu od platformy vyvojového prostiedi.[§]
Adresar, do kterého se dany repozital stéhne, je zaroven také root ad-
resafem celého kompila¢niho procesu. Na obrazku Eﬂ je zndzornéna strucnd
adresarova struktura stazeného repozitare. Modfe zvyraznéné adresare jsou

generovany béhem kompilace.

BuildRoot
Root Dir

[
| | | | |

tools toolchain ’ include ‘ ‘ scripts ‘ ‘ target ‘ ‘package

| | | | |

bin build_dir | | staging_dir ‘ dl \ \ feeds ‘

B Obrazek 2.2 Adresafova struktura nastroje Buildroot [9]

Popis dilezitych adresart obrazku @

= bin — adresar, do kterého jsou kompilovany jednotlivé balicky a také vy-
sledny firmware image

m tools — adresar, ktery obsahuje nastroje a instrukce potiebné k vytvoreni
toolchainu, ke kompilace balickii a vytvoreni image

m toolchain — adresar, obsahuje veskeré instrukce a nastroje, véetné stan-
dardni C knihovny nebo kompilatoru, zodpovédné za samotné vytvoreni
vysledného firmwaru

m package — adresar sdruzujici kompilaéni instrukce jednotlivych balicku a
jejich zdrojové kody

= target — adresar, obsahujici nastroje specifické pro cilovou platformu, pro
kterou je vysledny image urcen [9]

Samotny proces vytvareni image je pomérné narocnéd operace pro hard-
warové prostredky vyvojového prostiedi. Pro image, které obsahuji pouze za-
kladni pfedvybrané balicky, je tfeba okolo 10 az 15 GB volné mista na disku
pro potieby vSech nastroji a soubort, pouzitych pii sestaveni image. Samotna
faze kompilace poté vyzaduje dle oficidlni dokumentace 2 az 4 GB paméti RAM
v zévislosti na zvolené cilové platformé.[10]

Pro 1cely této prace je pouzit vyvoj prostrednictvim vytvoreni vlastniho
aplika¢niho balicku pro OpenWRT, ktery je kompilovan v rdmci procesu vy-
tvareni upravené OpenWRT image. Hlavnimi divody pro tento pristup bylo
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poskytnuti maximéalni moznosti prizptisobeni systému kladenym pozadavkim
kompilaci. Moznost upraveni cilové platformy v pripadé, ze by byl image insta-
lovan na vice riznych zarizeni, je v tomto pripadé také prinosem toho zpisobu
vyvoje. Konkurenéni nastroj ImageBuilder neumoznuje kompilaci vlastnich vy-
tvorenych balickti pfimo ze zdrojovych kédt, ale poskytuje pouze moznost
naimportovat jiz hotové balicky do vytvarené image, coz predstavuje ve vyvoji
zasadni omezeni. V neposledni fadé byl bran ohled i na mozny budouci rozvoj
tohoto projektu, ktery by mohl pozadovat vétsi zasahy do struktur OpenWRT.

2.2.2 Dostupné nastroje v OpenWRT

Systém OpenWRT se snazi zlstat co nejvice minimalisticky, aby byl umoznén
jeho béh i na zafizenich s velmi omezenymi prostfedky. Tomuto pozadavku
jsou uzpusobeny také veskeré vychozi dostupné nastaveni systému. Interakci
s uzivatelem pomoci ptikazového Ffadku v systému OpenWRT zajistuje jedno-
duchy piikazovy interpret ash. Jednd se o maly, POSIX kompatibilni shell,
ktery je populdrni i v rdmci vestavénych systémt. V prostredi OpenWRT je
ash soucasti vychoziho pouzivaného néastroje Busybox, ktery sdruzuje zakladni,
dostupné unixové nastroje v ramci jednoho binarné spustitelném souboru. Za-
hrnuté komponenty obecné neposkytuji vsechnu dostupnou funkcionalitu jako
standardni prosttedky GNU, avsSak tento kompromis dovoluje usetiit nemalé
pamétové prosttedky daného zarizeni. Cilem nastroje Busybox je zajisténi kom-
pletniho provozniho prostredi i pro zarizeni s malym vykonem a v pripadé po-
tfeby je mozné funkcionality zahrnutych nastrojt v ramci Busybox upravovat
pred samotnou kompilaci vysledného image.[11]

2.2.2.1 Rozhrani UCI

UCI predstavuje hlavni konfiguracni rozhrani v systému OpenWRT a je vyuzi-
vano pro efektivni analyzu a nastavovani klicovych vlastnosti daného prostiedi.
Prehlednost UCI spociva v organizaci konfiguracnich nastaveni do hierarchické
stromové struktury, coz umoznuje snadnou navigaci a spravu. Vyuzivaji se tex-
tové konfiguracni soubory ulozené v adresari /etc/config/, coz umoznuje jak
rucni dpravy, tak i programové manipulace s nastavovanim chovani systému.
Struktura téchto soubort je prizpusobena tak, aby byla zajiSténa snadna edi-
tace nastrojem UCI nebo pomoci vestavéného webového rozhrani nesouci né-
zev Luci. Toto grafické rozhrani vSak neni vzhledem k charakteru zadani prace
pouzivéno.[12]

Konfiguraci pomoci UCI ¢asto podporuji také dostupné instalac¢ni balicky,
coz prispiva k prehlednému a jednotnému systému ovliviiovani chovani ce-
lého zarizeni. Nastroj UCI tak zjednodusuje proces konfigurace OpenWRT a
umoznuje uzivatelim prehlednou interakei se systémovou konfiguraci fizeného
zalizeni.
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Obrazek poskytuje nahled zakladni struktury jednoho z vychozich kon-
figura¢nich souboru /etc/config/network, ktery ovladd nastaveni jednotlivych
dostupnych rozhrani. Obrazek demonstruje nastaveni sitovych rozhrani, které
je pouzivano v prostredi emuldtoru.

config interface 'FastEthernetee’
option device 'ethe'
option proto 'static'
option ipaddr '192.168.8.1'
option netmask '255.255.0.8'

config interface 'FastEthernetai1’
option device 'eth1'
option proto 'static'
option ipaddr '1.@8.8.1"
option netmask '255.8.08.0'

config interface 'FastEthernet82z’
option device 'eth2'
option proto 'dhcp'

B Obrazek 2.3 Priklad syntaxe konfigura¢nich souboru pouzivajicich UCI

Dalsi z hlavnich vyhod UCI je flexibilita a rozsititelnost. Rozhrani pouziva
v ramci konfigurac¢nich soubort prehledné definovanou datovou strukturu. Kli-
¢ové slovo config uvozuje v souboru novou sekci. Kazda sekce méa svij vlastni
jmenny identifikator, ktery je bud specifikovan uzivatelem ¢i konfigurac¢nim
piikazem nebo je vygenerovan systémem. V ramci kazdé sekce je mozné spe-
cifikovat pomoci klicového slova option jeji parametry a hodnoty. Aplikace
podporuje ruzné typy konfigurac¢nich parametri, véetné retézcu, celych Cisel a
seznamtu, coz pokryva siroky rozsah konfiguracnich potieb. Déale také umoznuje
definici vlastnich konfigura¢nich moznosti a validacnich pravidel, coz uzivate-
lim dovoluje pfizpusobit konfigurace vlastnim konkrétnim pozadavkam.[12]

V ramci architektury OpenWRT slouzi UCI jako zaklad pro konfiguraci
nejen systémovych nastaveni, ale i zminénych sitovych rozhrani, firewall pra-
videl, a dalsich vlastnosti sytému.

2.3 GNS3

Jako modelovaci a testovaci prostredi pro vyzkousSeni emulacni aplikace je po-
uzivan virtualiza¢ni program GNS3. Prostfedi GNS3 predstavuje open-source
simuldtor sitovych zafizeni, dostupny na operac¢nich systémech Windows, Li-
nux a macOS, ktery umoznuje vytvaret, konfigurovat a testovat zakladni i
slozité sitové situace ve virtudlnim prostiedi. Nastroj poskytuje prostredi pro
emulaci a provozovani raznych sitovych zarizeni, véetné smérovaci, prepinaci,
firewallt a dalsich prvki, které jsou béznou soucasti redlnych siti. Uzivatelé
mohou vytvaret virtualni sité za pomoci konfigurace danych sitovych zafizeni
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pomoci béznych operac¢nich systému, které jsou dostupné v redlnych zarize-
nich (napf. Cisco I0S, Juniper JunOS) a simulovat jejich chovani v rtznych
scénarich. GNS3 podporuje integraci s redlnymi sitémi a umoznuje propojeni
vytvorenych simulovanych siti s redlnymi pomoci technologii jako je Dyna-
mips, VirtualBox ¢i QEMU. Klicovou vlastnosti pro vybér tohoto nastroje
byla moznost importovat a spoustét vlastni vytvorené image operacniho sys-
tému OpenWRT. ]
Obréazek 2.4 demonstruje simulované sitové prostredi.

SSH_configuration
Cisco2

Ciscol OpenWRT

B Obrazek 2.4 Schéma testovaci vyvojové sité

2.4 Wireshark

Wireshark predstavuje open-source néstroj pro detailni analyzu veskerého si-
tového provozu v redlném case. V ramci pocitacovych siti a sitového monitoro-
vani je tento nastroj Siroce vyuzivan, zejména pro mnozstvi nabizenych funkci,
jako je filtrace nebo vyhledavani pouze urcitého typu komunikace v ramci sité
a moznosti detailniho prohliZzeni jednotlivych pakett az do trovné samotnych
bytt. V kontextu této prace je néstroj casto vyuzivan pro analyzu chovani
Cisco smérovaci, k nastaveni protokolia TCP/IP v ramci emulétoru.

2.5 Volba technologii

Pri vybirani pouzitelnych technologii i samotné implementaci aplikace byl bran
zietel zejména na omezené vypocetni a pamétové prostredky, kterymi cilova
zalizeni, jako jsou smérovace, disponuji. Z téchto divoda panovala pri vyvoji
snaha o maximalni vyuzivani prostredki a funkcionalit, které prostiedi nabizi
jiz v prvotni systémové konfiguraci, bez nutnosti doinstalovavat nebo vytvaret
dalsi balicky.
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2.5.1 Programovaci jazyk a knihovny

K aplikaci jazyku typu C++, nebo dalSich objektové orientovanych jazykiu
vyssi irovné jako je Java, je ale nutné pridat dalsi dulezité knihovny a roz-
$itit dostupné funkcionality systému. Tyto nastroje ale ¢asto vyzaduji mnoho
pamétovych prostredki, coz miize pro mnoha zarizeni predstavovat nejen zmi-
nény pamétovy ale také vykonnostni problém. Z téchto duvodi bylo pti vyvoji
aplikace pouziti vyssich objektovych programovacich jazykt vylouceno.

Po analyze zminénych dostupnych moznosti byl jako hlavni programovaci
jazyk vybran jazyk C, ktery umoznuje kontrolu systémovych prostiedki, lepsi
pristup k hardwaru a obsahuje veskeré dalsi potiebné nastroje pro implemen-
taci dané aplikace. Navic oproti ostatnim programovacim jazyktm neni po-
tfeba instalovat zadné dalsi rozsitujici balicky, systém OpenWRT ma jiz v
sobé vestavénou standardni knihovnu C musl. Dalsi moznou alternativou je
knihovna uclibc. Obé zminéné knihovny jsou optimalizoviny pro béh na zari-
zenich s omezenymi prostredky. Po testech a analyze nabizenych funkci obou
knihoven jsem pro vytvoreni shellu zvolil musl.

Pro zajisténi interakce s obsluhou v prostfedi ptikazového tadku pouzi-
vam v emulatoru C knihovnu Editline. Jako druhd alternativa byla brana v
potaz i knihovna GNU readline, kterou bézné vyuzivaji standardni piikazovi
interpreti jako bash ¢i zsh. Knihovna disponuje dalsi rozsifenou funkcionali-
tou oproti knihovné Editline. Pro potreby aplikace poskytuji obé knihovny
vSechny pozadované datové struktury a funkce nutné pro vytvoreni danych
funkcionalit vysledného shellu, jako je napriklad prikazova historie, funkce pro
implementaci napovédy nebo doplnéni argumentia v ramci prikazové radky.
Tyto vlastnosti jsem ovéril pri vytvoreni minimalistické testovaci verze shellu
s pouzitim obou knihoven. Hlavnim divodem pro konecné zvoleni a pouziti
knihovny Editline jsou vSak mensi naroky na systémové tloziste.

2.5.2 Vyuziti technologie balickt

Cely OpenWRT systém, az na samotné linuxové jadro, tvori soubor jednotli-
vych instala¢nich balicki. Koncept balicku jsem v ramci tvorby emuléatoru také
zvolil pro vyslednou kompilaci zdrojovych soubort aplikace. Hlavni soucasti
kazdého balicku je ridici soubor Makefile. Tento soubor predstavuje pro kom-
pilator klicovy prvek, protoze obsahuje potrebné instrukce k celému procesu
sestavovani, seznam zavislosti daného balicku a informace o umisténi zdrojo-
vych soubort, ulozenych v ramci adresarové struktury balicku. Makefile také
podporuje i dodatecné stazeni zdrojovych soubori z externich zdroju gitlab
repozitare a zajisti vytvarené emulacéni aplikaci vSechny potiebné vazby.[14]
Pii vytvareni vysledného obrazu celého systému OpenWRT vcetné funk-
cionality Cisco emulace je nutné pred zahajenim zavérecné tvorby image v
menu sestavovaciho procesu pridat do procesu kompilace i mij emula¢ni ba-
licek. Systém poté na zakladé vzajemnych zavislosti jednotlivych balickd urci
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poradi kompilace a zahrnuti balicki a sestavi funkéni obraz nové generovaného
smérovace OpenWRT.

2.5.3 Dalsi nastroje

Pro tvorbu vykonnych scriptt je vyhodné vyuzit vestavény prikazovy interpret
ash, ktery nabizi{ vsechny potiebné funkce.

Vzhledem k omezenému mnozstvi potfebnych nastroji je samotny vyvoj
celého emulatoru provadén mimo cilové prostiedi OpenWRT, na linuxové plat-
formé v ramci distribuce Ubuntu, ve vyvojovém editoru Visual Studio Code.



Kapitola 3

Implementace

Tato kapitola popisuje proces implementace emulovaného prostredi. Nejprve
je popsdn vijvoj jednotliviych komponent emuldtoru, v druhé céasti kapitoly je
rozebirdna implementace vybrangch funkcionalit.

Emulator se sklddd ze dvou spolupracujicich komponent. Hlavni viditelnou
casti celého emulatoru je vlastni vytvoreny shell, ktery interaguje s prihlase-
nym uzivatelem a emuluje vizualni stranku prikazové fadky Cisco 10S. Jde o
vytvorenou aplikaci spusténou po ovéreni uzivatele a sestaveni SSH kanélu. Za-
dané prikazy jsou v shellu podrobeny kontrole a prislusné modifikace chovani
smeérovace provadi samostatné volané provadéci scripty.

Shell
SSH Provadéci scripty

OpenWRT

B Obrazek 3.1 Architektura emuldtoru

3.1 Datova struktura emulatoru

Pro uchovani dulezitych informaci o stavu aplikace a hodnot proménnych vyu-
Ziva vytvoreny systémovy soubor. Tato data jsou nacitana do prostredi shellu

14
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vzdy pri vytvoreni nového uzivatelského spojeni. V ramci aktivniho vyuzivani
navazaného spojeni se mohou hodnoty nékterych téchto proménnych ménit,
proto shell po kazdém tuspésné provedeném prikazu kontroluje datum posledni
modifikace souboru s proménnymi a pfi zjisténi zmény obnovi aktualni hod-
noty ulozenych dat pro zachovani konzistentniho stavu aplikace. Shell také
zodpovidé za spravnost vlozenych prikazti uzivatelem a kontroluje jejich syn-
taxi. V pripadeé zjisténi chyby generuje informacni hlasku. Dalsi funkci je volani
konfiguracni scriptt, které modifikuji chovani smérovace OpenWRT.

Emulac¢ni aplikace spolupracuje s vytvorenou adresarovou strukturou, ve
které jsou uloZeny provadéci a konfiguracni scripty. Obrazek 3.2 demonstruje
adresafovou strukturu emulétoru.

| /bin
—
jo..4
—_
Jcommon
| Jconfig
—1
Jfroutes
—
[startup
| /help
—
f0..4
—
Jcommon
—
Jrun
—
Jib

B Obrazek 3.2 Adresifova struktura emuldtoru
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Korenovy adresar celého emuldtoru predstavuje adresaf /cisco. Shell v
ramci vytvorené adresarové struktury pristupuje prevazné do provoznich adre-
sart bin a help. V kazdém z téchto adresairt jsou zrcadlové vytvoreny podad-
resare, reprezentujici vzdy jeden implementovany konfigura¢ni méd (adresare
oznacené 0, 1, 2, 3, 4). Uvnitr téchto slozek jsou poté ulozeny vSechny zésadni
informace ohledné prikaz1, které jsou v ramci originalniho systému Cisco 10S v
daném moédu dostupné. Soubory jsou pojmenovany vzdy podle jména kazdého
emulovaného prikazu. Shell ma pro spravnou funkci vzdy aktudlni informace o
konfigura¢nim rezimu, ve kterém se uzivatel v dané chvili nachézi a uzivatele
o tom informuje prompt zpravou v zacatku prikazového radku shellu. Ostatni
slozky slouzi k uchovavani dalsi dilezité konfigurace a skripti, které zajistuji
korektni béh emuldtoru. Slozka config slouzi pro ukladani nastaveni emula-
toru, jako je vlastni management statickych smérovacich zdznamu ¢i startup
konfigurace. Adresar run obsahuje spustitelné skripty a soubory, které jsou
voldny napti¢ riaznymi ptikazy, slozka lib disponuje soubory s funkcemi, které
je mozné vyuzivat v ramci skripta.

3.2 Popis funkce shell emulatoru

Po obdrzeni piikazu od uzivatele nejprve shell zkontroluje syntaxi a poté pro-
hledava odpovidajici konfiguraéni mod, reprezentovany prislusnym adresarem
v adreséri help. Kazdy piikazovy soubor v ramci tohoto adresare obsahuje na
samostatném radku seznam vsech moznych parametrii, které mohou v ramci
kontextu prikazu nasledovat, véetné jejich popisku, ktery odpovidd napovédam
v ramci operacniho systému Cisco [0S. Nékteré parametry mohou obsahovat i
specidlné vlozené znacky pro signalizaci shellu, Ze se jedné o parametr, ktery je
nutné podrobit specialni sanitizaci, jako napriklad IP adresa ¢i ¢iselny rozsah.

3.2.1 Validace

Pokud shell tedy nalezne soubor se jménem odpovidajici ndzvu zadaného pii-
kazu, nac¢te soubor do paméti a postupnym prochazenim tohoto souboru vali-
duje jednotlivé vlozené parametry do prikazové radky. Narazi-li pfi ¢teni sou-
boru s argumenty na specialni znacku u nékterého z parametri, zavola shell
prislusné vestavéné funkce pro sanitizaci zadaného parametru.

Vzhledem k tomu, ze prikazovy interpret Cisco IOS podporuje zadavani
zkratek, je také vytvoreny shell schopen vlozené zkratky doplnit na kompletni
znéni daného parametru.

V pripadé zadani nevalidniho vstupu je shell schopen, na zakladé vytvo-
fené implementace, presné urcit pozici prvniho chybného vyskytu, stejné jako
v Cisco 10S. Pfi kontrole jednotlivych parametrt zkousi shell namapovat dany
argument, pomoci definovanych zptsobu na jeden z moznych validnich para-
metri na danou pozici. U kazdého netspésného pokusu si zapamatuje, na které
pozici se od zacatku argumentu objevila prvni neshoda a dany index si ulozi.
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V ramci tohoto prochazeni si shell pamatuje vzdy nejdelsi nalezenou shodu
vici validnim argumentim. V pripadé, ze zaddny z validnich parametru ne-
odpovida vlozenému vstupu na danou pozici v ramci prikazu, validace celého
prikazu kondéi a shell zobrazi uzivateli ulozeny index s prislusnou hlaskou, kde
pri validaci prikazové radky nastal problém.

Validace prikazu skonc¢i chybou, i pokud uzivatel zada neexistujici nebo
pro systém nejednoznacny argument, avSak obsluha je i v téchto pripadech
vzdy korektné informovan ptislusnou chybovou hlaskou o nalezeném problému
v termindlovém okné.

V ramci této kontroly shell provadi pouze povrchovou prvotni validaci syn-
taxe jednotlivych argumenti daného prikazu, jako napiiklad u IP adresy ¢i
masky kontroluje pouze format a redlnost vlozenych dat. Kontrola pozado-
vaného obsahu parametru je prenechana na volanych skriptech. Pokud jsou
vSechny argumenty zpracovavaného prikazu validni, soubor na kazdém konci
mozného prikazu obsahuje nazev funkce, kterd obsahuje provadéci rutiny pro
interpretaci daného prikazu.

3.2.2 Provadéci skripty

V prislusném podadresaii bin se v adresafi aktualniho konfiguraénitho médu
nachézi shell skripty, pojmenované téz dle piikazt dostupnych v ramci to-
hoto rezimu. Na konci tispésného vyhodnocovani syntaxe prikazu vytvori shell
novy proces, ve kterém zavola prislusny odpovidajici skript a pfedd mu fizeni
aplikace. Cely proces chovani shellu je graficky znazornén na obrazku 3.3

Shell poskytuje témto skriptim nasledujici parametry: prvnim parametrem
je jméno funkce, kterd se ma v kontextu prikazu zavolat, poté nasleduje kom-
pletni prikazova radka, kterou zadal uzivatel. V pripadé, ze byly pro zadani
prikazu pouzity zkratky, zasild vytvoreny shell v rdmci pozi¢nich parametria
vzdy celé znéni vSech argumentti.

Volané skripty provadi hlubsi kontrolu pfijatych parametri a v pripadé
chyby poskytuji uzivateli vlastni chybovou hlasku vypsanim do terminalového
okna. Po obslouzeni piikazu a pripadné modifikaci konfiguracnich souboriu v
OpenWRT vraci skript fizeni zpét shell procesu. Pokud skript modifikuje ak-
tudlni konfiguraci systému musi také sam volat prislusné funkce pro aplikovani
zménéné konfigurace.

Systém skriptil a pomocnych textovych soubori byl zvolen zejména pro
prehlednou préci s textovymi soubory a moznosti snadného vyuziti standard-
nich unixovych nastroji. Pro spousténi téchto skriptl je vyuzit vestavény pii-
kazovy interpret ash. Skripty také zajistuji bezproblémové propojeni s rozhra-
nim UCI. Dalsi vyhodou je snazsi dalsi rozvoj a Uprava systému, protoze pri
zméné konfigura¢niho skriptu neni nutné znovu kompilovat cely balicek, jako
v pripadé zdrojovych soubori jazyka C.
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B Obrazek 3.3 Vyvojovy diagram vytvoreného shellu

3.3 Zakladni konfigurace obrazu OpenWRT

V ramci vytvareni vlastni OpenWRT image nabizi kompila¢ni systém moznost
vklddat nové soubory, vytvaret vlastni adresafovou strukturu nebo upravo-
vat obsah dosud neexistujicich soubort systému OpenWRT jesté pfed prvnim
spusténim systému. Pokud je pro 1icel vytvoreni nové image pouzit nastroj
ImageBuilder, cesta k adresari, ktery obsahuje customizované soubory se do
kompila¢niho procesu linkuje pomoci parametru FILES pri zahdjeni kompilace.
V pripadé kompilace primo ze zdrojovych kodia k tomuto tcelu slouzi vytvoreni
adresare jménem files v hlavnim adresari celého kompila¢niho procesu.
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3.3.1 Adresar files

Vytvoreny adresér files je interpretovan pii kompilaci jako / (root) adresar v
nové vznikajicim image. Soubory ulozené v tomto adresari nesmi byt zavislé na
architekture procesoru. Systém kopiruje vSechny ulozené tyto soubory piimo
do vytvarené adresafové struktury vznikajici image. V pripadé konfliktniho
pojmenovani vlozenych soubora s generovanymi soubory v ramci kompilace,
uprednostniuje systém uzivatelskou verzi. Moznost ulozeni vlastnich souboru
primo do systému bez nutnosti jejich kompilace je v praci vyuzita pro vytvo-
feni vlastni adresarové struktury emulatoru a vkladani textovych konfigurac-
nich soubort emulatoru a shell skripti obsahujicich obsluzné rutiny pro volané
ptikazy.[8]

3.3.2 Adresar uci-defaults

Dalsi moznosti upravovat systémovou konfiguraci poskytuje adresar s nazvem
uci-defaults, nachézejici se v adresari /etc. Pro aplikaci pozadovanych zmén
ihned po prvni spusténi systému je nutné adresar vcéetné jeho absolutni cesty
vytvorit v ramci zminéného adresare files. Umisténi vlastnich skripti do uci-
defaults je vhodné zejména pro minoritni tpravy vzniklych systémovych sou-
bort bez nutnosti jejich celého prepsani a nastaveni dalsich potfebnych vlast-
nosti systému pred prvnim pouzitim. Prikazy v rdmci soubort tohoto adresare
jsou provedeny ihned po dokonceni boot procesu systému v abecednim poradi
dle nézvu jednotlivych souboru.[15]

Pro potfeby emulace jsou v adresafi /etc/config vytvoreny soubory pro
konfiguraci NAT a ACL. Tyto soubory jsou upravovany ve skriptech pomoci
nastroje UCI, jejich zména neni navdzana na zadnou systémovou sluzbu, ale
slouzi pouze jako konfiguracni soubory emulace.

3.3.3 Uzivatelské ucty

Systém OpenWRT neobsahuje v zakladni konfiguraci standardni linuxové na-
stroje pro manipulaci s autentiza¢nimi soubory, jako je /etc/passwd. Pro pfi-
dani nového uzivatele je nutné tyto soubory s opatrnosti modifikovat ruéné. V
zékladni konfiguraci jsou vSechna jména a hesla nastavena na slovo cisco.
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3.4 Prvni spusténi emulatoru

Pri prvnim spusténi smérovace jsou vsechna rozhrani vypnuta, coz emuluje vy-
chozi stav Cisco smérovace. Vyjimku tvori pouze rozhrani Ethernet0, které po
nabootovani systému zustava zapnuté a to pouze z duvodu umoznéni navazani
SSH spojeni bez nutnosti predchozi konfigurace samotného smérovace jinymi
nastroji, nez které jsou dostupné v ramci Cisco I0S. Tradi¢ni zarizeni Cisco je
nutné poprvé konfigurovat pomoci hardwarového pripojeni na prislusny kon-
zolovy port daného zarizeni. Tento krok nelze v rdamci pouzivaného prostiredi
nijak nasimulovat a je tedy nahrazen zminénym zapnutym rozhranim.

Protokol SSH je v zafizeni nakofigurovan na standardni port 22 a s jeho vy-
uzitim je mozné bezpecné modifikovat a ovladat celé zafizeni. Zapnuté rozhrani
mé nastavenou IP adresu 192.168.0.1/16. Pro spusténi emula¢niho prostredi
Cisco smérovace je potfeba se do systému prihlasit pod identitou pridaného
uzivatele cisco a pouzitim stejnojmenného hesla.

Vsechny provedené konfigura¢ni zmény se ukladaji do bézici konfigurace,
kterou v rdémci emulace predstavuji konfiguracéni soubory v systému. Pro zajis-
téni shodného chovani se systémem Cisco 10S jsou tyto soubory pfi restartu
zalizeni prepsany vychozi uloZzenou konfiguraci.

Emulace v této verzi neposkytuje prikazy pro ulozeni aktivni konfigurace,
ale obsahuje ¢ast implementovanych mechanismi a struktur, potfebnych k
zajisténi této funkcionality v budoucim vyvoji.

Funkénost emuldtoru po spusténi zarizeni zabezpecuje také vytvoreny init
skript, ktery je v procesu bootovani spoustén jako posledni, poté co jsou nasta-
veny parametry a aktivovany systémové sluzby, dulezité pro béh OpenWRT.
Skript nejprve nacte posledni uloZenou konfiguraci smérovace do aktivnich
konfiguracnich soubort systému a na zakladé této konfigurace upravi nasta-
veni jednotlivych rozhrani. Skript je také schopen detekovat zmény v poctu
fyzickych sitovych rozhrani, dostupnych na daném zatizeni, a nasledné doplnit
a upravit obsah konfigurac¢nich souboru tak, aby bylo mozné s novymi roz-
hranimi v ramci emuldtoru nadale pracovat. V neposledni fadé zajisti aktivaci
ulozenych pravidel pro filtrovani pakett a nastavi prislusné proménné prostredi
klicové pro emulator.

3.5 Emulované funkce a prikazy

Ve vytvoreném emulédtoru jsou zakomponovany vsechny zakladni funkce nutné
pro zékladni konfiguraci TCP/IP protokolu. Jejich vycet je souéasti prilohy A.

Nésledujici podkapitola detailné popisuje chovani a implementaci pouze
vybranych funkcionalit a jejich prikazu. Kazda z funkci je nejprve rozebrana
a popsana v prostiedi Cisco IOS a poté je okomentovana jeji implementace v
ramci emulace.
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3.5.1 DHCP klient

DHCP je standardizovany protokol slouzici k automatizaci procesu pridélo-
vani IP adres v siti a konfiguraci dalsich dulezitych parametri nutnych ke
spravnému fungovani sitové komunikace, jako napriklad urceni defaultni brany.
Typickou komunikaci DHCP sluzby mezi klientem a server tvori nasledujici
zpravy: Discover, Offer, Request, Acknowledge.

3.5.1.1 DHCP v Cisco I0S

V operac¢nim systému Cisco [0S je automatické pridéleni IP adresy zajisténo
pomoci prikazu ip address dhcp v konfiguraénim médu vybraného rozhrani
typu Ethernet. V rdamci konfigurace DHCP klienta umoznuje I0S nastaveni
take dalsich atributt, které klient posila jako soucast zprav na server. Po vy-
jednani IP adresy provadi vzorova verze Cisco IOS kontrolu, zda obdrzena
adresa nekoliduje se sitémi, které ma zarizeni nastavené na ostatnich aktiv-
nich rozhranich.

Na obrazku M je zachycena testovana komunikace mezi DHCP klientem
a serverem v programu wireshark v pripadé, ze pravé serverem pridélend ad-
resa lezi v rozsahu nékteré primo pripojené sité na jiném rozhrani, coz ma za
nasledek obnoveni celého pridélovactho DHCP procesu.

8.6.9.8 255.255.255.255 DHCP 618 DHCP Discover - Transaction ID @xla4
c2:08:63:8f:00:01 Broadcast ARP 60 Who has 1.0.0.27? Tell 1.0.08.1

1.6.8.1 255.255.255.255 DHCP 342 DHCP offer - Transaction ID @xla4
8.6.8.8 255.255.2585.255 DHCP 618 DHCP Request - Transaction ID Oxla4
1.68.8.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID Oxla4
B 8. 8. B 255.255.255.255 DHCP 618 DHCP Decline - Transaction ID @xla4
8.86.9.8 255.255.255.255 DHCP 618 DHCP Discover - Transaction ID @xla4
c2:08:63:8f:00:01 Broadcast ARP 60 Who has 1.0.0.287 Tell 1.0.0.1

1.6.8.1 255.255.255.255 DHCP 342 DHCP oOffer - Transaction ID ©xla4
8.6.9.8 255.255.255.255 DHCP 618 DHCP Request - Transaction ID Oxlad
1.6.8.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID Ox1a4
B 8. BB 255.255.255.255 DHCP 618 DHCP Decline - Transaction ID @xla4

B Obrazek 3.4 DHCP komunikace v pripadé konfliktu pridélenych IP adres

Pokud DHCP server poskytuje v ramci konfiguracnich parametri také de-
faultni branu, rozhodnuti o tom, zda je zdznam pouzit ve smérovaci tabulce,
provadi systém na zdkladé tzv. administrativni vzdalenosti. V pripadé ze vice
smérovacich protokoli poskytuje cestu do stejné sité, je vybran protokol s
nizsi hodnotou tohoto ukazatele. Pro staticky definované smérovaci zadznamy
ma ukazatel hodnotu 1, pro defaultni branu ziskanou z DHCP je vychozi hod-
nota 254. Obdrzeny zédznam o vychozi brané prostfednictvim DHCP je aktivni
ve smérovaci tabulce pouze tehdy, neexistuje-li cesta s nizsi hodnotou admi-
nistrativni vzdélenosti.

3.5.1.2 Emulace DHCP v OpenWRT

Systém OpenWRT pouziva pro potieby DHCP klienta program udhcpc, ktery
je soucasti vestavéného nastroje Busybox.
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Spusténi klienta zajistuje systémova sluzba netifd, definujici dalsi parame-
try vytvareného procesu, véetné hlavniho skriptu volaného pri jakékoliv za-
znamenané DHCP udalosti. Mezi tyto udalosti patii nastaveni nebo zména
DHCP konfigurace na daném rozhrani a ukonceni daného procesu. Pro kazdé
aktivované DHCP rozhrani spousti systém vlastni proces. V pfipadé potieby
poskytuje udhepc uzivatelim adresar urceny pro ulozeni dalsich konfiguracnich
skriptii, které tento proces spousti v abecednim poradi vzdy pri zaznamenani
nékteré ze zminénych udéalosti. VSechny parametry jsou preddvany ve formé
proménnych prostiedi. Pro potireby emulace vsak nebylo vyuziti pouze téchto
moznost{ dostatecné a bylo nutné modifikovat i samotny spoustéci skript kli-
enta. DHCP klient nekontroluje pridélené adresy vuci ostatnim rozhrani a na-
stavuje adresu ihned po jejim obdrzeni, coz muze v nastaveni daného zarizeni
zpusobit nepfedvidatelné chovéni, pokud je dand adresa konfliktni. Upravy
jsou zavedeny do skriptu pred samotné nastaveni adresy a kontroluji adresni
rozsah vsech aktivnich rozhrani vici ziskané IP adrese. V pripadé zjisténi kolize
je DHCP rozhrani ihned vypnuto. Pomoci pouzitych néstroji nebylo mozné
dosdhnout tplné presného chovani jako na Cisco I0S. Udhcpc sice podporuje
signaly pro zasilani paket® na DHCP server, ale pouze pro obnoveni ¢i uvol-
néni dané IP adresy. Ani jeden z téchto signali tak neumoznuje vyvolat stejné
chovani DHCP serveru jako v prostiedi Cisco.

Dalsi provedena tprava se tyka vkladani zdznamu o defaultnich branach do
smérovaci tabulky, jelikoz udhcpc proces automaticky aktivuje tyto zadznamy
ihned po nastaveni IP adresy daného rozhrani. Aby bylo mozné napodobit
chovani Cisco smérovace, vytvoreny emulator, na rozdil od standardniho cho-
vani udhcpe, docasné uklada zaznamy o defaultnich branach ziskané ze vSech
aktivnich DHCP procesti na daném zafizeni do ur¢eného textového souboru.
Po ukonceni hlavniho skriptu je volan vytvoreny skript, ktery na zakladé na-
stalé DHCP udalosti zkontroluje, zda uzivatel jiz dfive manuélné nenastavil
zaznam o vychozi brané spadajici do sité pravé konfigurovaného rozhrani a
pripadné nalezené zdznamy prida do smérovaci tabulky. V pripadé, ze zafizeni
nemad nastavenou zadnou aktivni vychozi branu, aktivuje skript vychozi branu
z daného DHCP procesu.

3.5.2 Smérovani

Korektni smérovani pakett do jejich cilové destinace je zakladni prerekvizita
pro funkéni komunikaci mezi jednotlivymi sifovymi segmenty. Smérovaci ta-
bulky jednotlivych zafizeni je mozné vyuzit dostupné dynamické smérovaci
protokoly nebo modifikovat tabulku primo pomoci definované sady piikazi. V
ramci vytvoreného emulovaného prostredi je umoznéna pouze staticka konfi-
gurace jednotlivych smérovacich zaznam.
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3.5.2.1 Smérovani v Cisco 10S

Konfigurace statickych zadznamu ve smérovaci tabulce Cisco zafizeni je pro-
vadéna prostrednictvim ptikazu ip route <IP adresa> <maska> <brana>.
Prostredi umoznuje ukladat i tdaje o cestach, kdy definovana adresa brany
neni v momenté konfigurace dosazitelnd pres zadné sifové rozhrani. Systém
aktivuje a deaktivuje takto zapsané statické zdznamy dle aktudlni dosazitel-
nosti uvedené brany. Aktivni staticky definované zaznamy maji pri smérovacim
procesu prednost pred zdznamy jinych smérovacich protokoli, pokud adminis-
trator pri jejich zadavani neuvede jinak. Pokud existuje pro cilovou destinaci
vice nez jedna nejlepsi zvolena cesta, provadi Cisco zarizeni automaticky load
balancing!.

3.5.2.2 Emulace smérovani v OpenWRT

Ukladani statickych cest v systému OpenWRT je mozné prostiednictvim pii-
slusnych konfigura¢nich souboru nebo primym vlozenim do smérovaci tabulky
jadra. Pri vyuziti konfigura¢nich souboru vkladd systémova sluzba automa-
ticky tyto zaznamy do smérovaci tabulky pri znovunacteni obsahu soubort.
Avsak pro vlozeni validniho zdznamu vyzaduje konfiguracni soubor také ur-
¢eni konkrétniho vystupniho sitového rozhrani, které v momenté konfigurace
zédznamu nemusi byt zfejmé. Pfimé vlozeni zdznamu do smérovaci tabulky je
mozné pouze, pokud je v momenté konfigurace uvedend brana dosazitelna pres
nékteré aktivni rozhrani, ¢imz jadro zajistuje konzistenci tabulky. Pokud je ze
smérovaci tabulky smazin zdznam o primo pripojené siti, odstrani se také
vSechny zaznamy pouzivajici brany v této siti. Na rozdil od Cisco IOS jsou ale
takto odstranéné zaznamy, namisto pouhé deaktivace, nendvratné ztraceny.

Pro emulaci statického smérovani si aplikace uchovava informace o staticky
definovanych cestach v rdmci vlastni smérovaci tabulky, kterd je vytvorena v
ramci adresarové struktury emulator v prislusném adresari routes a dle uzi-
vatelem provadénych zmén ve smérovaci tabulce aktivuje ¢i deaktivuje tyto
zaznamy. Pri definovani vice zaznamu o stejné siti jsou vSechny pridany do
smérovaci tabulky, ale load balancing zajistén neni. Implementace této funk-
cionality vyzaduje vétsi systémové zasahy. Nabizi se moznost modifikovat cho-
vani smérovaci tabulky v ramci samotného jadra pred kompilaci image. V ramci
této konfigurace je tedy zajisténo pouze zdkladni ocekavané chovani prikazt
prostiedi Cisco IOS bez moznosti load balancing.

3.5.3 NAT

Mechanismus prekladani adres poskytuje moznost mapovat IP adresy z jed-
noho adresniho rozsahu na druhy modifikaci hlavicky prichozich IP paketi.

Lrozlozeni z&téze
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Existuje nékolik aplikovatelnych technologii a zpisobu, jak danou adresu pre-
lozit. Vytvorend aplikace implementuje moznost dynamického prekladu adres.

3.5.3.1 NAT v Cisco IOS

Konfigurace dynamického prekladu adres na zafizenich Cisco vyzaduje pouziti
nasledujicich konfigura¢nich prikazi, které postupné definuji jednotlivé para-
metry NAT. Ve vyctu jsou uvedeny verze piikazu, které je mozné pouzit, jak
v Cisco 10S, tak v emulovaném prostiedi. Samotné Cisco IOS umoznuje u
nékterych z téchto prikazi definovat jesté dalsi parametry.

1. ip nat inside/outside
2. access-list permit <IP adresa> <wildcard maska>

3. ip nat pool <nazev poolu> <pocatecni IP adresa> <koncova IP adresa>
{ prefix <1-32> | netmask <maska> }

4. ip nat inside source list <éislo ACL> pool <ndzev poolu> [ overload ]

Cisco 10S vyzaduje presné definovani sitovych rozhrani, které budou v
procesu preklddani figurovat. Rozhrani mize byt oznaceno z hlediska prekladu
jako vstupni nebo vystupni. Tato konfigurace probiha v konfiguraé¢nim médu
daného rozhrani a provadi se pomoci prikazu ¢. 1 s parametrem inside pro
rozhrani pripojena do LAN nebo outside pro rozhrani v ramci WAN. Pro urceni
rozsahu prekladanych adres pouziva Cisco 10S systémové ACL v ramci prikazu
¢. 2. Prikazem ¢. %uvédi administrator dostupné adresy, na které se adresy z
LAN pielozi. Systém umoziuje takto nadefinovat nékolik ACL a NAT poold?,
a proto v ramci korektni konfigurace NAT je potfeba systému specifikovat,
ktery ACL a NAT pool mé pouzit. To se provadi pomoci piikazu ¢. E

V pripadé pouziti klicového slova overload v piikazu é.ﬁ, jsou adresy z de-
finovaného privatniho adresniho rozsahu prekladany na jednu vybranou verej-
nou IP adresu. Rozliseni jednotlivych pouzitych prekladii je zajisténo pomoci
prekladu zdrojovych TCP/UDP portt uvnitt paketu v ramci PAT.

V opacné situaci, kdy parametr overload pouzit neni, alokuje smérovac vzdy
jednu adresu, ktera je dostupnd v ramci vymezené skupiny verejnych adres
pro danou privatni adresu. V tomto pripadé je pocet aktivnich komunikaci z
vnitini sité smérem do vnéjsi vidy omezen poc¢tem v dany okamzik dostupnych
verejnych adres.

Popsané konfiguracni kroky je mozné provést v jakémkoliv poradi, systém
aktivuje NAT automaticky po obdrzeni vSech potiebnych informaci.

2y rdmci Cisco 108 definuje oznaceni pro skupinu adres
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3.5.3.2 Emulace NAT v OpenWRT

V systému OpenWRT je specifikace NAT i ACL uloZena v ramci pridanych
konfiguracnich soubort, které obsluhuje systémovy nastroj UCIL. Nastroj UCI
umoznuje efektivni prochézeni téchto soubora a pristup k jednotlivym poloz-
kam a je vhodny i pro pouziti ve skriptech systémovych sluzeb. Pti jakékoliv
zméné konfigurace téchto soubort, vola aplikace skript, ktery zkontroluje do-
stupnou konfiguraci prislusnych soubortu a na zdkladé jejich stavu rozhodne,
zda jsou splnény veskeré pozadavky k aktivaci NAT ¢ méa byt jiz aktivni NAT
vypnut.

Samotna aktivace je v ramci emulace zajisténa pomoci vestavéného nastroje
nftables. Jedna se o framework, dostupny v rdmci linuxového jadra, ktery na
zékladé vkladanych pravidel pomoci nastroje nft, umoznuje rozsitenou praci
s IP pakety véetné jejich filtrace a modifikace jednotlivych atributa. Nftables
ale pfi definici pravidel neposkytuji moznost vyuziti tzv. wildcard masky pro
efektivni filtraci jednotlivych bitd v ramci IP adresy, jako tomu je v Cisco
I0S. Emulac¢ni prostiedi sice pfijimé v ramci urcenych piikazt na vstupu wild-
card masku, avsak do pravidel nftables ji interpretuje jako standardni sifovou
masku. V pripadé, ze pri transformaci vznikne nesouvislda maska sité, pro-
gram bere tento stav jako chybny a NAT neaktivuje. Uzivatelem poskytnuté
dostupné adresy pro pouziti ve WAN v ramci aktivované NAT skupiny jsou
kontrolovany na pritomnost nejen specialnich rozsahu jako naptiklad 127.0.0.0
¢i 224.0.0.0 - 255.0.0.0, ale také na pritomnost adres siti a broadcast adres v
jinych rozsazich. Zminéné pripady emulator pii aktivaci prekladovych pravidel
ignoruje a nastaveni neprovede.



Kapitola 4

Navazujici prace

Vytvorena aplikace oteviela mnoho dalsich témat, ktera lze dale rozpracovavat.
Navazovat lze, jak v oblasti rozsifovani emulovanych funkci, tak v oblastech
zcela novych, v praci nezminénych, a tak dale precizovat emulované Cisco
prostiedi. V této kapitole uvadim néktera priklady.

4.1 Kontextova napovéda

Emulované aplikace v pracovnim prostredi nepodporuje zobrazeni kontextové
napovédy pro vkladany konfiguraéni parametr vytvareného piikazu. Pouzita
knihovna Editline, kterad zajistuje ovladani a kontrolu piikazové radky, umoz-
nuje detekovat pouziti klavesové zkratky c¢i specifického znaku v prikazové
radce. Této vlastnosti je mozné vyuzit a na vyvolanou udélost navazat spus-
téni obsluzné funkce v ramci shellu. Pouzivand datova struktura textovych
soubort, kterd definuje skladbu a syntaxi jednotlivych ptikazi, jiz nyni u kaz-
dého argumentu poskytuje jeho popis, ktery je shodny s ndpovédou Cisco 10S.
V ramci procesu prochézeni a validace jednotlivych argumentii, je mozné tyto
popisy extrahovat a nabidnout uzivateli jako kontextovou on-line napovédu.

4.2 Postup pridani dalsiho prikazu

Mnozinu emulovanych Cisco prikazi lze dale jednoduse rozsitovat coz demon-
struje nasledujici popis. Jako ukazka byla vybrana implementace piikazu ip
nat inside source list <cislo ACL> pool <ndzev poolu> [ overload |. P¥idani
tohoto prikazu je provadéno v nékolika krocich.

1. Zvoleni prislusného moédu, ve kterém méa byt dany prikaz dostupny. Na

zékladé této volby zvolit prislusny adresar, reprezentujici dany mod, do
kterého bude piikaz vlozen
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2. Editovat soubory v ramci adresaiu bin a help. Oba adresare obsahuji stejné
pojmenované podadresare, oznacujici jednotlivé konfiguraéni médy

3. V adresari help a vybraném podadresari daného rezimu je nutné upravit
¢i vytvorit textovy soubor nesouci nazev piikazu (zde ip). Tento soubor
definuje kontext a poradi spravného zadavani jednotlivych argumenti do
prikazové Fadky. Argumenty je tedy tieba rozdélit do jednotlivych trovni
pro zajisténi spravného kontextu a dale pridat prislusny popis kazdého
argumentu. Pokud néktery z argumenti pozaduje specidlni oseteni (format
IP adresy nebo kontrola ¢iselného rozsahu), je nutné ho patiiéné oznacit.
Kazdy argument, kterym miize zaddvani prikazu kondit, je tfeba v souboru
oznacit a uvést nazev funkce, kterd obsahuje funkcionalitu k obslouzeni
daného ptikazu.

4. V ramci stejného zanoreni, pouze v adresafi bin, se implementuje obsluzna
funkce pro dany prikaz. Shell témto funkcim predava v ramci pozi¢nich
parametrt celé znéni prikazové radky.

5. Otestovat funkénost pridaného prikazu

7 vyse uvedeného postupu je zcela patrné, ze vyvinuty emuldtoru nepotie-
buje pro rozsirovani sady jednoduchych ptikaza protokolu IP verze 4 jakkoliv
zasahovat do zdrojovych koédu shellu, coz vyrazné zrychluje a zjednodusuje
cely proces vyvoje.

4.3 DHCP server

Dalsi moznosti, jak rozsitit funkcionalitu emulovaného prostredi je DHCP ser-
ver. Vychozi balicek v systému OpenWRT poskytujici funkcionalitu DHCP
serveru se nazyva dnsmasq. Nastroj implementuje statické i dynamické pridé-
lovani IP adres a dale i BOOTP protokol pro umoznéni sitového bootovani
nékterych zarizeni. Tato aplikace je schopna mimo DHCP sluzbu poskytnout
také zakladni funkcionalitu v oblasti DNS serveru.[16]

4.4 Dynamické smérovani

Dalsi moznosti je podpora dynamickych smérovacich protokoli. U této funk-
cionality vsak z prvotni analyzy vyplyva, ze korektni implementace této funk-
cionality bude vyzadovat vétsi systémové zasahy a kontrolu nad nékterymi
strukturami v rdmci jadra. Vyuzit lze napiiklad popularni smérovaci protokol
OSPF, ktery je v rdmci OpenWRT dostupny v balicku frr-ospfd.
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4.5 IP verze 6

Rodina prikazt protokolu IPv6 prestavuje v prostiedi Cisco velkou oblast, kde
Ize rozsitit mnozinu emulovanych funkcionalit. Z provedené analyzy je ziejmé,
ze i na platformé OpenWRT je zminované oblast vénovana velkd pozornost.
P1i vyvoji emulace se lze tak opfiit o predpfipravena reseni ve formé balicku a
napodobit chovani Cisco IOS i tomto poli.
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Zaver

Bakalarska prace potvrdila, ze lze vytvorit emulaci prostredi Cisco IOS v ramci
open-source systému OpenWRT. Origindlni ptikazy, jejich syntaxi i chovani
je mozné plné nasimulovat. Vytvofeny emulator dovoluje tidit sitovy provoz
pomoci piikazt Cisco IOS i na jinych zafizenich nez od primarniho vyrobce.

Emulovana skupina piikaza pro rizeni sitové komunikace zahrnuje kon-
figuraci sitovych rozhrani, nastaveni TCP/IP, smérovani ¢i DHCP klienta.
Tyto funkcionality predstavuji zakladni stavebni kameny pro dalsi rozsifovani
mnoziny dostupnych prikazi. Naprogramované prostredi vyuziva v maximalni
mozné mire primarnich vlastnosti OpenWRT vcetné vhodné zvolené struktury
prace s daty a nabizi platformu dovolujici importovat prostiedi i do vestavé-
nych zarizeni.

Vyvojem aplikace jsem potvrdil, ze kombinace obou technik ve formé kom-
pilace C do binarni podoby a vyuziti skriptovani ve vestavéném shellu predsta-
vuje vhodné feseni, jak dosahnout funkcionalit emulovaného prostredi, mozné
prenositelnosti na méné vykonna zarizeni a zachovani plné otevrenosti vznik-
lého prostiedi. Pti nékterych procesech emulace jsem vsak narazel na nékterd
omezeni, vychazejici z platformy Linux, ktera bylo nutné slozité obchazet. Na-
vrzené TeSeni predstavuje zakladni funkcni celek a nabizi prostor pro dalsi
upravy a zlepsovani celého systému.

Ve vysledku si lze predstavit, ze je mozné navazat na tento projekt a jeho
dalsim vyvojem mize vzniknout dokonale emulované prostiedi Cisco 10S na
platformé OpenWRT. Jde vSak o velmi ¢asové naro¢nou ¢innost, kterd musi re-
flektovat mnoho vstupnich pozadavkl a v pribéhu dalsiho vyvoje bude nejspis
nutné modifikovat nékteré moduly jadra, které jsou spojeny s oblasti TCP/IP.
Na zavér 1ze vsak Tici, ze emulace prostredi Cisco IOS v OpenWRT funguje.
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Priloha A

Soupis a struktura
emulovanych prikazu

. access-list permit <IP adresa> <wild card maska>
= vytvoreni ACL povolujici provoz definované sité (pouziti pro NAT)
. configure terminal

= prepnuti uzivatele z privilegovaného médu do globalniho konfiguracniho
modu

. disable
= prepnuti uzivatele z privilegovaného rezimu do uzivatelského rezimu
. do <pftikaz>

= umozni provadét prikazy dostupné v privilegovaném moédu i v ramci
konfigurac¢nich médu

. enable
= prepnuti uzivatele z uzivatelského rezimu do privilegovaného rezimu
. end

= prepnuti uzivatele z jakéhokoliv konfigura¢niho rezimu do privilegova-
ného rezimu

. exit

= opusténi aktualniho moédu
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10.

11.

12.

13.

14.

15.

16.

17.

18.
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. hostname <jméno>

= zméni oznaceni smérovace

. interface { FastEthernet <0/0-N> | Loopback <0-M> }

= prepnuti do konfigura¢niho médu zvoleného sitového rozhrani
ip address { <IP adresa> <maska> | dhcp }

= nastavi IP adresu na zvoleném rozhrani (staticky nebo dynamicky po-
moci DHCP)

ip name-server <IP adresa>

= nastavi IP adresu dostupného DNS serveru pro DNS dotazy pro dany
smérovac

ip nat { inside | outside }

= oznadi zvolené rozhrani v ramci NAT konfigurace jako vniti{ (LAN) nebo
vneéjsi (WAN)

ip nat inside source list <¢islo ACL> pool <nézev poolu> [ overload |

= vytvori NAT prekladové pravidlo, které definuje adresy urcené pro pre-
klad, a specifikuje NAT pool, ze kterého se vyberou adresy, na které se
bude v ramci NAT prekladat

ip nat pool <nézev poolu> <start-ip> <end-ip> { prefix <1-32> | netmask
<maska> }

= vytvori pool adres, ktery muze byt nasledné pouzit pro preklad adres
ip route <adresa sité> <maska> <brana>

= nastavi staticky smér do dané sité

logout

= korektni ukonceni aktivniho spojeni

no <ptrikaz>

= zrusi konfiguraci prikazu v nactené konfiguraci

ping <IP adresa> | repeat <1-N> | timeout <1-M> |

= zasilda ICMP pakety na danou IP adresu



19.

20.

21.

22,

23.

24.

show ip interface brief [ <sit. rozhran{> |

= zobrazi souhrn informaci o vSech/vybraném sitovém rozhrani
show ip interface <sit. rozhrani>

= zobrazi detailni informace o vybraném sitovém rozhrani
show ip route

= vypise aktudlni obsah smérovaci tabulky

show running-config

= vypise veskerou dostupnou aktualni konfiguraci
shutdown

= vypne prislusné sitové rozhrani

traceroute <IP adresa>

= zasila sérii paketd s postupné zvysujicim se TTL smérem k zafizeni s
definovanou IP adresou v rdmci prikazu
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