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Abstrakt

Bakalarska prace je o kybernetické bezpecnosti sifové komunikace priamyslovych fidicich systémii
vyuzivajicich protokol CIP. Obsahuje demonstraci zranitelnosti pomoci Gtoku na zranitelny sys-
tém (se zaméfenim na integritu a utajeni zprév) a ndsledné demonstrace moznych zabezpeceni.
Konkrétni zarizeni, na kterém utok a zabezpeceni demonstruji je programovatelny ridici automat,
sitovy adaptér a ovlddaci panel, vyrobend firmou Rockwell Automation.

Klicova slova zabezpeceni prumyslovych fidicich systémi, konfigurace CIP Security Proxy
modulu, utoky na komunikaci CIP, zabezpeceni komunikace mezi programovatelnym fidicim
automatem a sitovym adaptérem, CIP, CIP Security, MITM ttok, odposlech komunikace

Abstract

The bachelor thesis is about cybersecurity of network communication of industrial control systems
using CIP protocol. It includes a vulnerability demonstration using an attack on a vulnerable
system (with a focus on integrity and confidentiality of messages), followed by a demonstration
of security countermeasures. The specific devices on which I demonstrate the attack and security
countermeasures are a programmable control PLC, network adapter, and control panel manu-
factured by Rockwell Automation.

Keywords industrial control system security, CIP Security Proxy module configuration, CIP
communication attacks, communication security between programmable logic controller and ne-
twork adapter, CIP, CIP Security, MITM attack, communication interception
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Uvod

Primyslové fidici systémy jsou kritickym prvkem v moderni pramyslové vyrobé. Tyto systémy
jsou bézné vyuzivany k fizeni a monitorovani rtuznych priumyslovych procesu, véetné naptiklad
vyroby chemickych latek, elektronickych soucastek a potravin. Bezpecnost téchto systémiu je
proto klicova pro zajisténi stability a bezpec¢nosti prumyslovych procesi. Common Industrial
Protocol (CIP) je jednim z nejcastéji pouzivanych protokolu v pramyslovych fidicich systémech.
Umoznuje komunikaci mezi riznymi prvky pramyslovych siti, jako jsou napiiklad programova-
telné Tidici automaty (PLC), sitové adaptéry (AENTR) a modul displeje (HMI). Jeho hlavni
vyhoda je propojitelnost vSech zafizeni vyrobniho procesu pomoci jedné sité. V této bakalai-
ské préaci se vénuji zabezpeceni prumyslovych ridicich systému s protokolem CIP. Na vyukové
stanici DS1 nejprve demonstruji utok pro prokazani jeji zranitelnosti a nasledné ji vhodnym
zpusobem zabezpecuji. Tato stanice mimo jiné obsahuje programovatelny fidici automat (PLC)
a sitovy adaptér (AENTR), jejichz komunikaci zabezpec¢uji pomoci sitového bezpec¢nostniho mo-
dulu CIP Security Proxy (CSP). Bézi na ni aplikace, kterd simuluje fidici systém pro napousténi
a vypousténi nadrze.

V prvni ¢asti této prace se zabyvam analyzou protokolu CIP. Vysvétluji zédkladni principy
této komunikace potfebné k porozuméni mé prace. Také popisuji bezpecnostni prvky standardu
CIP Security, ktery slouzi pro zabezpeceni CIP komunikace, a jeho implementaci pro zafizeni
vyrobce Rockwell Automation.

Cést druhé obsahuje praktickou demonstraci titokit provedenych na jiz zminénou vyukovou
stanici. Nejprve odposlech komunikace a poté transformaci dat prochéazejicich nezabezpecenym
kandlem.

Ve treti ¢asti popisuji doporuceny zputsob, jak tuto komunikaci zabezpecit. Vyberu bezpec-
nostni model vhodny pro zabezpeceni komunikace vyukové stanice a realizuji vybrané zabezpe-
¢eni na vyukové stanici.

Prace je urcena predevsim studentiim skoly, ktefi budou na vyukové stanici DS1 déle zkou-
mat zabezpeceni primyslovych systému. Také muze byt uzitecnd u potfeby zabezpecit obdobny
prumyslovy systém.

0.1 Cile prace

Celkovym cilem této prace je ukazat, jak zabezpecit pramyslové ridici systémy s protokolem
CIP, minimalizovat riziko utokd na tyto systémy a upozornit, jak je jejich zabezpeceni dtle-
zité. Coz tedy zahrnuje: Seznameni ctenare s protokolem CIP a jeho bezpecnostnimi aspekty,
zejména utajeni a integritu zprav. Provedeni demonstra¢niho ttoku na stavajici konfiguraci DS1
(vyukova stanice s fidicim systémem), napiiklad odposlech nebo naruseni integrity dat. Navrzeni
a zvoleni vhodného bezpecnostniho opatieni pro zabezpeceni komunikace mezi PLC a modulem
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AENTR nebo HMI pomoci bezpecnostni proxy CSP. Demonstraci nového zabezpeceného reseni
na vyukové stanici DS1, s popisem pouzitych bezpecnostnich principt.



Kapitola 1

Teoreticka c¢ast

1.1 OSI model

V nésledujicich ¢astech této prace casto pouzivam pii popisu protokolu CIP pojem OSI model.
Proto povazuji za dulezité ho zde také kratce popsat.

OSI (Open Systems Interconnection) model je referenéni model, ktery vytvorila spoleénost
ISO (International Organization for Standardization) jako standard ISO 7498 pro propojovani
heterogennich pocitacovych systému. Pokud se dodrzi podminky stanovené v tomto modelu, je
umoznéna spolehlivd komunikace po sériové sbérnici. OSI model se déli na 7 vrstev, kde kazda
vrstva mé piesné definovanou funkei a sluzby [1]. Jmenovité je to vrstva fyzickd, linkové, sitova,
transportni, relacni, prezentacni a aplikac¢ni.

Fyzicka vrstva definuje propojeni jednotlivych uzld, konektory, médium datového prenosu
(napiiklad koaxidlni ¢i datovy kabel).

V linkové vrstve se jiz idi tok dat, synchronizuji rdmce a kontroluji chyby pfenosu mezi uzly.

Sitova vrstva pomoci adresace a sitovych protokoli urcuje cestu, kudy se data dopravi k ci-
lovému zarizeni.

Transportni vrstva segmentuje odesilana data, zajistuje prenos a kontrolu dat, zda dorazila
neposkozena.

Relacni vrstva urcuje pristupova prava, zabezpeceni a navazovani spojeni.

Prezencni vrstva definuje, jakym zptsobem jednotlivé uzly komunikace kéduji, sifruji, formé-
tuji data.

Aplikaéni vrstva definuje zptuisob komunikace s koncovou aplikaci.

1.2 Common Industrial Protocol

Zpocatku funkci fidicich systému zprostredkovaval ¢lovek, ktery mél k dispozici jednoduché pre-
pinace a indikatory, se kterymi spoustél, kontroloval a ovladal chod vyrobniho procesu. Tato
metoda Tizeni se s rostouci komplexitou vyrobniho procesu stavala stdle méné pouzitelna. Proto
se zacala pouzivat digitdlni komunikace, pomoci které se mohly fidit jednotliva zafizeni. Pro
kazdy vyrobni proces se tedy pouzila na miru vytvorena sit, po které zarizeni komunikovala. To
ale stdle neni vzdy idealni reseni. Firmy, které maji vice riznorodych vyrobnich procesu ¢i tech-
nologii pak vytvarely mnoho siti pro jednotlivé tcely. To vedlo ke zvysené rezii a ndkladiim na
vyrobu. Snaha o sjednoceni celé podnikové infrastruktury pod jednou firemni siti, zajisténi bez-

pecné komunikace a kompatibilitu napfi¢ mnoha technologiemi pak vedla k vytvoreni protokolu
CIP.
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B Obrazek 1.1 Priklad adresniho schématu objekti[2]

Common Industrial Protocol je objektové orientovany protokol spravovany spole¢nosti ODVA
(Open DeviceNet Vendors Association) [2, 3]. V OSI (Open System Interconnection) modelu
zastupuje protokol CIP vrstvu relaéni, prezentaéni a aplika¢ni [4]. Mezi jeho hlavni sluzby patii
sbér informaci pro aplikace zajistujici automatizaci, konfiguraci, synchronizaci zarizeni v siti
a bezpecnost komunikace.

Informace tykajici se protokolu CIP jsem cerpal z vefejné dostupnych dokumenti pfimo od
spole¢nosti ODVA [2, 4].

Protokol CIP poskytuje moznost vyuziti nékolika sitovych technologii zajistujicich vrstvu
transportni, sitovou, linkovou a fyzickou z OSI modelu. Hlavni étyfi jsou EtherNet/IP™, Com-
poNet™, ControlNet™ a DeviceNet™ [4]. Tato préice se zaméfuje na typ EtherNet/IP, jenz je
pouzit na demonstra¢ni vyukové stanici. Ten adaptuje protokol CIP na technologii Ethernetu
TCP/UDP/IP, ktery se pouzivd ve vétsiné sifovych architektur [5]. EtherNet/IP tedy zvlada
koexistovat s ostatnimi protokoly a lze jej zapojit k béznému internetu bez specialnich sitovych
prvka.

1.2.1 Modelovani objekta

Kazdy uzel v siti CIP je tvofen skupinou objekti, které abstraktné reprezentuji jeho jednotlivé
komponenty a funkce. Cokoliv, co neni popsano takovymi objekty, je pro sit CIP neviditelné. Tyto
abstraktni objekty jsou pak reprezentovany tridami, instancemi tiid a atributy. Objekty a jejich
komponenty jsou pak adresovany pomoci sjednoceného adresniho schématu. Priklad adresniho
schématu objektt je na Obr. .

Adresa uzlu je pritazena kazdému uzlu CIP sité. V pripadé, kdy je pouzita technologie Ether-
Net/IP, je adresa uzlu piimo IP adresa. Nasleduji identifikatory tfid, instanci a atributt. Tzv.
Service Code je ¢iselnd hodnota pritazena piimo k néjaké akci. Ta se vyuzivd u explicitniho
spojeni, kde si komunikujici strana mize od druhé vyzadat akci na zdkladé jejiho Service Code.

CIP objekty se daji rozdélit do tii kategorii — obecné objekty, aplika¢ni objekty a sitové
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objekty. Obecné objekty jsou uziviny napii¢ ruznymi zarizenimi a jsou jimi napiiklad objekty
na konfiguraci pripojeni, ¢i objekty zastupujici soubor. Aplika¢ni objekty jsou pro pouziti vo-
leny uzivatelem na zdkladé potieb jim vyvijené aplikace. Sitové objekty zahrnuji sitové prvky —
napriklad objekt Ethernetového spojeni, ¢i objekt prepinace.

1.2.2 Komunikac¢ni protokol

Komunikace protokolu CIP funguje na principu producent-konzument [2]. To je Fizeno pomoci
identifikatora prifrazenych k jednotlivym spojenim. Producent tedy vytvori zpravu a odesle ji
s pfedem domluvenym identifikdtorem spojeni — déle jen CID (connection identifier). Ostatni
zalizeni v siti se pak na zakladé tohoto identifikdtoru rozhodnou, zda maji, ¢i nemaji zpravu
zkonzumovat. Takovy zpusob komunikace je mnohem efektivnéjsi, nez posilat kazdému piijemci
stejnou zpravu zvlast jako v modelu zdroj-cil. Pokud je tfeba vytvorit obousmérnou komunikaci,
je potteba CID pro kazdy smér komunikace (tedy dva). Principem producent-konzument je velmi
jednoduse zafizena multicast komunikace (kdy se zpréva zasild vice pf{jemctim najednou).

1.2.2.1 Navazani spojeni

Vétsina komunikace v CIP sitich probiha pres tato spojeni a proto byl definovan proces UCMM
(unconnected message manager), ktery mé za tkol vytvorit spojeni mezi zatim nepropojenymi
zatizenimi. CIP spojeni se vytvaii zaslanim zpravy s pozadavkem na sluzbu UCMM Forward_Open.
Tuto sluzbu musi poskytovat vSechna zafizeni v siti CIP vyuzivajici technologii EtherNet/IP.
Zprava s pozadavkem na vytvoreni spojeni obsahuje nize popsané informace potrebné k vytvoreni
spojeni.

Obsah zpravy pro vytvoreni CIP spojeni[2]:

1. Informace o ¢asovém limitu pro spojeni.
2. CID pro spojeni od odesilatele k cili.

CID pro spojeni od cile k odesilateli.

W

Informace o identité odesilatele (sériové ¢islo a ID vyrobce).
Maximélni velikost zpravy v tomto spojeni.

Jestli je spojeni typu multicast nebo unicast.

Vyvoldvaci mechanismy (naptiklad cyklicky, zména stavu).

Volitelné elektronicky kli¢, aby mohl cilovy uzel ovérit, zda je uzel odesilatele spravny.

© ® X 2 o«

Cesta pripojeni pro data objektu aplikace v uzlu, ktery bude produkovat a konzumovat.
10. Volitelné segment dat obsahujici konfigura¢ni informace pro uzel.

11. A nakonec, také volitelné, smérovaci informace pro piipad propojeni napri¢ vice sitovymi
technologiemi CIP (napiiklad EtherNet/IP a ControlNet).

1.2.2.2 1/0 a explicitni spojeni v CIP sitich

Veskerd komunikace probihajici v siti CIP se da rozdélit na dvé kategorie. Prvni je I/O spojeni,
kde se vytvori specidlni kanaly mezi producentem a konzumenty a po téchto kandalech se posilaji
data specifickd pro komunikujici aplikace. Také se mu k& implicitni spojeni, jelikoz vyznam dat
se d& uréit pouze z identifikdtoru spojeni (poéitd se s tim, ze aplikace konzumujici data uz vi,
o co se jednd). Timto zptisobem se posilaji I/O (vstupni a vystupni) data ve formatu vhodném

(9}
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pro specifické potreby. Napiiklad pokud se vstupni a vystupni data zasilaji cyklicky, je treba
rozliSovat spravné poradi prijmutych pakett. Toho se muze docilit ¢itacem, ktery se umisti na
zaGatek posilanych dat [2].

Druha kategorie je explicitni spojeni. V tom se vytvoii vicetcelové kanaly, které jsou vzdy
mezi jen dvéma zafi{zen{mi. M4 komunikaci typu dotaz/odpovéd (z anglického request/response).
V téchto zpravach se specificky pozaduji presné urcend data, proto ndzev explicitni spojeni. Tyto
zpravy obsahuji pouze Service Code (popsany v kapitole Modelovéni objekti), informace o cesté
k pozadovanému objektu a piipadné data [2].

1.2.3 EtherNet/IP™

Technologie EtherNet/IP™ kterd zastdva funkce vrstvy transportni a nizsich z OSI modelu,
ma oproti alternativam tyto vyhody. Je mozné nardz ziskdvat, konfigurovat a tidit data pomoci
pouze jedné sité ¢i pouzit jednu sit pro komunikaci vice nezdvislych CIP siti. Je kompatibilni se
standardnimi internetovymi protokoly (napiiklad HTTP, FTP) a standardnimi primyslovymi
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protokoly pro sdileni a vyménu dat (OPC UA). Podporuje fyzické vrstvy standardi IEEE, coz
poskytuje uzivatelim vybér riznych rychlosti internetu, ¢i tvorit flexibilni sifové architektury
kabelové i bezdratové s mnoha moznostmi topologii (hvézda, kruh) [4].

Na obrazku éislo [1.4 je zndzornéno zaclenéni technologie EtherNet/IP do OSI modelu a jaké
prostredky k tomu vyuziva. Pro tuto praci je potrebna znalost prostredkt pouzitych pro prenos,
proto je v nésledujici ¢4sti jejich struény popis [4].

1.2.3.1 Ethernet

Technologie Ethernet v modelu zastava funkce vrstvy fyzické a linkové. Specifikace obou vrstev
Ethernetu je vydana ve standardu IEEE 802.3.

Ve fyzické vrstvé jsou data prendsena po datovych ramcich, jehoz formét je zndzornén v ta-
bulce 1.1. Tento ramec je bit po bitu pfendsSen mezi komunika¢nimi uzly. Komunikace zac¢ina
startovaci posloupnosti, ktera se pouziva pro synchronizaci vysilaci stanice se vsemi prijimacimi.
Poté nésleduje cilovd adresa a zdrojovd adresa a typ které jsou dilezité pro vyssi (linkovou)
vrstvu Ethernetu. V datovém poli jsou zapouzdfend samotna prendsend data a data potrebna
pro spravnou funkci vyssich vrstev. Datové pole ma minimalni délku. Pokud je posilano méné
dat, nez je ddno minimalni délkou, je datové pole na minimélni délku doplnéno. Ramec je za-
konc¢en kontrolnim souc¢tem CRC pro kontrolu spravného prenosu. Pi{jemce si vypocita vlastni
kontrolni soucet a pokud se neshoduje s pfijatym, je detekovina chyba a rdmec je vyfazen (bez
informovéni vysilace) [1].

Kvili pozadavku propojitelnosti zafizeni od riznych vyrobc, je kazdé ethernetové rozhrani
opatfeno unikdtni MAC (medium access control) adresou. MAC adresa je Sest bajti velkd, z nichz
prvni tii bajty jsou kéd vyrobce a nasledujici tii vyrobni ¢islo samotného rozhrani. V linkové
vrstvé se zajistuje transport dat pravé podle MAC adresy. Data v tabulce oznacend jako typ
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B Tabulka 1.1 Datovy ramec v siti Ethernet

startovaci posloupnost | cilova adresa | typ | zdrojova adresa | datové pole | kontrolni soucet

8B 6 B 6B 2B 46 az 1500 B 4B

B Tabulka 1.2 Struktura datagramu IPv4[l]

bit:
0 4 8 16 | 24
verze | délka hlavicky | typ sluzby celkova délka
identifikace priznaky ‘ ¢islo fragmentu
Zivotnost \ protokol kontrolni soucet hlavicky

zdrojova adresa IP (4 bajty)
cilova adresa IP (4 bajty)
data (maximalné 64 kB)

obsahuje bud velikost datového pole, nebo takzvany EtherType, ktery urcuje, jaky protokol je
uzit v datovém poli. Téchto 16 biti oznacuje velikost datového pole, pokud je hodnota mensi, nez
0x0600 a v opa¢ném pripadé oznacuji dany EtherType. EtherType byl pridan az do standardu
Ethernet II. Ethernet II je plné kompatibilni s pfedchozim standardem.

Dalsi funkci linkové vrstvy Ethernetu je kontrola spravného prenosu ramce. To zastava metoda
CSMA/CD (Carrier Sense Multiple Access with Collision Detection). P¥i pouziti této metody
zafizeni nejprve poslouchaji, zda je médium volné, a pokud ano, mohou zacit odesilat data.
V pripadé detekce kolize zarizeni zastavi odesilani, ¢ekaji ndhodnou dobu a pokusi se data znovu
odeslat.

1.2.3.2 Internet protocol

Sitova vrstva je reprezentovana protokolem IP. Ten méa vice verzi, ale pro tuto praci je zdsadni
pouze protokol IPv4 s adresovacim prostorem ¢ty bajtt. Jeho hlavnim ucelem je zajistit smeé-
rovan{ mezi s{témi Ethernet. Adresy (tzv. IP adresy) slouzi k unikdtnimu oznaceni jak sité, tak
koncového zarizeni. IP adresy se déli na vefejné a soukromé. Pridélovani verejnych IP adres ridi
centrélné irad TANA (Internet Assigned Numbers Autority). Soukromé IP adresy jsou unikatni
pouze v rdmci sité [1].

V tabulce je graficky znazornéna datova struktura IPv4. Nasleduje struc¢ny popis ¢asti,
které jsou dtlezité pro tuto praci.

Identifikace je Sestnactibitova ¢ast, kde odesilatel oznac¢i kazdou zpravu unikatnim identi-
fikdtorem. Identifikdtor je uzitecny napriklad, pokud bylo zpravu tieba fragmentovat. Kazdy
fragment jedné zpravy pak ma stejny identifikator.

Kontrolni soucet hlavicky kontroluje pouze, zda data hlavicky nebyla pti prenosu poskozena.
Pokud hlavicka poskozena byla, je zprava zahozena.

Zdrojové a cilové adresy IP oznacuji jiz zminéné IP adresy odesilatele a prijemce zpravy.
Nékteré IP adresy maji specidlni funkce, naptiklad pro poslani zpravy na zafizeni, ze kterého je
odesléno (tzv. loopback). Vycet specidlnich IP adres se dé najit ve specifikaci RFC 6890.

Posledni ¢asti jsou prendsend data, v ¢emz jsou zahrnuty i dalsi protokoly, ve kterych jsou
data zapouzdrena.

1.2.3.3 Transmission control protocol

TCP zajistuje transportni vrstvu OSI modelu. Realizuje spojeni pro uzivatelské pocitacové pro-
gramy. V komunikaci vyuzivajici TCP se klade velky diraz na zabezpefeny prenos (tzn. bez
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B Tabulka 1.3 Datagram UDPI6]

zdrojovy port | cilovy port | délka | kontrolni soucet | datové pole
2B 2B 2B 2B

ztréty dat pii komunikaci). Bezchybny pfenos je kontrolovan vysilaci stanici pomoci potvrzo-
vacich zprav o prijeti zasilanych od piijemce [1]. Diky tomu se da detekovat, ale i odstranit
zaslanim ztracené zpravy opakované. Tato komunikace ma oproti nize popsané alternativé UDP
mensi ztratovost dat, ale klade vétsi zatéz na sit kvili kontrolnim zpravam. V sitich CIP se TCP
komunikace pouzivad pro vytvareni spojeni a konfigurace pro nésledny presun na komunikaci
pomoci UDP [4].

1.2.3.4 User datagam protocol

UDP je alternativou TCP a také zajistuje transportni vrstvu OSI modelu. Klade nizsi zatéz na
sit, ale neposkytuje spolehlivost pfenosu, ani kontrolu chyb [6]. Protokol je diky absenci kontroly
kratsi a prenos rychlejsi. Diky rychlejsimu pfenosu se pouziva v situacich, kdy je tieba ziskavat
data cyklicky a v redlném case [1]. V CIP sitich je vyuzivan presné v tomto ptipadé pii zasilani
I/O zprév.

V tabulce H je graficky znazornéna struktura UDP paketu. Nésleduje stru¢ny popis jednot-
livych jeho ¢asti.

Zdrojovy a cilovy port slouzi jako pridavné adresace procesu odesilatele a prijemce.

Délka oznacuje velikost celého paketu v bajtech, tedy hlavicky UDP a velikost dat v ¢ésti
datové pole. Minimélni délka je tedy 8 (délka hlavicky UDP). Maximdlni délka byvd omezena
strukturami v nizsich vrstvdch modelu OSI (IPv4).

Kontrolni soucet slouzi k odhaleni pripadné chyby pfi prenosu dat.

Datové pole je ¢ast, kterd nese dorucovanou informaci a pripadné dalsi protokoly vyssich
vrstev modelu OSI.

1.2.4 CIP rozsireni

Spolecnost ODVA vytvorila nékolik dodateénych rozsiteni k CIP na zakladé potieb pramyslovych
siti. Mezi témito sluzbami je CIP Motion pro presné ovladani motort, thlu otoceni a dalsich
mechanickych zarizeni. CIP Sync je uzita u aplikaci, které jsou fizeny v redlném case s dliirazem
na rychlou responzivitu. CIP Energy slouzi pro mapovani energetickych tokt a pripadnou tsporu
energie. CIP Safety, které poskytuje spolehlivou komunikaci mezi bezpecnostnimi zafizenimi

vvvvvv

bezpecnosti do siti CIP.

1.3 Bezpecnost komunikace v sitich CIP

Diive byla komunikace v pramyslovych systémech vyuzivajici EtherNet/IP™ nezabezpecend,
jelikoz se poéitalo s fyzickou izolaci systému od okolni sité i neopravnéného pristupu (takovou
bariérou mohly byt napifklad zamdené dvefe) [7]. Postupem ¢asu ale narustala potfeba mit
i digitalni pristup do téchto siti z duvodu Setfeni nakladd, decentralizace pracovisté, efektivité
préce i sdileni informaci. S takovym pripojenim ale prichazi i bezpec¢nosti rizika, se kterymi tento
systém zatim nepocital.

Proto zacala spolecnost ODVA vyvijet technologii CIP Security. Zarizeni, které tuto techno-
logii podporuje by mélo byt schopné kontrolovat integritu dat a odmitat data, ktera byla neo-
pravnéné zménéna. Déale ovélovat autentizaci a odmitat data, kterd nejsou od duvéryhodného
zafizeni. A na zavér zamitnout akce, na které nema autentizované zarizeni prava, autorizovat.
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Primarnim zdrojem pro tuto kapitolu jsou verejné dostupné dokumenty p¥imo od spolecnosti
ODVA [7, §].

1.3.1 CIP Security

Bezpecnostni rozsiteni CIP Security je nyni dostupné pouze pro sité vyuzivajici technologii Ether-
Net/IP.

Pro kvalitni zabezpeceni systému a vyvoj bezpecnostnich opatieni je dulezité znat bezpecnosti
hrozby, kterym je systém vystaven. K jejich identifikaci se uzivaji rizné metodologie. Pti vyvoji
CIP Security pouzila pro identifikaci hrozeb v sitich CIP spolecnost ODVA metodologii modelu
STRIDE.

1.3.1.1 STRIDE

STRIDE je metodologie pouzivana v oblasti kybernetické bezpec¢nosti pro identifikaci a klasi-
fikaci potencialnich hrozeb v informacnich systémech. Jedna se o akronym, ktery reprezentuje
Sest hlavnich hrozeb, které mohou ohrozit bezpecnost informacnich systémt. Tato metoda byla
vyvinuta spole¢nosti Microsoft jako nastroj pro hodnoceni bezpecnosti softwaru. Kazdé pismeno
v nidzvu STRIDE predstavuje jednu z téchto hrozeb:

Spoofing (podvrZeni identity) oznacuje hrozbu, kdy ttoénik mize ziskat a zneuzit identitu
nékoho (¢i néceho) jiného. Jednoduchym piikladem je ziskéni a ndsledné pouziti cizich ptihlaso-
vacich idajt.

Tampering (manipulace) je hrozba, kdy data mohou byt neopravnéné upravoviana nebo mé-
néna. To muze zahrnovat manipulaci s daty béhem komunikace nebo na tlozisti.

Repudiation (popirdni) predstavuje akece, kdy je v systému, ktery nevede zdznamy o prove-
denych operacich pouzita zakidzana operace.

Information disclosure (odhaleni informaci) pfedstavuje hrozbu nechténého tniku informaci
— at uz precteni souboru, ke kterému by tto¢nik nemél mit pristup ¢i odposlouchavani nezabez-
pecené sitové komunikace.

Denial of Service (odepfeni sluzby) je zranitelnost, kdy ttoénik mtze odepfit pristup ke sluzbé
validnim uzivatelim.

Elevation of privilege (zvyseni opravnéni) zastupuje moznost, Ze Gtoénik muize ziskat vyssi
opravnéni, nez mu byla ptuvodné ptidélena [9].

1.3.1.2 Kybernetické hrozby v sitich CIP

Podle hrozeb modelu STRIDE byly identifikovany hrozby tykajici se zatfizeni pouzivajicich CIP.
V nasledujici ¢asti je struény popis hrozeb, které spole¢nost ODVA odhalila u siti CIP mapovéana
na model STRIDE. Tyto informace jsou ziskdny piimo z dokumentu spoleénosti ODVA[7].

Typy ttokt odpovidajici sekci spoofing (podvrzeni identity) jsou neautorizovand spojeni
(unauthorized session). Zde je ttocnik schopen vytvorit spojeni s cilovym zafizenim a zasilat
mu umeéle vytvorené CIP pakety. Ukradeni spojeni (session hijacking), kde tto¢nik napadne jiz
existujici spojeni. Znovupouziti zprdv (message replay), coz znamend, ze uto¢nik odposlechne
komunikaci a ziska nezavadné pakety. Ty pozdéji a v jiném kontextu odesle znovu pro vyvolani
zévadné akce. Posledni je utok typu rogue server, kdy je uto¢nik schopen podvrhnout identitu
platného serveru a prijimat zpravy od nevédomého klienta.

V sekci tampering (manipulace) byla identifikovana hrozba tpravy zprév. Utoénik je schopen
pozastavit a upravit ¢ zahodit data v MITM (man in the middle) Gtoku.

Hrozba repudiation (popirni) je zména zéznami. Utoénik je schopen ménit staré zdznamy
a mazat je. Validni uzivatel pozdéji nema prostiedky pro vystopovani ttoc¢nika.

Utok vyuzivajici information disclosure (odhaleni informaci) je odposlouchdvani komunikace
CIP mezi komunikujicimi stranami. Utoénik je schopen &ist a porozumét obsahu téchto zprév.
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| Obrézne§ln( 1.5 Vrstveni protokolu technologie EtherNet/IP a CIP s rozsifenim CIP Security (TLS
a DTLS)

Mezi ttoky typu Denial of Service (odepfeni sluzby) se fadi jiz zminéné titoky neautorizované
spojeni, ukradeni spojeni, Gprava zprav a znovupouziti zprav.

Posledni typ ttoku je Elevation of privilege (zvySeni opravnéni). Zde je zdsadni problém
v celkové absenci autorizace a autentizace. Kdokoliv kdo se tedy pfipoji, mé jiz plna préva.

1.3.1.3 Bezpecnostni opatreni CIP Security proti uvedenym hrozbam

Cilem CIP Security je umoznit zafizeni pfipojenému k siti CIP, aby se samo brénilo pred skodli-
vou CIP komunikaci. PIné samoobranné zatizeni CIP by mélo byt schopno odmitnout data, kterd
byla narusena (zajisténi integrity), odmitnout zpravy odeslané nedtivéryhodnymi subjekty nebo
zafizenimi (zajisténi autenticity) a odmitnout zpravy, které pozaduji akce, které nejsou povoleny
(zajisténi autorizace).

CIP Security zabezpecuje CIP komunikaci pomoci ¢asto pouzivaného standardu TLS (trans-
port layer security). Koncept je stejny jako u zabezpefeni HT'TP (hypertext transfer protocol)
pomoci TLS ze kterého vzniklo znamé HTTPS. Vrstveni protokolt je zobrazeno na Obr. [1.5

Standardy protokolt IETF TLS (RFC 5246) a DTLS (RFC 6347) pro zabezpegeni komunikace
EtherNet/IP poskytuje CIP Security nasledujici tfi vlastnosti ]

Identitu zafizeni a autentizaci. Vyménou certifikdtt ¢i pomoci predem ziskaného tajného klice
si mohou zafizeni dokazovat pravost své identity. Na zakladé identity se pak zafizeni mohou
rozhodnout, zda povolit, ¢i nepovolit komunikaci.

Integrita dat a autentizace. Schopnost ovéfit, zda data nebyla pii prenosu pozménéna, ¢i
podvrzena pomoc{ TLS HMAC.

Dtvérnost dat. Ta je dosdhnuta pomoci Sifrovani, které zabranuje neopravnénym zarizenim
¢ist duvérnd data.

11
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B Tabulka 1.4 Sifrové sady podporované CIP Security|[§]

Sifrové sady:

TLS_RSA_WITH_NULL_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_NULL_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES 256 _CBC_SHA384
TLS_ECDHE_PSK_WITH_NULL_SHA256
TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256

1.3.1.4 TLS 1.2 a DTLS 1.2 v CIP Security

Transport layer security (TLS) je kryptograficky protokol navrzeny k poskytnuti bezpeéné a sif-
rované komunikace na internetu. Pfedchidcem TLS byl Secure Sockets Layer (SSL), ale kvuli
nékolika bezpec¢nostnim zranitelnostem byla vyvinuta nova verze, tj. TLS. Jednd se o proto-
kol pracujici na transportni vrstvé sifové architektury, coz znamena, Ze jeho hlavnim cilem je
zajisténi bezpecnosti komunikace mezi dvéma koncovymi body.

Pro zajisténi bezpecnosti komunikace poskytuje protokol TLS mnoho moznosti tzv. sifrovych
sad. Sifrové sady oznamuji specifické principy, pomoci kterych je ¥fzena vyména klici, Sifrovani
zprav a kontrolovana integrita zprav. Samotnd bezpecnost komunikace je zavisla na pouzité sif-
rové sadé. Seznam podporovanych Sifrovych sad v protokolu TLS verze 1.2 je v specifikaci RFC
5246[11]. CIP Security nepodporuje cely tento rozsahly list, ale pouze 8 vybranych Sifrovych sad
(jejich seznam je v tabulce @) Ty jsou vybrany na zdkladé téchto pozadavki. Moznost vyu-
ziti predem dohodnutého klice, nebo X.509 certifikatt. Moznost pouziti asymetrického Sifrovani
RSA i eliptickych kfivek pro vyménu klici. A moznosti zabezpecit komunikaci jak sifrovinim
dat vcetné kontroly integrity dat, tak i umoznit posilat data nesifrovana a kontrolovat pouze in-
tegritu. Vybér mensiho poc¢tu podporovanych sifrovych sad byl proveden predevsim, aby nebyla
kladena nadmeérna zatéz na implementace CIP Security a byla zajisténa interoperabilita mezi
EtherNet/IP zafizenimi [8].

V CIP Security je TLS pouzivano pro zabezpeceni explicitniho spojeni, tedy pro komunikaci
vyuzivajici predevsim protokol TCP. Pro I/O CIP spojeni vyuzivajici protokol UDP je tieba
pouzit jiny bezpecénostni protokol a to datagram transport layer security verze 1.2 (DTLS). Ten
je zalozen na protokolu TLS a poskytuje ekvivalentni bezpecnostni zaruky [12]. DTLS 1.2 je
detailné popsan ve specifikaci RFC 6347.

Komunikace TLS a DTLS se da rozdélit na dvé hlavni ¢dsti — na tzv. handshake (pozdrav)
a naslednou vyménu samotnych Sifrovanych dat.

V ¢asti handshake se obé strany dohodnou na pouziti konkrétni sifrové sady, provedou vyménu
kli¢a a autentizuji se pomoci certifikatu, nebo predem sdileného klice.

V druhé ¢asti, na zakladé sifrové sady a spolecného klice domluveného ve fazi handshake,
zahdji sifrovanou komunikaci.

1.3.2 Metody autentizace v CIP Security

CIP Security nabizi podporu dvéma rtznymi zptsoby. V nasledujici ¢asti jsou popsany jejich
zésadni rysy a rozdily. Je tfeba uvést, Ze principy zde popisuji velmi zjednodusené pro zdkladni
uvedeni do problematiky, jelikoz detailni principy nejsou pro tuto praci nutné.
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1.3.2.1 Predem sdileny kli¢

Mezi zafizeni je zpocatku tfeba distribuovat tajny spolecny kli¢. To se nedoporucuje provadét
po nezabezpeceném komunika¢nim kandle a pfenos s sebou prinasi riziko odposlechu spole¢ného
klice. Sifrové sady, které jsou podporovany CIP Security, nabizi pouziti pfedem sdileného klice
pouze v kombinaci s Diffie-Hellmanovym schématem a kryptografii na zakladé eliptickych kii-
vek. Komunikujici strany nejprve provedou vymeénu veiejnych kli¢t a poté na zakladé verejnych
klict a predem sdileného klice obé strany vypocitaji spoleény tajny kli¢. Ten pro spravnou ko-
munikaci musi byt stejny pro obé strany, jelikoz protokol TLS po navazani komunikace vyuziva
symetrické sifry. Tim je tedy dosahnuto samotné autentizace, jelikoz pokud jedna strana nema
spravny predem sdileny kli¢, dostane pak nespravny spole¢ny tajny kli¢ pouzity pro Sifrovani dat
a komunikace neprobéhne.

Protokol TLS podporuje i variantu, kde je komunikace symetrické Sifry zaloZena okamzité
na predem sdileném kli¢i. To je ovsem z hlediska bezpecnosti horsi varianta, jelikoz kéd pro
symetrickou sifru je napti¢ veskerou komunikaci stale stejny. Kdyby doslo k prolomeni Sifry
a utoc¢nik by ziskal pfedem sdileny kli¢, mél by pak pristup k veskeré probéhlé komunikaci. Ve
varianté s Diffie-Hellmanovym schématem je pro kazdé nové spojeni vytvoren unikatni kli¢. Kdyz
dojde k prolomeni tohoto klic¢e, ito¢nik méa pristup pouze k této komunikaci a stale neni schopen
desifrovat komunikaci diive probihajici.

Autentizace pomoci predem sdileného klice obecné s sebou nese velké riziko ve zvoleni sla-
bého sdileného klice. Pokud je sdileny kli¢ generovan na zakladé hesla od uzivatele, pfindsi tato
metoda riziko zranitelnosti proti slovnikovym ttokum a dal$im zpusobtum uhddnuti hesla. Proto
se doporucuje heslo vytvaret pomoci ndhodnych generatoru.

1.3.2.2 Certifikat

Digitalni certifikat je v asymetrické kryptografii digitalné podepsany vetejny Sifrovaci kli¢. For-
mat, ve kterém se v CIP Security certifikat uchovava je X.509, kde jsou k vefejnému kli¢i pridany
dalsi informace, coz jsou napiiklad informace o tvirci digitdlniho podpisu (certifikacni autorité),
platnost certifikatu, algoritmus pro elektronicky podpis a jiné. Budovani duvéry mezi zarize-
nimi zde obstarava certifikacni autorita. Ta podepisuje duvéryhodnym klienttim jejich certifikaty
pomoci svého soukromého klice. Klienti pak na zakladé davéry certifikacni autorité davéruji
i ostatnim klienttim, ktefi poskytuji sviij certifikat podepsany od certifikacni autority. Pravost
podpisu se ovéruje verejnym klicem certifikacni autority.

Proces vymény certifikdata klade nepatrné vyssi naroky na rychlost navazani komunikace
a pouzity hardware. Pti zabezpeCovani industridlni sité CIP se ale doporucuje pouzit autentizaci
pomoci certifikatt. Certifikaty dovoluji vytvorit slozitéjsi schéma bezpecnostnich modelt a po-
uzivd se u nich delsi kli¢, nez v piipadé pfedem sdileného kli¢e [10]. Delsi kli¢ je pak obtiznéji
prolomitelny ttokem hrubou silou (z anglického brute-force attack) zaloZeném na postupném
zkouseni moznych hodnot klicu.

1.3.3 Metody sifrovani v CIP Security

CIP Security nabizi, nepocitaje také nabizenou variantu bez Sifrovani, pouze jeden zpusob sifro-
vani. Tim je ¢asto pouzivand symetrickd Sifra AES (Advanced Encryption Standard). Advanced
encryption standard podporuje ti velikosti klic — 128 bita, 192 bita a 256 bitt. CIP Security
ale podporuje pouze verzi 128 a 256. Data jsou sifrovana po 128 bitovych blocich. Pro Sifrovani
vice bloku dat je v CIP Security pouzita metoda CBC (Cipher Block Chaining). Pro Sifrovani
to pak (zjednodusené) znamend, ze bloky otevieného textu jsou xorovany s predchozim Sifrova-

nym blokem pred zaSifrovanim. Ve vysledku kazdy blok zavisi na vSech predchozich blocich, coz

vvvvv
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1.3.4 Integrita dat v CIP Security

Ovéreni, Ze data nebyla po cesté komunikaénim kandlem upravena (ovéfeni integrity dat), je za-
jisténo pomoci metody HMAC (Keyed-Hash Message Authentication Code) definované ve stan-
dardu FIPS-PUB-198. V nésledujici ¢asti je metoda HMAC zjednodusené popséana.

Tato metoda ovéfovani je zalozena na hasovaci funkci. Hasovaci funkce vytvoii ze vstupu
fetézec fixni délky. Tento fetézec se pak nazyva has daného vstupu. Hasovaci funkce generuje pro
stejny vstup vzdy stejny vystupni fetézec. Z vystupniho fetézce je u hasovaci funkce vypocetné
neschidné odvodit vstupni fetézec.

V metodé HMAC je ke kazdé prendsené zpravé pridan i has zpravy a sdileného tajného klice.
Pi{jemce zpréavy pak muze vytvorit vlastni has (z pfichozi zprédvy a sdileného klice) a porovnat
ho s hasem, ktery byl pfipojen k prenasené zpravé. Pokud hase nejsou stejné, doslo k naruseni
integrity dat.

V CIP Security jsou jako hasovaci funkce pouzivany SHA-1 , SHA256 a SHA384. U poslednich
dvou je ¢islo oznaceni velikosti vystupniho fetézce (v bitech) dané hasovaci funkce, prvni vytvari
Fetézec o velikosti 160 bitu.

1.4 Zarizeni Rockwell Automation a CIP Security

Vyrobce Rockwell Automation se pro kybernetické zabezpeceni svych zatizeni rozhodl vyuZzit
standard CIP Security spolu s mezindrodnim standardem ISA/IEC 62443, coz je standard ur-
¢ujici pozadavky a procesy pro implementovani a udrzovani kyberneticky bezpecné industridlni
automatizace a kontrolnich systému [10, 13]. Konkrétné se zaméfuji na sekce ISA /IEC 62443-3-2
a 3-3 popisujici pozadavky na systémové trovni.

Architektura kybernetické bezpecnosti zatizeni Rockwell Automation s CIP Security je zalo-
Zena na logické segmentaci odpovidajici modelu zén a spoju (z anglického zones and conduits) dle
ISA/IEC 62443-3-2. Ta je zaloZena na rozdéleni zafizen{ do skupin, s podobnou funkei a stejnymi
bezpecnostnimi pozadavky a ndsledném budovani davéry pouze v mensich skupindch. Pro tyto
skupiny se vytvari zény s odpovidajici konfiguraci kybernetické bezpecnosti. Spoje pak slouzi pro
komunikaci mezi zénami.

Sekce ISA/TEC 62443-3-3 je pak vénovdna systémovym pozadavkim kybernetické bezpec-
nosti. Je zalozena na sedmi zakladnich pozadavcich, mezi nimiz je napriklad pozadavek kontroly
identifikace a autentizace, pozadavek duvérnosti dat a jiné [10].

1.5 Souvisejici prace

Podobné tiloze, kterou fesf tato prace, se vénuje diplomova prace, kterou napsal Be. Milan Sinde-
lek na téma CIP Safety [14]. V této praci se zaméfuje na bezpecnostni opatieni proti poskozeni
stroju ¢i ubliZeni na zdravi uzivateli prumyslovych siti. Mé praci, ktera je vénovana také bez-
pecnosti, ale kybernetické, je tedy podobna jen spoleénym zamérenim na prumyslové systémy
a protokol CIP.

Primérnim zdrojem informaci pro tuto praci jsou dokumenty piimo od spole¢nosti ODVA
a Rockwell Automation. Spole¢nost ODVA se vénuje popisu principi komunikace CIP a bez-
pe¢nostnich praktik pouzitych v CIP Security [2, 4, 7, 8]. Rockwell Automation zase poskytuje
manudly pro zavedeni a zabezpeceni komunikace CIP na jejich zafizenich [15, 16, 17].
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2.1 Popis vyukové stanice DS1

V této préaci se pro demonstraci ttoku a ndsledného zabezpeceni pouziva vyukova stanice DS1
pro testovani kybernetické bezpec¢nosti sestavena spolecnosti ServisControl s.r.o. Obsahuje za-
Fizeni znacky Allen-Bradley. D(ﬁpﬁovodné fotografie z manualu této stanice s popisky zafizeni
tomat (PLC) ,,CompactLogix 5380 Controller* a sitovy adaptér (AENTR) ,,5069 EtherNet/IP
Adapter®. K témto zafizenim jsou pripojeny rozsifujici moduly — karty vstupt a vystupu. Dale
jsou na stanici sitové prvky — Ethernetovy prepinac , Ethernet Switch 8-port + 2-port Gbit®,
pres ktery mezi sebou jednotlivd zarizeni komunikuji a firewall, ktery v této praci neni vyu-
zit. Dalsi dulezity prvek jsou dva bezpeénostni moduly ,, Ethernet CIP Security Proxy“ (CSP)
pomoci kterych sit v dalsi ¢asti prace zabezpecim. Z nich jeden je pripojen mezi prepinacem
a programovatelnym fidicim automatem a druhy mezi prepinacem a sitovym adaptérem. Daéle
obsahuje sadu tlacitek a kontrolek, ke kterym jsou pripojeny vstupy a vystupy sifového adaptéru
a tidictho automatu. Obsahuje také modul displeje (HMI), ktery je také pfipojen k piepinadci
a jeho prostifednictvim komunikuje s ostatnimi zafizenimi [E] Na Obr. 2.1 je znazornéno sitové
propojeni jednotlivych zafizeni a jejich periferie.

Na stanici je pripravena aplikace zafizeni, které ovladad napousténi a vypousténi nadrze.
Samotna nadrz a zafizeni, kterd ji monitoruji, ¢i ovladaji jsou simulovand pomoci prepinaciu
a tlacitek.

Ridici CIP Security Sitovy CIP Security ast‘;;"‘t’gr
automat Proxy prepinaé Proxy AEI\?TR
PR AN N
: Rt S AP e EE LR LR : |
A4 Y : i Prepinat hladiny 1
: : ! i
sdaci i Prepina¢ hladiny 2
Stop Start Ovladaci § _____ p y
wex 1 panel HMI . ' 1
Napoustéci ! — = Vypoustéci ' ; I —

gerpadlo ! ! Cerpadlo i R
ulls OB B 0
Zapnuto Wpnulo  yoina  Hiadina  Hiadina
(stanice  Alarm (stanice

N wrr - < Vysoka stfedni nizka
prepousti) neprepousti)

B Obrazek 2.1 Model vychoziho zapojeni vyukové stanice DS1 M]
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Karty vstupl a
. vystupii
3069 Et.hEINEUIP PanelView 5500
Adapter
. —
[~ - 1
CompactLogix 5380 Controller
Karty vstupii a
vystuptt i I
‘M’; P\ i oo Tlacitka a
- \ L kontrolky
Firewall ) K
Ethernet CTP Security Proxy - — i e
= N = Ethernet Switch 8-port + 2-port Gbit

B Obrazek 2.2 Vjukové stanice DS1[19]

s

2.1.1 Programovatelny ridici automat

Hlavni funkéni ¢asti celé desky je programovatelny ridici automat CompactLogix 5380 Controller.
Na tom je nahrana samotné aplikace na fizeni chodu simulované prepoustéci stanice a jsou zde
vykonavany vsechny logické operace pro jeji chod potfebné. K automatu jsou pripojeny karty
digitalnich vstupt a vystupt. Skrze tyto karty je automat pripojen k periferiim — tlacitkim,
prepinac¢iim a svételnym kontrolkam.

Jmenovité je skrz kartu digitalnich vystupt automat pripojen ke svételnym kontrolkdm ozna-
Cujicim, zda je zapnuto piepousténi stanice (bild), zda se pFepoustéci naddrz napousti, coz simu-
luje propojeni s napoustécim Gerpadlem (zelend) a alarmové kontrolce (¢ervend). Karta vstupt
je pripojena k tlacitkiim stop, kterym se vypne cerpadlo i vypust prepoustéci stanice, dokud
se nespusti tla¢itkem start (které stanici opét rozbéhne). Déle ke dvéma pfepinactim, pomoci
kterych se pouze méni pozadi modulu displeje. Karty vstupii a periferie jsou propojeny pomoci
proudovych drati (na modelu 2.1 ¢adrkované spojeni). Samotnou informaci ziskava karta vstupt
na zakladé toho, zda dratem protéka ¢i neprotékd proud. V pripadé vystupt zase karta samotnd
pousti do dratt proud, kdyz je treba. Karty vstupu i vystupt maji vedle konektori pro proudové
draty uzitecné svételné indikatory aktivity daného vstupu ¢i vystupu.

V 1dvodni konfiguraci vyukové stanice ma PLC verzi firmware 32.014 a proto nepodporuje
rozsiteni CIP Security. CompactLogix 5380 Controller podporuje CIP Security az od verze 34.011.
Bezpeénostni moduly CSP se pro zastiténi PLC také nedaji pouzit (vice v ¢asti o zabezpeceni
vyukové stanice). Proto bylo pro zabezpedeni komunikace mezi fidicim automatem a sifovym
adaptérem AENTR tfeba nahrat novou verzi firmware (35.011).

2.1.2 Sitovy adaptér

Sitovy adaptér 5069 EtherNet/IP Adapter v praxi slouzi pro fizen{ skupiny zafizeni, které jsou
prilis daleko od samotného ridictho automatu na to, aby se pro kazdy vstup a vystup privedl
jednotlivy kabel. Mnoho kabeli zde nahrazuje pouze jeden kroucené dvojlinky. Na této konkrétni
stanici by bylo pouziti sifového modulu v praktickém pouziti zbytecéné, jelikoz zarizeni, ktera
ovladaji jsou vSechna blizko ridicimu automatu. Tato stanice ale slouzi k testovani bezpecnosti,
a pripojeni vzdalenych zarizeni pomoci sitového adaptéru tedy simuluje.

K adaptéru jsou také pripojeny karty vstupt a vystupti. Karta vystupt je pripojena k témto
periferiim (schéma na Obr. hj) Svételna kontrolka, zda je aplikace pozastavena (bild), zda bézi
vypoustéci ¢erpadlo (které kontrolka zastupuje)(zelend) a tfem kontrolkdm popisujicich stav vody

v nddrzi — vysok4, stiedni a nizkd (¢ervend, modra a zlutd). Vstupni periferie jsou dva prepinace,
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které simuluji hladinovy senzor v pfepoustéci stanici a tlacitka reset (modré) a e-stop (Cervené),
kde prvni slouzi pro vynulovani chyby zastavujici chod aplikace a druhé pro nouzové zastaveni
Cerpadel.

Toto zarizeni také nepodporuje rozsiteni CIP Security. Pro zabezpeceni jeho komunikace
s Tidicim automatem je tfeba pouzit modul CSP.

2.1.3 Bezpecnostni moduly

Bezpecnostni moduly Ethernet CIP Security Proxy jsou zarizeni, ktera slouzi k zabezpeceni
komunikace probihajici po siti. K bezpecné komunikaci v CIP siti je tfeba pouzit rozsiteni CIP
Security. Bohuzel ne kazdé zarizeni toto rozsiteni podporuje a proto bylo vytvoreno CIP Security
Proxy (déle jen CSP). To je schopné zaStitit zranitelné zafizeni nepodporujici CIP security a samo
pomoci CIP security komunikaci zabezpecit. Je to samostatné funkéni zarizeni a pripojuje se
mezi chranéné zarizeni a nedivéryhodnou sit. Toto feseni mé nedostatek v tom, ze komunikace
mezi zabezpecovanym zarizenim a CSP zustava nezabezpecend. Jeho vychozi nastaveni je znacné
benevolentni a jednoduse propousti vSechnu komunikaci. Toto chovani se zméni az po pridani
zafizeni do bezpefnostniho modelu a jeho konfiguraci [16].

2.1.4 Modul displeje

Modul displeje je graficky termindl, ktery slouzi pro zobrazovani, ale i spravu pramyslovych
zafizeni. Obsahuje dotykovy displej a do sité je pripojen ethernetovym kabelem pres prepinac.
V tomto pripadé je pro bezpec¢nost komunikace toto zarizeni problematické, jelikoz nepodporuje
CIP Security[15], ani neni mozné ho zabezpecit pomoci CSP[16].

2.1.5 Aplikace bézici na stanici DS1

Tato aplikace Tidi simulovanou prepoustéci stanici. Celé simulované prostredi je ndzorné zob-
razeno na modulu displaye HMI (Obr. 2.3). Zde je vidét prepoustéci nddrz, ¢erpadlo Cerpajici
tekutinu do nédrzZe a ventil vypousténi. Aplikace ovladéd pouze dvé zafizeni — napoustéci ¢erpadlo
a ventil vypousténi. Pro spravné rizeni také potfebuje informaci ze snimace hladiny v nadrzi.
Pokud je zafizeni plnéno a po 60 sekund se neméni hladina, nastane chyba, cerpadla se zastavi
a zacne blikat kontrolka alarm. Alarm se obdobné spusti i pfi neménné hladiné u vypousténi.
Nastald chyba je zndzornéna i na displeji (napiiklad hléSeni , Filling without change of level®).

2.2 Utoky na stanici DS1

Samotné demonstracni ttoky mifim na komunikaci mezi fidicim automatem PLC a sitovym
adaptérem AENTR. Tato zafizeni jsou propojena na linkové vrstvé pies prepina¢. Utoénik se
k siti pripoji jako tzv. Man-in-the-middle a to pfimo na sifovy kabel kroucené dvojlinky, po
kterém probiha komunikace mezi napadenymi zafizenimi. V tomto pripadé je zafizeni utoc¢nika
pripojeno mezi prepina¢ a sitovy adaptér AENTR. Utocnik se ale mize pripojit v kterékoliv
¢asti komunikace. Toto misto bylo zvoleno, jelikoz sitovy adaptér AENTR slouzi k ziskani vzda-
lenych vstuptu a vystupu. Z toho se da predpokladat, ze v praxi je k propojeni sitového adaptéru
a PLC pouzit slozitéjsi sitovy model slouzici i pro jiné tcely, nez propojeni priumyslovych zafizeni
spravujicich chod prehrady. Duvod, pro¢ pouzivat sdileny komunika¢ni kanal muze byt tspora
financi ¢i rychlejsi uvedeni do provozu. Uvazovany utoc¢nik pak zneuziva pristupu ke sdilenému
kanalu.

Moduly CSP jsou zapojeny jiz pfi ttocich, ale stéle jsou ve vychozim (tovarnim) nastaveni.
To dle manuélu znamend, ze propousti veskerou komunikaci. Proto nejsou moduly CSP pro titok
dilezité a muzeme uvazovat zapojeni bez nich.
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Ridici CIP Security Sitovy CIP Security a%;‘;‘{gr
automat Proxy prepinad Proxy AENTR
Ovladaci Zafizeni
panel HMI utoénika

B Obrazek 2.4 Schéma ukazujici zapojeni zafizeni Gtocnika do sité priumyslovych zafizen{

Jako tocné zarizeni je pouzit notebook s opera¢nim systémem Windows 10 a jednim sitovym
adaptérem. Jelikoz jsou pro tento typ utoku potfeba dva sitové adaptéry, bylo tfeba pouzit externi
sitovou kartu pripojenou pomoci USB. Kvuli podobnosti pojmu sitovy adaptér jako rozhrani
pocitace pro komunikaci se siti a sifovy adaptér jako ndzev primyslového zarizeni pro vzdalené
pripojeni vstupt a vystupu k fidicimu automatu, budu v praci dale oznacovat sitovy adaptér
5069 EtherNet/IP Adapter vzdy s doplnénim AENTR (sitovy adaptér AENTR).

2.2.1 Software pouzity k utoktim

K realizaci utokt jsem pouzil tyto aplikace, nastroje a knihovny.

2.2.1.1 Wireshark

Wireshark je open-source nastroj pro analyzu sitového provozu a protokoli. Jeho hlavnim tcelem
je zachytavat a zobrazovat pakety, které putuji po siti, coz umoznuje uzivatelim podrobné ana-
lyzovat komunikaci mezi riznymi pocitaci a zafizenimi v sitich. Wireshark umoznuje uzivatelim
zachytavat pakety v redlném case nebo nacitat data ze soubort, coz je uzitecné pro pozdéjsi ana-
lyzu. Wireshark poskytuje podporu protokolu CIP. Neni ale schopen detailné rozebrat vsechna
data paketi CIP — napiiklad CIP I/O komunikaci, kterd hraje zdsadni roli v iniku dat.

2.2.1.2 Npcap

Npcap je knihovna pro zachycovani sitové komunikace na opera¢nim systému Windows. Np-
cap poskytuje implementaci API na zachytavani sitového provozu (pcap). Pomoci této APT je
Wireshark schopen zachycovat komunikaci na opera¢nim systému Windows [20].

2.2.1.3 Python

Jako zékladni programovaci jazyk pro psani ttocnych programi jsem zvolil Python. Jazyk Python
je diky jeho lehké ¢itelnosti idedlni pro vytvareni ndzornych kédu na itok a diky jeho flexibilité
a podpore mnoha knihoven umoznuje rychly vyvoj utoénych programi. Jeho slabsi stranky,
jako je mensi rychlost interpretovanych jazykua oproti kompilovanym, zdsadné neovlivnily prubéh
utoku a vykon bohaté stacil.

2.2.1.4 ScaPy

Scapy je Python knihovna a néstroj pro manipulaci s pakety v pocitacovych sitich. Tato knihovna
umoznuje vytvaret, odesilat a analyzovat sitové pakety na rtznych vrstvach sitového modelu.
Scapy bylo navrzeno tak, aby bylo schopné pracovat s riznymi protokoly a poskytovalo uzivate-
liim sirokou skalu funkei pro manipulaci s datovymi toky v siti.
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Uzivatelé zde mohou vytvaret vlastni sitové pakety na ruznych vrstvach modelu OSI a odesilat
je na cilovou adresu. Také umoznuje provadét analyzu prichozich paketi. Pro tuto praci nabizi
podporu riznych sitovych protokoli véetné IPv4, TCP, UDP. ScaPy ale nenabizi podporu pro
protokoly CIP.

Knihovna ScaPy vyzaduje pii jeji instalaci na systému Windows mit nainstalovanou i kni-
hovnu Npcap. Vyuziva ji pro zachycovani i odesilani paketi na sit.

2.2.2 Odposlech komunikace

Spolecnost ODVA, ktera nyni vyviji protokol CIP, neposkytuje podrobny popis této komunikace
siroké vefejnosti (jejich specifikace [3, 4] poskytuji jen obecné informace). Proto je mym prvnim
krokem v utoku analyza probihajici komunikace pomoci programu Wireshark.

V tomto pripadé stacilo vytvorit sifovy most mezi adaptéry primo v nastaveni systému Win-
dows. Sifovy most preposila pakety z jednoho adaptéru na druhy.

Na Obr. 2.5 je zobrazen zaznam zacatku komunikace mezi fidicim automatem a sifovym
adaptérem. Nejprve se pomoci protokolu TCP navazuje spojeni a posilaji se konfigurac¢ni infor-
mace pro navazani obousmérného I/O spojeni. Zpravy nejsou nijak Sifrovany ani zabezpeceny.
Zde se dozvidame CID pro oba sméry komunikace, vyrobce zafizeni, sériové ¢islo zafizeni a dalsi.

Hladina vody miuzZe mit v simulaci ¢tyfi hodnoty, a to nadrz je prazdnd, nadrz je plna a dvé
stfedni naplnéni nadrze. To se na stanici DS1 nastavuje pomoci dvou prepinacu.

Zajimavéjsi informace ale ziskdme az ze samotné I/0 komunikace. Po té se pfendsi informace
tykajici se chodu prepoustéci stanice. Sitovy adaptér AENTR posild fidicimu automatu informace
o stavu hladiny vody a ¥idici automat zase posild sitovému adaptéru AENTR pokyny, jaky vystup
paket, ktery zaslal sitovy adaptér AENTR ridicimu automatu. V tuto chvili mezi obéma stanicemi
neprobihd zaddn4 jind komunikace nez tato I/O komunikace dokonce i pfi zméné stavu prepoustéci
stanice. Tento paket tedy musi nést informaci minimalné o aktualnich stavech vstupu sitového
adaptéru AENTR, tedy napiiklad o stavu hladiny. Komunikace CIP I/0 je implicitni — s daty
se neposila jejich pfimy popis.

Ja jsem mél oproti uvazovanému uto¢nikovi tu vyhodu, ze jsem mohl ovlddat stav hladiny
a sledovat, jak se zména projevi na samotném paketu komunikace. Na paketu je jiz na prvni
pohled podezrela ¢ast skladajici se pouze z bajti nul a jedni¢ek. Ty mohou predstavovat bindrni
hodnoty vstupt a vystupi. Po provedeném pozorovani bylo témér jisté, ze bajty predstavuji
hodnoty vstupt a vystupt a byl jsem schopen prifadit jednotlivé pozice téchto bajti k jednot-
livym vstuptim a vystuptim. K tomu mi pomohly i svételné kontrolky znazornujici, zda je dany
vstup, ¢i vystup zrovna aktivni. Z toho jsem také zjistil, ze sitovy adaptér posila nejen informace
ohledné vstupi, ale i vystupt. VSe je zndzornéno na Obr. 2.7.

Jeden zptisob odposlechu je tedy pozorovat tyto pakety primo pomoci programu Wireshark.
To je ale nepraktické a proto jsem vytvoril program, ktery z paketi vybird pouze bajty vstuptu
a vystupd. Program scan_io.py, dostupny v externi priloze této prace, poskytuje konzolové vy-
pisy vstuptu a vystupt ziskanych z odposlechnutych paketti v redlném case. Pro vytvoreni pro-
gramu jsem pouzil programovaci jazyk Python s knihovnou ScaPy. Zasadni roli hrala funkce
sniff ze ScaPy knihovny, kterd je schopna odposlouchdvat pakety z danych sitovych adaptéra
a poskytnout je programu k dalSimu zpracovani.

Pti prozkoumani pakett odeslanych z ridiciho automatu je format obdobny. Hlavni rozdil je
v tom, ze automat posila pouze informace potiebné pro ovladani vystupu sitového adaptéru.

2.2.3 MITM qtok

V tomto utoku je provedena modifikace probihajicich pakett tak, aby bylo chovdni napadené
aplikace na zakladé ttoku zménéno od puvodniho chovani. Toho bylo dosdhnuto nahrazenim
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bajti vstupu v paketech, posilanych z AENTR do PLC, vlastnimi daty tto¢nika a doprovod-
nych tprav s modifikaci spjatych. Utok provadim aZ po navézani I/O spojeni mezi automatem
a sitovym adaptérem AENTR. Nejprve je tfeba provést dodateénou analyzu paketi.

Nejprve jsem objevil ¢asovou zndmku oznacujici dobu odesléni kazdého CIP I/0 paketu. To,
ze se jedné o ¢asovou znamku jsem ovéril porovnanim s casem odposlechnuti paketu.

Dalsi, pro utok dulezitéjsi, ¢asti paketi jsou indikatory zmeény vstupu a vystupu paketu. Na
zékladé pozorovani jejich chovani jsem zjistil, Ze pri kazdé jedné zméné vstupu se tento indikator
zvysi o 2. M4 velikost pouze jeden bajt a pri preteceni maximélni hodnoty bajtu dochazi ke
ztraté nejvyssi cifry. Pokud se zméni vice vstupii nardz, indikator se zvysi o 2 za kazdou takovou
zménu. Indikdtor zmény vystupu se chovad obdobné se zménami vystupt.

P1i modifikaci je také nutné vzit v potaz kontrolni soucty protokolu vyssich drovni. Mezi nimi
jsou pouze dva, které se pocitaji z dat CIP I/O paketu. Kontrolni souéet protokolu Ethernet
a kontrolni soucet protokolu UDP. Ethernetovy kontrolni soucet je feseny na urovni ovladace
sitového adaptéru. Proto neni ani vidét v odposlechnutych paketech v aplikaci Wireshark. Ten se
automaticky prida po odeslani ethernetového paketu z naseho zarizeni. U kontrolniho souctu UDP
je ale tfeba vypocitat kontrolni soucet pro modifikovana data novy. To ale neni velky problém,
jelikoz vzorec pro vypocet kontrolniho sou¢tu UDP je standardizovany a vefejné dostupny.

Z téchto poznatki lze vyvodit, Ze pro modifikaci CIP I/O paketi je tfeba nejprve odposlech-
nuty paket zadrzet, prepsat bajty odpovidajici vstuptim ¢i vystuptm vlastnimi daty, na zakladé
poctu zmén vstupl a vystupa upravit indikatory zmény vstupt a vystupi a nakonec prepocitat
kontrolni soucet v hlaviéce UDP.

Zadrzeni odposlechnutého paketu nelze provést s pouzitim sifového mostu systému Win-
dows. Proto byl muj prvni krok vytvoreni vlastniho sitového mostu. K tomu jsem pouzil funkce
knihovny ScaPy, které nabizi vedle jiz zminéné funkce sniff i funkci sendp, ktera je schopna ode-
slat data pfimo na linkové vrstvé. Prvni verze programu pouze preposlala kazdy odposlechnuty
paket z jednoho sitového adaptéru na druhy. Tato verze ale nefungovala, jelikoz odesilany paket
byl z druhého (odchodového) sitového adaptéru opét odposlechnut, zpracovin a poslan zpét. To
vytvarelo zaplavu mostu i celé sité témito pakety. Pro spraveni této vady jsem vytvoril obdobu
CAM tabulky pouzivanych v sitovych prepinacich. K obéma sifovym adaptérim si ukladam
MAC adresy zafizeni, kterd odesilaji Ethernetové pakety na tento sitovy adaptér (zdrojové MAC
adresy Ethernetovych pakett, které pfisly na toto rozhrani). K sitovému adaptéru pritadim MAC
adresu pouze pokud zatim neni prifazena k jinému sitovému adaptéru. Diky té mohu o daném
paketu zjistit, zda je, ¢i neni zpracovany. U kazdého odchyceného paketu nejprve zjistim, zda
adaptér, na kterém byl paket odchycen, ma k sobé pritrazenou MAC adresu shodnou se zdrojovou
MAC adresou odchyceného paketu. Pokud tomu tak je, pak paket preposilam na druhy sitovy
adaptér. Pokud tomu tak neni, paket misto odeslani zahodim.

Pak uz stacilo pakety pouze spravné modifikovat. Nejprve zaménim hodnoty vstupa v CIP
I/0 paketu poslaného z AENTR za hodnoty zvolené uzivatelem. Déle vypocitdm hodnotu bajtt
indikujicich zménu podle néasledujiciho vzorce.

mit1 = m; +2-HD(A, B) mod 2°,

kde m; je puvodni hodnota bajtu indikujicitho zménu,hodnoty vstupu jsou reprezentovany bi-
narnimi fetézci A a B, kde A jsou hodnoty vstupi v odposlechnutém paketu a B jsou hodnoty
vstupt zadané tto¢nikem, HD(A, B) je Hammingova vzddlenost fetézcti vstupu (tj. pocet roz-
dilnych bajti). Vysledek m;;1 je novd hodnota bajtu indikujictho zménu pro podvrhnuty paket.

VysSe popsané principy pouzivim v programu modify_trafic_l2bridge.py (také dostupnym
v externi pifloze této prace) s jednoduchym konzolovym uzivatelskym rozhranim, ktery dtok
(Gpravu paketil) realizuje.

Vysledkem utoku je, ze Gtoc¢nik mize ménit tdaje o stavu hladiny v prepoustéci nadrzi na
nepravdivé a ovliviiovat tim chod napoustéciho cerpadla i odtokového ventilu. Jednoduchy priklad
je prepsani udaje o plné kapacité nadrze za prézdnou. Utok stéZuje jen odpodet nezménéné
hladiny (po minuté nezménéné hladiny pfi napoustén{ se spusti alarm a derpadla se zastavi).
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To se dé ale primitivné obejit periodickou zménou hladiny kazdych naptiklad 50 s a naslednou
zménou zpét. Aplikace neaktivuje alarm pri nelogické zméné hladiny ze stavu poloprazdna na
prazdnd, kdyz se nadrz pouze napousti, a pri kazdé takové zméné obnovi casovy odpocet do
alarmu. Cerpadlo pak napousti jiz plnou nadrz a v redlném pifpadé mize dojit ke skodam jako
je rozbiti cerpadla, preteceni nadrze ¢i poskozeni prepoustéci nadrze.

2.3 Zabezpeceni stanice DS1

V této casti prace je popsan postup pro zabezpeceni stanice DS1 pomoci CIP Security. To
se skldda z navrhnuti bezpecnostniho modelu a nasledného nahrani bezpecnostniho modelu na
stanici DS1.

2.3.1 Software pouzity k zabezpeceni

Zde je zakladni sezndmeni s jednotlivymi programy a aplikacemi, které byly v praci vyuzity na
zabezpeceni vyukové stanice DS1. Byly vytvoreny firmou Rockwell Automation pravé pro spravu
pramyslovych zarizeni.

2.3.1.1 Studio 5000

Studio 5000 je nastroj pro programovani, konfiguraci a diagnostiku primyslovych fidicich sys-
tému. Prostiedi Studia 5000 je rozdéleno na nékolik ¢asti.

Pro tuto praci je nejdilezitéjsi jeho ¢ast s ndzvem Logix Designer, pomoci kterého se pro-
gramuji ridici automaty PLC. Logix Designer podporuje vice zptisobii psani programu pro PLC.
Aplikace na vyukové desce DS1 je napsana v zebiikové logice. Logix Designer poskytuje uziva-
telské rozhrani pro nahravani programu na PLC, ziskdvani programu z PLC, sledovani chodu
programu v realném case, psani a upravovani téchto programi a dokonce i prostredek pro aktua-
lizovani firmware PLC. Rockwel Automation vydala mnoho verzi tohoto programu, kde postupné
programu piiddvala funkce. Aby se dal Logix designer pouzit pro spravu PLC, musi mit firmware
PLC a Logix Designer kompatibilni verzi.

V této praci jsem zprvu pracoval s Logix Designer verzi 32.02.01, jelikoz byla kompatibilni
s pivodni verzi firmware PLC (32.014). Pak jsem ale musel kvili kompatibilité s CIP Security
aktualizovat firmware PLC. Proto jsem presel na novéjsi verzi Logix Designer verze 35.00.00,
pomoci kterého jsem zménil i firmware PLC na verzi 35.011 podporujici CIP Security.

Dalsi ¢ast Studia 5000 je napiiklad View Designer, coz je prostfedi pro vyvoj ovladacich
paneli HMI. Logix Emulate pro testovani kédu bez potieby fyzickych zarizeni a jiné.

Pro uzivani Studia 5000 je tfeba mit zakoupenou licenci. Rockwell Automation nabizi nékolik
variant licence, kde kazda varianta poskytuje rizné ¢asti Studia 5000.

2.3.1.2 FactoryTalk System Services

FactoryTalk System Services poskytuji certifika¢ni autoritu, sluzbu pro spravu bezpecnostnich
politik a sluzby pro aplikovani bezpec¢nostnich modelt na fyzicka zafizeni. Tuto sadu sluzeb vyu-
ziva predevsim FactoryTalk Policy Manager, coz je grafické uzivatelské rozhrani pro konfiguraci
bezpec¢nostnich politik v CIP sitich.

V této préci byla pouzita verze 6.31.00 FactoryTalk System Services.

2.3.1.3 FactoryTalk Policy Manager

FactoryTalk Policy Manager je nastroj, pomoci kterého opravnény uzivatel vytvaii a spravuje
bezpecnostni model sité CIP. Pro vytvareni bezpec¢nostnich modelu vyuziva tii zakladni kompo-
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nenty — zény (skupiny zafizeni), zafizeni (pocitace, PLC, HMI atd.) a spoje (komunikacni cesty
mezi predchozimi komponenty) [21].

FactoryTalk Policy Manager je zavisly na sluzbach, které poskytuje FactoryTalk System Ser-
vices a nemuze bez nich samostatné fungovat. V této praci byla pouzita verze FactoryTalk Policy
Manager 6.30.00.

2.3.1.4 FactoryTalk Linx

FactoryTalk Linx je server bézici na pracovnich stanicich, pres ktery komunikuji ostatni aplikace
primo s fyzickymi zafizenimi (PLC a dalsi). Podporuje CIP Security a zafizeni, na kterém bézi
server FactoryTalk Linx se da pridavat do bezpec¢nostnich modelu stejné jako ostatni prumyslova
zatizeni podporujici CIP Security.

Soucésti FactoryTalk Linx je také prohledévac sité (FactoryTalk Linx Network Browser). Ten
je schopen identifikovat zafizeni pripojend k siti a poskytnout jejich zakladni spravu a informace,
jako je naptiklad bézici verze firmware, zména IP adresy ¢i zda je zafizeni zabezpeceno s CIP
Security.

V této praci byla pouzita verze FactoryTalk Linx 6.31.00.

2.3.1.5 FactoryTalk Administration Console

FactoryTalk Administration Console je aplikace slouzici pro konfiguraci FactoryTalk Directory.
V té jsou vedle jiného ulozeny i uzivatelské ucty, jejich prihlasovaci tdaje a opravnéni, ktera jsou
spravcem sité udélena. FactoryTalk Directory se déli na dva hlavni adresare. Prvni je lokalni
adresar slouzici pro spravu opravnéni uzivatelskych ucétu primo v pocitaci. Druhy je sitovy adre-
sar, ktery je sdileny napric¢ vice pocitaci. Sifovy adresar je na serveru sitového adresare, ktery je
v idedlnim piipadé k siti pfipojen stéle (aby mohla probihat autentizace a autorizace uzivatel).
Uprava sitového adresdfe serveru mize byt provedena (pokud mé na danou upravu piihldseny
uzivatel prdava) jak pfimo na serveru, tak na klientskych poéitacich k serveru pfipojenych. Fac-
toryTalk Administration Console umoznuje vytvaret uzivatelské ucty a udélovat jim opravnéni
(napfiklad povolit uzivateli spravu bezpecnosti sité pomoci FactoryTalk Policy Manager). Déle
se zde daji vytvaret skupiny uzivateli s podobnymi pravy pro snazsi spravu uzivatelu.
V této praci byla pouzita verze FactoryTalk Administration Console 6.31.00.

2.3.2 Kompatibilita s CIP Security

Dle zadani mam zabezpecit komunikaci mezi PLC a modulem AENTR nebo HMI pomoci bezpec-
nostnich proxy CSP. Ptvodni zapojeni desky obsahuje dvé zarizeni CSP — jedno pro zabezpeceni
sitového adaptéru AENTR a druhé pro zabezpeceni fidicitho automatu. Po dikladném prozkou-
méni manudlu CIP Security Proxy (s katalogovym ¢islem 1783-CSP) jsem se ale docetl, Ze Tidici
automat CompactLogix 5380 Controller se d4 zabezpecit pomoci CSP pouze pro komunikaci
s pracovni stanici (pocitac, pres ktery se fidici automat programuje). Ochranu komunikace mezi
PLC a modulem AENTR neni moZné provést pomoci dvou bezpec¢nostnich modulu CSP, jeli-
koz CSP nemize oteviit kyberneticky bezpecné spojeni s I/O zafizenimi [16, 15]. Podrobnéjsi
informace v dokumentu neuvadéli. Spoleénosti Rockwell Automation bych vytkl nedostatecné
zduraznéni této informace v jejich manudlech a priruckach. Rockwell Automation manudl pro
zabezpeceni sité pomoci CIP Security uvadi, ze CompactLogix 5380 Controller je kompatibilni
s CSP proxy a dulezitou informaci o omezeni této kompatibility uvadi malym pismem v za-
hlavi tabulky. V manualu CSP je v sekci o kompatibilité fe¢eno pouze, ze CompactLogix 5380
Controller je s CSP kompatibilni omezené (a zminuji ochranu komunikace mezi PLC a pra-
covni stanici). Samotnd informace, ze PLC se takto zapojit neda je az v sekci ,,nepodporované
topologie* v popisku nakresu propojeného PLC a CSP.
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Zprvu jsem se pri zabezpeceni stanice snazil pouzit obé zarizeni CSP. V takovém piipadé
probéhne aplikovani bezpecnostnich politik bez jakychkoliv systémovych upozornéni, ¢i chyb.
Ridici systém ale neni schopen chodu, jelikoz CSP neni schopno navizat spojeni se sitovym
adaptérem AENTR, ani ovladacim panelem HMI. P¥i prozkoumévéani komunikace po siti pomoci
programu Wireshark jsem zjistil, ze CSP nepropousti k fidicimu automatu zadné pakety, ale
propousti pakety od fidiciho automatu ven. Dokonce je mozné navazat jednosmérné spojeni
s ovladacim panelem HMI tak, zZe se pro navazani komunikace pripojil fidici automat bez modulu
CSP a modul CSP se pripojil az po navazani komunikace.

O ovladacich panelech HMI dokumenty hovorii jasné, ze nemohou byt zastitény pomoci CSP
(opét kvuli neschopnosti CSP oteviit kyberneticky bezpecné spojeni) [16].

Problém s nekompatibilnim CSP se ale da vytesit aktualizaci firmware PLC. CompactLogix
5380 Controller totiz od verze 34.011 podporuje CIP Security samostatné [15]. Proto je tieba
zménit topologii sitového zapojeni tak, ze se odpoji jedno zarizeni CSP zastitujici fidici automat
PLC.

Prvnim krokem zabezpeceni vyukové stanice DS1 je tedy aktualizace verze firmware z 32.014,
ktera CIP Security nepodporuje na verzi 35.011, ktera CIP Security podporuje. To jsem provedl
pomoci Logix Designeru. Pti aktualizaci firmware ale doporucuji nejprve provést tvrdy restart
fidiciho automatu PLC a az poté nahrat novou verzi firmware, protoze pii aktualizaci bez tvrdého
restartu se na PLC nejspis nahrédla skryta chyba, ktera znemoznovala nahrani bezpec¢nostniho
modelu (aplikace pro chod nadrze fungovala).

Jakmile je aktualizovany firmware PLC, je tfeba prevést do novéjsi verze i program pro PLC.
Pii aktualizaci firmware se program z PLC smaze. Program se pievede jednoduse otevienim
staré verze programu v nové verzi Logix Designeru. Logix Designer vytvoii vedle aktualizovaného
programu i zalohu predchozi verze.

Nova verze programu se jiz dd nahrat na PLC s aktualizovanym firmware. Toho se docili
v Logix Designeru neobvykle popsanym tlacitkem ,,download®.

2.3.3 Identifikace hrozeb

Bezpecnostni model, ktery je vhodny pro zabezpeceni vyukové stanice DS1, je silné zavisly na
okolnostech spjatych s pouzitim systému v redlném pripadé. Napriklad vyukova stanice DS1 neni
nijak pripojena k nedtvéryhodné siti, coz znamena, ze tito¢nik nema do sité zadny pristupovy
bod a stanici neni tfeba zabezpecit. Proto je treba vytvorit model pouziti daného systému a bez-
pecnostni model vytvorit na zakladé tohoto modelu. V takovém modelu urcuji ¢ast sité, ktera je
neduvéryhodnéa a je zdrojem potencialnich ttoki.

Nejprve uvazuji model, kde je fidici automat, bezpecnostni modul CSP zastitujici sitovy
adaptér AENTR a ovladdaci panel HMI pfimo pfipojen do nedivéryhodné sité (zndzornéno na
Obr. 2.8). Idedlni bezpecénostni model by pak byl schopen zabezpecit zatfizeni vici vSem ttoktm
z nedivéryhodné siteé.

V modelu predpoklddam, zZe je piistup k zafizenim, i propojujicim kabelim mimo neduveéry-
hodnou sit fyzicky omezen (naptiklad zamknutymi dvefmi).

2.3.4 Autentizace a autorizace spravcua a uzivateli

Pro chod industridlnich spole¢nosti a vyvoj slozitych aplikaci pro fidici automaty je tfeba rozdé-
lovani priace mezi vice zaméstnanci. Tito zaméstnanci maji rizné funkce a pracovni zaméreni.
Pro co nejvétsi potlaceni hrozby utoku z fad vlastnich zaméstnancua je tfeba jim pridélit ruzna
opravnéni. To je v industridlnich sitich se zafizenimi a softwarem Rockwell Automation dosah-
nuto pomoci uzivatelskych G¢tt a k nim pridélenym opravnénim.

Pro spravu uzivatelskych ¢t a autentizace vice pracovnich stanic je potteba mit k siti pfipo-
jeny server, ve kterém jsou centralizované ulozeny jejich pristupova prava. V tvodni konfiguraci
ma pristup pro spravu tohoto serveru kazdé zarizeni s FactoryTalk softwarem. Nejprve je tedy
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tfeba server konfigurovat v uzavieném prostiedi pro nutnost autentizace a az poté server pripojit
k siti prumyslovych zafizeni [17].

Sprava uzivateli se provadi v aplikaci FactoryTalk Administration Console. V tom se vy-
tvari ucty bud na zakladé existujicich ucti operacniho systému Windows, nebo se da vytvorit
kompletné novy ucet primo pro Rockwell Automation software.

Pro zabezpeceni komunikace mezi fidicim automatem a sitovym adaptérem AENTR jsem
vyuzil pouze jednu pracovni stanici a centralni server tedy nebyl tieba.

2.3.5 Navrh bezpec¢nostniho modelu

V produktech Rockwell Automation se bezpecnostni model vytvari pomoci aplikace FactoryTalk
Policy Manager. Ta k modelovani poskytuje dva zdkladni prvky — zény a spoje. Pfipojena zarizeni
se daji pritazovat do ruznych zén. Mezi zarizenimi ve stejné zoné je povolena komunikace. Spoje
pak slouzi k vytvoreni komunikacnich kandltt mezi zénami.

Zarizeni se maji rozdélovat do zén podle nékolika faktort. Prvni je spolecna funkce zarizeni
a s ni spjata potfeba komunikace. Druhy faktor je potieba stejné irovné zabezpeceni vice zarizeni.

Pro stanici DS1 jsem tedy pomoci téchto komponent vytvoril model, ktery ma 2 zény a jeden
spoj. Prvni zéna v sobé obsahuje vsechna prumyslova zarizeni fidici chod prepoustéci nadrze.
Druhd zona obsahuje pracovni stanice, které slouzi pro vyvoj aplikaci a spravu pramyslovych
za¥{zeni (v tomto p¥ipadé je pracovni stanice pouze jedna a to muj poéitac). Tyto zény jsou pro-
pojeny spojem, ktery slouzi jako komunikac¢ni kanal mezi pracovnimi stanicemi a prumyslovymi
zatizenimi. Tento bezpecnostni model je znadzornén na Obr. 2.8.

Tento model jsem vytvoril na zékladé diive jmenovanych faktoru a faktu, Ze velmi podobné
modely jsou v manuélech pro zabezpedeni sité pomoci CIP Security [15, 10]. Proto bude slouzit
jako vhodny demonstra¢ni model.

2.3.6 Nahrani bezpecnostniho modelu na DS1

Vyukova stanice DS1 se nachazi ve stavu, kdy bezpecnost na stanici zatim nebyla konfigurovana.
V tomto pripadé pfijme bezpecnostni konfiguraci od prvniho zafizeni, které se na ni bezpecnostni
konfiguraci pokusi nahréat. To je takzvany TOFU model (Trust On First Use) [10].

V predchozi kapitole popsany model jsem nejprve musel vytvorit v aplikaci FactoryTalk Po-
licy Manager. Poté, co jsem vytvoril zény a spoj, bylo treba do zén priradit jednotlivd zafizeni.
Zarizeni se do zén daji pridavat manudalné, kde se vyberou ze seznamu Rockwell Automation pro-
duktt, zad4 se jejich IP adresa a verze firmware (manudlni pfidan{ se d4 provadét bez pfipojeni
do prumyslové sité). Nebo to zafid{ automaticky vyhleddva¢ priumyslovych zafizeni v siti Fac-
toryTalk Linx Network Browser. Pracovni stanice musi mit zapnutou sluzbu FactoryTalk Linx,
jinak neni nalezena automatickym vyhleddvacem.

Dalsi krok je nastavit bezpecnostni pozadavky jednotlivym zéndm. To zahrnuje nastaveni
typu autentizace, nastaveni integrity a duvérnosti dat pro I/O spojeni i pro explicitni spojeni,
zvolit, zda zakdzat port HT'TP (80) a nakonec nastavit pravidla pro CIP pfemosténi komunikace.

Typy autentizace mame na vybér dva — autentizace pomoci piedem sdileného klice a po-
moci certifikat (coz odpovidd standardu CIP Security). Autentizace pomoci predem sdileného
klice ale prindsi v aktudlni verzi systému zasadni nedostatek, ze neni mozné propojovat takto
autentizované zény pomoci zabezpecenych spoji. Pro nas model jsem pro obé zény zvolil vice
doporucovanou variantu autentizace certifikaty. FactoryTalk Policy Manager v tomto piipadé
slouzi jako certifikac¢ni autorita.

Nastaveni integrity a divérnosti spociva ve zvoleni, zda kontrolovat pouze integritu dat, nebo
kontrolovat integritu a zaroven data Sifrovat. To se voli zvlast pro CIP I/O spojeni a explicitni
spojeni. V nasem pripadé povazujeme vSechnu komunikaci za dtivérnou a vyzadujeme i ochranu
proti tniku informaci v neduvéryhodné siti. Zvolil jsem tedy kontrolu integrity a sifrovani dat
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jak pro I/O spojeni, tak i pro spojeni explicitn{. Kontrola integrity a Sifrovani dat je esencidlni
pro ochranu proti utoktim prezentovanych v kapitole 2.2.

Pres port HTTP (80) lze s nékterymi zarizenimi navizat diagnostickou komunikaci. V pri-
padé desky DS1 tuto sluzbu poskytuji pouze bezpecnostni moduly CSP. Uzivatel jednoduse zada
IP adresu do svého prohlizece a neni-li port HTTP zablokovany, ukdzou se mu informace o prui-
chodnosti paketd, navazanych sitovych spojeni a dalsi. To predstavuje potencialni riziko iniku
davérnych informaci, proto jsem port HT'TP zakézal v zéné prumyslovych zatizeni. U pracovnich
stanic port HTTP zakédzat nelze a ani to neni zadouci.

CIP premosténi komunikace je potieba pouze pri vytvareni sitového spojeni mezi raznymi
CIP technologiemi (napiiklad EtherNet/IP a DeviceNet). Néktera zafizeni jsou schopna takova
spojeni vytvorit a pouze téchto zafizeni se tyka nastaveni CIP premosténi. U vyukové stanice
DS1 je veskera komunikace provadéna pres technologii EtherNet, a proto nejsou CIP pfemosténi
komunikace potfeba a je vhodné ho zakézat. CIP Security je vyvinuté pouze pro technologii
EtherNet/IP a povoleni pfemosténi komunikace do nezabezpecené technologie je bezpecnostni
riziko.

Po nastaveni zén, je tfeba zvolit bezpecnostni opatieni i ve spoji. U toho se nastavuje pouze
zpusob autentizace a nastaveni integrity a duvérnosti dat pro CIP I/O a explicitni spojeni.

V moznostech autentizace jsou na vybér dvé varianty. Autentizace na zékladé davérné IP
adresy a na zakladé certifikdtu. Autentizace na zakladé duvérné IP adresy je ale velmi slabé
bezpecnostni opatieni a IP adresa muze byt lehce podvrhnuta. Toto spojeni slouzi k pripojeni
zastaralych zarizeni nepodporujicich CIP Security a propojeni zoén s autentizaci pomoci predem
sdileného klice. Zvolil jsem tedy variantu autentizace pomoci certifikatu.

Nastaveni integrity a duvérnosti dat je obdobné nastaveni u zén. Spojeni mezi pracovni stanici
muze prenaset divérné informace napiiklad jako vyrobni tajemstvi nahravaného programu. Zvolil
jsem tedy variantu kontroly integrity a Sifrovani dat.

Jiz po nastaveni bezpecnostnich pozadavku zén je v aplikaci FactoryTalk Policy Manager zob-
razeno varovné hlaseni tykajici se ovladaciho panelu HMI. Jak uz jsem nékolikrat zminil, HMI
nepodporuje CIP Security a proto nemuze sdilet bezpec¢nostni nastaveni zény. Rockwell Auto-
mation dovoluje pripojit zastarald zarizeni pomoci divéryhodné IP adresy. Takové pripojeni ale
predstavuje zavazné bezpecnostni riziko. Mezi Gtoky, proti kterym je tato komunikace zranitelna
je zajmut{ IP adresy a odposlech nesifrovanych paket. Samotny vyrobce Rockwell Automation
v manudlech pro zabezpeéeni prumyslovych systému prohlasuje, Ze zastarald zafizeni (nepod-
porujici CIP Security) doporucuji piidavat do bezpecénostniho modelu, pouze pokud uzivatel
piijimé s tim spjaty risk [15]. Proto doporucuji pro zabezpedeni vyukové desky ovladaci panel
HMI vibec nepouzit. V tomto ptipade je deska schopna plného chodu i bez ovladactho panelu.
Informace o chodu pfehrady jsou bez ovladaciho panelu predavany uzivateli pomoci svételnych
kontrolek a piipadné pripojené pracovni stanice. Ovladaci panel slouzi na stanici DS1 jen jako
zdroj informaci a chod prepoustéci nadrze pres néj neni ovladan. Pro demonstraci zabezpeceni
jsem vytvoril a nahral variantu bezpec¢nostniho modelu s panelem HMI v zéné, jak prezentuje
vyrobce Rockvell Automation v manudlu[l5] . Je mozné, Ze vyrobce Rockwell Automation
v budoucnu implementuje podporu CIP Security i do ovlddacich paneli HMI. V tom pripadé by
byl tento model pro zabezpeceni stanice DS1 nejvhodnéjsi. Déale jsem vytvoril a nahral i bezpec-
nostni model bez panelu HMI, ktery nema zminénou zranitelnost ’Hg 7 toho duavodu je také
zéna v Obr. 2.8 rozdélena na dvé &sti — s plnym pozadim a s Srafovanym pozadim. Srafované
pozadi pod panelem HMI znézornuje moznost odebrani panelu HMI z bezpecnostniho modelu.

S hotovym bezpecnostnim modelem, a konfigurovanymi bezpecnostnimi prvky jsem mohl
prejit na nahrani bezpecnostniho modelu na zafizeni. To se provede stisknutim tlac¢itka deploy
v aplikaci FactoryTalk Policy Manager. Aplikace pak sama nahraje na kazdé zatizeni podepsané
certifikdty a bezpecnostni politiky. Pri nahravani modelu jsem se setkal s nékolika chybovymi
hlasenimi, ze pfi konfiguraci bezpecnostniho modulu CSP doslo k chybé, jelikoz bezpecnostni
modul je v tuto chvili jiz konfigurovan. Pfi nasledném zkouméani komunikace jsem ale zjistil,
ze komunikace je Sifrovana dle nastaveni v bezpec¢nostnim modelu a néjaka konfigurace bezpec-
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nostniho modulu CSP tedy musela probéhnout. Vzhledem k povaze aplikace FactoryTalk Policy
Manager, kterd poskytuje jen stru¢né chybové hlaseni, jsem ale nemohl problém déle analyzo-
vat. Pouze odhaduji, Ze se jedna o chybu samotného FactoryTalk Policy Manager, kdy se snazil
nahrat bezpecnostni model jednak na zafizeni zastiténé (AENTR) a jednak na samotné CSP.
Sitovy adaptér AENTR ale nepodporuje CIP Security, tak byl misto néj podruhé konfigurovin
CSP modul. Po nékolika dalsich pokusech o nahrani modelu se ale model nahral jiz bez chybo-
vého hldseni. Pfehledy modelt a prostredi aplikace FactoryTalk Policy Manager jsou na Obr. m
a 2.10. Pfi nahravani modelu se zobrazovalo i varovné hlaseni, kde mé aplikace upozornovala, ze
nelze konfigurovat HTTP port pracovni stanice. Divod tohoto hldseni mi ale neni zfejmy, jelikoz
je v zoéné pracovnich stanic nastaveno, ze se HI'TP port blokovat nema. Na Obr. Ej je toto
varovné hlaseni vidét.

2.3.7 Analyza zabezpecené komunikace

Pro odchyceni komunikace mezi fidicim automatem PLC a sitovym adaptérem AENTR jsem
se pripojil na sit stejné jako v pri provadéni dtokd na nezabezpecenou CIP komunikaci (jako
MITM). Poté jsem pomoci aplikace Wireshark odchytil navizani komunika¢niho spojeni mezi
PLC a AENTR.

Jak je urdeno standardem CIP Security, CIP I/O komunikace probihd pomoci protokolu
DTLS. Nejprve se domluvi na pouzité sifrové sadé, poté si na zakladé sifrové sady vzdjemné
ovéii podepsané certifikity a vyméni vefejné klice. Sifrova sada, kterou k navazani spojeni vy-
uzili je TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256. To znamend, Ze je vyuzita Diffie-Hellmanova
metoda vymény kli¢u pouzivajici eliptické kiivky (zkratka ECDHE). Autorizace se provadi po-
moci certifikdtu s digitdlnim podpisem a podpis je vytvoren algoritmem ECDSA (také vyuziva
eliptické kiivky). Symetrické sSifrovdni zastdva blokova Sifra AES s velikost{ klice 128 bitu. Pro
sifrovani vice bloka dat je pouzita metoda CBC (cipher block chaining). Jako haSovaci funkce
pro kontrolu integrity dat je pouzita SHA256.

Ukéazka navazani komunikace je prostrednictvim aplikace Wireshark prezentovana na Obr.
XY

Pro demonstraci zabezpeceni vyukové stanice DS1 pomoci predem sdileného klice, jsem vy-
tvoril a nahral na vyukovou stanici i model s timto typem autentizace. U navazani spojeni je
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(W fooss == i ISEL
o e Sore ool oesmasn Lo sener o
[~ 417 104.048588 192.168.1.11 DTLSv1.2 192.168.1.12 145 Client Hello
419 104.545904 192.168.1.12 DTLSv1.2 192.168.1.11 102 Hello Verify Request
420 104.546557 192.168.1.11 DTLSv1.2 192.168.1.12 177 Client Hello
421104.549604 192.168.1.12 DTLSv1.2 192.168.1.11 145 Server Hello
423104.581663 192.168.1.12 DTLSv1.2 192.168.1.11 528 Certificate
427 104.681507 192.168.1.12 DTLSv1.2 192.168.1.11 210 Server Key Exchange
429105.257389 192.168.1.12 DTLSv1.2 192.168.1.11 85 Certificate Request
430105.258887 192.168.1.12 DTLSv1.2 192.168.1.11 67 Server Hello Done
431105.259634 192.168.1.11 DTLSv1.2 192.168.1.12 519 Certificate
432105.326107 192.168.1.11 DTLSv1.2 192.168.1.12 133 Client Key Exchange
433 105.359196 192.168.1.11 DTLSv1.2 192.168.1.12 142 Certificate Verify
434105.359196 192.168.1.11 DTLSvl.2 192.168.1.12 149 Change Cipher Spec, Encrypted Handshake Message
438105.997833 192.168.1.12 DTLSv1.2 192.168.1.11 149 Change Cipher Spec, Encrypted Handshake Message
439105.999422 192.168.1.11 DTLSv1.2 192.168.1.12 183 Application Data
440 106.004803 192.168.1.12 DTLSv1.2 192.168.1.11 151 Application Data
441 106.031866 192.168.1.11 DTLSv1.2 192.168.1.12 199 Application Data
442 106.039077 192.168.1.12 DTLSv1.2 192.168.1.11 167 Application Data
443 106.040652 192.168.1.11 DTLSv1.2 192.168.1.12 135 Application Data i
Version: DTLS 1.2 (oxfefd) i Oc c@ Oc 08 ad @0 6f 19 71 16 fe fd 00 00 00 B
Random: ©3754d4c7db9a8@e79fc5ea3de2f37c68169c03ee54e5a2ee8299c50C 00 00 00 00 60 5a 01 00 00 4e 00 00 00 @0 60 - -----Z- -
Session ID Length: @ 00 4e fe fd 03 75 4d 4c 7d b9 a8 e 79 fc Se <eN---uM L
Cookie Length: @ de 2f 37 c6 81 69 c@ 3e e5 4e 5a 2e e8 29 9c ©
Cipher Suites Length: 2 ce 58 72 89 00 00 00 02 CO 23 01 00 00 22 00 P-Xr. - -
“ Cipher Suites (1 suite) 00 08 00 06 06 03 05 ©3 04 03 00 0b 00 02 01 .
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256 (@xc023) 90 0a @0 08 @0 06 60 17 0@ 18 @@ 19 66 17 @
. Compression Methods Length: 1 e ’ -
O 7 Cpher Sute (dts handshake.cphersuite), 2byte(s) Packets: 22372 - Displayed: 21729 (97.1%) Profile: Defauit

B Obrazek 2.11 Navizani komunikace mezi PLC a AENTR prostifednictvim protokolu DTLS a auten-
tizaci certifikaty
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- o ox
312104.496245 192.168.1.11 DTLSv1.2 192.168.1.12 133 Client Hello
317105.419999 192.168.1.12 DTLSv1.2 192.168.1.11 102 Hello Verify Request
3181@5.420510 192.168.1.11 DTLSv1.2 192.168.1.12 165 Client Hello
319105.423630 192.168.1.12 DTLSv1.2 192.168.1.11 145 Server Hello
320105.487896 192.168.1.12 DTLSv1.2 192.168.1.11 138 Server Key Exchange
321105.861227 192.168.1.12 DTLSv1.2 192.168.1.11 67 Server Hello Done
323105.927102 192.168.1.11 DTLSv1.2 192.168.1.12 173 Client Key Exchange
324105.927271 192.168.1.11 DTLSv1.2 192.168.1.12 149 Change Cipher Spec, Encrypted Handshake Message
326105.996121 192.168.1.12 DTLSv1.2 192.168.1.11 149 Change Cipher Spec, Encrypted Handshake Message
327105.997827 192.168.1.11 DTLSv1.2 192.168.1.12 183 Application Data
328106.003135 192.168.1.12 DTLSv1.2 192.168.1.11 151 Application Data
329106.037914 192.168.1.11 DTLSv1.2 192.168.1.12 199 Application Data
330106.044672 192.168.1.12 DTLSv1.2 192.168.1.11 167 Application Data
331106.046247 192.168.1.11 DTLSv1.2 192.168.1.12 135 Application Data
Fragment Offset: @ i 5c 88 16 cc a8 7c 5¢c 88 16 c3 f@ 37 @8 00 45 6¢C
Fragment Length: 66 00 77 37 e3 00 00 40 11 be bf co a8 @1 @b co a8
Version: DTLS 1.2 (@xfefd) @1 @c cO Oc 08 ad 00 63 ca 69 16 fe fd 00 00 00
Random: 52e18fed478c69085c7a76ecebllcef76d1abl178f8f28d3e78caf79dc219e215 00 00 060 00 00 €0 4e 01 00 00 42 00 00 00 60 00
Session ID Length: @ 00 00 42 fe fd 52 el 8f ed 47 8c 69 @8 5¢c 7a 76
Cookie Length: @ ec eb 11 ce f7 6d 1la bl 78 f8 f2 8d 3e 78 ca f7
Cipher Suites Length: 2 0060 9d c2 19 e2 15 00 00 00 02 01 00 00 16 00
- Cipher Suites (1 suite) Ob 00 02 01 00 00 0a 0@ 08 00 06 00 17 00 18 @0
Cipher Suite: TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256 (@xc@37) AL
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 22
Extension: ec_point_formats (len=2)
Extension: supported_groups (len=8)
Cyobannd dad - PRV >
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B Obrazek 2.12 Navézani komunikace mezi PLC a AENTR, prostiednictvim protokolu DTLS a auten-
tizaci typu predem sdileny kli¢

vyuzita jind Sifrova sada a chybi vyména certifikati. Ukazka naviazéani komunikace s autentizaci
pomoci predem sdileného klice je na Obr. 2.12

2.3.8 Zabezpeceni ovladaciho panelu HMI

Zabezpeceni ovladactho panelu HMI je tfeba fesit odlisné, kvili jeho nekompatibilite s CIP
Security. Vyrobce pramyslovych zafizeni momentalné neposkytuje prostiedky pro zabezpeceni
ovladacich panelt HMI na transportni vrstvé modelu OSI. Kdyby uzivatel pfesto vyzadoval
zabezpeceni této komunikace, musel by se spolehnout bud na zafizeni od jinych vyrobcu, ktera
jsou schopna vytvorit Sifrovany komunikac¢ni kandal, nebo na zabezpeceni formou firewall, kde
by se blokovala komunikace s konkrétni IP adresou. Vytvoreni jednoduché firewall umoznuje na
stanici DS1 naptiklad sifovy prepina¢. V sitovém prepinaci se dd k sitovému adaptéru priradit
access control list (ACL). ACL je seznam pravidel, ktery urcuje, zda se komunikace povoli, ¢i
zamitne. ACL se nastavuje zvlast pro prichozi pakety a odchozi pakety daného sitového adaptéru.
V nasledujici ¢asti popisi zabezpeceni komunikace ve vyukové stanici DS1 pomoci jednoduché
firewall.

Nejprve je treba do modelu zapojeni k nedtvéryhodné siti pridat sitovy prepinac. Nové za-
pojeni je zobrazeno na Obr. 2.13. Upozornuji, ze fyzicky pristup k zafizenim a komunika¢nim
kandlim, mimo nedavéryhodnou sit, musi byt povolen pouze opravnénym osobam.

Dalsi krok je upravit bezpecnostni model tak, aby byla autentizace zpusobem prednastaveni
davéryhodné IP adresy aplikovana pouze na dvé zarizeni, kterych se komunikace tyka — na ti-
dici automat a ovladdaci panel HMI (mezi ovladacim panelem HMI a ostatnimi prumyslovymi
zaF{zenimi nejsou navazovdna CIP spojeni). Toho se dosdhne pomoci nového spoje s autentizaci
typu divéryhodna IP adresa. Spojem se daji propojit primo zarizeni, ale zafizeni musi byt pri-
fazend do zény, kterd neni vychozi (v aplikaci FactoryTalk Policy Manager nelze vytvorit spoj
se zafizenim bez pfifazené zény). Z toho diuvodu do modelu pfibyde i zéna pouze pro panel
HMI. Tento bezpec¢nostni model je zndzornén na Obr. 2.13. Nastaveni zény pro panel HMI je
vhodné ponechat vychozi, tedy bez konfigurace CIP Security. Jelikoz panel HMI CIP Security
nepodporuje, nastaveni zony neni dulezité a nema na funkci vliv. Realizace modelu v aplikaci
FactoryTalk Policy Manager je zobrazena na Obr. ]ﬂ
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B Obrazek 2.13 Model znézornujici zapojeni prumyslovych zaf{zeni k nezabezpedené siti a navrhnuty
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B Obrazek 2.14 Bezpecnostni model s panelem HMI, pfipojenym pomoci spoje, v aplikaci FactoryTalk
Policy Manager



Zabezpeceni stanice DS1

Po nahrani modelu je komunikace mezi ridicim automatem PLC a ovladacim panelem HMI
stdle bez autentizace a nesifrovanda. Proto je tfeba zamezit tiniku nezabezpecenych dat z davéry-
hodné sité do nedivéryhodné a pristupu zarizeni z nedavéryhodné sité s podvrhnutou IP adresou
k zafizenim HMI a PLC. To se docili nastavenim ACL na sitové adaptéry, které propojuji si-
tovy prepinac¢ s neduvéryhodnou siti. V ACL je tfeba nastavit pravidla pro zamitnuti veskeré
komunikace s IP adresou, kterd je pouzivana pro autentizaci HMI. Také se musi nastavit ACL
sitového adaptéru na vstupujici (pro zamezen{ pristupu z nedtvéryhodné sité), ale i vystupujic
pakety (pro zamezen{ Gniku dat).

Takto zabezpecend sit ma ale nékolik zadsadnich nedostatkt. Prvni je, ze ovladaci panel neni
mozné konfigurovat pracovni stanici pripojenou pres neduvéryhodnou sit, jelikoz se vSechna ko-
munikace zamitne ve firewall. To je pro zabezpeceni nutné chovani kvuli absenci autentizace
a autorizace HMI. Pro konfiguraci HMI je v takovém pripadé potieba pristup pfimo k ovlada-
cimu panelu. Druhd nevyhoda je v potiebé mit fyzicky zabezpeceny cely komunikacni kanal mezi
PLC a HMI. To mtZe byt v nékterych redlnych aplikacich takika nemozné (napiiklad pfi potfebé
mit HMI velmi daleko od PLC).
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Kapitola 3

Zaver

V této bakalaiské praci jsem se zaméril na zabezpeceni vyukové stanice DS1. Tuto stanici se-
stavila firma ServisControl a pouzila pfi tom zafizeni znacky Allen-Bradley od firmy Rockwell
Automation. Na stanici bézi aplikace, ktera ridi chod simulované prehrady.

Cil seznamit ¢tenare s protokolem CIP a jeho bezpecnostnimi aspekty jsem vypracoval v te-
oretické casti prace. Zde popisuji funkce a principy vyuzité pfi komunikaci CIP, jeho rozsiteni
CIP Security pro kybernetickou bezpecnost a vlastnosti implementace CIP Security v zafizenich
firmy Rockwell Automation.

Pro demonstraci nedostatecné zabezpecenosti jsem provedl dva tutoky na komunikaci mezi
zafizenimi této stanice se zamérenim na utajeni a integritu zprav. Zaméril jsem se na komu-
nikaci mezi programovatelnym fidicim automatem a sitovym adaptérem AENTR. Konkrétné
jsem provedl tutoky odposlech komunikace, kde unikly informace tykajici se chodu simulované
prehrady, a tpravu komunikace, vedouci k nezddoucimu chovani primyslového systému. Dosa-
zené nezadouci chovani prumyslového systému je napriklad napousténi prehrady pres maximalni
objem.

Pro demonstraci zabezpeceni vyukové stanice DS1 jsem v praci prezentoval rizné typy bez-
pecnostnich modelt pro rizné pripady pouziti primyslového systému vyukové desky DS1. K za-
bezpeceni CIP komunikace jsem pouzil prostiedky od firmy Rockwell Automation, coz je kon-
figuracni software a zafizeni podporujici zabezpeéeni pomoci CIP Security (PLC a CSP). Tyto
prostiedky slouzi k implementaci standardu CIP Security v pramyslovych systémech fecené
firmy.

Vysledkem je funkéni a zabezpecena komunikace mezi fidicim automatem a sitovym adapté-
rem, kterd je odolna proti demonstrovanym utoktm.

Utok odposlechu komunikace jsem jiz prezentoval na dni otevienych dveii pro bakalafské
studium na Fakulté informaénich technologii CVUT. Zde budou slouzit vyukové stanice DS1 pro
vyuku studentt specializace informac¢ni bezpec¢nost.

Demonstrovana zabezpeceni a zpusoby jsou jedinym vyrobci podporovanym zptsobem zabez-
peceni CIP komunikace prumyslovych zatfizeni od firmy Rockwell Automation. Tato technologie
je pomérné nova (prvni Rockwell Automation zafizeni podporujici CIP Security byla pfedstavena
az v roce 2018 [22]). Spole¢nost jiz vydala nékolik verzi systému pro spravu CIP Security, ale
systém stale neni dokonaly. Pt¥i vypracovani prace jsem se velmi casto potykal s problémy s kom-
patibilitou a neprihlednym systémem, ktery poskytuje jen stru¢né a nejednoznacné chybové
a varovné hlasky. Zasadni nevyhoda je nekompatibilita ovladaciho panelu HMI s CIP Security.
Panely HMI jsou soucasti mnoha industridlnich fidicich systémt, o ¢emz vypovida rozsahla na-
bidka HMI produktii na webovych strankiach Rockwell Automation, a stéle u nich neni moznost
zabezpedit sitovou komunikaci na transportni vrstve. Jejich integrace do systému jiz zabezpece-
ného pomoci CIP Security, vede k vaznym bezpecnostnim rizikiim celého systému.
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Zavér

Na tuto préaci se da navazat vytvorenim dalSich bezpec¢nostnich opatieni, jako je naptiklad
konfigurace zafizeni firewall. Zjistit zptusob a bezpec¢nostni aspekty zpusobu generovani komuni-
kacnich kli¢ti. Vice rozebrat zptisob autentizace a autorizace spravct a uzivateli ridiciho systému.
Daéle se miize prozkoumat uklddani davérnych informaci pfimo v pramyslovych zafizenich bez
zaméfeni na sitovou komunikaci.
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