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Abstrakt

Tato bakalarska prace se zabyva proble-
matikou bezpecné prace s hesly a jejich
ukladani pomoci spravei hesel. Poskytuje
prehled zabezpeceni hesel od Sifrovani,
hardwarového zabezpeceni az po nejriz-
néjsi zpiisoby autentizace uzivatele. Cilem
préce je provést resersi na ukladani pristu-
povych udaju a jejich Sifrovani, nasledné
navrhnout a realizovat elektronické zari-
zeni pro spravu hesel s vyuzitim mikrokon-
troléru. Pro realizaci zafizeni byl vybran
vyvojovy kit s LCD displejem a kapacitni
dotykovou vrstvou, umoznujici snazsi ovla-
dani grafické aplikace. Pro zabezpeceni
celého systému byl pouzit, mimo hlavniho
hesla, také senzor otisku prstu.

Kli¢ova slova: embedded systém, heslo,
otisk prstu, Sifrovani, mikrokontrolér,
spravce hesel
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Abstract

This bachelor thesis deals with the issue
of secure password handling and storage
using password managers. It provides
an overview of password security from
encryption, hardware security to various
methods of user authentication. The aim
of the paper is to conduct a research on
access data storage and encryption, then
design and implement an electronic pass-
word management device using a micro-
controller. For the implementation of the
device, based on the predefined require-
ments, a development kit with LCD touch
screen was selected to facilitate the opera-
tion of the graphical application. For the
security of the whole system, apart from
the master password, a optical fingerprint
sensor was also used.

Keywords: embedded system, password,
fingerprint, encryption, microcontroller,
password manager
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Uvod

Digitalni bezpec¢nost se v soucasné dobé stala klicovym tématem digitalniho
prostiedi, kde je ochrana osobnich idaji a citlivych informaci stéle stézejnéjsi.
Mezi zékladni prvky ochrany digitalni identity patii sprava hesel, ktera v
poslednich letech nabyva na vyznamu v disledku ristu poc¢tu online sluzeb a
aplikaci, které vyzaduji prihlaseni. Tato bakalarska prace se vénuje proble-
matice bezpecné prace s hesly a jejich bezpecnému ukladani pomoci spravcu
hesel, s poskytnutim prehledu modernich technik zabezpeceni hesel.

Prace zkoumad zpusoby zabezpeceni hesel zahrnujici nejen Sifrovani a hardwa-
rové zabezpeceni, ale také rizné zpusoby autentizace uzivatele. Cilem této
prace je provést reSersi v oblasti ukladani pristupovych udaju a jejich Sifrovani
a nasledné navrhnout a realizovat elektronické zarizeni pro spravu hesel s
privétivym grafickym rozhranim.

Tato prace prindsi nejen teoreticky prehled modernich metod zabezpeceni
hesel, ale také praktickou implementaci v podobé spravce hesel. Jejim cilem je
prispét k lepsi ochrané digitdlni identity uzivatelt prostrednictvim efektivnich
a uzivatelsky privétivych nastroji pro spravu hesel.






Kapitola 1

Teoreticka cast

Hesla jsou soucasti nasich zivotl od nepaméti. Za celou dobu jejich historie
existovala v nejriznéjsich podobach. Pocatky pouzivani hesel sahaji az do rise
fimské, kde Fimsti vojaci pouzivali tzv. watchwords. Slova, kterd byla znama
pouze uzsi skupiné a slouzila pro autentizaci vojdka. Tato metoda dokazala
spolehlivé odhalit nepritele. Podobnym zptisobem byla ve 20. letech minulého
stoleti pouzivana slova pii koupi zakdzaného zbozi, napiiklad alkoholu ¢i drog.
Dnes bychom tento zptisob mohli pfirovnat ke slangu [I]. Dlouhy vyvoj mé za
sebou také Sirovani. Za zminku stoji Caesarova Sifra, jedné se o jednoduchy
Sifrovaci algoritmus zaloZzeny na posunu znakt, pismen. Jednotlivé znaky
zZpravy jsou posunuty o presny krok. Poud je zprava zaSifrovana s krokem
1, vSechna pismena a se stanou b. Tuto Sifru pouzival jiz Julius Caesar pii
posilani tajnych zprav pro své spojence.

S prvni digitalizaci se spole¢nost setkala v 60. letech 20. stoleti na prestiznim
MIT. Pti vyvoji (CTSS)Y, pozdéji zndmy jako Multics, piisel doktor Ferdinand
Corbaté s jednoduchym a primocarym resenim, jak ochranit soubory pred
pouzitim jinymi uzivateli, tedy pomoci hesla - unikatniho sledu znaku, ktery
zna pouze autorizovany uzivatel [2].

V dnesni dobé je kladen veliky diraz na kybernetickou bezpecnost pro pristup
k nejriznéjsim soubortim nebo sluzbam. Z tohoto divodu je dtlezité vytvaret
bezpecna hesla a v idedlnim pripadé mit pro kazdy pristup jedno unikatni.
Studie provedend v roce 2023 spolecnosti NordPass uvadi, ze se pramérny
pocet hesel na uzivatele vyrazné zvysil, a to o 25 %. Za jednu z pficin nirustu
je v nékolika poslednich letech povazovana i globalni pandemie COVID-19.
V tuto dobu doslo k technologickému rozmachu. Hesla jsou vyzadovana
na webovych strankach, socidlnich sitich a dalsich sluzbach. Pramér se tak
vysplhal na 100 hesel na uzivatele [3]. Pro porovnéni, dle studii v roce 2008,
po néstupu webu 2.0, ¢inil primér 21 hesel [4]. Resenim problému s velkym
poctem prilasovacich udaji jsou spravci hesel.

!Compatible Time-Sharing System - umoziiuje p¥istup nékolika uZivatell najednou
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1. Teoreticka cast

(a) : Enigma [5] (b) : M-209 [6]

Obrazek 1.1: Nejznaméjsi sifrovaci stroje druhé svétové valky

. 1.1 Prvni Sifrovani

Prvni pokusy zbavit se ¢istého textu nalezneme v dobé 2. svétové valky.
Jednim z Sifrovacich stroji pouzivanych americkou armadou byl pristroj s
oznacenim M-209 uvedeny na obrazku Skladal se ze Sesti rotora s 26,
25, 23, 21, 19 a 17 pozicemi, délka periody klice tak ¢ini 101405850. Pro
zajimavost, dnesni zafizeni jsou schopna tuto periodu vytesit za setinu vtetiny
[7]. Na némecké strané se vyuzival sifrovaci stroj Enigma, ktery je pro ilustraci
na obrazku Stejné jako M-290 fungoval na bézi rotort. Jeji rozsifrovani
hralo podstatnou roli ve vitézstvi spojenci.

Stroj Enigma byl jednou z prvnich mechanizovanych metod sifrovani textu
pomoci itera¢ni Sifry. Pouzival fadu rotort, které pomoci elektiiny, zarovky
a reflektoru umoznovaly obsluze zpravu bud zaSifrovat, nebo desifrovat. Pu-
vodni poloha rotori, nastavena pri kazdém sifrovani a zaloZzena na predem
pripraveném vzoru, ktery zase vychézel z kalendafe, umoznovala pouzivat
stroj i v pripadé, ze byl kompromitovan. Kdyz byla Enigma v provozu, pri
kazdém dalsim stisknuti klavesy se rotory ménily v zarovnani oproti nastave-
nym pozicim tak, ze pokazdé vzniklo jiné pismeno. Se zpravou v ruce zadéval
operator jednotlivé znaky do stroje stisknutim klavesy podobné psacimu stroji.
Rotory se vyrovnaly a pismeno se rozsvitilo, ¢imz obsluha zjistila, o jaké
pismeno se skutecné jedna. Podobné by pfi Sifrovani stiskl operator klavesu
a rozsvicené pismeno by bylo Sifrovanym textem. Neustdle se ménici vnitini
tok elektiiny, ktery zplisoboval zménu rotorti, nebyl ndhodny, ale vytvarel
polyalfabetickou Sifru, kterd mohla byt pri kazdém pouziti jina [§].
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1.2. Sifrovani

. 1.2 Sifrovani

Jak bylo zminéno v tivodu teoretické kapitoly |1, za zrod digitalnich hesel
povazujeme 60. léta 20. stoleti. VSe nastartoval Fernando Corbaté, kdyz
se podilel na vyvoji zabezpeceni dat uzivatelti pouzivajicich sdileny systém
Compatible Time-Sharing System (CTSS).

Ukladani dat jako cistého textu se ukézalo byti nebezpecéné, proto lidé prisli s
hesovanim hesel. HeSovaci funkce jsou jednosmérné funkce, které transformuji
vstupni fetézec dat libovolné délky na vysledek o pevné délce, ten nazyvame
hes.

Pro oznaceni Sifrovaciho algoritmu za bezpecény je nutné, aby splnoval tato
kritéria [9]:

® Pro utoc¢nika musi byt nemozné vygenerovat zpravu se stejnym specific-
kym hesem.

B Pro dtocénika musi byt nemozné vytvorit dvé zpravy, které by vyprodu-
kovaly stejny hes.

B 1.2.1 Symetrické a asymetrické Sifrovani

Symetrické sifrovani

Symetrické Sifrovani, nazyvané také jako Sifrovani tajnym klicem, pouziva
pouze jeden kli¢, sdileny klic. Ten se pouzivéa jak pro sifrovani, tak i pro
desifrovani zpravy. Z tohoto duvodu je kladen vysoky diraz na predani klice,
to musi probéhnout zcela bezpeéné [10].

Symetrické Sifrovani ma vysokou rychlost a pouziva se v mnoha modernich
pocitacovych systémech k ochrané dat. Diky jeho rychlosi je tato metoda
povazovana za velice bezpecnou. Symetrické Sifrovani je pouzivano naptiklad
u sifrovaciho standardu AES, ktery nahradil predchudce DES.

Asymetrické sifrovani

Asymetrické Sifrovani vyuziva, na rozdil od symetrického, privatni a verejny
kli¢c. Tyto dva klice spolu matematicky souvisi a jsou vygenerovany pro vza-
jemné pouziti. Privatni kli¢ musi ziistat pouze v drzeni vlastnika. Verejny
kli¢ se sdili pro ostatni uzivatele.

Diky pouziti dvou Sifrovacich kli¢h je matematicky nerealizovatelné pro koho-
koli pouzit vetejny kli¢ k ziskani klice privatniho.

Primarni vyhodou asymetrického sifrovani je absence predani tajného klice.
Verejny kli¢ muze byt k dispozici celému svétu, protoze samotny je nepouzi-
telny [10].



1. Teoreticka cast

Proces Sifrovani s pouzitim asymetrického sifrovani

® Qdesilatel zpravy pouzije verejny, volné dostupny, kli¢ pro zaSifrovani
ZPravy.

B Piijemce rozsifruje zpravu pomoci svého vlastniho privatniho klice. Pouze
privatni kli¢, souvisejici s verejnym klicem, ktery zpravu zasifroval, je
schopen ji desifrovat.

Délky klica

Dalsi rozdil mezi symetrickym a asymetrickym Sifrovanim je spjat s délkou
kli¢i. Ta je méfena v bitech a souvisi s mirou zabezpeceni. V symetrickych
schématech jsou klice vybirany ndhodné a jejich délka je v zavislosti na
pozadované urovni zabezpeceni obvykle nastavena na 128 nebo 256 bitu [11].

V asymetrickém Sifrovani ale musi mezi vefejnym a soukromym klicem exis-
tovat matematicky vztah, coz znamena, ze spolu sdili matematicky vzorec.
Vzhledem k tomu, Ze by tento vzorec mohli ito¢nici potencidlné zneuzit k
prolomenti Sifrovani, musi byt asymetrické klice mnohem delsi, aby poskyto-
valy stejnou troven zabezpeceni. Rozdil v délce klice je tak vyrazny, ze k
podobné drovni zabezpeceni, kterou najdete u 128bitovového symetrického
klice, budete potfebovat 2048bitovy asymetricky kli¢ [11].

B 1.2.2 Data Encryption Standard

S postupnym zdokonalovanim utoku bylo zapotiebi inovovat také bezpecnostni
opatieni. UNIX udélal nékolik bezpecnostnich vylepseni. Jednim z nich byla
adaptace standardu Data Encryption Standard, zkracené DES. Jedna se o
sifrovaci systém vydany roku 1975 Narodnim tradem pro standardizaci (NBS),
dnes zndmym jako Nérodni institut standardizace a technologii (NIST).

Jeho nevyhodou byla mala rychlost v softwarové implementaci. Na druhou
stranu byl extrémné rychly na komerénich ¢ipech, které byly vytvoreny primo
pro DES. Aby se zabranilo pouziti takovych ¢ipii k prolomeni hesla, systém
UNIX implementaci DES upravil jednu z vnitinich tabulek pouzivanych
algoritmem tak, aby byla zavisla na ndhodném 12bitovém cisle. To by nutilo
utocniky k vytvoreni vlastnich ¢iptt DES, coz samoziejmé mohli udélat, ale
na tkor velmi vysoké ceny [12].

Bl 1.2.3 Key stretching

Jedna se o techniku vylepsujici bezpecnost Sifrovacich kli¢i transformaci
puvodniho klice na kli¢ vylepseny. U béznych hesel spoc¢iva v pouziti nékolika
iteraci hesovaci funkce. ZjednodusSené, vytvarime hes heSe, tento postup
opakujeme dle poctu iteraci.



1.2. Sifrovani

B 1.2.4 Salted Passwords

Salted hesla jsou zalozena na metodé key stretching. K heslu je pridana
takzvana stl. Jde o kratky sled ndhodnych znakti, ktery je pfidan jesté pred
Sifrovanim nebo heSovanim. Stl v podobé ¢istého textu je ulozena spolu s
hesem a pouzita pri autentizaci pro ovéreni hesla. Na obrazku miizete
vidét blokovy diagram znézornujici tuto Sifrovaci metodu [12].

s ) &b
) ) —) [
o
/" )

%

¥

_ 39e19b234v32

Add Salt

Password Store

Obrazek 1.2: Diagram Salted passwords [13]

B 1.2.5 Message Digest 5

Message Digest 5, zndmy taky pod zkratkou MDS5, je Siroce pouzivana jedno-
smérna 128bitova hesovaci funkce, ktera byla vytvorena profesorem Ronaldem
Rivestem v roce 1992 na americkém MIT. Tento hesovaci algoritmus byl
puvodné navrzen pro autentizaci digitalnich podpisii.

Operace v MD5 se provadéji tak, ze se nejprve zprava ¢i text doplni tak, ze
se k jejich délce ptida 64bitova hodnota a inicializuje se ¢tytslovny MD buffer
(A,B,C,D), kazdy po 128 bitech. Poté MD5 zpracovava zpravu v blocich
po 16 slovech (512 biti1) pomoci 4 kol 16bitovych operaci na blok zprévy
a vyrovnavaci paméti a vystup pridé ke vstupu vyrovnévaci paméti, ¢imz
vytvori novou hodnotu vyrovnavaci paméti. Vystupni hodnota, hes, se stane
kone¢nou hodnotou vyrovnavaci paméti o délce 128 bitu [9].

Dle pozadavku z tvodu kapitoly MDS5 jiz neni povazovan za bezpecny
sifrovaci algoritmus.

B 1.2.6 Advanced Encryption Standard

Advanced Encryption Standard (AES) je v soucasné dobé nejrozsirenéjsi
symetrickou Sifrou. V nékterych primyslovych standardech je jeji pouziti
povinné a v mnoha dalsich, komerénich i nekomerc¢nich, je pouzivana coby

Vv
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1. Teoreticka cast

1997, kdy bylo ozndmeno vyvinuti nadstupce pro tehdy nejpouzivanéjsi stan-
dard DES, ktery se stdval zranitelnéjsim vici itokiim hrubou silou. Proti AES
se doposud neobjevil zadny zptisob, mimo ttoku hrubou silou, jak tuto Sifru
prolomit. Sifra byla vyvinuta kryptografy Vincentem Rijmenem a Joanem
Daemenem.

Advanced Encryption Standard byl vytvoren pro vladu USA s dobrovolnym
a bezplatnym pouzitim ve verejnych nebo soukromych, komerénich nebo ne-
komercnich programech, které poskytuji sifrovaci sluzby. Nevladni organizace,
které se rozhodnou AES pouzivat, vSak podléhaji omezenim vytvorenym
limitacim ze strany USA.

Jak AES funguje?
Sifra obsahuje t¥i Sifry riizné délky. Klice jsou o délce 128, 192 a 256 biti. Dle
délky jsou jednotlivé Sifry pojmenoviany AES-128, AES-192 a AES-256 [14].

Jelikoz se jednd o symetrickou Sifru, k sifrovani i desifrovani se vyuziva jeden
tajny klic. Tento kli¢ musi znat jak odesilatel, tak ptijemce zpravy, viz kapitola
1.2.1l

Vlada klasifikuje informace do tii kategorii: divérné, tajné a prisné tajné.
Informace s divérnym a tajnym oznacenim mohou byt sifrovany pomoci vSech
délek klice. Informace ptisné tajné vyzaduji pouziti pouze 192bitového nebo
256bitového klice.

Algoritmus AES definuje nékolik transformaci, které musi byt provedeny.
Prvnim krokem je prevod vstupnich dat do pole, na kterém jsou transformace
aplikovany a nékolikrat opakovany dle poc¢tu iteraci. Jejich pocet je pro kazdou
délku jiny, 10 pro 128bitovu délku, 12 pro 192bitovou délku a 14 pro 256bi-
tovou délku. Prvni transformaci je zaména dat pomoci substitu¢ni tabulky.
Druhd transformace posune datové radky. Treti promicha sloupce. Posledni
transformace se provadi na kazdém sloupci pomoci jiné ¢asti Sifrovaciho klice.
Delsi klice potiebuji vice iteraci pro dokonceni.

Rozdil mezi AES a DES

Oba tyto standardy pouzivaji symetrické Sifrovani, ale AES je vice mate-
maticky efektivni. Hlavni benefit AES spociva v délce Sifrovaciho klice a
moznosti jeji volby. Délka klice je primarnim faktorem ovliviiujicim dobu
nez DES, ktery vyuziva kli¢ o délce 56 bitti. Rychlost AES je idedlni pro
pouziti v aplikacich, firmwarech a hardwaru, ktery vyzaduje nizkou latenci
nebo vysokou propustnost [14].



1.3. Spravce hesel

B 13 Spravce hesel

Vzhledem k aktualni situaci jsou spravci hesel velice zddanym spole¢nikem v
kazdodennim zivoté. Jedné se o technologicky nastroj pomahajici uzivateli
vytvéaret, ukladat a spravovat pristupové udaje k online uétum [I5]. Pristup
je zabezpecen hlavnim heslem. Jedna se o jediné heslo, které je nutné si
zapamatovat.

Veskeré uzivatelské informace jsou ulozeny do zasifrované databaze. Pro
sifrovani je typicky pouzit Advanced Encryption Standard 256 (AES 256).
Sifrovani pouziva symetricky kli¢, kterym lze piistupovat k datéim. Dalsi
informace ke standardu jsou popsany v kapitole [1.2.6. V nésledujici tabulce
jsou uvedeny nejcastéji pouzivani spravci hesel riznych typi.

Tabulka 1.1: Nejpouzivangjsi spravci hesel

Typ Néazev
Lokalni KeePassXC
Lokalni Password Safe

Lokalni Enpass

Cloudovy | Dashlane
Cloudovy | 1Password
Cloudovy | Keeper
Prohlize¢ | Google Chrome
Prohlize¢ | Mozilla Firefox
Prohlize¢ | Microsoft Edge

B 1.3.1 Pouzivani spravcii hesel

Pouzitim nékolika stejnych ¢i slabych hesel se vystavujeme riziku jejich
prolomeni a moznému zneuziti nebo prolomeni u dalsich sluzeb. Uzitim
spravcu hesel toto riziko vyrazné snizujeme.

Evropské agentura siti a informaci (ENISA) doporucuje pro spravnou praci s
hesly [16]:

® Kombinaci nékolika znaku v hesle (mald a velkd pismena, specidlni
znaky).

B Pouzivani dlouhych hesel. Do délky 9 znakti Ize heslo prolomit v fadu
sekund. PTi pouziti vice nez 14 znaki jiz nehrozi jeho prolomeni pomoci
aktudlné dostupné vypocetni techniky.

B Vyuziti unikatniho hesla pro kazdou webovou sluzbu.

® Pouzivat ndhodné vygenerovand hesla s vyuzitim co nejvétsi znakové
sady.



1. Teoreticka cast

B Vyvarovat se vSak nepraktickych nahodné vygenerovanych frézi.

Riizné webové sluzby vyzaduji odlisné pozadavky pro tvorbu hesla. Sprévci
hesel byli vytvoreni za tcelem usnadnéni prace s hesly. Hlavni funkci je
ukladani uzivatelskych informaci, neni to vsak zdaleka vsSe, co tyto programy
nabizi.

B 1.3.2 Funkcionality

Mimo ukladani ptihlasovacich tidaji do sifrované databaze poskytuji spravcei
hesel také dalsi funkce. Ty z nich délaji i¢inny néstroj. Mezi nejbéznéji
poskytované funkce patii [17]:

Automatické doplnéni. Spravce je schopen dle aktudlni URL adresy doplnit
nejen prihlasovaci iidaje, ale také ostatni informace, napiiklad adresu trvalého
bydlisté, telefonni ¢islo ¢i platebni idaje.

Synchronizace. Moznost prihlaseni k uzivatelskému uctu z riznych zarizeni
a platforem. Tuto funkcionalitu vyuzivaji primarné cloudové sluzby a spravci
v prohlizecich.

Ochrana. Uzivatel dostane upozornéni, pokud bylo heslo nalezeno na seznamu
uniklych hesel. Pokud uzivatel nepouziva spravce hesel a chce si zkontrolovat,
zda nebylo prolomeno heslo do jeho e-mailu, l1ze vyuzit tuto webovou stranku:
https://haveibeenpwned.com/| Pti vytvareni novych zaznami je hlidana
sila a Cetnost hesla v uzivatelské databazi.

Generovani. Silnym néstrojem je moznost vygenerovat libovolné silné heslo
dle aktualniho pozadavku sluzby [17].

Zaloha. Spravci ¢asto umoznuji zalohovat uzivatelska data. V pripadé clou-
dovych manazeri hesel je poskytovana zaloha primo od poskytovatele.

B 1.3.3 Rizika

V online svété neni mozné byt 100 % v bezpeci. V této souvislosti je tieba
zminit, ze pouzivani spravch hesel s sebou nese rizika, se kterymi by mél byt
kazdy uzivatel sezndmen.

Vse na jediném misté. Jak je jiz uvedeno v kapitole 1.3 data jsou uklddana
do jediné zaSifrované databédze. Pri prolomeni hlavniho hesla ziskd utoc¢nik
pristup ke vsem udajum.

Zaloha nemusi byt vzdy k dispozici. Dojde-li k poskozeni serveru, jedinym
zpusobem zisku ztracenych dat je zaloha primo od poskytovatele. Takové
riziko nelze snizit ani vlastni zalohou na nechranéném harddisku ¢i spatné
zabezpecenou cloudovou sluzbou [18].
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Ne vsechna zarizeni jsou dostatecné zabezpecena. Malo zabezpecena
zalizeni jsou hlavnim cilem hackerii. Pokud je zafizeni infikovdno skodnym
malwarem, hrozi odhaleni hlavniho hesla a ziskani plného pristupu do spravce
hesel kyberzlocinci. Pro ochranu se doporucuje pouzivat antivirové programy
[18].

Nepouziti biometrického ovéreni. Biometrika je zptisob ovéfeni s vysokou
drovni zabezpeceni. Umoznuje-li zafizeni a spravce hesel pouziti této varianty,
je vhodné ji vyuzit [I8].

Zapomenuti hlavniho hesla. Toto riziko prameni z uzivatelského chovani,
kdy si uzivatel zvoli Spatné zapamatovatelné hlavni heslo [18].

Nepouziti dvoufazového ovéreni. Nepouzitim dvou a vicefazového ovéreni
umoznuje uzivatel ttocnikovi vyrazné snazsi kradez ptistupu. Volbou kvalit-
niho poskytovatele spravce hesel dokdzeme vyse zminéna rizika minimalizovat.
Ne vSechna vsak prameni ze spravce samotného. Dalsim dulezitym faktorem
je chovani a odpovédnost uzivatele.

Rizika se méni dle typu pouzitého spravce. Na trhu je nalezneme v riznych
podobéch. Lokalni, program pirimo v pocitaci uzivatele, cloudové, sluzba

Y Yo

dostupna jako internetova aplikace, a spravce v prohlizecich.

B 1.3.4 Lokalni spravci hesel

Lokalni spravce hesel je offline desktopova aplikace, zpravidla s grafickym
uzivatelskym rozhranim (GUI). Uklddani dat probihd pfimo na lokalni disk
zafizeni, chytrého telefonu ¢i pocitace. Data jsou obvykle Sifrovana a ulozena
do databaze, pro pristup je vyzadovano hlavni heslo, které mize byt kombi-
novano s dals$im zpusobem autentifikace jako je biometrika nebo dvoufidzové
ovéreni.

Pfenos dat mezi zatfizenimi je mozny pomoci USB disku, HID zafizeni nebo
dalsi moznosti, pokud spravce tuto metodu povoluje. Pfenos timto zpisobem
muze narusit integritu prendsenych dat a hrozi vystaveni databaze bezpec-
nostnimu riziku. Pro lokalni ukladani zasifrovanych dat neni tfeba pouziti
internetu, ¢imz se snizuje riziko spojené s prenosem dat po siti a zneuziti dat
po cesté, napriklad utokem Man in the middle. Pro export celé nebo ¢asti
databaze je nejcastéji pouzit format CSV. Diky tomuto formatu je mozné
exportovand data otevrit i v jinych databazovych ¢i tabulkovych aplikacich,
napi. Microsoft Excel, pripadné v obycejném textovém editoru. Prenos dat
timto zpisobem predstavuje bezpecnostni riziko zneuziti, zejména, kdyz je
databéze dlouhodobé ulozena v ¢itelné, nezabezpecené podobé.

Lokalni spravce poskytuje uzivateli plnou kontrolu nad ulozenymi daty a
jejich zalohami [19]. Je vhodné vyuzit funkci automatického zalohovéani, které
umoznuje provést zdlohu jedenkrat za uzivatelem zvoleny casovy tsek a na
konkrétni bezpec¢né misto.
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Tato volba spravce s sebou prinasi i negativa. Jednim z nich je limitovany
pristup. Program samotny je vazany na zarizeni, na kterém je nainstalovan.
Neni mozné se k dattim dostat bez pritomnosti autorizované osoby u daného
zatizeni. Rizikem je i ztrata dat. Toto riziko zahrnuje i moznost poruchy
zafizeni ¢i jeho kradez [19].

B 1.3.5 Cloudové sluzby

Cloudové sluzby jsou online verzi desktopovych spravea hesel. Uzivatel ma
k dispozici webové uzivatelské rozhrani ¢i mobilni aplikaci. Jejich hlavni
(ne)vyhodou oproti lokdlnim programum je moznost prihlaseni do databédze z
libovolného zafizeni, které umoznuje pripojeni k internetu. I cloudové sluzby,
stejné jako ostatni typy spravcu, vyuzivaji k autentifikaci hlavni heslo. Za-
sadnim rozdilem je misto uschovani zasifrovanych dat, ktera jsou ulozena
na vzdaleném serveru poskytovatele [20]. P¥i kazdém pristupu jsou data
prenasena pomoci webového prohlizece internetem zabezpecenou metodou,
zpravidla v zasifrované formeé.

Jednou z vyhod, kterou cloudové sluzby disponuji, je automaticka synchroni-
zace. Data ulozend na serveru jsou vzdy aktualizovidna a pripravena k pouziti
na libovolném zarizeni. Dalsim benefitem jsou frekventované zalohy dat. Za-
lohy zasifrovanych uzivatelskych dat probihaji zcela automaticky bez nutnosti
zasahu uzivatele. PTi poskozeni systému je mozné ztracend data obnovit. Diky
této funkci se vyrazné snizuje riziko jejich ztraty [19].

Pri vybéru toho typu spravce je vhodné brat v potaz i nevyhody, které s sebou
cloudové feseni prinasi, jako je naptiklad zavislost na internetu. Internetovy
pristup je hlavnim faktorem pro uzivani. Pokud dojde k jeho vypadku na
strané uzivatele nebo poskytovatele, k datim se nelze dostat. I zafizeni posky-
tovatele neni 100% zabezpecené. Na druhou stranu jsou hesla casto ukladana
jesté lokalné, takze riziko ztraty se snizuje diky decentralizaci dat. Dilezité
je vybirat spolehlivé sluzby s vynikajicimi vysledky v oblasti bezpecnosti.
Vzhledem ke skutecnosti, ze ve vétsiné pripadu jsou servery ve vlastnictvi
tretich stran je o to zdsadnéjsi vybér duvéryhodného poskytovatele [18].

B 1.3.6 Spravci hesel v prohlizegich

Vétsina prohlizec¢t jako Google Chrome, Microsoft Edge, Mozilla Fireox, Safari
¢i Opera pouziva spravce hesel zabudovaného pfimo v prohlizeci. Zptsob
uklddani hesel jednotlivych prohlizecu je zavisly na pouzitém operacnim
systému, na kterém je program spustén. Oproti ostatnim typlm spravci
dobé nabizi hlidani sily hesla nebo varovani pred podezrelym prihlasovanim a
synchronizaci pfistupovych tdajt mezi zafizenimi. Na druhou stranu stéle
nenabizi komplexni generatory nadhodnych hesel.
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1.4. Nabidka na trhu

Na opera¢nim systému Microsoft Windows prohlizece Microsoft Edge a
Chrome pouzivaji jako vychozi Sifrovini Windows Data Protection API
(DPAPI)?L Pro sifrovani je pouzito uzivatelské heslo do i¢tu Windows. Desif-
rovani je umoznéno pouze, pokud je dany uzivatel prihlasen do opera¢niho
systému [21].

Na OSX operac¢nich systémech se Safari a Chrome spoléhaji na sluzbu OSfX
Keychain®l Podobné jako u DPAPI je i zde vychozi heslo nastaveno jako
uzivatelské prihlasovaci heslo do systému [21].

Prohlize¢ Mozilla Firefox mé spravce hesel zabudovany primo v prohlizedi.
Narozdil od zbylych zminénych prohlizect si uzivatel mize zvolit vlastni
hlavni heslo. Pro Sifrovani lokalnich dat vyuziva prohlize¢ Sifrovaci algoritmus
3DES. Pokud uzivatel nezvoli vlastni hlavni heslo, data jsou Sifrovana pomoci
klice, ktery lze nalézt v lokdlnim souboru key4.db. Jako funkci pro odvozeni
klice pouziva prohlize¢ hesovaci funkci SHA-1, kterd jiz neni povazovana za
bezpetnou, a to z duvodu dnesni vypocetni sily grafickych karet [22].

B 1.4 Nabidka na trhu

Pred realizaci je vhodné poukédzat na aktudlni nabidku na trhu a porovnat ji
s vlastnim feSenim. Na trhu nalezneme spousty softwarovych spravci hesel,
nékter{ byli zminéni v tabulce 1.1l Pokud se uzivatel rozhodne pro softwarové
feseni, dostane se mu siroké a kvalitni nabidky. Relevantnéjsi pro tuto praci
jsou nabizenad hardwarova zarizeni. Zde je nabidka znac¢né omezena.

B 1.4.1 Tokeny

Velmi rozsirené jsou hardwarové tokeny, jejichz fungovani je popsano v pod-
kapitole [1.6.3 Jejich vyuziti nalezneme jako jeden z moznych zplisobi au-
tentizace. Token se pomoci USB vsune do pocitace a provede ovéreni. Za
specidlni varianty mizeme povazovat hardwarové penézenky k uschovavani
kryptomén. Tato varianta byla jednou z motivaci k vytvoreni této bakalarské
prace. Kromé klasickych tokenu existuji i varianty, které maji implementovanu
pamét pro vicero prihlaseni. Pamét je velice omezena, pro 10 az 30 unikatnich
hesel, muzeme ji tak povazovat v dnesni dobé, kdy ma kazdy prameérné 100
hesel, za nedostacujici. Uzivatel by potfeboval nékolik takovych zafizeni pro
uspokojeni svych potieb. Mezi bézné dostupné vyrobce patii napriklad On-
lyKey, GoTrust nebo u variant kryptopenézenek spolecnost Ledger ¢i cesky
vyrobce Trezor.

2http:/ /msdn.microsoft.com/en-us/library /ms995355.aspx
3http://pdox.ca/osxkeychain

13



1. Teoreticka cast

B 1.4.2 Hardwarovy spravce hesel

Na trhu nalezneme i spravce jako samostatné embedded zarizeni. Tato zafizeni
maji, narozdil od tokent, vétsi displej a klavesnici pro komunikaci se zafizenim.
Disponuji vlastnim firmwarem, ktery je zpravidla jednoduchy a uzivatelsky
nenaroc¢ny. Nejvétsim zaporem je bézné nekvalitni troven zabezpeceni. Jednd
se 0 nevhodné pouzité feseni pro uklddani dat nebo nezabezpecenou komuni-
kaci mezi periferiemi, ktera je tak jednoduse ¢itelnd po nabourani do systému.
Na nésledujicich obrazcich az jsou priklady bézné pouzivanych hard-
warovych spravcu hesel.

Obrazek 1.3: PasswordFast [23]

PasswordFast vyuziva pro sifrovani dat AES-256. Vstup do databaze, kterd
umozni uschovat az 125 hesel, je zabezpecen jednim hlavnim heslem. Délka
hesla mize byt az 32 znakt.

Obrazek 1.4: PasswordSafe [23]

PasswordSafe umoznuje ulozit az 400 ptistupovych tdaji, které jsou opét
zabezpecené pouze jedinym hlavnim heslem.

i,
(@ Moompas%

Obrazek 1.5: Mooltipass [25]
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1.5. Problematika zabezpeceni embedded zafizeni

Mooltipass je oproti predeslym fesenim daleko komplexnéjsi. Ulozené hesla
jsou Sifrovana standardem AES-256 a pristup k nim je zabezpecen pomoci
hlavniho hesla. Bluetooth modul umoznuje ptipojeni k libovolnému zafizeni a
nasledné doplnovani idajia do prihlasovacich formulaiti. Pro spravu databaze
je k dispozici, na rozdil od predchozich, uzivatelska aplikace.

. 1.5 Problematika zabezpeceni embedded zafizeni

Nedilnou soucésti dnesniho technologického ekosystému jsou také embedded
zalizeni. I ta potfebuji zabezpecit. Velkd ¢ést zabezpeceni embedded zafizeni
se zameéruje na jejich software. Zde se vyuzivaji firewally, které filtruji sitovy
provoz a blokuji cizi uzivatele. V ramci softwaru nalezneme také implemento-
vané zpusoby analyzované v predeslych podkapitolach. V této je vénovana
pozornost moznostem zabezpeceni po hardwarové strance [2§].

B 1.5.1 lzolace

Mezi zakladni pilife hardwarového zabezpeceni patii hardwarova izolace, to
znamena, ze vse, co je treba zabezpecit, je nutné seskupit do jedné céasti
hardwaru a limitovat pristup pouze pro ostatni nutné komponenty. Timto
zamezime pristupu zbyvajici, potencialné nezabezpecené c¢asti hardwaru. Ta
k izolovanym c¢astem nemuze pristupovat jinak nez prostrednictvim piesné
definovanych velmi uzkych, rozhrani, kterda vynucuji bezpe¢nostni omezeni.
Mimo hardwarové izolace existuji také izolacni nastroje [26].

Architektura procesoru

Vyvojari by pro své aplikace méli pouzivat mikrokontroléry, které vyuzivaji
hardwarové zamérenou izolaci. Ta rozdéli béh aplikace na dvé rizna prostiedi.
Zabezpecend oblast spravuje periferie, pamét a funkce, které jsou pro zabezpe-
¢eni zarizeni kritické. Zatimco nezabezpecend oblast je béznym, komplexnim
prostiedim pro spousténi aplikaci. V soucasnych mikrokontrolérech se této
izolace dosahuje dvéma zptsoby, bud pouzitim vicejadrovych procesort, jako
je PSoC 64 spolecnosti Cypress, nebo pouzitim technologie izolace jednoho
jadra, jako je TrustZone spole¢nosti Arm.

Vicejadrové mikrokontroléry dosahuji hardwarové izolace tim, ze jedno ja-
dro mikrokontroléru je urceno pro zabezpecené a druhé pro nezabezpecené
prostiedi. Naproti tomu TrustZone disponuje pouze jednim jadrem, které
prepind mezi zabezpecenym a nezabezpecenym prostredim.

Ochrana pamétové jednotky

Ochrana pamétovych jednotek (MPUs) je druhou bezpecnostni vrstvou v
zabezpecenych aplikacich bez ohledu na zvolenou primarni vrstvu. Staly se
béznym nastrojem uzivanym v mikrokontrolérech z duvodu zvyseni robust-
nosti aplikace.
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Tyto jednotky lze vyuzit k vytvoreni pristupovych hranic pro jednotlivé tlohy
programu. Hranice pak prifazuji iloze pouze pamét potrebnou v ramci jejiho
procesu. Pokud se tlohy z néjakého divodu pokusi pristupovat k neptridélené
paméti, MPU detekuje poruseni a vyvola vyjimku.

SMPU’S a PPU’S

Poslednim néastrojem pro hardwarovou izolaci jsou ochranné jednotky sdilené
paméti SMPUs a ochranné jednotky periferii PPUs. Jedna se o piidavnou
vrstvu, kterou mtize vyvojar vyuzit pro sdileni pamétového obsahu. Jednotka
pro ochranu sdilené paméti, SMPUs, dokaze rozliSovat mezi riznymi kontexty
ochrany v ramci procesoru, véetné rozdili mezi zabezpecenymi a nezabez-
pecenymi pristupy. Ty se vyuzivaji pro vyvoj ruznych trovni zabezpeceni a
pristupt v ramci aplikace. Periferni jednotka ochrany, PPUs, spravuje ptistup
k riznym perifernim bloktim, jako jsou komunika¢ni rozhrani UART, SPI
nebo USB [2§].

B 1.5.2 Hardwarovy bezpeénostni modul

Bezpeéné embedded zafizeni nesmi postradat bezpecnostni modul (HSM).
Jednd se o hardwarové zafizeni odolné proti neopravnéné manipulaci, které
zabezpecuje kryptografické procesy generovanim, ochranou a spravou klica
pouzivanych pro Sifrovani a desifrovani dat. Moduly musi byt testovany,
validovany a certifikovany standardy FIPS 140-3 [27] a Common Criteria*|
FIPS 140-3 je nejaktualnéjsi verzi standardd pro validaci kryptografickych
modultl vydanou americkou vlddou. Jedna se o nastupce starsiho FIPS 140-2.

Pro¢ pouzivat bezpec¢nostni moduly?

Kryptografické operace jako Sifrovani a digitalni podepisovani jsou bezcenné,
pokud nejsou dobfe chranény soukromé kli¢e, které pouzivaji. Utoénici jsou
dnes mnohem sofistikovanéjsi, pokud jde o jejich schopnost najit ulozené nebo
pouzivané soukromé klice. HSM chrani transakce, identity a aplikace. Zaroven
exceluji v kryptografickém zabezpeceni klica, Sifrovani, desifrovani, ovérovani
a digitalniho podepisovani pro sirokou skalu aplikaci.

Bezpecnostni modul jako sluzba

Moduly HSM se vyskytuji i jako sluzby zalozené na predplatném, kdy zédkaznik
muze bezpec¢nostni modul uzivat v cloudu k vytvareni, pristupu a ochrané
svych citlivych dat. Sluzba obvykle poskytne stejnou tiroven ochrany jako
lokéalni implementace a zaroven umozni vétsi flexibilitu.

B 1.5.3 Root Of Trust

Pri spusténi embedded systému a naslednému spusténi bootovaciho procesu
chceme, abychom si byli jisti, ze naSe zarizeni nabéhne s legitimnim soft-
warem. Problém, se kterym se potyka mnoho systémt, spociva v urceni, zda
prvni kéd, ktery se v zarizeni spusti, je skutec¢né nas autenticky kod. Systém

“https://www.commoncriteriaportal.org/index.cfm
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1.5. Problematika zabezpeceni embedded zafizeni

mize byt uspésné spustén, ale kdyz nabéhne jako prvni skodlivy malware,
vystavujeme zbytek aplikace neduvére. A pravé zde Root Of Trust (ROT)
zajisti, ze bootujeme do spravného softwaru. Cely proces je znidzornén na
obrézku 1.6l

CHAIN-OF-TRUST

Secure
Bootloader
(Stage 2)

Secure
Root-Of-Trust Bootloader
(Stage 1)

Application

(Optional)

Obrazek 1.6: Chain of Trust [24]

Root Of Trust

Root Of Trust je zdkladem, na kterém zavisi vSsechny bezpecné operace sys-
tému. Osahuje kli¢e pouzivané pro kryptografické funkce a umoznuje bezpecné
spousténi systému. Bezpecnost je zajisténa jiz v samotném navrhu ROT. Nej-
bezpecénéjsi implementaci je ta hardwarova, kterd je imunni vadi atokam
malwaru. V hardwarové formé miize mit podobu samostatného modulu nebo
je implementovan jako bezpecnostni modul primo v procesoru. V takovém
pripadé jsou kryptografické klice predvypaleny do paméti a jsou pouzity pro
ovéreni digitalniho podpisu ROT. Aby byla zajisténa divéryhodnost boo-
tovaciho systému, musi byt kazdy obsazeny kéd podepsan pomoci kli¢i od
duvéryhodnych zdroji, vétsinou jde o samotné vyrobce modulti nebo ¢ipii.
Certifikaty duvéryhodnosti jsou spravovany organizaci certifikac¢nich autorit,
kterd zaroven vede zdznamy o vydavateli klice, podpisovém algoritmu a datu
ovéreni. Diky tomu je mozné dolozit pravost klice [29].

Secure bootloader/ Measured bootloader

Meéreny boot funguje jako pojistka proti kompromitovanému zarizeni. Pri
bootovani dochézi k vyhodnoceni kazdého kroku bootovaciho procesu, zda
neobsahuje malware. Pokud je krok vyhodnoceny jako bezpec¢ny, ulozi ho.
V opacném pripadé, kdy narazi na néco podezrelého, vraci se k predeslému
bezpeénému kroku, dokud nenajde bezpec¢nou metodu dalsiho postupu a
neobejde malware. V krajnich piipadech, kdy je zafizeni fatdlné poskozeno,
se bootovaci proces zacykli, diky tomu nedojde k implementovani skodlivého
softwaru a data zustanou v bezpedi [30].

Aplikace

Po tspésném absolvovani bezpecnostnich kontrol ROT a secure bootloadertu
muze systém spustit finalni aplikaci bez rizika poruseni integrity citlivych
dat.

Proc¢ pouzit Root of trust?
Zarucuje integritu bootovani spravného firmwaru, dokaze odhalit pritomnost
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malwaru a zabranit jeho spusténi a diky tomu zvysuje bezpecnost systému. Do-
kaze také ochranit pred cinnostmi, jako je klonovani zarizeni nebo nahravani
neautorizovaného firmwaru.

B 16 Zpuisoby autentizace uzivatele

Ovéreni uzivatele pri prihlaseni jiz ddvno neni pouze o zadani hesla. Ackoli
tento tajny retézec znaki je stale zdkladnim stavebnim kamenem autentizace,
nalezneme dnes nékolik alternativ pro zpusob prihlaseni. Ve vétsiné pripadi
se pridavaji jako dalsi mozny zptisob autentizace. Mozna je i celkova nahrada
hesla jinym fesenim, naptiklad otiskem prstu, sitnice ¢i 8D snimkem obliceje.

B 1.6.1 Biometrika

Biometrika je druhou nejbéznéjsi metodou autentizace. Zaklada se na fyzicnu
uzivatele, kdy se méri a analyzuji otisky prsti, vzory duhovky nebo vzhled
obliceje. Dnes se jednd o bézné pouzivanou metodu odemykéni chytrych
telefonti.

Pokud je biometrika spravné implementovana, zarucuje vysokou miru za-
bezpeceni, jelikoz je spojena s fyzickou pritomnosti osoby. Otisk prstu, rysy
obliceje nebo jiné ¢asti téla zlstavaji beze zmény v priubéhu zivota. Prestoze
jsou techonologie na vysoké trovni, nejsou dokonalé a 100% spolehlivé a
existuji pripady, kdy ttocnik ziskal detailni sken oblic¢eje a dokézal do zafizeni
proniknout [31].

Mezi nejznaméjsi autentifikatory toho typu fadime napiiklad Windows
Hello nebo Face ID a Touch ID od spolec¢nosti Apple.

B 1.6.2 Single sign-on

Single Sign-On (SSO) je zpusob autentifikace, kdy zaméstnanec obdrzi jedinou
sadu autorizac¢nich tdaji, pomoci které se prihlasuje do ruznych aplikaci nebo
webovych stranek. Kazdy zaméstnanec méa tcet s poskytovatelem identity
(IdP), pro aplikace se jedna o duvéryhodny zdroj. Poskytovatel sluzby bézné
neukladéd zadané heslo, ale pouze otisk uzivatele. Poskytovatel identity sdéli
aplikaci ¢i webové strance prostrednictvim souboru cookie nebo tokent, ze se
uzivatel ovéril jeho prostfednictvim [32].

Single Sign-On snizuje pocet udaju, které si musi uzivatel pamatovat, a posiluje
tim bezpecnost. Zaroven neni nutnosti se pokazdé opétovné prihlasovat. Tato
metoda ovérovani vsak znamend, ze pokud dojde k naruseni dat IdP, mohou
hekri ziskat pristup k vice uc¢tim pomoci jediné prihlasovaci sady. Single
Sign-On také vyzaduje velkou pocatecni ¢asovou investici pro IT oddéleni na
nastaveni a pfipojeni k riznym aplikacim a webovym strankam [32].
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1.6. Zpiisoby autentizace uzivatele

B 1.6.3 Tokeny

Token, v tomto pripadé bezpecnostni token, je zarizeni, mezi které patii
chytré telefony, USB disky nebo chytré karty. Autentizace zaloZend na bézi
tokenti umoznuje uzivateli ovéfeni totoznosti pomoci vyse zminénych fyzickych
zafizeni. Tokeny mohou byt soucasti nékolikandsobného ovéreni (MFA) nebo
je mozné je pouzit jako ndhradu hesla. Pti ovérovani na zdkladé tokenu
se uzivatelé znovuoveéruji jednou za predem stanoveny cas, aby se omezilo
neustélé ptihlasovani [32]. Pro odcizeni ptihlasovacich idaju je nutna krédez
fyzického zarizeni.

B 1.6.4 Dvoufazové a vicefazové ovéreni

Dvoufazové nebo vicefazové ovéreni vyzaduje mimo bézného hesla jesté je-
den nebo vice doplnujicich autentizac¢nich faktort. Tyto zplsoby mohou byt
libovolné z vyse zminénych, nebo lze vyuzit ovéfeni jednorazovym koédem
zaslanym pfes SMS ¢i e-mail.

Technickd doporuceni pro implementaci autentizace uzivatele poskytuje na-
priklad americky National Institut of Standards (NIST). Ve své publikaci
SP 800-63B [33] vydava smérnici s technickymi pozadavky pro implementaci
ovérovacich mechanismil u digitalnich sluzeb pouzivanych federalnimi urady.
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Kapitola 2

Hardware

Napln této kapitoly je vénovana hardwarové ¢asti prototypu. Diky resersi
se podarilo ziskat povédomi o aktualni nabidce embedded spravcii hesel na
trhu. Zaroven bylo mozné vyuzit jednotlivé produkty jako vzor pro navrh
vlastniho zarizeni. Pfed samotnym planovanim jsem vytycil nosné pilife, na
kterych byl nasledné prototyp stavén. Pro zachovani jednoduchosti ovladani
vlastniho GUI je zapotiebi dostatecné velikého dotykového displeje. Aby byl
zarucen plynuly chod aplikace je, dilezity vybér kvalitniho a vykonného
mikrokontroléru s dostatecnou paméti. Poslednim pilifem je zabezpeceni
systému. Pro zajisténi dvoufazového ovéreni uzivatele jsem se rozhodl pro
hlavni heslo a biometriku, presnéji otisk prstu.

B 2.1 Senzor otiski prstu

Senzor otiskd prsu je modul, ktery je v embedded systémech implementovan
jako biometricky bezpec¢nostni prvek. Diky dnes jiz vyspélé technologii se
jednd o velice kvalitni a spolehlivé zafizeni. Existuje nékolik senzorid otiski
prsti, kde kazdy pracuje na odlisném principu. Jednd se konkrétné o princip
opticky, kapacitni a ultrazvukovy.

B 2.1.1 Opticky princip

Jednd se o nejrozsitenéjsi senzor otiskl prstli, zejména u chytrych telefont.
Vyuziva nejstarsi metodu pro snimani a nasledné porovnani. Princip funguje
na bézi optického sniméni, viz obrizek [2.1, a porizeni dvoudimenzionalni
fotografie. Poté je vyuzit algoritmus pro detekci unikatnich vzort povrchu
prstu, hiebent (ridge) a udoli (valley), ktery zdroven rozeznéva svétlé a
tmavé oblasti snimku. Stejné jako kamery, i senzor mé své rozlieni. Cim
vyssi rozliseni, tim jemnéjsi detaily dokaze c¢tecka rozeznat, a zvysit tak
bezpecnost. Oproti kameram maji optické senzory velmi vysoky pocet diod
na palec, pro snazsi zachyceni detaili zblizka. Aby snimek po pfilozeni prstu
nebyl tmavy, obsahuji skenery také pole LED diod, které funguji jako blesk v
dobé skenovani. Vzhledem k faktu, ze jsou pofizovany pouze 2D snimky, lze
optickou ¢tecku obelhat pri pouziti kvalitni fotografie.
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Air Valley Ridge

Finger

Planar light

CCDICMOS.

Obrazek 2.1: Princip fungovani optického senzoru [34]

B 2.1.2 Kapacitni princip

Pozadavky na zvyseni bezpecnosti vedly k pouziti kapicitnich senzort, které
misto porizeni 2D fotografie vyuzivaji pro sbér dat pole kapacitort. Princip
kapacitniho senzoru je zndzornén na obrazku 2.2l PtiloZzenim prstu k senzoru
se méni kapacita mezi prstem a deskou, respektive v misté hiebene (ridge) a
udolicka (valey). Vyétenim vSech kapacitoru se poté slozi v otisk prstu. Po
zachyceni se tato digitdlni data analyzuji a hledaji se v nich charakteristické
a jedinec¢né atributy otiski prsti. Ty pak lze ulozit pro pozdéjsi porovnani.
Diky principu zalozenému na zméné kapacit nelze kapacitni senzor oklamat
pomoci fotografie. V tivahu nepfipadé ani protéza, protoze rtizné materialy
zaznamenaji mirné odlisné zmény naboje na kondenzatoru. Jediné skutecné
bezpecnostni riziko plyne z hacknuti hardwaru nebo softwaru.

Vytvoreni dostateéné velkého pole téchto kondenzatorti, obvykle stovek, ne-li
tisici, v jednom skeneru umozniuje vytvorit velmi detailni obraz hiebent
a udoli otisku prstu pouze z elektrickych signalid. Stejné jako u optického
skeneru je vysledkem vétstho poctu kondenzatort vyssi rozliseni skeneru.
To do urc¢ité miry zvysuje troven zabezpeceni. Presto je vyroba snimace s
vysokou hustotou kapacitoru vyrazné drazsi.

Finger skin m \f
Cair :: dair
ridge Cr l l
= =)
Cox Passivation layer  Cox dox
?
Sensing Ly| Sensing
Scheme |~ Vrdse Scheme |~ Vvalley

Obrazek 2.2: Princip fungovani kapacitniho senzoru [34]
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2.1. Senzor otiskii prstii

B 2.1.3 Ultrazvukovy princip

Aktudlné nejnovéjsi technologie sniméani otisku prstu je pomoci ultrazvuko-
vého senzoru. Dnes se s nim mtzeme setkat ve vétsiné spickovych telefon.
Hardware ultrazvukového senzoru se sklada z ultrazvukového vysilace a priji-
mace. Ultrazvukovy pulz je vysilan proti prstu, ktery je polozen nad senzorem.
Nékteré pulzy jsou absorbovany a nékteré se naopak odrazi zpét do snimace
v zavislosti na hiebenech, tdolich a dalsich unikatnich detailech otisku prstu.
Pro vypocet intenzity vracejictho se ultrazvukového impulzu na ritznych
mistech skeneru se pouziva senzor, ktery dokaze detekovat mechanické napéti.

Vv,

~500 um

1
J
1
100 - 300 um = : Cunlun‘linaliun
1
1
[}
I

Echo § .z
Coupling  wave 3%

material “

Ultrasonic transducers

Obrazek 2.3: Princip fungovan{ ultrazvukového senzoru [34]

B 2.1.4 Senzor DY50

Pro dcely mého prototypu jsem z finan¢nich a praktickych divoda pou-
zil ¢tecku otisku prstu DY50. Jednd se o jednoduchy biometricky opticky
snimac¢ otisklil prstl, s paméti az 127 otisku prsti. Je plné kompatabilni s
Arduinem, které bude tifeba do projektu implementovat pro vyhodnoceni.
Komunikace s mikrokontrolérem probih& pomoci sbérnice Universal asyn-
chronous receiver-transmitter (UART). V nésledujici tabulce 2.1 je uveden
struény vycet parametru senzoru.

Tabulka 2.1: Tabulka zdkladnich vlastnosti DY50

Napéjeni [V] 3,6 az 6
Pracovni proud [mA] | 120 az 140
Teplota [°C] -20 az 50
Rezim shody 1:1
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2. Hardware

Obrazek 2.4: Pouzity opticky senzor otisku prsti, DY50

. 2.2 Arduino Nano

Arduino Nano s rozméry 45 x 18 mm je zmensenou verzi Arduina Una. Deska
je osazena mikrokontrolérem ATmega328, ktery je vybaven 22 digitalnimi
vstupy /vystupy, z nichz 6 lze pouzit pro generovani signalu pulsné-sitkové
modulace (PWM) a 8 pina lze pouzit jako analogové vstupy. Systém je
taktovan hodinovym signdlem 16 MHz, ma 32 kB paméti Flash a 2 kB paméti
SRAM.

Obrazek 2.5: Arduino Nano [35]

B 2.3 Graficky dotykovy displej

Druhou dilezitou komponentou je graficky dotykovy displej. Jde o elektronické
zafizeni, které lze pouzit jako vstupné-vystupni periferii. Aplikace zobrazena
na dospleji je uzivatelem ovladana pomoci prstu nebo stylusu. Diky jedno-
duchosti ovladani se tak jedna o idedlni nahradu klavesnice a mysi. Displeju
existuje celd fada. P¥i vybéru je dilezité vedle ceny a technickych parametru
vybrat také, na jakém principu dotykovy panel pracuje. Jedna se o princip
kapacitni, rezistivni, infracerveny a s povrchovou akustickou vlinou

(SAW).

B 2.3.1 Kapacitni dotykova vrstva

Kapacitni dotykovy panel je potazen materidlem, ktery uchovava elektrické
naboje. Pii dotyku panelu displeje se do mista dotyku pfivede malé mnoz-
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2.3. Graficky dotykovy displej

stvi naboje. Obvody umisténé v kazdém rohu panelu méii ndboj a odesilaji
informace do mikrokontroléru ke zpracovani. Uzivatel musi pro interakci s
kapacitnim dotykovym panelem pouzit prst, na rozdil od rezistivnich paneli
a panelu s povrchovou vlnou (SAW). Princip ziskani souradnic z kapacit-
niho panelu je vidét na obrazku Kapacitni dotykové obrazovky nejsou
ovliviiovany vnéjsimi vlivy a maji dobrou c¢itelnost.

elektrody s vyvody
prihledna
vodiva vrstva / \
ochranna™gr
vrstva
| ——
isko | I

Obrazek 2.6: Princip kapacitnfho displeje [36]

B 2.3.2 Rezistivni princip

Rezistivni dotykovy panel se sklada z nékolika vrstev. Dvé vrstvy panelu
jsou potazeny rezistivni vrstvou. Na tuto vrstvu je vzdy na dvou protilehlych
stranach nanesen prouzek tvorici elektrodu. Na jedné folii vlevo a vpravo, na
druhé pak nahote a dole. Mezi vrstvami jsou malé prihledné izola¢ni body,
které zabranuji za normélnich okolnosti styku obou vrstev. Dotyk v ptislusném
bodé zptisobi styk téchto dvou vrstev, ktery je nasledné vyhodnocen. V tomto
pripadé se jedna o 4-vodiCovy rezistivni panel.

Existuji také 5-vodicové panely, ty se od predchoziho typu lisi usporadanim
elektrod. Na jedné vrstvé jsou ¢tyri elektrody oznacované jako Y, H, L a X.
Horni vrstvu pak tvoii jedina elektroda Sense, ktera je pripojena pres rezistor
s vysokou hodnotou odporu na zem. Na obrazku jsou znazornéné oba
principy rezistivnich panela.

elektrody

L\ /

Transparent
Conductor (ITO)
Transparent ~ Bottom side Conductive Bar
Conductor (ITO)
Top side

o H
Silver Y vyvod SENSE
Ink
>, velky
T — / / il
Insulating /@ L [

Material |

(Glass)

(a) : 4-vodicovy dotykovy panel [37] (b) : 5-vodicovy dotykovy panel [36]

Obrazek 2.7: Principy rezistivnich dotykovych panelt
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B 2.3.3 Infraerveny princip

Infracervené dotykové obrazovky vyuzivaji matici infracervenych paprski,
které jsou vysilany svételnymi diodami (LED) s fototranzistorovym ptiji-
macim koncem. Infracervené paprsky tvori velkou miizku paprsku, ktera
pokryva povrch prekryvné vrstvy. Jakmile se povrchu dotkne prst nebo jiny
nepruhledny nastroj, svételné paprsky se rozptyli. Toto preruseni poskytuje
zalizeni vstupni informace o poloze mista dotyku. Princip je znazornén na

obrazku 2.8l

diody IR
g
o r
|
. Do0000 PO o000 ]
fototranzistor 1
dotyk

Obrazek 2.8: Princip infracerveného displeje [36]

B 2.3.4 Surface acoustic wave

Technologie povrchovych akustickych vin (SAW) vyuziva ultrazvukové viny,
které prochazeji pres panel dotykové obrazovky. Pri dotyku panelu je ¢ast vin
absorbovdna a nedostane se tudiz k prijimaci, jak lze vidét na obrazku
Zména ultrazvukové vlny zaznamend polohu dotyku a odesle tuto informaci
do mikrokontroléru ke zpracovani. Principidlné se jednd o méreni doby Siteni
signalu. Panely dotykovych obrazovek s povrchovou akustickou vlnou jsou ze
vSech t¥i typt nejpokrodilejsi, ale vnéjsi vlivy je mohou snadnéji poskodit.

Transducer
receiver

Sound wave
reflector g2

Transducers emit
sound waves
along sides

)

Sound wave reflector

Sound wave
reflector

Transducer

receiver Sound wave

reflector
Touch absorbs some acoustic
energy from sound waves

Obrazek 2.9: Princip displeje s povrchovymi akustickymi vinami [39)]
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B 2.4 Potiebné periferie

B 2.4.1 UART

Universal asynchronous receiver-transmitter je rozhrani s komunika¢nim
protokolem pouzivany v embedded systémech pro komunikaci periferii s mik-
rokontrolérem v rezimu point-to-point nebo point-to-multipoint. Zde zalezi
na pouzitém rozhrani. Jelikoz senzor DY50 je pripojeny primo, budu pouzivat
rezim point-to-point jako je napiiklad rozhrani RS-485. V tomto pripadé se
jedna, jak nazev napovida, o asynchronni komunikaci s konfigurovatelnou
rychlosti pfenosu dat. Pfenos je zndzornén na obrazku

T L L &

STOP

START

Device A Device B

|
|
|
|
> > > - -
|

T1.5bit + Tibit + Tibit + T1bit + T1bit + T1bit + Tibit + T1bit + T1bit  T1.5bit

Obrazek 2.10: Prenos dat UART [41]

Asynchronni znamend, ze se neposila hodinovy signdl CLK, ktery by syn-
chronizoval vystup biti, ale je tifeba data synchornizovat stejnou rychlosti na
obou stranach a zacatek prenosu je zpravidla uveden jednim start bitem a
ukoncen stop bitem.

Pfenos je realizovdan pomoci dvou signali, transmitter (Tx) a reciever
(Rx). Jeho schéma zapojeni je zndzornéno na obrézku Z toho plyne, ze
pripojenim dvou zarizeni naprimo mohou obé zarizeni kominukovat soucasné,
tj. full-duplex rezim. Data jsou prendsena ve formé paketii. Jeden paket se
sklada ze start bitu, datového ramce, paritniho bitu a stop bitu. Paket je
znézornén na obrazku

X RX
RX |= X
Device A UART Device B

Obrazek 2.11: Schéma zapojeni UART [41]
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Start Bit Data Frame Parity Bits [ Stop Bits
(1 bit) (5 to 9 Data Bits ) (Oto 1 bit)|(1 to2 bits)

Obrazek 2.12: Ukédzka paketu [40]

B 242 12C

Inter-Integrated Circuit (12C) je dvouvodicové sériové rozhrani, nékdy ozna-
cované jako TWI (Two Wire Interface). Obousmérnéd sbérnice je snadno
implementovatelnd a umoznuje jednoduchou komunikaci mezi jednotlivymi
periferiemi. Komunikce probiha pomoci datového vodice SDA, hodinového
vodice SCL a spole¢nou zemi. Komunikaéni protokol I12C se ridi hierarchii
master-slave, pricemz master je definovan jako zarizeni, které taktuje sbér-
nici, adresuje slave a zapisuje nebo Cte data do a z registru slave. Podiizené
jednotky jsou zafizeni, kterda odpovidaji pouze na dotaz od masteru pro-
stfednictvim své jedine¢né adresy. Proto je nezbytné zabranit duplicité adres
mezi podrizenymi zarizenimi. Podfizené jednotky nikdy neiniciuji prenos dat.
Standardni rychlost pfenosu dat je 100 kbit/s, zatimco rychlost pfenosu v
rychlém rezimu je 400 kbit/s. Datové pakety 12C jsou usporadény po 8 bitech,
které obsahuji adresu slave, ¢islo registru a prendsené data. Zapojeni sbérnice
a prenos dat po sbérnici jsou znazornény na nésledujicich obrazcich [2.13|
respektive [2.14.

VDD
-
MASTER Rp Rp
SDA i .
SCL ° ° °
*
SLAVE #1 SLAVE #2 SLAVE #3

Obrazek 2.13: Zapojeni pomoci sbérnice 12C [43]

ACK/NACK Bit
! Data Stays Stable During HIGH SCL Pulse

ACK/NACK Bit

READWRITE
Start Condition T-Bit Address Bit DATA BYTE Stop Condition

soﬂ ’; 1]0 0 A/DT\DG\rDS\D4( {D2/D1yD0\ "
JWMIMM pinins

Data - > > > >
Transmitter MASTER SLAVE MASTER SLAVEMASTER

Obrazek 2.14: Ptenos dat po sbérnici 12C [43]

Pienos zacina splnénim startovaci podminky, tedy zménou stavu SDA z
logické jednicky na logickou nulu a soucasné hodinovy signdl SCL ziistava v
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2.4. Potrebné periferie

logické jednicce. Nasleduje prenos 8 bitl, kde prvnich 7 je adresa zarizent,
se kterym chce master komunikovat, a zbyly bit signalizuje, zda se bude ¢ist
nebo zapisovat. Pro potvrzeni tispésného prenosu kazdého bajtu se posila
acknowledge bit, ktery definujeme jako logickou nulu u SDA v pribéhu 9.
pulsu hodinového signalu SCL. Poté se posila 8 biti dat a nasleduje opét
potvrzovaci bit. Pokud pri prenosu dojde k chybé, spatna slave adresa, slave
je zaneprazdnén nebo nedokaze prijimat dalsi data, vysild se v ramci 9.
hodinového pulsu not acknowledge bit, ktery ponechd SDA v logické jednicce.
Celd komunikace je ukonc¢ena, kdyz master vyvola stop podminku, zméni stav
SDA z aktivniho stavu do klidového, v ramci 12C se jedné o logickou jednicku,
zatimco SCL zistava v klidu.

M 243 sDIO

Secure Digital Input/Output (SDIO) je rozhrani navrzené jako rozsifeni
stavajictho standardu SD karet, které umoznuje ptripojeni rtuznych periferii k
zalizeni pomoci standardniho fadic¢e SD.

B 2.4.4 Rozhrani RGB

Rozhrani RGB (Red Green Blue) je ¢asto pouzivané pro kontrolu velkoplos-
ného LCD displeje s vysokym rozliSenim. Vyhodou tohoto rozhrani je, ze
R,G,B data jsou ptimo zapisovana do displeje bez nutnosti pouziti Graphics
Random Access Memory (GRAM). Naopak nevyhodou je, ze kontrola LCD
displeje je komplexnéjsi a vyzaduje vice datovych vodi¢t. Na obrazku je
znazornén pienos dat RGB666, barvy jsou tedy prenaseny v 6bitové forme.

CSX
DICK

L LT L3

™

e

RDX - 8080 series contiol pins
DB 8 0 ')-‘-@—{ &1, Bit2 TR BAs >—— G2, 612 >
DB7? ——= 0 > RLBRA »>— G161 1< REBRE >—— GZ Bt >
DB6 —< 1 > —<JRNBRa—<G1, B0 _>-—<IREBRan>— G2, B0 >

DB 5 <0 >——<{RIBAZ>—<BIBis > —<[REBi2 >« BZBits >
B4 7 > 1,811 T, BHd > Bl B4

DB3 — < 1 < RLBR0 >—<_B1,803 > <_RZ,BA0 82,813

DB2 —<_ 0 > 1< GLBAS > <[BLBKZ »>1 1< GBS < BLBRZ > —
DBl — < 0 > < G 6 < JBBD— < GZid > 82,801

DB O < - < G163 >—<{BLBR0 < G2 Bit3 >—— (B B0 >

Pxealn Pixel n+1

\ 18 bits A bits

Obrazek 2.15: Prenos barev RGB rozhrani [46]
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B 25 STM32H7B3I-DK

Vzhledem k vyse zminénym pozadavkum jsem se rozhodl pouzit vyvojovy kit
STM32H7B3I-DK od spole¢nosti STMicroelectronics, ktery je na obrazku
Deska disponuje dotykovym panelem, vykonym mikrokontrolérem s
dostatecnou paméti pro grafické aplikace a vysokou variabilitou rozhrani pro
pripojeni nejruznéjsich periferii, viz tabulka

Tabulka 2.2: Prehled pouzitelnych periferii

| Periferie | Pocet |
12C 4
SPI

SDMMC

USART

UART

USB HS/FS OTG
16bitovy AD prevodnik
uzivatelské LED

NN | O O N O

B 2.5.1 Mikrokontrolér

Vyvojovy kit je osazen mikrokontrolérem STM32H7B3LIH6Q). Zarizeni s ra-
dou STM32H7B3xx jsou zaloZena na vysoce vykonném jadru Arm Cortex-M7
s 32bit Reduced Instruction Set Computer (RISC) architekturou operujici az
do frekvence 280 MHz. VSechny dilezité parametry jsou vypsany v tabulce

Tabulka 2.3: Technické parametry vyvojového kitu

Mikroprocesor ARM Cortex-M7

Taktovaci frekvence | az 280 MHz

L1 cache 16 KB datové a 16 KB instrukéni cache
Pamét flash 2 MB

RAM 1,4 MB

SRAM 1,18 MB uzivatelské, 4 KB zalozni
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2.6. Finalni realizace

Obrazek 2.16: STM32H7B3I Discovery kit

B 2.6 Finalni realizace

Finalni prototyp spravce hesel se sklada ze tii bloktd. Témi jsou vyvojova
deska STM32H7B3I s vlastnim firmwarem, senzor otiskil prstii a Arduino
Nano. Vysledn4 realizace je zobrazena na obrdzku [2.18 Senzor je propojen
s Arduinem pomoci sbérnice UART, pres kterou probiha komunikace se
senzorem otiskl prsti. Arduino se senzorem jsou napajené z vyvojové desky,
kterd disponuje 5V vystupem pro napéjeni periferii. Zdrojem napéajeni celého
zalizeni muze byt pocita¢ nebo powerbanka.

Arduino v tomto zapojeni mé za tikol vyhodnotit nacteny otisk prstu a pri
shodé odeslat signal do vyvojového kitu, ktery jej nésledné zpracuje a vpusti
uzivatele do aplikace. Uspésna identifikace je doprovézena rozsvicenim modré
LED na PCB s Arduinem. V piipadé nenalezeni shody v databazi otisku je
tento stav indikovan rozsvicenim c¢ervené LED. Blokové schéma zapojeni je
znézornéno na obrazku

stM32h783I TN | o vvo TEEEDEEN ... oo

iscovery kit  ETR

Obrazek 2.17: Blokové schéma zapojeni prototypu
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v

Obrazek 2.18: Finalni podoba prototypu
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Kapitola 3

Software

Tato kapitola je vénovana implementaci fimrwaru prototypu. K vytvoreni gra-
fického rozhrani jsem se rozhodl pouzit graficky vyvojovy designer TouchGFX,
od spolecnosti STMicroelectronics. Designer umoznuje vyvojari vygenero-
vat projekt od zakladu a pro vyzkouseni fungovani aplikace obsahuje také
simuldtor. Pouzity vyvojovy kit je plné kompatabilni a podporuje snadnou
implementaci aplikace.

B 3.1 TouchGFX

TouchGFX je aplikace z baliku X-Cube, obsahuje vSe pro tplnou imple-
mentaci grafického uzivatelského prostredi (GUI) pro hardware zaloZeny na
mikrokontrolérech STM32. TouchGFX se sklada ze tii hlavnich ¢asti.

® Designer - Program umoznujici vyvojafi pohodlné vytvorit grafickou
aplikaci.

® Generator - STM32CubeMX plugin, ktery umoznuje nakonfigurovat
vlastni abstraktni vrstvu pro hardware s STM32.

® Engine - C++4 framework, ktery ridi GUI aplikaci. Zpracovava aktuali-
zace obrazovek, udalosti a ¢asovani. Poskytuje tak maximéalni vykon s
minimalni zatézi procesoru a jednotlivych paméti.

B 3.1.1 Architektura

Architektura aplikace je zndmé jako Model-View-Presenter (MVP). Tato
struktura umoznuje vyvojari oddélit koéd do nékolika casti, kdy kazdad ma
vlastni odpovédnost. Schéma struktury je na obrazku |3.1. Kéd je jednodussi,
ma& snazsi udrzbu a mizeme ho snadnéji opakované pouzit. Jelikoz logika,
presenter, je oddélena od vizualni vrstvy, je snazsi jednotlivé vrstvy testovat
oddélené. MVP se skladé ze t¥i hlavnich tiid:

® Model - Definuje data, kterd se zobrazi v uzivatelském rozhrani.

B View - Pasivni rozhrani, které zobrazuje data z modelu a spojuje uziva-
telské prikazy (uddlosti) s presenterem.
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3. Software

® Presenter - Chovani je ovlivnéno na zdkladé dat z t¥id model a view.
Ziskava z nich data a zaroven je formatuje pro zobrazeni zpét pomoci
tridy view.

Presenter

date
Model

Obrazek 3.1: Architektura Model-View-Presenter

V TouchGFX je komunikace s backend systémem, Casti, ktera neni viditelna
pro uzivatele, provadéna pomoci tridy Model. Backend aplikace je sofwartova
Cast, kterd ziskava udalosti z uzivatelského rozhrani a zaroven jiné udalosti
posild zpét do uzivatelského rozhrani. Pojmem udélost (oznacovéano jako
event) je mysleno napiiklad mereni ze senzoru. Uzivatel ma moznost umistit
backend v podobé separatniho tikolu na stejny mikroprocesor jako aplikaci,
na jiny, separatni procesor nebo na cloudovy modul. Na umisténi prakticky
nezalezi, dokud je mozna komunikace se zbytkem systému, ale dobrou praxi
je mit udalosti ve zdrojovém souboru, ktery souvisi s danym modulem.

. 3.2 Vilastni firmware

Hlavnim cilem je vytvorit funkéni aplikaci s jednoduchym a intuitivnim
ovladanim. Chod firmwaru je znazornén na vyvojovém diagramu na obrazku
3.3 Po spusténi aplikace privitd uzivatele tivodni obrazovka, kterd je na
obrazku s tlacitkem pro vstup do prihlasovaci ¢asti.

Obrazek 3.2: Uvitaci obrazovka
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3.2. Vlastni firmware

NE NE

Heslo odebrano

Heslo
pridano

Vygenerovat
ndahodné?

Zadejte
viastni
heslo

Obrazek 3.3: Vyvojovy diagram aplikace

Aplikace je zabezpecena hlavnim heslem a otiskem prstu, uzivatel ma tedy
moznost vybéru, ktery zptsob prihlaseni zvoli. Na obrazku 3.4 dole jsou vidét
piktogramy, které slouzi pro prihlaSeni pomoci otisku prstu, tlacitko Submit
pro ovéreni hesla, které uzivatel zada do radku nahore nebo piktoram oka
pro zobrazeni ¢i zakryti zadaného hesla.

Po tspésném prihlaseni se uzivatel dostane do databaze, kde nalezne prehled
uloZenych pristupovych udaju, viz obrazek [3.5. Hesla zakrytd v databazi lze
odkryt dvéma zplisoby, kliknutim na samotné heslo nebo tlacitkem s ikonou
oka v pravém dolnim rohu, které odhali vSechna hesla.
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Facebook

Brute sedlaj51
P
Kos User2
LN A )
Ig Fel
1r i
User5

&« ADD DELE

Obrazek 3.5: Databaze ulozenych hesel

Sprava samotné databéze je velice snadnd. Uzivatel ma moznost hesla pridavat
a odebirat. Pro pfiddni hesla zadava uzivatel ¢iselny identifikdtor (ID), popis,
prihlasovaci jméno a samotné heslo. To mize byt ndhodné vygenerovano
pomoci zabudovaného generatoru nahodnych hesel, ktery je dostupny pod
tlacitkem s ozubenym koleckem. Odebrani zaznamt funguje na zakladé zadani
ID hesla, které ma byt odstranéno. Na nésledujicich obrazcich jsou ptridany
snimky obrazovek pro pridani [3.6a) a odebrani hesla

Add New Password Delete Password

ro— Vs I T

CETR——

Iy ™ T o LIS

Pl =5 L S5

k.Y/>FfAUAfghijkl

@I] ;'AVE‘j x\j DVELETE

(a) : Pfidéni hesla (b) : Odebrani hesla

Obrazek 3.6: Obrazovky pro pridani a odebrani hesla
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Zaver

Pouziti spravct hesel se v dnesni dobé zd4a byti nepostradatelnym uzivatel-
skym nastrojem. S primérem 100 hesel na uzivatele je prakticky nemozné si
vSechna hesla zapamatovat. Pouziti spravei s sebou piinasi mnoho vyhod.
Hlavni vyhodou je moznost ukladat pristupové tudaje na jediné bezpecné
misto, které je pristupné pod jednim hlavnim heslem. Komplexnéjsi spravci
disponuji nékolika dalsimi funkcemi, napr. ndhodnym generovanim hesel,
automatickym doplinovanim do prihlasovacich formularu, synchronizaci mezi
zalizenimi ¢i poskytnutim zélohy.

Nejrozsitenéjsim typem jsou spravci v prohlizecich. Jsou soucéésti kazdého
doporucuji spravce, kteri jsou poskytovani v podobé desktopové aplikace
nebo rozsiteni do prohlizece. Nabizeji i komplexnéjsi funkce. Hlidaji, zda-li
bylo néjaké z ulozenych hesel prolomeno. Umoznuji generovat ndhodné hesla
podle potieb uzivatele. Poskytuji bezpecné zalohy po urcitém casovém useku
a umoznuji snadny prenos databdze mezi zafizenimi. Jednou z nevyhod je
jejich zpoplatnéni, moznost poruchy zarizeni nebo jeho kradez. Poslednim
dvéma rizikim se vsak da zodpovédnym zalohovanim zcela vyhnout.

Dalsim cilem prace bylo vytvoreni funkéniho prototypu hardwarového spravce
hesel. Ten byl realizovan na vyvojovém kitu STM32H7B3I od spole¢nosti
STMicroelectronics. Pro autorizaci uzivatele byl pouzit senzor otiskl prsti
DY50, jehoz drivery jsou kompatibilni s mikrokontroléry ATmega. Za tcelem
vyhodnoceni snimki bylo nutné pfridat Arduino Nano. Pro komunikaci s
kitem byl vyuzit GPIO pin, jehoz stav signalizuje shodu, ¢i neshodu otisku s
databazi. V redlném svété je varianta GPIO pinu vysoce nebezpec¢né, proto
byla pouzita pouze v ramci proof of concept.

Findlnim vysledkem je funkéni prototyp spravce hesel, ktery disponuje dvoufa-
zovym ovérenim uzivatele, generdtorem ndhodnych hesel a moznosti ukladani
pristupovych udaju.
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Zkratky

AD Analog-Digital. 30

AES Advanced Encryption Standard. 5, 7-9, 14, 15
CTSS Compatible Time-Sharing System. 3, 5

DES Data Encryption Standard. 5, 6, 8

DPAPI Windows Data Protection API. 13
ENISA European Union Agency for Cybersecurity. 9

GRAM Graphics Random Access Memory. 29

GUI Graphical user interface. 11, 21, 33

HID Human Interface Device. 11

HSM Hardwarovy bezpeénostni modul. 16

12C Inter-Integrated Circuit. viii, 28-30
IdP Identity Provider. 18

LCD Liquid Crystal Display. vi, 29

LED Light-Emitting Diode. 21, 26, 30, 31
MDS5 Message Digest 5. 7

MFA Multi-Factor Authentication. 19

MPUs Memory Protection Units. 15

MVP Model-View-Presenter. 33
NBS National Bureau of Standards. 6
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NIST National Institut of Standards. 6, 7, 19

PCB Printed Circuit Board. 31
PPUs Peripheral Protection Units. 16

PWM Pulse Width Modulation. 24

RAM Random Access Memory. 30
RGB Red Green Blue. 29
RISC Reduced Instruction Set Computer. 30

ROT Root Of Trust. 17

SAW Sonic Acoustic wave. 24-26

SCL Serial Clock. 28, 29

SDA Serial Data. 28, 29

SDIO Secure Digital Input/Output. 29
SMPUs Share Memory Protection Units. 16
SSO Single Sign-On. 18

TWI Two Wire Interface. 28

UART Universal asynchronous receiver-transmitter. viii, 23, 27, 30, 31

USB Universal Serial Bus. 13
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