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Abstrakt

Blockchain a decentralizované aplikace
zazivajl v posledni dobé ve spole¢nosti na-
rustajici pozornost. Vyuziti mizeme sle-
dovat napri¢ mnohymi pramyslovymi sek-
tory a vznikaji i novad odvétvi, kterda by
bez blockchainu existovat nemohla. Pii bu-
dovani kazdé decentralizované nebo hyb-
ridni aplikace je zapotiebi mit zajisténou
konektivitu na externi vypocetni technolo-
gie, tzv. uzly blockchainu. Zajisténi maxi-
malni mozné konektivity a jednoduchost
jejiho ziskani je klicové pro kazdou tako-
vou aplikaci.

Cilem préace je popsat aktualni feseni,
jeho vyhody a nevyhody, a navrhnout al-
ternativni optimalizované Teseni. Takové
feSeni prace detailné popiSe z hlediska
funkénich a nefunkénich pozadavki, na-
vrhu architektury a konec¢né i implemen-
tace. Prace zhodnoti vysledné feseni a
poskytne naméty na dalsi optimalizace,
kterd nebudou predmétem jejitho rozsahu.

Kli¢ova slova: RPC Node, blockchain,
web3.0, transakce

Skolitel: Ing. Mat¢j Klima, Ph.D.
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Abstract

Blockchain and decentralized applications
are receiving increased attention recently.
We can track usage of this technology
across multiple industries. New industries
are emerging that could not exist without
blockchain. When building decentralised
and hybrid applications, it is necessary to
ensure connectivity to external computa-
tional units, so-called blockchain nodes.
Ensuring the maximum possible connec-
tivity and the ease of obtaining it is the
key aspect for every such application.

This thesis aims to describe the existing
solution, its advantages and disadvantages
and suggest an alternative optimized solu-
tion. The thesis will describe this solution
in detail from the perspective of functional
and non-functional requirements, design
of architecture and finally the implemen-
tation. Thesis will offer the evaluation of
proposed solution and provide ideas for
further optimization, which will not be a
subject of its topic.

Keywords: RPC Node, blockchain,
web3.0, transactions

Title translation: PRC Node with

implicit payment
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Kapitola 1
Uvod

Blockchainovy systém je komplexni prostfedi a muze pro uzivatele znamenat
cetné tskali pri jeho vyuzivani. Je to uzavieny systém mnoha uzlt, které spolu
komunikuji. Uzly, které tvori blockchain, jsou systém vzajemné komunikujicich
vypocetnich jednotek. Jejich tikolem je udrzovat chod blockchainu a zpraco-
vavat pozadavky uzivateli. Aby mél bezny uzivatel moznost na blockchainu
vykonavat transakce, musi se do tohoto systému pripojit. K pripojeni do
systému vsak nemusi provozovat vlastni uzel. Soucasné s nartstajicim poveé-
domim a zdjmem o blockchain vznikly na trhu sluzby poskytovateli pripojeni
k takovému uzlu skrze vefejné rozhrani. Uzivateli, ktery chce tvorit transakce,
tak staci znat URL adresu verejného rozhrani uzlu. Takovy uzel je nazyvan
Remote Procedure Call uzlem.

Tato prace se zabyva implementaci konceptu takové sluzby s fadou zmén, které
zlepsi uzivatelskou zkusenost a zjednodussi vyuziti takové sluzby. Cilem prace
je navrhnout alternativni optimalizované reseni, které zlepsi uzivatelskou zku-
Senost a zjednodussi vyuziti sluzby. Prace se zaméti na navrh a implementaci
konceptu takového reseni. Z hlediska metodik navrhu softwarovych systémi
se zameéri na identifikaci soucasného problému dostupnych variant sluzby
RPC uzlu. Prace dale popise pozadavky na software, ktery tyto problémy
adresuje a popise implementaci takového softwaru. Vyslednym produktem
prace je webova sluzba, kterd umozni uzivatelim jednoduché pripojeni na
blockchainovy RPC uzel. Mezi hlavni vyhody a inovace sluzby patii implicitni
platba. Ta uzivateli zajisti jednodussi praci s RPC uzlem bez nutnosti vyuzi-
vat kreditni kartu a prochazet registracnim procesem u existujicich sluzeb.
Soucasti prace je popis architektury software, ndvod k inicializaci vyvojového
prostfedi a soubor testl pro zajisténi kvality a rozsititelnosti. V zadani této
prace jsou uvedeny technologie, kterymi bude cile prace dosazeno. Vzhledem
k technickym omezenim Selenia, knihovny pro tvorbu testtl, a specificnosti
tvorené decentralizované aplikace, byl po poradé s vedoucim prace zvolen
pro automatizované testy nastroj Cypress. Nastroj Cypress plnohodnotné
nahrazuje funkci Selenia. Z divodu omezeného zbyvajiciho ¢asu do odevzdani
prace jiz nebylo mozné oficidlné provést upravu v zadani.

Prace je dale ¢lenéna:



1. Uvod

Druhéa kapitola slouzi jako teoreticky podklad pro déale probirand témata.
Vénuje se teorii blockchainu a jeho komponent, decentralizovanych aplikaci a
priblizi ilohu uzlu v blockchainovém systému.

Treti kapitola popisuje aktudlni varianty obdobnych sluzeb zajistujicich ko-
nektivitu na blockchainové nody (RPC Node). Rozbor takovych sluzeb zajisti
popis soucasného stavu a navrhne body, kde mtze byt soucasny stav vylepSen,
které adresuji dalsi kapitoly.

Ctvrtéa kapitola navrhuje FeSeni problémt vytycenych v tieti kapitole. Déle
poskytuje analyzu a rozbor feseni. V ramci analyzy a rozboru jsou vydefino-
vany funkéni pozadavky, nefunkéni pozadavky a piipady uziti. V kapitole se
nachdazi navrh architektury systému a je zvolena technologie pro implemen-
tacni ¢ast.

Pata kapitola se vénuje implementacni ¢asti prace. Nachazi se v ni popis
jednotlivych komponent a prostiedi, ve kterém byly komponenty tvofeny.
Dale l1ze v paté kapitole nalézt ndvrh pro dalsi mozné rozsireni sluzby.

Sest4 kapitola popisuje implementaci automatizovanych a jednotkovych testi
systému.

Sedmad, posledni kapitola, shrnuje praci a zhodnocuje splnéni pozadavki
dle zadani.



Kapitola 2

Blockchain a decentralizované aplikace

Kapitola mé za tcel priblizit ¢tenari problematiku blockchainovych tech-
nologii a decentralizovanych aplikaci. Blockchain je termin, ktery zahrnuje
velikou mnozinu technologii a jejich variant. V této ¢asti prace je predstaven
blockchain v obecném, teoretickém pojeti a nékteré varianty a komponenty
blockchainu pouze obecné predstaveny ¢i uplné vynechdny z divodu omeze-
ného rozsahu.

. 2.1 Blockchain

Blockchain je unikétni technologie, ktera byla poprvé spusténa v roce 2009.
Tento novy koncept byl poprvé zhmotnén osobou zvanou Satoshi Nakamoto.
Blockchain se skldda z blokd s nardstajicim poc¢tem zaznami, které jsou
spojeny kryptografii, aby odolaly zménam dat. Kazdy blok v blockchainu
obsahuje kryptograficky hash predchoziho bloku, novy tdaj o aktudlnim case
a data zdznamu. Protoze vsechny bloky v blockchainu jsou decentralizované
a distribuované, jakykoliv z téchto blokti nemtize byt zpétné pozménén bez
vlivu na vSechny nésledujici bloky.

Protoze se jedna o distribuovany systém s incentivizaci pro zapojeni co
nejvice uzli do sité, ma Bitcoin otevieny a transparentni kéd. Toto je duvo-
dem, pro¢ je blockchainova technologie prevazné budovana komunitou. Aby
takovy systém velkého poctu zapojenych uzlti mohl fungovat, musela vznik-
nout mnozina zakladnich pravidel pro obsluhu blockchainu. Tato pravidla
jsou v riiznych variantach blockchainovych technologii sdilena a prijimana.

B 2.1.1 Zakladni vlastnosti blockchainu

Clenové skupiny validatori, jenz provozuji jeho uzly, takto ¢ni s ekonomic-
kymi timysly. Provozovani uzlu, téz mining bloki ¢i validace blockchainu, je
odménovano. Aby uzel obdrzel odménu, musi splilovat urcitd kritéria, ktera
jsou rozepsana v této kapitole. Varianta blockchainu byva navrhovana tak,
aby zajistovala bezpecnost a transparentnost. Nové varianty implemenetace
prevazné vznikaji za tucelem optimalizace nedokonalosti soucasnych variant ¢i
zamérenim se na specificky pripad pouziti této technologie.

3



2. Blockchain a decentralizované aplikace

B 2.1.2 Distribuovatelnost

Distribuovany systém je soubor autonomnich vypocetnich jednotek, jez se
uzivateli jevi jako jednotny koherentni systém. V pripadé blockchainu
hraje distribuovatelnost klicovou roli v zajisténi dostatecného poctu kopii
informace, aby takova informace byla prijimana jako pravdiva. Jednotlivi
ucastnici (uzly), provadéji revalidaci informace a uchovavaji jeji zdznam.

B 2.1.3 Kategorizace dle p¥istupu a opravnéni

V kazdé mnozine uzli provozujicich jednotny systém je potieba jednomyslny
souhlas na pravidlech provozovani sité. Dle pristupu a opravnéni mutzeme
zékladné délit blockchainy do nékolika skupin se stejnymi rysy.

B Veiejny blockchain

Typickym rysem vefejného blockchainu je otevienost systému. Do verejného
blockchainu se mlize zapojit témér kazdy uzel s rovnocennymi pravy. Validace
¢i tézba takové sité byva zpravidla ohodnocena odménou. Vyse odmény je
samoregulujici a tato odmeéna je motivaci pro potencidlni provozovatele uzlu.
Faktort, které ovlinuji pocet zapojenych uzld, je vicero a lisi se dle algoritmu
konsensu.

B Privatni blockchain

Privatni blockchainy slouzi jako interni systémy spolupracujicich organizaci.
Kazdé organizace v privatnim blockchainu musi obdrzet opravnéni se do sys-
tému pripojit. Tyto systémy jsou uzaviené a zpravidla obsahuji divéryhodné
informace. [3]

B 2.1.4 Obecné rozdéleni algoritmii konsensu

Konsensy a algoritmy se déli na kategorie dle mechanismu zabezpeceni sité.
Zasadnimi aspektem bezpecnosti blockchainu je zptsob a podminky, za
kterych se muze uzel zapojit do sité. Po zapojeni do sité jsou uzly testovany,
zda se v siti chovaji dle pravidel. V rtznych typech algoritmu konsensu se
takova situace fesi riznymi zpusoby.

B Proof of Work

Proof of Work (PoW) je algoritmus, ktery byl puvodné vytvoren jiz v roce
1993. Jeho cilem bylo branit Gtokim denial-of-service. To je utok, kdy se
utocnik snazi pretizit sluzbu dotazy, aby nebyla schopna dalsitho provozu s
béznymi uzivateli. POW se stal zndmy primarné az s vznikem sité Bitcoin.
Zde hraje roli pro uzivatele pii vytvareni novych blokt v blockchainu.

4



2.1. Blockchain

B Proof of Stake

Proof of Stake byl predstaven jako optimalizace Proof of Work algoritmu
zejména z diivodu snizeni ekonomickych a ekologickych dopadt tézby. Snizeni
ekonomickych a ekologickych dopadii je zptisobeno zménou zptisobu distribuce
odmeény za tvorbu bloku. Proof of Work motivuje uzly k rychlé tvorbé bloku.
Uzel, kterému se to podaii jako prvnimu, dostavd odménu. To zpusobuje
zvysSené naroky na kvalitu a vykon vypocetni technologie, kterd spotrebovava
nezanedbatelné mnozstvi elektrické energie. V algoritmu Proof of Stake jsou
narok na tvorbu bloku a odména urceny poc¢tem uzamdcenych jednotek dané
kryptomeény. V pripadé Proof of Stake musi validator uzamknout kryptoménu
do tzv. Staking poolu. V pripadé sité Ethereum se jedna o 32 jednotek etheru.
Pokud validator nedodrzuje pravidla pro validaci a je vyfazen z mnoziny
validdtori, toto mnozstvi kryptomény je mu odebréno. [5]

B Proof of Authority

Algoritmus Proof of Authority se pouzivd prevazné pro uzaviené systémy,
kde je tucelné omezeny vnéjsi pristup k informacim. Sité s timto algoritmem
konsensu muze validovat pouze uzel, ktery obdrzel opravnéni. V takovych
sitich se obvykle nezavadi odménovaci mechanismus a pocet validatori je
velmi omezeny. [6]

B Ostatni algoritmy konsensu

Vzhledem k neustalym snaham vytvorit optimalizované verze blockchaint,
vznika fada novych ¢i hybridnich algoritmti. V soucasné dobé nejvétsi svétova
burza Binance zpristupnila vlastni verzi blockchainu s algoritmem, ktery
nazvala PoSA neboli Proof of Staked Authority. V principu tento algoritmus
napliuje definice PoS i PoA. Validatofi v rdamci sité musi prokazat svout
identitu, prokazat se jako divéryhodna osoba a zaroven uzamknout urcené
mnozstvi kryptomeény do Staking poolu. |7]

B 2.1.5 Veiejné blockchainy a déleni dle vlastnosti

Tato prace se zaméruje na praci s komponentou blockchainového systému, jenz
se nazyva RPC uzel, a to konkrétné v ptipadu pouziti pro verejné blockchainy.
Proto se prace zabyva popisem a fungovanim systémil vefejnych blockchaint.

Bl EvMm

V soucasné dobé je druhd nejrozsirenéjsi sit Ethereum. Tato sit funguje na
zakladé Ethereum Virtual Machine. Tato technologie je ddle v praci referovana
svou zkratkou EVM. EVM je exekuc¢ni model jednoduché zasobnikové archi-
tektury, ktery umoznuje ukladani dat a EVM bajtkédu. EVM bajtkéd je sada
instrukci pro EVM. EVM je schopno ¢ist a spoustét bajtkod, ktery na rozdil
od toho, jak je tomu u beznych exekuc¢nich modeli, neni ukladan v jednoduse



2. Blockchain a decentralizované aplikace

pristupné paméti, ale separatné v paméti, kterd umoznuje pouze ¢teni. EVM
kompatibilni siti je oznacovana sit, kterd je postavena na architekture, jenz
umorznuje spousténi bajtkédu, ktery je spustitelny v prostredi EVM. [8]

B Sité prvni a druhé vrstvy

Sité prvni vrsty, tzv. Layer 1 ¢i L1 blockchainy, jsou takové sité, které nemaji
tzv. root chain. Root chain je blockchain, do kterého jsou z bezpec¢nostnich
divodu zalohovana data jiné sité. Sité prvni vrstvy jsou nezavislé na kte-
rémkoliv jiném blockchainu. Jejich funkénost zavisi pouze na jejich vlastnich
uzlech. Typickym ptikladem takovych siti jsou Bitcoin a Ethereum.

Sité druhé vstvy, tzv. Layer 2 ¢i L2 blockchainy, vznikaji za dGcelem vy-
feSeni problému pretizeni L1 blockchaini. L2 blockchain typicky shlukuje
vétsi pocet transakei, vytvori jejich zjednoduseny zapis a nasledné v jedné
transakci zanese otisk ¢i hash této informace do root chain, coz je typicky L1
sif. L2 sit timto odlehcuje vytizenost L1 sité. Typickym prikladem L2 sité
jsou Polygon ¢i ZK-Sync blockchainy.

B Sité dle podpory uloZeni spustitelného kédu

Sité se déli na dvé skupiny dle podpory ulozeni spustitelného kodu. Spusti-
telny kéd, neboli chytry kontrakt (z anglického vyrazu smart contract), je kod
vykonavajici operace nad informacemi ulozenymi v blockchainu. Zékladnim
vyuzitim chytrého kontraktu je napiiklad tvorba vlastniho tokenu. Token se
vyuzivd pro tvorbu ekonomickych systémt, ve kterych lze tokenem napriklad
platit za sluzby, které uzivatel nabizi. V takovém systému lze vytvorit dalsi
chytré kontrakty, které napriklad prijimaji a zpracovavaji platbu ve zmineném
tokenu. Nejznaméjsim prikladem sité, kterd nepodporuje chytry kontrakt, je
Bitcoin ¢i jeho L2 sit Lightning Network. Z uzivatelského pohledu tyto sité
podporuji pouze transakce prevodu obnosu kryptomény z jedné penézenky
na druhou.

Dale existuji sité, které ulozeni a spusténi chytrého kontraktu podporuji.
Neznamnéjsim takovych prikladem jsou blockchainy Ethereum, Cosmos ¢i
Solana. Déle poté tuto funkcionalitu umoznuje celd rada L2 feSeni jako napri-
klad Polygon, ZK-Sync a Arbitrum.

B Sité dle zpasobu uloZeni spustitelného kédu
Sit Bitcoin vznikla za tcelem zpTistupnit peer-to-peer obdobu penéz. Pro jina

pouziti tato sit nema explicitni podporu. Opakem toho je sit Ethereum, jez
byla od prvopocatku stavéna tak, aby podporovala ulozeni spustitelného kodu.

Sité, které podporuji spustitelny kéd, podporuji blockchainové transakce,
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pri kterych se nahrava spustitelny kod, a nasledné distribuuje do vSech uzlu.
Takové sité lze délit do dvou hlavnich skupin.

EVM kompatibilni sité jsou oznacovany sité, jejichz proces predani spus-
titelného kédu a podpora pro spustitelny kod jsou totozné. Spustitelny kdd,
v tomto pripadé chytry kontrakt, napsany v kédu Solidity, lze totoznym
zpusobem predat vSéem EVM kompatibilnim sitim stejnym zptsobem. Solidity
je programovaci jazyk, ktery umoznuje kompilaci do EVM bajtkédu. Kod,
programovany v Solidity, se na lokdlnim zafizeni zkompiluje do bajtkédu a
spolu se svym aplika¢nim bindrnim rozhranim, je nahran do EVM. Aplikac¢ni
bindrni rozhrani (déle ABI) pfeddva uzlu informaci o deklarovanych funkcich
a jejich vstupnich a vystupnich hodnotéach.

EVM nekompatibilni sité jsou oznacovany vsechny sité, které nejsou EVM
kompatibilni. U téchto siti neni zajisténa podpora totozné implementace chyt-
rého kontraktu, protoze sit neumi spustit EVM bajtkéd. Typickym znakem
EVM kompatibilni sité je, ze staci pouze v konfiguraci systému zménit sit
na jinou EVM kompatibilni sit a systém bude fungovat. Dvé rizné sité vsak
nemaji rovnocennou historii, takze data a chytré kontrakty je tieba v urcitych
pripadech znovu nasadit ¢i premirovat.

B 2.1.6 Principy vefejnych blockchainii

B Transakce a jeji morfologie

V blockchainovych systémech lze nazyvat transakci jako uzivatelskou operaci.
UZzivatelskymi operacemi je napriklad volani funkce chytrého kontraktu ¢i
prevod kryptomény Ether z jednoho uc¢tu na druhy. Po vytvoreni transakce
uzivatelem, je tato transakce poslana do vSech uzli peer-to-peer sité a vlozena
do nasledujiciho bloku. Blockchainy, jako jsou Bitcoin a Ethereum, muzeme
obecné kategorizovat jako transakéni modely zamérené na fungovani s ucty.
[9] VSechny transakce jsou vykondvany tzv. RPC uzlem. RPC uzel je uzel,
jenz ma verejné rozhrani pro prijimani dat transakci. Zakladnim rozdélenim
transakci jsou transakce ¢teni a transakce zapisu.

Transakce ¢éteni

Transakce ¢teni je takové transakce, kterd neméni stav blockchainu, pouze
vraci jeho ¢ast jako odpovéd na dotaz. Aktudlni stav blockchainu je vzdy
konstruovan z jeho historickych zmén zaznamenanych v blocich. Transakci
¢teni lze vykonat pfimo pomoci dotazu na RPC uzel blockchainu. V bézné
praxi je ziskavani stavu blockchainu pres RPC uzel pomalé a vyuzivaji se
sluzby, jez indexuji blockchain a data ukladaji v systémech s rychlejsi odezvou.
Transakce ¢teni jsou vsak z hlediska uzlu nejjednodussi na vykonani, protoze
nespousti chytré kontrakty a neméni stav. Proto tyto transakce nejsou zpo-
platnény.
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Transakce zapisu

Na rozdil od transakce ¢teni transakce zapisu meéni stav blockchainu a mohou
spoustét chytré kontrakty. Tyto transakce jiz vyzaduji pristup k RPC uzlu.
Bez RPC uzlu nenf mozné transakci propagovat do blockchainu. Zivotni cyklus
transakce zapisu je zadsadni proces pro zachovani bezpecnosti blockchainu. V
prvni fazi je tfeba transakci specifikovat. Specifikace transakce je formulace
metadat, kterd jsou predavana RPC uzlu. Metadata jsou prostfedek k predani
kontextu transakce. Prikladem jsou informace o tom, jaka funkce chytrého
kontraktu je volana a s jakymi argumenty. RPC uzel déle zanese transakci do
transaction poolu. V této fazi je transakce téz prvotné zvalidovana a nasledné
propagovana dalsim uzlim. Transkace je findlné potvrzena a zanesena do
bloku, jakmile urc¢ity pocet uzli provede valida¢ni proces.

Transakce zapisu méa své nalezitosti, bez kterych nemtze byt prijata. Kromé
presné specifikace ve formatu, ktery je uveden v nasledujicim seznamu, vyza-
duje zprocesovani transakce poplatek (anglicky gas).

® Nonce — Ciselna hodnota typu uint64, pouzivana k pridéleni ¢iselného
poradi transakce. Toto ¢islo musi byt vzdy o jedna vétsi, nez u predchozi
transakce.

B Gas price — Vyuzivd se k vypoc¢tu omezeni poplatku za transakci.
Hodnota gas price vynasobend hodnotou gas je maximéalni poplatek za
transakci, kterou je uzivatel ochoten zaplatit. Je urcena v jednotkach
WEei, coz je zlomek etheru urcen jednoduchym vztahem.

ETH = 10"WEI
[10]
B Gas — Pocet jednotek gas, ktery je konzumovan uzlem.

® To — Ucet piijemce transakce. Pokud je uzivatelem volan chytry kon-
trakt, tato polozka muze ztstat prazdna.

B Value — Pocet etheru prevadénych na jiny tcet v etheru.

® Input — Obsahuje data preddvana chytrému kontraktu a jeho adresu v
bajtkédu. [11]

® R, S, V — Kontrolni hodnoty ECDSA algoritmu pro tcely ovéreni
podpisu transakce.

B Transakéni poplatek

Transakéni poplatek (z angl. gas fee) vznikl za téelem kompenzace nakladu
vypocetniho vykonu uzlu. Transakce ¢teni ze své povahy nejsou v porovnani s
transakcemi zapisu zatézujici pro blockchainovou sit, protoze se nepropaguji
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do transaction poolu, a proto zpoplatnény nejsou. U transakci zadpisu dochazi
k vyrazné vetsi konzumaci vypocetniho vykonu na vsSech uzlech. Transakéni
poplatek vznikl i za ticelem obrany proti nebezpeénému pretézovani sité ¢i
DoS utoktm.

Vypocet hodnoty gas fee je zavisly na vyuzitych funkcich a jejich konzu-
mace vypocetniho vykonu a samotnym aktudlnim vytizenim sité. Kazda
funkce, v zdvislosti na tom, zda pracuje s paméti ¢i vyuziva nejednotné slozité
operace, bude konzumovat rizné mnozstvi poplatku. Nejjednodussi zpusob
zjisténi ceny za spusténi funkci je empiricka analyza jednotlivych prichodu
transakce, naptiklad pouzitim verejné dostupného nastroje VMTrace. Vy-
sledky dvou priichodi podobnych transakci se vsak budou ménit s aktualnim
vytizenim sité. |12]

Bl EVM et

Utet na Etherum blockchainu je par vefejného a privatniho klice. Vefejny kli¢
je ekvivalentem adresy Ethereového uc¢tu. Privatni kli¢ je vyuzivan k podpisu
transakeci.

EVM ¢ty lze rozdélit do dvou kategorii. Externé vlastnény tucet, neboli
EOA, je tcet, ktery vznikl ¢inem uzivatele a ma svij privatni a vefejny klic.
Takovy ucet je vyuzivan k tvorbé transakci uzivatelem. Druhym typem ucétu
je ucet pro chytré kontrakty. Na rozdil od EOA uc¢tu, k tomuto tctu nevznika
privatni kli¢ a je urcen k identifikaci daného chytrého kontraktu. [11] Pro
zajisténi bezpecnosti prace s parem kli¢t vznikly sluzby kryptoménovych pe-
nézenek. Jejich tcéelem je vést uzivatele procesem tvorby, zadlohovani a sdileni
zdsadnich informaci, které jsou potreba k obnoveni ztraceného pristupu k uctu
a vykondvani transakci. Prikladem takové penézenky je sluzba MetaMask.
[13]

I RPC uzel

RPC (z angl. remote procedure call), neboli vzdélené volani procedur, je
metoda, kterd umoznuje spousténi kodu, umisténém na jiném zafizeni, nez je
volajici program. V kontextu blockchainovych technologii slouzi RPC uzel
jako brana pro zpracovani transakci. Dalsi kapitoly prace tuto komponentu
popisuji ve vétsim detailu.

B 2.2 Decentralizované aplikace

Decentralizované aplikace jsou systémy, které vyuzivaji chytré kontrakty na
blockchainu. Neznaméjsim prikladem je decentralizovand sménarna, tzv. DEX
(z angl. decentralized exchange). Na nich je umoznéno provadét smény kryp-
tomén dle trhem urceného kurzu. Vyznac¢nou vlastnosti decentralizovanych
sméndren je, ze transakce jsou zprocesovany v blockchainu bez zédsahu ¢lovéka
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¢i externi vypocetni technologie. Zaroven v ovérené sménarné neni mozné, aby
uzivatel v ramci smény poskytl kryptoménu, kterd je predmétem smény, a
neobrzel ekvivalent jeji hodnoty v pozadované méné. Takova situace by mohla
nastat, pokud by nesplnil zdkladni bezpec¢nostni doporuceni, jako je napriklad
kontrola logiky kédu verejné dostupnych chytrych kontraktt uzivanych v
procesu smény. Chytry kontrakt v decentralizovanych systémech zajistuje bez-
pecnost, transparentnost informaci, procedur a funkci obsluhujicich procesy.

B 2.2.1 Architektura decentralizovanych aplikaci

Popis architektury decentralizovanych aplikaci spociva v jejim rozdéleni do
nékolika vrstev. Tyto vrstvy jsou rozdéleny podlé svého tcelu.

Procesni vrstva

V decentralizovanych systémech hraje vyznamnou roli v uchovavani dat.
Tato data jsou ve verejnych blockchainech dostupna verejnosti a lze tak
kontrolovat jejich zmény. Decentralizované systémy také vyuzivaji preneseni
c¢asti logiky systému do blockchainu pomoci implementace chytrych kontrakti.
Je dobrym zvykem tvirct chytrych kontraktl tyto kontrakty zvérejnovat a
zajistit tak transparenci celého kédu. Lze tedy rici, ze uzivatel ma jistotu, ze
logika systému a pravidla uréend tvircem chytrého kontraktu se v pribéhu
¢asu nemohou zménit.

Aplikac¢ni vrstva

Tato vrstva se tyka uzivatelského rozhrani, které uzivatel pouziva k interakci s
blockchainem. Déle vrsta umoznuje abstrahovat pro uzivatele slozité koncepty
kryptografie, naptiklad praci s privatnim klicem. Toto je realizovano pomoci
knihoven, jako jsou napiiklad knihovny Wagmi ¢i Ethers.js. Jsou to obalovace
API rozhrani RPC uzl a maji za kol predat RPC uzlu potfebna data ke
zprocesovani transakce. Kromé toho poskytuji jednoduchy zptisob prace s
podepisovanim transakci ECDSA algoritmem. Nez je transakce podepsana,
knihovna umoznuje jednoduse vytvorit Keccak-256 hash, ktery je v procesu
vyzadovan. Podepsand transakce je nadéle poslana RPC uzlu, jenz transakci
zvaliduje a zafazuje do transaction pool. Knihovny a jejich funkce jsou po-
psany v sekci 2.2.3.

Komunikacni vrstva
Zajistuje veskerou komunikaci mezi libovolnou komponentou a procesni
vrstvou, tedy blockchainem. V siti ethereum je tato komunikace zajiSténa

JSON-RPC sluzbou, ktera funguje na protokolu HTTP.
Decentralizované ulozisté

Decentralizované tdlozisté, jako je napiiklad sluzba IPFS, podporuje ukladani
statickych dat ¢i souboru. Narozdil od blockchainu vSak neni mozné data
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a soubory dynamicky ménit. Je vhodné vyuzivat decentralizované tlozisté
pro neménna data vetsiho rozsahu, jejichz ulozeni primo v procesni vrstvé na
blockchainu by bylo nékladné kvili vysokému transakénimu poplatku. [14]

B 2.2.2 Chytré kontrakty

Chytry kontrakt je automatizovatelnd a vymahatelnd imluva. Ackoliv je
automatizovatelnd pomoci pocitace, nékteré soucasti umluvy vyzaduji lidsky
vstup a ovladani ze strany clovéka. Chytry kontrakt je vymahatelna tmluva
na zakladé zdkontd o vymahani prav a povinnosti nebo na zikladé vykonani
pocitacového kddu, jehoz nelze manipulovat. [15]

V prostiedi EVM je chytry kontrakt reprezentovan bajtkodem. Chytry kon-
trakt Ize implementovat v jazycich, které lze zkompilovat do tohoto bajtkddu.
Nejcastéji vyuzivané jazyky pro implementaci chytrého kontraktu jsou pro-
gramovaci jazyky Solidity a Vyper.

B 2.2.3 Knihovny pro integraci s webovym rozhranim

Jsou to open-source knihovny, které vznikly, aby uzivateli zjednodusily imple-
mentaci v aplika¢ni a komunikac¢ni vrstvé. Mezi priklady takovych knihoven
se Tadi jiz zminéné javascriptové knihovny Wagmi ¢i Ethers.js. V jazyce
Python maji tyto knihovnu svou obdobu, kteréd se jmenuje web3.py. Na strané
aplika¢ni vrstvy uzivateli zpravidla pomahaji s

® nacitanim funkei chytrého kontraktu,
® provadénim transakci ¢teni,

B provadénim transakci zapisu,

formulaci transakce zapisu a jejim podpisem,

B spravou a vyuzivanim dostupnych ucti,

komunikaci s RPC uzlem,

a dalsimi operacemi.

B 23 Blockchainovy uzel

Blockchainovy uzel je zdkladnim stavebnim kamenem decentralizovanych
ekosystémil. Jeho ikolem je uchovavat historii informaci, zajistovat dodrzovani
pravidel nastavenych v siti a vytvaret nové bloky. Tato kapitola predstavi
zékladni kategorizaci a konkrétni implementace uzla.
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2.3.1 Kategorizace uzlii

Blockchainové uzly lze kategorizovat dle mnozstvi dat, ktera jsou v delsim
c¢asovém horizontu lokalné uchovavana dostupnymi. Dal$im posuzovanou
vlastnosti uzlu je, zda se muze ¢i nemuze ucastnit valida¢niho procesu.

Full node — Je uzel, ktery zajistuje primarni chod blockchainu validaci.
Nehledé na to, ve kterém bloku se plny uzel zapojil do validace, jeho
povinnosti neni uchovavat veskeré historicky zvalidované bloky. Pro tcely
Setfeni paméti si plny uzel ponechava pouze relativné kratkou historii
bloki, typicky alespon poslednich 128 blokii.

Archive node — Funguje na stejném principu jako plny uzel, ale
jeho 1celem je uchovavat kompletni historii dat blockchainu od prvniho
bloku, ktery se nazyva genesis blok. Tento typ uzlu je typicky vyuzivan
prohledévacimi a analytickymi sluzbami.

Light node — Neuchovava celé objemy dat bloku, ale pouze jejich
hlavicky. Hlavicky blok uchovavaji pouze prehled informaci v ném
ulozenych. Pokud lehky uzel potifebuje informaci, kterou nemé dostupnou,
doptava se plnych uzli. Spusténi takového uzlu byva nejjednodussim
zpusobem pro uzivatele, jak ziskat lokalni pristup do blockchainu. Tato
kategorie uzli neumoznuje participaci na validaci blokt. [16]

2.3.2 Konkrétni implementace blockchainovych klienti

Blockchainovy klient implementuje protokol, ktery popisuje, jak jsou bloky
ovérovany, odsouhlaseny a propagovany skrze peer-to-peer sit. |[17] Pravé
proto, ze verejny blockchain je peer-to-peer sit, do které se za predpokladu
dorzovani pravidel mtze pripojit jakykoliv klient, konkrétni implementace
uzlu neni vynucena. Z tohoto divodu existuje na trhu rada implementaci
uzld pro EVM blockchainy. Mezi nejvyuzivanéjsi reseni patii napiiklad tyto
implementace.

Geth
Nethermind
Hyperledger Besu

Erigon
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Kapitola 3
Soucasné RPC sluzby

Kapitola vytycuje souc¢asna dostupna reseni RPC sluzeb a popisuje problémy,
které jsou adresovany v navrhu decentralizované sluzby poskytovatele RPC
uzlu s implicitni platbou.

B 31 Uvoddo dostupnych RPC sluzeb

Aktudlni dostupnd feseni RPC sluzeb muzeme délit na dva typy, které se
odlisuji svou dostupnosti vérejnosti.

B 3.1.1 Vefejné RPC uzly

Vetejné uzly jsou provozovany tzkym okruhem lidi, typicky tvodnich tvired a
vyvojait, kolem daného blockchainu. Tato skupina byva oznacovana jako foun-
dation. Jejich motivace k provozu takového uzlu je zpiistupnéni blockchainu
co nejvétsimu poctu uzivatelu a zajisténi jednoduché konektivity. Kategorie
vefejnych RPC uzlt je vyznacna vicero charakteristickymi znaky:.

B Autentizaéni proces

Verejné RPC uzly nemaji autentifikacéni proces. Uzel ma vystavené verejné
rozhrani, které neni ni¢im podminéno. Pti volani sluzby neni potfeba ziskat
autentifikacni token a dotaz na uzel je tak velice snadny.

B Cena

Vzhledem k tomu, ze pri pristupu k uzlu neni vyzadovana autentifikace, nelze
pri dotazovani na uzel sledovat, jaky uzivatel se k uzla pripojuje. Neexistuje
moznost, jak tento typ dotazu zpoplatnit.

B Limity pozadavkii

Zasadni nevyhodou takového uzlu je neschopnost odbavit vétsi pocet poza-
davkl. Provozovatelé uzlu vytvaii limity dle svého uvazeni. Zpravidla limituji
pocet transakci z jedné IP adresy. Tento limit byva ve vyuzivanych systémech
nedostacujici. Limitovani dostupnosti méa jednoduché odivodnéni. Cena za
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provozovani uzlu neni zanedbatelna vzhledem k pozadavkim na hardware a
infrastrukturu.

B Garance dostupnosti

Vzhledem k tomu, zZe sluzba neni placend, nebyva garantovina dostupnost. V
praxi je tak bézné, zZe se verejny uzel odpoji a neni dostupny.

B Vyusiti

Primérni vyuziti vefejnych RPC uzll je pro implementaci decentralizovanych
aplikaci a bézné vyuzivani blockchainu. Primérny uzivatel zvladne vzhledem
k ¢asové narocnosti zpracovani transakce pouze velmi omezeny pocet dotazil.
Konkrétni vyuziti je naptiklad v blockchainovych penézenkach, kde musi
uzivatel zadat webovou adresu rozhrani RPC uzlu, aby mohl vykonavat
transakce. Stejné tak se verejné RPC uzly pouzivaji v implementaci na
klientovi decentralizované aplikace. Kéd klienta je verejny a nelze zajistit
bezpecnou autentifikaci z jeho strany.

B 3.1.2 Privatni RPC uzly

Privatni RPC uzly, na rozdil od verejnych, jsou provozovany spole¢nostmi za
ucelem zisku. Provozovatelu takové sluzby je na trhu nespocetné mnozstvi,
proto je v nasledujici ¢asti uveden pouze reprezentativni vzorek.

B Autentifikaéni proces

Privatni RPC uzly vzdy vyzaduji autentifikaci uzivatele. Kazdy pozadavek
na uzel je zaznamenavan poskytovatelem sluzby.

B Cena

Ceny za sluzbu se lisi dle byznys modeli konkrétnich spole¢nosti. Lze ale
odhadnout, Ze ceny vzdy reflektuji naklady na infrastrukturu, vypocetni
vykon, cenu vyuzivaného hardwaru a udrzovani softwaru. Sluzby nabizeji
vicero plant pro uzivatele dle intenzity a poctu zasilanych pozadavki.

B Limity poZadavki

V porovnani s vefejnymi RPC uzly jsou limity pozadavki vyrazné vyssi,
protoze je za né poskytovateli placeno.

B Garance dostupnosti

I v pripadé sluzeb privatnich RPC uzld garance nebyva smluvné zajisténa. V
mnohych pripadech nelze predpokladat stoprocentni dostupnost uzli. Vzhle-
dem k tomu, Ze jsou sluzby placené a poskytovatel je motivovan si platici
klienty udrzet, byva vétsinou dostupnost zajisténa v maximalni mozné mire.
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B Vyusiti

Privatniho pristupu k RPC uzlu je vyuzivano subjekty, které nejsou technicky
vybaveny zajistit si sviij vlastni RPC uzel ¢i to pro né ekonomicky neni
vyhodné. Typickym prikladem jsou sluzby, které uzivateliim zdmérné spravuji
jejich penézenky. Toto je motivovano ochranou uzivatele pred ztratou pristupu
k penézence a zjednodusenim procesu vykovavani transakci. Takové sluzby
jsou napriklad kryptoménové sménarny ¢i blochchainové hry.

B 3.2 Problém soucasnych sluzeb

Tato ¢ast prace se zaméruje na sluzby poskytujici privatni pristup k RPC uzlu.
Vzhledem k veliké pocetnosti takovych sluzeb na trhu kapitola adresuje pouze
ty nejvyuzivanéjsi. Dale jsou zde popsané problémy aktudlné existujicich
sluzeb.

B 3.2.1 Proces zajisténi pristupu ke sluzbé a nasledné obsluhy

Proces zajisténi pristupu ke sluzbé a nasledné obsluhy obsahuje tii zakladni
problematické pripady uziti a to sice registraci, platby a omezené plany.
Problémy v téchto pripadech uziti jsou déle rozepsany.

B Registrace

Prvnim identifikovanym problémem je registrace. Blockchainova komunita
je vyznacna svoji potfebou zustat anonymni. Registraci do RPC sluzby jsou
data o transakcich a vyuzivani blockchainu sdilena s poskytovatelem a primo
spojena se subjektem, ktery ji vyuziva. S registraci je také spojeno riziko
ztraty prihlasovacich udaju a tudiz pripadné ohroZeni provozu systému.

Bl Platba

Druhym identifikovanym problémem je proces platby. Soucasné reseni imple-
mentuji klasické mési¢ni a roéni plany a uzivatel je nucen vyuzit k zaplaceni
kreditni kartu. V produkénim provozu je vyvojar povinen sledovat, zda je
sluzba zaplacena, a implementovat kontrolni mechanismus integraci API
rozhrani sluzby treti strany.

B Omezené plany

Tretim identifikovanym problémem jsou cenové plany. Omezeni pocCtu trans-
akci v jednotlivych pldnech znamend ohrozeni provozu aplikace, protoze
uzivateli sluzba nedovoli dale vykonavat transakce. Zaroven pokud uzivatel
nevyuzije pridéleny pocet dotazil, zvySuje se mu primérnd cena za jeden do-
taz. Tyto tii problémy jsou nevyhnutelné pti zajistovani moznosti vykondvat
veliky pocet dotazu na sluzbu poskytovatele verejného pristupu k RPC uzlu.
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3. Soucasné RPC sluzby

Sluzby Registrace Platba Plany

QuickNode Ano Ano Ano
Infura Ano Ano Ano
Tatum Ano Ano Ano

Moralis Ano Ano Ano

Tabulka 3.1: Vybrani soucasné feseni a pritomnost problému

B 3.2.2 Zhodnoceni aktualnich feseni

Pro tcely zhodnoceni a potvrzeni existujicich problémut byly vybrany ctyfti
sluzby a to sice QuickNode, Infura, Tatum a Moralis. V tabulce je vyhod-
noceno, zda dana sluzba disponuje zminénymi problémy.
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Kapitola 4
Navrh reSeni RPC sluzby

Navrhované feseni ma za cil adresovat a eliminovat problémy vytycéené v tieti
kapitole. Tato kapitola zajistuje strué¢ny popis principi, kterymi tohoto cile
navrhované feseni dosahuje. Findlni a podrobny navrh aplikace je v praci
rozveden v dalsi kapitole. Soucasné je zde proveden vybér vhodné technologie
pro implementacni ¢ast préce.

. 4.1 Strucny popis navrhovaného feseni

Kli¢ k optimalizaci procesu ziskani pristupu a nasledné obsluhy je v presunu
¢asti funkcionalit do blockchainového chytrého kontraktu. Navrhované reSeni
RPC uzlu s implicitni platbou fesi vSechny tii vytycené problémy v predchozi
kapitole nasledujicim zpusobem.

B Registrace

V blockchainovych ekosystémech je uzivatel reprezentovan svym tcétem, tedy
penézenkou. Vytvoreni penézenky je pro vyvojare blockchainovych ekosystému
vyrazné jednodussi, nez vybér a registrace sluzby treti strany. Penézenka
zaroven neni nosi¢em osobni informace, jako je naptiklad e-mail, telefon ¢i
adresa uzivatele. V navrhovaném feseni probéhne proces obdobny registraci
vyrazné rychleji a to pouhym pripojenim penézenky k aplikaci.

Bl Platba

Vyvojari na blockchainu mnohem c¢astéji prijdou do kontaktu s platbou v
kryptoméné nez s platbou v tzv. fiatové oficidlné uznavané méné. Takova
platba je vykonana bez potreby zadavani idaju jako je tomu u platby platebni
kartou. Zaroven je pro vyvojare komfortnéjsi sledovat platby za sluzbu primo
na blockchainu a to z dtivodu, Ze nemusi implementovat rozhrani treti strany.
Pracuje pouze se standardizovanym API existujicich knihoven.

B Omezené plany

V navrhovaném feseni je omezenost transakci vytesena Casteéné. Uzivatel ma
moznost si sluzbu predplatit a tim vznika riziko, ze mu nedostatec¢ny zustatek
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4. Navrh reseni RPC sluzby

na étu znepiistupni sluzbu. Resenim tohoto problému je implicitni platba.
Pr1i pouziti implicitni platby uzivatel s kazdou transakci prevadi poplatek na
ucet poskytovatele, ¢imz si zajistuje nekone¢nou dostupnost sluzby.

B a2 Analyza pozadavki

V této sekci je dostupny rozbor z hlediska funk¢nich a nefunkénich pozadavki
na systém. Déli skupinu uzivateld na tii typy. Déle sekce poskytuje soupis
funkénich pozadavku dle typu uzivatele.

B 4.2.1 Nefunkéni pozadavky

Nefunkéni pozadavky na vytvoreny software jsou popsany v nasledujicich
bodech.

B Podpora na zatizenich

Pro tcel vytvoreni prototypu softwaru je vyzadovano, aby klientska aplikace
podporovala webovy prohlize¢ Chrome verze 124 a vyssi pro operacni systém
macOS.

B Uzivatelska zku$enost

Klientskéa aplikace zajistuje standardni pouzitelnost. Aplikace nedostane
uzivatele do nedefinovaného chovani, jez znemozni jeji dalsi pouzivani.

B Bezpednost

Aplikace nevystavi zkuseného uzivatele blockchainovych aplikaci do rizika
primé ztraty jeho prostiedkii.

B 4.2.2 Funkéni pozadavky

V definici funkénich pozadavki jsou pozadavky rozdéleny na ti skupiny dle
typu uzivatele.

B Nepiihlaseny uzivatel
Neprihlaseny uzivatel ma moznost:
® prihlasit se do sluzby.
B Piihlaseny uZivatel
Ptihlaseny uzivatel ma moznost:
B zobrazit informaci o aktualnim zustatku na sluzbé,

B zobrazit informaci o celkovém poctu utracenych prostiredki,
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4.2. Analyza poZadavkii

B zobrazit informaci o celkovém poctu vytvorenych transakei,

® zobrazit prehled vyuzivani aplikace za poslednich 60 dnt,

B predplatit sluzbu,

B vybrat nespotfebovany zustatek na sluzbé,

B zobrazit a prohlizet historii svych transakci predplaceni ¢i vybéru,

® vykonavat jednotlivé transakce.

B Majitel chytrého kontraktu
Majitel méa stejné moznosti jako prihlaseny uzivatel, k tomu vsak navic:

® vybrat z chytrého kontraktu platby za sluzbu.

B 4.2.3 Pripady uziti

Podle definovanych funkénich pozadavku jsou vytvoreny diagramy popisujici
pripady uziti pro jednotlivé uzivatele. V diagramu lze vidét jednoduchy
diagram neprihlaseného uzivatele s jedinym pripadem uziti a tim je prihlaseni.
V diagramu lze najit pripady uziti dle funkénich pozadavkd pro ptihlase-
ného uzivatele. Diagram zobrazuje dédi¢nost majitele chytrého kontraktu
od prihlaseného uzivatele. Navic ma majitel moznost vybéru plateb za sluzbu.

Pfihlasit se

Mepfihlageny uZivatel

Obrazek 4.1: Pripady uziti nepiihldseného uzivatele.
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4. Navrh reseni RPC sluzby

-inbrazil informaci o

Predplatit sluZbu Z0statku
S Wybrat Sobrazki o
([ nespotrebovany | .anraz:ln:;:-;rmacmj
. zostatek
o/~ N /" Zobrazit infor-
( P:“t’;'l']m h's'ﬂ' : fihlaseny uzivat . maci o celkovém |
\_Plateb a vybérd ) " poétu transakci
{Wkﬂna\rat . | | Zobrazit pfehled

. vyuzivani sluzby |

Obrazek 4.2: Pripady uziti prihlaseného uzivatele.

-iubrazil informaci 0

Predplatit sluzbu ststath

/ Wybrat \ - :
| nESDDtFEbW&n? Zobrazit informaci O.I

. zostatek . Utraté

L /" Zobrazit infor-

fihlasenyy uzivat - maci o celkovém |
' poétu transakei

/" Prohlizet historii |
| plateb a vybérd |

f-";a'yrkonavat transakel J | Zobrazit pfehled |

| vyuZivani sluzby |
Maiitel ~
Vybrat z chytrého

| kontraktu platby za |
sluZbu

Obrazek 4.3: Pripady uziti majitele chytrého kontraktu.
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4.3. Architektura aplikace

B 4.3 Architektura aplikace

Decentralizované aplikace zpravidla komunikuji s externimi sluzbami. Pro
zajisténi minimalni funkénosti decentralizovanych aplikaci je treba zajistit
komunikaci s jednim ¢i vice blockchainy, RPC uzly a indexovacimi sluzbami
blockchainovych dat. Déle pak komunikuji s vrstvami, které zajistuji pripojeni
kryptoménovych penézenek a podepisovani transakci uzivateli. Protoze takova
architektura neni trividlni, je tfeba vytvorit jeji dokumentaci, kterd umozni
pochopit uzivateli vazby mezi komponentami. Pro popsani téchto dtlezitych
informaci byl zvolen diagram nasazeni. Tato sekce nabizi diagram nasazent,
ve kterém jsou uvedeny i sluzby, které jsou externi a tedy jiz nasazené.

B 4.3.1 Diagram nasazeni

Diagram nasazeni |4.4] ukazuje na komponenty, které jsou stézejni pro fungo-
vani celého systému. Mezi né se radi i blockchain a sluzba TheGraph. Sluzba
TheGraph indexuje data z blockchainu, kterd lze pak jejim prostrednictvim
jednoduse ziskat, viz kapitola 5.4l U decentralizované aplikace, narozdil od
klasickych aplikaci, lze vidét, ze komunikace probihd primarné mezi klientem
a dalsimi komponentami.

V diagramu lze vidét ¢tyti hlavni zatizeni a prostiedi. Mame zde dvé zafizeni
webového serveru. Prvni z nich je webovy server, na kterém je nasazena
klientskd webové aplikace. Jejim ticelem je zptistupnit klientovi uzivatelské
rozhrani. Uzivatelské rozhrani lze vidét na zafizeni uzivatelského PC. Na
uzivatelském PC se vyuziva prostfedi prohlizece. V prohlize¢i ma uzivatel
moznost kromé uzivatelského rozhrani také interagovat s penézenkou, ktera
je nutnd pri obsluze aplikace. Druhy webovy server je externi a je v ném
nasazena aplikace TheGraph. Toto zafizeni je v rezii poskytovatele sluzby
TheGraph. Pro fungovani aplikace je vSak nutné. Poslednim zafizenim je
server, na kterém je nasazen uzel blockchainu. Veskeré EVM kompatibilni
blockchainy jsou provozovany z uzlu, ktery umi spustit prostiedi EVM. V
prostiedi EVM jsou nésledné spoustény funkce chytrych kontraktui.
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4. Navrh reseni RPC sluzby

<<tevices>
Server
RPC Uzel
<=devices>
Webovy server
<<executionEnvironment=={
<<executionEnvironmeni>=>
Node.js <<components=
RpcGo.Sol
Klientska
webova aplikace
TCPRAP
TCPAP <<device>>

Uzivatelské PC

<<executionEnvironmentss
Webovy prohlizeé

<<devices>

Webovy server
TheGraph TCPAP <<components=
UzZivatelske
rozhrani
aplikace
<<tomponents>
PenéZenka v
prohlizeéi

Obrazek 4.4: Diagram nasazeni.

B 2.4 Vvybér technologie

Vybeér technologie je dulezitou pripravnou soucasti v navrhu softwaru. Tato
kapitola se vénuje zvazeni a vybéru vhodné technologie pro implementaci
optimalizovaného feseni sluzby poskytovatele RPC uzlu.

B 4.4.1 Obecné predpoklady vyzadované technologie

Vzhledem k povaze decentralizovanych aplikaci je zde potifeba navrhnout
specifickou architekturu. Nabizi se zde vyuzit dobte znamy koncept klient-
server aplikace. V kontextu decentralizovanych aplikaci server reprezentuje
blockchain a klienta webova aplikace komunikujici s blockchainem. Vetsinu
decentralizovanych aplikaci 1ze kategorizovat jako MVC architekturu, ptricemz
model a view jsou reprezentovany chytrymi kontrakty. Casto se viak lze v praxi
1ze setkat s hybridnimi aplikacemi, kde je vedle této sestavy vytvoren i backend
aplikace obsluhujici logiku, jez by bylo nevyhodné stavét na blockchainu. Pro
ucely této prace dodateénou backendovou ¢ast aplikace pomineme. Software
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4.4. Vlybér technologie

prezentujici optimalizaci lze postavit s vyuzitim pouze blockchainu a klientské
aplikace.

B 4.4.2 Technologie pro implementaci klientské aplikace

Pro vybér vhodného frameworku pro implementaci klientské aplikace je
dilezité zvazit nékolik faktortd. Vhledem ke specifikcké povaze decentralizo-
vanych aplikaci je kritickym bodem uvazovat pouze frameworky, které maji
dostupné knihovny pro integraci blockchainu. Takova knihovna jednoduse
umoznuje pripojeni blockchainové penézenky, tvorbu a procesovani transakci.
V soucasné dobé nejrozsitenéjsimi takovymi knihovnami jsou javascriptové
knihovny Ether.js a Web3.js. Z tohoto diivodu bude tieba zahrnout do tvahy
javascriptové frameworky pro tvorbu webovych rozhrani. Dalsim dilezitym
bodem pro vybér vhodného frameworku je bezpecnost. Velikost komunity
udrzujici framework je v tomto bodu kriticka. Cim vétsi je podpora komu-
nita udrzujici framework, tim méné chyb a lepsi kvalitu mtzeme ocekéavat.
Pro tcely skalovatelnosti je taktéz diilezité volit framework, ktery je Siroce
vyuzivan, a tudiz lze na trhu prace jednoduse najit kompetentni vyvojare.

7 obrazku |4.5| je patrné, ze nejvice vyuzivanymi frameworky jsou Node.js a
React.js. Protoze pro tvorbu decentralizované aplikace neni stézejni imple-
mentace backendu, zvolenym frameworkem pro tvorbu webového klienta je
framework React.js.
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Node.js
React
jQuery PAR: Ly

Express 19.28%

Angular 17.46%

Next.js 16.67%
ASP.NET CORE 16.57%

Vue.js 16.38%

WordPress
ASP.NET
Flask

Spring Boot

13.38%

12.79%

12.16%

11.95%

Obrazek 4.5: Data o vyuzivanosti webovych frameworki.

B 4.4.3 Pouzité technologie pro implementaci chytrych
kontraktii

Programovaci jazyky, které lze vyuzit pro implementaci chytrych kontrakti,
maji v EVM prostiedi jednu podminku, a tou je moznost kompilace do bajt-
jsou Vyper a Solidity. Vzhledem k dostupnym implementacim standardu
chytrych kontrakta a sirsi podporou, ze strany komunity vyvojara, je zde
logickou volbou programovaci jazyk Solidity.

Solidity je programovaci jazyk vyssi irovné a je orientovany na implementaci
chytrych kontrakti. Jeho tvorba byla ovlivnéna jazyky C++, Python a Ja-
vaScript. Jazyk je navrzen tak, aby v ném bylo mozné vyvijet kéd s cilem
spusténi v EVM. Je to jazyk staticky typovany, podporuje dédi¢nost a tvorbu
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4.4. Vlybér technologie

knihoven a komplexnich typu definovanych uzivatelem. [19)

Déle je pro tvorbu chytrych kontrakti vyuzivan framework Hardhat. Tento
framework zajistuje uzivateli pohodlnou praci pri tvorbé, testovani a nasazeni
chytrych kontrakti do EVM. Hardhat byl zvolen z duvodu siroké podpory v
komunité vyvojarua.

B 4.4.4 Technologie pro testovani

Dulezitou soucasti tvorby software je zajiSténi testil, které hraji dualezitou roli
ve vyvojovém cyklu. Pro tcely aplikace, jez je popisovana v ramci této prace,
je treba zajistit jednotkové testy chytrych kontrakti. Testovani frontendové
aplikace bude zajisténo automatizovanymi testy, které jsou schopné ovladat
uzivatelské rozhrani aplikace obdobnym zptisobem jako sam uzivatel.

B Jednotkové testy chytrych kontraktii

Pro tcel testovani chytrych kontraktt byl vyuzit framework Hardhat, ktery
byl zaroven zvolen pro implementaci. Hardhat umoznuje tvorbu jednotkovych
testl, které maji za ucel kontrolovat spravné vykondni jednotlivych funkci na
urovni chytrého kontraktu.

B E2E testy frontendové aplikace

Pro tvorbu E2E testt aplikace byl zvolen framework Cypress v rozsifeni
zvaném Synpress. Cypress je automatiza¢ni nastroj, ktery obstarava testo-
vani webovych aplikaci. Hlavni vyhodou Cypress oproti jinym testovacim
nastrojum, jako je naptiklad Selenium, je automatické vyckani na dostup-
nost webovych komponent v prohlizeci. [20] Framework Cypress v rozsifeni
Synpress byl zvolen, protoze jako jedind dostupna technologie podporuje
pohodlné testovani s vyuzitim kryptoménové penézenky MetaMask.
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Kapitola 5

Implementace reSeni RPC sluzby

Kapitola obsahuje konkrétni rozbor kddu a implementovaného feseni. Zavérem
kapitoly je provedeno zhodnoceni celého feseni. Soucasné jsou zde navrzena
rozsiteni. Je zde uvedena dalsi pridruzena problematika, jez nebyla soucasti
rozsahu této prace.

B 51 Vyvojové prostredi

Softwarové reseni je implementovano na lokalnim pocitaci v rozhrani Visual
Studio Code. Verzovani systému je zajisténo pomoci GITu v cloudové sluzbé
GitHub.

Pro uchovani kédu bylo zvolen monorepozitaf s ndzvem implicit-payment-
rpc-node. Jeho strukturu lze vidét na obrazku Tento repozitdf obsahuje
veskery kod, ktery je potfeba ke spusténi aplikace v lokdlnim prostredi.
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v BP-MONOREPO [} BT U &
cypress-tests
frontend
rpc-go-sc

recSubgraph

.gitignore
README.md

Obrazek 5.1: Struktura monorepozitare.

Implementovany kéd ve vsech slozkach vyuziva javascriptovy framework
Node.js.

B 5.1.1 Inicializace a sprava modulu frontend

Slozka frontend obsahuje klientskou typescriptovou aplikaci implementovanou
pomoci frameworku React.js. Pro instalaci potfebnych knihoven je nutné
spustit piikaz pnpm install. Spusténi lokélniho testovaciho serveru je mozné
za pouziti piikazu pnpm run dev.

B 5.1.2 Inicializace a sprava modulu rpc-go-sc

Slozka rpc-go-sc obsahuje implementaci chytrého kontraktu RpcGo.Sol a
ERC20.S0l. Pro instalaci potrebnych knihoven je nutné spustit prikaz pnpm
install. Jako prostiedi, ve kterém jsou chytré kontrakty implementované, byl
zvolen framework Hardhat. Hardhat dale podporuje fadu potiebnych ptikazii.

B npz hardhat compile

Tento prikaz kompiluje vytvorené soubory typu .Sol ve slozce contracts
do bajtkédu spustitelném v EVM.

B npz hardhat test
Prikaz spousti testy ze slozky tests implementované v typescriptu.
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5.1. Vyvojové prostredi

® npz hardhat run scripts/deploy.ts —network holesky

Prikaz spousti skript deploy.ts ze slozky scripts. Timto piikazem se
spusti nasazeni chytrych kontraktd do blockchainové sité. V tomto pfi-
kladu pouzivame testovaci blockchainovou sif holesky.

8 npz hardhat verify 0xC3Bf5ba7874FA863794B427DFEef0ec866a492fBe
—network holesky

Prikaz ovéruje chytry kontrakt v blockchainovém prohlizeci. Diky ovéreni
kontraktu si mize kdokoliv verejné ovérit kéd chytrého kontraktu a
spoustét jeho funkce piimo v prohlizeci. V piikladu je vyuzité realné
nasazeni chytrého kontraktu RpcGo.Sol na siti holesky.

B 5.1.3 Inicializace a sprava modulu rpcSubgraph

Slozka rpc-go-sc obsahuje konfiguraéni rozhrani sluzby TheGraph. Instalaci
potiebnych knihoven lze spustit piikazem npm install. Pred pouzitim dalsich
potfebnych prikazl je nutné nainstalovat sluzbu graph-cli pomoci prikazu
npm install -g @graphprotocol/graph-cli. Graph-cli dale podporuje fadu po-
tfebnych piikaz.

®  graph auth —studio <token>

Piikaz zajisti autentifikaci uzivatele do sluzby TheGraph, kterd je vyza-
dovana pro nasazeni potrebnych komponent.

8 graph codegen €& graph build

Pomoci tohoto prikazu lze spustit generovani a build typescriptového
kédu, ktery je vyzadovan pro nasazeni.

B graph deploy —studio holeskyrpcgo

Tento piikaz spousti nasazeni do sluzby TheGraph a vystavuje verejné
rozhrani pro dotazovani.

B 5.1.4 Inicializace a sprava modulu cypress-tests

Slozka cypress-tests obsahuje implementaci Cypress testti v rozsiteni Syn-
press. Pred pouzitim prikazu pro spusténi testt je tfeba nainstalovat potiebné
knihovny. Toto lze dosdhnout spusténim prikazu npm install v korenové slozce
cypress-tests. Spusténi testd poté lze vykonat prikazem npm synpress:run.
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. 5.2 Frontend

Pro tvorbu frontendu implementovaného feseni byl zvolen javascriptovy fra-
mework React.js. Pro zajisténi kontroly nad kédem a vynuceni typt je koéd
aplikace implementovand v typescriptu.

B 5.2.1 Zvoleny typ aplikace

Frontendova aplikace je implementovana jako SPA (z angl. Single Page
Application). SPA je aplikace, ktera se jako celek spousti na klientovi, typicky
v prohliZeci. Na rozdil od SSR (z angl. Server Side Rendering), kde se jednotlivé
strany aplikace generuji na serveru, se zde veskeré komponenty tvori piimo v
prohlizeci.

B 5.2.2 Zdrojové kédy

Adresarova struktura je v tomto nastaveni dulezitd. Framework je ptivodné
nastaveny k vyhleddvani komponent ve slozce pages. Kazda takova kompo-
nenta je poté dostupna na adrese dle roztazeni a nazvu v této slozce. React.js
je framework postaveny na komponentach, které se vnotuji a tvorii tak stromo-
vou strukturu. Rodicovské komponenty svym potomkim piedavaji hodnoty,
se kterymi potomkové nasledné pracuji.

Struktura adresare je rozdélena tak, aby poskytovala ¢tenari prehlednost
a soucasné citelnost kédu.

B Adresar pages

V adresafi pages se nachazi pét hlavnich komponent, které aplikace vyuziva
jako stranky.

B login — Zde se nachazi implementace prihlasovaci logiky do rozhrani
sluzby.

® dashboard — Tato komponenta obsahuje implementaci rozhrani pre-
hledu dat nalezicich k uétu.

® payments — V této komponenté je dostupnd implementace vybéri a pla-
teb za sluzbu. Zaroven komponenta poskytuje pirehled vsSech historickych
transakci.

® transaction — Komponenta obsahuje implementaci volani chytrého
kontraktu treti strany skrze sluzbu.

B Adresaf components

Adresar components obsahuje komponenty vyuzivané v hlavnich komponen-
tach, jez reprezentuji jednotlivé stranky webové aplikace. Tyto komponenty
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jsou importovany a nasledné vyuzivany v jednotlivych komponentach v adre-
sari pages.

B Adresar abi

Obsahuje ABI chytrych kontrakt RpcGo.Sol a ERC20.Sol. ABI jsou nésledné
importovana do jednotlivych komponent a vyuzivana knihovnou Wagmi.

B Adreséar utils

V adresari utils se nachazi implementace funkci, které jsou v aplikaci vy-
uzivany ve vicero komponentach. Tyto funkce byly extrahovany, aby byla
zajisténa vétsi prehlednost a lepsi kvalita kédu implementovaného v jednotli-
vych komponentach.

B 5.2.3 Vyuzité knihovny

V této casti jsou popsany dulezité knihovny, které byly vyuzity pro tvorbu
webové aplikace.

® Next.js

Knihovna Next.js umoznuje sirokou skélu nastaveni frameworku aplikace.
Mimo jiné umoznuje také rozhrani pro tvorbu aplikace implementované
pomoci React.js.

8 React.js

Pro implementaci webové aplikace byl zvolen framework React.js. V apli-
kaci jsou vyuzivany tri knihovny zajistujici zakladni funk¢énost. Knihovna
react umoznuje vyuzivat znackovaci strukturu JSX. Znackovaci struktura
podporuje tvorbu kédu podobného HTML, jez je vracen jako navratova
hodnota komponentami. Znackovaci struktura povoluje vkladani pro-
ménnych primo do JSX struktury. Knihovna naddle umoznuje pouziti
tzv. hacku (z angl. Hooks). Zakladnim takovym hackem je napiiklad
funkce useState. Funkce zarucuje reakci komponent na zménu hodnoty
proménné. Nova hodnota se néasledné propise i do grafického rozhrani
komponenty. Déle je v aplikaci vyuzita knihovna react-router-dom, ktera
zajistuje podporu strankovani v prohlizeci. Aplikace pfi zméné stranky
nedotazuje server, aby obdrzela novy zdrojovy kéd. Po zméné stranky
sama v browseru vytvori instance novych komponent. Priklady vyuziti
knihoven a jejich funkci 1ze vidét na obrazcich 5.2 a [5.3]
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Box sx={{ textAlign: 'left' }
Typography variant="bodyl" sx={{ fontSize: '35px', fontWeight: 'bold' }
number
Typography

Ty (parameter) description: string .igize: '20px' }

description

Typography
Box:

Obrazek 5.2: Vlozeni hodnoty proménné do znackové struktury JSX.

const TransactionForm: React.FC = () => {
const [formData, setFormDatal = useState<{ [key: stringl: string }>({});
const [value, setValue] = useState<string>('"');
const [contractAddress, setContractAddress] = useState<string>('");
const [functionDeclaration, setFunctionDeclaration] = useState<string>('');
const [args, setArgs] = useState<string([]>([]);
const [modalOpen, setModalOpen] = useState<boolean>(false);
const [verificationPassed, setVerificationPassed] = useState<boolean>(false);
const {

writeContractAsync } = useWriteContract();

Obrazek 5.3: Pouziti funkce useState.

® MUI a Emotion

Material Ul je popularni knihovna komponent pro React.js. Kompo-
nenty jsou stylizované do materidlniho designu. Materialni design je
standard pro tvorbu grafickych prvkua a komponent od spole¢nosti Goo-
gle. Knihovna poskytuje celou fadu API pro manipulaci s komponentami
a s grafickymi dpravami komponent. Emotion je knihovna umoznujici
psani stylt primo v komponentéich aplikace.

® GraphQL

GraphQL je dotazovaci jazyk, s jehoz pomoci je realizovina komunikace
se sluzbou TheGraph. Je to zpusob jakym lze ziskavat data ze serveru.
Uzivatel si mize pfesné nadefinovat data, kterd vyzaduje. Vyuzitim Gra-
phQL tak Ize ziskat miniméalni potiebné informace, coz snizuje objem
prenasenych dat. [21]

B 5.2.4 \Uzivatelské rozhrani klientské aplikace

Klientska aplikace ma jednoduché uzivatelské rozhrani, které zarucuje pouziva-
telnost sluzby pro clovéka, jenz ma alespon zdkladni zkusenost s pouzivanim
kryptoménovych penézenek. Rozhrani je ¢lenéno do nékolika casti, které
spliuji pozadavky dle navrhu aplikace ve ¢tvrté kapitole.
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B Piihlageni

Na dostupné cesté aplikace /login se zobrazi okno pro prihlaseni do aplikace.
Okno je mozné vidét na obrazku cislo 5.4l Uzivatel se mtize prihldsit do
aplikace pomoci kryptoménové penézenky. Zakladni takovou podporovanou
penézenkou je MetaMask. MetaMask 1ze pouzivat jako rozsiteni prohlizece
Chrome ¢i jako mobilni aplikace. Uzivatel si pripoji penézenku stisknutim
tlac¢itka Connect Wallet a vybranim MetaMasku ¢i jiné ptislusné penézenky.
Vybér penézenek je vidét na obrazku ¢islo [5.5. MetaMask ve verzi prohlizeco-
vého rozsiteni vyvola pro kazdou akci vyskakovaci okénko, ve kterém uzivatel
muze tuto akci potvrdit (viz obrazek ¢islo |5.6). Po potvrzeni akce je uzivatel
prihlasen do rozhrani sluzby.

Welcome to
RPCGo

Please connect your wallet to sign-in or register.

nect Wall

Obrazek 5.4: Prihlasovaci rozhrani do sluzby.

® Connect Wallet

WalletConnect
0 Trust Wallet

[[0]
11 Browser Wallet

‘1‘ MetaMask
© coinvase

35 AllWallets

Obrazek 5.5: Volba penézenky, se kterou se uzivatel piipoji do sluzby.
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ece MetaMask

http://localhost:3000

Connect to Account 2
(Oxeba9f...6af47)

Allow this site to:
MetaMask

See address, account balance, activity
and suggest transactions to approve

a ™
Continue in MetaMask

Only connect with sites you trust. Zjistéte vice.

: e :

Obrazek 5.6: Potvrzeni spojeni na strané MetaMasku.

B Odhlageni

Pro odhlaseni ze sluzby staci kliknout v pravém hornim rohu na ikonu profilu
a nasledné kliknout na tlaéitko disconnect. Tlacéitko lze vidét na obrazku
¢islo Odhlasenim se aplikace vrati do ptivodniho stavu, tedy stavu pred
prihlasenim. Uzivatel se mize ddle prihlasit i s jinou penézenkou.

= RPCGo €@ 0xeBA9. e6AT47

Disconnect

@ 10 @ 0.2497 ETH @ 0.001 ETH
Transactions created Account balance Total spend

Last 30 days transactions count

m 0

[ Last 30 days usage [l Previous 30 days usage

Obrazek 5.7: Odhléseni ze sluzby.

B Dashboard

Po prihlaseni je uzivatel nasmérovan na hlavni stranku dostupnou na cesté
/dashboard. Tato stranka poskytuje uzivateli prehled o poc¢tu vykonanych
transakeci v ramci vyuzivani sluzby, aktualnim zastatku na jeho uctu ve sluzbé,
celkové zaplacené Castce za sluzbu a vyuzivani sluzby v poslednich tficeti
dnech a v predchozich tficeti dnech. Stranku je mozné vidét na obrazku 5.8
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= RPCGo @ 0xeBAY...e6AT47
L
= 10 0.2497 ETH 0.001 ETH
Transactions created Account balance Total spend
g
Last 30 days transactions count
[ Last 30 days usage [l Previous 30 days usage
.
25
74
o © Last 30 days usage 8
e Previous 30 days usage 0

s

o]

3]

24

.

. " DI IR IR P S S
Obrazek 5.8: Stranka s prehledem informaci u G¢tu uzivatele.
B Platby

Po stisknuti tlacitka Payments je uzivatel presmérovan na stranku dostupnou
na cesté /payments. Tento modul umoznuje uzivateli zobrazit si prehled svych
plateb a vybéri ze sluzby. V tomto prehledu jsou dostupné veskeré transakce
tohoto typu, které penézenka uzivatele vykonala. Dale lze v modulu ovladat
rozhrani pro samotné zaslani ¢i vybér prostiedki (viz obrazek ¢islo .
Vybér a zaslani prostiedkt jsou funkce, které jsou v rozhrani rozdéleny do
dvou ¢ésti, ale funguji z pohledu uzivatele obdobné. Pti zasilani prostiedkt do
sluzby uzivatel nejprve vyplni ¢astku, kterou chce do sluzby vlozit. Nasledné
MetaMask vygeneruje transakci, kterou uzivatel potvrdi. Transakce vyvolana
penézenkou MetaMask je vidét na obrazku ¢islo Po potvrzeni transakce
uzivatelem probihd jeji vykonani. Transakce se objevi ve stavu pending v
prehledu transakei.

< RPCGo @ 0xeBA9..e6ATAT

5§ Dashboard
by b4
B Payments Top up your account Withdraw funds
Balance on your wallet: 0.452644 Current balance: 0.2497
& Transaction Enter amount Enter amount
DEPOSIT WITHDRAW  WITHDRAW ALL FUNDS
Transaction Hash Type Amount (ETH) Date
0xc507002fb’ 1fce529 Z Withdrawal 0.100000 16/05/2024,15:11:36
Oxe5fcd7910d3fcob738¢97035551e15ce3adee71d0a1d401bodf12ec93060183 [ Deposit 0.100000 16/05/2024, 15:09:48
1811fd73cda2clfe12 [ Deposit 0.250000 14/05/2024,12:39:12
803f0f9b73986€" 10e3e130325047e2312¢ Z Withdrawal 0.230100 14/05/2024,12:27:00
besOesab [ed] Deposit 0.010000 13/05/2024,21:47:12
0xbad03b8e8edbe7970cca2adc183c730e51251691d27d2ed1f41a294e7825ede3 Z Withdrawal 0.020000 13/05/2024,17:59:24

Obrazek 5.9: Platebni modul aplikace.
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eoe MetaMask |
< RPCGo 1ot >

@ Holesky
5% Dashboard
3 @ Accountz © O0xC3Bf5..92...
Top up your account
B Payments y .
Balance on your wallet: 0.452644 cuf httei#/localhost:3000
Enter amount OxC3Bf5...92fBe : DEPOSIT @
E]  Transaction
0.05 Enter amount . “ 0.05 ETH
g 515381
" PODROBNOSTI  HEX
Transaction Hash Type 1 » 8074
Estimated fee i
0.00024046 ETH
0xc50f7002fb 927 o] Withdrawal ( -30sec Max fee: 0.00032327 ETH
0xe5fcd7910d3fc9b738c97035551e15c9e3adee71d0a1d401bcdf12ec930b0183 [ Deposit 4 $154.55
Celks
lem 0.05024046 ETH
fd73cdazctie12 (2] Deposit ( | Amountegasfee  Maxameunt: 0.05032827 ETH
Oxc96e4fc87845e6780310f9b73986e7faca595(5946710e3e130325047e2312¢ [ Withdrawal «
0xBdgbea7c7e8351d =z Deposit 0070000 13/05/2024, 21:47:12
0xbad03b8e8edbe7970cca2adc183c73051251691d27d2ed1141a294e7825ede3 [ Withdrawal 0.020000 13/05/2024, 17:59:24

Obrazek 5.10: Transakce vyvolanad penézenkou MetaMask.

B Transakce

Modul transakce umoznuje uzivateli provést transakci piimo skrze sluzbu,
tedy skrze chytry kontrakt. Chytry kontrakt nédsledné transakci preposle
na chytry kontrakt, ktery je predmétem volani. Na obrizku lze vidét
rozhrani s vicero vstupy. Do prvniho pole se zaddvd mnozstvi prostredki,
které maji byt zaslany do sluzby. Tyto prostredky lze povazovat za platbu za
sluzbu obdobné jako pii predplaceni sluzby. Nevyuzité prostiedky se pric¢itaji k
zlistatku G¢tu uzivatele. Druhé pole obsahuje adresu chytrého kontraktu, ktery
chceme skrze sluzbu volat. Dalsi pole slouzi k identifikaci funkce, kterd ma
byt volana na chytrém kontraktu. Na zakladé vlozené deklarace funkce, ktera
ma byt volana, se po stisknuti tlac¢itka VERIFY vygeneruji pole pro vlozeni
argumentt funkce (viz obrdzek ¢&islo [5.12)). Po stisknuti tlacitka SUBMIT
TRANSACTION se nasledné objevi vyvolané okno penézenkou MetaMask a
uzivatel potvrdi transakci obdobné jako v modulu payments.

< RPCGo © 0xeBA9...e6AT47

Dashboard

Payments

Process Transaction

@ 0

Transaction

7a4 11 1e3ff

Function Declaration

VERIFY

Obrazek 5.11: Modul transakce.
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< RPCGo © 0xeBAO...e6AT47
E%  Dashboard
B  Payments

Process Transaction
B Transaction

1 1e3ff

function approve(address _spender, uint256 _value)
address _spender

uint256 _value

SUBMIT TRANSACTION

Obrazek 5.12: Rozhrani po verifikaci volané funkce.

B 53 Chytré kontrakty

Chytry kontrakt tvori v systému hlavni logiku. Vzhledem k tomu, ze za sluzbu
se plati kryptoménami a veskeré potiebné funkce jsou transakéni, 1ze chytry
kontrakt povazovat za backend aplikace. V chytrém kontraktu je udrzovan
mimo jiné také stav zustatkt na vSech uctech..

B 5.3.1 Zdrojové kédy

V adreséri jsou dvé zakladni slozky. Jednou z nich je slozka contracts, ze
které jsou nasledné kontrakty kompilovany. Druha dulezita slozka je slozka
test, kterda obsahuje jednotkové testy kodu chytrého kontraktu.

Ve slozce contracts se nachazi dva chytré kontrakty.

8 RpcGo.Sol — Tento chytry kontrakt obsahuje veskerou logiku aplikace.
S pouzitim kontraktu lze vykonavat transakce na dalsich chytrych kon-
traktech tretich stran. Kontrakt zajistuje zakladni funkce pro praci s
platbami, umoznuje platby provadét a vybirat ziistatek na uctu. Dale
zajistuje mapovani uctu na jejich zustatky. PTi provadéni transakci a
volani kontraktu tfetich stran také strhava poplatek ze zustatku na ucétu.

# ERC20.Sol — Chytry kontrakt ERC20 reprezentuje jednoduchou imple-
mentaci L2 tokenu. Kontrakt je zahrnut v repozitari aplikace pro ucely
uzivatelského testovani aplikace. Jeho funkce jsou standardni pro vétsinu
L2 tokenu a zajistuji zakladni manipulaci s tokeny.

B 5.3.2 Hilavni funkce a logika kontraktu RpcGo.Sol

V této sekci jsou popsany hlavni dulezité funkce chytrého kontraktu RpcGo.Sol.
Je zde poskytnut rozbor jednotlivych funkci a knihoven.
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B Mapovani Gétu a zastatku

Mapovani v Solidity neni obdobné jednoduché jako v jinych, rozsitenéjsich
programovacich jazycich. Pro tvorbu datové struktury typu kli¢ - hodnota
se vyuzivd mapping. Pri deklaraci datové struktury vyuzijeme syntax map-
ping(__KeyType => _ ValueType). Toto Teseni vSak neni dostacujici, protoze
tato tfida objektu neumoznuje pohodlnou praci s polem. Aby bylo mozné pole
hodnot typu kli¢ - hodnota iterovat a zajistit moznost zakladni manipulace
s timto objektem, je zde vytvorena vlastni knihovna s datovou strukturou.
Vytvorena knihovna IterableMapping umoznuje jednoduchou manipulaci s
objektem. Ukazku kédu 1ze vidét na obrazku 5.13|

Uvodem je v knihovné vytvofena struktura Map, kterd je potiebn4 pro definici
uchovavanych informaci. Tato struktura obsahuje kli¢e, v tomto pripadé adresy
ucti, hodnotu, index a Booleovskou hodnotu, zda je informace vloZena ¢i neni.

Déle knihovna obsahuje funkce pro zakladni praci s datovym typem.

® get(Map storage map, address key) — Funkce vraci hodnotu na
zakladé klice.

® getKeyAtIndex(Map storage map, uint256 index) — Funkce vraci
kli¢ na zakladé indexu v poli.

® size(Map storage map) — Funkce vraci velikost pole dvojic kli¢ -
hodnota.

® set(Map storage map, address key, uint256 val) — Funkce tvoii
novou dvojici hodnot kli¢ - hodnota, pokud neexistuje v poli. Pokud je
prvek s timto kli¢em jiz zafazen v poli, nastavi mu novou hodnotu.

® remove(Map storage map, address key) — Funkce odstrarnuje prvek
z pole dvojic.

V dalsi ¢asti kdédu je tato knihovna vyuzivdna pro spravu ¢t a jejich
zustatka.
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library IterableMapping
struct Map
address[] keys;
mapping(address => uint256) values;
mapping(address => uint256) indexOf;
mapping(address => bool) inserted;

function get(Map storage map, address key) public view returns (uint256) {

return map.values[keyl;

1
ar

function getKeyAtIndex(Map storage map, uint256 index)
public
view
returns (address)

return map.keys [index];

Obrazek 5.13: Ukdzka implementace knihovny IterableMapping.

B Funkce kontraktu RpcGo.Sol

Chytry kontrakt RpcGo.Sol implementuje rozhrani hlavni logiky aplikace. V
uvodu implementace jsou zavedeny deklarace a definice proménnych. Soucasné
jsou zde deklarovany udalosti, k jejichz vzniku dochézi v priubéhu funkci.
Tyto udélosti jsou dillezité zejména pro sluzby, které zajistuji indexovani.
Prikladem takové sluzby je TheGraph.

Udaélosti zavedené v kontraktu jsou nasledujici.

® ExecuteTransaction(address indexed from, address indexed
to, uint256 value, bytes data) — Udédlost je vyvoldna pii kazdém
zprocesovani jednotlivé transakce béhem volani sluzby. V udalosti jsou
zaznamenany informae o tvirci transakce, volaném chytrém kontraktu,
mnozstvi kryptomény prevadéné s transakci a data, kterd maji byt
preddna volanému kontraktu.

® RevertReason(string reason) — Udalost je vyvoldna pii jakékoliv
kontrolované chybé ¢i nesplnéni podminek pro priichod funkci. Zazname-
nava také duvod preruseni pruchodu fuknci.

® LogData(bytes data) — Data, kterd jsou predévana kontraktu pfi
volani sluzby, jsou zaznamenéna touto udélosti.

® Withdraw(address indexed account, uint256 amount) — Po
aspésném vybrani pouzitelného ziistatku uzivatelem se emituje tato
udalost. Zaznamenava se informace o uctu, ktery provedl vybér, a hodnoté
vybéru.
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® TransferAccount(address indexed from, address indexed to,
uint256 amount) — Udélost se tvoifi v momenté, kdy uzivatel prevede
¢ast svého zustatku ¢i cely sviij zustatek na jiny icet. U této udalosti jsou
emitovana data o Uctu, ktery hodnotu prevadeél, a ictu, ktery hodnotu
prijal. Zaroven se predava informace o ¢astce, ktera byla prevedena.

® OwnerWithdraw(uint256 amount) — Udélost je vytvofena v mo-
menté, kdy majitel chytrého kontraktu vybere dostupny zustatek. Za-
znamenava se castka, kterou majitel z kontraktu prevedl.

® Deposit(address indexed account, uint256 amount) — Uzivatelem
zaslana platba je zaznamenana touto udélosti spolu s informaci o ptivodci
transakce a Castce, jez byla zasldna na ucet kontraktu.

® Payment(address indexed account, uint256 amount) — Strzenim
poplatku ze zistatku na tctu uzivatele se vytvori udalost Payment. Pro
zpétné ziskani celkového obnosu zaplaceného za sluzbu uzivatelem je
zde dilezité, ze se predava hodnota zaplaceného poplatku. Soucasné se
zaznamenava Ucet, ze kterého byla platba strzena.

Emisi téchto udélosti zajistuji samotné funkce chytrého kontraktu. Tvorbu
udalosti lze vidét na obrazku ¢islo [5.14L Néasleduje popis dulezitych funkei na
kontraktu.

® constructor() — Konstruktor je spoustén pri nasazeni chytrého kon-
traktu do prostiredi EVM. V pripadé kontraktu RpcGo.Sol zajistuje
pritazeni majitele kontraktu k proménné owner. Majitel kontraktu je
automaticky ucet, ktery podepsal transakci a zaslal bajtkéd, ¢imz chytry
kontrakt nasadil do prostredi EVM.

® submitTransaction(address to, uint256 value, bytes memory
data) — Tato funkce je v kontraktu nastavena jako payable. Muze tedy
prijimat depozit od volajiciho. Jejim tcelem je preposilat transakce do
dalsich chytrych kontrakta.

® function deposit() — Funkce pfijima vklad od volajictho. Tento vklad
je povazovan za predplacenou c¢astku pro uzivani sluzby.

® function deposit() — Funkce je nastavena jako payable a prijima vklad
od volajictho. Tento vklad je povazovan za predplacenou ¢astku pro
uzivani sluzby.

® function withdrawBalance(uint256 amount) — Funkce umoznuje
volajicimu vybrat ze svého zlustatku nevyuzité prostiedky.

® function transfer Account(address to, uint256 amount) — Funkce
umoznuje volajicimu prevést ¢ast svého zustatku ¢i cely zustatek na jiny
ucet.
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® function ownerWithdraw Amount(uint256 amount) — Funkce
umoznuje majiteli chytrého kontraktu prevést dostupné prostredky z
chytrého kontraktu na jeho ucet. Suma hodnot, ktera reprezentuje do-
stupné prostiedky, se pocita dle prostredk, které uzivatelim byly strzeny
z jejich zustatk.

® function getAccountBalance(address account) — Funkce vypise
stav uc¢tu volajiciho.

contract RpcGo {
using IterableMapping for IterableMapping.Map;

event ExecuteTransaction(address indexed from, address indexed to, uint256 value, bytes data);
event RevertReason(string reason);

event LogData(bytes data);

event Withdraw(address indexed account, uint256 amount);

event TransferAccount(address indexed from, address indexed to, uint256 amount);

event OwnerWithdraw(uint256 amount);

event Deposit(address indexed account, uint256 amount);

event Payment(address indexed account, uint256 amount);

IterableMapping.Map private accounts;
address private owner;
uint256 private feeAmount = 0.0001 ether;

constructor() {
owner = msg. Sender;

IS

Obrazek 5.14: Ko6d chytrého kontraktu RpcGo a implementace udalosti.

B 54 TheGraph

TheGraph je sluzba poskytujici rozhrani, jez umoznuje jednoduchy pristup k
datum na blockchainu. TheGraph indexuje veskeré udalosti na blockchainu.
Udalosti jsou poté dostupné pies GraphQL rozhrani. V projektu je graphQL
vyuzivano k ziskani dat o i¢tu v klientské aplikaci.

. 5.5 Nasazeni na AWS

Aplikace je v soucasné dobé nasazena v prostiedi Amazon Web Services, déle
jen AWS. AWS je poskytovatel cloudovych sluzeb, jako napiiklad virtualnich
privatnich servert a dalsi potrebné infrastruktury k nasazeni aplikaci. K
Uspésnému nasazeni aplikace jsou tfeba dva kroky. Nejprve je tieba vytvorit
build aplikace a nasledné samotné nasazeni. Dale je v této sekci popséno, které
dalsi sluzby AWS jsou vyuzity pro zajisténi pristupnosti aplikace. Dostupnost
aplikace je zavisld na dostupnosti sluzeb poskytovatele. Dostupnost aplikace
je zavisla na poskytovateli cloudovych sluzeb. Vytvoreni vlastni infrastruktury
a zajisténi 99,9% dostupnosti sluzby je mimo rozsah této prace. Odpovédnost
zajisténi dostupnosti je tedy v ramci nasazeni implementované sluzby postou-
pena na AWS. AWS garantuje vraceni utraty za sluzbu ve formé krediti ¢i
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penéz, pokud neni schopno zajistit 100% dostupnost. Vrdceni penéz se odviji
od procentudlni doby nedostupnosti. Pokud je dostupnost mensi nez 99,9% a
zéroven vetsi nez 99%, uzivatel ma narok na vraceni 10% z ttraty za sluzbu.
Pokud je dostupnost mensi nez spodni hranice predchoziho intervalu a vetsi
nez 95%, AWS garantuje vraceni 25% utraty. Jakdkoliv mensi dostupnost
znamend vraceni plné utracené ¢astky. [22]

B 5.5.1 Nasazeni aplikace

Pro tspésné nasazeni aplikace je nejprve potfeba vytvorit Docker image.
Docker image je soubor obsahujici vsechny potiebné informace pottebné k
provozu aplikace, jako naptiklad koéd aplikace, knihovny a zavislosti. Tento
proces je odbaven piikazem docker build . -t dockerdomain/imagename:latest
—platform=linuz/amd64. Déle je potfeba docker image nahrat do sluzby Elas-
tic Container Registry, dale jen ECR. Sluzba ECR umoznuje ukladani a
verzovani Docker image. Nahrédni kédu lze zajistit prikazem docker push
<aws__account__id>.dkr.ecr.<region>.amazonaws.com/my-app:latest. Do pri-
kazu je treba pridat identifikdtor uctu, region, ve kterém se nachizi ECR
uzivatele, a nazev registru.

Kod se tspésné nahral do sluzby ECR. Nyni je tfeba docker image nasadit do
kontejneru sluzby ECS. Sluzba ECS zajistuje orchestraci Docker kontejneri.
Atualizace ECS tlohy zajisti, ze se z ECR nahraje nejnovéjsi verze Docker
image.

B 5.5.2 Dalsi vyuzité sluzby AWS

Dale je pro uspésny chod aplikace zapotiebi nastavit sluzbu load balancer.
Load balancer se stard o smérovani dotazta do takzvanych cilovych skupin.
Load balancer nasledné dle typu domény dotazu sméruje dotaz do prislusné
cilové skupiny. V cilové skupiné je nastaveno, kam se ma dotaz dale propagovat
a pres jaky protokol. V tomto nasazeni cilova skupina obsahuje sluzbu ECS,
jez ma otevieny port 3000. Na tomto portu jiz nasloucha implementovana
aplikace.

B 56 Mozna rozsiteni aplikace

Soucasna verze sluzby ma mnoho prilezitosti pro navazujici rozvoj. Aktudlni
verze chytrych kontrakti je nasazena do prostredi testnetu, ktery se jmenuje
Holesky. RPC uzel, ktery je v této verzi vyuzivan, je externi. Aby byla aplikace
pouzitelnd v komer¢nim prostoru, nezbyva vsak mnoho tkont, které je treba
zajistit. Primarné se jednéd o nasazeni vlastniho uzlu. Vlastni uzel v ramci
této prace nasazen nebyl, a to z diivodu zanechani preference vybéru uzlu na
provozovatele sluzby. Sluzba neni vazana na zadny konkrétni typ RPC uzlu
ani na konkrétni EVM kompatibilni sit.
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B 5.6.1 Nasazeni do konkrétni EVM kompatibilni sité

Pro nasazeni do konkrétni EVM kompatibilni sité je tfeba splnit tti pozadavky.

8 Nasazeni chytrého kontraktu — Chytry kontrakt RpcGo.Sol lze
nasadit do libovolné EVM kompatibilni sité. Za pouziti informaci z
kapitol 5.1.2 a 5.3 1ze toto nasazeni vykonat. Sluzbu TheGraph je tieba
téze nasadit na zvolenou sit.

® Nasazeni RPC uzlu — Prvnim krokem tohoto bodu je vybér konkrétni
implementace RPC uzlu. Po vybrani vhodné technologie je tfeba uzel
nasadit na libovolny server a zajistit jeho konektivitu s blockchainem a
dostupnost verejného RPC API rozhrani.

® Nasazeni webové aplikace — Pro zajisténi plné funkénosti webového
rozhrani je potifeba upravit proménné hodnoty prostredi. Toho lze do-
sahnout pred nasazenim webové aplikace tpravou hodnot v souboru
.env v adresafi frontend. Hodnotu NEXT PUBLIC PROVIDER je
tfeba nastavit na odkaz na verejné rozhrani nasazeného RPC uzlu. Hon-
dotu NEXT PUBLIC _RPC_GO_CONTRACT ADDRESS je treba
nastavit na adresu nasazeného chytrého kontraktu RpcGo.Sol. Hod-
nota NEXT PUBLIC GRAPH musi byt upravena na odkaz na verejné
rozhrani sluzby TheGraph.

B 5.6.2 Zajisténi bezpe&ného volani sluzby

Po nasazeni vlastntho RPC uzlu by bylo vhodné kontrolovat ptistup k uzlu
na urovni dotazu. Aby bylo zajisténo, ze kazdé volani sluzby je zpoplatnéno,
méla by existovat dodatecna logika piimo v uzlu ¢i na aplika¢ni tirovni pred
nim. Tato logika by méla kontrolovat, ze v téle dotazu se nachézi volani
chytrého kontraktu RpcGo.Sol a ne kontraktu jiného.

Bl 5.6.3 Podpora dalsich blockchainovych siti

Soucasnou verzi aplikace 1ze nasadit pouze na jednu zvolenou EVM kompati-
bilni sit. Pro udrzeni kvality sluzeb soucasnych poskytovatela RPC uzlu by
bylo vhodné implementovat podporu vicero EVM kompatibilnich siti zaroven.
Sluzbu je mozné rozsitit i do siti, jez nejsou s EVM kompatibilni. Takovy
zasah by znamenal vyrazné slozitéjsi implementaci, protoze chytré kontrakty v
takovych sitich nelze psat v jazyce Solidity. Zaroven sluzby, jako je TheGraph,
nad témito sitémi nefunguji ¢i funguji odlisSnym zpisobem, nez je popsano v
této praci.
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Kapitola 0

Testovani

Aby byla zajisténa kvalita softwaru, implementace zahrnuje soubor testii.
Jednd se o testy klicové infrastruktury aplikace. Prvni soubor test obsahuje
jednotkové testy chytrych kontrakt. Druhy soubor test zahrnuje end-to-end
testy frontendu aplikace.

6.1 Jednotkové testy chytrého kontraktu

V implementaci jsou zahrnuty testy, které pokryvaji jednotlivé funkce chytrého
kontraktu. Zde je prehled zasadnich testt, které se tykaji klicovych funkci.

Funkce deposit — Testuje se, zda je castka, jenz byla zaslana jako
platba, dostupna v zustatku volajicitho actu.

Funkce withdraw — Testuje se, zda je castka, jenz byla vybrana
ze zustatku uctu volajicitho, odectena ze zustatku a vracena na tcet
uzivatele.

Funkce submitTransaction — Testuje se, zda lze vykonat Gspésné
transakci skrze sluzbu. Zaroven se kontroluje, jestli funkce odecita popla-
tek ze zistatku volajictho.

Funkce ownerWithdraw - 1 — Testuje se, zda majitel kontraktu
nemuze zcizit prostredky na tctu uzivatele.

Funkce ownerWithdraw - 2 — Testuje se, zda volajici, ktery neni
majitelem, nemutze zcizit uzivateli zaplacenou ¢astku z uctu sluzby.

6.2 E2E testy frontendu aplikace

V implementaci jsou zahrnuty testy, které pokryvaji bézné pruchody aplikaci
uzivatelem. Zde je prehled zésadnich E2E testii, které se tykaji klicovych
¢asti rozhrandi.

Prihlaseni — Testovaci framework Synpress nejprve provede zalozeni
uctu v MetaMask. Nasledné se pokusi prihldsit do rozhrani povolenim
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propojeni s decentralizovanou aplikaci v MetaMask. Dale testuje, zda
byl uzivatel prihlasen a jeho adresa uc¢tu je totozna s adresou uvedenou
v uzivatelském rozhrani.

® Predplaceni sluzby — V tomto scénari je nejprve provedeno prihlaseni.
Nasledné se provede navigace do rozhrani pro platby. V rozhrani pro
platby se provede transakce pro predplaceni sluzby. Testuje se, zda byla
transakce predana a nachézi se ve stavu provadéni.

® Provedeni transakce — V tomto scénéri je nejprve provedeno piihla-
seni. Nasledné se provede navigace do rozhrani pro vykonani transakce.
V rozhrani se provede verifikace zadané volané fuknce a vyplni se chy-
béjici informace. Testuje se, zda bylo uzivateli umoznéno tuto transakci
prostrednictvim MetaMask potvrdit.

B Vybrani zistatku — V tomto scénafi je nejprve provedeno prihlaseni.
Nasledné se provede navigace do rozhrani pro platby. V rozhrani pro
platby se provede transakce pro vybér ztstatku uctu volajiciho. Testuje
se, zda byla transakce preddna a nachazi se ve stavu provadéni.
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Kapitola 7

Zavér

Cilem bakalafské prace bylo vytvorit decentralizovanou sluzbu poskytovatele
RPC uzlu a webovou aplikaci pro spravu této sluzby. Sluzba méla poskytnout
moznost implicitni platby pfi provadéni transakci na blockchainu. Zaroven
pri tvorbé uctu ve sluzbé nemélo byti nutné, aby uzivatel musel procha-
zet registra¢nim procesem a pro platby za sluzbu vyuzivat platebni kartu.
Sluzba ma mit nadale dostupnost 99,9% a ma byt nasazena do prostiedi AWS.

Webové rozhrani méla prace fadné navrhnout a implementovat. Soucéasti
navrhu a implemetace bylo splnéni dulezitych pozadavkid pro obsluhu svého
uctu. Uzivateli mélo byt umoznéno spravovat sviij ucet, predplatit si sluzbu a
sledovat svoji utratu. K zadani bylo pfiddno nékolik funkcionalit, jejichz tce-
lem je uzivateli zpiijemnit vyuzivani sluzby. V rozsifeni mé uzivatel moznost
sledovat historii svych plateb, aktudlni zustatek na uc¢tu a vybér nevyu-
zitého zustatku. Déle byla priddna moznost sledovani vyuzivani sluzby v
poslednich tTiceti dnech a ve triceti dnech, které tomuto obdobi predchazely.
Posledni pridanou funkci je moznost vykonani samotné transakce skrze sluzbu.

V zadani byly také prezentovany technologie, se kterymi ma byt systém
implementovan. Bylo zadano, aby byla vyuzita technologie React.js pro
implementaci webové aplikace. Pro tvorbu chytrych kontrakti byl zadan
programovaci jazyk Solidity. Testovani aplikace mélo probéhnout s vyuzitim
technologii Selenium a Hardhat.

Préace zadani bakélaiské prace splnila s vyjimkou vyuziti Selenia, frameworku
pro tvorbu E2E testt. Pro ucely tohoto typu testovani byl po konzultaci s
vedoucim prace zvolen framework Synpress, ktery je rozsifenim Siroce vy-
uzivaného frameworku Cypress. Synpress, na rozdil od Selenia, poskytuje
podporu pro testovani decentralizovanych aplikaci. Nad ramec zadani prace
poskytla rozsiteni pouzitelnosti webového rozhrani, piehled dilezitych pojmu
z oblasti blockchainovych technologii a popis nedostatkli soucasnych reseni
RPC uzla. Déle byla v praci vyuzita technologie TheGraph, ktera zajistuje
optimalizované ziskavani dat z blockchainu.

Na vystup bakalarké prace lze navazat nékolika zpusoby. Protoze prova-
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déni operaci na produkénich blockchainech je ndkladné, sluzba je aktualné
nastavena na praci s testovacim blockchainem. Nasazeni sluzby do produkc-
niho prostfedi vsak neni naroc¢né, protoze vznikld implementace sluzby je
kompatibilni s celou fadou blockchaind. Sluzba mize nyni spolupracovat
pouze s jednim blockchainem najednou. Pro zajisténi konkurenceschopnosti
sluzby na trhu je mozné navazat implementaci podpory nékolika blockchaint
zaroven. Uz v soucasné implementaci vSak muze sluzba uspokojit potreby
urc¢ité skupiny vyvojara a vyplnit mezeru na trhu.

48



Bibliografie

Arun Sekar Rajasekaran, Maria Azees a Fadi Al-Turjman. “A com-
prehensive survey on blockchain technology”. In: Sustainable Energy
Technologies and Assessments 52 (2022).

Maarten Van Steen a A Tanenbaum. “Distributed systems principles
and paradigms”. In: Network 2.28 (2002).

Rebecca Yang et al. “Public and private blockchain in construction
business process and information integration”. In: Automation in con-
struction (2020).

Shahriar Fahim, S Katibur Rahman a Sharfuddin Mahmood. “Blockchain:
A comparative study of consensus algorithms PoW, PoS, PoA, PoV”.
In: Int. J. Math. Sci. Comput (2023).

Dominic Grandjean, Lioba Heimbach a Roger Wattenhofer. “Ethereum
proof-of-stake consensus layer: Participation and decentralization”. In:
arXiv preprint arXiv:2306.10777 (2023).

Shashank Joshi. “Feasibility of proof of authority as a consensus protocol
model”. In: arXiv preprint arXiv:2109.02480 (2021).

Binance. Proof of authority explained. 2022. URL: https://academy|
binance.com/en/articles/proof-of-authority-explained.

Gavin Wood et al. “Ethereum: A secure decentralised generalised
transaction ledger”. In: Ethereum project yellow paper 151.2014 (2014).

Jiajing Wu et al. “Analysis of cryptocurrency transactions from a ne-
twork perspective: An overview”. In: Journal of Network and Computer
Applications (2021).

Vitalik Buterin et al. “Ethereum white paper”. In: GitHub repository
(2013).

YiHan Huangt, Wangzhenfan Qiu a ChunXiao Wut. “Comparison and
Analysis of Data and Transaction Structure of Bitcoin and Ethereum”.
In: 2021 2nd International Conference on Computer Communication
and Network Security (CCNS). IEEE. 2021.

49


https://academy.binance.com/en/articles/proof-of-authority-explained
https://academy.binance.com/en/articles/proof-of-authority-explained

7. Zavér

[12]

[13]

[14]

[21]

[22]

Muhammad Milhan Afzal Khan, Hafiz Muhammad Azeem Sarwar a
Muhammad Awais. “Gas consumption analysis of Ethereum blockchain

transactions”. In: Concurrency and Computation: Practice and Experi-
ence 34.4 (2022).

Saurabh Suratkar, Mahesh Shirole a Sunil Bhirud. “Cryptocurrency
wallet: A review”. In: 2020 4th international conference on computer,
communication and signal processing (ICCCSP). IEEE. 2020.

Léo Besangon, Catarina Ferreira Da Silva a Parisa Ghodous. “Towards
blockchain interoperability: Improving video games data exchange”. In:
2019 IEEFE international conference on blockchain and cryptocurrency

(ICBC). IEEE. 2019, s. 81-85.

Christopher D Clack, Vikram A Bakshi a Lee Braine. “Smart contract
templates: foundations, design landscape and research directions”. In:
arXiv preprint arXiv:1608.00771 (2016).

Alchemy. Types of Ethereum Nodes: Full vs. Archive vs. Light. 2022.
URL: https://www.alchemy.com/overviews/full-vs-light-vs+
archive-nodes|

Javier Ron et al. “Highly Available Blockchain Nodes With N-Version
Design”. In: IEEE Transactions on Dependable and Secure Computing
(2023).

Stack Overflow. Stack Overflow Developer Survey 2023. URL: https
/ / survey . stackoverflow . co/ 2023/ #section - most - popular -+
technologies-web-frameworks-and-technologies|

Péter Hegedlis. “Towards analyzing the complexity landscape of solidity
based ethereum smart contracts”. In: Proceedings of the 1st Inter-
national Workshop on Emerging Trends in Software Engineering for
Blockchain. 2018.

Fatini Mobaraya, Shahid Ali et al. “Technical Analysis of Selenium
and Cypress as functional automation framework for modern web

application testing”. In: 9th International Conference on Computer
Science. 2019.

Olaf Hartig a Jorge Pérez. “Semantics and complexity of GraphQL”.
In: Proceedings of the 2018 World Wide Web Conference. 2018.

AWS. AWS Fargate and Amazon Elastic Container Service SLA. 2022.
URL: https://aws.amazon.com/ecs/sla/.

50


https://www.alchemy.com/overviews/full-vs-light-vs-archive-nodes
https://www.alchemy.com/overviews/full-vs-light-vs-archive-nodes
https://survey.stackoverflow.co/2023/#section-most-popular-technologies-web-frameworks-and-technologies
https://survey.stackoverflow.co/2023/#section-most-popular-technologies-web-frameworks-and-technologies
https://survey.stackoverflow.co/2023/#section-most-popular-technologies-web-frameworks-and-technologies
https://aws.amazon.com/ecs/sla/

Priloha A
Slovnik pojmi

Volajici — osoba, jenz vykonava transakci

Uzel — ¢len blockchainové sité, z angl. node

Chytry kontrakt — kéd, ktery se vykonava v uzlu blockchainu
Frontend — uzivatelské rozhrani implementované jako klientskéa aplikace
Framework — néstroj pro vyvojare usnadnujici tvorbu a spravu kédu
Ucet — adresa chytrého kontraktu & adresa penézenky uZivatele
Transakce — zména stavu blockchainu vyvolané akci uzivatele

EVM — Ethereum Virtual Machine

o1



52



P¥iloha B

Implementace kédu

Prilohou préce je implementace kédu v souboru implicit-payment-rpc-node-
main.zip. Tato priloha byla spolu s bakalarskou praci prilozena v systému
KOS.
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