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Abstrakt

Tato préace se zabyva automatizaci spravy
uzivatelskych pristupi v Centru znalost-
niho managementu FEL CVUT. Hlavnim
cilem je snizit administrativni zatéz spoje-
nou s prijimanim novych stazistiu a zjedno-
dusit proces pridélovani pristupt pomoci
automatizovanych postupt.

Prvni ¢ast prace se zaméruje na ana-
lyzu stavajiciho systému spravy pristupt
v Centru znalostniho managementu a na-
sledné na navrh nového systému, ktery op-
timalizuje spravu pristupt. V dalsi ¢asti
prace je navrzeny systém implementovan
do integrac¢ni platformy HUB.FEL, ktera
je v Centru znalostniho managementu vy-
uzivana i pro dalsi projekty. Déle je novy
systém podroben uzivatelskému testovani,
které zahrnuje jak testovani ze strany
administratoru, ktefi pridéluji piistupy
stazistim v Centru znalostniho manage-
mentu, tak testovani ze strany uzivatelu,
kteri ziskdvaji pristupova prava a vypliuji
k nim pottfebné udaje.

Klicova slova: sprava pristupi,
automatizace procesti, Spring Boot,
Camunda, GitLab

Vedouci: Ing. Pavel Naplava, Ph.D.
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Abstract

This thesis deals with the automation of
user access management in the Center
for Knowledge Management FEE CTU.
The main objective is to reduce the ad-
ministrative burden associated with the
recruitment of new interns and to sim-
plify the process of access granting using
automated procedures.

The first part of the thesis focuses on
the analysis of the existing access manage-
ment system in the Center for Knowledge
Management and then on the design of a
new system that optimizes access manage-
ment. In the next part of the thesis, the
proposed system is implemented in the
HUB.FEL integration platform, which is
also used in the Center for Knowledge
Management for other projects. Further-
more, the new system is subjected to user
testing, which includes both testing by
administrators, who assign accesses to in-
terns in the Center for Knowledge Man-
agement, and testing by users, who obtain
access rights and fill in the necessary data
for them.

Keywords: access management, process
automatization, Spring Boot, Camunda,
GitLab

Title translation: Access Management
System in the Center for Knowledge
Management
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Kapitola 1

Uvod

Tato prace se nejprve vénuje analyze prostiedi Centra znalostniho manage-
mentu FEL CVUT s dirazem na pfidélovani a odebirani uzivatelskych pii-
stupt k systémim. Na zakladé analyzy jsou popsany moznosti optimalizace
fizeni pristupovych prav. Tyto moznosti zahrnuji systematickou evidenci
prav, automatizaci pridélovani a odebirani pristupovych prav tam, kde je
to mozné, a spousténi pracovnich postupil v pripadech, kdy neni automati-
zace proveditelnd. Déale je navrzen systém, ktery usnadni spravu pristupt v
souladu s provedenymi analyzami. Nésledné je prvni verze tohoto systému
implementovana. V posledni fazi je systém podroben uzivatelskému testovani.

Motivaci pro tento projekt je mé pusobeni v CZM, kde pridélovani a odebi-
rani pristupovych prav k systémtm a sluzbam je casto provadéno manudlné.
Tato ruéni prace je zbytecné zdlouhavd, protoze nékteré procesy by bylo
mozné zautomatizovat nebo alespon podporit proces jejich spravy. Soucasné
chybi systematicka evidenc¢ni struktura, kterd by poskytovala jasny prehled o
tom, kdo a kdy pristup pridal nebo odebral.

Cilem je zjednodusit spravu uzivatelskych pristupi, evidovat a zautomati-
zovat pridélovani a odebirani nékterych pristupovych prav.






Kapitola 2

Situacni analyza

B 2.1 Centrum znalostniho managementu FEL CVUT

Centrum znalostniho managementu (CZM) je univerzitni centrum, které mimo
jiné zapojuje studenty a absolventy CVUT do svého stazového programu,
kde jim poskytuje prilezitost podilet se na rozvoji fakultnich i externich IT
projekt.

CZM se specializuje na analyzu a navrh technologickych feSeni, procesni
mapovani a optimalizaci, elektronizaci procesu, skoleni a implementaci infor-
macnich systémt. Mezi dalsi aktivity CZM patii realizace workshopi a také
se zapojuje do vyuky [I].

Jelikoz sprava pristupti, ktera je predmétem této prace, se v . CZM tyka
predevsim stazového programu, budu se mu v nasledujici ¢asti vénovat.

B 2.1.1 Fungovani stazového programu

Nové prijaty stazista nastupuje do CZM na stazovou pozici ¢i projekt, ktery
byl dohodnut s HR (Human Resources) manazerem. Pfed nastupem na
staz je nutné, aby HR manazer zaridil pro stazistu piistupy do kanceldii,
vsech systému a sluzeb, které bude pro danou pozici nebo projekt vyuzivat.

3



2. Situacni analyza

Dale maji stazistovy pristupy na starosti mentofi, kterymi jsou bud vedouci
projektu, pod kterym stézista je, nebo garant pozice, kterou novy stazista
zastava.

Stazisté maji moznost si v CZM vyzkouset vice pozic a projekti. To pri
prechodu na jinou pozici zptsobuje, ze HR manazer a mentoii musi zajistit
pristupy do dalsich systémi pouzivanych novou pozici/projektem. V pripadé
odchodu z pozice/projektu jsou HR manazerem nebo mentory odebrany
pristupy ze systém, které stazista nebude pro svou praci potiebovat.

Po ukonceni staze je dilezité spravné fidit proces odebrani piistupu sta-
zistlim, pricemz je tfeba vzit v tvahu kontinuitu projektd. Neni nezbytné
odebrat vSechny pristupy, zejména pokud stazista vykonaval seniorni pozici,
aby bylo mozné udrzovat spojeni i po ukonceni stéze.

B 2.1.2 Stazové pozice centra

Stazova pozice CZM je pracovni prilezitost pro studenty, kde mohou ziskat
praktické zkusSenosti v oblasti I'T a byznysu a pracovat na realnych projektech.
V ramci CZM je jich v nabidce nékolik [IJ:

® Analytik

® DevOps engineer/SysAdmin
® Front-end vyvojar

® Java vyvojar

® PHP vyvojar

= PR/Marketing specialista

8 Projektovy manazer

B Tester engineer

® UX/UI designér



2.1. Centrum znalostniho managementu FEL CVUT

B 2.1.3 Projekty centra

CZM nabizi fadu projektil, na nichz mé stazista moznost aktivné spolupraco-
vat. Jednd se vétsinou o fakultni aplikace, mezi které patii:

8 Eprocesy resi elektronizaci procest na fakulté.

® Evaluace zaméstnancu slouzi k pravidelnému roé¢nimu hodnoceni
akademickych a védeckych pracovniki.

® Felsight nabizi predevsim spravu studijnich aktivit a povinnosti, pla-
novani schiizek, sledovani zmény v rozvrhu, vyhledavani informaci o
predmétech, ucitelich a mistnostech.

® Hodnoceni doktoranda umoznuje zaznamenavat hodnoceni dokto-
randa za uplynuly semestr.

8 HUB.FEL je platforma, do které je integrovano nékolik sluzeb, které jsou
poskytovany fakulté, mezi né patii Evaluace zaméstnanct a Hodnoceni
doktorandu. Platformu je planovano rozsirit o funkcionality, které nabizi
Eprocesy a Témata.

8 Kometa vypocitava podil pedagogického vykonu jednotlivych kateder,
na zakladé kterého jsou pak rozdélovany finance.

8 Moodle je vyuzivan jak studenty, tak i uciteli ke sdileni materidlt, psani
testll, odevzdavani tkolld a dalsim ¢innostem souvisejicim s vyukou.

8 Témata podporuji vypisovani semestralnich, diserta¢nich a tymovych
projekt.

8 Navigate FEL poskytuje naviga¢ni sluzby prostirednictvim webu a
navigacnich kioskd umisténych u vstupt do budov fakulty.

B 2.1.4 Systémy a sluzby vyuZzivany centrem

CZM vyuziva nékolik systémi a sluzeb, které funguji jako nastroje pro
usnadnéni organizace prace, podporu efektivni komunikace v tymu a také
pro vyvoj a naslednou spravu aplikaci. Rada z nich je uréena pro pouziti
pouze konkrétnimi pracovnimi pozicemi ¢i vyhradné pro projekty, které
vyzaduji specifickou funkcionalitu. Ve vyc¢tu niZze jsou popsany systémy, jez
jsou vyuzivany vsSemi stazisty:



2. Situacni analyza

8 GitLab umoznuje vyvoj software, jeho verzovani, dokumentaci, testovani,
nasazeni a adrzbu [2]. CZM vyuziva fakultni GitLab pro spréavu svych
projekti, které jsou pristupné pouze ¢lentim podilejicich se na daném
projektu.

B Google Calendar poskytuje centru nékolik kalendara, které slouzi
k rezervaci kancelafi a zobrazovani pracovniho planu stazistt. Kazda
stdzova pozice ma svij vlastni kalenddr. Stazista tedy zaznamenava svij
harmonogram do odpovidajiciho kalendare své stazové pozici.

® Sharepoint poskytuje prostor pro tvorbu a sdileni dokumentt. CVUT
vyuziva tuto platformu, pricemz CZM disponuje svym tulozistém pod
Fakultou elektrotechnickou.

B Slack slouzi jako nastroj pro komunikaci mezi jednotlivymi stazisty a v
ramci tymu, zaroven umoznuje distribuci informaci, které maji vztah k
celému centru. CZM vyuziva neplacenou verzi.

B SysPass je databdze citlivych tdaja jakou jsou naptriklad pristupova
data do databazi nebo tokeny. Diky tomuto systému neni nutné, aby
administrator hesla posilal béznymi online komunikac¢nimi prostredky
(jako je napriklad Slack) nebo bylo nutné si je pamatovat. V SysPassu
jsou hesla rozdélena do riznych skupin a uzivatelé maji pristup pouze
k heslim ve skupiné, ktera jim byla pridélena. To zajistuje, ze kazdy
uzivatel vidi pouze relevantni hesla.

B Teams je komunikac¢ni platforma pro on-line schiizku. CZM jej vyuziva
pro schiizky v pripadé, kdy se nemohou vsichni zicastnit prezencné.

# VPN umoznuje vzdaleny pristup k internim systémtm CZM.

® Wi-Fi v kancelarich CZM poskytuje bezdratové pripojeni k internetu
v kancelaiich CZM a také pristup k internim systémtm CZM.

Existuji dalsi systémy, které jsou vyuzivany pouze pro urcité pozice nebo
projekty, jako je Adobe XD, Figma, Grafana, HelpDesk, Kibana a SonarQube.
V této praci se budu primarné zabyvat systémy, které pouziva vétsina stazisti.

B 2.1.5 Pridélovani pristupovych prav v centru

Pro nové prijatého stazistu existuje spustitelny proces Nastup nového stazisty
2.1.6 v nastroji Workflow Center od IBM [3]. Pfidélovani pfistupt béhem stéze
pro konkrétni projekt ¢i pozici funguje tak, ze stazista pozadé o pristup svého
mentora, nebo primo zodpovédnou osobu za systém. Nejcastéji se pristup
komunikuje skrze Slack nebo manuélné vytvarené GitLab issue.

6



2.1. Centrum znalostniho managementu FEL CVUT

B 2.1.6 AS-IS Proces Nastup nového stazisty

HR manazer v procesnim portalu poskytovanym IBM [4] na adrese bpm.cvut.cz
zadd uzivatelské jméno stazisty, pro kterého chce spustit proces Nastup nového
stazisty zobrazeny na obrazku 2.1 Systém ziska e-mailovou adresu nového
stazisty. Poté se spusti podproces zobrazeny na obrazku ve kterém systém
zasle stazistovi odkaz na formuldf v procesnim portalu, kde vyplni udaje
zobrazené na obrazku Poté systém zaSle e-mailem zaddost o zajiSténi
pristupovych ddaju k VPN a Wi-Fi hlavnimu systémovému administratorovi.
Ten vétsinou tuto zadost skrz GitLab issue predava kolegovi, ktery pristupy
zafidi.

Mezitim HR manazer:

® poskytne vedoucimu CZM udaje o stazistovi, jemuz zajisti roli CZM v
ramci CVUT, diky které bude mit stazista p¥istup do kancelaii CZM a
Sharepoint lozisté CZM;

® manualné prida stazistu do CZM workspace ve Slack;
® manudlné prida stazistu do projektu CZM v GitLab;
® manuélné prida stazistu do Google kalendaira CZM.

® manudlné piid4a stazistu do tymu CZM v Teams.

Pokud stazista studuje na jiné fakulté nez elektrotechnické, musi vedoucimu
CZM poskytnout ¢islo bankovniho uc¢tu pro ucely vyplaceni stipendia. Proces
je dokoncen, pokud stazista potvrdi pomoci tlacitka, ze ma jiz pristupy do
vsech konkrétnich systémi jak lze vidét na obrazku

- £
G = syt
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3 ¥ Wizard L
n -
a2 o Merge End
£ W
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Obrazek 2.1: Hlavni proces Nastup nového stazisty v IBM Workflow Center
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Obrazek 2.2: Podproces Systems Wizard v IBM Workflow Center

Osobni Odaje

Csobni &isko Ufivatelské jméno
Jméno Pfijmeni
Email Telefon (v mezinarodnim formatu bez mezer)

Udaje o studiu
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MAC adresa Wi-Fi adaptéru (€isla a velka pismena oddélens dvoijiteékou)

Obrazek 2.3: Pozadované udaje nového stazisty



2.1. Centrum znalostniho managementu FEL CVUT

Potvrzuiji, ze jsem se pfihlasil/a do systému Gitlab
7

Potvrzuji, Ze mam moznost zapisovat do Google kalendaru
7

Potvrzuji, Ze mam pristup na Sharepointu do prostoru CZM
4

Potvrzuiji, ze jsem vyplnil/a kontakini udaje na Sharepointu
4

Obrazek 2.4: Vycet pozadovanych pristupt pro nového stézistu

Tento proces byl navrzen pred nékolika lety a v soucasné dobé neni v CZM
k dispozici nikdo, kdo ma zkusSenost s vyse zminénim nastrojem Workflow
Center od IBM. Zaroven se ani dalsi projekty pomoci tohoto nastroje nevyvijeji
a neudrzuje se tak nezbytné know-how pro provoz nebo rozvoj existujiciho
procesu.

B 2.1.7 Odebirani ptistupovych prav v centru

Odebirani pristupovych prav stazistum, kteii odchazeji z CZM, neni tizeno
jednotnym procesem, jelikoz je potieba udrzet s odchazejicimi stazisty kontakt,
nebof jsou ¢asto nejlépe orientovani v nékterém konkrétnim projektu. Vétsinou
jsou odebirana pouze prava k citlivym systémim, jako je napiiklad SysPass,
zatimco pristup ke komunika¢nim platformam zustava zachovan.

V pripadé, ze uzivatel potiebuje odebrat prava stazistovi k néjakému kon-
krétnimu systému, musi se obratit na odpovédnou osobu, kterd je opravnéna
tato prava odebirat.



2. Situacni analyza

B 2.1.8 Sprava pristupovych prav k systémim centra

Tato ¢ast je vénovana procesum a postupum pridélovani a odebirani pristupo-
vych prav k systémtm popsanym v sekci 2.1.4, které jsou spolecné vyuzivany
vSemi stazisty.

® GitLab Spréavce projektu CZM v GitLab pfidava nové stazisty nebo je
odebira. Role uzivatelii v podprojektech jsou nasledné pridélovany nebo
odebirany osobou s odpovidajicimi opravnénimi

® Google Calendar Spravce CZM kalendait pridava nové stazisty do
kazdého kalendare zvlast. Pro odebrani pfistupu z kalendaita musi spravce
odebrat uzivatele z kazdého kalendare individualné.

® Sharepoint Stézista ziskd piistup k tlozisti CZM v ramci CVUT poté,
co mu je v databézi CVUT piifazena role ¢lena CZM "B-13393-CLEN".
Odebrani pristupu k tlozisti CZM nasleduje v pripadé, ze je stazistovi
odstranéna tato role.

® Slack Spravce CZM workspace pridava nové stazisty ve Slack, ktery
poté automaticky zasle na e-mail novému c¢lenovi pozvanku, pomoci
které se do CZM workspace pripoji. Po priddni ma stazista dostupné
vSechny kandly. Pro odebrani stazisty musi spravce Slack deaktivovat
ucet stazisty. Tim je odebran ze vsech komunikac¢nich kanali a nemuze
se jiz znovu prihlésit.

® SysPass Spravce SysPass pro nového stazistovi v SysPass vytvori tucet,
vygeneruje pro néj heslo, které zasle stazistovi pres Slack. Pro odebrani
pristupu spravce odstrani tcet ze SysPass.

® Teams Spravce CZM tymu pridava a odebird manudlné stazisty v Teams.
Stazista ma po pridani pristup do vsech kanali tymu CZM.

Tato kapitola ukazuje, ze proces pridélovani a odebirani pristupi je kom-
plexni a zahrnuje tilohy HR manazera, mentorti a spravci jednotlivych sys-
témi. Obsahuje fadu manudalnich opakujicich se kroku.

Nasledujici kapitola se bude vénovat problémim spojenym se spravou
pristupu a jejich reseni.
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Kapitola 3

Moznosti optimalizace spravy pristupovych
prav

Tato kapitola se zaméruje na identifikaci problému spravy pristupovych prav
vyplyvajicich z kapitoly [2 a predstavuje moznd reseni téchto probléma.

B 3.1 Identifikace problematickych oblasti

1. Manualni procesy pri pridélovani a odebirani pristupu: Pridé-
lovani a odebirani pristupti vyzaduje nékolik manualnich krokt, coz
zpomaluje celkovy proces.

2. Decentralizovana sprava pristupu: Informace o pridéleni pristupu
jsou rozptylené na rtiznych mistech, coz znesnadnuje celkovy prehled a
dohled nad tim, kdo ma pristup k jakym systémum.

3. Nemoznost dohledat historii pridélenych pristupti: Nékteré pii-
stupy jsou zarizovany prostfednictvim komunikacnich platforem, jako
je Slack, coz komplikuje sledovani historie pfidélenych prav. Navic v
bezplatné verzi Slack jsou zpravy automaticky mazany po 90 dnech, coz
znesnadnuje zpétné zjisténi, kdo a kdy pristup pridélil nebo odebral.

4. Nedostatek dokumentace o pozadavcich na pristupy: HR ma-

nazefi a mentofi si museji pamatovat, jaké pristupy jsou potfebné pro
jednotlivé projekty a pozice, protoze tato informace neni dostateéné zdo-

11



3. Moznosti optimalizace spravy pristupovych prav

kumentovana. Tento nedostatek dokumentace zvysuje administrativni
zatéz a riziko chyb.

5. Absence odborniki ohrozuje schopnost opravy procesu nastupu
nového stazisty: Vzhledem k tomu, ze v centru chybi odbornici na
nastroj, ve kterém je proces implementovan, nebude mozné v ptripadé
selhani procesu zajistit jeho opravu.

6. Neefektivita procesu nastupu nového stazisty V procesu Nastup
nového stazisty [2.1.6| se vyskytuje nékolik neefektivnich kroki, které
proces zpomaluji:

a. Stazista vyplnuje udaje o studiu, které lze ziskat pomoci KOSapi
poskytujici mimo jiné idaje o studiu studenta [5].

b. Typ pozice novy stazista vyplnuje sam, prestoze ji finadlné pred
prijetim potvrzuje HR manazer. Tedy pozici pro proces ve vysledku
neurcuje HR manazer, jak tomu v realité je.

c. Hlavni systémovy administrator musi manudlné predavat zadost o
VPN a Wi-Fi svému kolegovi.

d. Po vyplnéni pozadovanych idaji stazistou musi HR manazer a
systémovy administrator zaridit nékolik pristupti manudlné.

e. HR manazer posila vedoucimu CZM zpravu o nové prijatém stazis-
tovi s zaddosti o zafizeni role CZM.

B 3.2 Navrhované moznosti optimalizace

V sekci 3.1 jsou identifikovany jednotlivé problémy spojené se spravou pristu-
povych prav a pro kazdy z nich je v této ¢asti navrzeno reseni.

1. Automatizace procesu Zavedeni automatizovanych workflow pro pri-
délovani a odebirani pristupu je detailné popsano v sekci |3.2.1)

2. Centralizace spravy pristupovych prav: Implementace systému
pro spravu pristupovych prav, ktery by umoznil jednotné ptidélovani a
odebrani pristupt pro vSechny systémy. Tento systém by centralizoval
spravu uzivatell a umoznil lepsi prehled o aktualnich pristupech.

3. Dohledatelna historie pridélenych pristupti: Zavedeni systému,
ktery uklada a udrzuje historii pfidélenych pristupd, umozni snadnéjsi
zpétné zjisténi, kdo a kdy pristup pridélil nebo odebral. Tento systém by
mél byt integrovan do existujicich komunikac¢nich platforem nebo spravy
pristupt.

12



3.2. Navrhované moznosti optimalizace

4. Dokumentace pozadavki na pristupy: Vytvoreni centralizovaného
dokumentu nebo databéaze, kterd obsahuje informace o pozadavcich na
pristupy pro jednotlivé projekty a pozice, snizi administrativni zatéz a
riziko chyb. Tato dokumentace by méla byt pristupna a aktualizovatelna
pro vSechny relevantni osoby.

5. Zavedeni nového procesu Nastup nového stazisty: CZM nyni pro
management procesu pouziva technologii Camunda [6], kterd je podobna
nastroji Workflow Center od IBM. Vzhledem k tomu, ze Camunda je
jiz implementovana v CZM pro projekty jako Evaluace zaméstnanct
a Hodnoceni doktorandii, neméa smysl zavidét jiny nastroj pro spravu
procesu a lze proces nastupu nového stazisty [2.1.6/ pomoci tohoto nastroje
implementovat a monitorovat.

6. Zefektivnéni procesu nastupu nového stazisty: Proces 2.1.6 lze
zefektivnit v nasledujicich krocich:

a. Na zakladé zadaného CVUT uzivatelského jména nového stazisty
proces ziskd pomoci KOSapi udaje o studiu.

b. Pozici pro proces vypliuje HR manazer.

c. Po zadani MAC adresy stazistou se automaticky vytvori GitLab
issue pro pristupy k Wi-Fi a VPN.

d. Automatizace pridéleni pristupu, ktera je podrobnéji popsana v
sekci 3.2.1L

e. Po vyplnéni osobnich tdaju stazistou se automaticky odesle vedou-
cimu CZM zadost o zafizeni CZM role pro nového stazistu.

Tyto ndvrhy mohou pomoci zlepsit efektivitu a spolehlivost spravy pristupt
a procesil v centru.

B 3.2.1 Automatizace spravy pristupii k systémim CZM

Nékteré systémy, které CZM vyuziva, vystavuji API (Application Program-
ming Interface) poskytujici operace pro spravu uzivatelskych pristupt. Pokud
nékteré systémy neumoznuji automatizaci pomoci API, 1ze alespon zefektivnit
postup tak, ze bude pro zodpovédné osoby vytvoren kol s pozadavkem
na manudlni pridéleni nebo odebrani pristupu. Vzhledem k tomu, ze CZM
pouziva systém GitLab, ktery disponuje API pro spravu issue [7], bude tento
kol zadan jako GitLab issue.

Nize jsou rozepsany moznosti automatizace pristupt k systémim CZM
popsanym v sekci [2.1.8;
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3. Moznosti optimalizace spravy pristupovych prav

8 GitLab: Pro GitLab lze spravovat ¢leny skupin a projektit CZM pomoci
GitLab API [7].

® Sharepoint: Ziskani role CZM pro pristup do Sharepointu lze urychlit
odeslanim notifikace vedoucimu CZM.

® Slack: Slack vystavuje API umoznujici pfidani a odebrani ¢lentt pomoci
opravneéni, které je dostupné pouze pro predplatné "Enterprise Grid"[§].
CZM vsak pouziva neplacenou verzi, takze tato funkcionalita neni k
dispozici. Spravce CZM workspace ale muze vygenerovat odkaz pro
pozvani uzivatele, ktery muze vyuzit az 400 lidi [9]. Tento odkaz lze
pouzit pro optimalizaci pridéleni pristupu tim, Ze se automaticky odesle
uzivateli zddajicimu pristup do CZM workspace ve Slack.

® SysPass: SysPass API nenabizi operace pro zménu uzivatelu [10]. Lze
tedy alespon vyuzit automatické vytvoreni GitLab issue, které proces
pridani nebo odebrani pristupu usnadni.

® Teams: Pro spravu ¢lent tymu v Teams musi vlastnik tymu ziskat token
v Azure Active Directory, kterym se autorizuje pro Microsoft Graph
API. Pomoci tohoto API muze do tymu priddvat a odebirat z néj ¢leny
organizace, pod kterou tym patii [11].

V této kapitole jsem prozkoumala moznosti optimalizace spravy uzivatel-
skych pristupi. Ukézalo se, Ze v nékterych ptipadech je mozné vyuzit API pro
automatizaci procesu, zatimco v jinych pripadech neni tato moznost dostupna.
Efektivnim fesenim by mohl byt implementovat systém, ktery je detailné
predstaven v nasledujici kapitole.
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Kapitola 4

Navrh systému pro spravu pristupu

Tato kapitola se vénuje ndvrhu systému pro spravu pristupt v CZM na zakladé
popisu fungovani spravy pristupt z kapitoly 2| a nasledné analyze tykajici se
optimalizace spravy pristupi provedené v kapitole

B 21 Funkeni pozadavky

Systém by mél vyhovovat néasledujicim funkénim pozadavkim:

1. Systém umozni administratorum (HR manazeti, mentori) pridélit pristup
stazistovi pro urcité skupiny.

2. Systém umozni administratorim zménit pristup stazistovi, je-li zména
pristupu mozna.

3. Systém umozni administratorim odebrat urcity pristup stazistovi.
4. Systém uchovava zaznamy o pridéleni a odebrani pristupt.

5. Systém umozni administratoraim spusténi procesu nastupu nového sta-
zZisty.

6. Systém umozni pri spusténi procesu nastupu nového stazisty vybeér
pristupi, které stazista potiebuje.
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4. Navrh systému pro spravu pristupti

7. Systém umozni zménu administratori, ktefi mohou spoustét proces
nastupu nového stazisty.

8. Systém umozni vedoucimu néjaké skupiny pridélit ¢i odebrat piistup
stazistovi k systémum v ramci dané skupiny.

B 242 Nefunkeni pozadavky

1. Systém by mél vyuzivat jiz pouzivané technologie v CZM pro jeho
snadnéjsi implementaci a naslednou udrzbu.

2. Systém udrzuje informace o tom, které projekty nebo pozice (dale ozna-
Cované jako skupiny) vyzaduji specifické ptistupy.

3. Systém je snadno pouzitelny pro stazisty, kteri poskytuji dodateéné udaje
pro pristup.

4. Systém je snadno pouzitelny pro uzivatele, kteri budou spravovat pristu-
pova prava.

5. Systém by mél byt schopen integrace s existujicimi systémy poskytujicimi
API pro spravu pristupt.

B a3 Diagram tf¥id

Pro navrh diagramu tiid systému pro spravu pristupi, ktery vyhovuje vyse
zminénym uvedenym pozadavktm, navrhuji nasledujici datovou strukturu
reprezentovanou diagramem tiid |4.1:

® User: V kontextu CZM je uzivatel clen CZM, ktery potfebuje néjaké pii-
stupy (UserAccess) k systémum (System). Muze se jednat jak o bézného
stazistu, ktery nespravuje pristupy, tak o administratora, ktery pristupy
spravuje.

® Group: Tato tiida definuje skupinu (pozici nebo projekt), kterd muize ob-
sahovat nékolik ¢lent reprezentovanych t¥idou GroupRole. Skupina muze
poskytovat pro své ¢leny piistupy (UserAccess) k systémum (System),
ke kterym muze pristupovat dand skupina. Existuji dva typy skupin:
POSITION a PROJECT.
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4.3. Diagram trid

® GroupRole: Tato tiida vyjadiuje ¢lenstvi néjakého uzivatele (User) v
néjaké skupiné (Group). Dostupné typy ¢lenstvi ve skupiné jsou nésledu-
jlet:

ADMIN: vyjadfuje spravce skupiny, tedy HR manazera nebo men-
tora

USER: jedna se bézného ¢lena skupiny bez moznosti zasahu do
skupiny, tedy o néjakého stazistu pracujicim na néjaké pozici nebo
projektu.

MANAGER: tento typ existuje pro identifikaci vedouctho CZM.

Role vzdy jsou spojeny s urc¢itou skupinou (Group). Pokud jde o skupinu
typu GENERAL a roli typu ADMIN nebo MANAGER, uzivatel disponuje
nejvyssimi opravnénimi v systému, jak je dale popsédno v pripadech uziti
pro roli ADMIN [4.4. Tato trida také uchovava informace o vytvoreni a
odstranéni role, véetné Casu a uzivatele, ktery provedl zménu. Role je
aktivni, pokud datum odebrani je prazdné.

B System: Znazornuje systém, ktery se v CZM vyuziva. K systému muze
existovat proces, ktery spravuje pristup k nému. Procesy jsou podrobné
rozebrany v sekci 4.5

B UserAccess: Tato tiida uchovava informace o tom, kdy a kym byl
uzivateli pfidélen nebo odebran pfistup k néjakému systému (System) v
ramci skupiny (Group).

8 ProcessVariable a ProcessValue Pro vysvétleni potfeby téchto trid
uvedu piiklad: Skupina (Group) chce spravovat ptistup k systému (Sys-
tem) GitLab. Takovych skupin je v CZM nékolik. A proto je tfeba
néjak definovat, pro jakou GitLab skupinu bude pristup pomoci procesu
spravovan. Toho lze docilit tak, ze systém pro spusténi procesu spravy
pristupu bude vyzadovat procesni proménnou (ProcessVariable) s né-
zvem group0rProjectId a skupina (Group) pomoci tiidy ProcessValue
definuje hodnoty pro tuto procesni proménnou. ktera patii k néjaké
skupiné (Group) a procesni proménné (ProcessVariable). Diky tomuto
pristupu spravce skupiny nemusi pri pridélovani pristupu specifikovat
pro jaké GitLab ID projektu nebo skupiny se mé spustit proces spravy
piistupu ke GitLab, ktery je detailné popsan v sekci [4.5.2,

® GroupSystem: Tato t¥ida znaci, ze skupina (Group) pouziva systém
(System) a tedy sprévci dané skupiny maji pravo pridélovat a odebirat
pristup k danému systému.

8 BankAccountNumber: Trida vyjadiuje ¢islo bankovniho G¢tu uzivatele
(User), které je poskytnuto v rdmci procesu nastupu nového stazisty

2.1.6l
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4. Navrh systému pro spravu pristupti

System

ProcessVariable

requires e

accessProcessDefinitionkey: string

description: string
name: string

- 0.t

- defaultValue: string
- description: int
- name: string

| 1

belongs to

lo.-

GroupSystem 1

-_-_-___-_'_'—--_.
has—-.n.______________
[ .
1 k o0.* - walue: string
access to
belongs to =
[
UserAccess
1 Grou
- processinstanceld: string P
- whenGranted: date F
] e - date - name: int
whenkemowved: - type: GroupType
o 0. 0.
'.'.r"'
wEMUMETa... - - 1
l GroupType [.-"'ﬂ
gained removes  grants PROJECT
belongs
POSITION :
GEMERAL
0.
1 0.1 0.1
hasr—-c"'ﬂ":‘ GroupRole
User — -
1 —|- end:date
- phoneMumber: string removes o.. - start: date
- privateEmailAddress: string 0.1 creates g - type: GroupRoleType
- username: string 0. I
0.1 V
oWns
Y |01 .
wenumeration»
BankAccountNumber GroupRoleType
- accountMumber: string ADMIN
- bank: string MANAGER
- prefix: string MEMBER

4

is value of

ProcessValue

Obrazek 4.1: Diagram trid
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4.4. Pripady uzitf

B 2.4 Pripady uziti

Operace, které lze v systému provadét v ramci roli hlavniho administratora
(Admin), spravce skupiny (Group Admin) a bézného uzivatele (User) jsou
vizualizovany v diagramu ptipadt uziti

View user detail

Onboard new
user

Remove access
for user

Grant access for
user

Change GitLab
role

Grant access to
group system for

Remove group
role for user

Create group
role for user

Fill MAC data Fill personal data

View own profile

Obrazek 4.2: Diagram pripadu uziti

19



4. Navrh systému pro spravu pristupti

B 441 Role

® Admin je nejprivilegovanéjsi role. V kontextu CZM se jedna o HR ma-
nazera a vedouciho CZM. V kontextu diagramu t¥id se jedna o uzivatele,
ktef{ maji aktivni roli typu ADMIN nebo MANAGER pro skupinu typu
GENERAL. Tato role mé také opravnéni provadét akce, které mohou
vykonéavat Group Admin nebo User.

# Group Admin je odpovédny za spravu skupin, které mu byly ptridéleny.
Tato role ma moznost provadét akce v role User. V prostiedi CZM je
Group Admin ekvivalentem mentora a v diagramu tiid je oznacen jako
aktivni role typu ADMIN.

® User. Tato role oznacuje stazistu CZM, v diagramu tid je zndzornéna
tfidou User.

B 4.4.2 Scénare a obrazovky

V nasledujici sekci popisu scénare, které spliuji funkéni pozadavky, a u
nékterych scénait nastinim pomoci obrazovek, jak jednotlivé situace uzivatel
v systému uvidi.

Pro kazdy pozadavek systém zkontroluje, ze ma uzivatel opravnéni vykona-
vat akci.

Il Onboard new user

Admin chce pridat nového stazistu do systému a pridélit mu pristupy:

1. Systém ziskd seznam vSech skupin (Group), jeho systému (System),
pozadovanych procesnich vstupti (ProcessVariable a ProcessValue) a
zobrazi formular pro ptridani uzivatele [4.3.

2. Admin zadé uzivatelské jméno nového stazisty. Muze pro néj zvolit vice
stazovych pozic, projekti. Dale muze zvolit pristupy, které chce uzivateli
pridélit. Formulatr potvrdi.

3. Systém zkontroluje pomoci user-service, ze zadany stazista v databazi
uzivatel jesté neni a jeho uzivatelské jméno v ramci CVUT existuje.

20



4.4. Pripady uzitf
4. Systém spusti proces Nastup nového stazisty 4.5.1| se zadanym uzivatel-
skym jménem.

5. Systém vytvori v databdzi nového uzivatele (User) a novou roli typu
USER v ramci skupiny (Group) GENERAL.

6. Systém dale pokracuje scénafem pro pridéleni piistupu pro zvolené
skupiny [4.4.2l

Tento scénar podporuje funkéni pozadavky [5| a |6.

Zmény oproti stavajicimu procesu nastupu nového stazisty [2.1.6}

® Administrator muze zvolit, zda se pro nového stazistu vytvori tikol na
vyplnéni tdaju pro pristup k CZM siti.

® Po vyplnéni tdaji pro pristup k CZM siti je automaticky vytvorené
GitLab issue s pozadavkem na pridéleni pristupu.

® Po vyplnéni osobnich idaju je automaticky odeslano upozornéni vedou-
cimu CZM s pozadavkem na zaifzeni CZM role v ramci CVUT.

Nastup nového stazisty

Zadejte uzivatelské jméno:
napr.: dvorak22

Zvolte skupiny a k nim systémy, které se uzivateli pfidéli:

[] Skupina A
Pristup 1
- néjaka proménna systému: | Vypli hodnotu
[ pristup 2
Skupina B Hodnota je pfedvyplnéna z
Pristup 3 databaze, ale maze byt
zmeénéna
PFistup 4 —

- néjaka proménna systému: | Preddefinovana hodnota

- n&jaka proménna procesu | Vypli hodnotu

Potvrdit

Obrazek 4.3: Formulaf pro pridani stazisty
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4. Navrh systému pro spravu pristupii

B Grant access for user

Admin chce pridélit pristupy stazistovi:

1. Systém zobrazi formular 4.4|se seznamem vsech skupin a k nim jednotlivé
spravované systémy a pozadované proménné pro spusténi procesu spravy
pristupu.

2. Admin formular vyplni.
3. Systém pro kazdy vybrany systém provede nasledujici:

a. Systém vytvori novou Group Role pro stazistu.

b. Systém pro vybrany systém skupiny spusti proces (procesy popsamny
v sekci ktery ma id accessProcessDefinitionKey. Pokud
proces bézi, systém ulozi do databaze zaznam o pridéleni pristupu
(UserAccess), ktery se vaze na zadany systém (System) a skupinu
(Group). Déle pro ptistup nastavi datum pridéleni a uzivatele, co
pristup pridélil.

Mize se stat, ze uzivateli byl pridélen pristup mimo systém, tuto situaci
tesi kazdy proces ze sekce zvlast. Pokud systém dokéze zjistit, ze byl
pristup pridélen, ale neexistuje proces, ktery by spravu ridil, tak se vytvori
novy proces, aby mohl byt pristup spravovan.

Tento scénar podporuje funkéni pozadavek

Zvolte skupiny a k nim systémy, které se uZzivateli pfidéli:
|:| Skupina A
Systém 1

- né&jaka proménna systému: Vypli hodnotu
[] system2

Skupina B Hodnota je pfedvyplnéna z
Systém 3 databaze, ale muZe byt

zménéna
Systém 4 7
- néjaka proménna systému: ' Pfeddefinovana hodnot:

- n&jaka proménna systémi | Vypli hodnotu

Prideélit pristupy

Obrazek 4.4: Formulaf pro pridéleni pristupt
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4.4. Pripady uzitf

. Remove access for user

Admin chce odebrat pfistup stazistovi:

1. Systém nastavi vybranému piistupu (UserAccess), kdy byl pfistup ode-
bran a kym.

2. Systém preda procesu, ktery se vaze na odebirany pristup (identifikdtor

procesu je hodnota atributu processInstanceld), Ze ma pokracovat v
odebrani pristupu.

Tento scénar podporuje funkéni pozadavek

B Change GitLab role

Admin chce zménit u pristupu ke GitLab roli:

1. Systém adminovi zobarzi dialogové okno se seznamem GitLab roli.
2. Admin zvoli roli a potvrdi.
3. Systém ziskd procesni instanci na zakladé vybraného pristupu (UserAc-

cess) a predd ji zpravu s pozadavkem na zménu role. Zména role je
detailnéji popséna v procesu [4.5.2

Tento scénar podporuje funkéni pozadavek

Bl User detail

Admin si mize zobrazit uzivatelovy zdkladni tidaje a seznam jeho pristup,
jak je vidét na obrazovce [4.5
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4. Navrh systému pro spravu pristupii

Uzivatel Jan Novak

Z&kladni informace Proces nastupu na staz

UZivatelské jméno: novak Stav: Proces je dokoncen
Telefonni ¢&islo: +420777888999
Osobni e-mail: novak@email.cz

Cislo bankovniho G¢tu: 12345678/0300

Pristupy

Systém Skupina | Kdy pridélen Kdo pridélil Kdy odebral| Kdo odebral Stav
GitLab Obecné 20.2.2023 Ondrej Admin

Role: Reporter |Odebrat pristuff Zménit roli

Gitlab | Doktorandi| 20.2.2023 Iva Adminova
Wifi Obecné 20.12.2023 Ondrej Admin

Role: Developer |Odebrat pFistuf Zménit roli

Pristup pfidélen |(Odebrat pFistu
VPN Obecné 20.2.2023 Iva Adminova 5.5.2024 |Ondrej Admin| Pfistup odebran

Obrazek 4.5: Detail uzZivatele

B Fill MAC data

Uzivatel chce vyplnit formular pro pristup k CZM siti:

1. Systém zobrazi formular pro pristup k CZM siti

2. Uzivatel formulaf vyplni.

3. Systém vyplnéna data preda procesiim, které na né cekaji. Proces je
detailné popsén v sekci 4.5.5]

PFistup k CZM siti
Vyplfite tyto Gdaje pro pfistup k CZM siti

Nazev zafizeni  MUj notebook MAC adresa zafieni napr. DE:AD:BE:EF:12:34

Odeslat

Obrazek 4.6: Formulaf pro pristup k VPN a Wi-Fi
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4.4. Pripady uzitf

B Fill personal data

Tento formuldf novy stazista vyplnuje v ramci procesu Nastupu nového
stazisty [4.5.1

Udaje pro nastup na staz

Osobni udaje

Telefonni ¢islo napf.: +420777444111

Osobni e-mailova adresa napf.: private@mail.com

V pfipadé, Ze nejste studentem FEL, vyplite Cislo Uc¢tu
pro vyplaceni stipendia

Cislo bankovniho Gétu napf. 123456789/0987

Odeslat

Obrazek 4.7: Formulaf pro nového stazistu

B 4.4.3 View users

Vsichni uzivatelé si mohou zobrazit vSechny uzivatele systému, jak je zobrazeno
na obréazku 4.8l Pouze uzivatelé s roli Admin mohou zobrazit detail uzivatele.
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4. Navrh systému pro spravu pristupii

| Véichni uzivatelé || Skupiny || Systémy || M profil

custom Users overview ) Akce:
® Odebrat uZivatele

® Zobrazit profil
® Zobrazit pistupy

Uzivatelé

username E-mail Telefonni ¢islo Pozice Projekty Zacatek Konec

novakjit | jitka@gmail.com | +420 753873082 | JAVA vyvojaF Hub 1.6.2021 - Zobrazit akce
novotmar marek@hmail.com| +420 620 833 823 PHP vyvojar Moodle 1.6.2021 - Zobrazit akce
novymila |milan@gmail.com | +420 777 888 999 | Project manager | Felsight 1.8.2021 3.3.2022 Zobrazit akce

Pfidat nového uZivatele

Obrazek 4.8: Seznam uzivatelu

B 4.4.4 Scénare tykajici se skupiny

Pokud je uzivatel spravcem néjakych skupin, mize si je prohlédnout v tabulce
s nazvy skupin a zobrazit detailni informace o skupinach véetné jejich c¢lend.
Priddvat a odebirat role skupiny muze pouze Admin ¢i Group Admin skupiny.
Tyto funkcionality podporuji funkéni pozadavek [7.

B a5 Procesy systému

Jiz bylo zminéno v moznostech optimalizace ze CZM vyuziva technologii
Camunda [6] pro spravu procesu. Rozhodla jsem se tedy procesy, které
podporuji spravu pristupu v CZM, definovat v této technologii. Tim se splni
nefunkéni pozadavek (1| ohledné vyuziti jiz pouzivanych technologii v CZM.
Camunda nabizi pro modelovani procesi Camunda Modeler.

V ptipadé, ze proces vyhodi vyjimku, proces se navrati do kroku, odkud
zacina transakce. Takze pokud transakce zapocala od zac¢atku procesu, proces
se neulozi do Camunda databéaze.

Kdyz systém ziskava uzivatelské pristupy pro frontend, ovéri pro vsechny
procesy daného uzivatele, zda néktery z nich ¢ekd na zpravu STATE_CHECK.
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4.5. Procesy systému

Pokud proces ¢ekd na tuto zpravu, v dalsim kroku aktualizuje stav pres
servisni tkol.

B 45.1 Proces Nastup nového stazisty

Proces Néstupu nového stézisty zobrazeny na obrazku [4.9| je spustén ze
scénare 4.4.2) a probiha nasledovné:

1. Proces zkontroluje, Ze jsou pritomné procesni proménné accessFor, ktera
vyjadiuje username uzivatele, ktery nastupuje. Déle je nezbytna pro-
ménna onboardingUser, kterd drzi uzivatelské jméno uzivatele zahajuji-
ciho proces nastupu.

2. Proces zasle pomoci notifika¢ni sluzby upozornéni na formulaf s
osobnimi udaji k vyplnéni uzivateli s uzivatelskym jménem accessFor a
vytvori pro néj uzivatelsky tkol s identifikatorem FILL_PERSONAL_DATA
a ceka se na dokonceni tkolu.

3. Proces zasle pomoci notifikac¢ni sluzby vedoucimu CZM upozornéni,
aby zajistil novému uzivateli roli CZM v ramci CVUT. Pokud uzivatel
vyplnil bankovni idaje, jsou zaslany spoleéné s upozornénim.

£ ( )

£

2 Wants to start

onboarding
process for new
user

j=2]
£
s X Onboarding
3 completed
£ ke
S § Ensure otify CZM
§ ) presence of manager with
; input variables completed data
[
b4

. &

£ Fill personal

%B) data

Application
database

Obrazek 4.9: Proces Néstup nového stazisty
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4. Navrh systému pro spravu pristupti

B 4.5.2 Sprava pristupu ke GitLab

Proces Sprava pristupu ke GitLab |4.10 pomoci endpointi poskytovanych
GitLab API[6.1.1] automaticky pridéli pfistup k urc¢ité skupiné ¢i projektu v
GitLab s urcitou roli a nasledné na zakladé typu pozadavku pristup odebere,
zméni droven pristupu, ¢i aktualizuje jeho stav, nebot pristup je mozné zménit
i mimo GitLab API. Pokud je jiz spustény jeden proces, ktery spravuje pristup
uzivatele k néjaké GitLab skupiné nebo projektu, neni mozné mit spustény
dalsi takovy a zmény v pristupu provadi jiz existujici proces.

B Popis procesu

Proménna isGroup, kterd je zadana na zacatku procesu, urcuje, zda bude
proces manipulovat s endpointy spravujicimi skupinu nebo projekt.

1. Check if access process exists: Proces zkontroluje, zda na vstupu pfi-
sly proménné roleNumber, groupOrProjectId, isGroup. Jinak vyhodi
vyjimku. Pokud jiz existuje bézici proces, ktery se tyka stejného uzivatele
accessFor a zaroven projektu nebo skupiny groupOrProjectId, tak
proces vyhodi vyjimku. protoze je proces od zacatku v transakci, proces
nebude ulozen do Camunda databéze.

2. Add new member or change role: Proces se pokusi pridat uzivatele
do dané skupiny/projektu. Pokud je jiz uzivatel ve skupiné/projektu pri-
dany, coz proces odhali odchycenim vyjimky FeignException.Conflict,
proces zméni roli daného uzivatele pro danou skupinu/projekt. V pripadé
ze uzivatel danou roli jiz mé, proces vyhodi vyjimku. Pokud nebyla do
dokonceni tohoto kroku odchycena néjaka vyjimka, proces neni ulozen
do databaze.

3. Déle proces ¢eka na jednu z udalosti:

B Check group role: Proces ziskd stav ¢lenstvi pro danou sku-
pinu/projekt. Pokud uzivatel je ¢lenem, proces nastavi aktualni
aroven pristupu do procesni proménné accessState. Pokud neni
¢lenem, proces ziské clenstvi hlavni skupiny. V pfipadé zZe neni jeji
¢lenem, proces nastavi stav pristupu na odebrany a proces skondi.
V opacném pripadé proces ulozi do accessState troven pristupu
hlavni skupiny a proces se vraci do kroku 3.

#® Change role and access record: Proces se pokusi zménit troven
pristupu, nastavi kdo a kdy pristup pridélil a vraci se do kroku 3.
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4.5. Procesy systému

Tyto operace jsou v transakci spravované Springboot frameworkem
a pokud se vyskytne vyjimka, operace se neprovedou.

® Remove user from group: Proces odebere uzivatele z dané
skupiny /projektu a nastavi stav pristupu na odebrany. Pokud se
vyskytne néjaka vyjimka, proces se vraci do kroku 3.

Is user a main
group member?

Check group

State check
requested

Access removed

Check if access nidnc:bneermér @ .
process exists ~

change role

Request for
granting access
accepted

System

@Ehange role

and access
record

Role change
requested

Access to GitLab group/project

Remove user
from group

Access removal
requested

Access removed

Obrazek 4.10: Proces Piidéleni a odebrani pristupu pomoci GitLab issue

B 4.5.3 Vytvoreni GitLab issue

Tento proces se pouziva, kdyz je potieba odebrat nebo pridélit pristup na
zakladé pozadavku sepsaného v GitLab issue. K tispésnému provedeni procesu
jsou nutné nasledujici vstupni proménné:

B type urcuje, zda bude issue vytvoreno pro pridéleni ¢i odebrani pristupu.

® issueTemplateName je nazev Sablony issue, kterd se pouzije pro vytvo-
feni issue.

B projectIdForIssue je identifikdtor projektu, ve kterém se hleda Ssablona
issue a nésledné se v ném vytvori issue.

Déle mize prijit proménnd additionalIssueContent, kterd vyjadiuje doda-
tecny obsah, ktery je pridan nakonec obsahu issue.
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4. Navrh systému pro spravu pristupti

B Prabéh procesu

1. Create issue for granting access: Proces pomoci metody getPro-

jectIssueTemplate 6.1.3 nacte obsah Sablony issue pro projekt s iden-
tifikdtorem projectIdForIssue. Nazev Ssablony issue je definovany hod-
notou issueTemplateName. Poté vytvorl nové issue pomoci metody
createlssue 6.1.3|s ndzvem title a upravenym obsahem.

2. Dale proces ¢ekd na jednu z udélosti:

®m State check requested: Proces ¢eka na zpravu typu STATE_CHECK.
Poté pomoci metody getProjectIssue|6.1.3|ziské stav issue. Pokud
je issue uzavieno, je pristup povazovan za pridéleny. Jinak se proces
vraci do kroku 2.

® Every day: Proces kazdy den kontroluje, zda je issue uzaviené.

Pokud neni, vraci se do kroku 2.

No

Get issue state

@
Create issue

for access
managing

State check
requested

Request for
access removal

Is issue closed?

GitLab Issue for Access Managing

Every day

Obrazek 4.11: Proces Vytvoreni GitLab issue

B 4.5.4 Sprava pristupu pomoci GitLab issue

Pro ty systémy, ke kterym zodpovédnd osoba jak prirazuje, tak odebira
pristup manualné, bude mozné vyuzit proces 4.12, ktery vytvori v GitLab

issue pozadavek.

® Set state: Proces nastavi stav pristupu accessState, ze se vytvari

GitLab issue pro pridéleni ptistupu.

B Grant access using GitLab issue: Proces spusti proces Vytvoreni
GitLab issue [4.5.3| se vstupem type, ktery ma hodnotu granting a také

mu preda vSechny své procesni proménné.
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4.5. Procesy systému

® Access removal requested: Proces ¢eka na zpravu ACCESS_REMOVAL_-
REQUESTED, kdy je pozadovano odebrani pristupu.

8 Remove access using GitLab issue: Proces spusti proces Vytvoreni
GitLab issue |4.5.3| se vstupem type, ktery mé hodnotu removal a preda
mu vSechny své procesni proménné.

Grant access Remove access
using GitLab using GitLab
iSﬁe iSﬁe

Set state Access removal Access removed
requested

Managing access using GitLab issue

Obrazek 4.12: Proces Pridéleni a odebréani pristupu pomoci GitLab issue

B 4.5.5 Sprava pristupu k CZM siti

Proces pro spravu pristupu k CZM siti [4.13] slouzi k ziskani uzivatelovy MAC
adresy a nazvu zarizeni, které chce mit pristup k CZM siti. Nasledné je s témito
daty vytvoreno GitLab issue, ve kterém je pozadovano pridéleni ptistupu pro
dané zarizeni. Eventudlné je vytvoreno issue pro odebrani pristupu. Tento
proces se vyuziva pro ziskani CZM Wi-Fi anebo VPN.

Pro tspésné provedeni procesu jsou nezbytné nasledujici vstupni proménné
issueTemplateName a projectIdForIssue, které jsou pouzity pro spusténi
procesu Vytvoreni GitLab issue |4.5.3.

B Pribéh procesu

1. Find task for filling MAC addresses: Proces zjisti, zda existuje
uzivatelsky kol pro zadajicitho uzivatele accessFor s identifikdtorem
FILL_MAC_DATA.

2. Wait for MAC data: Pokud takovy tkol existuje, proces ¢eka na
zpravu MAC_DATA_RECEIVED, se kterou prichazéji MAC data.
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4. Navrh systému pro spravu pristupti

3. Fill form with mac addresses: Pokud krok 1 vyhodnotil, ze takovy
uzivatelsky kol neexistuje, proces odesle pomoci notifikac¢ni sluzby [5.1.1
notifikaci, kde upozornuje na vyplnéni formulare pro MAC data. Nasledné
proces vytvori pro zadajiciho uzivatele uzivatelsky tkol s identifikdtorem
FILL_MAC_DATA. Jakmile je uzivatelsky tikol dokoncen, proces preda
proménnou macInputList procesim c¢ekajicim na zpravu MAC_DATA_-
RECEIVED a majici stejnou hodnotu accessFor.

4. Grant access using GitLab issue: Proces spusti proces Vytvoreni
GitLab issue [4.5.3) se vstupy type, ktery ma hodnotu granting, a s
additionalIssueContent, ktery ma stejnou hodnotu jako proménna
macInputList. Rovnéz procesu pro vytvoreni issue predd vSechny své
procesni promeénné.

5. Access removal requested: Proces ¢eka na zpravu ACCESS_REMOVAL_-
REQUESTED, kdy je pozadovano odebrani pristupu.

6. Remove access using GitLab issue: Proces spusti proces Vytvoreni
GitLab issue 4.5.3] se vstupy type, ktery ma hodnotu removal, a s
additionalIssueContent, ktery méa stejnou hodnotu jako proménna
macInputList. Rovnéz procesu pro vytvoreni issue predad vSechny své
procesni proménné.

O_ MAC adresy a )
nazvy zafizen| Create Gitlab

Request for request
access accepted . |£|

System

Access is
considered
granted

Grant access to VPN

Fill farm

User

Obrazek 4.13: Proces Sprava pristupu k CZM siti

B 4.5.6 Sprava pristupu ke Slack

Proces |4.14) zasle uzivateli pozvanku do Slack workspace a na zdkladé poza-
davku vytvori GitLab issue pro manudlni odebrani pristupu.

32



4.6. Vlychozi data

B Prabéh procesu

1. Send invite link if user not a member: Proces zkontroluje, zda
je uzivatel ¢lenem Slack pomoci metody findByEmail [6.2.1. Pokud
neni ¢lenem, zasle uzivateli upozornéni s pozvankou do Slack pouzitim
notifikac¢ni sluzby [5.1.1}

2. Dale proces ¢eka na jednu z udélosti:

® State check requested: Proces ¢eka na zpravu typu STATE_-
CHECK. Poté pomoci metody findByEmail [6.2.1|zjisti, zda je uzivatel
clenem Slack Workspace. Pokud uzivatel uzivatel ¢lenem je, pristup
je povazovan za pridéleny. V opacném pripadé se proces vraci do
kroku 2.

8 Every day: Proces kazdy den kontroluje, zda je uzivatel ¢lenem
Slack Workspace. Pokud neni, vraci se do kroku 2.

3. Access granted: Proces nastavi stav pristupu na ACCESS_GRANTED.

4. Access removal requested: Proces ¢eka na zpravu ACCESS_REMOVAL _-
REQUESTED, kdy je pozadovano odebrani ptistupu.

5. Remove access using GitLab issue: Proces spusti proces Vytvoreni
GitLab issue 4.5.3| se vstupem type majici hodnotu removal a svymi
procesnimi proménnymi.

ess (0 Slack

System

Obrazek 4.14: Proces Sprava pristupu ke Slack

B 4.6 Vychozi data

V systému pro spravu pristupt je tfeba zadefinovat, ke kterym externim systé-
mum bude spravovan pristup. Tato data nebude mozné upravovat uzivatelsky,
protoze pri integrace nového externiho systému bude tfeba doimplementovat
jeho integraci, proto bude vzdy treba zdsah vyvojare. Z toho divodu je treba
data do databaze pridat pred spusténim systému.
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4. Navrh systému pro spravu pristupti

V databdzi jsou 4 skupiny (Group), které predstavuji realné projekty/pozice
a k nim nélezi systémy (System), ke kterym muze spréavce skupiny spravovat
pristup. Pro nékteré systémy skupiny bylo jesté tfeba definovat procesni
proménné (ProcessVariable), aby byl spravné spustén proces spravy pristupu.
Jedna se o tyto skupiny a jejich systémy:

® Obecnd skupina: tato skupina obsahuje systémy /sluzby, ke kterym po-
trebuji pristup vsichni stazisté:
VPN: pristup spravuje proces |[4.5.5
Wi-Fi: pristup spravuje proces |4.5.5
Slack: ptistup spravuje proces 4.5.6
GitLab skupina: pristup spravuje proces [4.5.2

® projekt HUB
GitLab skupina: pristup spravuje proces 4.5.2
B projekt Moodle

GitLab skupina: Pristup spravuje proces 4.5.2
Moodle systémy: Pristup k Moodle systémtum spravuje proces 4.5.4

® pozice PR

GitLab projekt: Pristup spravuje proces [4.5.2

V této kapitole jsem se vénovala podrobnému technickému névrhu systému,
ktery zjednodusSuje a automatizuje spravu pristupt v CZM dle analyz z
predchozich kapitol [2| a |3.
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Kapitola 5

Integrace do platformy HUB.FEL

Tato kapitola se zabyva technickym popisem platformy HUB.FEL a integraci
Systému pro spravu pristupti v CZM do platformy. Kapitola ¢erpa mimo jiné
z diplomové préace Integracni platforma FEL Hub [12].

Detailni popis a pochopeni toho, jak platforma funguje a co nabizi, byl
nezbytny ke zvazeni moznosti, jestli a jak systém pro spravu pristuptu do
platformy integrovat. Bylo tfeba pochopit zejména technologické detaily toho,
jak je platforma postavena a s jakymi ¢astmi platformy by mohla byt nové
vznikajici aplikace spojena.

B 5.1 Popis platformy HUB.FEL

Platforma HUB.FEL (nékdy oznacovand i jako FEL Hub) predstavuje mi-
kroservisni prostiedi vyvijené Centrem znalostnitho managementu. Soucasti
platformy HUB.FEL je velka c¢ast CZM projektti, napriklad Evaluace za-
meéstnanct nebo Hodnoceni doktorandt. Platforma HUB.FEL je na fronten-
dové ¢asti implementovédna v React.js [13]. Backend platformy je tvofen z
Java/Kotlin microservices, které spolu komunikuji vyhradné ptes rozhrani
REST na urovni meziservisni komunikace a pro vystavovani dat frontendu
vyhradné pres rozhrani GraphQL.

Puvodni architektura platformy HUB.FEL obsahovala jako vstupni bod
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5. Integrace do platformy HUB.FEL

backendu sluzbu tzv. endpoint-service, ve které vyvojari manudlné mapovali
GraphQL queries a mutace na REST volani, ktera byla déle sméfovana na
sluzby dalsich projektti. Vyvoj tohoto navrhu se ukazal jako neefektivni; pii
jakékoli zméné REST rozhrani néjaké sluzby bylo treba provadét i apravy
na endpoint-service, coz je o to komplikovanéjsi, ze do ni zasahovali vyvojari
vice tymu.

Platforma HUB.FEL tedy presla na novou architekturu, kdy je endpoint-
service nahrazovana GraphQL gateway, v jejimz jadru pouzivad knihovnu
@apollo/gateway [14]. Gateway dynamicky registruje backendové sluzby vy-
stavujici GraphQL, které se ptes service discovery eureka server [15] pFipojuji
a pri zméné GraphQL schématu neni tfeba manudlniho zdsahu do gatewaye.

B 5.1.1 Notifikaéni sluzba

Pro sjednoceni notifika¢niho systému napri¢ celou platformou existuje cen-
tralni notifikac¢ni sluzba. Ostatni sluzby HUB.FEL mohou pfes REST API
zasilat pozadavky na odeslani notifikaci této sluzbé, kterd nasledné zajisti
jejich spravné zobrazeni na frontendu a pripadné odeslani upozornéni uzivateli
emailem.

B 5.1.2 User-service

Na platformé HUB.FEL existuje také mikrosluzba poskytujici jednotny pti-
stup do registru uzivateli, ktery je na FEL vyuzivan a zjednodusuje tak
vsem projektiim na platformé praci s daty o studentech a akademickych
pracovnicich.

B 5.1.3 Kos-service

HUB.FEL obsahuje také mikrosluzbu poskytujici API rozhrani nad daty o
studiu, coz je v projektu systému pro spravu pristupu tfeba pri ziskdvani
studijnich dat nového stazisty.
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5.1. Popis platformy HUB.FEL

B 5.1.4 LibCommon

Sluzba czm-management-service je postavend na CZM knihovné LibCommon,
ktera pro sluzbu zajistuje zakladni funkcionalitu v ramci platformy:

1. Monitoring, tracing, logging. Pro monitorovaci ndstroje vystavuje
endpoint s daty o stavu sluzby, aktualnim vyuziti paméti a dalsich para-
metrech potfebnych pro dlouhodoby provoz aplikace. Upravuje jednotny
loggovaci format pro snadnéjsi zobrazeni v Kibané [16] a odesild tracing
data, pro snadnéjsi hledani provoznich chyb napfi¢ celou microservisni
architekturou.

2. Service discovery. Pripojeni na eureka server, skrz ktery sluzba zis-
kava dynamické IP adresy pro volani na ostatni mikrosluzby, zaroven
v metadatech pripojeni k eureka serveru sluzba indikuje svou zadost o
dynamické pripojeni do graphQL gatewaye |5.1.

3. Ovéreni uzivatele. Na platformé HUB.FEL je pouzivan OAuth JWT,
které jsou ovérovany knihovnou LibCommon. V piipadé volani na dalsi
sluzby pak LibCommon poskytuje konfiguraci pro spravné pieposlani
autorizacni a impersonacni hlavicky, aby byl pozadavek spravné validovan
i v dalsich sluzbéch.

4. Impersonace. LibCommon poskytuje funkce pro snadnou detekci aktu-
alné prihlaseného uzivatele, kterd bere v tivahu i impersonacni zadost,
jejiz validitu oveéri.

B 5.1.5 Nasazeni sluzby do HUB.FEL

V neposledni fadé je pro produkéné funkéni aplikaci tieba, aby byla provozo-
vana na stabilnim prostfedi oddéleném od prostiedi na vyvoj a testovani pro
zajisténi co nejvétsi stability a testovatelnosti.

Platforma HUB.FEL vyuziva pro vSechny projekty tii prostiedi:

1. Vyvojové prostiedi pouzivané na vyvoj, je mozné se k nému pripojovat
tzv. hybridnim vyvojem, pokud vyvojar potirebuje svou lokalné vyvijenou
sluzbu ladit spolu s dalsimi ¢astmi platformy.

2. Testovaci prostredi je urceno predevsim k internimu testovani aplikace.
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5. Integrace do platformy HUB.FEL

3. Produkéni prostredi je poskytovano uzivateltim.

Pro nasazeni na tato prostredi sluzba czm-management pouziva Gitlab
CI/CD [17]. Nasazovaci pipeline sluzbu zabali do Docker image, ktery je
nasazen do Docker Swarm [18], ktery je na platformé pouzivan.

B 5.2 Davody pro integraci do platformy HUB.FEL

Vzhledem k povaze platformy predstavené v a nefunkénimu pozadavku
na snadnéjsi udrzitelnost a idrzbu v ramci CZM déva smysl systém pro
spravu pristupi implementovat do platformy HUB.FEL. Dalsim argumentem
pro zaclenéni do platformy jsou i standardy a funkcionality, které platforma
sama o sobé nabizi a které usnadni vyvoj, popsané v Systém pro spravu
pristupt bude déle provozovan a udrzovan stazisty v CZM, kteti vyvijeji dalsi
¢ésti platformy HUB.FEL popsané v technologické know-how se tedy
bude prendset mezi projekty.

B 53 Popis integrace sluzby do platformy

Systém pro spravu pristupli je implementovan jako samostatna mikrosluzba s
nazvem czm-management-service. Tato sluzba vystavuje GraphQL rozhrani,
které se pripojuje ke GraphQL gateway a je poskytovano frontendové c¢asti.
Frontend je vytvoren v React.js, coz umoznuje vyuziti existujicich komponent
a dosazeni jednotného designu s ostatnimi ¢astmi platformy, které jsou rovnéz
postaveny na React.js, viz schéma integrace 5.1

Sluzba czm-management-service je implementovana v Javé pomoci fra-
meworku Spring Boot [19] s vyuzitim buildovaciho néstroje Maven [20]. Data
jsou ukldddna do PostgreSQL databaze [21I]. Tyto technologie jsou rovnéz
vyuzivany v dalSich sluzbach integrovanych do platformy.
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5.3. Popis integrace sluzby do platformy

( Backend platformy HUB.FEL h

PostgreSQL kos-service

' S

REST
Gitlab API

_ J¥ResT_|
czm-management

REST—>| user-service

4 ™
| REST— service
Slack API \
T REST
— GraphQL
notification-service
GraphQL gateway
\ 1 J

HUB.FEL frontend

Obrazek 5.1: Schéma integrace sluzby do platformy HUB.FEL

Zavérem tedy lze Fict, ze po zvazeni technologickych moznosti platformy
HUB.FEL se integrace do ni jevi jako rozumné a vyhodné volba pro imple-
mentaci i dlouhodobou udrzbu v CZM.
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Kapitola 0

Vyuziti externich API

Tato kapitola se zamétfuje na integraci a vyuziti externich API v aplikaci,
konkrétné GitLab API a Slack API. Pro komunikaci s témito API jsem
pouzila OpenFeign klienta, ktery nabizi jednodussi implementaci ve srovnani
s WebClientem. [22]

B 61 Integrace GitLab API

GitLab API je pro aplikaci vyuzivano pro spravu uzivatell, skupin, projekta
a issues.

B 6.1.1 Operace pro spravu &lenii skupiny a projektu

Pri testovani procesu pridavani uzivateld do skupin jsem zaznamenala situ-
aci, kdy po pridani uzivatele do hlavni skupiny byla jeho role automaticky
propagovana do vsech podskupin a podprojekti a pro jakoukoli podsku-
pinu/podprojekt neni mozné roli pouze zménit, je nutné uzivatele do podsku-
piny/podprojektu explicitné pfidat s pozadovanou roli a nasledné je mozné
uroven pristupu meénit. Proto pfi pfidavani uzivatele do skupiny/projektu se
nejprve pokusim uzivatele pridat, pokud je uzivatel jiz ¢lenem, zménim mu
jeho roli.
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6. Vyuziti externich API

Pro spravu cleni skupiny a projektu byly implementovany néasledujici
operace:

B addUserToGroup(groupId, userId, accessLevel): Metoda pro pfi-
déni uzivatele do skupiny s urc¢enym pristupovym trovném.

B addUserToProject(projectId, userId, accessLevel): Metoda pro
pridani uzivatele do projektu s urc¢enym pristupovym tdrovném.

B editGroupMember (groupIld, userId, accessLevel): Metoda pro tipravu
urovné pristupu uzivatele ve skupiné.

B editProjectMember (projectId, userId, accessLevel): Metoda pro
Upravu urovné pristupu uzivatele v projektu.

B removeUserFromGroup(groupId, userId): Metoda pro odstranéni uzi-
vatele ze skupiny.

B removeUserFromProject(projectId, userId): Metoda pro odstranéni
uzivatele z projektu.

B getGroupMemberByUserId(groupIld, userId): Metoda pro ziskani ¢lena
skupiny podle ID uzivatele.

B getProjectMemberByUserId(projectId, userId): Metoda pro ziskani
¢lena projektu podle ID uzivatele.

B 6.1.2 Operace pro ziskani informaci o uZivatelich a $ablonach
issue

Pro spravnou identifikaci uzivateli v GitLab API je nezbytné ziskat jejich
uzivatelské ID. Kvili integraci s CVUT Single Sign-On (SSO) identitou, kterd
je pouzivana k ptihlasovani uzivatelii do GitLabu, je tfeba vyuzit uzivatelského
jména k ziskdni odpovidajiciho uzivatelského ID pomoci metody:

B getUsersByUsername (username): Metoda pro ziskdni seznamu uziva-
telt podle uzivatelského jména.
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6.2. Integrace Slack API

B 6.1.3 Operace pro spravu issue

B getProjectIssueTemplate(projectId, issueTemplateName): Metoda
pro ziskani sablony issue na zakladé ndzvu Sablony pro dany projekt.

B createlssue(projectId, title, description): Metoda pro vytvo-
feni nového issue pro dany projekt s danym nadpisem a popisem.

B getProjectIssue(projectId, issuelid): Metoda pro ziskani detailt
issue v projektu.

B 6.2 Integrace Slack API

Slack API je zde vyuzito pro zjisténi stavu Clenstvi uzivatele.

Bl 6.2.1 Operace pro vyhledavani uzivatele podle e-mailu

Pro vyhledavani uzivatele podle e-mailové adresy byla implementovana nasle-
dujici operace:

® findByEmail (email): Metoda pro vyhledani uzivatele podle e-mailové
adresy.

B 6.3 Testovani integraci

Pro ucely testovani jsem vytvorila testovaci prostredi jak pro GitLab, tak pro
Slack. Testovaci GitLab skupina napodobuje produkéni prostredi, aby nedo-
chazelo k naruseni redlnych dat. Stejné tak je vytvoren testovaci workspace
pro Slack, aby se zabranilo vlivu testovani na produkéni prostiedi.
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Kapitola 7

Uzivatelské rozhrani systému

Uzivatelské rozhrani je implementovano v React.js, jak jiz bylo zminéno v
kapitole s vyuzitim existujicich komponent, které vyuzivaji i dalsi sluzby
integrované do HUB.FEL.

B 7.1 Prehled vzivateli systému a pridélovani
pristupu

Vysledny prehled uzivateli 1ze vidét na obrazku|7.1l Odsud muze administrator
kliknout na tlac¢itko pro premisténi se na formular pro nastup nového stazisty
7.2

Dalsi obrazovkou, na kterou mize administrator z prehledu uzivatelu prejit,
je detail uzivatele Odsud muze administrator prejit na formulaf pro
pridéleni pristupi [7.4] uzivateli.

B 7.2 Formulare

V pripadé, ze se uzivateli systém odesle notifikace pres notification-service
5.1.1] zobrazi se mu v pfehledu notifikaci ktery je spravovan platformou
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7. UzZivatelské rozhrani systému

HUB.FEL Zminény seznam notifikaci ukazuje ta upozornéni, kterd odesila
systém pro spravu pristupt.

Po zobrazeni notifikace ohledné nastupu na staz se zobrazi formular pro
vyplnéni osobnich ddaja ktery dokonci kol v procesu nastupu nového
stazisty Notifikace o vyplnéni tdaju pro pristup k CZM siti uzivatele
presméruje na formular Po odeslani tdaji je dokoncen uzivatelsky krok
FILL_MAC_DATA v tomto procesu Notifikace s pozvankou do Slack
uzivateli zobrazi Slack webovou stranku, pres kterou se muze zaregistrovat
do CZM Slack workspace.

B 73 Sprava skupin

Prehled skupin spravovanych uzivatelem je vidét na obrazovce [7.8. Z tohoto
prehledu spravce skupiny muze jit na detail skupiny [7.9, kde muze pridat
pomoci dialogového okna novou roli skupiny nebo odebrat roli skupiny.
Poté spravce skupiny muze jit na detail role [7.11] a vidét pristupy role pouze
pro danou skupinu. Z tohoto detailu spravce skupiny mutze ptejit na formular
pro pridéleni pristupt k systémum dané skupiny pro danou roli.

= Q_ search for agendas/systems (Ctrl+K) v HUB English v A N |

@ MyOverview

£ Users

Projects and
=] Positions

Users

Full Name Username Phone Number Personal Email Address Preferred Email

Jan Kodi koci - - koci@Fel.cvut.cz
Albert Svehla svehlalb - - svehlalb@fit.cvut.cz
Katefina Dvorskova dvorak22 +3334444444 k@jj.v dvorak22@Fel.cvut.cz
Matyés Louda loudamad 4420775867868 loudamatyas@gmail.com  loudamad@fel.cvut.cz
David Serédi sereddal +420100 100 100 AHoj@email.cz sereddal@Fel.cvut.cz

Jakub Hrdoun hrdoujak - - hrdoujak@fel.cvut.cz

Obrazek 7.1: Prehled uzivatelu
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Q. search for agendas/systems (CtrtsK) ~

y Overiew Onboarding form
users
enbosrding process can then be tracked nthe user details

Projects and
Positions

onboarding
Complete a new intern username

Select new groups and systems for the user to access

Some systems have default input values to properly start the process that
IF you don't want to give a user all the accesses from a group, unselect them.

Obecné
veng,
i
Stack)
Gittab)
* Varisble nome: groupOrProjectid
84904214,
* Variabs name: isGroup &
true
* Variable name: rolenumber 0
20
0 Hu
0 cuao
0 Doktorandi
0 Gituab
1 Moodle
0 citeaba)
0 Moodte systémy )
PR
0 Gietab)

Obrazek 7.2: Formulaf pro nastup nového

Q_ search for agendas/systems (Ctrl+K) v
< Katefina Dvorakova
My Overview

Users
®  Generslinformation

Projects and

positions Full name: Katefina Dvorskové

Username: dvorak22

Phone Number: +3334444444

k@jj.v

Preferred Email: dvorakzz@fel.cvut.cz

Bank Account Number: -

Personal Email Address:

User Accesses | + Grant sccesses

System Name Group Name
WiFi Obecné
GitLab Obecné
GitLab PR

VPN Obecné
GitLab Moodle

After completing the form, a notification will be sent to the new intern's email to complete the personal data. A

7.3. Sprava skupin

English

the manager to ensure the CZM role. The

When granted

05/17/2024

05/17/2024

05/17/2024

05/17/2024

05/17/2024

HUB

Who granted

that these values are

stazisty

English v

& onbosrding process

Link to Camunda Cockpit: d43dba34-1457-11ef-8363-0242ac12000d

State: Required data has been filled

When removed Who removed State

Issue for access
granting created. If
access s granted, .

svehlalb . B close issue to :
consider access as
granted
svehlalb - - Role: REPORTER H
© Remove access to system
# change GitLab role
svehlalb - - Role: MAINTAINER H
Issue for access
removal created. IF
access is removed, 3
svehlalb 05/17/2024 svehlalb e ietivin H
consider access as
loudamad - - Role: MAINTAINER H

Obrazek 7.3: Detail uzivatele
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7. UzZivatelské rozhrani systému

= Q. search or agendas/systems (Ctrl+K) v HUB English #

©Onboarding form

& users After completing the form, a notification will be sent to the new intern's email to complete the personal data. A notification will then be sent with the completed details to the manager to ensure the CZM role. The
onboarding process can then be tracked in the user details.

projects and
8 Fosiions

Complete a new intern username

Select new groups and systems for the user to access

Some systems to process that provid ting. So please check are filled in correctly.
If you don't want to give a user all the accesses from a group, unselect them.
Obecné

ven ey

84904214

O Hus
0 Gusbo

O Doktorandi
0 cituabo)

0 Moodle
0 cituabo)
] Moodte systémy

O PR
0 Gitab

Obrazek 7.4: Formulédf pro pridéleni pristupu

English v ¥ 0 M

MNotifications

Older

Pridej se do CZM tymu ve
Slack

Vyplh MAC adresu pro
pristup k CZM siti

Vyplh MAC adresu pro
pristup k CZM siti

Vyplh Odaje pro nastup do
CZIM

Obrazek 7.5: Seznam notifikaci
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7.3. Sprava skupin

Q_ search for agendas/systems (ctr+K) v HUB English *

My Overview
Fillin your personal data
Users

* Phone Number
Projects and

Fill bank account number if you are not from FEE
&
&
. (x . Sy e
Obrazek 7.6: Formul4f pro vyplnéni osobnich tdaju
Q_ search for agendas/systems (Ctrl+K) v HUB English v # om e
Fill in the MAC address of the device that will access the CZM VPN and Wi-Fi
VPN and v | Jr—
&

Obrazek 7.7: Formulat pro vyplnéni MAC adresy a nazvu zafizeni
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7. UzZivatelské rozhrani systému

Q_ search for agendas/systems (Ctrl+K) v HUB English v

@ MyOverview
Groups Overview

& Users <
Projects and
&
My managed groups
Name Type
Obecné GENERAL H
HuB PROJECT H
Doktorandi PROJECT H
Moodle PROJECT H
PR POSITION H
. y .
Obrazek 7.8: Piehled skupin
= Q. search for agendas/systems (Ctrl+k) v HUB English v #* 3

@ My overview
< Moodle
& users

Projects and
Positions

o>

©®  Generslinformation

Name: Moodle
Type: PROJECT

Group roles [ + create group ole

User Type start Who Created End Who Removed
Matys Louda USER 05/17/2024 Albert Svehla - - g
© Endrole
© Role Detail
Matyss Louda ADMIN 05/17/2024 Albert Svehla - - H
Katefina Dvorskové ADMIN 05/17/2024 Matys3 Louda 05/17/2024 Matyss Louda
Katefina Dvordkové USER 05/17/2024 Matyss Louda - - H
Matyss Louda USER 05/17/2024 Albert Svehla 05/21/2024 Albert Svehla

Obrazek 7.9: Detail skupiny
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S E B EEESEESESEEESEEESSEESSEEEEEEESE 7.3.Spra'vaskupin

Create Group Role

Username

Group role type

User b

Obrazek 7.10: Vytvofeni role pro skupinu

= Q search for agendas/systems (Ctrl+K) ~ HUB

English - # x oo @
@  MyOverview
« Katefina Dvorakova
& users
& Prolectsand
System Name Group Name When granted Who granted When removed Who removed State
GitLab Moodle 05/17/2024 loudamad - - Role: MAINTAINER
Moodle systémy Moodle 05/17/2024 loudamad. Access granted

© Remove access to system

Obrazek 7.11: Detail role skupiny
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7. UzZivatelské rozhrani systému

= Q_ search for agendas/systems (Ctrl+k) v HUB English ~ @

@ wyoverview

& users

Projects and
=] Positions.

Katefina Dvofakova

Select new groups and systems for the user to access
Some systems have default input values to properly start the process that provides access granting. So please check that these values are filled in correctly.
IF you don't want to give a user all the accesses from 2 group, unselect them.
Moodle
Gittab o
* Variable name: groupOrProjectid
86479709
* Variable name: isGroup ()
true
* Variable name: rleNumber
20
Moodle systémy
* Variable name: issueTemplateName ()
accessToSystems
* Variable name: projectidForissue

57370944

bmit form

Obrazek 7.12: Formulai pro pridéleni pristupi k systémim skupiny
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Kapitola 8

Uzivatelské testovani systému

Testovani probihalo ve vice scénarich, které vychazeji ze sekce [4.4.2L Nékterd
uzivatelé byli v roli administratora aplikace nebo v roli bézného uzivatele
bez administratorskych prav. Testovani se GcCastnilo celkem 5 stazisti, mezi
kterymi byl i HR manazer a mentor. Testovani probéhlo s vychozimi daty v
systému 4.6

B s.1 Priprava testovaciho prostredi

Backendova ¢ast aplikace byla nasazena ve vyvojovém prostiedi HUB.FEL,
zatimco frontend bézel lokalné na mém zarizeni. Do vyvojového prostredi
jsem se prihlasila jako uzivatel s opravnénim impersonace protoze ne
vsichni testefi maji moznost se prihlasit svym vlastnim uzivatelskym jménem.
Diky tomu mohli testefi vyuzivat tohoto uzivatele k impersonaci a testovani
pod riznymi uzivatelskymi tcty.

B 8.2 Pribéh testovani v roli administratora systému

Béhem nasledujiciho testovani chceme zjistit, zdali spravné funguje pridani
stazisty administratorem, ktery nasledné stazistt uvidi v prehledu uzivateli
Stazistovi jsou dale pridany pristupy, které by administrator mél také
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8. Uzivatelské testovani systému

vidét v detailu uzivatele Pii odebrani pristupu chceme vidét, Ze se zméni
stav pristupu.

V databézi aplikace je jeden uzivatel v roli administratora Obecné skupiny.
Tento uzivatel prosel nasledujicimi scénafi:

B 8.2.1 Scénar 1: Sprava stazistii a pristupti

1. Pridani nového stazisty do systému s pridélenim riznych pristupa.

2. Kontrola stavu pristupt v aplikaci a jejich aktudlniho stavu v externich
systémech.

3. Kontrola vytvoreni issues pro zddost o pridéleni pristupu.
4. Odebrani nékterych pristupt uzivateli.

5. Pridéleni pristupil existujicimu uzivateli.

B 8.2.2 Scénéar 2: Delegovani administratorskych povinnosti

1. Povyseni existujiciho uzivatele na administratora konkrétni skupiny.

2. Impersonace za nového administratora a pridéleni pristupu patiicich
dané skupiné uzivateli.

3. Odebrani pridéleného pristupu.

4. Opétovné prihlaseni jako administrator Obecné skupiny a odebrani
administratorské role nové povysenému administratorovi.

Po kazdé zméné pristupu uzivatel kontroloval, zda je stav pristupu stejny
jak v aplikaci, tak pfimo v externich systémech.
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8.3. Priibéh testovani v roli uzivatele systému

. 8.3 Pribéh testovani v roli uzivatele systému

Pied samotnym testovanim se uzivatel registrovat pfes svou CVUT identitu
do gitlab.com, aby se mohla otestovat funkcnost spravy pristupu do GitLab.
Poté jsem uzivatele piidala do formulare pomoci formuléafe pro Nastup nového
stazisty a pridelila nékteré pristupy, aby uzivatel mohl byt v roli nového
stazisty. Poté se uzivatel fidil timto scénarem.

1. Podivat se na notifikace v platformeé, které obsahovaly tato upozornéni
a T{dit se jejich popisem.

2. Podivat se na svij profil a stav svych pristupi.

3. Zkontrolovat ve Slack a GitLab testovacich prostiedi, Ze stav pristupu
odpovida.

Dale jsem uzivatele uvedla do situace, kdy prechazi na jiny projekt a ptidélila
jsem mu nové pristupy. Uzivatel poté opét zkontroloval, zda stav v aplikaci
odpovida stavu primo v systémech.

B 8.4 Vysledky testovani

Po dokonceni testovani jsem se kazdého uzivatele zeptala na nékolik otazek ty-
kajicich se funkénosti, uzivatelské privétivosti, navrhi na zlepseni a porovnani
s aktudlnim stavem.

Uzivatelé hodnotili funkénost systému na skédle od 1 do 10 primérnou
hodnotou 8,8. Nize jsou uvedeny nedostatky a navrhy, které byly béhem
testovani zjistény:

®m Kdyz byly spustény 2 procesy Sprava pristupu k CZM siti pro
ziskani VPN a Wi-Fi, tak se v seznamu notifikaci objevily dvé notifikace
pro vyplnéni formulare. Tento formulaf vsak staci vyplnit pouze jednou.
Prestoze to neovlivnilo funkcénost systému, bylo to pro uzivatele matouci
a méla by se zobrazovat pouze jedna notifikace.
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8. Uzivatelské testovani systému

Ve formulafi pro vyplnéni MAC adresy nebylo mozné do ndzvu zafizeni
vlozit pomlcku.

Uzivateliim chybél tivodni navod, jak pouzivat HUB.

Uzivatelé postradali prehled splnénych tkolu.

Chybél preklad do cestiny.

Vysvétlivky byly prilis malé a hure citelné.

Administratorovi chybélo tlac¢itko pro odebrani vSech pristupu najednou.

Pri pridélovani pristupu do GitLab administratorovi chybél vybér role
pomoci select boxu.

. 8.5 ZAvér testovani

Zpétna vazba od testujicich uzivateli byla pozitivni. Ziskala jsem cenné
poznatky pro vylepseni systému. Celkové se jednalo hlavné o vizualni nedo-
statky, které neovliviiovaly funkénost systému. Tyto nedostatky zatim nebyly
opraveny. Aplikace je vSak plné pouziteln4.
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Kapitola 9
Zavér

V analyze Centra znalostniho managementu jsem se zamétila predevsim na
pridélovani pristupt v ramci nastupu nového stazisty a také na spravu pri-
stupu béhem celého obdobi staze. V ramci analyzy byly popsany moznosti
optimalizace Tizeni pristupovych prav. Navrhovana opatfeni zahrnuji systema-
tickou evidenci, automaticka prifazovani a odebirani prav a také automatické
vytvareni pozadavkid na pridéleni ¢i odebrani ptistupu. Tyto postupy smé-
fovaly k eliminaci nékterych manudalnich tikoni a zvyseni efektivity spravy
pristupt. V dalsi fazi prace jsem navrhla uzivatelské rozhrani a funkcionality
systému, které vychazeji z provedenych analyz. Déle byl navrzeny systém
implementovan do platformy HUB.FEL a uzivatelsky otestovan.

Diky uzivatelskému testovani jsem si ovérila, ze implementovanim systému
se zrychluje proces nastupu nového stazisty, dale systém prinasi evidenci
pristupovych prav. Také se snizil pocet manualnich krokt pfi pridélovani
a odebirani ptristupt diky integracim API nékterych systémt, které CZM
vyuziva.

B 9.1 Vyhled do budoucna

S ohledem na pozitivni vysledky uzivatelského testovani je planovano pokraco-
vat ve vyvoji a zdokonalovani systému v ramci stdaze CZM. Nize jsou uvedeny
doporucené kroky pro dalsi postup.
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9. Zavér

B 9.1.1 Oprava chyb a nedostatkd pri testovani

Nedostatky, které byly zminény v sekci (8.4} jsou minoritn{ a jejich zapracovani
nebude ¢asové narocné. Jedna se predevsim o frontendové tpravy.

B 9.1.2 Automatizace dalSich systémii

V soucCasném systému je sprava pristupt zjednodusena automatickym vytva-
fenim pozadavku na pridéleni ¢i odebrani pristupu.

Do budoucna CZM planuje integrovat Kibana API [23] stejnym zptsobem,
jako jsou jiz integrovany GitLab API a Slack API, jak je popsano v kapitole
6. Rovnéz hodldme automatizovat pridélovani a odebirani pristupt k Wi-Fi a
VPN.

Dalsim krokem pro zlepseni systému je konzultace s administratory CZM
Teams skupiny ohledné ziskani tokenu pro komunikaci s endpointy spravuji-
cimi ¢leny v Teams, coz by umoznilo automatizovat ptistupy k CZM Teams
skupiné.

Dale se nabizi vyuziti Google Calendar API pro automatické pridavani a
odebirdni opravnéni uzivatelim k CZM kalenddiam [17].
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P¥iloha A

Pouzité zkratky

API Application programming interface

CI/CD Continuous integration and continuous delivery
CZM Centrum znalostnitho managementu

HR Human resources

JWT JSON Web Token

MAC Media Access Control

PR Public relations

REST Representational state transfer

SSO Single sign-on

VPN Virtual private network
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P¥iloha B
Zdrojové kody
Vsechny zdrojové kody implementovaného systému jsou dostupné na fakultnim

GitLabu. Pokud mate zdjem o pristup, obratte se na autora.

Backendova ¢ast aplikace https://gitlab.fel.cvut.cz/czm/hub/czm-management /czm-
management-service/- /tree/bachelor-thesis

CI/CD konfigurace: https://gitlab.fel.cvut.cz/czm/hub/czm-management /deployments/-
/tree/bachelor-thesis

Frontendova ¢ast aplikace: https://gitlab.fel.cvut.cz/czm /hub/frontend /frontend-
base/-/tree/czm-management-service
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