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Abstrakt

GNSS ruSeni je v okoli Letisté Vaclava Havla v Praze detekovano témér kazdy den,
ale jeho dopad na letecky provoz nebyl doposud dopodrobna zmapovan. V pfipadé
ovlivnéni palubni avioniky GNSS ruSenim, mize dojit ke ztraté navigaéni vykonnosti
letadla, coz mize mit v kritickych Castech letu dopad na bezpelnost a plynulost
provozu. Cilem prace je provéfeni dopadli GNSS ruseni na provoz na letisti Vaclava
Havla v Praze za pomoci vystupl z detektoru GNSS ruseni instalovaného na LKPR
a technologie ADS-B mapuijici provoz na letisti. Pro dosazeni stanoveného cile byla
provedena kalibrace odezvy GNSS ruSeni na detektoru a z té byla sestavena prevodni
tabulka pfifazujici bezrozmérné vystupy detektoru k intervalim pfibliznych hodnot
intenzity ruSeni v misté detektoru. Metodika analyzy vlivu GNSS ruSeni na letecky
provoz spociva v aplikaci matematického diskrétniho modelu pro detekci GNSS ruseni
pomoci parametru kvality obsazenych v ADS-B na data, ziskana z oblasti odpovidajici
priblizné rozloze fizeného okrsku za duben 2021 az bfezen 2022. Soucasti metodiky
je nasledné porovnani dat s vystupy z detektoru umisténém na LKPR za pomoci
analytického nastroje Power BIl. Vysledkem prace je statistika pocCtu letadel
vystavenych GNSS ruSeni a analyza toho, jak silna intenzita ruSeni v okoli letisté
je zapotiebi k ovlivnéni palubni avioniky u konkrétnich typu letadel.

Klicova slova: ADS-B, GNSS, Jamming, Ruseni
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Abstract

GNSS interference is detected in the vicinity of Vaclav Havel Airport in Prague almost
every day, but its impact on air traffic has not yet been mapped in detail. In the event
of GNSS interference affecting on-board avionics, aircraft navigation performance may
be lost, which may have an impact on the safety and continuity of operations during
critical phases of the flight. The aim of this thesis is to investigate the impact of GNSS
interference on operations at Vaclav Havel Airport in Prague using outputs from the
GNSS interference detector installed at LKPR and ADS-B technology mapping the
airport traffic. In order to achieve the stated objective, the GNSS interference response
of the detector was calibrated and a conversion table was constructed from this,
matching the dimensionless detector outputs to intervals of approximate interference
intensity values at the detector location. The methodology for the analysis of the impact
of GNSS interference on air traffic consists in the application of a mathematical discrete
model for the detection of GNSS interference using the quality parameters contained
in ADS-B to data obtained from an area corresponding to the approximate area of the
controlled zone for the period April 2021 to March 2022. The methodology includes a
subsequent comparison of the data with the outputs from the detector located at LKPR
using the Power Bl analysis tool. The result of the work is a statistic of the number of
aircraft exposed to GNSS interference and an analysis of how much interference in the

vicinity of the airport is required to affect on-board avionics for specific aircraft types.

Keywords: ADS-B, GNSS, Interference, Jamming
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Uvod

Globalni navigaéni druzicové systéemy (GNSS) jsou v dneSni dobé jiz nedilnou
soucasti naSeho bézného kazdodenniho fungovani. Diky celosvétovému pokryti
a snadné dostupnosti umoziuji jakémukoliv uzivateli snadny pfistup k urCeni jeho
pfesné polohy nebo pfesného Casu. Dostupnost a pfesnost GNSS vSak postupné
vedla k vyuzivani téchto systému i v ramci kritické infrastruktury stat(, kam se Fadi

i letecka doprava.

V souCasné dobé jsou GNSS systémy v letectvi vyuzivany napfiklad k pfesnému
ur€eni €asu v ramci komunikacnich a pfehledovych systémda, u vétSiny letl jsou pak
GNSS vyuzivany jako primarni zdroj tratové navigace. Vzhledem k dostupnosti téchto
systému pfibyva i letist vyuzivajicich GNSS jako primarni zdroj navigace pro provoz
provadéjici sestup a finalni pfiblizeni na vzletovou a pfistavaci drahu. Velké pokryti,
snadna dostupnost a vyuzivani GNSS v ramci kritické infrastruktury vedlo ke vzniku
celé fady pfipadu ruSeni, at uz zamérnych s cilem ovlivnit letecky provoz, nebo
nezamérnych s cilem chranit své soukromi. Pfitomnost takového ruseni v blizkosti
kritické infrastruktury, jakou je letist€, muze mit vyrazny dopad na bezpe&nost,
plynulost a efektivitu leteckého provozu.

Cilem této prace je provéfeni dopadi GNSS ruseni na provoz na letisti Vaclava Havla
v Praze za pomoci vystupu z detektoru GNSS ruSeni instalovaného na LKPR
a technologie ADS-B (Automatic Dependant Surveillance — Broadcast) mapujici
provoz na letiSti. K dosazeni tohoto cile byla sestavena metodika, zahrnujici ulohu
kalibrace odezvy na detektoru GNSS ruSeni umoznujici urcit, jaka intenzita rusivého
signalu je v okoli letiSté zapotfebi k ovlivnéni provozu. DalSim podstatnym vystupem
této prace je statistika letd, u kterych bylo v daném &asovém obdobi zaznamenano
GNSS ruSeni a statistika letd, u kterych bylo ruSeni zaznamenano zaroven detektorem
umisténym na LKPR.

14
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1 Globalni druzicové navigacni systémy

Globalni druzicové navigacni systémy (Global Navigation Satellite Systems - GNSS)
predstavuji moderni navigaCni technologie, jenz jsou zaloZeny na vysledcich
kosmickych vyzkumnych programu a vyvoje po celém svété. V sou€asné dobé existuji

Ctyfi patefni konstelace: [1]

- GPS (Global Positioning System)

- GLONASS (GLObalnaja NAvigacionnaja Sputnikovaja Sistema)
-  GALILEO

- BDS (BeiDou Navigation Satellite System)

GNSS systémy se vyznacuiji jejich celosvétovym pokrytim, vysokou pfesnosti ureni
polohy uzivatele a nepfetrzitou dostupnosti. VSechny tyto faktory vedly a vedou
k vyuzivani téchto systému témér v kazdém odvétvi, at uz jde o hospodarstvi,
dopravu, nouzove sluzby (patrani a zachrana), geodézii, energetiku, bankovni sluzby

nebo soukromé vyuziti prostfednictvim napfiklad aplikaci v mobilnich zafizenich.

Na GNSS systémy jsou kladeny vysoké pozadavky a vykonnost téchto systému
je hodnocena prostfednictvim &tyf zakladnich vykonnostnich parametrd, kterymi jsou:

- Presnost, definovana jako rozdil mezi skuteCnou polohou uzivatelského
zafizeni a polohou ur¢enou GNSS systémem.

- Dostupnost, procento Casu, po ktery je systém provozuschopny a je schopen
plnit vSechny své funkce.

- Integrita, schopnost systému reagovat a vC€as upozornit uZivatele
na potencionalni problém nebo chybu systému prekracujici predem stanovenou
hodnotu odchylky sledovaného parametru.

- Kontinuita, pravdépodobnost, ze systém pfi poskytovani sluzeb neselze
a bude po urcity Cas, bez preruseni, jeSté schopen fungovat.

Patefni konstelace GNSS systému vSak v nékterych odvétvich s vysokymi pozadavky
na vykonnost nedosahuji potfebné urovné vykonnosti a nejsou tak zcela akceptovany
jako primarni zdroje navigacnich informaci. Napfiklad v letectvi jsou GNSS systémy
kvuli udrZeni vysoké urovné bezpe€nosti vyuzivany v kombinaci s konvenénimi

komunikacnimi, navigacnimi a prehledovymi systémy (Comunication Navigation

15
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Surveillance) technologiemi. Vykonnost GNSS systému Ize na kontinentalni, pfipadné
regionalni urovni podstatné zvysit prostfednictvim augmentacnich systému, jejichz
vyuziti nasledné umoznuje povazovat takto ziskana navigacni data jako primarni zdroj

navigace. Augmentacni systémy GNSS jsou:

- Aircraft-Based Augmentation System (ABAS)
- Ground-Based Augmentation System (GBAS)
- Satelite-Based Augmentation System (SBAS)

GNSS systémy sestavaji ze tfi segmentd vyobrazenych na Obrazku 1.

Jedna se o kosmicky segment, Fidici segment a uzivatelsky segment.

@ kosmicky @
se!\men*} anténa
\r\ ,/// %_ Pﬁii’f‘qé uzivatelské
s s signalu zarizeni
{ ridici segment T
prenos navigaéni aiesial
dat _ poditac ASRee)
ridici pozorovaci
stanice stanice .

Obrazek 1 - Rozdéleni segmentl GNSS [2]

Kosmicky segment sestava z nékolika satelitd, které jsou rozmistény na jednotlivych
obéznych drahach a obihaji kolem zemé ve vySce kolem 20 000 km. Tyto satelity
vysilaji signaly, které je mozné po zachyceni vhodnym zafizenim schopného pfijmu

GNSS signalu na zemi vyhodnotit a urCit diky nim polohu a Cas.

Ridici segment sestava z fady pozemnich stanic a vypoéetnich a komunika&nich
zatizeni. Ukolem fidiciho segmentu je monitorovani, méfeni a fizeni prvk(i segmentu
kosmického, sledovani parametrd drah druzic (efemerid), kontrolovani hodin,

sledovani stavu celého systému a spravnosti vysilaného signalu.

UzZivatelsky segment je potom mnozina vSech koncovych zafizeni (uzivatelskych
zafizeni). Uzivatelské zafizeni na zakladé pfijatého signalu poskytuje uzivateli
informaci o jeho poloze v trojrozmérném prostoru a pfesném Case. V letectvi se antény

pro pfijimani GNSS signall umistuji na horni stranu trupu letounu, v blizkosti jeho
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tézisté. Takto zvolené umisténi nejlépe zabrarnuje pfipadnému zastinéni antény

bé&éhem manévrovani letounu. [2]
1.1 Radiové spektrum GNSS systému

Patefni konstelace GNSS se od sebe liSi riznymi parametry jako je vySka orbit, poCet
obé&znych drah, pocet satelitl, nebo frekvenci, na kterych vysilaji své signaly. Diky
rozdilné frekvenci a rozdilnému vysilanému pseudonahodnému kodu je pak na zemi
mozné urcit o ktery signal se jedna a které konstelaci a druzici nalezi. Na prelomu
tisicileti uméla uZivatelska zafizeni sledovat pfevazné signaly z jednoho navigacniho
druzicového systému, zatimco v soucasné dobé (2024) uz cela fada uZivatelskych
zarizeni umoznuje pracovat hned s nékolika systémy najednou, coz zvySuje

predevsim pokryti, pfesnost urCeni polohy a kontinuitu. [1, 3]

Jednotlivé systémy vysilaji na riznych nosnych frekvencich, které jsou vizualizovany
v radiofrekvenénim spektru na Obrazku 2. RozliSovani signalu z jednotlivych satelitt
nam umoznuje takzvana multiplexace signalu. VétsSina konstelaci pouziva tzv. kddovy
multiplex CDMA (Code Division Multiple Access), tyto satelity vysilaji na stejné
frekvenci, ale kazdy satelit vysila odlisny PRN (Pseudo-Random Noise) kod. Satelit
je tedy identifikovan na zakladé stfidani jednotlivych impulst v PRN kédu, jejichz
databaze je nahrana v uzivatelském zafizeni. Na tomto principu funguji systémy GPS,
Galileo a BeiDou. Systém GLONASS vyuziva u svych satelitd frekvenéni multiplex
FDMA (Frequency Division Multiple Access), kdy je rozpoznani jednotlivych satelitd
feSeno tim, Ze kazdy satelit vysila na jiné nosné frekvenci v dané Sifce pasma.
UZivatelské zafizeni ma vtomto pfipadé nahranou databazi téchto frekvenci,

ke kterym jsou pfifazeny jednotlivé satelity. [4]

V sou€asné dobé& dochazi k nahrazovani stavajicich satelitd systému GLONASS
vysilajicich pouze na principu FDMA modernéjSimi satelity umoznujicimi paralelni
vyuziti FDMA a CDMA. Prvni modernizovany satelit byl na ob&znou drahu vypustén
vroce 2021 a do roku 2030 by mélo dojit k postupnému nahrazeni vSech satelitl
a trvalému prechodu na CDMA, se zpétnou kompatibilitou FDMA. [5]
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Obrazek 2 - Frekvencéni pasma jednotlivych GNSS konstelaci [6]

1.2 RusSeni GNSS

Satelity GNSS obihaji kolem zemé po obéznych drahach nachazejicich se na stfedni
obézné draze zemé, coz odpovida pfiblizné vySce 20 000 km [1]. Tento fakt
ma za nasledek, Ze signal, ktery se dostane k povrchu zemé, je velice slaby a tedy
i nachylny k rdznym typum radiového ruseni (Radio Frequency Interference - RFl),
coz muze mit za nasledek zhorSenou presnost, nebo Uplnou ztratu dostupnosti
polohové a Casové informace. Pokud bychom zanedbali atmosférické vlivy pusobici
na tento signal, dosahovala by jeho teoreticka hodnota pfiblizné - 120 dBm. Realny

rozsah intenzity GNSS signalu u zemé je pak v rozmezi - 165 az - 150 dBW. [7]

Vzhledem k nizké intenzité GNSS signalu na Zemi, muze pfi vysilani z pozemniho
zdroje v dusledku vykyvu vysilaci frekvence dochazet kruSeni signalu GNSS.
Tento typ ruSeni je nazyvan jako Out-Band, signal GNSS je v tomto pfipadé rusen
signaly vyskytujicimi se blizko jeho rezervovaného frekvencniho pasma a lze se s nim
setkat vzacné, jedna se o neumysliné ruSeni. Druhym pfipadem je In-Band ruseni, kdy
ruSeni probiha pfimo v rezervované Sifce pasma RNSS (Radionavigation Satelite
Service). Dal8imi podstatnymi vlivy zpUsobujici rudeni GNSS signalu, &i chyby
v méfeni systému, mohou byt napfiklad chyby zplsobené atmosférickym pocasim
a ionosférickymi vlivy, efemeridické chyby, chyby hodin satelitd, nebo chyby
zpusobené vicecestnym Sifenim (odrazy signalu od budov a piekazek). [2, 3]

Nejvétsi dopad na bezpecnost pro leteckou dopravu ma zamérné ruseni GNSS signalu
pomoci k tomu urenych rusi¢ek. Na sou€asném trhu je dostupné znacné mnozstvi

téchto pfistrojd0 ve vSech cenovych kategoriich. Letecka doprava a bezpecnost

18



Fakulta dopravni /ﬂ%‘%‘

Ceské vysoké uéeni technické v Praze

provozu je timto typem ovliviiovana at uz pfimo a zameérné, kdy je utok rusickou cilen
pfimo na omezeni navigacni vykonnosti daneho letadla, nebo nepfimo, kdy nékteré
z ruSicich zafizeni pouziva treti osoba v blizkosti letiSté a nezamérné tim ovliviuje
provoz letecké dopravy. V kazdém ztéchto pfipadl je pouziti takového zafizeni
nelegalni a pfedstavuje hrozbu pro bezpecnost letecké dopravy. Toto zamérné ruseni

signalu mizeme délit na jamming, spoofing a meaconing [3].
1.2.1 Jamming

Jedna se o nejsnadnéjSi a nejdostupnéjsi zplsob ruseni signalu GNSS. ruSicky
vyuzivajici tento typ ruSivého signalu jsou bézné dostupné na internetu a jsou
oznacovany jako zafizeni pro osobni ochranu soukromi. Jedna z moznych podob
takového zafizeni je vyobrazena na Obrazku 3. Cena téchto rusSiCek se odviji
predevsim od jejich vykonu, mnozstvi frekvenci, na kterych vysilaji a technologické
slozitosti zafizeni. Ruzné modely ruSiCek mohou byt napajeny bud bateriové

nebo ze sité.

Obrazek 3 - Rusicka signalu GPS [9]

Princip ruSeni spociva ve vysilani signald frekvenéné blizkym GNSS systémim
(out- band ru$eni), nebo vysilani pfimo v €asti spektra rezervovaného pro GNSS
(in- band ruSeni) coz ma za nasledek zahlceni pfijimaCe Sumem a pfijimaC tak
prestane GNSS signal sledovat. Na trhu se objevuji rusicky schopné uzkopasmoveého
ruSeni, tedy vysilajici pfimo na nosné frekvenci GNSS systémud a na jejim blizkém
okoli, nebo rusSi¢ky Sirokopasmové zasahujici do opravdu znacné cCasti spektra
(pfiblizné 20MHz az 36MHz) [3]. Témito ruSiCkami mohou byt ovliviiovany pfimo
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jednotliva frekvenéni pasma GNSS systému. V praxi jsou tato zafizeni vyuzivana jako
obrana pfed drony, odposlechy a sledovanim. Cim dal castgji se také vyskytuje jejich
vyuzivani Fidi¢i nakladnich vozu, a to jako prostfedek k ruSeni zafizenich pro vybér

myta. [8]

1.2.2 Spoofing

vvvvvv

spoofingovy signal napodobuji autenticky signal satelitd GNSS a vysilaji jej s vyssi
intenzitou, nez je signal autenticky. Vzhledem k vysSi intenzité spoofingového GNSS
signalu pfijimac zacne sledovat signal vysilany rusi¢kou (tzv. spooferem), coz maze
vést k prevzeti kontroly utoénikem nad polohou a ¢asem indikovanou pfijimacem.
V praxi lze timto utokem pfijima¢ zmast natolik Zze vyhodnoti svou polohu chybné
i stovky kilometrdi od své realné polohy. Cas pfijimacée pak muzZe byt ovlivnén i o nékolik
dni, pfipadné mésicl. S ohledem na technickou vyspélost téchto rusicek je tento utok
Detekce spoofingu je mozna napfiklad prostfednictvim sledovani nahlych odchylek
a zvySeni intenzity signalu, zmény C€asu nebo propojenim nékolika polohovych

navigacnich systému a sledovani odchylky polohy jednotlivych systéma. [3]
1.2.3 Meaconing

Tento typ ruSeni funguje na principu ,zpoZzdéni a pfevysilani“ GNSS signall. Signal
je rusiCkou pfijat, v zafizeni dojde k jeho zpozdéni a nasledné je vysilan o vySSi
intenzité zpét k cilovému zafizeni. Zafizeni pak, jako u spoofingu, pracuje s faleSnym
signalem, coz vede k chybnému urceni polohy a ¢asu. Z vySe uvedenych pfikladl
ruseni se tento typ objevuje nejméné. [10]

1.3 Moznosti detekce GNSS ruseni

V zavislosti na zpusobu detekce jsou technologie déleny na pfimé a nepfimé. Pfimé
technologie jsou pfimo ur€ené k detekci ruSeni signalu GNSS. Mizeme sem zaradit
napfiklad detektory, nebo jina zafizeni pracujici na principu pfimého méfeni kvality
signalu - SQM (Signal Quality Monitoring). [3]
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Zafizeni pro detekci ruseni GNSS existuje cela fada, od amatérskych pfistroju méfici
pouze intenzitu pfijimaného signalu, az po ty profesionalni, sofistikované.
Profesionalni detektory GNSS ruseni jsou schopny pfimo analyzovat pfijimany GNSS
signal a vystup této analyzy je uZivateli poskytovan vétSinou prostfednictvim
uzivatelského rozhrani. K analyze signalu je potom ve vétSiné pfipadl pouzivano celé
fady algoritmu, napfiklad vyhodnocovani hodnot C/No (Carrier to Noise ratio) a AGC

Vv s

dvou pfijimacd — DRCC (Dual-reciever Cross-correlation). [11, 12, 13]

Nepfimé technologie naopak nejsou primarné urceny k detekci ruseni GNSS, z jejich
vystupu jsme ale schopni ruSeni detekovat. Mezi tyto technologie bychom mohli zafadit
napfiklad systém ADS-B (Automatic Dependent Surveillance—Broadcast). Napomocny
zde mohou byt i porovnavani polohovych informaci multilateraCnich navigacnich
systému s vystupy z ADS-B [18]. Data jsou nasledné analyzovana dle jednotlivych
relevantnich parametrd, napfiklad u ADS-B se jedna o tzv. parametry kvality
vypovidajicich o integrité a pfesnosti polohové informace. [14]

1.3.1 Detektor na LetisSti Praha

Pro potfeby této prace bylo vyuzito vystupl z detektoru GMV NSL nesouciho oznaceni
GSS100D. Tento detektor byl na letisti v Praze (LKPR) instalovan v obdobi
od 02.11.2020 do 28.02.2021 a nasledné od 29.04.2021 do 12.04.2022. Instalace byla
provedena spolecnosti GNSS Centre of Excelence (GCE), v ramci projektu ,GNSS
vulnerability & mitigation in Czech Republic®, financovaného Evropskou kosmickou
agenturou — ESA (European Space Agency), v ramci programu ,NAVISP Element III*
[15]. Uverejnéni pfesného mista umisténi detektoru neni, vzhledem k dalSim moznym
méfenim GNSS ruseni, mozné a nebylo spolecnosti GCE povoleno. Pfiblizna poloha
umisténi detektoru je vyobrazena na Obrazku 4, kdy se detektor nachazi v oblasti
Cervené vysece, v blizkosti zapadniho prahu nepouzivané pfistavaci a vzletové drahy,
ktera od jejiho uzavieni slouzi primarné k parkovani letadel. Toto umisténi bylo
zvoleno pifedevsim pro jeho relativni blizkost dalnici D6.
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Obrazek 4 - VyseC oblasti, ve které se nachazi detektor GNSS ruseni GSS100D na
LKPR

Systém GSS100D vyvinuty spole¢nosti GMV NSL je urCen pro monitorovani ruseni
signalu GNSS typu jamming na frekvenci 1575,42MHz a jeho charakterizaci. VeSkeré
udaje o jednotlivych udalostech ruseni GNSS jsou vrealném case nahravany
do databaze na vzdalené servery GMV NSL, kde jsou uzivateli dostupné

pro naslednou analyzu.

Systém tvofi nékolik zafizeni, které jsou nezbytné k jeho funkci jakozto celku. Hlavni
Casti systému je samotna vyhodnocovaci jednotka, tzv. ,DETECTOR Probe®.
Toto zafizeni ke své Cinnosti vyuziva dvou subsystému. Prvni subsystém, bézici
na platformé Linux (LinSS), zpracovava a vyhodnocuje veskera data ohledné ruseni.
Druhy subsystém pracuje na platformé Windows a zprostfedkovava komunikaci
se serverem GMV NSL, kde jsou data ukladana. Tento subsystém je také zodpovédny

za funkci uzivatelského rozhrani systému. [15]

DalSi velice podstatnou €asti je samotna anténa pro pfijimani signalu. Pro potfeby této
prace byl systém pouzivan s anténou Tallysman TW3040 [15]. Proto, aby mohl

detektor komunikovat se serverem a ukladat data je tfeba, aby na misté instalace bylo
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k dispozici internetové pfipojeni. Schéma celého systému je znazornéno
na Obrazku 5.
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Obrazek 5 - Schéma systému GSS100D [15]

Vystupy z detektoru jsou dostupné prostiednictvim webového portalu vyrobce.
Webovy portal nabizi uzivatelské rozhrani, ve kterém je mozné jednotliva data
(zaznamenané udalosti) prohlizet ve formé tzv. ,eventl®. Data jsou vramci
uzivatelského rozhrani zobrazena v tabulkovém formatu, ktery zahrnuje vesSkeré
atributy, jenz systém k jednotlivym udalostem zaznamenava. Na Obrazku 6 je ukazka
zobrazeni dat v ramci webového rozhrani, v€etné vSech atributl, kterymi jsou: [15]

- Priority (bezrozmérna veliCina zavisi na klasifikaci a intenzité ruSeni nabyvajici
hodnot Very Low, Low, Medium, High)

- EventID

- Device ID

- Datum a ¢as zacatku udalosti (UTC)

- Délka trvani udalosti (s)

- Eventtype

- Class type (klasifikace typu rusivého signalu)

- MAX POWER (bezrozmérna veli€ina nabyvajici 1 az 9)
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\!VSL DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s).

1(2/2a]5]6/7]8]9]10] next> last>>

Priority Event ID Device ID Start Time (UTC) Duration (sec) Event Type Class Type Max Power
VeryLow  prb00515062015092854000 prb00S | 15/06/201509:28:54 25 * Automatic_Detection WHITE_OR_WB | 15863
Very Low  prb00515062015091233000  prb005 15/06/201509:12:33 25 Automatic_Detection NB 1.5647
Very Low  prb00615062015080343000 = prb006 15/06/2015 08:03:43 24 Automatic_Detection ~WHITE_OR_WB 1.0843
Very Low  prb00515062015072448000 = prb005 15/06/2015 07:24:48 25 Automatic_Detection ST_OR_NB_OR_BPSK = 1.7170
Low prb00515062015064627000  prb00S 15/06/2015 06:46:27 65 Automatic_Detection VNB 25923
Very Low  prb00515062015063756000  prb00S 15/06/2015 06:37:.56 25 Automatic_Detection VNB 1.9612
Very Low  prb00415062015062714000 = prb004 15/06/2015 06:27:14 20 Automatic_Detection WHITE_OR_WB 1.7131
Very Low  prb00415062015062549000 ~ prb004 15/06/2015 06:25:49 20 Automatic_Detection NB 1.8443
Very Low  prb00615062015062608000 = prb006 15/06/2015 06:26:08 15 Automatic_Detection WHITE_OR_WB 1.1489
Very Low  prb00615062015014413000 ~ prb006 15/06/2015 01:44:13 21 Automatic_Detection WHITE_OR_WB 1.1336
Very Low = prb00514062015192600000  prb00S 14/06/2015 19:26:00 25 Automatic_Detection = WHITE_OR_WB 15134
Very Low  prb00514062015161845000  prb00S 14/06/2015 16:18:45 25 Automatic_Detection ~WHITE_OR_WB 1.4820
Very Low  prb00414062015112149000 ~ prb004 14/06/2015 11:21:49 20 Automatic_Detection = ST_OR_NB_OR_BPSK = 1.6777
EE prb00514062015092242000  prb00S 14/06/2015 09:22:42 30 Automatic_Detection CHIRPTRIANGULAR 7.7362
Very Low  prb00614062015090217000  prb006 14/06/2015 09:.02.17 18 Automatic_Detection WHITE_OR_WB 1.0731

1[2]3]4]5]6] 7] 8] 2] 10] pext> last>>

Obrazek 6 - Vystupni data GSS100D v uzivatelském rozhrani vyrobce [15]

Po kliknuti na poZadovanou udalost detektor uzivateli poskytne i graficky vystup,
v podobé PSD (Power Spectral Density) diagramu a waterfall diagramu, ktery
je vyobrazen na Obrazku 7. Jednotlivé udalosti je v ramci webového rozhrani také
mozné filtrovat pomoci atributl ,Priority“ a ¢asu zaCatku udalosti (UTC).
Pro pokrocilejSi praci s daty umozriuje rozhrani uzivateli export dat ve formatu csv.,
dle specifického data a €asu. [15]
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Obrazek 7 - Graficky vystup zaznamenané udalosti ruseni detektorem GSS100D
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2 Detekce GNSS ruseni za pomoci ADS-B

S postupnym zavadénim GNSS systému v riznych odvétvich Sel ruku v ruce i vyvoj
osobnich ruSicich zafizeni a s tim spojeny nardst zaznamenanych zamérnych rudeni
GNSS. To vedlo ke vzniku celé fady projektd a systému, zaméfenych na detekci
nezakonného GNSS rudeni. Drtiva vétSina systému pro detekci rudeni vyuziva ke své
funkci fadu pfijimacul, detektord, rozmisténych po zemském povrchu. Tyto pfijimace
nejCastéji pracuji na principu SQM, vyhodnocovani hodnot C/No a AGC, nebo DRCC
(viz. Kapitola 1.3). Mezi systémy fungujici na tomto principu patfi napfiklad Gaardian,
Protector, nebo JLOC (Jamming Localization and Detection. Nevyhodou téchto
systémul je jejich naroCné technické FeSeni a potfeba instalace slozitych antén
a vybaveni na uzemi které ma byt chranéno detekci ruseni. [17, 18]

Pro analyzu dopadu GNSS ruSeni na letecky provoz v ramci této prace, byla zvolena
nepiima technologie detekce, prostfednictvim ADS-B. Vliv GNSS ruseni na ADS-B
je prokazan a navic se jedna se o snadno dostupnou technologii. Neni zde zapotiebi
slozité pozemni infrastruktury detektorl, jako je tomu u pfimych zpusobl detekce.
ADS-B je snadno dostupna technologie a signal lze pfijimat prostfednictvim
jednoduché dipolové antény. Po celém svété existuje fada neziskovych, nebo
dobrovolnickych organizaci, sdruzujici jednotlivé letecké nadSence, vyzkumné
organizace a ustavy, které mohou prostfednictvim svych pfijimacu pfispivat k tvofeni
rozsahlych databazi dat ziskanych prostfednictvim ADS-B. Tato data jsou pak
nejCastéji vyuzivana Sirokou verejnosti pro sledovani letového provozu, nebo
vyzkumnymi organizacemi a institucemi pro vyzkumy v oblasti bezpecCnosti a efektivity
vyuziti vzdusného prostoru. Mezi tyto neziskové organizace patfi napfiklad OpenSky
Network [35], sjejizdaty bylo vtéto praci pracovano, FlightRadar24 [36],
nebo ADS- B Exchange [37].

V této kapitole se nachazi popis technologie ADS-B, princip Cinnosti a slozeni ADS-B
zprav. Dale jsou zde popsany parametry kvality a zpravy v nichz jsou tyto parametry
obsazeny. Zavérem této kapitoly jsou popsany soucCasné metody detekce GNSS
ruSeni prostrednictvim technologie ADS-B, vCetné metody ktera byla vyuzivana

k detekci letadel vystavenym GNSS ruSeni v ramci této prace.
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2.1 Automatic Dependent Surveillance — Broadcast

Automatic Dependent Surveillance — Broadcast je technologie umoznujici letadlim
nachazejicim se ve vzduchu, pfipadné na zemi, a na pohybovych plochach letisté,
vysilat aktualni stavovy vektor obsahujici informace o identifikaci, poloze, rychlosti
a mnoho dalSich parametrd. Systémem ADS-B mohou byt vybaveny i mobilni
mechanizaéni prostfedky (MMP), pohybujici se po letiStnich provoznich plochach.
Systém je automaticky, protoze pro svou funkci a vysilani informaci nevyzaduje zadné
externi podnéty, dotazy dotazovace a podobné. Dale je tento systém zavisly, protoze
pro urCeni polohové informace je odkazan na palubni vybaveni letadla, pfipadné MMP.
UZivatelem ADS-B muze byt, jak ten kdo vysila, tak ten kdo pfijima. Jedna se o datovy
tok informaci, ktery letadlo, pfipadné MMP automaticky vysila bez potfeby jakéhokoliv
podnétu od externiho systému. Pfijemcem ADS-B dat mize tedy byt kdokoliv v dosahu

signalu daného vysilani, disponujici potfebnym vybavenim pro pfijeti. [19]

Smyslem automatického zavislého sledovani za pomoci ADS-B je poskytovani
aktualnich prehledovych informaci o provozu vrealném cCase. Tyto pFehledové
informace jsou vyuzivany napfiklad provoznimi oddélenimi jednotlivych leteckych
spolec€nosti, stfedisky letového provozu, nebo jinymi uzivateli. Informace a data Sifena
prostfednictvim ADS-B jsou vyuzZivana pro zvySeni pifehlednosti provozu, zefektivnéni
vyuziti vzdusného provozu, nebo napfiklad jako nahrada radarového sledovani
v oblastech s nizkou hustotou provozu a radarového pokryti. Vzhledem k tomu
Ze se jedna o zavisly systém, kvalita informaci obsazenych v datovém toku zavisi vzdy

na urovni palubniho vybaveni daného uzivatele (letadla, MMP).

V roce 2024, existuji Ctyfi verze ADS-B, z nichz kazda je definovana pfisluSnym
standardem. Verze 0 (DO-260/ED-102), verze 1 (DO-260A),
verze 2 (DO- 260B/ED- 102A) a verze 3 (DO- 260C). Jednotlivé verze se |liSi
predevsim skladbou a mnozstvim informaci obsazenych ve zpravach. Verze se liSi i ve
vysilani parametru kvality, které jsou pro kontext této prace podstatné [20]. Parametry
kvality jsou popsany v Kapitole 2.1.2. NejvyuzivanéjSi verzi je aktualné ADS-B verze
2 (dale jako ADS-B v2), kterou dle nafizeni evropské komise (EU) 1207/2011 (SPI IR)
a jejich pozdéjSich dodatkii musi byt vybavena vSechna letadla u€astnici se komeréni

letecké dopravy, té€zSi 5700 kg MTOW, nebo letouny dosahujici maximalni cestovni
rychlosti vysSi nez 250 kt. [21].
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Podle statistickych dat organizace EUROCONTROL, bylo v roce 2024 v ramci
evropského vzdusného prostoru (Network Manager Area) ADS-B v2 vybaveno 96,3%
letadel. Trend vyvoje je znazornén na Obrazku 8. Pomér vybavenosti letadel
je procentualné vyjadfen z celkového mnozstvi registrovanych letadel. Procentualni
vyjadfeni letd provedenych letadly vybavenymi ADS-B v2 (98,2%) je mnozina
z celkového vzorku vSech letd provedenych na uzemi pod spravou EUROCONTROL,

ktery zastava fuknci Network Managera (obrazek 9). [21]

ADS-B v2 equipage Current
equipage by
February 2024

96.3%

LIGHTS

98.2%

-®- Aircraft
-o- Flights

Obrazek 8 - Vyvoj vybavenosti ADS-B v2 v ramci evropského vzdusného prostoru
(Network Manager Area) v letech 2018 - 2024 [21]
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Obrazek 9 - Evropsky vzdusny prostor (Network Manager Area) pod spravou
EUROCONTROL [22]

ADS-B verze 3 (dale jen ADS-B v3), je nejmoderngjSim standardem, umozniujici
fungovani i v operacnim rozmezi supersonickych a hypersonickych letd a letu
ve vysokych hladinach (az 1M ft). Dosud byla ADS-B v2 limitovana horizontalni
rychlosti 1000 kt a vySkou 130 000 ft. ADS-B v3 s sebou pfinese pokrok v oblasti
managementu letd, vyuziti vzdudného prostoru, funkci zamezeni srazky letadel
ve vzdusném prostoru dle standardu ACAS X (Airborne Collision Avoidance System)
a moznost Sifeni zprav o vyznacném pocasi ostatnim uzivatelim. ADS-B v3 neni

v soucasné dobé nikde aplikovana jako povinné vybaveni. [23]
2.1.1 Princip ¢innosti a slozeni zpravy

ADS-B zpravy, jsou uzivatelem vysilany na frekvenci 1090 MHz, u letadel vybavenych
odpovidaCi Multi-Mode Recieverje samotna ADS-B zprava vysilana timto
odpovidatem. Tento zpusob vysilani ADS-B zprav je oznaCovan jako Extended

Squitter [24]. Letadla, ktera jsou vybavena odpovidaci v médu A, pfipadné C (primarné
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letadla kategorie General Aviation - GA) mohou vyuzivat externich jednotek
pro vysilani ADS-B zprav. [19]

v v v

Vzhledem k tomu, Ze letadla tézsi 5700 kg MTOW s maximalni cestovni rychlosti
prevySujici 250 kt, nebo letadla provozovana v komercni letecké dopravé, museji
v ramci evropského vzdusného prostoru byt vybavena odpovidaci moédu S schopnych
vysilat ADS-B zpravy odpovidajici specifikacim ADS-B v2 dle nafizeni evropské
komise (EU) 1207/2011 (SPI IR) a jejich pozdéjSich dodatkl, bude zbytek prace
vztazen pravé k této verzi ADS-B. [21, 24]

Princip Cinnosti ADS-B systému a jeho hlavni komponenty jsou znazornény
na Obrazku 10. Palubni ¢ast ADS-B systému se sklada z jednotky pro generovani
a vysilani zprav, a antény, kterou jsou zpravy Sifeny do okoli. Systém je pfimo zavisly
na externich vstupech (,Source Data“ v Obrazku 10). Jinymi slovy, se jedna o rozhrani
s dalSimi systémy letadla, které poskytuji data pro ADS-B zpravy a nejsou pfimou
soucasti ADS-B systému. Na strané pfijemce se systém sklada z jednotky pro pfijeti
a dekodovani zprav, pfipadné muze byt doplnén o vizualizaci a nahravani dat. Tyto
informace pak mohou byt vyuzivany dalSimi systémy, kterymi je pfijemce vybaven
(,User Applications® v Obrazku 10). Na strané letadla to mohou byt napfiklad systémy
pro zabranéni srazce (ACAS), na strané Rizeni letového provozu (RLP) systémy
pro zvySeni situacniho povédomi a prehledové situace, kterymi je napfiklad systém
A- SMGCS (Advanced Surface Movement Guidance & Control System). Data ziskana
prostfednictvim ADS-B jsou také vyuzivana jako jeden ze vstupu do ,multitrackeru®,

ktery data nasledné fuzuje ADS-B data s dalSimi pfehledovymi systémy.
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Obrazek 10 - Popis ¢innosti 1090 MHz ADS-B [19]

Systém ADS-B mode S Extended Squitter vysila zpravy v sestupném formatu
(Downlink Format) 17, dale jako DF17. ADS-B zprava tohoto formatu, kterou vysila
Multi-Mode Reciever, ma celkem 112 bitd z nichz 56 bitd tvofi samotné
ME (Message, extended squitter) field, ve kterém jsou obsazeny konkrétni informace

tykajici se daného letadla [19]. Struktura zpravy je znazornéna v Tabulce 1.

Tabulka 1 - Struktura ADS-B zpravy DF17

DF CA MODE S ADDRESS ME field PARITY

(5 bits) | (3 bits) (24 bits) (56 bits) (24 bits)

Prvnich 5 bitd datové zpravy ur€uje o jaky downlink format z celkovych 25 formatu
se jedna, v nasem pfipadé DF17. DalSi 3 bity datové zpravy, oznacCené jako
,Capability“ (CA) obsahuji informaci o urovni komunikaCni kapacity odpovidace.
Nasledujicich 24 bitd obsahuje jedine€nou ICAO adresu letadla. Dale nasleduje 56 bitu
ve kterych je obsazeno samotné ME filed. Poslednich 24 bitl je vyhrazeno pro ovéreni

spravnosti zpravy. [19]

ME filed ADS-B zpravy je samo o sobé tvofeno 56 bity. Jednotlivé typy ADS-B ME filed
zprav jsou od sebe rozliseny uvodnimi péti bity. Téchto prvnich 5 bitd ME filed zpravy
se nazyva Type Code (TC). VSechny typy ADS-B zprav jsou uvedeny v Tabulce 2,
ktera je pfevzata z dokumentu RTCA DO-260B [Q]. V zavorkach za kazdym typem
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zpravy ve sloupci ,ADS-B Message Type“ jsou uvedeny odkazy na pfislusné

podkapitoly dokumentu DO-260B, vztahujici se k jednotlivym typtm zprav. [19]

Tabulka 2 - Typy ADS-B zpav s pfislusnym Type Code a odkazy na paragrafy

predpisu DO- 260B [19]

TYPE Code Subtype Code
(“ME” bits 1-5) | (“M E" bits 6-8) ADS-B Message Type
Airborne Position Message (§2.2.3.2.3),
0 INot Fresent Surface Position Message (§2.2.3.2.4)
1-4 Not Present Aircraft Identification and Category Message (§2.2.3.2.5)
5-8 Not Present Surface Position Message (§2.2.3.2.4)
9-18 Not Present Airborne Position Message (§2.2.3.2.3)
0 Reserved
19 1-4 Airborne Velocity Message (§2.2.3.2.6)
5-7 Reserved
20 -22 Not Present Airborne Position Message (§2.2.3.2.3)
23 0 Test Message (§2.2.3.2.7.3)
1-7 Reserved
0 Reserved
24 1 Surface System Status (§2.2.3.2.7.4) (Allocated for National use)
2-7 Reserved
25 -26 Reserved
27 Reserved for Trajectory Change Message (§2.2.3.2.7.7)
0 Reserved
1 Extended Squitter Aircraft Status Message
28 (Emergency/Priority Status & Mode A Code) (§2.2.3.2.7.8.1)
2 Extended Squitter Aircraft Status Message
(1090ES TCAS RA Message) (§2.2.3.2.7.8.2)
3-7 Reserved
0 Target State and Status defined in DO-260A, ADS-B Version=1
29 1 Target State and Status (§2.2.3.2.7.1)
2-3 Reserved
30 0-7 Reserved
0-1 Aircraft Operational Status (§2.2.3.2.7.2)
31
2-7 Reserved

Z typt ADS-B zprav uvedenych v Tabulce 2 jsou pro tuto diplomovou praci z hlediska
analyzy vlivu GNSS rusSeni na provoz relevantni zpravy Airborne Position, Airborne
Velocity a Aircraft Operational Status message.

2.1.2 Parametry kvality

Pro zvySeni integrity systémi ADS-B a umoznéni monitorovani navigacni vykonnosti
jsou v ramci jednotlivych ADS-B zprav vysilany tzv. parametry kvality. Tyto parametry
urCuji miru pfesnosti a pravdépodobnost chyby ve vysilanych informacich (integritu).
Pro potfeby této prace bylo pracovano s parametry NACp (Navigation Accurancy
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Category position), NIC (Navigation Integrity Category) a SIL (Source Integrity Level),
se kterymi operuje diskrétni matematicky model pro detekci GNSS ruseni, vyuzivany
pfi zpracovani dat v ramci Kapitoly 4 této prace. Popis metody detekce s vyuzitim
matematického diskrétniho modelu je popsan v Kapitole 2.1.4. S parametrem SIL uzce
souvisi i parametr SDA (System Design Assurance). Parametr NACv (Navigation
Accurancy Category for Velocity) neni v ramci této prace pouzivan a je veden pouze

pro uplnost.

Parametr NACp poskytuje urCeni pfesnosti polohy na zakladé parametru
EPU (Estimated Position Uncertainty). EPU je definovan jako polomér kruhu
v horizontalni roviné se stfedem ve skutecné pozici letadlem vysilané pfes ADS-B.
Pravdépodobnost, Ze skute¢na poloha letadla se nachazi mimo tento kruh je 0,05.
V pfipadé ze jsou polohové informace zaloZzeny na GNSS, EPU je nékdy nazyvano
HFOM (Horizontal Figure of Merit). Parametr NACp nabyva hodnot 0-11,
v Tabulce 3 je pro kazdou z téchto hodnot znazornéna pfislusna skala hodnot EPU.
V pfipadé, Ze subsystémem letadla nebyla v uplynulych dvou sekundach obdrzena
aktualizace, nabyva parametr NACp hodnoty nula - neznama presnost. [25]

Tabulka 3 - Rozsah hodnot EPU, kterym odpovidaji jednotlivé hodnoty NACp [25]

Coding 95% Horizontal Accuracy Bounds Comment Notes
(Binary) | (Decimal) (EPU)

0000 0 EPU = 18.52 km (=10 NM) Unknown accuracy 1
0001 1 EPU < 18.52 km (10 NM) RNP-10 accuracy 1,3
0010 2 EPU < 7.408 km (4 NM) RNP-4 accuracy 1,3
0011 3 EPU < 3.704 km (2 NM) RNP-2 accuracy 1,3
0100 4 EPU < 1852 m (1 NM) RNP-1 accuracy 1,3
0101 5 EPU < 926 m (0.5 NM) RNP-0.5 accuracy 1,3
0110 6 EPU < 555.6 m (0.3 NM) RNP-0.3 accuracy 1,3
0111 7 EPU < 185.2 m (0.1 NM) RNP-0.1 accuracy 1,3
1000 8 EPU < 92.6 m (0.05 NM) e.g., GPS (with SA on) 1
1001 9 EPU<30m e.g., GPS (SA off) 1,2, 4
1010 10 EPU<10m e.g., WAAS 1,2,4
1011 11 EPU<3m e.g., LAAS 1,2, 4
1100 12 Reserved
1101 13 Reserved
1110 14 Reserved
1111 15 Reserved
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Parametr NACv (Navigation Accurancy Category for Velocity) je zaloZzen na presnosti
dat, poskytovanych vyrobcem konkrétniho navigacniho vstupu, nejCastéji se jedna
o indikator horizontalni rychlosti. Parametr NACv nabyva hodnot 0-4, v zavislosti
na velikosti horizontalni chyby. Hodnota parametru NACv, muze byt vyrobcem urena
pevné, letadlo tedy vysila po celou dobu stejnou hodnotu, pfipadné dynamicky,
hodnota se v Case méni v zavislosti na pfesnosti pfistroje. Hodnoty horizontalni chyby,
odpovidajici konkrétnim hodnotam NACyv jsou uvedeny v Tabulce 4. [25]

Tabulka 4 - Hodnoty NACv a k nim odpovidajici rozsah horizontalni chyby [25]

Navigation Accuracy Category for Velocity
Coding . e
Binary) Decimal) Horizontal Velocity Error
000 0 =10m/s
001 1 10 m/s
010 2 <3m's
011 3 <1lm/s
100 4 <03m's

Parametr NIC urCuje hodnotu poloméru integrity (Rc). Tento polomér je odvozen
z veliCin HPL (Horizontal Protection Limit), nebo HIL (Horizontal Integrity Limit).
Parametr NIC je dekddovan prostfednictvim hodnoty ,NIC Supplement-A obsazené
ve zpravach Aircraft Operational Status, hodnoty ,Type subfield® obsazené
ve zpravach Airborne Position Message a hodnoty ,NIC Supplement-B“ obsazené
ve zpravach Airborne Position Message. Dekddovani probiha dle logiky vyobrazené
v Tabulce 5. V pfipadé Ze se letadlo pohybuje po zemi, nabyva parametr NIC hodnot
{0,6,7,8,9, 10, 11}. V pfipadé Ze se letadlo pohybuje ve vzduchu, nabyva parametr
NIC hodnot 0-11. [19]
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Tabulka 5 - Rozsah hodnot Rc, kterym odpovidaji jednotlivé hodnoty NIC [19]

Airborne Surface
NIC NIC
NIC Radius of Containment Airborne | Sypplement Surface Supplement
Value (Re) Position Codes Position Codes
TYPE Code A B TYPE Coude A C
0 R¢ unknown 0, 18 or 22 0 0 0,8 0 0
1 R <20 NM (37.04 km) 17 0 0 N/A N/A | N/A
2 R < 8 NM (14.816 km) 16 0 0 N/A N/A | N/A
3 R <4 NM (7.408 km) 16 1 1 N/A N/A | N/A
4 R¢ <2 NM (3.704 km) 15 0 0 N/A N/A | N/A
5 R < 1 NM (1852 m) 14 0 0 N/A N/A | N/A
Re<0.6 NM (1111.2 m) 13 1 1 8 0 1
6 R < 0.5 NM (926 m) 13 0 0 N/A N/A | N/A
Re < 0.3 NM (555.6 m) 13 0 1 8 1 0
7 R¢ < 0.2 NM (370.4 m) 12 0 0 8 1 1
8 R <0.1 NM (185.2 m) 11 0 0 7 0 0
9 Re < 75m 11 1 1 7 1 0
10 | Rg<25m 10 or 21 0 0 6 0 0
11 Re<7.5m 9 or20 0 0 5 0 0
12 Reserved
13 Reserved
14 Reserved
15 Reserved

Parametr SIL urCuje pravdépodobnost, Ze horizontalni poloha vysilana letadlem
prekroCi Rc definovanou parametrem NIC bez vystrahy, za pfedpokladu, Ze nedoslo
k poruse avioniky a vesSkeré informace ziskané subsystémy jsou pravdivé. Parametr
SIL se zabyva pfedevSim chybami, které nejsou zplsobeny vlivem chyby vybaveni
letadla. Mezi tyto chyby patfi napfiklad integrita Signal in Space (SiS), tedy integrita
GNSS signalu ktery letadlo pfijima. SIL nabyva hodnot 0-3. V pfipadé, Ze je zdrojem
polohové informace systétm GNSS, jsou hodnoty HIL/HPL poskytovany
s pravdépodobnosti 1 * 1077, coz je rovno hodnoté SIL=3. Pfislusné pravdépodobnosti
pro dalSi hodnoty parametru SIL jsou zobrazeny v Tabulce 6. V pfipadé,
Ze subsystémem letadla nebyla v uplynulych dvou sekundach obdrzena aktualizace,
nabyva SIL hodnoty nula - neznama integrita. [25]
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Tabulka 6 - Odpovidajici hodnoty SIL pro dané intervaly pravdépodobnosti
prekroCeni Rc definovanou parametrem NIC bez vystrahy [19]

SIL Coding Probability of Exceeding the NIC
(Binary) | (Decimal) Containment Radius (R¢)

00 0 Unknown or > 1 x 107

per flight hour or per sample
01 I <1x10°

per flight hour or per sample
10 » <1 %107

per flight hour or per sample

<1x107

11 3

per flight hour or per sample

Parametr SDA definuje pravdépodobnost poruchy systému ADS-B zpusobuijici
vysilani nespravnych, faleSnych, nebo zavadéjicich informaci. Jako systém ADS-B
je zde chapano vysilajici zafizeni do kterého vstupuji informace prostfednictvim
jednotlivych zdroja. Do pravdépodobnosti jsou zahrnuty i zdroje, ze kterych systém
ADS-B ziskava polohové informace. Indikator SDA nabyva hodnot 0-3. Hodnoty SDA
odpovidajici intervalu pravdépodobnosti poruchy systému jsou uvedeny v Tabulce 7.
[25]

Tabulka 7 - Hodnoty SDA odpovidajici intervalu pravdépodobnosti poruchy systému

[25]
SDA Value Supported Probability of Undetected Fault causing Software & Hardware
) Failure transmission of False or Misleading Design Assurance Level
(decimal) (binary) Condition Note 2 Information Note 3.4 Note 1.3
Unknown/ No > 1x107 per flight hour _,
0 00 safety effect or Unknown A
1 01 Minor < 1x10~ per flight hour D
2 10 Major < 1x107 per flight hour C
3 11 Hazardous < 1x107 per flight hour B

2.1.3 Zpravy obsahujici parametry kvality

Parametry kvality obsazené v ADS-B verze 2, jsou vysilany ve zpravach typu Airborne
position, Airborne Velocity a Aircraft Operational Satatus. Jednotlivé zpravy, v€etné

intervall, ve kterych jsou vysilany a popisu jejich obsahu jsou uvedeny nize.

Zpravy typu Airborne Position jsou vysilany vintervalu 0,5 sec, v pripadé,
Ze se letadlo nachazi ve vzduchu. V pfipadé, Ze je letadlo na zemi, jsou vysilany
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zpravy typu Surface Position Message. Struktura zpravy je znazornéna v Tabulce 8,
kde hodnota ,Msg Bit #“ znazornuje pozici dané informace v ramci celé zpravy,
,ME Bit # poté pozici dané informace vramci ME field. V hranatych zavorkach

je uvedena délka jednotlivych informaci v bitech.

Tabulka 8 - Struktura ADS-B zpravy Airborne Position Message [19]

Airborne Position Message “ME” Field
Msg
Bit 3337 K J— 39 40 F— ) 53 54 55 cen 71 72 - 88
#
“ME”
Bit 1-5 [ — 7 8 [—T) 21 22 23 .39 40 --- 56
#
Fi TYPE |  Surveillance NIC , Time CIR CrR CIR
eld Code Status Supplement-B Altitude (M Format Encoded Encoded
Name (] 2] 1 [12) (1 (F) Latitude Longitude
(1] [17] [17]
MSB MSB MSB MSB MSB
LSB LSB LSB LSB LSB

Zprava typu Airborne Position obsahuje v prvnich 5 bitech tzv. Type Code,
coz je informace o tom, Ze se jedna pravé o zpravu Airborne Position. V uvodnich péti
bitech muze byt také zakdédovano jaka vysSka je nasledné& ve zpravé reportovana
(barometricka, nebo geometricka). Hodnota Type Code z Airborne Position Message
je nasledné pouzivana spole¢né s hodnotou NIC Supplement-A, NIC Supplement-B
k vypocteni hodnoty NIC. Po ,Type Code“ nasleduji dva bity, nesouci informaci
o nastaveni odpovidace a jeden bit ur€ujici hodnotu ,NIC Supplement-B*. Dale zprava
obsahuje udaje o vySce ziskané z konkrétniho subsystému letadla a informaci o tom,
jaky typ Casu je vyuzivan pfi vypocCtu horizontalnich polohovych dat. Informace
,CPR Format* (Compact Position Reporting) urCuje jakym zpusobem maji byt
dekdédovany polohové informace. Horizontalni poloha letadla je uvedena v poslednich

dvou polich ME field, formou latitude a longitude soufadnic. [19]

Zpravy typu Airborne Velocity jsou vysilany vintervalu 0,5 sec v pripadé,
Ze se letadlo nachazi ve vzduchu. V pfipadé, Ze se letadlo nachazi na zemi, nejsou
zpravy Airborne Velocity Message vysilany. Struktura zprav je znazornéna v Tabulce
9, kde hodnota ,Msg Bit #* znazoriuje pozici dané informace v ramci celé zpravy,
,ME Bit #“ poté pozici dané informace vramci ME field, tedy Airborne Velocity
Message. V hranatych zavorkach je uvedena délka jednotlivych informaci v bitech.
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Tabulka 9 - Struktura ADS-B Airborne Velocity Message pro subtypes =1, 2, 3,a 4

Airborne Velocity Message Subtype=1 and “2" “ME" Field
MSG
BIT 33-37 38-40 41 42 43-45 46 47-56 57 58-67 68 69 70-78 | 79-80 81 82 - 88
#
“ME"
BIT 1-5 6-8 9 10 11-13 14 15-24 25 26-35 36 37 38-46 | 47-48 49 50-56
#
Diff .
Intent _(._ E'W EwW N/S N/S Vert Vert Vert i from :.':;:1
FIELD | TYPE Subtype Change S — NAC, | Direction Velocity Direction Vel i " Rate Rate Rat 2 = | Baro B
NAME | (5] [3] Flag 5= 3] Bit ‘ll"ofl“' Bit °“°(f]‘" Source | Sign [;f 5= | An :I'f
(1 & (1] [8)] (1] (1] = Sign
il 7
MSB Ms8 MSB MSB MsSB | MsB MSB MsB
LSB LSB LSB LSB LSB LsB LSB LSB
Airborne Velocity Message Subtype=3 and “4" “ME" Field
MSG
BIT 33-37 38-40 41 42 43-45 46 47-56 57 58-67 68 69 70-78 | 79-80 g1 8288
#
“ME”
BIT 1-5 6-8 9 10 11-13 14 15-24 25 26-35 36 37 38-46 | 47-48 49 5056
#
Diff con
Intent 5 Heading A d Vert Vert Vert i from ’PI“
FIELD | TYPE | Subiype | Change | 2= | NACy | Status | Heading | “PP*°C | Aispeed | Rate | Rate | po% | 2 o | Bao | oo
NAME | [5] [3] Flag 2 (3] Bit (10] [’]1; [10] | Source | Sign (9] 27| Al Alt
(1 P2 (1] (1 (1] = Sign 7
1] (7
MSB MSB MSB MSB MSB MSB MSB MSB
LSB LSB LSB LsB | LsB | LSB LSB LSB

Z davodu, ze existuje vice druhu Airborne Velocity Message, jsou od sebe rozliSeny
hodnotou v poli ,Subtype.” VSechny typy zprav Airborne Velocity obsahuji dynamické
veli€iny, jako jsou rychlost (horizontalni/vertikalni), kurz kterym sméfuje podélna osa
letadla, a dalSi. Dale je ve zpravé obsazen parametr kvality NACv (Navigation
Accurancy Category for Velocity). Parametr NACv reportuje navigacni presnost
informaci, které jsou poskytovany jednotlivymi subsystémy letadla. V pfipadé,

Ze presnost klesne pod 95%, hodnota NACyv je rovna nule. [19]

Zpravy typu Aircraft Operational Status jsou vysilany v intervalu 0,7 az 0,9 sec
v pfipadé, Ze se letadlo nachazi ve vzduchu i na zemi. Struktura téchto zprav
je znazornéna v Tabulce 10, kde hodnota ,Msg Bit #“ znazorriuje pozici dané
informace v ramci celé zpravy, ,Me Bit #* poté pozici dané informace v ramci ME field.

V hranatych zavorkach je uvedena délka jednotlivych informacich v bitech.
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Tabulka 10 - Struktura ADS-B Aircraft Operational Status Message [19]

Aircraft Operational Status ADS-B Message “ME” Field Format

MSG
BIT 33.37 38.40 41.52 53.56 57.72 73.75 76 7780 81.82 83.84 85 86 87 88

“ME"
BIT 1.5 6.8 9-.20 2124 2540 41.43 ad 45.48 49.50 51.52 53 54 55 56

Airborne

peeriapreiont Operational

Subtype=0 | Capability Class (CC) | (O " ovr . Gva NIChuno
] Codes povi \OPS y; 5] Source It
FIELD | TYPE-31 el 16] Version | ©E— | NAG i o [ S geserved
NAME 15 Surface Number zx= 141 - m Supp 1
Surface LW Operational 13) [ (SIL) 1
Subtype=1 cc / P . 7 Reserved 21 | TRKMDG
) Codes | Mode (OM)
3l Codes ” Cod 7] m
o 41 odes
116]
MSB MSB MSB MSB MSB MSB MSB MSB MSB
LB LsB 158 LsB LsB LsB LsB LsB LsB

Zprava Aircraft Operational Status obsahuje celou fadu provozné podstatnych
informaci o daném letadle. Vzhledem ke skuteCnosti, Ze tato prace je zamérena pouze
na zpravy, které vysila letadlo za letu, bude dale pracovano pouze s variantou zpravy
~oubtype=0“. V pfipadé, Ze se letadlo pohybuje po zemi, je letadlem vysilana varianta

zpravy ,Subtype=1°“.

Pro tuto praci je relevantni pfedevSim parametr ,MOPS Version Number® udavajici
informaci o jakou verzi ADS-B se jedna. NejrozSifenéjSi verzi je v souCasné dobé
(2024) ADS-B v2. Parametr ,NIC Supplement-A je spolecné s ,Type subfield”
(Airborne Position Message) a ,NIC Supplement-B (Airborne Position Message)
vyuzivan k vypoCtu parametru NIC. Parametr NACp, ur€ujici pfesnost horizontalni
polohy, vysilané ve zpravé ,Airborne Position.“ Parametr SIL, urCuje pravdépodobnost
pfekroeni polohové chyby definované parametrem NIC, kterd neni zpusobena
chybou avioniky. Jednotlivé relevantni parametry kvality jsou detailnéji popsany
v Kapitole 2.1.2. [19]

2.1.4 Soucasné metody detekce RFl z ADS-B

V soucasné dobé existuje cela fada pfistupl a metod k detekci RFI z ADS-B. Vyzkum
v této oblasti je provadén jak vramci organizace EUROCONTROL, tak v ramci
nékolika univerzit, mezi které patfi napfiklad Stanford University v Kalifornii, nebo
Ceské vysoké ugeni technické v Praze (CVUT). V8echny metody detekce, publikované
v ramci téchto vyzkumu, jsou vyuzZitelné pouze k detekci zamérného rudeni formou

Jammingu.
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V ramci Stanford University, vzniklo hned nékolik studii, tykajicich se detekce RFI
za pomoci ADS-B. Tyto studie se vénuji pfedevsim charakteristice ADS-B vysilajiciho
letadlem, vystavenému GNSS ruseni a detekci GNSS ruSeni za ucelem lokalizace
zdroje ruSeni. V souvislosti s témito studiemi provedla univerzita ve Stanfordu sérii
experimentl ve spolupraci s leteckymi organizacemi a leteckymi Skolami. Jejich studie
se zaméfuji konkrétné na vyuziti matematickych modelt a algoritm0 fungujicich na
principu strojového uceni. Tyto studie jsou zaméfeny primarné na analyze a vypoctech

zaloZenych na parametru kvality NIC. [26, 27, 28, 29]

Katedra letecké dopravy na univerzité CVUT se vénuje ve své podstaté detekci ruseni
GNSS jako takového. V ramci publikovanych studii je ve vétSiné pfipadd pracovano
s vice parametry kvality a jejich moznymi kombinacemi. Detekce GNSS ruSeni je
mozna prostfednictvim korelace mezi parametry kvality NACp a NIC, tato metoda
vyZaduje k detekci malé mnozstvi €asu a je tak vhodna k detekci v realném Case. DalSi
metodou je porovnavani vypoctenych hodnot HDOP, v zavislosti na mnozstvim a
rozestaveni satelitu, které jsou v dany moment k dispozici pro vypocet polohy letadla
v daném misté a parametru kvality NACp, coz nasledné umoznuje detekci ADS-B
zprav, u kterych bylo letadlo vystaveno GNSS ruseni. [30, 31]

Vramci této prace byla vyuzivana metoda zaloZzena na vyuziti diskrétniho
matematického modelu pro detekci GNSS ruSeni za pomoci parametrl kvality
obsaZzenych v ADS-B. Tato metoda ma svij pavod také na CVUT v Praze. Metoda
spocCiva ve vyuziti diskrétniho matematického modelu, pracujicim s kombinacemi
parametra kvality NIC, NACp a SIL. Diskrétni model pracuje se sadou ucicich dat,
ktera byla nasbirana v ramci experimentalnich méfeni. Tato sada uCicich dat obsahuje
vSechny mozZzné kombinace parametrl kvality, které byly zaznamenany v ramci
statickych i dynamickych experimentalnich méfeni, kdy bylo nékolik typl letound
vystavovano zamérnému ruseni. Pouziti této metody spociva v aplikaci diskrétniho
matematického modelu, spolu s uCicimi daty na sadu dat (ADS-B zprav), u kterych
ma byt detekovano ruseni. Diskrétni matematicky model porovna data uZivatele
s uCicimi daty a u kazdého pfipadu urcCi, zda se jedna o zpravu rusenou, Ci nikoliv.
Metoda byla testovana na datech ziskanych z oblasti nad atlantickym oceanem, kde
neni oCekavan zadny zdroj zamérného ruSeni. Pfesnost detekce vramci testu

na datech z prostoru nad atlantickym oceanem byla 99,19%. Dale byl model ovéfovan
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na Casti ADS-B data zaznamenana v ramci experimentli GNSS ruSeni, kdy pfesnost
detekce dosahla 99,30%. Tento model je diky své pfesnosti vyuzivan v ramci detekce
GNSS ruSeni pomoci ADS-B i v této praci. [32]
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3 Uloha kalibrace odezvy na detektoru GNSS ruseni

K dosazeni cile této prace, kterym je provéfeni dopadu GNSS ruSeni na provoz
na LKPR, bylo nutné pracovat s vystupy detektoru ruseni GNSS, konkrétné s modelem
GSS100D umisténym na LKPR. V pfipadé pfitomnosti ruSeni GNSS v blizkosti
umisténi detektoru a jeho nasledné detekce systémem, detektor zaznamena danou
udalost, které je nasledné pfidéleno unikatni ,Event ID“. Ke kazdé této udalosti
je pfifazena mimo jiné bezrozmérna velicina MAX POWER (viz. Kapitola 1.3.1), ktera
symbolizuje detekovanou intenzitu signalu na frekvenci 1575,42 MHz s Sifkou pasma
16 MHz. MAX POWER nabyva hodnot od 1 do 9 na bezrozmérné stupnici. Pro blizsi
analyzu ovlivnéni provozu na LKPR a pfedstavu o tom, jak silné ruSeni je tfeba
k ovlivnéni provozu, bylo nutné experimentalnim méfenim zjistit, jaké intenzité
ruSivého signalu pfiblizné odpovidaji jednotlivé hodnoty MaxPower. Vystupy
z experimentalnich méfeni jsou tedy nezbytné k sestaveni prevodni tabulky,
na zakladé které bude mozné urcit, jaka pfiblizna intenzita ruSivého signalu byla

v misté antény detektoru v dobé detekce ruseni.
3.1 Metodika méreni

Metodika méfeni, spoCivala v zamérném ruseni s riznym, pfedem znamym vykonem,
na rizné dané vzdalenosti od detektoru. Experimenty probihaly ve dvou lokalitach,
ve dnech 25.02.2022 v lokalité D1 a 11.04.2022 v lokalité LKPR. V lokalité D1, byl
umistén totozny detektor ruSeni GNSS modelGSS100D od spolecnosti GMV NSL, jako
na lokalité LKPR. Oba detektory byly instalovany spolecnosti GCE, v ramci projektu
,GNSS vulnerability & mitigation in Czech Republic, financovaného Evropskou
kosmickou agenturou - ESA, v ramci programu ,NAVISP Element IlI* [15]. Podrobny
popis detektoru se nachazi v Kapitole1.3.1.

V ramci planovani experimentalnich méfeni bylo brano v uvahu pocasi a pfima
viditelnost z bodu méfeni k anténé detektoru. Pfima viditelnost z mista ruseni na misto
umisténi detektoru je podstatna pro moznost vyuziti, matematického vypoctu
pro dopocet intenzity ruSeni v misté antény detektoru, pfi znamém vysilacim vykonu,

pomoci rovnice utlumu signalu ve volném prostiedi [16].
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Pro ruSeni signalu GNSS v pasmu L1 byla vyuZivana pfi experimentu rusi¢ka TG5CA
zobrazena na Obrazku 11, zapujéena Rizenim letového provozu CR. Rusi¢ka TG5CA
nabizi 5 nezavislych anténnich vysilaci pro 5 rdznych pasem radiofrekvenéniho
signalu. Diky tomu Ize rusit v jednom okamziku az 5 rlznych siti — GPS L1 (1575,42
MHz), GSM — Groupe Spécial Mobile (900 + 1800 MHz), UMTS — Universal Mobile
Telecommunication System (2,1 GHz) a RLAN — Radio Local Area Network (2,4 GHz).
V pfipadé ruSeni signalu systému GPS je ruSen signal L1 prakticky v celém pasmu,
tedy +10MHZ az -10MHz od GPS L1 nosné frekvence. [33]

Obrazek 11 - RuSi¢ka TG5CA pouzivana v ramci experimentalniho méfeni [33]

Rusicka TG5CA, umoznuje uzivateli nastavovat vystupni vykon v deviti kalibrovanych
,krocich®, které byly definovany mérenim Ceskym telekomunikaénim Gfadem (CTU),
kdy ke kazdému z téchto krokl byl pfifazen odpovidajici naméfeny vystupni vykon
na svorkach zafizeni, ktery je uveden ve zpravé CTU [33]. Hodnoty vystupniho vykonu
na konektoru rusi¢ky, vztazené k jednotlivym hodnotam nastaveni, jsou uvedeny

v Tabulce 11.

42



as

Fakulta dopravni /ﬂ%‘%‘

Ceské vysoké uéeni technické v Praze

Tabulka 11 - Hodnoty vystupniho vykonu rusicky TG5CA

Krok Intenzita Intenzita
signalu [mW] | signalu [dBm)]
1. 1 0
2. 20 13
3. 500 27
4, 1 30
5. 1,5 31,8
6. 2 33
7. 2,5 34
8. 3 34,8
9. 3 34,8

Samotné mérfeni v kazdé z lokaci vyzadovalo pfiblizné 20 minut, kdy byla ruSicka
postupné aktivovana, a to vzdy minimalné dvakrat pro kazdy z poZadovanych vykonda.
Jednotlivy interval ruSeni byl dlouhy pfiblizné 40-60 sec, po kterych nasledovala
az minutova pauza potfebna k snaz§imu vyhodnoceni a orientaci ve vystupnich datech
detektort. Kazdy tento interval byl zaznamenan do pfipraveného zaznamového archu.
Tyto udaje a hodnoty nasledné tvofili nezbytny vstup pro vypocty a vyhodnoceni
experimentalnihno méfeni. VSechny experimentalni méfeni byly provadény

po predchozi koordinaci s CTU, jakoZzto spravcem radiového spektra v CR.
3.1.1 Experimentalni méreni D1

Prvni experimentalni méfeni probéhlo na lokaci D1, dne 25.02.2022. Pro toto méfeni
bylo vybrano celkem Sest vhodnych bodu méfeni jejichz soufadnice a pfima
vzdalenost od antény detektoru jsou uvedeny v Tabulce 12. Hodnoty vzdalenosti
v Tabulce 12 jsou zaokrouhleny na celé stovky, aby nemohlo dojit k pfesnému, ale jen
pfibliznému dopocteni polohy detektoru. K tomuto zaokrouhleni bylo pfistoupeno
za zakladé pozadavku GCE. Body, u kterych se na misté podafilo ovéfit pfimou
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dohlednost a byly shledany jako vhodné pro pouziti pfi naslednych vypoctech
a vyhodnoceni, jsou v Tabulce 12 vyznacCeny zelené. Zbylé body neposkytovaly
pfimou viditelnost k mistu umisténi detektoru, a proto nebyly do naslednych vypocta

zahrnuty.

Tabulka 12 - Poloha a vzdalenost bodl pro experimentalni méfeni D1

Bod Souradnice Vzdalenost [m]
1 49°47'41.378"N, 14°55'24.080"E 1300
2 49°46'26.260"N, 14°57'52.441"E 2700
3 49°45'10.557"N, 14°58'29.050"E 4 600
4 49°45'29.821"N, 14°57'50.117"E 3700
5 49°46'21.014"N, 14°56'24.816"E 1400
6 49°46'35.738"N, 14°57'10.372"E 1900

Uverejnéni pfesného mista umisténi detektoru, vzhledem k dalSim moznym méfenim
GNSS ruSeni neni mozné. Pfiblizna poloha umisténi detektoru je vyobrazena

na Obrazku 12, detektor se nachazi v oblasti Cervené vysece.
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Obrazek 12 - Vysec€ oblasti ve které se nachazi detektor GNSS ruseni na D1

3.1.2 Experimentalni méreni LKPR

Druhé experimentalni méfeni probéhlo na prazském mezinarodnim letisti Vaclava
Havla, dne 11.04.2022. Pro toto méfeni bylo naplanovano celkem sedm vhodnych
bodu méfeni, viz Tabulka 13. Hodnoty vzdalenosti v Tabulce 13 jsou zaokrouhleny
na celé stovky, aby nemohlo dojit k pfesnému, ale jen pfibliznému dopocteni polohy
detektoru. K tomuto zaokrouhleni bylo pfistoupeno za zakladé pozadavku GCE. Body,
u kterych se na misté podafrilo ovéfit pfimou dohlednost a byly shledany jako vhodné
pro pouziti pfi naslednych vypoc¢tech a vyhodnoceni, jsou v Tabulce 13 vyznacCeny
zelené. Zbylé body neposkytovaly pfimou viditelnost k mistu umisténi detektoru,
a proto byly z experimentu vylou€eny. Komplikaci pfi experimentalnim méreni byla
pfedevsim husta zastavba v okoli letisté, ktera v mnoha pfipadech znemoznila pouZiti
naméfenych hodnot z daného bodu z divodu mozného zkresleni vypoctu intenzity
ruSeni na anténé detektoru pomoci rovnice utlumu. Znepfesnéna poloha umisténi

detektoru na LKPR je popsana v Kapitole 1.3.1, na Obrazku 4.
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Tabulka 13 - Body pro experimentalni méfeni LKPR

Bod Souradnice Vzdalenost [m]
1 50°5'46.846"N, 14°14'44.468"E 1500
2 50°6'11.651"N, 14°15'0.484"E 1900
3 50°5'33.516"N, 14°17'25.220"E 2000
4 50°6'13.108"N, 14°17'18.229"E 2400
5 50°4'6.116"N, 14°17'0.288"E 2 600
6 50°6'37.731"N, 14°14'46.167"E 2700
7 50°3'25.311"N, 14°14'43.348"E 3800

3.2 Zpracovani a vyhodnoceni vysledki

Po dokonceni experimentd, byla z detektorl prostfednictvim uzivatelského rozhrani
stazena data a zpracovana v analytickém programu Power BIl. Vizualizace dat
umoznila snaz8i navazani jednotlivych eventl zaznamenanych detektorem
s jednotlivymi sekvencemi ruSeni ruSiCkou pfi experimentu. Na zakladé tohoto
propojeni byl vytvofen soubor, ve kterém bylo ke kazdému z eventll zaznamenanych
detektorem pfifazena vzdalenost mezi ruSiCkou a detektorem, stupen nastaveni

rusicky a €as po ktery bylo ruSeni zaznamenano.

Pro dalSi vypoclty bylo nutné pfifadit k jednotlivym stupfiim nastaveni ruSicky jeji
ekvivalentni izotropni vyzareny vykon (e.i.r.p.). Vystupni vykony na konektoru rusicky
TG5CA pouzivané pfi vypoctech jsou uvedeny v Tabulce 11. Na zakladé hodnot
z Tabulky 11, byla dle Rovnice 1 pro kazdy event dopocCitana intenzita elektrického
pole v misté antény detektoru (E):

E=e.i.r.p.—201log,o d + 44,8 (1)
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Kde:

E [dBuV/m] = intenzita elektrického pole v misté antény detektoru
e.i.r.p. [dBm] = ekvivalentni izotropni vyzareny vykon ruSicky

d [km] = vzdalenost mezi anténami detektoru a rusicky

Hodnota E byla nasledné pouzita k vypoCtu intenzity ruSivého signalu (P),
dle Rovnice 2:

P=E—14124+G—b (2)
Kde:
P [dBm] = intenzita ruSivého signalu v misté umisténi detektoru
E [dBuV/m] = intenzita elektrického pole v misté antény detektoru
G [dBm] = zisk antény
b [dB] = dtlum na vedeni

Tento dopocet hodnot byl proveden celkem u 56 relevantnich udalosti zaznamenanych
detektorem. Vysledné hodnoty intenzity rusivého signalu (P) byly nasledné porovnany
s hodnotou MAX POWER pro kazdy jednotlivy event tak, aby mohlo dojit ke
zpracovani prevodni tabulky. Nahled jednotlivych vypocétenych hodnot pro ¢ast eventl

je znazornén v Tabulce 14.
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Tabulka 14 - Ukazka vysledkl vypoctu pro jednotlivé pfipady ruseni

:\taus‘t)::enl = vzdalenost = e.i.r.p. = E= ™ P= ™ Max Power ™ Priority ‘j DurationE Event ID ™
9 1,36 32| 74,129] -62,071 8,31 High 57,00|prb02525022022075342000
8 1,36 32| 74,129 -62,071 8,31 High 32,00|prb02525022022075642000
4 1,36 24| 66,129 -70,071 7,82|High 69,00 prb02525022022075853000
2 1,36 0| 42,129] -94,071
2 1,36 0] 42,129] -94,071 1,83|Very Low 23,00|prb02525022022080452000
3 1,36 10| 52,129] -84,071 3,39| Medium 44,00|prb02525022022080710000
5 1,36 28| 70,129] -66,071 8,19 High 77,00|prb02525022022081011000

3,5 1,36|N/A N/A N/A 6,34 High 67,00(prb02525022022081243000
9 2,684 32| 68,224] -67,976 6,14| High 73,00|prb02525022022085725000
9 2,684 32| 68,224] -67,976 5,55|High 34,00|prb02525022022085844000
8 2,684 32| 68,224] -67,976 5,97|High 46,00|prb02525022022090003000

2,684 28| 64,224] -71,976 4,45|High 62,00 prb02525022022090148000
3,5 2,684[N/A N/A N/A 2,17|Low 93,00(prb02525022022090335000

Méfeni odhalilo drobné prekryvani jednotlivych hodnot P u danych stupiu nastaveni
(kroku) ruSicky, coz bylo oekavano. Ve vysledné prevodni tabulce je tedy tento fakt

zohlednén drobnym pfekrytim jednotlivych hodnot P.
3.3 Vysledky a diskuze

Vysledkem experimentalnino méfeni na dvou lokacich je pfevodni Tabulka 15,
na zakladé které je mozné zjistit, jaka intenzita rusivého signalu byla pfitomna v misté
detektoru v Case, kdy zaznamenal dany event, jemuz byla pfifazena konkrétni hodnota
MaxPower. Vzhledem k moznym nuancim v ramci méfeni a blizkych hodnot, které
jednotlivé vypocty nabyvaly, byla tabulka sestavena tak, aby poskytovala dostateCny
pfesah jednotlivych hodnot MaxPower a intenzity ruSeni odpovidajici realné

naméfenym hodnotam. Tabulka tedy slouzi primarné jako orientani nastroj.

V pfipadé potifeby zpfesnéni vysledkd by bylo nezbytné provést celou fadu dalSich
mérfeni tak, aby bylo mozné vychazet z SirSiho vzorku vstupnich dat. V prevodni
tabulce 15 jsou vlevém sloupci uvedeny jednotlivé bezrozmérné hodnoty MAX
POWER, k nimz je v pravém sloupci pfifazena mira intenzity ruseni v daném misté.
Pro lepsi pfehlednost rozdéleni hodnot, se na Obrazku 13 nachazi grafické zpracovani
Tabulky 15, kde je Iépe zfetelny prekryv jednotlivych hodnot.
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Tabulka 15 - Rozsah hodnot MAX POWER a jemu odpovidajici rozsah hodnot P

MAX POWER P [dBm]
1-1,99 -90 a méné
2-2,99 -92 az-83
3-3,99 -85az-72
4-4,99 -73 az-70
5-5,99 -71az-67,5
6-6,99 -68 aZ -66,5
7-7,99 -70 az -65
8-28,99 -66 a vice

7-7,99
1-1,99
6-6,99
4-4,99
5-5,99

|
|
|
:
| I |
I I |
PeBm  -90 -83 -72 -70 -67,5 -66,5 -66 -65

Obrazek 13 - Grafické zpracovani prekryvu hodnot z Tabulky 15

V ramci grafického zpracovani pfevodni tabulky na Obrazku 13, je vyobrazen pfekryv
jednotlivych hodnot z Tabulky 15. Vzhledem k tomu, Ze hodnota MAX POWER neni
vyrobcem néjak blize definovana a je mozné, ze se do ni promitaji i jiné veliCiny mimo
intenzity signalu. U vySSich intenzit ruSeni je znatelny znacny piekryv hodnot,
zpusobujici jistou nepfesnost prevodni tabulky. Méfeni intenzity signalu v misté
detektoru za pomoci rovnice utlumu signalu ve volném prostfedi ma v tomto ohledu

ur€itou nejistotu. PfesnégjSich vystupu by bylo mozné docilit provadénim méfeni
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v idealnich podminkach, napfiklad v uzaviené komofe, nebo za pomoci fyzického
mérfeni intenzity signalu pfimo v misté antény detektoru. Pro pfiblizny odhad intenzity
signalu, kterou predstavuje odpovidajici hodnota MAX POWER, jsou vSak vysledky
dostateCné. Grafické zpracovani Tabulky 15, v€etné samotné tabulky, se nachazi

v Priloze 1.
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4 Analyza vlivu GNSS ruseni na provoz na LKPR

Pro ovéfeni dopadu GNSS ruSeni na provoz na LKPR, byla sestavena metodika,
kterou byly porovnavany vystupy z detektoru umisténého na LetiSti Praha a vystupy
z ADS-B mapujici provoz v oblasti odpovidajici pfiblizné rozloze fizeného okrsku
(Control Zone - CTR) LKPR. Na sadu ADS-B dat byla aplikovana metoda spocivajici
v pouziti diskrétnihno matematického modelu pro detekci GNSS ruseni pomoci
kombinaci parametru kvality obsazenych v ADS-B [32]. Vystupy z detektoru a ADS-B
byly nasledné porovnavany s cilem zjistit, zda doSlo k ovlivnéni provozu a jaka
intenzita rusivého signalu je k tomuto ovlivnéni zapotfebi. Dopad GNSS ruSeni byl
provéfovan v ramci dvanacti po sobé jdoucich mésicich, po€inaje dubnem 2021.

Vysledkem této analyzy je statistika letd u nichz bylo detekovano GNSS ruseni
za pomoci ADS-B, v&etné popisu jednotlivych zaznamenanych pfipadua. U pfipadu, kdy
bylo ruSeni zaznamenano jak prostfednictvim dat z ADS-B, tak detektorem,
je uvedeno grafické znazornéni charakteristiky rusivého signalu a pfiblizna intenzita
ruSivého signalu v misté detektoru, odvozena z ulohy kalibrace detektoru (viz. Kapitola
3.3), ktera méla za nasledek projev na parametrech kvality ADS-B konkrétniho letu.
Dale byly vramci této analyzy vyznaCeny oblasti, kde nejCastéji k ruseni GNSS
dochazelo a u kterych typu letadel se ruSeni nejCastéji projevilo. V posledni Fadé
se v této kapitole nachazi popis pfipadl, kdy dochazelo pravdépodobné k falesné
detekci GNSS ruSeni a vyCet letadel, ktera musela byt zanalyzy vylou€ena

pro nespolehlivost a nepfesnost vysilanych udaju.
41 Metodika

Data potifebna pro propojeni pfipadu rusnych letadel a udalosti ruseni zaznamenanych
detektorem a analyzu dopadd GNSS ruseni na letecky provoz na LKPR, byla ziskana
prostfednictvim dvou zdroji. Prvnim zdrojem byl server OpenSky Network [35],
prostfednictvim kterého byla ziskana potfebna ADS-B data. OpenSky network,
je neziskova organizace sidlici ve Svycarsku, zaméfujici se na sbér a archivaci ADS-
B dat prostfednictvi bohaté sité¢ ADS-B pfijimacu, patficich dobrovolnikim, jinym
organizacim, nebo univerzitam po celém svété. Tato data jsou organizaci archivovana
a poskytovana jednotliveum, pfipadné vyzkumnym organizacim Kk vyzkumnym

a védeckym ucelim. Druhym zdrojem byla vystupni data samotného detektoru
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GSS100D instalovaného na letisti v Praze. Popis detektoru a jeho vystupu je uveden

v Kapitole 1.3.1.

Pro potfeby analyzy byla stazena ADS-B data za obdobi po sobé jdoucich dvanacti
mésiclt, od dubna 2021 do bfezna 2022. Takto zvoleny €asovy usek byl zvolen
predevS§im z dlvodu Casového prekryti s dobou umisténi detektoru na LKPR.
Pro vysSi efektivitu nebyly stahovany ze serveru OpenSky vSechny typy ADS-B
zpravy, ale jen zpravy potiebné pro detekci GNSS ruSeni, tedy obsahujici potfebné
parametry kvality, popsané v Kapitole 2.1.2 a Kapitole 2.1.3. Témito zpravami jsou
Airborne Position Message, Airborne Velocity Message a Aircraft Status Message.
Zpravy byly stazeny z pfedem definované oblasti, pokryvajici pfiblizné plochu CTR
LetiSté Praha. Tato oblast byla vydefinovana za pomoci intervald GPS soufadnic,
kdy interval zemépisné Sirky byl stanoven od 50,02°N do 50,16°N a interval zemépisné
délky od 14,14°E do 14,35°E. Oblast, ze které byla stahovana ADS-B data,

je znazornéna na Obrazku 14.

Obrazek 14 - Pfedem definovana oblast, ze které byla stahovana ADS-B data

Ziskana ADS-B data byla rozdélena do dvanacti jednotlivych soubor(, po pfislusnych

mésicich, pro snazSi orientaci a efektivitu prace. Velikost jednoho souboru
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se pohybovala v rozsahu vyssSich stovek MB, a to v zavislosti na konkrétnim mésici.
Raw ADS-B data byla nasledné dekdédovana pomoci dekoédovaciho Python skriptu
[34], ktery byl pro tuto potfebu poskytnut Katedrou letecké dopravy Fakulty dopravni
CVUT. Vysledkem bylo 12 soubord, pficemZ v kazdém znich byly dekddovany

nasledujici parametry potfebné pro analyzu:

- Cas v UNIX formatu

- 24 bitova ICAO adresa letadla (ADDR)

- Hodnota Type Code

- Oznaceni verze ADS-B (MOPS)

- Zemépisna Sifka a zemépisna délka

- Vyska zalozena na tlakovém vySkomeéru

- Vyska zalozena na GNSS

- Parametr kvality NIC vCetné s nim souvisejicich hodnot

- Parametr kvality NACp vcCetné s nim souvisejicich hodnot
- Parametr kvality SIL v€etné s nim souvisejicich hodnot

Nasledna filtrace dat probihala na zakladé hodnoty MOPS a SIL supplement. Hodnota
MOPS obsazena v dané ADS-B zpravé pfijemci udava, o kterou verzi ADS-B se jedna.
V roce 2024 je nejvyuzivanéjSi ADS-B v2, ktera na rozdil od pfedeslych verzi obsahuje
parametry kvality NIC a NACp, a tim umoznuje vyuziti metod detekce GNSS ruseni
z ADS-B. ADS-B verze 0 a verze 1, jsou v letecké dopravé v soucasné dobé vyuzivany
minimalné. Filtraci na zakladé hodnoty SIL supplement, byly odfiltrovany ADS-B
zpravy v nichZ neni zdrojem polohové informace GNSS a nejsou tedy pro naslednou

analyzu v ramci této prace relevantni.

Pro detekci ADS-B zprav, které byly pfedmétem ruseni GNSS, byla uplatnéna metoda
spocivajici ve vyuziti matematického diskrétniho modelu pro detekci GNSS ruseni
za pomoci parametrl kvality obsazenych v ADS-B [32]. Tato metoda je podrobnéji
popsana v Kapitole 2.1.4. Nasledné byla data nahrana do analytického programu
Power BlI, kde byla provedena finalni vizualizace dat, coZ umoznilo propojeni mezi lety,
u kterych bylo detekovano GNSS ruseni s pfipady ruseni, zaznamenanymi detektorem
na LKPR.
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Z davodu potfeby pfifadit jednotlivé ADS-B zpravy ke konkrétnim letim a vykresleni
trajektorii letl, bylo sdaty ve finalni fazi pracovano v analytickém nastroji
pro zpracovani dat. Vizualizace dat umoznila pokrocilejSi filtraci dat o pfipady, kdy
doSlo k chybnému urceni dané ADS-B zpravy jako ruSené. Z divodu stahovani dat
z predem definované oblasti a ve strikiné definovaném Case, doslo k tomu, Ze data
v blizkosti hranice definovaného prostoru nebyla kompletni, respektive doslo k absenci
stazeni nékterych typl ADS-B zprav. K tomuto dochazi v disledku rozdilné frekvence
vysilani jednotlivych typl zprav ADS-B. To vedlo k nemoznosti dopocitani nékterych
parametrd kvality a zpravy tak byly diskrétnim matematickym modelem oznaceny

za ruSené.

Grafické znazornéni tohoto jevu je vyobrazeno na Obrazku 14, kde se nachazi pfedem
definovana oblast, ze které byly ADS-B zpravy stahovany. Cervené body na Obrazku
15 znazorfiuji zpravu, ktera byla definovana jako ruSena. Tento fenomén se
v nékterych pfipadech objevoval i u ADS-B zprav vyslanych kratce (pfiblizné 2-5
sekund) po vzletu, nebo pfistani, coz bylo nasledkem prace s daty obsaZzenymi pouze
v Airborne Position Message, Airborne Velocity Message a Aircraft Status Message.
V momentég, kdy se letadlo pohybovalo po zemi (Cast vzletu, pfistani), nebylo kvuli
absenci Surface Position Message, které jsou vysilany v pfipadé, Ze se letadlo
pohybuje po zemi mozné dopocitat parametry kvality a zprava mohla byt chybné

oznacena jako rusena, coz je znamou limitaci pouZzité metody diskrétniho modelu.
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Obrazek 15 - FaleSné detekované zpravy ruSeni GNSS

Pro pfesnéjsi vystup a ucelenou statistiku pfipadu, ve kterych dochazelo k realnému
ruSeni GNSS, byla vizualizovana data prochazena po jednotlivych hodinach
konkrétniho kalendafniho dne. Tento postup umoznil odfiltrovani vSech faleSné
detekovanych pfipadu a jednoznacnou detekci leta, pfi kterych dochazelo v nékteré
z Casti letu k ruSeni GNSS a vykresleni trajektorie takového letu, v€etné useku kdy
dochazelo k ruseni GNSS. V ramci tohoto postupu byl pro kazdy z detekovanych
pfipadl vytvofen samostatny ,report” dané udalosti, obsahuijici trajektorii daného letu,
na mapovém podkladu a prabéh hodnot parametr( kvality v Case letu.

Zaznamenané pripady ruSeni (reporty) byly nasledné porovnany s vystupy detektoru
umisténého na LKPR. Vzhledem kumisténi detektoru (viz. Kapitola 1.3.1)
a pfedpokladu, Zze zdrojem ruSeni jsou osobni zafizeni pro ruseni GNSS umisténé
v automobilech pohybujicich se po okolni infrastruktufe dalnic v blizkosti letisté, byly
zaznamenané reporty spojovany s pfipady detekovanymi detektorem v Casovém
rozmezi + 20 min, coz odpovida pfibliznému Casu potfebnému k cesté z jedné strany
letiSt€ na druhou, za pomoci okolni dopravni infrastruktury. V pfipadé uspésné
korelace, tedy detekce ruSeni a pfitomnosti letu, u kterého bylo za pomoci ADS-B
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detekovano ruSeni vramci stanoveného cCasového intervalu, byl pfislusny report

doplnén o graficky vystup popisu rusivého signalu z detektoru.
4.2 Vysledky

Na zakladé dat poskytnutych RLP, bylo v obdobi duben 2021 az bfezen 2022,
odbaveno v ramci CTR LKPR celkem 71 417 pohybu. Po&ty pohybd v ramci CTR pro
jednotlivé mésice, jsou uvedeny v Tabulce 16.

Tabulka 16 - Celkovy pocet pohybu v CTR Letisté Praha v letech 2019-2024

Celkovy po&et pohybu

Listopad

2019 10128 9423 1417 12208 13426 15113 15491 15676 15351 13593 1271 1388
2021 2316 2115 2438 2630 | 3237 | 5044 | 7003 | 7550 | et 7263 | o788 6890

srovndnis 2019 i TN I 7755 % ! 78,65% 1 7846 % i 7589 % v -66,62 % : -sa70% I -51,84% ! 40,57 % i 46,57 % i 3077 % | -395%
2022 | saa1 | 5316 | o518 | 7655 | 8888 | 10196 | 10737 | 10549 | 10236 | 8966 | 7217 7300

rownéni s 2019 i -46,28 % it -43.58 % i -4208% 1 33N ! 338 % [ 3253% ! -30,60 % I R2N% it 3332% | -34,04% 1 3597 % 1 i
2025 | 6505 | 6394 | 7985 067 | 9954 | wso | w177 | 12066 | 1968 | 10816 | 8842 9122

rovnéni s 2019 | -3577 % f -3234% i -30,06 % 1 -2573% | -25,86 % [ -2225% | Nn30% it -23,03% I -22,04% | -2043% 1t 255% -199% i
2028 | 7981 | 8003 | o673 | | ! ! | ! | 7

ovnéni s 2019 | 250 % T - / 15,28% 1

Za dané obdobi se dle popsané metodiky podafilo detekovat celkem 37 pFipadd ruseni
GNSS za pomoci detekce prostifednictvim ADS-B. Z téchto 37 pfipadl, se celkem
u 11 pfipadd podafilo dohledat korelaci se zaznamenanym ruSenim GNSS
detektorem. Rozlozeni jednotlivych zaznamenanych pfipadd v ramci konkrétnich

mésicu, znazorfiuje graf na Obrazku 16.
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Obrazek 16 - Pocet letd, u kterych bylo detekovano GNSS ruseni v jednotlivych
meésicich sledovaného obdobi od 04/2021 do 03/2021

4.2.1 Popis reportti jednotlivych pripadl s detekovanym rusenim GNSS

Pro kazdy pripad ruseni GNSS detekovaného pomoci ADS-B byl vytvofen piehledny
report. Reporty ke vSem dohledanym pfipadim jsou obsazeny vramci
Pfiloh €. 3 az 39. Popis k jednotlivym reportim a celkovy soupis zaznamenanych
pfipadl se nachazi v tabulce v Pfiloze 2. Tabulka v Pfiloze &.2 je rozdélena do tfi
zakladnich &asti, kterymi jsou sloupce tykajici se samotnych ADS-B zprav, vystupl
z detektoru a udaju o daném letu. Pro kazdy ze zaznamenanych pfipadu (reportd) jsou

v tabulce nasledujici informace:

- Datum letu

- Presny Cas definujici interval ruseni detekovany prostrednictvim ADS-B

- Unikatni 24 bitova ICAO adresa odpovidace daného letadla (ADDR)

- VycCet nejCastéji zaznamenanych hodnot jednotlivych parametri kvality
v prubéhu ruseni

- Odkaz na Cislo pfilohy v ramci této prace
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V pripadé, Ze byla k detekci ruSeni prostfednictvim ADS-B dohledana detekce ruseni
detektorem umisténym na letisti je dale v Tabulce v Pfiloze €.2 ke kazdému takovému
pfipadu uvedeno:

- Stupen priority pfifazeny detektorem

- PrFesny Cas, ve kterém bylo detektorem detekovano ruseni
- Event ID konkrétniho pfipadu zaznamenaného detektorem
- Bezrozmérna veli¢ina MAX POWER pfifazena detektorem

Ke kazdému z pfipadu ruseni, které bylo zaznamenano detektorem, je dale uvedena
odpovidajici pfiblizna intenzita ruSivého signalu P, pfifazena na zakladé hodnot
z Tabulky 15. V posledni ¢asti Tabulky v Pfiloze €.2 se nachazeji informace o daném
letu, o jakou fazi letu a jaky typ letadla se jednalo. V pfipadé, Ze se v tabulce v Pfiloze
2 nenachazeji informace o detekci detektorem a v ramci reportu konkrétni udalosti
neni pfilozen PSD diagram a waterfall diagram, nebylo dané ruSeni detekovano
detektorem.

Kazdy z reportd obsahuje vyznaceni trajektorie daného letu s barevné zvyraznénou
Casti, kde byl let vystaven ruseni GNSS. Trajektorie letu je znazornéna modre, kazdy
modry bod predstavuje konkrétni ADS-B zpravu vyslanou letadlem. Cervené body
znazoriuji ADS-B zpravy, které byly na zakladé parametr( kvality vyhodnoceny jako
ruSsené. Na Obrazku 17 se nachazi znazornéni trajektorie letu letounu Bombardier
Global 6000 (GLEX), ktery byl pfi pfiletu na LKPR dne 18.5.2021 vystaven GNSS
rusSeni v urovni dalnice DO. Tento pfiklad je zpracovan v ramci Prilohy €. 6 této prace

a byl vybran pro nazornou ukazku popisu jednotlivych reportd.
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Obrazek 17 -Trajektorie letu Bombardier Global 6000 s vyznaenym usekem ruseni

Obrazek 18 popisuje pribéh parametrt kvality NACp, NIC a SIL v ¢ase daného letu
v definované oblasti zajmu. Let byl na zakladé ADS-B ruSen v ¢asovém intervalu od
08:52:06 do 08:52:21, pficemz hodnota vSech sledovanych parametru kvality poklesla
na nulu. Pokles parametra kvality v poCatecni ¢asti grafu, je zplsoben chybou vypoctu
parametrd kvality v dusledku chybéjicich &asti pocCateCnich zprav na hranici
definované oblasti zajmu (blizSi popis téchto chyb je popsan v Kapitole 4.1).
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Prabéh hodnot parametru kvality v Case
—— NIC =—— NACp ——SIL

Parametry kvality (-)

8:51:00 8:51:30 8:52:00 8:52:30
UTC time

Obrazek 18 - pribé&hu hodnot parametra kvality v Case pfiletu letounu Bombardier
Global 6000 na letisté Praha kdy doslo dopadu GNSS ruSeni na parametry kvality

Detektorem GNSS ruseni GS100D bylo zaznamenano ruseni v Case 08:44:41, které
trvalo 32 sekund. RuSeni byla pfifazena priorita ,High*, Event ID
prb04919052021084441000 a bezrozmérna hodnota MAX POWER 6,21 odpovidajici
intenzité rusivého signalu v misté umisténi detektoru -68 az -66,5 dBm. Graficky

vystup z detektoru k tomuto pfipadu rusSeni v podobé PSD diagramu a waterfall
diagramu je znazornén na Obrazku 19.
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Obrazek 19 - PSD diagram a waterfall diagram signalu zaznamenaného detektorem
v Case letu Bombardier Global 6000

4.2.2 Oblasti s nejcastéjsim vyskytem detekovaného ruseni GNSS

Vzhledem k provozni povaze LKPR, kde pfevladajici provoz tvofi predevSim lety
provadéné za pravidel pro let IFR a pfedem definované oblasti, ze které byla ADS-B
data analyzovana, je zifejmé, Ze vétSina pFipadl ruSeni probihala v prodlouzenych
osach jednotlivych drah. RuSeni se projevovalo primarné nad misty, kde prodlouzené
osy drah kfizi dalnice D6 a D0O. Ojedinéle se objevovali pfipady ruSeni detekovaného
pomoci ADS-B v blizkosti primyslovych areald, skladu a odpocivadel, nebo parkovist
nakladnich automobill. Jednotlivé oblasti, kde dochazelo kruSeni ADS-B, jsou

znazornény na Obrazku 20.

61



Fakulta dopravni /ﬂ%‘%‘

Ceské vysoké uéeni technické v Praze

Obrazek 20 - Oblasti s vyskytem detekovaného GNSS ruseni

4.2.3 Letadla vysilajici chybné parametry kvality ADS-B

V pribéhu zpracovani, analyzy a vizualizace dat bylo zjisténo, Ze urcita skupina
lehkych letadel z oblasti GA a fada vrtulnikd, vysila v ramci ADS-B chybné parametry
kvality které v dusledku chybného vysilani nelze dopodcitat, nebo jsou po celou dobu
letu rovny hodnoté nula. Divodem muzZe byt zastarald avionika, vada odpovidace,
nebo chyba v ramci dekdédovani zprav. Ve vétSiné pfipadd se jednalo o vrtulniky
provozované Policii CR, nebo mala sportovni letadla provozovana aerokluby. V$echny
tyto pfipady byly ze statistiky vyjmuty a nebyly do prace zahrnuty. Pfiklad trajektorie
letu vrtulniku Policie CR se nachazi na Obrazku 21, kde je patrné, Ze po cely priib&h
letu byly ADS-B zpravy vrtulniku vyhodnoceny jako rusené. Pribéh parametrl kvality
v Case letu, na zakladé kterych byl let vyhodnocen jako ruSeny, je znazornén
na Obrazku 22. Zde je nazorné vidét, Ze vrtulnik po celou dobu letu vysilal parametry
kvality NIC a NACp rovny 0, parametr SIL byl po celou dobu letu roven hodnoté 3.
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Trajektorie zaruSeného letu

RuSeno=1 NerusSeno=0 @1

& Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Obrézek 21 - Trajektorie letu vrtulniku Policie CR, ktery byl oznagen za ruseny

Prabéh hodnot parametrl kvality v Case

—— NIC =——NACp —SIL

Parametry kvality (-)

10:49:00 10:50:00 10:51:00 10:52:00
UTC time

Obrézek 22 - Prab&h hodnot parametrd kvality v &ase letu vrtulniku Policie CR, ktery

byl oznacCen jako ruseny
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5 Diskuze

V pribéhu zpracovani a analyzy dat tykajicich se let, u kterych bylo detekovano
ruSseni GNSS, bylo Celeno hned nékolika vyzvam. V prvni fadé je tfeba zminit,
Ze v ramci reSerSe nebyla dohledana podobna studie, nebo prace, zaméfujici se na
provéfeni dopadu GNSS ruseni na provoz na Letisti Vaclava Havla v Praze za pomoci
vystupl z detektoru GNSS ruSeni a technologie ADS-B. Vysledky této prace tedy neni
mozné efektivné porovnat s predeslymi studiemi, nicméné to samo o sobé tvofi tuto

praci unikatni a pfinosnou.

Analyzou dat za pomoci metodiky stanovené v Kapitole 4.1 bylo detekovano v prabé&hu
dvanacti kalendarnich mésict (duben 2021 az bfezen 2022) celkem 11 pfipadu letd,
které byly vystaveny GNSS ruSeni, s tim ze toto ruSeni bylo zaroven zaznamenano
detektorem GNSS ruSeni umisténym na LKPR. Celkovy pocet letd, které byly
v pribéhu analyzovanych dvanacti mésict vystaveny GNSS ruseni, byl 37. Divodem
pro€ ruSeni bylo dohledano i na detektoru jen v 11 pfipadech, mize byt samotné
umisténi detektoru na LKPR. Letisté Vaclava Havla v Praze je svou rozlohou pomérné
rozsahlé a je sevieno pomérné hustou a frekventovanou dopravni infrastrukturou.
Vzhledem k tomu, Ze v Casovém useku, ve kterém probihala analyza dat, byl na letisti
umistén pouze jeden detektor, konkrétné na jihozapadni strané letisté, v blizkosti
dalnice D6, dafilo se v prubéhu umisténi detektoru detekovat ve vétsiné pfipadu pouze
rusSeni, kterym byl ovlivnén provoz pohybujici se v osach drahy 30 a 06. U provozu
pohybujicimu se v ose drahy 24, ktera je nejvyuzivanéjSi, tedy dochazelo pouze
k detekci ruseni za pomoci ADS-B, nikoliv za pomoci detektoru, ktery byl od mista kde
je kfizena osa drahy 24 s frekventovanou dalnici vzdalen témér 3,5 km.

Pro presnéjSi analyzu dopadu GNSS ruseni na provoz by v budoucnu bylo vhodné
provést méfeni za pomoci vice detektorl, které by byly strategicky rozmistény
v blizkosti jednotlivych prodlouzenych os drah a frekventovanych silnicnich cest, coz
by umoznilo spojeni vice pfipadu letadel vystavenych GNSS ruSeni se zaznamenanym

ruSenim na detektorech.

Drobnou nuanci, ktera maze mit vliv na mnozstvi pfipadl rusenych letd, které se dafilo
propojit se zaznamenanymi pfipady ruSeni na detektoru, muze byt vypadek detektoru
v obdobi 28.02.2021 az 29.4.2021. Tento vypadek zpusobil, Ze v prvnich 29 dnech,
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z celkovych dvanacti mésicu, nebylo kvlli absenci dat z detektoru mozné propoijit
pfipady ruSeni GNSS detekovaného prostfednictvim ADS-B s pfipady
zaznamenanymi detektorem. Tento vypadek ma vSak na celkovy vysledek prace
minimalni vliv, protoZze pomoci ADS-B byly v ramci mésice dubna detekovany pouze
dva pfipady letd, vystavenych ruSeni. Z tohoto divodu byla data v analytické Casti
ponechana.

Vyslednd statistika letd, které byly vystaveny ve stanoveném Casovém useku GNSS
ruSeni prokazala, ze GNSS ruSeni v okoli LKPR se jevi jako potencionalni hrozba
pro bezpecnost a plynulost provozu. V této souvislosti je ale nutné poznamenat,
Ze v ramci vizualizace a analyzy dat, nebylo u Zadného z uvedenych 37 pfipadu rudeni
zaznamenano provedeni postupu pro nezdarené pfiblizeni. Tato skutecnost nicméné
neznamena, ze GNSS ruseni v oblasti Letit& Praha nemé na provoz zadny vliv. Rada
letd byla ruSena ve fazi vzletu, nebo pruletu CTR, kdy neni mozné pomoci vystupu
z ADS-B dat odvodit, zda mélo ruSeni dopad na pribéh konkrétniho letu. Za poznamku
také stoji zminka, Ze na LKPR jsou publikovany i konvenéni postupy pro pfiblizeni
a finalni sestup, nicméné existuji letisté, kde jsou publikovany postupy zalozené pouze
na GNSS, kde by ztrata navigacni vykonnosti letadla méla podstatné horsi nasledky.

Velice zajimavym poznatkem v prubéhu zpracovani dat se ukazala spojitost mezi
jednotlivymi typy letadel, které podléhaji ruseni a maji vuci GNSS ruseni
pravdépodobné niz8i odolnost. V drtivé vétSiné pfipadd bylo pomoci dat z ADS-B
detekovano rusSeni u malych sportovnich letound a proudovych letount kratkého
az stfedniho doletu z oblasti business aviation. Pouze ojedinéle bylo detekovano
ruSeni u letount A320, nebo B737. Vycet letadel, u kterych bylo zaznamenano GNSS
rusSeni prostfednictvim ADS-B, je uveden v Tabulce v Pfiloze 2.

Kromé opakujicich se typl letadel, které byly ovlivnény GNSS ruSenim se po hlubsi
analyze nepodafilo dohledat zadny jiny spole¢ny faktor mezi jednotlivymi pfipady
ruseni. Neexistuje tedy Zzadna spojitost jako SpiCkoveé dny, nebo €asy, ve kterych bylo
ruSeni nejCastéjsi. Z grafu na Obrazku 16, v Kapitole 4.2 je pfesto zietelné Ze v letnich
mésicich, kdy je odbavovano vice pohybU, je poCet ruSenych letl podstatné vyssi

nez v zimnich mésicich.
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Vzhledem k tomu, Ze data pro analyzu byla shromazdéna za obdobi duben 2021 az
bfezen 2022, mlze byt statistika letl, u kterych bylo detekovano ruSeni GNSS,
zkreslena postupnym narlistem poctu pohybu po utlumu provozu mezi lety 2019
az 2021. Obecné Ize tedy fici, ze v souCasné dobé (2024), kdy je v ramci CTR LKPR
odbavovano pfiblizné 4x vice pohybl, nez tomu bylo v pribéhu roku 2019, se da
pfedpokladat i narast v mnozstvi letd na které ma GNSS ruSeni dopad. Trend vyvoje
poctu pohybU v poslednich 5 letech, v ramci CTR LKPR, na kterém je zietelné obdobi

utlumu, se nachazi v Grafu v Priloze 40.

Jako problém, ktery vyvstal pfi strojovém zpracovani dat se ukazala cela fada letadel,
ktera po celou dobu letu vysila necitelné parametry kvality, které v disledku chybného
vysilani nelze dopocitat, nebo jsou po celou dobu letu rovny hodnoté nula. Toto
zjisténi, ve spojitosti s mnozstvim faleSné oznacenych ADS-B zprav jako ruSenych,
nachazejicich se v okoli hranice zajmu, ze které byla data stahovana, vedlo
k rozhodnuti, Ze veSkera data bude zapotfebi analyzovat ruéné, za pomoci vizualizaci
jednotlivych pfipadd. Tento postup, ktery je popsan v ramci metodiky prace, umoznil
vylouCeni vSech faleSné detekovanych zprav a chybné vysilajicich letadel z celé

statistiky, coz déla vysledek této prace a analyzy pfesnym a pfinosnym.
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6 Zaver

Cilem této prace bylo provéreni dopadu GNSS ruSeni na provoz na letisti Vaclava
Havla v Praze za pomoci vystupl z detektoru GNSS ruseni instalovaného na LKPR
a technologie ADS-B mapujici provoz na letisti. Dil¢im cilem bylo urcit, jaka intenzita
ruSeni v okoli letisté je za potfebi pro ovlivnéni provozu a vytvoreni statistiky pfipadd
letdl, které byly GNSS ruseni vystaveny.

V uvodni Casti této prace se nachazi zakladni popis GNSS, popis jednotlivych
patefnich konstelaci a princip jejich fungovani a rozsahu radiového spektra, v ramci
kterého tyto systémy operuji. V ramci Casti popisujici GNSS jsou také uvedeny
jednotlivé typy ruSeni GNSS, vCetné jejich popisu a mozZnosti detekce. Nasledné
se prace vénuje popisu moznosti detekce GNSS ruseni za pomoci ADS-B. V této Casti
se nachazi popis ADS-B jako takového, principu fungovani a slozeni ADS-B zpravy.
VétsSi pozornost je zde vénovana popisu jednotlivych parametrt kvality a zprav, ve
kterych jsou parametry kvality obsazeny, coz je nezbytné pro kontext této prace
metody detekce ruseni GNSS za pomoci vystupu z ADS-B, z nichz nejvétSi pozornost
je vénovana popisu metody spocivajici v aplikaci diskrétniho matematického modelu
pro detekci GNSS ruSeni za pomoci parametru kvality, obsazenych v ADS-B. V ramci
naplnéni jednoho z cill byla sestavena metodika pro kalibraci odezvy na detektoru
GNSS rusSeni, na zakladé které vznikla pfevodni tabulka bezrozmérnych hodnot
pfifazenych detektorem k jednotlivym pfipadim ruSeni, pfifazenym k odpovidajici
intenzité signalu v misté detektoru. Za pomoci analyzy vlivu GNSS ruSeni na provoz
na LKPR byla nasledné vytvofena pfehledna statistika letd, které byly v obdobi duben
2021 az bfezen 2022 vystaveny ruSeni s vyznaCenim odpovidajici intenzity rusivého
signalu potfebnému k takovému ovlivnéni provozu.

Pfinosem této prace je dikaz, Zze GNSS ruSeni v okoli LKPR muze pfedstavovat
hrozbu pro bezpecnost, plynulost a efektivitu provozu. Vysledky prace identifikuji
pomérné Uzkou skupinu typl letadel, ktera maze byt GNSS ruSenim ovlivnéna a neni
vuc€i GNSS ruSeni dostateCné odolna. Limitaci této prace muze byt obdobi utlumu
letového provozu, ve kteréem byla analyza provadéna, vedouci k moznému zkresleni
vysledku. Na zakladé tohoto faktu ale Ize konstatovat, Ze za vySSi hustoty provozu, by
byl poCet letd vystavenych GNSS ruseni vyrazné vysSi. DalSi podstatnou limitaci prace

je pomérné vysoka nepfesnost v urCeni intenzity, ktera je zapotfebi k ovlivnéni
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provozu v okoli letiSté. Tuto limitaci by bylo v nasledném zkoumani mozné eliminovat
pouZzitim vice detektorl rozmisténych v okoli leti5té a jejich podrobnéjsi kalibraci, za
pomoci citlivych nastroju pro méfeni intenzity signalu v daném misté, pfipadné

kalibrace detektoru v laboratornich podminkach.
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Trajektorie zaruSeného letu

RuSeno=1 Neruseno=0 @0 @1

® 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametr( kvality v ¢ase
—— NIC =—— NACp —SIL

Parametry kvality (-)

6:48:00 6:48:15 6:48:30 6:48:45 6:49:00 6:49:15
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 23 — Report zaznamenané udalosti 02/10/2021

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

© 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametru kvality v ase

—— NIC =— NACp ——SIL

Parametry kvality (-)

16:16:00 16:17:00 16:18:00 16:19:00 16:20:00
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 24 — Report zaznamenané udalosti 07/10/2021

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

/

&% Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Prabéh hodnot parametru kvality v Case
—— NIC =—— NACp ——SIL

Parametry kvality (-)

L

7:45:30 7:45:45 7:46:00 7:46:15 7:46:30 7:46:45 7:47:00
UTC time
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=
Fakulta dopravni V%
Ceské vysoké uceni technické v Praze

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni

[db]

(07/10/2021)

— Reference — Evaluation

i

\\ y M%M
b ) M

[MHz]

0 S 10 15 20 25 30 35 40 45 50 58 60 65 70 75 80 85 90 95
S,
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 25 — Report zaznamenané udalosti 15/10/2021

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

© 2024 TomTom, ® 2024 Microsoft Corporation

Prabéh hodnot parametra kvality v ¢ase

== N|C == NACp —SIL

10
=
oy
B
>
=
>
]
Q
£ 5
]
—
Il
o

0

6:12:30 6:13:00 6:13:30 6:14:00 6:14:30 6:15:00 6:15:30
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 26 — Report zaznamenané udalosti 19/10/2021 (a)

Parametry kvality (-)

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

B Microsoft Bi

ing

® 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametra kvality v ¢ase
== NI|C =——NACp —SIL

NWV V'V

—

9:09:00 9:09:30 9:10:00 9:10:30 9:11:00
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 27 — Report zaznamenané udalosti 19/10/2021 (b)

Parametry kvality (-)

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

B Microsoft B

ing

© 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametra kvality v ¢ase
== NI|C =——NACp —SIL

v

7:50:30 7:51:00 7:51:30 7:52:00
UTC time

109



Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 28 — Report zaznamenané udalosti 12/11/2021

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

B Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametr( kvality v Case

—— NIC =——NACp ——SIL
10
=
=
®
>
£
>
=
@ 5
£
m
—
0
a
0
16:33:00 16:33:15 16:33:30 16:33:45 16:34:00 16:34:15
UTC time
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Fakulta dopravni /qg:?%é

Ceské vysoké uceni technické v Praze \

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni
(12/11/2021)

b Ubdhbhbbiho=snmwesonon-~

[ws]
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 29 — Report zaznamenané udalosti 12/12/2021

Trajektorie zaruSeného letu

RuSeno=1 Neruseno=0 @0 @1

B¥ Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametru kvality v case
= NIC =—NACp —SIL

10

Parametry kvality (-)

19:53:15 19:53:30 19:53:45 19:54:00 19:54:15 19:54:30
UTC time
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Ceské vysoké uceni technické v Praze

Fakulta dopravni /%5??/‘

Priloha 30 — Report zaznamenané udalosti 05/01/2022

Trajektorie zaruseného letu

Ruseno=1 Neruseno=0 @0 @1

B Micrasoft Bing ® 2024 TomTom, © 2024 Microsoft Corporation

Prabéh hodnot parametra kvality v ¢ase

—— NIC =——NACp ——SIL
10
=
>
=]
>
£
>
=
@ 5
£
o
—
o
o
0
12:51:30 12:52:00 12:52:30 12:53:00 12:53:30
UTC time
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=
Fakulta dopravni V%
Ceské vysoké uceni technické v Praze

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni
(05/01/2022)

\H

W \ vi

0
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 31 — Report zaznamenané udalosti 15/01/2022

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

B¥ Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Prabéh hodnot parametr( kvality v ¢ase

—— NIC =——NACp ——SIL
10
=
>
3
>
£
>
=
@ 5
£
[
—
[
a
0
11:53:00 11:53:15  11:53:30 11:53:45  11:5400  11:54:15  11:54:30
UTC time
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Fakulta dopravni /%5??/‘

Ceské vysoké uceni technické v Praze

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni
(15/01/2022)

— Reference — Evaluation

th‘ll “\‘l”“
W

[db]

[MHz]
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 32 — Report zaznamenané udalosti 02/02/2022

Trajektorie zaruSeného letu

RusSeno=1 Neruseno=0 @0 @1

B¥ Microsoft Bing © 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametrt kvality v ¢ase
= NIC =—NACp —SIL

10

| |||

o

=

=

2

R4

] ﬁ
s

2 5

£

o

—

o
o

0 !
14:02 14:04 14:06 14:08

UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg."' <
JER

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni
(02/02/2022)

[db]

[MHz]
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 33 — Report zaznamenané udalosti 07/02/2022 (a)

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

B Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametru kvality v Case
= NIC =——NACp —SIL

Parametry kvality (-)

17:45:30 17:46:00 17:46:30 17:47:00 17:47:30
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 34 — Report zaznamenané udalosti 07/02/2022 (b)

Trajektorie zaruSeného letu

RuSeno=1 Neruseno=0 @0 @1

B¥ Microsoft Bing ©® 2024 TomTom, ® 2024 Microsoft Corporation

Prabéh hodnot parametra kvality v Case
= NI|C =——NACp —SIL

10
0
.>“ m
®
>
=
>
=
@ 5
£
©
—
©
a
0
5:57:00 5:57:15 5:57:30 5:57:45 5:58:00 5:58:15
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 35 — Report zaznamenané udalosti 08/02/2022

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

&% Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametra kvality v case

—— NIC =——NACp ——SIL
10
D
>
=
>
4
>
=
@ 5
£
m
—
0
o
0
10:31:00 10:31:30 10:32:00 10:32:30 10:33:00
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qg"" <
JER

Priloha 36 — Report zaznamenané udalosti 13/02/2022

Trajektorie zaruseného letu

Ruseno=1 Neruseno=0 @0 @1

® 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametrd kvality v Case

—— NIC =—— NACp ——SIL

Parametry kvality (-)

0 |

11:25:45 11:26:00 11:26:15 11:26:30 11:26:45 11:27:00
UTC time
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Fakulta dopravni
Ceské vysoké uceni technické v Praze

qt"" <
JER

Priloha 37 — Report zaznamenané udalosti 07/03/2022

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

B Microsoft Bing © 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametra kvality v ¢ase

= NIC =——NACp —SIL

10
0
=
=
>
=
>
)
@ 5
£
I
—
I
o

0

11:21:00 11:21:30 11:22:00 11:22:30 11:23:00 11:23:30
UTC time
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Fakulta dopravni /?.:???/é

Ceské vysoké uceni technické v Praze \

Graficky vystup z detektoru NSL GSS100D korespondujici udalosti GNSS ruseni

(07/03/2022)
2V VSL
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Ceské vysoké uceni technické v Praze

Fakulta dopravni /%5??/(

Priloha 38 — Report zaznamenané udalosti 08/03/2022

Trajektorie zaruSeného letu

RuSeno=1 Neruseno=0 @0 @1

B Microsoft Bing © 2024 TomTom, ® 2024 Microsoft Corporation

Pribéh hodnot parametrt kvality v ¢ase

—— NIC —— NACp —SIL

s==7
—_—

Parametry kvality (-)

8:58:15 8:58:30 8:58:45 8:59:00 8:59:15 8:59:30
UTC time
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Ceské vysoké uceni technické v Praze

Fakulta dopravni /q%:}%(

Priloha 39 — Report zaznamenané udalosti 20/03/2022

Trajektorie zaruSeného letu

Ruseno=1 Neruseno=0 @0 @1

B Microsoft Bing © 2024 TomTom, © 2024 Microsoft Corporation

Pribéh hodnot parametru kvality v Case

== NI|C =——NACp —SIL

10
< \ /
£ V
®
>
=
>
=
@ 5
£
©
—
0
a

17:29:30 17:29:45 17:30:00 17:30:15 17:30:30 17:30:45
UTC time

126



s
foe

i CTR LKPR v letech 2019 — 2024

,

uvramc

tu pohyb

Praze

év
yvoje po¢

i technick

v

7

e uceni

7

Ceské vysok
Priloha 40 — Trend v

Fakulta dopravni
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