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Abstrakt

Cilem této diplomové prace je navrhnout metodiku implementace TISAX® pro dodavatele z oblasti
automobilového primyslu tak, aby tento systém ajeho udrZovani garantovaly maximalni
kybernetickou bezpecnost informaci adat. Teoretickd Cast prace zdlraznuje potfebu ochrany
informaci a dat v dodavatelském tetézci, poukazuje na dulleZitost kybernetické bezpecnosti, uvadi
prehled aktualné platné i pfipravované legislativy, véetné kybernetického zakona a smérnice Evropské
unie ,NIS 2“, ktera musi byt transponovana do narodniho prdva do fijna 2024. Predevsim pak
predstavuje systém TISAX® jako moZny nastroj pro zabezpeceni informaci, ochranu prototypu
a ochranu Gdajud a zpUsob jeho hodnoceni a ziskani znamky TISAX® k prokazaniinformacni bezpecénosti.
Prakticka ¢ast prace predstavuje vybranou organizaci, ktera je dodavatelem vyrobce automobil( OEM,
jehoz pozadavkem je prokazani Grovné spravy zabezpeceni informaci implementovanym systémem
TISAX®. Vysledkem préce je ndvrh metodiky implementace systému TISAX® vychazejici z provedeného
hloubkového porovnani norem zabyvajicich se systémy managementu bezpecnosti informaci, jejich
pozadavky a opatfenimi, hodnoticiho katalogu ISA, ve kterém jsou na zdkladé kontrolnich otdzek
definovany poZadavky systému TISAX® dle stanovenych cili hodnoceni, a Pfirucky pro ucastniky

systému TISAX®.

Klicova slova

kybernetickd bezpecfnost, systém managementu bezpecnosti informaci, TISAX®, informacni
bezpecnost, ochrana prototypu, ochrana udajl, automobilovy priimysl, dodavatelsky retézec, OEM,

ISMS



Abstract

The aim of this thesis is to propose a TISAX® implementation methodology for suppliers from the
automotive industry so that this system and its maintenance can guarantee maximum cyber security
of information and data. The theoretical part of the thesis emphasizes the need for information and
data protection in the supply chain, points out the importance of cyber security, provides an overview
of the currently valid and upcoming legislation, including the cyber law and the European Union
directive NIS 2, which must be transposed into national law by October 2024. Above all, it represents
the TISAX® system as a possible tool for information security, prototype protection and data
protection, as well as a way of evaluating and obtaining the TISAX® label to demonstrate information
security. The practical part of the thesis describes a selected organization that is a supplier of an OEM
car manufacturer, whose requirement is to demonstrate the level of information security management
system with the implemented system TISAX®. The result of the thesis is a proposal of the TISAX®
implementation methodology based on a comparison of the standards dealing with information
security management systems, their requirements and controls, and the ISA document, in which the
requirements of the TISAX® system are defined based on control questions according to the

established evaluation objectives, and the TISAX® Participant Handbook.

Keywords

cyber security, information security management system, TISAX®, information security, prototype

protection, data security, automotive industry, supply chain, OEM, ISMS
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Uvod

V poslednich letech se téma kybernetické bezpecnosti dostalo do popredi pozornosti zejména diky
nékolika bezpecnostnim incidentim, které primély verejnost k zamysleni o potfebé zabezpedeni
informaci adat. Kazdd organizace musi chranit svlj majetek, hmotny inehmotny, a tudiz

i zabezpecovat svoje citlivd data ainformace. Jejich poskozeni, zneuZiti nebo ztrdta mlizou mit

nedozirny vliv na organizaci i celou spolec¢nost a vétsinou jsou nenahraditelné.

Informace neexistuji jen v podobé slov, ¢isel nebo obrazkd, ale také v nehmotnych formach, jako napfr.
znalosti, ndpady nebo know-how. Viechny informace maji svoji hodnotu, ktera je mnohdy nemala.
Nakladani sinformacemi probihd také v mnoha formach, nejen pisemnych, ale i Ustnich nebo
elektronickych. S tim souvisi nejen potieba jejich shromazdovani, ukladani, zpracovani, ale také jejich
likvidace nebo predavani ¢i preposilani, at uz fyzicky nebo prostfednictvim softwaru a hardwaru.
Naruseni kybernetické bezpecnosti mize napachat vysoké skody, at uz finan¢ni, materialni, ale
i duchovni. Nejde jen o naklady na obnoveni poSkozenych ¢i ztracenych informaci, ale také napf.

o vyzrazeni obchodnich zdmérd nebo poskozeni dobrého jména organizace.

Automobilovy priimysl je jednim z nejsilnéjsich pramyslovych odvétvi na svété. Od zacatku vyroby
automobilli v roce 1913 a zavedeni pasové linky Henrym Fordem doslo vlivem rozmachu automatizace,
digitalizace a robotizace k jeho rapidnimu rozvoji. Vyznamnou roli zde hraji inovace a vyvoj novych
informacnich a komunikacnich technologii. Jednim z nejdalezitéjSich krokd pfi vyrobé automobill je
kooperace findlniho vyrobce s dodavateli. V pfipadé naruseni dodavatelského fetézce napf. kvdli
problémidm s dodavkami, mize byt vyrobni proces vainé ohrozen. Pro komunikaci mezi finalnim
vyrobcem a jeho dodavateli je vyuzivana prevainé elektronicka komunikace. Ta zahrnuje také prenos
citlivych informaci napf. designovych specifikaci, plant vyroby, prototypovych dat, coZ zvysuje
zranitelnost dodavatelského fetézce vici rliznym hrozbam, jako jsou utoky na zabezpeceni, falSovani
nebo vydirani. VSsechny tyto cinnosti Celi riziku naruseni integrity, dlivérnosti a dostupnosti dat,

informaci, proces(, systému a sluzeb.

Aby byla posilena kyberneticka bezpecnost, méla by organizace na zdkladé zohlednéni svych
specifickych potfeb definovat svoje politiky informacni bezpecénosti, identifikovat mozna rizika, ktera
predstavuji hrozby a zranitelnosti jejich informacnich systém( a infrastruktury, zabezpecovat skoleni
svych zaméstnanc( v oblasti informacni bezpecnosti k zamezeni nebo minimalizaci bezpecnostnich
incidentd zpUsobenych lidskou chybou, zavadét systém spravy aochrany dat, véetné zalohovani
a plant jejich obnovy v pfipadé bezpecnostnich incident(, stanovovat opatfeni k minimalizaci rizik

a zlepSovani informacni bezpecnosti, at uz organizacnich (napf. zavedeni systému managementu
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bezpecnosti informaci) nebo technologickych (napft. firewall(, antivirovych softwar( nebo Sifrovani

dat).

Pro ucely zajisténi informacni bezpecnosti v dodavatelském fetézci automobilového primyslu byl
vytvoren systém TISAX®. Ten je akceptovan vétsinou vyrobcl automobilll a na zakladé poZadavki
nékterych z nich je implementace systému TISAX® a nasledné ziskani zndmky TISAX® na zakladé
hodnoceni nezavislym poskytovatelem auditu (napf. certifikacnim organem) povinnym poZadavkem

pro viechny jejich dodavatele.

Cilem moji diplomové prace je navrhnout metodiku implementace TISAX® pro dodavatele z oblasti
automobilového primyslu tak, aby tento systém ajeho udrZovani garantovaly maximalni

kybernetickou bezpecnost informaci a dat.

Ma prace je rozdélena do dvou casti. Prvni teoretickd cast je vénovana popisu struktury
dodavatelského retézce, zplsoblim vymény informaci v dodavatelském fetézci a jeho bezpecnosti.
Dale jsou popsany zakladni pojmy kybernetické bezpecnosti. Podrobnéji je popsano fizeni bezpecnosti
informaci, které je zaloZeno na definovani firemni politiky a postupl, hodnoceni a fizeni rizik,
relevantnich systéma fizeni bezpecnosti informaci a kybernetické bezpecnosti, véetné legislativnich
pozadavk( v této oblasti nejen v ramci Ceské republiky v podobé kybernetického zékona, ale i v ramci
Evropské unie v podobé nové smérnice NIS 2. Dalsi ¢ast teoretické ¢asti predstavuje systém TISAX®,
ktery je urcen dodavatelllm v automobilovém primyslu, ktefi splnénim jeho pozadavkd muZou
prokazat zabezpeceni informaci a jeho hodnoceni je uznavano napfic¢ spole¢nostmi v automobilovém
pramyslu. Posledni kapitola teoretické ¢asti popisuje metodologii této prace zaloZzené na hloubkovém
porovnani norem zoblasti systémi managementu bezpecnosti informaci a pozadavk( systému

TISAX®.

Druha praktickd ¢ast prace zahrnuje implementaci systému TISAX®. Nejdfive charakterizuje vybranou
organizaci, kterd je dodavatelem komponent, dil0 a prototypt pro ¢eského vyrobce automobil(l a ktera
je vystavena jeho pozadavku na prokazani zabezpeceni dlvérnych informaci. DalSi podstatnou cast
prace tvofi ndavrh metodiky implementace TISAX® tak, aby organizace po jeji realizaci splfiovala
poZadavky dané systémem TISAX® na zabezpeceni divérnych informaci a maximalné posilila

kybernetickou bezpecnost informaci a dat.

Dlavodem pro zpracovani tohoto tématu je jeho aktualnost v dnesdni digitalni dobé, zavislost ceské
ekonomiky na fungujicim automobilovém primyslu bez naruseni dodavek a subdodavek, rozmahajici
se pozadavky vyrobcl automobilll na prokazani zajisténi bezpecnosti informaci prostfednictvim

systému TISAX® a neexistence zavazné metodiky pro jeho implementaci.
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1 Informacni a kyberneticka bezpecnost

Zatimco informacni bezpecnost ajeji zavedeni se zaméruje predevsim na ochranu duavérnosti,
dostupnosti a integrity informaci, kyberneticka bezpecnost resi spiSe kybernetické incidenty. Prinikem
obou jsou informace v digitalni podobé, které mohou byt zranitelné prostfednictvim informacnich
a komunikacnich technologii (ICT — Information and Communication Technologies). Kybernetickou
bezpecnost mliZze podpofit zavedeny systém fizeni bezpecnosti informaci v souladu s poZadavky
mezinarodni normy ISO/IEC 27001 a jesté vice pak v kombinaci s dalSimi normami pro rizné typy

dodavatelu.?

1.1 Dodavatelsky retézec a komunikace mezi dodavatelem
a odbératelem

Dodavatelsky fetézec je vsouladu s celosvétovou odbornou terminologii oznacovan anglickym
pojmem supply chain. Ptredstavuje vSechny struktury a procesy hodnototvorného procesu, tj.
dodavatell asubdodavatelll, zprostfedkovatell a poskytovatell souvisejicich sluzeb, vyvojovych

a vyrobnich ¢lank( a zédkaznikd.?

Za kli¢ ke konkurenceschopnosti je povazovano fizeni dodavatelského retézce neboli ,Supply Chain
Management” (SCM). Vzajemna kooperace podnikatelskych subjekt( v rdmci dodavatelského retézce
se da délit do ti etap: automatizace obchodnich procest (objedndvky, zakdzky) ve vztahu k ostatnim
subjektiim podniku, optimalizace procest v rdmci subjektl a sdileni informaci mezi subjekty (vyrobni
plany, plany odbytu) a celkovd optimalizace systému v rdmci dodavatelského Fetézce.® Z interniho
pohledu vytvaii SCM prostor pro zvySeni produktivity prace, systematické planovani velikosti
vyrobnich ddvek nebo vyuzivani priibézné doby vyroby. Planovanim a fizenim je mozné napft. zkratit
dodaci lhity o 10-60 %, zlepsit stupné plnéni smluv o 50-90 %, zkratit planovaci cykly az o 95 %, sniZit

stav zdsob aZ 0 75 % nebo zvysit vyuZiti kapacit o 10-50 %.*

1 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpec¢nosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

TOMEK, Gustav a VAVROVA, Véra. Integrované Fizeni vyroby: od operativniho fizeni vyroby k dodavatelskému
retézci. Expert (Grada). Praha: Grada, 2014. ISBN 978-80-247-4486-5.

FIALA, Petr. Modelovdni a analyza produkcnich systémd. Praha: Professional Publishing, c2002. ISBN 80-
86419-19-3.

TOMEK, Gustav a VAVROVA, Véra. Integrované fizeni vyroby: od operativniho fizeni vyroby k dodavatelskému
retézci. Expert (Grada). Praha: Grada, 2014. ISBN 978-80-247-4486-5.
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OBRAZEK 1: POTENCIAL EFEKTIVNOSTI SCM
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Zdroj: TOMEK, Gustav a VAVROVA, Véra.Integrované fizeni vyroby: od operativniho Fizeni vyroby k

dodavatelskému fetézci.’

1.1.1 Dodavatelsky fetézec v automobilovém primysiu

V automobilovém primyslu jsou vyrobci automobilll oznacovani také jako vyrobci originalniho
vybaveni OEM (Original Equipment Manufacturer). Ti ziskavaji rizné komponenty a dily od rlznych
dodavateld a komponuiji je do svych vyrobk(. Vyrobci OEM se soustiedi predevsim na svoje klicové
operace a ostatni, byt okrajové, ale dilezité inzenyrské ¢innosti outsourcuje. Jde pfedevsim o navrh,
vyrobu a montadz. Z toho vyplyva, Ze OEM muzZe vyuZit externi technické znalosti bez investic do
technologii, zapojit v€as dodavatele do procesu vyvoje produktu a prohlubovat vztahy s dodavateli,
pfipadné uzavirat partnerstvi. Prémiovy vyrobce OEM vyrdbi vétSinou vozy vyssi stfedni tfidy a vozy
luxusni. Oproti svym konkurentdm se odlisuje predevsim kvalitnéjsimi technologiemi, kvalitou vozidel
a také zdkaznickym servisem. Objemovy vyrobce OEM se zaméfuje predevsim na vyrobu v nizsSim
cenovém segmentu, vozy jsou vyrabény velkosériové ajsou malé nebo stfedni tfidy. Navrhovi
a vyrobni dodavatelé (DMS — design and manufacturing suppliers) plni cile vyrobcli OEM, které souvisi

s naklady, kvalitou, ¢&asovym planem a ekologickym designem.®

TOMEK, Gustav a VAVROVA, Véra. Integrované Fizeni vyroby: od operativniho fizeni vyroby k dodavatelskému
retézci. Expert (Grada). Praha: Grada, 2014. ISBN 978-80-247-4486-5.

6 DIEHLMANN, Jens a HACKER, Joachim. Die Automobilhersteller im Jahre 2020. Online. Ed.: 2. Oldenbourg
Verlag Minchen, 2012. Dostupné z: https://search-ebscohost-com.ezproxy.techlib.cz/
login.aspx?direct=true&db=e000xww&AN=758942&lang=cs&site=ehost-live&ebv=EB&ppid=pp_C1. [cit.
2024-02-27].
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Hlavni hnaci silou pro outsorcing jsou zakaznici, ktefi tlaci vyrobce OEM do sniZovani naklad(

a vytvareni inovaci. Potfeba inovaci pak vyplyva jednak ze specifickych pozadavkl zakaznikd, tak

pfisnych smérnic na ochranu Zivotniho prostiedi a bezpeénostni podminky.”

Kazdé vozidlo obsahuje v priméru 30 000 dild, pficemZ kazdy dil se mUzZe skladat aZ ze 30 komponentd

amuzZe byt vyroben v 15 rlznych zemich. Proto se dodavatelé prvni Urovné (Tier 1) geograficky

soustredi co nejblize vyrobcim OEM kvUli snadnéjsimu dodani. Nap¥. dodavatelé prvni Grovné v USA

maji v pfipadé montazi metodami JIT (Just-in-Time) a JIS (Just-in-Sequence) zpravidla pouze 2 hodiny

na vyrobu a/nebo ¢aste¢nou montaz dilt od objednéavky vyrobce OEM.8

OBRAZEK 2: DODAVATELSKY RETEZEC V AUTOMOBILOVEM PRUMYSLU
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Zdroj: MOLNAR, Jan. Dodavatelské Fetézce v automobilovém préimyslu.®

7

8

ILI, Serhan; ALBERS, Albert a MILLER, Sebastian. Open innovation in the automotive industry. Online. R&D
Management, 2010, 40(3), 246-255.  Wiley  Online Library  (distributor). Dostupné
z: https://doi.org/10.1111/j.1467-9310.2010.00595.x. [cit. 2024-02-27].

YEUNG, Godfrey. CODIFIABILITY AND GEOGRAPHICAL PROXIMITY OF SUPPLY NETWORKS IN AUTOMOTIVE
INDUSTRY.  Online.  Erdkunde. 2023, 77(2), 91-111. ISSN  00140015. Dostupné z:
https://doi.org/10.3112/erdkunde.2023.02.01. [cit. 2024-02-28].

MOLNAR, Jan. Dodavatelské rfetézce v automobilovém primyslu. Online. 23.08.2023. Dostupné z:
https://www.editel.cz/dodavatelske-retezce-v-automobilovem-prumyslu/. [cit. 2024-02-28].
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Metoda JIT zohledriuje casové hledisko pti dodavkach materidl a polotovari v poZzadovaném
mnozstvi a Case. Byla vyvijena v Japonsku, predevsim firmou Toyota. Je vhodnd zejména pro velké
objemy produkce. PouZiva se ve spojeni s metodou kanban (japonsky karta), ktera je pouZivana pro
fizeni poptdvky po materidlu od predchazejici operace pro operaci nasledujici, pficemz jsou
zpracovavany pouze na karté uvedené pozadavky. Vytvari systém fizeni poptdvkou (tahem). Celkové
jde o proces neustalého zlepSovani systému, do kterého jsou zapojeni vSichni zaméstnanci, a fizeni
kvality. Umoznuje udrZzovani nizké hladiny zasob, coZ zpUlsobuje Usporu mista a redukci situaci, kdy
jsou poruchy feSeny mnoistvim zasob, ¢imZz minimalizuje plytvani. Operace jsou koordinovany,
vyrovnava se produkce vyrovnanym tokem materidll a produktl systémem od dodavatell aZ po
konecny vystup. Pro metodu JIT je charakteristicky maly pocet dodavatel(i, malé série, preventivni
udrzba a opravy zafizeni. Ovliviiuje nejen vnitfni produkéni systém firmy, ale také vztahy s dodavateli,

od kterych jsou pozadovany dodavky pfesné v poZzadovaném ¢ase a mnozstvi.'°

Vyrobce OEM stoji na konci hodnotového fetézce, ktery je v automobilovém pramyslu linearni
a jednosmeérny. Konecné vyrobky pak distribuuje zakaznikim prostfednictvim distributorské sité, ktera

se sklada jak z vlastnich prodejni sité, tak fransizovych prodejca.

OBRAZEK 3: DISTRIBUEN( RETEZEC V AUTOMOBILOVEM PRUMYSLU
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Zdroj: BRONEC, Oldfich. Management in the engineering and automotive industry.!!

10 FIALA, Petr. Modelovdni a analyza produkénich systému. Praha: Professional Pub., 2002. ISBN 80-86419-19-
3.
11 BRONEC, Oldfich. Management in the engineering and automotive industry. PPTX. MUVS, [March 19, 2024].
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Vzhledem ke stale rostoucimu vyznamu technologickych a softwarovych komponent se na

hodnotovém fetézci podili ¢im dal vice IT spole€nosti. ZvySuje se tim trend outsourcingu a off-shoringu.

V poslednich desetiletich celil automobilovy pramysl viné fuzi a akvizic, které vedly k postupné
stabilizaci obchodnich vztahl. Tim ovsem dochazi ke sniZzeni rozmanitosti dodavatel(l a nuti vyrobce
OEM kudrZovani pevnych vztahd shlavnimi partnery, predevsim v oblastech mechatroniky
a elektrotechniky. Vzhledem k tomu, Ze dodavatelé hraji stdle vétsi roli v oblasti inovaci, vyhledavaji
vyrobci OEM aktivné nové zdroje, aby zabranili pfiliSné zavislosti a udrzeli si konkurenceschopnost na

trhu.??

OBRAZEK 4: KLICOVE TRENDY MEZI DODAVATELI A VYROBCI OEM
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Zdroj: LEMPP, Martin a SIEGFRIED, Patrick. Automotive Disruption and the Urban Mobility Revolution:
Rethinking the Business Model 2030.2

1.1.2 Zplsoby vymény informaci

Automatické zpracovani objedndvek a zakazek je mozné pomoci techniky elektronické vymény dat EDI
(Electronic Data Interchange). Tim se snizi transakéni naklady a odstrani mozZnosti vzniku chyb.
Automatizovany prenos dat vede ke zvySovani efektivnosti jednotlivych clenli fetézce. Dochazi

k efektu bice (bullwhip-effect), , kdy prilokdlni informaci a lokdIné omezeném rozhodovdni malé vykyvy

12 | EMPP, Martin a SIEGFRIED, Patrick. Automotive Disruption and the Urban Mobility Revolution: Rethinking
the Business Model 2030. Online. c2022. ISBN 978-3-030-90035-9. Dostupné z: https://doi.org/10.1007/978-
3-030-90036-6. [cit. 2024-02-28].

13 Tamtéz.
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v poptdvce koncového zdkaznika vedou ke stdle vétsim vykyvum v objemech objedndvek ve vyssich
vrstvdch fetézce**. ZpUsobuji ho zbyteéné bezpe&nostni zasoby napFi¢ celym fetézcem, &imz dochazi
ke vzniku zbyte¢nych naklad(l. To je mozné minimalizovat nebo Uplné eliminovat pomoci fizeni

dodavatelskych fetézc(.?®

Od roku 2000 funguje mezipodnikova dodavatelska burza Covisint, kterou spolec¢né vytvorily
automobilky DaimlerChrysler, Ford Motor Company a General Motors ke zlepSeni spolupréce,
viditelnosti a integrace automobilového primyslu. Covisint slouZi k bezpecné vyméné informaci na
B2B trhu. V soucasné dobé je k dispozici pro vice nez 85 000 organizaci a 500 000 uZivatel( na celém
svété. Na portalu Covisint je moZné spravovat zabezpeceni organizaci a jejich uzivatel(, pfistupovat na

portdly vyrobct OEM a dodavatelti Tier 1 a ziskavat zabezpelené informace z téchto portald.

Pro spojeni s obchodnimi partnery po celém svété a propojeni celého dodavatelského fetézce, nejen
pro automobilovy primysl, slouzi dynamicka firemni sit SupplyOn, do které je zapojeno vice nez
140 000 organizaci po celém svété. Mezi vlastniky pat¥i Bosch, Continental, Schaeffler a ZF.” SupplyOn
nabizi transparentni mapovani procesi, jako je planovani kapacit, interaktivni upfesnovani mnozstvi
aterminu dodavek, objednavky a jejich potvrzovani, doprava a pfilem zbozi asledovani stavu
objedndvky a doruceni pro vSechny zainteresované strany. Mezi benefity patfi az 40% Uspora ¢asu diky
automatizovanému nakupu materidlu nebo vyuzZiti umélé inteligence pro véasné odhaleni zmirnéni

prekdZek dodavek.®

Pro zvySeni konkurenceschopnosti vytvofila vroce 2023 skupina Volkswagen Group platformu
ONE.KBP (Konzern Business Plattform). Tato dynamicka platforma zajistuje optimalni spolupraci mezi

skupinou Volkswagen Group a jejimi dodavateli.*®

SKODETTE je portal pro komunikaci pro SKODA AUTO a jeji obchodni partnery. Elektronicky prenos dat
muze probihat prostfednictvim klasického EDI nebo webové aplikace pro dodavatele, ktefi nemaji

vlastni EDI systém. Je vyuZivan napf. pro elektronické odvoldvky, faktury dodaci listy, Stitky a dalsi.

14 FIALA, Petr. Modelovdni a analyza produkénich systému. Praha: Professional Pub., 2002. ISBN 80-86419-19-

3.

Tamtéz.

16 COVISINT. About Automotive Exchange. Online. ©2023. Dostupné z
https://portal.covisint.com/web/103853/2. [cit. 2024-02-28].

17 SUPPLYON. About Us. Online. [b.d.]. Dostupné z: https://www.supplyon.com/en/about_us/. [cit. 2024-02-
28].

18 SUPPLYON. Supply Chain Collaboration. Online. [b.d.]. Dostupné z: https://www.supplyon.com/en/
solutions/supply-chain-collaboration/. [cit. 2024-02-28].

1% WOLKSWAGEN GROUP. Welcome to the ONE.Group Business Platform. Online. [b.d.]. Dostupné z:
https://www.vwgroupsupply.com/one-kbp-pub/en/kbp_public/homepage/homepage.html. [cit. 2024-02-
28].
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K Sifrovani vyuziva SKODA AUTO kryptografické protokoly TLS (Transport Layer Security), které zajistuji
bezpectnost a ochranu pred zneuZitim dat tfeti stranou. Na zakladé legislativnich pozadavk( nebo
vzdjemné domluvy z obchodnimi partnery pouZiva funkcionalitu pro Sifrovani dat OFTP.2° OFTP2 je
nejvice rozsireny protokol pouzivany pfi vyméné kritickych automobilovych dat pres verejny internet,
ktery zajistuje rychly a bezpec¢ny prenos davérnych a citlivych informaci a je implementovan ve vétsiné

vyrobcll OEM a vétsiné velky dodavatell stupné Tier 1.2

1.1.3 Bezpecnost dodavatelského retézce

Z pohledu kybernetického zdkona jsou pro oblast dodavatelského fetézce definovany pojmy spravce,
provozovatel a vyznamny dodavatel. Spravce informacniho nebo komunikacniho systému stanovuje
ucel zpracovani informaci a podminky provozovani informacniho a komunikaéniho systému, pfipadné
jeho ucel. Funkénost informacniho systému nebo komunikacniho systému kritické informacni
infrastruktury zajistuje provozovatel, ktery je zarovern dodavatelem pro spravce. Dodavatelem pro
spravce a provozovatele s plnénim predmétu smlouvy svyznamnym dopadem na bezpecnost je
vyznamny dodavatel. Spravci a provozovatelé maji povinnost napf. stanovit bezpeénostni pozadavky
pro své dodavatele a hodnotit je z hlediska bezpecnosti. Smlouvy s vyznamnymi dodavateli musi
obsahovat napf. ustanoveni o bezpecnosti informaci z hlediska dlvérnosti, dostupnosti a integrity,
ustanoveni o kontrole a auditu dodavatele (zakaznickych auditech), podminky pro format predavani

dat a informaci na zékladé vyZadéni spravce nebo pravidla pro likvidaci dat.?

K ochrané dodavatelského retézce a zabranéni kybernetickych hrozeb je moZné prispét stanovenim
fizenim rizik tfetich stran, identifikaci a stanovenim priorit zranitelnosti dodavatelského retézce,
zapojenim dodavatell do klicovych bezpecnostnich krokl retézce (tj. vSech subjektd, ktefi vyrabi,
upravuji nebo distribuuji komponenty v dodavatelském fetézci), v pfipadé mozZnosti také vyuZiti
testovaci laboratofe pro odhalovani skrytych chyb hardwaru a softwaru a posouzeni blockchainu
dalsich technologii pro ovéreni dodavatelského fetézce, protoze pro ochranu dodavatelského retézce
je zdsadni mechanismus ovéreni kazdé zmény v dodavatelském fetézci s nezpochybnitelnym zdrojem

a éasovym razitkem.??

20 ODETTE. OFTP2. Odette File Transfer Protocol v2. Online. ©2024. Dostupné z: https://www.odette.org/oftp2.
[cit. 2024-02-28].

21 SKODA AUTO. SKODETTE — EDI. Online. ©2019. Dostupné z: https://edi.skoda-auto.cz/index-2.html. [cit.
2024-02-28].

22 SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpeénosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.

23 SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.
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Bezpecnost dodavatelského retézce resi také normy rady 27k. Pfimo bezpecnosti dodavatelského
fetézce se zabyva mezinarodni norma ISO/IEC 27036 Informacni technologie — Bezpecnostni techniky —
Informacéni bezpecnost pro dodavatelské vztahy. Norma popisuje zakladni pojmy informacni
bezpecnosti v souvislosti s dodavatelskymi vztahy, tj. vztahy, na které mlze mit vliv bezpecnost
informaci, napf. informacni technologie, poradenské sluzby, zdravotnické sluzby, outsourcing aplikaci
nebo cloud computtingové sluzby. Dale specifikuje zakladni bezpecnostni pozadavky jako voditko
k pochopeni rizik bezpecnosti informaci a nakladani s informacemi k vzajemné spokojenosti. V dalsi
Casti navadi k fizeni rizik bezpecnosti informaci, které se tykaji dodavatelského retézce. Na zavér uvadi
doporuceni ohledné bezpecnosti informaci pro dodavatele a zakazniky cloudovych sluzeb, tzn. zabyva
se riziky typickymi pro pouzivani cloudovych sluzeb majicich negativni dopad na bezpeénost informaci

organizace, které cloudové sluzby vyuZivaji.?*

1.2 Kyberneticka bezpecnost

Pro pojem kybernetickd bezpeénost neni jednotnd obecné uznavana definice. Z rliznych pohledi je

mozné uvést nékolik ustalenych definic:

e Kybernetickou bezpecnost je mozné definovat jako ,,soubor opatieni pfijatych k ochrané pocitace

nebo poditatového systému (jako na internetu) pfed neopravnénym pfFistupem nebo Utokem®. 2°

e Kybernetickou bezpetnost je moZno také definovat jako ,souhrn pravnich, organizacnich,

technickych a vzdélavacich prostfedkd sméfujicich k zajidténi ochrany kybernetického prostoru”.?®

e Podle Oxford Dictionary je mozné kybernetickou bezpecénost definovat jako ,zabezpeceni tykajici

se pocitacovych systému nebo internetu, zejména kterd jsou urcena k ochrané proti virim nebo

podvodim*“.*’

e Ve Vykladovém slovniku kybernetické bezpecnosti je kybernetickd bezpecnost definovana jako

,Souhrn prdvnich, organizacnich, technickych a vzdéldvacich prostfedki smérujicich k zajisténi

ochrany kybernetického prostoru®.?®

% Tamtéi.

2> MERRIAM-WEBSTER. Dictionary. Online. In: Merriam-Webster, Encyclopaedia Britannica. 05.04.2024.
Dostupné z: https://www.merriam-webster.com/dictionary/cybersecurity. [cit. 2024-04-16].

26 SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpeénosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.

27 OXFORD UNIVERSITY PRESS. Oxford  English Dictionary. Online. ©2023. Dostupné
z: https://www.oed.com/search/dictionary/?scope=Entries&q=cybersecurity&tl=true. [cit. 2024-04-16].

28 J|RASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. Online. Narodni
centrum kybernetické bezpecnosti (distributor). 2015. Dostupné z: https://www.govcert.cz/cs/informacni-
servis/slovnik/. [cit. 2024-02-28].
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e Dle normy ISO/IEC 27000:2018 Informacni technologie — Bezpec€nostni techniky — Systémy fizeni
bezpecnosti informaci — Pfehled a slovnik se kyberneticka bezpecnost tyka fizeni rizik bezpecnosti

informaci vyskytujicich se v digitalni podobé v poéitacich, dloZistich a sitich.?

e Podle normy ISO/IEC 27032:2023 Informacni technologie — Bezpecnostni techniky — Smérnice pro
kybernetickou bezpecnost je kybernetickd bezpecnost soucasti informacni bezpecnosti. V této
mezinarodni normé jsou definovdny zdkladni bezpecnostni postupy pro bezpecnost informaci, siti,

internetu a ochrany kritické informaéni infrastruktury.3°

Kybernetickou bezpecnost je tfeba regulovat, protoZe pouZivani informacnich a komunikacnich
technologii v kazdodennim Zivoté zplsobuje zdvislost lidi na téchto technologiich, rostou rizika
a mozné dopady v souvislosti s jejich vyuZivanim a postupuje rychly technologicky vyvoj. Nar(sta pocet
kybernetickych atokd, pficemz kyberneticky prostor pfesahuje hranice statd, a je proto nutné nastavit
globalni pravidla. Kyberneticka bezpecnost zemi je dllezitym kritériem konkurenceschopnosti pro
investory. Pozadavky na regulaci a koordinaci kybernetické bezpecénosti a pfedchazeni kybernetickym
bezpecnostnim incidentlm tak prichazi jak ze strany jednotlivych stat(, tak ze strany OSN, NATO

a Evropské unie !

1.2.1 Zakladni pojmy kybernetické bezpecnosti

Informace je urcita veliina, ktera sniZuje nebo ¢astecné odstrafiuje dosavadni neurcitost, neznalost
o jevu nebo udalosti. Zaroven je zboZim, které ma svoji hodnotu, a tedy i cenu, které jsou dany jeji

dualeZitosti pro pfijemce.3?

Data jsou zaznamenana fakta, Cisla, udalosti, grafy, mapy, transakce atd. ziskana ¢tenim, pozorovanim,
vypoctem, mérenim, vazenim kreslenim atd., vyjddiena pomoci Cisel, textu, zvuku, obrazu apod. Data
jsou tedy produktem lidské Cinnosti, kterd maji svou hodnotu na zakladé vynalozenych nakladd na

jejich pofizeni, ndsledné uchovévéni a udriovani a také ceny jejich informaéniho obsahu.®

29 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.

31 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

POZAR, Josef. Informaéni bezpenost. Vysokoskolské ucebnice. Plzeri: Viydavatelstvi a nakladatelstvi Ale$
Cenék, 2005. ISBN 80-86898-38-5.

POZAR, Josef. Informacni bezpecnost. Vysokoskolské ucebnice. Plzer: Vydavatelstvi a nakladatelstvi Ale$
Cenék, 2005. ISBN 80-86898-38-5.
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Aktivum (Asset) predstavuje hmotny inehmotny majetek, ktery ma urcitou hodnotu, v oblasti
informacni bezpecnosti pak predevsim data ainformace, jejichZ zneuziti nebo ztrata by zpUsobily
néjakou $kodu osobé nebo organizaci3* Zakladnimi aktivy, kterd jsou oznafovdna takové jako
informacni aktiva, jsou napt. obchodni tajemstvi, kritické obchodni procesy, know-how nebo patenty.
Podplrnymi aktivy, kterd zpracovavaji informacdni aktiva, jsou napf. IT systémy, IT sluzby, sluzby nebo
zaméstnanci.® V praxi jsou aktiva rozdélovana na primérni a podparnd. Primarni aktiva jsou pfedevsim
informacni aktiva (klicovy nastroj pro rozhodovani), sluzby IT (informacni a komunikacni sluzby)
a znalosti (know-how). Je moZné stanovit jejich hodnotu z hlediska dlvérnosti, integrity a dostupnosti
a urcuji vysi skod v pripadé bezpecnostniho incidentu. Mezi podplirna aktiva patfi objekty (napf.
budovy, trezory, ale iklimatizace nebo UPS), technologie (vypocetni a komunika¢ni prostredky,
programy), IT procesy (postupy a pfedpisy), data (napf. pamétové nosice a zalozni média), osoby (napt.

administratofi IT, manaZefi ISMS) a dodavatelé (v souvislosti s ISMS organizace).3®

Bezpecnost (Security) je moZno chapat jako vlastnost (napf. informacéniho systému nebo technologie),

kterd ma urcity stuperi ochrany proti $koddm a hrozbam.%’

Hrozba (Threat) je skutecnost, udalost, sila nebo osoby, které muiZou svym plsobenim ohrozit
bezpecnost poskozenim, zni¢enim, ztratou dlvéry nebo hodnoty aktiv (napf. prirodni katastrofa,

hacker, zaméstnanec apod.) a narusit tak jejich davérnost, integritu a dostupnost.

Riziko (Risk) vyjadfuje pravdépodobnost zni¢eni nebo poskozeni konkrétniho aktiva plsobenim

konkrétni hrozby a tim naru$eni divérnosti, integrity nebo dostupnosti.®

Utok nebo také bezpeénostni incident je UmysIné vyufiti zranitelného mista ke zp(sobeni $kody na

aktivech nebo neimysind akce, kterd vede ke $kodé na aktivech.®

Zranitelnost (Vulnerability) predstavuje slabinu bezpecnostniho systému vystavené hrozbé zneuziti za

uéelem poskozeni nebo zni¢eni hodnoty aktiv (napf. datacentrum v zaplavové oblasti).*

3% POZAR, Josef. Informaéni bezpeénost. Vysokoskolské ucebnice. Plzeri: Viydavatelstvi a nakladatelstvi Ale$
Cenék, 2005. ISBN 80-86898-38-5.

35 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

36 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

37 POZAR, Josef. Informaéni bezpeénost. Vysokoskolské ucebnice. Plzeri: Viydavatelstvi a nakladatelstvi Ale$
Cenék, 2005. ISBN 80-86898-38-5.
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1.2.2 Organizacni bezpecnostni opatreni

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podaniv oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
Vyhlaska ¢. 82/2018) definuje pozadavky na organizani opatfeni. Mezi né patfi mimo jiné ty

nésledujici:*

Systém fizeni bezpecnosti informaci (ISMS) jako jeden ze zakladnich pozadavk( vyhlasky
o kybernetické bezpe&nosti slouZi k fizeni informaéni bezpeénosti a vychdzi z normy ISO/IEC 27001.%
Pravni zaklad pro bezpecénost informaci poskytuji dohody o mlic¢enlivosti, pficemz kazda zemé musi

dodrZovat zdkonna ustanoveni tykajici se ochrany udaj.*

Rizeni aktiv znamena identifikaci, evidenci a hodnoceni aktiv. Na zakladé klasifikace aktiv je uréena
nezbytna mira potifebnych bezpecnostnich opatfeni a mozné zpUsoby zachazeni s aktivy, je stanoven
zpUsob jejich likvidace. V praxi to znamena nap¥. zdkladni formy ochrany, sdileni s tfetimi stranami
a zpUsob likvidace aktiv nebo mozZnosti mazani a likvidace technickych nosicli informaci, provoznich

udajt, informaci a jejich kopii.*

Rizeni rizik znamena stanoveni metodiky pro hodnoceni rizik a stanoveni kritérii pro jejich ptijatelnost.
Na zakladé provedenych analyz rizik jsou zpracovavany zprdvy o hodnoceni rizik, na jejichZ podkladé je
sestaveno prohlaseni o aplikovatelnosti, které obsahuje seznam zavedenych a nezavedenych opatfeni
podle Vyhlasky €. 82/2018, zplsob jejich zavedeni, pfipadné divod, pro¢ néktera opatfeni nebyla

zavedena.®

Rizeni dodavatell piedstavuje pravidla pro Fizeni dodavatelG a uzavirani dodavatelskych smluv. Tyka
se tzv. vyznamnych dodavateld, tj. provozovatell informacniho nebo komunikaéniho systému, pfip.
jinych subjektl, ktefi s nimi vstupuji do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti

regulovaného systému.*®

41 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

42 Tamtéy.

43 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

4 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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Bezpecnost lidskych zdroji zahrnuje predevsim pribéiné vzdélavani a udrzovani bezpecnostniho
povédomi na potfebné Urovni, nebot velkou ¢ast kybernetickych bezpeénostnich incidentd zapficifiuje
nedostatecné bezpecnostni povédomi uzivateld. Tykda se nejen internich uZzivatelQ, ale i jinych

zainteresovanych stran, napf. vyznamnych dodavatel(.*’

Rizeni zmén je jednim zklicovych procestl z hlediska provozu a bezpe&nosti. Souvisi s nim také
prezkoumani moznych dopadl na vSechny zmény. Dle tohoto prezkoumani musi byt identifikovany

tzv. vyznamné zmény s vlivem na kybernetickou bezpeénost a vysokym rizikem.*®

Rizeni pfistupu predstavuje oblast spravy identit a pfistupovych opravnéni uZivateld, administratord,

aplikaci a dalich zafizeni.*

Kontrola a audit kybernetické bezpecnosti zahrnuji mimo jiné dodrzovani bezpecnostnich politik,
bezpecnostnich opatfeni a smluvnich zavazkl. V pripadé identifikace neshod musi byt stanovena

ndpravna opatfeni, aby byla zajisténa shoda.>®

1.2.3 Technicka bezpecnostni opatreni, resp. technologicka opatreni

Dal$im pozadavkem Vyhlasky ¢. 82/208 je stanoveni technickych bezpecnostnich opatfeni. Mezi né

patFi mimo jiné ty nésleduijici:>

Fyzickd bezpecnost znamend stanoveni bezpecnostnich zén, kde musi byt pouZity zejména
mechanické prostfedky pro zdbranu, elektrické zabezpecovaci signalizace, zabezpecovaci prostiedky

proti vzniku a $ifeni poZér nebo prostfedky kontrolujici vstup.>?

Bezpecnost komunikacnich siti se zamértuje na fizeni komunikace v rdmci komunikacni sité a dale také
na pouZziti kryptografie, aby byla zajisténa dlvérnost a integrita pro vzdaleny pfristup a spravu nebo

bezdratovy pfistup do komunikaéni sité.>3

Sprava a ovérovani identit klade dliraz na vyuzivani vicefaktorové autentizace, pripadné pozadavky na

skladbu hesel.**

47 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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Rizeni pfistupovych opravnéni vymezuje pozadavky pro pfistup k jednotlivym aktiviim, pro &teni

a zapis dat a zménu opravnéni. K tomu je vyuzivano stanoveni roli a uZivatelskych skupin.>®

Detekce kybernetickych bezpecnostnich udalosti poZaduje implementaci nastrojl pro detekovani
bezpecnostnich udalosti (kybernetickych bezpecnostnich incidentd nebo kybernetickych utok()

nebo jejich vzdorovani.>®

Aplikacni bezpecnost poZaduje provadéni penetracnich testq, jejichZ icelem je nalezeni zranitelnych
mist z pohledu bezpecnosti, které je nutno odstranit. Zaroven Vyhlaska ¢. 82/2018 pozaduje trvale

ochranit aplikace, informace a transakce pfed neopravnénymi ¢innostmi.>’

Kryptografické prostfedky musi byt odolné kryptografické algoritmy a Sifrovaci klice a certifikaty

v potfebné kvalité s nezbytnou ochranou a spravou.>®

1.3 Principy kybernetické bezpecnosti

Zakladnimi principy pro uplatiovani kybernetické bezpecnosti jsou triada CIA, prvky kybernetické

bezpelnosti a Zivotni cyklus kybernetické bezpeénosti.>

1.3.1 Triada CIA

Kybernetickd bezpeénost zajistuje bezpecnost jak prvkd ICT, tak itémito prvky prenasenych,
zpracovavanych a uchovdvanych dat ainformaci. Pfitom je kladen nejvétSi dliraz na davérnost,

integritu a dostupnost:

e Duavérnost (Confidentiality) znamena, Ze k ICT, datlim a informacim maji pfistup pouze k tomu
opravnéné osoby. V pfipadé kybernetického uUtoku jde napt. o kradez dat, pfistupovych udaju
a kli¢t nebo hardware.

¢ Integrita (Integrity) znamena, Ze zasah do informaci, dat, pocitacovych systém{, jejich nastaveni je
mozny pouze ktomu oprdvnénou osobou. V pfipadé kybernetického utoku jde napf. o chyby

v databdzich nebo nastaveni oprdvnéni.

55 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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e Dostupnost (Availability) znamena pristup kinformaci, datim, nebo pocitatovému systému
v okamziku potreby. V pfipadé kybernetického Utoku jde napf. o DoS a DDoS utoky, fyzické atoky

na servery nebo vypadky proudu.
Triddu CIA je moZné znézornit i graficky.°

OBRAZEK 5: TRIADA CIA A KYBERNETICKA BEZPECNOST

Kyberneticka
bezpecnost

Zdroj: KOLOUCH, Jan a BASTA, Pavel. CyberSecurity.®!

1.3.2 Prvky kybernetické bezpecnosti

Mezi prvky vytvarejici nebo vedouci ke kybernetické bezpecénosti patfi lidé, technologie a procesy.

Lidé (people) jsou klicovymi prvky kybernetické bezpecnosti, jsou nejslabsim clankem ataké
nejcastéjsim cilem utoénikd. Z tohoto dlivodu je mozné na né nahlizet jako na:
e tvlrce kybernetické bezpecnosti, ktefi prosazuji a implementuji jeji jednotlivé prvky,

T

e prijemce pravidel, ktefi implementuji jiz existujici pravidla kybernetické bezpecnosti,

subjekty s nutnou potfebou ochrany pfed kybernetickymi Gtoky,

subjekty s nutnou potiebou informovanosti a proskolenim o pravidlech a principech,

riziko nebo hrozbu, které mohou vzniknout v ramci vytvareni a udrzovani kybernetické bezpec¢nosti.

Proto je pro né nezbytné pochopeni alespon zakladnich principll a pravidel kybernetické bezpecnosti,
porozumeéni alespon zakladnich funkci pocitacovych systém (stolnich pocitacd, notebookd, chytrych
telefon(l, chytrych televizi apod.), analyzovani pouzivanych aplikaci a pouzZivani pouze téch jim

vyhovuijicich a v neposledni fadé vzdélavani v oblasti kybernetické bezpeénosti.®?

60 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-88168-31-7.
61 Tamtéz.
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V pripadé kybernetického uUtoku jde napf. o Utok socidlnim inZenyrstvim, phishing, malware nebo

kradeze.%

Technologie (technologies) predstavuji prostfedek, prostfednictvim néhoZz se uZivatel pfripoji
k internetu, socidlnim sitim a dalSim aplikacim. Pro béZného uZivatele jsou to predevsim koncové
technologie jako pocitac, tablet, mobilni telefon apod. Z hlediska organizace jde také o kompletni
infrastrukturu sité (napf. LAN, Wi-Fi), sluzby (napf. servery, aplikace) a dalsi prvky slouZzici k zajisténi

zabezpeceni (firewall, IDS/IPS, prvky pro autentizaci, autorizaci, monitoring, analyzy).

Pfi implementaci kybernetické bezpecnosti je proto tfeba vSechna stavajici aktiva analyzovat a jejich
seznam dopliovat a modifikovat. Zaroven je tfeba vSechny technologie udrZovat aktualizované

a zabezpecené a v takovém stavu, aby byly schopny reagovat na zmény v oblasti vyvoje ICT.

V pfipadé kybernetického Utoku jde o Utok na hardware, databaze, sit a sitovou infrastrukturu,

software (operaéni systém nebo jiné aplikace), informace a data uloZend v pocitatovych systémech.%

Procesy (processes) jsou Cinnosti potfebné k pouZivani technologii a s nimi spojenych sluzeb lidmi.
Mezi né se radi napf. Fizeni rizik (jejich analyza a kategorizace), implementace ICT a aplikaci, udrzba
systéml, testovani zabezpeceni, identifikace a zavedeni napravnych opatreni, audity kybernetické
bezpecnosti, skoleni atd. Vhodnd je simulace typickych kybernetickych utokd (napf. phishing)

a penetracni testovani, které odhali chyby v jiz nastavenych procesech.

V pfipadé kybernetického Utoku jde napf. o neopréavnéné testovani zabezpedéeni v organizaci®

6 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-88168-31-7.
64 Tamtéz.
65 Tamtéz.
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OBRAZEK 6: TRIADA CIA DOPLNENA O TECHNOLOGIE, LIDI A PROCESY

Technologie
(fyzicka
bezpelnost)
. Lideé (personalni
Integrity »
bezpedtnost)
é}. Celistvast .{' Procesy
& L_% (organizacni
+§ % bezpeénost)
Informace
Confidenzality Avnilability
Iviv#rnost [Drostupmosi
Hardware

Zdroj: KOLOUCH, Jan a BASTA, Pavel. CyberSecurity.®

1.3.3 Zivotni cyklus kybernetické bezpeénosti

Jiz zminénou triadu CIA idil¢i prvky kybernetické bezpecnosti je tfeba uplatfiovat pfi realizaci
kybernetické bezpecnosti po dobu celého jejiho Zivotniho cyklu. Obecné by bylo mozné Zivotni cyklus
kybernetické bezpecnosti popsat jako stale se opakujici cyklus Prevence - Detekce - Reakce. Jde

o nikdy nekonéici analyzu rizik, kterd je dopInéna o dalsi podptirné procesy.®’

6 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN 978-80-88168-31-7.
57 Tamtéz.
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OBRAZEK 7: ZIVOTNI CYKLUS KYBERNETICKE BEZPECNOSTI
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Zdroj: KOLOUCH, Jan a BASTA, Pavel. CyberSecurity.%®

1.4 Rizeni bezpeénosti informaci

Systém fizeni bezpecnosti informaci je souédsti organizacnich bezpecnostnich opatfeni, ktera spolu
s technickymi bezpecnostnimi opatfenimi zajistuji bezpecnost informaci v informacnich systémech
a zdroven dostupnost aspolehlivost sluZeb asiti elektronickych komunikaci v kybernetickém

prostoru.®

1.4.1 Politiky a postupy

Prvnim krokem pfi vytvareni systému fizeni bezpecnosti je stanoveni bezpecnostnich cilti vychazejicich
z celkovych cilG organizace, legislativnich, smluvnich ainternich poZzadavkd. K nim je tfeba urdit
bezpecnostni rizika a pro jejich eliminaci vhodnd bezpecnostni opatfeni. Tato opatfeni pak tvori zaklad

bezpeénostni politiky organizace.”®

6  KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.o., 2019. ISBN 978-80-88168-31-7.

6 CESKO. Zakon ¢. 181/2014 Sbh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o
kybernetické bezpeénosti). Online. In: Sbirka zakon(. 2014, &astka 75. Dostupné z: https://www.e-
sbirka.cz/sb/2014/181/2022-08-06?f=181&zalozka=text. [cit. 2024-04-16].

70 POZAR, Josef. Informacni bezpecnost. Vysokoskolské uéebnice. Plzefi: Vydavatelstvi a nakladatelstvi Ale$

Cenék, 2005. ISBN 80-86898-38-5.
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1.4.2 Hodnoceni a Fizeni rizik

Vzhledem k zavislosti organizaci na informacnich a komunikacnich technologiich (ICT) je fizeni rizik,
ato zejména téch kybernetickych ainformacnich, jednim z klicovych faktorl Uspéchu organizace.
V praxi se vyskytuji dva rozdilné ptistupy k fizeni rizik — empirické a analytické. Analyticky pfistup, ktery
je zatim vyznamné preferovan, je zalozeny na , dobré praxi” (good practice), napf. dle ISO/IEC 27005,
NIST 800-30 rev 1, NIST 800-37, ISO/IEC 27015. Bezpecnostni opatfeni jsou implementovana s cilem
snizit rizika na droven, kterd je akceptovatelna. Empiricky pfistup se zakldda na potrebé zvladani
kybernetickych bezpeénostnich incident(, sdileni zkusenosti s jejich fesenim a nasledné optimalizaci
jiz stanovenych bezpecnostnich opatieni. Podstatné zdroje tvofi napf. normy ISO/IEC 27035,
ISO/IEC 27032 nebo doporuceni pro organizaci SCIRT/CERT. Volba jedno z téchto pfistuptl je zaloZena
na zhodnoceni jejich silnych a slabych stranek a tvoti zaklad pro sestaveni systému fizeni bezpecnosti
informaci a nasledné pak systém Fizeni rizik. V béZné praxi se vyskytuje i kombinace obou pfistupt pro

rGzné oblasti.”*

Analyticky model predstavuje zplUsob hodnoceni rizik opirajici se o nasledek neboli dopad (I), hrozbu
(T) a zranitelnost (V). Vlastni riziko je pak mozZno vyjadrit funkci R = f(I,T,V), kde nasledek reflektuje
miru Skody, kterou dané riziko mliZe prinést, hrozba reflektuje miru pravdépodobnosti, s jakou se dané
riziko mdze projevit, nebo jak ¢asto k nému dochazi a zranitelnost indikuje miru efektivity stavajicich

bezpeénostnich opatieni v tom, jak rychle a ué¢inné dokazi detekovat projevy daného rizika.”?

7L DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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OBRAZEK 8: PRINCIPY ANALYTICKYCH MODELU RIZEN{ RIZIK

Davérnost Integrita Dostupnost

Y v v

Primarni aktiva

Podpdrna aktiva

A 4

h 4

Riziko — Nasledek X Hrozba X Zranitelnost

4

Externi vlivy

Zdroj: Vlastni zpracovani dle DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické

bezpelnosti a bezpeénosti informaci.”

Pro vycisleni ekonomického aspektu se vyuzivd ocenovani aktiv, které vycisli ztratu v pfipadé zniceni
nebo naruseni uZitné hodnoty aktiv. Nasledné mudzZou byt stanoveny maximalni naklady na opatreni

jich ochrany.”

OBRAZEK 9: NAKLADOVY MODEL PRO REALIZACI BEZPECNOSTNICH OPATREN(

Vyée nakladu na opatfenia
cena dopadu hrozby aktiva

Naklady (K¢)

Ztrata vznikla

Naklady opatreti
dopadem hrozby

<4+—— Bod zvratu

Pozadovana uroven bezpecnosti (klesjici riziko)

Zdroj: Vlastni zpracovani dle DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické

bezpelnosti a bezpeénosti informaci.”

73 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
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7 Tamtéi.

S Tamtéi.

31



V modernich metodach fizeni rizik patfi mezi zakladni prvek vytvoreni tzv. registru rizik. Ten obsahuje
informace o vSech bezpeénostnich rizicich, kterd je mozné dale specifikovat, tj. urcit napt. jejich

vyznamnost, osobu odpovédnou za jejich zvlddani a postup zvladani rizika sledovat v ¢ase.”®

Empirické modely fizeni zahrnuji také realizaci zakladnich preventivnich opatfeni bezpecnosti
informaci, ale zaroven vyuZivaji jiz existujici zkuSenosti v souvislosti s efektivni ochranou
kybernetického prostoru, ktery je znam pod ndzvem ,baseline security”. Sem patti opatfeni napf.
identifikace a autentizace uZivatell, management pristupovych opravnéni nebo dohled na ¢innostmi
uzivatelll v ramci informacniho systému. V posledni dobé jsou tyto modely stale ¢astéji poZzadovany
regulaénimi organy, nebot staty nebo jiné dozorové organy potrebuji mit informace o vyznamnych
bezpecénostnich incidentech, ke kterym specidlné zfizenda centra formuluji konkrétni technicka

doporucdeni.”’

1.4.3 Systémy fizeni bezpecnosti informaci a kybernetické bezpecnosti

Kdyz se odborné kruhy zacaly zabyvat problematikou bezpecnosti informaci, vytvarely se postupy
a procesy v rGznych skupindch zamérenych na tuto oblast. Tyto postupy postupem casu ziskavaly
status ,,osvédcéenych postup(” (best practice). Nejprve byly uznavany neformalné, avsak s casem se
staly standardy, které nasly akceptaci v Siroké odborné vefejnosti. Tyto standardy se nasledné staly
zdkladem mezinarodnich standardd, jez byly mezinarodnimi organizacemi prevedeny do normativni

podoby.”®

Zakladem pro mezinarodni standardy, véetné systému fizeni bezpecnosti informaci, je tzv. PDCA
model (Plan — Planuj, Do — Délej, Check — Kontroluj, Act — Jednej), ktery je zndmy také jako Deminglv
cyklus, pojmenovany po W. Edwardu Demingovi, ktery byl jednim z prikopnikd systému fizeni kvality.
Princip modelu PDCA spociva ve schematickém vyjadreni zivotniho cyklu systému fizeni a kontinudlnim
zlepSovani procesd. Prvnim krokem je ,Planuj“, ve kterém jsou predevsim definovény cile systému
fizeni, zplUsob jejich méreni na zakladé ukazatell a jejich dosazeni a méreni ucinnosti systému fizeni.
Druhym krokem je ,Délej“, vramci kterého je realizovana strategie systému fizeni a poZzadované
ukazatele. Ve tretim kroku ,Kontroluj”“ jsou stanoveny vychozi hodnoty sledovanych ukazatell, ze
kterych pak vychdzi méfeni Ucinnosti. V poslednim, ctvrtém, kroku ,Jednej” jsou implementovana

napravna a preventivni opatieni, kterd vedou k trvalému zlepSovani systému fizeni, a ndvrh novych

76 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

7 Tamtéi.

8 Tamtéi.
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postupl nebo zmén. Jednou z vyznamnych c¢asti modelu PDCA je dokumentace vSech jeho etap.

Procesy je tfeba identifikovat, popsat, zdokumentovat a nasledné fidit a optimalizovat jejich pribéh.”

OBRAZEK 10: KONTINUALNI CYKLUS ZLEPSOVANI (MODEL PDCA)

Check -
Kontroluj

Zdroj: vlastni zpracovani

ISO/IEC 27001 Informacni bezpeénost, kybernetickd bezpec¢nost aochrana soukromi — Systémy
managementu informacni bezpeénosti — PoZadavky je norma vydana Mezinarodni organizaci pro
normalizaci (ISO) ve spolupraci s Mezindrodni elektrotechnickou komisi (IEC), ktera stanovuje
pozadavky na zavedeni, udrZovani a neustdlé zlepSovani systému managementu informacni
bezpecnosti s ohledem na kontext organizace. Zahrnuje také pozadavky na hodnoceni a fizeni rizik
informaéni bezpeénosti v souladu s potfebami organizace.® Systém fizeni bezpeénosti informaci, ktery
je zaloZen na principech PDCA, zahrnuje sedm zdkladnich prvkd fizeni kybernetické bezpecnosti

a bezpeénosti informaci:®!

e Kontext organizace — Pro stanoveni kontextu organizace je tfeba porozumét organizaci a jejimu
kontextu na zakladé zvaZzeni externich iinternich aspektl (napf. zaméreni organizace,
organiza¢niho usporadani, technické infrastruktury apod.), porozumét potfebam a ocekavani

zainteresovanych stran (napf. zdkaznik(, odbératell, ale i zaméstnanc a statnich ¢i regulatornich

79 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

8 (RAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). €SN EN ISO/IEC
17001. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Systémy managementu
informaéni bezpecnosti — PoZadavky. Online. Ceskd agentura pro standardizaci, 2023. Dostupné z:
https://sponzorpristup.agentura-cas.cz/zobrazit.aspx. [cit. 2024-04-16].

8 DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.
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organll), stanovit rozsah systému fizeni bezpecnosti informaci (které Casti organizace budou

sou&dsti ISMS a které ne) a vytvofit systém Fizeni bezpeénosti informaci dle potieb organizace.®

Vidci role — Prikladem pro nasledovani celou organizaci je pristup vrcholového vedeni ke
kybernetické bezpecnosti a bezpecnosti informaci ajejich uUéelnému prosazovani v ramci
organizace, k ¢emuzZ stavuje svij zdvazek. Na zakladé specifickych potifeb organizace musi byt
stanovena Politika kybernetické bezpecnosti a bezpecnosti informaci (Politika ISMS). DuleZitym
bodem je také stanoveni roli, odpovédnosti a pravomoci organizace v souvislosti s prosazovanim

kybernetické bezpecénosti a bezpecnosti informaci.

Planovani — Soucasti planovani musi byt jak opatfeni zamérend na rizika a pfilezitosti, tak
i prohlubovani cild kybernetické bezpecnosti a bezpecnosti informaci. Rizeni rizik je zékladnim
kamenem ISMS a md zdsadni vliv na Ucelnosti a ucinnosti celého tizeni bezpecnosti a ochrany

informaci. BliZe je popsano v kapitole 1.4.3 Hodnoceni a fizeni rizik.

Podpora — Mezi Cinnosti podpory kybernetické bezpecnosti a bezpecnosti informaci patfi zdroje
pro realizaci jejich ¢innosti, kompetence pro jejich Gic¢innost, povédomi vsech osob zapojeni do jejich
¢innosti, véetné povédomi o prinosech ataké mozZnych dusledcich v pfipadé zpUsobenych
nedostatkd, dale vnitfni ivnéjsi komunikace organizace a fizeni dokumentovanych informaci
v ramci celého jejich Zivotniho cyklu (udrZovani, v¢. odebirani, zneplatnéni, skartace neplatnych

verzi dokumentu).

Provozovani — Cast provozovéni se zamétuje na efektivni implementaci véech potfebnych opatfeni
bezpecnosti informaci stanovenych pfi pldnovani ISMS. Klicové je zajistit, Ze pFipravené plany
budou realizovany ve shodé se zadanim, stanovenymi terminy a ocekavanymi vysledky. Dilraz je
kladen na to, aby vSechna bezpeCnostni opatfeni byla Fadné zdokumentovdna, napf.
prostfednictvim Pfirucky bezpecnosti informaci. Ta patfi do druhé urovné dokumentace a je uréena
k podpofe prosazovani ISMS. Do prvni, nejvyssi, Urovné pak patfi napf. Politika ISMS, zprava
o hodnoceni rizik, prohlaseni o aplikovatelnosti a dalsi dokumenty, které vyZzaduje systém fizeni

evvs

postupy vysvétlujici Ukony nezbytné pro naplnéni dil¢ich procest.

Hodnoceni vykonnosti — Klicovym cilem tohoto aspektu fizeni ISMS je poskytnout zpétnou vazbu
o redlném stavu ISMS a jeho vykonnosti. Zaroven by méla byt provéfena vSsechna implementovana

bezpecnostni opatfeni a jejich vliv na ISMS. V praxi to znamend provedeni monitoringu, méfeni,

82
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analyzy a hodnoceni ISMS vcetné klicovych ukazateld a Gcinnosti opatfeni, provedeni internich
auditll celého rozsahu ISMS a pripraveni zpravy o stavu ISMS pro prehodnoceni ISMS vrcholovym

vedenim organizace.

e ZlepSovani — Posledni fazi fizeni ISMS je sbér ndamétl na zlepseni ISMS a naprava neshod. Naprava
neshod Cili nesouladu se stanovenymi pozadavky, probihd formou realizace napravnych opatreni.
U neshod je nutné stanovit kofenovou pric¢inu a ndpravnd opatreni realizovat tak, aby se predeslo
moznosti jejich opakovdni. Zejména na zdkladé prehodnoceni vedenim by mély byt zavadény
naméty na zlepsSeni ISMS, které byly identifikovdny v realné praxi a na zdkladé zkusenosti aktivnich

Géastnikl ISMS.8

ISO/SAE 21434:2021 Silniéni vozidla — InZenyrstvi kybernetické bezpec¢nosti je norma vydana
Mezindrodni organizaci pro normalizaci (ISO) ve spolupraci se SAE International, globalnim sdruzenim
vice nez 128 000 inZenyr( a technickych expertli z oblasti leteckého, automobilového primyslu
a pramyslu uZitkovych vozidel, kterad ,specifikuje technické poZadavky na fizeni rizik kybernetické
bezpecnosti tykajici se koncepce, vyvoje produktu, vyroby, provozu, udrZby a vyrazovdni z provozu
elektrickych a elektronickych (E/E) systému v silni¢nich vozidlech, véetné jejich souédsti a rozhrani”
Shodou s touto normou muZe vyrobce automobill prokazat splnéni pozadavkd Narizeni OSN ¢. 155

Jednotna ustanoveni pro schvalovani vozidel z hlediska kybernetické bezpecnosti a systému fizeni

kybernetické bezpeénosti.®®

ISO 24089:2023 Silni¢ni vozidla — InZenyrstvi softwaru je norma vydana Mezinarodni organizaci pro
normalizaci (ISO), kterd , specifikuje poZadavky a doporuceni pro inZenyrstvi aktualizace softwaru pro
silniéni vozidla na organizaéni i projektové trovni”. Norma je urena pro organizace, které se zabyvaji
vyvojem aktualizaci softwaru pro silni¢ni vozidla. MiZou to byt jak vyrobci vozidel, tak dodavatelé
a jejich dcefiné spoleénosti nebo obchodni partnefi.®” Shodou stouto normou mdZe vyrobce
automobilli prokazat splnéni poZadavkl Narizeni OSN ¢. 156 Jednotna ustanoveni pro schvalovani

vozidel z hlediska kybernetické bezpelnosti a systému fizeni kybernetické bezpeénosti.®®

8  DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

8 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO). ISO/SAE 21434:2021. Silni¢éni vozidla —
InZenyrstvi  kybernetické  bezpecnosti. Online. 1SO, 2021. Dostupné z: https://www.iso.org/
standard/70918.html. [cit. 2024-04-16].

8 TUV NORD CZECH. ISO 21434:2021. Online. [b.d.]. Dostupné z: https://www.tuv-nord.com/cz/cs/nase-
sluzby/certifikace-systemu/automobilovy-prumysl/iso-21434/. [cit. 2024-04-16].

87 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO). ISO 24089:2023. Silni¢ni vozidla — InZenyrstvi
softwaru. Online. 1SO, 2023. Dostupné z: https://www.iso.org/standard/77796.html. [cit. 2024-04-16].

8 MARTY, Kilian. Software Update for Road Vehicles - Ep.1 - Overview of UN R156 and ISO 24089. Online. CERTX.
03.11.2022. Dostupné z: https://certx.com/automotive/software-update-for-road-vehicles-ep-1-overview-
of-un-r156-and-iso-24089/. [cit. 2024-04-16].
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TISAX® je norma zavedend Némeckym sdruzenim automobilového primyslu VDA (Verband der
Automobilindustrie) v roce 2017, jejimz cilem je zvysSeni zabezpeceni informaci v organizacich, které
pusobi v automobilovém primyslu. Zakladni pozadavky vychazi z vyse uvedené normy ISO/IEC 27001
Systémy fizeni bezpecnosti informaci, anavic jsou zde specifikovany poZadavky z oblasti
automobilového priimyslu. 8 Podrobnéji se této normé vénuje samostatna kapitola 1.5 TISAX® této

prace.

1.4.4 Legislativni ramec

v

Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a ozméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti) vstoupil v Uc¢innost 1. ledna 2015. Néasledné probéhlo nékolik novelizaci,
pricemz posledni platnad novela probéhla zakonem ¢. 111/119 Sb. Cilem kybernetického zdkona je
stanoveni prav a povinnosti v oblasti kybernetické bezpecnosti, posileni pravniho rdmce a zvyseni
efektivity pfi feseni kybernetickych bezpecnostnich incidentl. Zahrnuje také ochranu infrastruktury
vyznamné pro fungovani statu, jejiz naruseni by ohrozilo nebo poskodilo zajmy Ceské republiky.
V tomto sméru se jedna o kritickou informacni a komunikaéni infrastrukturu, vyznamné informacni
systémy, vyznamné sité elektronickych komunikaci atzv. zakladni sluzby. Ustfednim spravnim
organem Ceské republiky pro kybernetickou a informacni bezpeénost véetné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systému a kryptografické ochrany je Narodni urad
pro kybernetickou a informaéni bezpe¢nost (NUKIB). Souc¢asti NUKIB je tzv. VIadni CERT (Computer
Emergency Response Team). Jde o pracovisté, které ma za ukol chranit sluzby a sité elektronickych
komunikaci ainformacnich systém( pred kybernetickymi bezpecnostnimi uddlostmi a fesi

bezpelnostni incidenty.*

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich
k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systéma v Unii (smérnice NIS) je
prvni smérnice ke zvySeni kybernetické bezpecnosti napric¢ ¢lenskymi staty Evropské unie. Do ceské
legislativy je promitnuta v ZKB a souvisejicich vyhladkdch.’® Dne 27. prosince 2022 byla vydéna

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 o opatfenich k zajisténi vysoké spoleéné

8 CESKA SPOLECNOST PRO JAKOST (CSJ). Posouzeni zabezpeleni vymény divérnych informaci: Trusted
Information  Security  Assessment  Exchange — TISAX®. Online. ©2023. Dostupné z:
https://www.csg.cz/infocentrum/odborne-clanky/detail/posouzeni-zabezpeceni-vymeny-duvernych-
informaci-trusted-information-security-assessment-exchange-TISAX®. [cit. 2024-04-16].

SMEJKAL, Vladimir; SOKOL, Tomas a KODL, Jindfich. Bezpecnost informacnich systému podle zdkona o
kybernetické bezpecnosti. Plzefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2019. ISBN 978-80-7380-765-8.
Tamtéz.
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urovné kybernetické bezpeénosti v Unii a ozméné nafizeni (EU) ¢&.910/2014 asmérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148, zndma pod oznacenim smérnice NIS 2. Smérnice se
vztahuje mimo jiné na verejné i soukromé subjekty, které jsou povazovany za stfedni a velké podniky
a poskytuji sluzby nebo vykonavaji Cinnosti v ramci Evropské unie. Velikost podniku se stanovuje
v souladu s doporuéenim komise 2003/361/ES, pficemZ musi byt naplnén zaméstnanecky nebo
finan¢ni ukazatel dle vyhodnosti pro dany podnik. Smérnice NIS 2 musi byt transponovana do
narodniho prava do 21 mésicl, tzn. do 18. Fijna 2024. Pro Ceskou republiku to znamena nutnou
novelizaci ZKB. V soucasné dobé je ndvrh nového zakona o kybernetické bezpecénosti v pfipominkovém

fizeni.?

OBRAZEK 11: POCITANI VELIKOSTI SUBJEKTU DLE ZAMESTNANECKYCH NEBO FINANCNICH UKAZATELU

Padel zarmésl- Bilartnd
Kategorie & roknd I r
odnikou : oini chrat ke SAITLE ratn
podnis pracown| jednotka rozvahy
(RPJ]
DG
< 250 % 50 miliord EUA 5 43 miliond ELR
reha
Maly podnik < 50 % 10 miliond BUR % 10 riliond EUR
G
Mikropodnik < 10 = 2 miliony EUR < 2 miliony ELE

Zdroj: NUKIB. Pogitani velikosti subjektu.®®

Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd a o zruseni

smérnice 95/46/ES je obecné nafizeni o ochrané osobnich udaji (GDPR).**

Vyhlaska €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatienich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat je
zaloZzena na mezinarodni normé ISO/IEC 27001. V pfipadé, Ze si organizace necha certifikovat systém

fizeni bezpecnosti informaci akreditovanym organem, predpoklada se, Ze spliuje pozadavky této

%2 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST (NUKIB). Novd smérnice EU o
kybernetické bezpecnosti "NIS2" a ndvrh nového zdkona o kybernetické bezpecnosti. Online. [b.d.]. Dostupné
z: https://osveta.nukib.gov.cz/course/view.php?id=145. [cit. 2024-04-16].

9 NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST (NUKIB). Poéitdni velikosti subjektu.
Online. PDF.07.11.2023, v. 1.0. Dostupné z: https://osveta.nukib.gov.cz/pluginfile.php/58363/course/
section/1391/factsheet_na_koho_regulace_dopadne_final.pdf. [cit. 2024-04-16].
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vyhlasky. Zakladnimi poZadavky vyhlasky jsou organizacni opatreni, technickd opatfeni, stanoveni
bezpecnostni politiky a dokumentace bezpecnosti, hlaseni kontaktnich (daji a kybernetickych

bezpelnostnich incident(.%

1.5 TISAX®

TISAX® je zkratka z anglického nazvu ,Trusted Information Security Assessment Exchange” neboli
Vymeéna davéryhodnych hodnoceni bezpecnosti informaci. Jde o ,,hodnotici a vyménny mechanismus

pro informaéni bezpeénost podniki a umoZiiuje uzndni vysledki hodnoceni mezi uc¢astniky”. %

1.5.1 Historie a vyznam

Vyrabéné automobily jsou ¢im dal vice vybaveny riznymi méricimi a kontrolnimi zafizenimi, které jsou
sitové propojeny. Nejen pro vyrobni procesy, ale ivyvoj avyménu dat ainformaci, je klicovym
faktorem bezpecnost informaci. K ochrané dat a zajisténi jejich integrity a dostupnosti je mozné
prispét fizenim a snizovanim rizik v ramci implementace systému fizeni bezpecnosti informaci (ISMS).
Zohlednéni zvlastnich poZadavki, které se tykaji zapojeni tfetich stran a zachazeni s prototypy, dalo

zéklad pro vznik programu TISAX®.%?

Vroce 2003 ustanovila némeckd asociace automobilového primyslu VDA (Verband der
Automobilindustrie e.V.) skupinu sloZzenou z odborniki z automobilového primyslu a vytvorila
hodnotici katalog VDA ISA (Information Security Assessment). Tento katalog je zaloZzen na normé
ISO/IEC 27001 a VDA doporucuje, aby spoleénosti, které plsobi vramci hodnotového retézce

automobilového pramyslu, zavedly zabezpe&eni informaci na zdkladé VDA ISA.%

ENX Association je asociace zaloZend v roce 2000, sidlici v Boulogne-Billancourt (Francie) a Frankfurtu
(Némecko). Je sloZzena z vyrobcl automobill, dodavatell a ¢tyf narodnich automobilovych asociaci. Ve
vedeni asociace pUsobi zastupci firem Renault, BMW a GALIA. Asociace ENX je iniciatorem a fidicim

organem spoleénych standard( (v¢. TISAX®) a plni roli neutrdlniho organu pro jejich spravu. Jejim cilem

% DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4.

% ENX ASSOCIATION. About TISAX®. Online. [b.d.]. Dostupné z: https://portal.enx.com/en-US/TISAX®/. [cit.
2024-03-28].

9 TUV NORD CZECH. TUV NORD CERT — Hodnoceni systémui Fizeni bezpecnosti informaci podle TISAX®. Online.
PDF. 2019. Dostupné zZ: https://www.tuv-nord.com/fileadmin/Content/TUV_NORD_COM/
TUEV_NORD_CZECH/PDF/Produkt_listy/Produktovy_list_ TISAX®-web.pdf. [cit. 2024-03-28].

% VERBAND DER AUTOMOBILINDUSTRIE (VDA). Recommendation Information Security. Online. 04.08.2020.
Dostupné z: https://www.vda.de/en/news/publications/publication/recommendation-information-
security#fpublication-title. [cit. 2024-03-28].
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je zajisténi srovnatelné Grovné ochrany viech zudastnénych stran a podpora konkurenceschopnosti.®®
ENX dohlizi na schvalené poskytovatele auditd a sleduje vysledky provedenych hodnoceni i kvalitu
implementace TISAX®. To zajistuje ucastnikim programu TISAX® mozZnost vybéru jakéhokoliv
schvaleného poskytovatele auditu se standardizovanymi vysledky hodnoceni akceptovanych ostatnimi

Gdastniky.1

Metodikou implementace TISAX®, kterd je predpokladem pro posileni kybernetické bezpecnosti
a zdkladem pro uUspésné absolvovani hodnoceni TISAX® akreditovanym poskytovatelem auditu

s udélenim zndmky TISAX®, se zabyva prakticka ¢ast této prace.

1.5.2 Prinosy

TISAX® reflektuje pozadavky automobilového priimyslu na zachazeni s citlivymi informacemi v rdmci
jeho dodavatelského fetézce. PFinasi tak vétsi divéru mezi obchodnimi partnery aje akceptovan
vétsinou ¢lent Némeckého svazu automobilovych vyrobcl (VDA), mezi které patfi renomované firmy
jako Audi, Volkswagen nebo BMW. Zavedeni hodnoceni podle TISAX® navic vyZaduje mnoho vyrobct
automobilll jako nutnou podminku pro uUcast vybérovych fizenich atim navazani dalsi obchodni
spoluprdce. Zavedenim systému Ftizeni rizik jsou snizena mozna rizika. Vysledky hodnoceni, které ma
standardizované a prisné hodnoceni, je moziné porovnavat mezi vSemi Ucastniky zahrnutymi do
programu TISAX®, pficemZ kazda spolecnost sama rozhoduje o zpfistupnéni svych vysledkd hodnoceni.

Zaroven je TISAX® svymi poZadavky silné orientovan na potreby zakaznik(.

Uéastnici programu TISAX® m(Zou zaujmout na zakladé svého rozhodnuti dvé role. V prvnim p¥ipadé
se muUZou stat pasivnim Ucastnikem (napf. OEM, vyrobce automobilll), a tudiZz vyzadovat provedeni
hodnoceni jiné spolecnosti a zpfistupnéni vysledk( tohoto hodnoceni. V druhém pripadé se mizou
stat aktivnim ucastnikem v situaci, kdy provedeni jeho hodnoceni vyZzaduje jind organizace, pfip. se
k provedeni hodnoceni pfihlasi na vlastni Zadost. Vysledky hodnoceni pak zpfistupni vybranym

spole¢nostem, napf. OEM. Soubé&h obou roli neni vyloucen.%

% ENX ASSOCIATION. About ENX Association. Online. [b.d.]. Dostupné z: https://portal.enx.com/en-
US/enxassociation/. [cit. 2024-03-28].

100 ENX ASSOCIATION. About TISAX®. Online. [b.d.]. Dostupné z: https://portal.enx.com/en-US/TISAX®/. [cit.
2024-03-28].

101 TUV NORD CZECH. TUV NORD CERT — Hodnoceni systémi Fizeni bezpecnosti informaci podle TISAX®. Online.
PDF. 2019. Dostupné zZ: https://www.tuv-nord.com/fileadmin/Content/TUV_NORD_COM/
TUEV_NORD_CZECH/PDF/Produkt_listy/Produktovy_list_TISAX®-web.pdf. [cit. 2024-03-28].
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Na zakladé registrace Ucastnika vznika registrovanym spolec¢nostem pfistup na portal TISAX®. Tato
registrace je mimo jiné také podminkou pro to, aby hodnoceni mohla provést akreditovana auditorska

spoleénost (XAP).102

1.5.3 Proces hodnoceni TISAX®

Cely proces hodnoceni TISAX® se sklada ze tfi hlavnich krokd, které je tfeba absolvovat. V ramci
registrace je tfeba shromazdit informace o spole¢nosti, kterd chce proces absolvovat. Poté ndsleduje
krok hodnoceni zabezpeceni, které vychazi z katalogu ISA a pfi kterém je po vybrani poskytovatele
auditu provedeno samotné hodnoceni zabezpeceni informaci a nasledné je predan poskytovatelem
auditu vysledek hodnoceni. Poslednim krokem je vyména, kdy je vysledek hodnoceni sdilen
s partnerem. Tento vysledek ma platnost 3 roky a v pfipadé zajmu Ucastnika (pfip. pozadavku jeho

partnera) musi byt cely tfistupfiovy proces absolvovan znovu.

Dulezitym krokem v procesu TISAX® je informovani hodnocené spolecnosti poskytovatelem auditu
o pravu hodnocené spolecnosti na podani stiznosti. Jiz samotné neposkytnuti této informace v ramci
tvodni schiizky je diivodem ke stiznosti. Stiznost mlzZe byt podana bud na ENX Association nebo na

poskytovatele auditu.®

1.5.3.1 Registrace

Béhem procesu registrace je nutné podepsat dvé smlouvy. Prvni je uzavirdna mezi spolecnosti Zadajici
o registraci a ENX Associaton ve formé V3eobecnych podminek a pravidel ucasti v programu TISAX®
(dale jen VPP). VPP jsou bez vyjimek pro vSechny stejné, aby byla pro vSechny zajisténa stejna pravidla.
Definuji podrobné postup pfi naklddani s vyménénymi a ziskanymi informacemi béhem procesu

TISAX® a jejich podstatou je zachovani davérnosti vysledkd hodnoceni TISAX® .14

Dalsim krokem je stanoveni rozsahu hodnoceni zabezpecéeni informaci, tj. definovani téch casti
spolecnosti, které nakladaji s divérnymi informacemi partnera a které musi byt v ramci hodnoceni
poskytovatelem auditu posouzeny. Pro popis rozsahu je tfeba vybrat bud standardni rozsah nebo
vlastni rozsah. Pro vétsinu ucastnikl je nejvhodnéjsi standardni rozsah, ktery je jiz pfeddefinovan. Dale

je tfeba rozhodnout o lokalitach, které pat#i do rozsahu hodnoceni. Pro spole¢nost s jednou lokalitou

102 TV NORD CZECH. TUV NORD CERT — Hodnoceni systémii fizeni bezpe&nosti informaci podle TISAX®. Online.
PDF. 2019. Dostupné z: https://www.tuv-nord.com/fileadmin/Content/TUV_NORD_COM/
TUEV_NORD_CZECH/PDF/Produkt_listy/Produktovy_list_ TISAX®-web.pdf. [cit. 2024-03-28].

103 ENX ASSOCIATION. Pfiru¢ka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].

104 ENX ASSOCIATION. Pfiru¢cka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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je zvolen jeden rozsah, pro spolec¢nosti s vice lokalitami je nutné rozhodnout, zda bude mit v registraci
jeden rozsah (a ziska tak jednu zpravu o hodnoceni s jednim vysledkem a dobou platnosti s vyuZitim
posouzeni centralnich procesli pouze jednou a tim snizenim nakladd na hodnoceni) nebo definuje vice
rozsah( (napf. pokud maji lokality rizné cile hodnoceni nebo je jejich hodnoceni vyZzadovano v jinych
casovych intervalech). Pro sdileni vysledk(l hodnoceni se Géastnik TISAX® bud'v rdmci registrace, nebo

kdykoliv pozdéji, rozhoduje o zverejnéni a sdileni vysledku hodnoceni a pozadované urovné sdileni.

PFi registraci je nutné definovat také cil hodnoceni na zakladé typu udajli, se kterymi je ve spojeni
s partnerem nakladano. Musi byt vybran jeden nebo vice cild hodnoceni z aktudlné dvanacti
stanovenych cil(, ato bud na zakladé vlastniho Usudku hodnocené spolecnosti nebo na zadkladé
pozadavku konkrétniho cile od partnera. Cil hodnoceni je vlastné méritkem zabezpeceni informaci
(naf. cil ,,info high” je uréen pro nakladani s informacemi s vysokou potrebou ochrany, cil ,very high
availability” je uréen pro nakladani s informacemi s velmi vysokou potfebou ochrany v rdmci jejich

dostupnosti neboli velmi vysokd dostupnost informaci).1%

TABULKA 1: CiLE HODNOCEN( DLE KATALOGU KRITERI{ ISA

c. Cil hodnoceni Katalogy kritérii ISA
(Assessment obiective)

1. Info high Information Security (Zabezpeceni informaci)
2. Info very high Information Security (Zabezpeceni informaci)
3. Confidential Information Security (Zabezpeceni informaci)
4. Strictly confidential Information Security (Zabezpeceni informaci)
5. High availability Information Security (Zabezpeceni informaci)
6. Very high availability Information Security (Zabezpeceni informaci)
7. Proto parts Prototype Protection (Ochrana prototyp()

8. Proto vehicles Prototype Protection (Ochrana prototyp()

9. Test vehicles Prototype Protection (Ochrana prototyp)
10. Proto events Prototype Protection (Ochrana prototypu)

105 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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S'N

Cil hodnoceni Katalogy kritérii ISA
(Assessment obiective)

11. Data Information Security (Zabezpeceni informaci)
Data Protection (Ochrana udaju)

12. Special data Information Security (Zabezpeceni informaci)
Data Protection (Ochrana udaju)

Zdroj: ENX. PFiru¢ka pro u&astniky systému TISAX®106

Zaroven je mozné stanovit potfebu ochrany (normalni, vysokou a velmi vysokou) atim droven
hodnoceni (AL 1, AL 2, AL 3). V pfipadé urovné hodnoceni 1 (AL 1) je auditorem kontrolovdna pouze
existence dokonceného sebehodnoceni, ale ne uz jeho obsah. V systému TISAX® se vysledky hodnoceni
na Urovni 1 nepoufZivaji, protoZze maji nizkou Uroven dudvéryhodnosti. Kontrolu vérohodnosti
sebehodnoceni vSech lokalit dle stanoveného rozsahu hodnoceni (ovéreni existence) a s kontrolou
relevantnich didkazl poskytovatelem auditu zahrnuje hodnoceni na trovni 2 (AL 2). Kontrola probiha
formou rozhovoru bud na ddlku pfip. na vlastni zZddost hodnoceného na misté. Nejstriktnéjsi je
hodnoceni na urovni hodnoceni 3 (AL 3), které také vychazi ze sebehodnoceni a predloZené
dokumentace, ale musi probéhnout na misté formou provéreni dokumentd a didkazl, provedeni
planovanych pohovorid s vlastniky procest, pozorovani lokdlnich podminek, sledovani realizace
procesU a vedeni neplanovanych pohovoru s vykonavateli procesu. V pfipadé nemoznosti provedeni
hodnoceni na misté ve vSech lokalitdch mize byt toto hodnoceni provedeno vzdalené pomoci video
podpory, ale se zdznamem drobné neshody ve zpravé o hodnoceni TISAX® a stanovenymi naslednymi

opatrenimi.

Registrace probiha online po vytvoreni uctu na portalu ENX. Po zaddni kontaktnich udajli, souhlasu
s VPP, registraci rozsahu hodnoceni (stanoveni rozsahu, typu a cild hodnoceni, kontaktni osoby pro
dany rozsah a lokality a pfip. Urovné zverejnéni a sdileni) je vygenerovano jedinecné identifikacni Cislo
Ucastnika (ID ucastnika) a identifikator rozsahu (ID rozsahu), které jsou nutné pro objednani hodnoceni

zabezpedeni informaci, které provede vybrany schvaleny poskytovatel auditu TISAX®.17

Kazda spolecnost, ktera se zaregistruje do systému TISAX®, se stava Ucastnikem TISAX®, a to nezavisle

na jeho roli, tj. at uz je aktivnim U¢astnikem (nechava se hodnotit systémem TISAX® a sdili vysledek

106 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
107 Tamtéz.
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hodnoceni s ostatnimi Ucastniky) nebo je ucastnikem pasivnim (Zada o hodnoceni systémem TISAX®

jiného Ucastnika a obdrZi jeho vysledky hodnoceni).1%®

1.5.3.2 Hodnoceni

Zakladem pro Uspésné hodnoceni TISAX® je dobfe zpracovany systém managementu bezpecnosti
informaci (ISMS). Pro ovéreni, zda ISMS spliiuje pozadovanou Uroven, je nutné provést sebehodnoceni
pomoci katalogu ISA, ktery je k dispozici na strankach ENX Association.!® Katalog ISA ve formatu
aplikace EXCEL obsahuje aktudlné tfi katalogy kritérii: Zabezpeceni informaci (Information Security),
Ochrana prototypU (Prototype Protection) a Ochrana tGidaju (Data Protection). Katalog kritérii je volen
dle stanoveného cile hodnoceni, pficemz mizou platit poZadavky pouze z jednoho katalogu nebo z vice
neZ jednoho katalogu kritérii (viz Tabulka 1 - Cile hodnoceni dle katalogt kritérii ISA). V kazdém
zaznamu v obou kategoriich ,Dalsi poZadavky vysokych narokd na ochranu” a ,Dalsi pozadavky velmi
vysokych narokl na ochranu” je poZadavek identifikovdn pomoci oznacéeni ,C“ (dUvérnost —
confidentiality), ,1“ (integrita — integrity) nebo ,,A” (dostupnost — availability) nebo kombinaci téchto

pismen.

Pro hodnoceni kvality vSech aspekt( systému managementu bezpecnosti informaci vyuziva katalog ISA
oznaceni ,,Uroven vyspélosti” (maturity levels), ktera mizZe byt nelplna (0), provedena (1), fizena (2),
zavedena (3), predvidatelna (4) nebo optimalizacni (5). Sebehodnoceni je provadéno prostrednictvim
zodpovézeni kontrolnich otdzek v jednotlivych katalozich kritérii vztazenych ke stanovenému cili
hodnoceni. Aby bylo mozno ziskat zndmku TISAX® (certifikat), méla by byt kazda otdzka zodpovézena
stejnou nebo vyssi Urovni vyspélosti, nez je cilova uroven vyspélosti. Celkové vysledné skére pak
predstavuje celkovou Uroven vyspélosti sytému managementu bezpecnosti informaci a mélo by byt co
nejblize maximalnimu vyslednému skore, ¢imz se zvysSuje pravdépodobnost na ziskani znamky TISAX®.
Vysledky sebehodnoceni jsou graficky znazornény na listu aplikace Excel ,,Vysledky”. Pokud lezi Uroven
vyspélosti na ¢are znazornujici cilovou Uroven vyspélosti v jednotlivych kapitolach (viz 2 na obr. €. 10)
nebo nad ni (viz 1 na obr. ¢. 10), pak je hodnocena spolecnost pfipravena na hodnoceni TISAX®. Pokud
leZi Uroven vyspélosti pod ¢arou cilové Urovné vyspélosti (viz 3 na obr. ¢. 10), nemusi to stadit na ziskani

znamky TISAX®,110

108 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].

109 ENX  ASSOCIATION.  Downloads. Online. [b.d.]. Dostupné z: https://portal.enx.com/en-
US/TISAX®/downloads/. [cit. 2024-03-28].

10 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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OBRAZEK 12: SPLNENI CiLOVE UROVNE VYSPELOSTI V PAVUCINOVEM DIAGRAMU

You AReE READY FOR A TISAX ASSESSHENTQ)

115 Policies and Organization

& Prototype Prolection (na) 2 Human Resources
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(eveLs e
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Continuity
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51T Security/Cyber Security
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® 111

Zdroj: ENX. Ptirucka pro ucastniky systému TISAX®.

V pripadé potfeby vylepseni systému managementu bezpecnosti informaci mize spole¢nost pozadat
o externi poradenstvi, které miZe provést i schvaleny poskytovatel auditu. V takovém pripadé ale jiz

nesmi provadét hodnoceni TISAX® v této spolecnosti z dlvodu zachovani nestrannosti a nezavislosti.

Schvélené nestranné poskytovatele auditu je moZné kontaktovat ve véci ziskani nabidky na hodnoceni
hned po registraci rozsahu hodnoceni TISAX®. K co nejpfesnéjsi kalkulaci je tfeba predlozit , Vypis
rozsahu TISAX®“ (TISAX® scope excerpt). Hodnoceni Ize provést pouze pro registrované ucastniky
systému TISAX®. PFfi vybéru poskytovatele auditu mlzou hrat roli rGzné faktory jako dostupnost
auditord, naklady spojené s cestovanim v pripadé schlizky na misté, jazyk hodnoceni (véetné jazykové
vybavenosti dalsich Ucastnikd pohovoru) nebo rozsah nabidky. VSichni poskytovatelé auditu jsou ale

vazéni stejnou smlouvou a provadi hodnoceni na zékladé stejnych kritérii.**?

Proces hodnoceni TISAX® zahrnuje pfipravu systému managementu bezpecnosti informaci, poté
poskytoval auditu provéfuje soulad systému managementu bezpecnosti informaci se stanovenym

souborem pozadavk(. V pripadé zjisténych nedostatk(i musi byt tyto nedostatky ve stanovenych

11 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
12 Tamtés.
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IhGtach odstranény. Jejich odstranéni je znovu kontrolovano poskytovatelem auditu. Cely postup se

opakuje do té doby, nez jsou odstranény vsechny nedostatky.

Proces hodnoceni TISAX® probihd ve tfech fazich — zahajovaci schlizka, faze 1 afaze 2. Vramci
zahajovaci schlizky (kick-off meeting) jsou planovany podrobnosti procesu hodnoceni. Ta probiha
zpravidla vzdalenou formou v podobé konferencniho nebo video hovoru a pfredmétem jsou napft.
podrobnéjsi informace o hodnoceni spolecnosti, vysvétleni procesu hodnoceni TISAX®, provéreni
spravnosti rozsahu hodnoceni, vylouceni stfetu zajmu, planovani dalsi faze procesu hodnoceni nebo
kontaktni Udaje v pfipadé stiznosti. Dalsi faze hodnoceni zacina obvykle jeden azZ tfi mésice po ukonceni

zahajovaci schlizky a predani sebehodnoceni, nicméné Zadna konkrétni Ihita neni stanovena.

V samotném procesu hodnoceni TISAX® muZou nastat tfi typy hodnoceni — Uvodni hodnoceni,
hodnoceni planu napravnych opatieni a nasledné hodnoceni. Uvodni hodnoceni (initial assessment) je
povinné, dalsi dva typy mUZou nastat, pokud nejsou odstranény vSechny nedostatky spolec¢nosti,
dokud neni ukoncen proces hodnoceni TISAX® nebo dokud neuplyne maximalni lh(ta, kterd ¢ini devét

mésict od ukonceni Uvodniho hodnoceni (jinak je tfeba provést vodni hodnoceni znovu).

Kazdé hodnoceni za¢ind formalni zahajovaci schlizkou, ktera se zaméfuje na organizacni zaleZitosti,
kontrolu predpoklad( hodnoceni a dohodnuti termin( pro predloZeni sebehodnoceni a dalsi pfislusné
dokumentace, a mlGze probihat béhem jednoho nebo vice, ne nutné osobnich, setkani. Béhem
samotného hodnoceni, které probiha dle pfipraveného planu, provéruje poskytovatel auditu vSsechny
pozadavky dle relevantni Urovné hodnoceni. Zpravidla probihd formou konferencnich hovorl
a rliznych rozhovor(i na misté. Na zavér hodnoceni probihd formalni, ne nutné osobni, zavérecna
schizka, pri které poskytovatel auditu oznamuje sva zjisténi a vysledek hodnoceni. BEhem této schizky
také vypracuje predbéZznou zpravu o hodnoceni TISAX®, na zakladé které, pokud k ni nema hodnocena

spoleénost vyhrady, vystavi zavéreénou zpravu o hodnoceni TISAX®.113

Zjisténi, ktera definuji nesoulad s poZadavky, mlzZou byt klasifikovana jako ,zavaind neshoda“,
»drobna neshoda”, ,pozorovani“ nebo ,prostor pro zlepseni“. Zavaind neshoda (major non-
conformity) predstavuje vyznamné riziko, které ohroZuje zabezpeceni informaci, nebo existuji-li na
zakladé hodnoceni pochybnosti o celkové Ucinnosti systému bezpecnosti informaci. Takova neshoda
musi byt bez prodleni feSena prostfednictvim vhodné stanovenych a realizovanych napravnych
opatfeni. Drobna neshoda (minor non-conformity) nepredstavuje vyznamné riziko, které by

ohroZovalo zabezpeceni informaci ani neiniciuje pochybnosti o celkové ucinnosti systému bezpecnosti

13 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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informaci a ndpravna opatfeni musi byt zavedena bez zbytec¢ného prodleni. Pozorovani (observation)
znamena neshodu s poZadavky astanovenymi zdsadami hodnocené spolecnosti, které muze
v budoucnu predstavovat vyznamné riziko, které by ohrozovalo zabezpedeni informaci. Pfi takovém
zjisténi je treba pripadnd rizika pfezkoumavat avyhodnocovat. Prostor pro zlepseni (room for
improvement) je typ neshody, ktera nepatii do vySe uvedenych kategorii, ale pfedstavuje urcity

prostor pro zlepSeni. Zalezi potom na hodnocené spolec¢nosti, zda a jak ji bude fesit.

Cilem hodnoceni je zjiSténi ze strany poskytovatele auditu, zda systém managementu bezpecnosti
informaci hodnocené spolecnosti vyhovuje stanovenym poZadavkim. Vysledkem hodnoceni tedy

mUze byt, Ze je v souladu s pozadavky, tzn. ,vyhovuje”, nebo ,zdvazna neshoda“.

V pripadé celkového vysledku hodnoceni ,zdvaind neshoda” musi hodnocend spolecnost stanovit
zpUsob feseni zjisténi z hodnoceni formou planu napravnych opatreni (corrective action plan). Plan
opatreni by mél obsahovat vidy konkrétni zjisténi, k nému uréenou korenovou pfic¢inu, definované
jedno nebo vice ndpravnych opatreni, které povedou k odstranéni neshody, dale termin realizace
napravného opatreni s dostate¢nym casovym prostorem, kompenzacni opatteni, tj. opatifeni pro
kriticka rizika do doby realizace napravnych opatreni a Ihlitu realizace napravného opatreni. V pfipadé,
Ze realizace napravného opatreni trva déle nez tfi mésice, musi byt Ih(ta realizace zd(ivodnéna.
V pfipadé, Ze trvd déle nez Sest mésicl, musi byt navic predloZzeny dikazy otom, Ze realizaci
napravného opatteni neni mozné provést dfive. Maximalni lh(ta realizace smi byt maximalné devét

meésica.

Po vypracovani planu napravnych opatfeni pozadd hodnocend spolecnost poskytovatele auditu
o hodnoceni planu napravnych opatieni. To muze probéhnout bud’ jako samostatna akce nebo jiz pfi
zavéreném setkani. Pfi hodnoceni planu ndpravnych opatfeni je posuzovana vhodnost ndpravného
opatreni, dostatec¢nost zmirnéni kritickych rizik prostfednictvim kompenzacnich opatfeni, pfiméfenost
stanovenych lhit realizace a soulad s pozadavky na maximalni IhGty realizace. Toto hodnoceni probiha
vétsSinou formou telefonni nebo videokonference, pfip. e-mailem, a vystupem je zpracovana ,zprava

o hodnoceni pldnu ndpravnych opatfeni“ s celkovym vysledkem hodnoceni ,drobna neshoda“.'**

V pripadé dosazZeni celkové vysledku hodnoceni ,drobnd neshoda“ (po zpracovani zpravy o hodnoceni
planu napravnych opatfeni) mlze byt udélena docasna znamka TISAX®. Ta je zpravidla akceptovana

partnery jako prokdzani ucinnosti systému managementu bezpecnosti informaci, protoZe je

114 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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rovnocenna trvalé znamce TISAX®, s jedinym rozdilem v jejich platnosti. Do¢asna znamka ma platnost

nejdéle shodné s nejdelsi dobou realizace napravnych opatreni, tj. maximalné devét mésicu.

Pokud jsou realizovana vSechna napravnad opatfeni, méla by hodnocena spolec¢nost pozadat
poskytovatele auditu o ,nasledné hodnoceni“. O to mizZe pozadat také hned po vypracovani planu
napravnych opatteni bez provedeni hodnoceni planu ndpravnych opatfeni, pokud nepottebuje
docasnou znamku TISAX® apokud si je jista, Ze ndpravna opatieni provede ibez schvaleni
poskytovatelem auditu. BEhem nasledného hodnoceni jsou vyhodnoceno, zda byly vSechny dosud
zjisténé neshody odstranény. Ndslednd hodnoceni se mohou opakovat do té doby, nez budou
odstranény vsechny do té doby zjisténé neshody nebo nové neshody zjisténé béhem naslednych
hodnoceni, nejpozdéji vsak do deviti mésicli od ukonceni plivodniho hodnoceni. MiZou probihat jak

fyzicky, tak prostfednictvim telefonni nebo videokonference.

Po ukonceni procesu hodnoceni (odstranéni neshod realizaci ndapravnych opatreni nebo na zakladé
celkového vysledku hodnoceni ,vyhovuje“) je udélena znamka TISAX®, ktera ma zpravidla platnost
3 roky. Pokud si chce hodnocenad spole¢nost udrzet zndamku TISAX® dlouhodobé, musi pak znovu projit
procesem TISAX® (zaregistrovat si oblast plsobnosti, oslovit poskytovatele auditu atd.). Znamka
TISAX® je udélena v souladu se stanovenym cilem hodnoceni. Spolu s nim jsou automaticky udéleny
také vsechny znamky TISAX®, které jsou hierarchicky nize, napf. spolu se znamkou TISAX® , Info very
high jsou udéleny také znamky ,Strictly confidential” a,Very high availability”, které jsou jeji

podmnoZinou.!®®

1.5.3.3 Vyména

Informace souvisejici s hodnocenim hodnocené spolecnosti jsou vyménovany prostiednictvim portalu
ENX. Po nahrani zpravy o hodnoceni TISAX® poskytovatelem auditu (zpravidla 5-10 pracovnich dni po
jejim vystaveni) jsou informace dostupné pouze pro hodnocenou spolecnost. Ta rozhoduje o Urovni

sdileni informaci.'*®

Urovné sdileni se déli na pét ¢asti dle oddild zpravy o hodnoceni TISAX® s oznagenim A—E (A. Informace
tykajici se hodnoceni, B. Souhrnné vysledky, C. Souhrn vysledk( hodnoceni, D. Urovné vyspélosti VDA
ISA, E. Podrobné vysledky hodnoceni). Vysledek hodnoceni je mozné sdilet se vsemi Gcastniky TISAX®,
pokud je celkovy vysledek hodnoceni ,vyhovuje”, s témito omezenimi Urovni: , Nezvefejiiovat”, ,A.

Informace tykajici se hodnoceni”, ,A+ Znamky“, ,A+ Zndmky + Souhrnné vysledky“. Vysledky

115 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
116 Tamtéz.
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hodnoceni je mozné také sdilet pouze s konkrétnimi ucastniky TISAX® s vyssi Urovni sdileni, a to i pokud
je celkovy vysledek hodnoceni neshoda (zdvazina nebo drobnd). Sdileni je pak omezeno na: ,A.
Informace tykajici se hodnoceni”, ,,A + Znamky“, ,A + Znamky + B + C. Souhrnné vysledky”, , A + Znamky
+ B+ C+D. Podrobné vysledky hodnoceni“ a ,,A + Zndmky + B + C + D + E. Urovné vyspélosti podle ISA“.
Udélené opravnéni ke sdileni informaci nelze zrusit, aby k nému méli trvale pfistup i pasivni Ucastnici,

a plati po celou dobu platnosti hodnoceni TISAX®.

Vysledek hodnoceni je mozZné zverejfiovat pouze prostfednictvim vyménné platformy, ptiCemz partner
musi byt minimalné registrovan jako ucastnik TISAX® (nemusi mit registrovany rozsah hodnoceni ani
absolvovat proces hodnoceni). V ptipadé potreby doloZzeni znamky TISAX® zaméstnanci partnera, ktery
nema3 pfistup do portdlu, je mozné stdhnout z portdlu ENX specidlni dokument PDF jako kopii informaci

sdilenych se spole¢nosti partnera.'’

17 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].
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2 Metodologie

Pfedmétem této diplomové prace je navrieni metodiky implementace TISAX® ve vybrané organizaci,
kterd je dodavatelem dill pro vyrobce automobilll. Vzhledem k citlivosti udajli a podstaté TISAX®, tj.

bezpecnosti vyménovanych informacich, je vybrand organizace anonymizovana.

Prvnim krokem je literarni reSerSe v teoretické Casti prace, ktera zahrnuje popsani procesu fungovani
dodavatelského ftetézce v automobilovém primyslu, zplsobu vymény informaci mezi jeho
jednotlivymi ¢leny a dlraz na zachovani bezpecnosti dodavatelského fetézce. V dalsi kapitole jsou
vysvétleny pojmy kybernetické bezpecnosti avyznam organizacnich a technickych, respektive
technologickych bezpecnostnich opatieni. Ddle jsou detailnéji popsdny principy kybernetické
bezpecénosti jako tridda CIA, prvky kybernetické bezpecénosti a cyklus kybernetické bezpecnosti.
Ndsledné jsou rozepsany podstatné vstupy pro fizeni bezpecnosti informaci, véetné existujicich
standard( a legislativnich poZadavk( v této oblasti. Posledni kapitola teoretické Casti predstavuje
systém TISAX®, hodnotici a vyménny mechanismus pro informacni bezpecnost organizaci, jehoz
pozZadavky vychazi z vyse uvedenych pojm0 a postup(, uvadi jeho historii a vyznam, pfinosy pro ¢leny
dodavatelského retézce a podrobné popisuje proces hodnoceni, ktery je findIni fazi po jeho

implementaci.

Prakticka cast diplomové se tykd metodiky implementace systému TISAX®. Nejdfive je provedena
charakteristika vybrané organizace, kterda je dodavatelem do automobilového primyslu, a tedy
typickym druhem organizace, od které je implementace systému TISAX® vyZadovana. Podstatnou cast

praktické ¢asti tvori ndvrh metodiky pro samotnou implementaci systému TISAX®,

Celkové je k dispozici relativné malo dostupnych zdroju tykajicich se systému TISAX®. Proto navrzena
metodika vychazi z normativnich dokumentl systémi managementu bezpecnosti informaci a dvou
zdvaznych dokumentd TISAX®, kterymi je hodnotici katalog kritérii ISA a Pfirucka pro Gcastniky systému

TISAX®.

K ndvrhu metodiky je wvyuZit kvalitativni vyzkum formou hloubkového porovnani nasledujicich

dokumentu:

e Norma CSN EN ISO/IEC 27001:2023 Informaéni bezpecnost, kybernetickd bezpe¢nost a ochrana
soukromi— Systémy managementu informacni bezpecnosti — PoZadavky, ktera se zabyva poZadavky
na stanoveni, implementovani, udrZzovani a neustale zlepSovani systému managementu informacni

bezpecnosti.
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Norma CSN EN ISO/IEC 27002:2023 Informacni bezpeénost, kybernetickd bezpe¢nost a ochrana
soukromi — Opatieni informacni bezpecnosti, ktera se zabyva obecnymi opatfenimi informacni

bezpecnosti véetné pokynu k implementaci.

Norma CSN ISO/IEC 27003:2018 Informacni technologie — Bezpe&nostni techniky — Systémy Fizenf
bezpecnosti informaci — Pokyny, ktera se zaméfuje na kritické aspekty nutné pro Uspésny ndvrh

a implementaci systému fizeni bezpecnosti informaci.

Katalog ISA VDA, verze 6.0.1, ktery obsahuje kontrolni otazky pro sebehodnoceni TISAX® pro zjisténi
stavu informacni bezpecnosti v ramci organizace a poZadavky, které organizace musi splnit, které
by méla splnit, pfip. dalsi pozadavky vysokych narokd na ochranu a dalsi poZadavky velmi vysokych

narokl na ochranu pro splnéni pozadavk( TISAX®.

Prirucka pro ucastniky systému TISAX® popisujici proces hodnoceni TISAX®, ktery nasleduje po jeho

implementaci v organizaci.

Soucdsti planu implementace TISAX® je také navrh metodiky pro analyzu rizik, ndvrh metodiky

hodnoceni dodavatell, navrh organizacniho schématu a navrh stanovenych cild dle metody SMART.
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3 Implementace TISAX®

PoZzadavkem automobilek je stale castéji certifikace TISAX® a organizace, které chtéji byt soucasti
dodavatelského ftetézce tak musi plnit poZadavky na systém fizeni bezpecnosti informaci
a implementovat systém TISAX®. Implementace TISAX® mUzZe byt prokdzana hodnocenim nezavislého
a nestranného poskytovatele auditu (certifikacniho organu). Cilem je, aby byly ochranény veskeré
informace, které vyrobce automobil(l dodavateltim sdéluje, véetné ochrany prototypu. V nasledujicich
kapitolach je popsdna navrzend metodika implementace systému TISAX® u vybrané organizace tak,
aby splfioval vSsechny pozadavky na systém fizeni bezpecnosti informaci a byl pfipraven pro hodnoceni

poskytovatelem auditu a ziskani znamky TISAX®.

3.1 Charakteristika vybrané organizace

Veskeré informace o vybrané organizaci budou anonymizovdny vzhledem k podstaté systému TISAX®

o zabezpeceni informaci.

Vybrana organizace XY plsobi v prdmyslovém mésté Mlada Boleslav, coz je jeji strategicky vyhodna
geograficka poloha. Dalsi zdvody ma v Liberci, Chrastavé a Brehyni. Jeji zaklady vznikly v roce 2005 s 10
zaméstnanci a v soucasnosti ma vice nez 250 zaméstnancll, véetné rozsahlého tymu specialist.
Hlavnim pfedmétem jejiho podnikani je galvanizérstvi a smaltérstvi a nabizi velky rozsah sluzeb,
predevsim pro automobilovy a energeticky priimysl, Zelezniéni techniku a zpracovatelské stroje. Svoje
klienty podporuje zejména v oblasti vyvoje produktl a poskytovani sluzeb v oblasti navrhu,

inZenyringu, testovani a homologovani a vyviji kontinudlni Usili v oblasti inovaci.

Podnikani organizace je podporovdno implementovanym integrovanym systémem managementu
v souladu s mezinarodnimi standardy. Organizace je drzitelem akreditovanych certifikat(i pro systém
managementu kvality podle ISO 9001:2015, systém environmentalniho managementu dle
ISO 14001:2015 a také systém managementu kvality pro automobilovy priimysl dle IATF 16949:2016,
ktery vychazi z normy ISO 9001 a je doplnén o specifické poZadavky automobilového priimyslu. Aby
mohla byt organizace soucasti dodavatelského retézce pro automobilovy primysl, musi dolozit
existenci implementovaného systému TISAX®, tj. systému managementu bezpecnosti informaci pro

automobilovy primysl.

Ve spojeni s automobilovym primyslem se organizace primarné zabyva povrchovou uUpravou dill
véetné odmasténi, coz predstavuje kéd 25610 Povrchova uprava azuslechtovéani kovd v ramci

klasifikace ekonomickych cinnosti CZ-NACE, a dale vyrobou meéficich, zkuSebnich a navigacnich
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pfistroja s kdédem 26510 a vyrobou motorovych vozidel (kromé motocykl(), privést a navésu s kédem
29. Timto bude splfiovat kritéria regulované sluzby dle ndvrhu Vyhlasky o regulovanych sluzbach, ktera
zapracovavad pfislusny platny predpis Evropské unie.!® Organizace provozuje &tyfi linky: dvé
automatické ponorové linky ajednu postfikovou linku na odmastovani a pasivaci hlinikovych
a ocelovych dilG a ponorovou linku na nanaseni ochranné vrstvy zink-fosfatu na kovové dily. Disponuje
vyrobni plochou 2500 m? a skladovymi plochami o vyméfe 3000 m?. Mezi jeji dal3i vyznamné sluzby
patfi engineering v souvislosti s bezpecnosti a Zivotnosti vozidel véetné jejich komponent a dale
testovani vozidel v oblasti pasivni i aktivni bezpecnosti. Pro elektronickou vyménu dat vyuzivd WEB

EDI, EDI a ASN.

Organizace je pfimym dodavatelem OEM a je od ni vyzadovdna implementace a certifikace TISAX®.
Jejimi partnery jsou napt. Skoda Auto, Mercedes-Benz, Continental, Porsche, Benteler, Jaguar, Audi,
Grupo Antolin, Magna, STADLER, CVUT, Centrum dopravniho vyzkumu, Ministerstvo dopravy,
TUV NORD Czech.

Na zakladé poZadavkl obchodnich partner(i by méla organizace dosahnout téchto cild hodnoceni:
nakladani s informacemi s velmi vysokou potfebou ochrany (Info very high) na Urovni , davérnost”
(Confidentiality), ochranu prototypovych dil(i a soucasti (Proto parts) a ochranu prototyp( vozidel
(Proto vehicles). K prokazani dosazeni téchto cili se organizace rozhodla zavést systém TISAX®
a v dalsim kroku pak pozddat poskytovatele auditu o provedeni hodnoceni za Ucelem ziskani znamky

TISAX®.

3.2 Proces implementace TISAX®

Systém TISAX® vychazi ve své podstaté ze systému managementu bezpecénosti informaci, jak jiz bylo
popsano v kapitolach vyse. Navrzeny plan implementace TISAX® tedy vychazi z poZzadavk( ceské verze
normy CSN EN ISO/IEC 27001:2023 Informacni bezpecnost, kybernetickd bezpe&nost a ochrana
soukromi — Systémy managementu informacni bezpecnosti — PoZadavky, z ¢eské verze normy
CSN EN ISO/IEC 27002:2023 Informaéni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi —
Opatieni informaéni bezpeénosti, z eské verze normy CSN ISO/IEC 27003:2018 Informaéni
technologie — Bezpecnostni techniky — Systémy fizeni bezpecnosti informaci — Pokyny , dale
ze specifickych pozadavkd systému TISAX® dle katalogu ISA verze 6.0.1, ktery reflektuje specifické

poZadavky automobilového priimyslu, a Pfirucky ucastnikd systému TISAX®.

118 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolecné urovné kybernetické bezpeénosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).
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Aktudlné platna verze katalogu ISA 6.0.1 je rozdélena na tti katalogy kritérii (Informacni bezpecnost,
Ochrana prototyp( a Ochrana dat, jak je podrobnéji uvedeno v kapitole 1.5.3.2 Hodnoceni). Katalog
Informacni bezpecnost obsahuje poZzadavky, které organizace musi splnit (,must”), poZzadavky, které
by organizace méla splnit (,,should”), dalsi poZadavky vysokych narok( na ochranu a dalsi pozadavky
velmi vysokych narok( na ochranu. Katalog Ochrana prototypU obsahuje poZzadavky, které organizace
musi splnit (,,must”), poZadavky, které by organizace méla splnit (,,should”) a dalSi pozadavky na vozidla
klasifikovana jako vozidla vyZadujici ochranu. Katalog Ochrana Udaji obsahuje poZadavky, které

organizace musi splnit (,must“).1*®

Vybrana organizace musi s ohledem na stanovené cile hodnoceni spliiovat pozadavky v katalogu
Zabezpeceni informaci, véetné dalsich pozadavkl vysokych narok( na ochranu a dalSich poZadavku
velmi vysokych narokd na ochranu soznacenim C (Confidentiality/Dlvérnost) a dale pozadavky
v katalogu Ochrana prototyp( v rozsahu kapitol 8.1, 8.2 a 8.3.1° Navriend metodika tak nebude

zohlednovat pozadavky, které nejsou pro vybranou organizaci relevantni.

Ndsledujici navrzeny proces implementace ma slouzit jako voditko pro zavedeni systému TISAX® dle
stanovenych cil(l vybrané organizace. Popisuje proces od analyzy soucasného stavu bezpecnostnich
opatreni a analyzy rizik, pres stanoveni rozsahu a cil( systému managementu bezpecnosti informaci,
aZz po implementaci bezpecnostnich opatreni. Cilem navrzeného procesu je vytvoreni finalniho planu

pro implementaci TISAX® v rozsahu stanovenych cil(l vybrané organizace.

3.2.1 Analyza soucasného stavu bezpecnosti informaci a bezpecnostnich

opatreni

Klicovym krokem pro implementaci TISAX® je analyza soufasného stavu bezpecnosti informaci

a bezpecnostnich opatfeni, aby bylo moZno identifikovat pfipadné nedostatky a rizika. Musi byt

provéfeno:

e Aktudlni politiky tykajici se bezpecénosti informaci, postupy a dokumentace.

Vysledkem by mél byt souhrn viech stdvajicich organizacnich opatfeni.

e Definice pozadavk( bezpecnosti informaci na zakladé cil(, vizi a priorit organizace pro bezpec¢nost
informaci a na zakladé souhrnu omezeni, kterd se vazou k bezpecnosti informaci organizace
(legislativni, smluvni, oborova).

e |dentifikace aktiv (vCetné jejich vlastnik(l a pfipustného pouZzivani) a jejich rozdéleni na primarni,

podplrna, kriticka a informacni, zplsob nakladani s nimi (vznik, ulozZeni, identifikace, manipulace,

119 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].
120 Tamtéz.
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pfeprava, skladovani, vraceni, vymazani, likvidace) ajejich klasifikace pro stanoveni potieby
ochrany (zejména davérnosti, integrity, dostupnosti) na zakladé stanoveného schéma pro klasifikaci
aktiv.

Vysledkem je podrobny seznam vsech identifikovanych aktiv (pfipadné kategorii aktiv), véetné
véech zminénych relevantnich informaci astanovenych odpovédnych osob predevSim za
informacni a podpurna aktiva. K informacnim aktivim (napf. obchodni tajemstvi, know-how) by
méla byt pfifazena odpovidajici podpUrna aktiva (napt. IT systémy, IT sluzby). Seznam aktiv by mél
byt nasledné pravidelné kontrolovan audrzovan béhem celého jejich Zivotniho cyklu (od
vytvoreni/uvedeni do provozu/poufZiti az po zni¢eni/vymazani).

Souhrn technickych opatfeni, kterymi muiZe byt jak hardware, tak software (napf. antivirové
programy, firewally, Sifrovani, systém pro zalohovani dat, sprava pfistupd k datim a systémUm).
Vysledkem je podrobny seznam vSech stavajicich technickych opatieni.

Souhrn fyzickych opatfeni (napf. definovani bezpecnostnich zén, zabezpedeni prostor jako jsou
serverovny a datova centra apod.).

Vysledkem je podrobny seznam vSech stavajicich fyzickych opatreni.

Souhrn opatteni v oblasti lidskych zdroju.

Na zakladé prizkumu mezi zaméstnanci je k dispozici pfehled o aktualnim povédomi zaméstnancl
o bezpelnosti informaci, z ¢ehoZz se bude pozdéji v dalSich krocich odvijet plan na Skoleni
a vzdélavani zaméstnancl a zavedeni relevantnich bezpecnostnich opatieni.

Vyhodnoceni bezpecnosti informaci na zakladé porovnani soucasného stavu bezpecnosti informaci
se stanovenymi cili organizace.

Na vyhodnoceni by se mély podilet osoby s velmi dobrou znalosti sou¢asného prostfedi napfic celou
organizaci (napt. vedoucimi, vlastniky procesu, ale i uZivateli procesu). Vysledkem vyhodnoceni by
mélo byt ziskani predbéiné informace ohledné aktudlniho stavu bezpecnosti informaci

organizace.'*

3.2.2 Analyza rizik

Dalsim duleZitym krokem v implementaci TISAS je analyza rizik, ktera zahrnuje:

Hodnoceni rizik na zakladé jiz ziskaného aktualniho stavu bezpecnosti informaci a identifikace aktiv.
Zohlednény by mély byt hrozby ajejich zdroje, jiz zavedenda ataké planovand opatteni,

zranitelnosti, které by mohly byt zneuZity hrozbami a vést k poskozeni aktiv nebo organizace,

ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].
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identifikace dopadl na aktiva v pfipadé ztraty davérnosti, integrity a dostupnosti, hodnoceni

potencialnich dopad na ¢innost organizace v pripadé incident( bezpecnosti informaci, ohodnoceni

moznosti vzniku incidentl, odhad uUrovné rizik asrovnani této Urovné s kritérii hodnoceni

a akceptace rizik. Na vyhodnoceni by se mély podilet osoby s velmi dobrou znalosti cild organizace

a pochopenim bezpecnosti napfi¢ celou organizaci. Hodnoceni rizik se po implementaci TISAX®

provadi v pravidelnych intervalech nebo v pfipadé vzniku bezpecnostniho incidentu jako reakce na

ngj.122

e Stanoveni cilG opatieni a bezpe¢nostnich opatfeni na zakladé P¥ilohy A normy CSN EN ISO/IEC

27001:2023 nebo jinych specifikovanych cilG opatfeni a jednotlivych bezpeénostnich opatieni pro
zmirnéni rizik, které vyzaduje pldn rizik. Nap¥. pro oblast klasifikaci informaci musi byt stanoveno
opatreni, Ze informace musi byt klasifikovany podle potieb organizace v oblasti informacni
bezpecnosti na zdkladé davérnosti, integrity, dostupnosti apoZadavkd prislusnych
zainteresovanych stran.
Vysledkem by mél byt seznam vybranych bezpecnostnich opatfeni acild opatfeni (vzhledem
k citlivosti idaju je tfeba zohlednit pfi zpracovani seznamu okruh prijemc(, tj. internich i externich,
kterym bude seznam k dispozici) a také plan zvladani rizik s definovanim vztaht jednak s vybranymi
variantami zvladani rizik, tak s cili opatfeni a jednotlivymi bezpeénostnimi opatfenimi.'?

e Ziskani souhlasu s implementaci a provozovanim TISAX® ze strany vedeni organizace na zakladé
popisu metodiky hodnoceni rizik, vysledk(l hodnoceni rizik a vybranych cilii opatfeni a planu
zvladani rizik.*?*

Vysledkem by mél byt pisemny souhlas vedeni organizace s implementaci, prijetim zbytkovych rizik

a souhlasem s provozovanim TISAX®.
Navrh metodiky analyzy rizik:

Hodnoceni rizika Urovné zabezpeceni je doporuc¢eno metodou ,, WHAT-IF“, tzn. postup dle moZznych
dopadll hrozeb na aktiva organizace a pripadné nasledky na c¢innost organizace. Pfedpokladem je

provedené hodnoceni rizik aktiv.

12 JRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2023. Informacni technologie — Bezpecnostni techniky — Systémy rizeni bezpecnosti informaci — Pokyny.
Ceskd agentura pro standardizaci, 2018.

123 YJRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
27001:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Systémy managementu
informaéni bezpecnosti — PoZadavky. Online. CAS, ©2023. Dostupné z: https://sponzorpristup.agentura-
cas.cz/zobrazit.aspx. [cit. 2024-03-30].

124 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2023. Informacni technologie — Bezpecnostni techniky — Systémy rizeni bezpecnosti informaci — Pokyny.
Ceskd agentura pro standardizaci, 2018.
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Postup:

e Stanoveni pravdépodobnosti vyskytu rizika (PV) a ptidéleni vahy.

TABULKA 2: KLASIFIKACE PRAVDEPODOBNOSTI VYSKYTU RIZIK

Pravdépodobnost vyskytu rizika (PV) Vaha

Velmi vzacny vyskyt (> 10 let) 1

Vyjimeéné mozny vyskyt (1x za 5 let)

MozZny vyskyt (1x roc¢né)

Casty vyskyt (1x pl roku)

(Vo 2 N I B O 2 B B OS]

Pravidelny vyskyt (priimérné 1x mésicné)

Zdroj: vlastni zpracovani

e Stanoveni nasledku rizika (N). Ke kazdému riziku je pfifazené Cislo, které vyjadruje , Uroven” rizika

podle jeji hodnoty. Kritérium zavaznost rizika (K) je vypocitana jako K=2"(n=1, 3, 5).

TABULKA 3: KLASIFIKACE UROVNE RIZIK DLE KRITERIA ZAVAZNOSTI

Uroven | Kritérium Charakteristika | Popis zavaznosti rizika

zavaznosti
rizika (K)

1 21=2 Nevyznamny Nizkd mira naruseni procesi a postupl
v organizaci bez vlivu na chod organizace. Je
moznda okamZitd ndprava.

2 2%=8 Stredni Stfredni mira naruseni procesl a postupl
v organizaci, neopravnéné naklddani s aktivy
vramci organizace, nevédomé poruseni
legislativnich predpist a norem.

3 2°=32 Katastrofalni Vysokd mira naruseni procesl a postupl
s vysokym vlivem na chod organizace, Uunik
citlivych 4dajil a osobnich udajd, védomé
poruseni legislativnich predpisd a norem.

Zdroj: vlastni zpracovani
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e Vypocet indexu rizika (IR). Celkové riziko je uréeno soucinem pravdépodobnosti a zavaznosti rizika.

IR=PVxN

TABULKA 4: VYPOCET INDEXU RIZIKA

Pravdépodobnost Nasledek (N)

vyskytu rizika (PV) 2 Nevyznamny 8 Stredni 32 Katastrofalni
1 Velmivzacny vyskyt 2 8 32

3 Vyjimecné mozny vyskyt 6 24

5 Mozny vyskyt 10 40

7 Casty vyskyt 14 56

9 Pravidelny vyskyt 18

Zdroj: vlastni zpracovani

o Celkové riziko je zattidéno do rizikové skupiny, pfipadné je doporuceno zavedeni opatreni.

TABULKA 5: ZATRIDENI RIZIK DO RIZIKOVYCH SKUPIN

Rizikova skupina Popis
1(IR<14) Bé&Zné riziko, nejsou potfeba zadna zvlastni opatieni
2 (IR 15-56) Zvysena uroven rizika, je potfeba ho kontrolovat, je doporuceno

zvazit zavedeni bezpecnostniho opatfeni

3 (IR>56) Velmi vysoka Uroven rizika, je potfeba implementovat bezpecnostni
opatteni a kontrolovat jeho dodrZovani

Zdroj: vlastni zpracovani

3.2.3 Hodnoceni dodavatelu

Pro efektivni fizeni dodavatelského retézce a zajisténi konkurenceschopnosti a stability organizace je

tfeba provadét hodnoceni dodavatell. Hodnoceni dodavatell prispiva k zajisténi kvality, protoZe

dodané vyrobky nebo sluzby splfiuji stanovené standardy a poZadavky na kvalitu. Prostfednictvim

fizeni rizik se mlZe organizace lépe pfipravit na potencialni rizika jako jsou zpozdéni nebo snizena

kvalita dodavek. Hodnoceni dodavatelll pomaha identifikovat oblasti pro zlepseni, ¢imz podporuje

proces kontinudlniho zlepSovani ainovaci v dodavatelském fetézci. Nespornou vyhodou je také
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optimalizace naklad( na zakladé identifikovani dodavatel( s konkurenceschopnymi cenami pfi

poZadované urovni kvality.'?®

Pojem dodavatel zahrnuje systém TISAX® klasické dodavatele a subdodavatele, poskytovatele sluzeb,

freelancery, partnerské spole¢nosti i kooperaéni partnery (napk. akademické instituce, Ustavy).?

Aby mohla organizace ve svych vztazich s dodavateli udrzovat urcitou poZzadovanou uroven informacni

bezpecnosti, méla by zpracovat:

Politiku pro vztahy s dodavateli. To se vztahuje i na vyuZivani poskytovatell cloudovych sluzeb. Za
timto ucelem musi identifikovat a zavést procesy a postupy pro hodnoceni a feseni bezpecnostnich
rizik v souvislosti svyuZivanim produktd a sluZzeb poskytovanych dodavateli as ohledem na
informacni bezpecnost.

Seznam dodavatel(, ktefi miZou mit vliv na dlivérnost, integritu a dostupnost informaci organizace
(napf. sluzby ICT, financni sluzby, logistika) se specifikaci prislusné potfeby ochrany aztoho
vyplyvajicich pozadavkt na zabezpeéeni.'?’

PoZadavky na specifikaci potfeb ochrany mlzZou v pfipadé potreby vysoké ochrany nebo potreby
velmi vysoké ochrany zahrnovat napf. povinnost byt Ucastnikem TISAX® nebo zajiSténi souladu
s poZadavky jinym vhodnym zpGsobem (nap¥. certifikaci dle aktudlni verze normy ISO/IEC 27001).1?8
ZpUsob hodnoceni dodavatell ajejich vybér podle citlivosti informaci, produktd nebo sluzeb
(stanoveni kritérii jako zavedeny systém ISMS, kvalita, dodrZzovani dodacich termind atd.).

Zpusob hodnoceni definovanych produktl nebo sluzeb dodavatelll ajejich vybér podle jejich
odpovidajicich opatieni informacni bezpecnosti na zdkladé prezkoumani (schvaleni).

Postupy pro ukonceni vztahu s dodavatelem s ohledem na zruseni ptidélenych pfistupovych prav,
nakladani s informacemi nebo duSevni vlastnici, které vzniklo béhem zakazky, vraceni aktiv

a likvidaci informaci.*?°
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URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATN{ ZKUSEBNICTVi (UNMZ). €SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceska agentura pro standardizaci, 2023.

ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceska agentura pro standardizaci, 2023.

ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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Odpovidajici droven informaéni bezpecnosti je zajiStovana prostfednictvim smluvnich ujednani

s dodavateli, ve kterych jsou jasné stanovené povinnosti obou stran pro plnéni pozadavk( na

informacni bezpeénost. Mezi pozadavky na informacni bezpe€nost patti zejména:

e identifikace informaci, které je mozné poskytnout nebo zpfistupnit a jakou formou,

e prehled zdkonnych, statutarnich, regulatornich a smluvnich pozadavki, véetné ochrany dat a uréeni
zpUsobu jejich splnéni,

e postupy pro povolené nakladani s informacemi a ostatnimi souvisejicimi aktivy,

e seznam dohod s externimi stranami (napf. smluv nebo dohod o sdileni informaci) pro uceleny
prehled o tom, kam jsou informace organizace ddle predavany, a ktery by organizace méla vytvofit,

udrZovat a pravidelné prfezkoumdvat, ovérovat a v pfipadé zmény aktualizovat.

Pro udrzovani dohodnuté urovné informacni bezpecénosti a poskytovanim sluzeb v souladu s dohodami

s dodavateli ma organizace zavést proces monitorovani, prezkoumdavani a management zmén

dodavatelskych sluzeb za ucelem:

e monitorovani urovné vykonu sluZzeb a ovéfovani dodrzovani dohod,

e sledovani zmén dodavatelll (napf. vylepseni stavajici nabizenych sluzeb, pouZivani novych
technologii, zmény subdodavatel(),

e prezkoumani servisnich zprav a dokumentl od dodavateld apod.,

e provadéni auditl dodavateld,

e prezkoumani auditnich zdznamu a dikaz( o zabezpeceni informaci dle potfeby ochrany informaci

dodavateld (nap¥. certifikaty, atesty, interni audity).**°

Nezbytnou soucasti dodavatelskych vztah( jsou platné dohody o mlicenlivosti, které jsou uzavirany,
pokud jsou informace vyménovany mimo organizaci a obsahuji poZzadavky na mic¢enlivost, které musi
byt spInény. Obvykle obsahuji tyto dohody informace o typu dotéenych informaci, kterych se smlouva

tyka, predmét smlouvy, doby platnosti smlouvy, smluvni strany a jejich povinnosti.

Postupy pro stanoveni poZadavk( na micenlivost a uzavirani dohody o mil¢enlivost musi byt stanoveny
a pravidelné prezkoumdvany. Zaroven musi byt stanoveny postupy pro proces sledovani doby platnosti

dohod o ml&enlivosti, véetné procesu prodluZzovéni platnosti v Fadném terminu.3!

Metodiku hodnoceni dodavatel( si stanovuje organizace dle svych specifickych potieb. Je mozné vyuzit

napf. Fullerovu metodu, bodové hodnoceni, prosté hodnoceni dle poradi, vahové hodnoceni dle

130 YJRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVI (UNMZ). €SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.

131 Tamtéz.
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poradi, prosté hodnoceni podle hodnot, vahové hodnoceni podle hodnot. Pravdépodobné jiz zavedena

kritéria pro hodnoceni dodavatelll stavajicim systémem managementu kvality je vhodné rozsitit

o kritéria tykajici se informacni bezpecnosti.

Navrh metodiky hodnoceni dodavatelt:

e Stanoveni kritérii hodnoceni a bodové $kaly jednotlivych kritérii.

TABULKA 6: BODOVA SKALA KRITERI| HODNOCEN{ DODAVATELU

Kritérium hodnoceni

Pocet bodu

Certifikat ISO/IEC 27001 v platné verzi nebo TISAX® 10
Zadny bezpeénostni incident 10
Dohoda o mi¢enlivosti 10
Bezpecna elektronicka komunikace 10

Zdroj: vlastni zpracovani

e Ohodnoceni vsech kritérii konkrétniho dodavatele poctem bodu z bodové skaly.

e Zarazeni dodavatele do kategorie dle celkové ziskaného poctu boda.

TABULKA 7: KATEGORIZACE DODAVATELU

Pocet dosazenych bodl | Kategorie Popis

40 A Dodavatel je povaZovan za vhodného ke spolupraci.
Z4adna daldi bezpe&nostni opatieni nejsou tieba.

30 B Dodavatel je povaZovan za vhodného ke spolupraci.
Dalsi bezpecnostni opatteni jsou vhodna.

20 C Dodavatel je povazovan za vhodného ke spolupraci za
podminky stanoveni dalSich bezpecnostnich opatreni.

10 D Dodavatel je povazovdn za nevhodného ke spoluprici.

Zdroj: vlastni zpracovani

Pro stanoveni celkové metodiky lze také vyuzit zakladni metodiku Fizeni dodavateld NUKIB, kterd

vychazi z pozadavk( zdkona o kybernetické bezpecnosti (ZKB) a vyhlasky o kybernetické bezpecnosti

(VKB).132

132 NARODNi URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST (NUKIB). Rizeni dodavatelti. Online.

PDF. 06.09.2023, v. 1.0.

Dostupné

z: https://nukib.gov.cz/download/publikace/podpurne_materialy/

Metodika-rizeni-dodavatelu.pdf. [cit. 2024-03-30].
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Navrh kritérii hodnoceni produktt a sluzeb dodavatel(:

schvaleni pouze pro konkrétni pfipad nebo pouziti
shoda s pozadavky na bezpecnost informaci

prava na pouzivani SW a licencovani

reference na SW

specidlni uréeni (napf. na udrzbu).

3.2.4 Stanoveni cild

Cile organizace jsou kontrolni body, kterych chce organizace dosahnout. Ke spravné stanovenym

a dosazitelnym cildm je vhodné vyuzit metodu SMART. Akronym SMART vychazi z nasledujicich

anglickych pojm:

Specific (specificky) — cil by mél byt stanoven jasné, konkrétné a srozumitelné.

Measurable (méfitelny) — cil by mélo byt mozné zméfit (napf. stanovenim a sledovanim ukazatel().
Accepted (akceptovany) — cil by mél byt stanoven v souladu s vlastnim ztotoZznénim (ne proti své
vali).

Realistic (realisticky) — cil by mél byt dosazitelny.

Timed (terminovany) — cil by mél byt éasové ohraniéen (do kdy ma byt splnén).33

Cile informacni bezpecnosti pattfi mezi dokumentované informace a musi byt v souladu s politikou

informacni bezpecénosti, musi byt méritelné, monitorované, komunikované, aktualizované dle potfeby

a zohledriovat zavedené pozadavky informacni bezpeénosti a vysledky z analyzy rizi

k 134

Navrh cilu dle metody SMART:

Snizit pocet bezpecnostnich incidentl na 2 za kalendafni rok.

Ziskat znamku TISAX® se stupném hodnoceni 2 v nasledujicim roce.

133 SAFROVA DRASILOVA, Alena. Zdklady tspésného podnikdni: privodce zacinajiciho podnikatele. Praha: Grada,

2019. ISBN 978-80-271-2182-3.

134 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC

27001:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Systémy managementu
informacni bezpecnosti — PoZadavky. Online. CAS, ©2023. Dostupné z: https://sponzorpristup.agentura-
cas.cz/zobrazit.aspx. [cit. 2024-03-30].
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Cile hodnoceni TISAX® jsou navrZieny bud na zakladé vlastniho Usudku podle aspektl soucasnych
12 platnych cilli hodnoceni nebo na zakladé konkrétniho pozadavku obchodniho partnera nebo dle

poZadované urovné hodnoceni (AL 1, AL 2, AL 3, viz podrobnéji kapitola 1.5.3.2 Hodnoceni).!®

Cile hodnoceni vybrané organizace byly stanoveny na zdkladé pozadavku obchodniho partnera a jsou

uvedeny v kapitole 3.1 Charakteristika vybrané organizace.

3.2.5 Stanoveni organizacni struktury pro bezpecnost informaci

Organizacni struktura pro bezpecnost informaci by méla byt stanovena na zdkladé stanovenych roli
a jim pfitazenych odpovédnosti a pravomoci podle potfeb organizace. Zejména je tfeba stanovit
a pridélit odpovédnosti za ochranu informaci, specifické procesy dotykajici se informacni bezpecnosti,
fizeni rizik a vSechny pracovniky vyuZzivajici informaci a dalSich souvisejicich aktiv. Osoby, kterym byla
pridélena odpovédnost za informacni bezpecnosti, mizZou delegovat Ukoly v oblasti bezpecnosti na
ostatni, ¢imZ ovsem nejsou zbaveni své odpovédnosti za spravnost provedeni postoupenych ukold.
Tyto osoby musi splnit kompetentni poZzadavky na znalost a dovednosti, které dand role vyZzaduje. Za
celkovou informacni bezpecnost v ramci organizace byva zpravidla jmenovan manazer pro informacni
bezpecénost. Kontaktni osoby musi byt k dispozici v ramci celé organizace i pfislusnym obchodnim

partnerim.!3®

Doporucené role jsou:

e Vrcholové vedeni organizace — s odpovédnosti za vize, strategicka rozhodnuti a fizeni organizace.

e Bezpecnostni tym — s odpovédnosti za naklddani s informacnimi aktivy a s vedouci uUlohou pro
bezpecnost informaci v organizaci a spojeni mezi vrcholovym vedenim organizace a tymem pro
planovani bezpecnosti informaci.

e Tym planovani bezpecnosti informaci — s odpovédnosti za TISAX® pfi jeho implementaci a s Ulohou
koordindtora konfliktl napfi¢ vSemi oddélenimi organizace avysokou Urovni znalosti
o bezpecnosti.

e Specialisté a externi konzultanti — osoby s povinnosti Sirokych znalosti a zkuSenosti v oblasti IT.
Externi specialisté mohou vnést vnéjsi pohled na organizaci a poskytovat cenné rady, ale bez
hlubokych znalosti o organizaci a jejim provozu.

e Vlastnici informacnich aktiv — jmenované osoby pro kaZdy proces organizace odpovédné za

delegovani Ukoll a zachazeni s informacemi v rdmci pfidélenych procesi organizace.

135 ENX ASSOCIATION. Pfirucka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].

136 JRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). €SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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e Zainteresovana strana — osoby nebo organy jako napf. zakaznici, dodavatelé, vefejné organizace
(napf. statni financni sprava, kontrolni sprava).

e ManaZer IT — osoba odpovédna za vSechny zdroje IT (napf. vedouci IT oddéleni).

e Fyzickd bezpecnost — osoba odpovédna za fyzickou bezpecnost (napf. spravce zafizeni, spravce
budov).

e Lidské zdroje — osoba odpovédna za vSsechny zaméstnance.

e Rizeni rizik — osoba odpovédnad za oblast fizeni rizik, jejich vyhodnocovani, zvladani a monitorovani.

e Zaméstnanec / uzivatel — kazdy zaméstnanec, ktery je odpovédny za udriovani bezpecnosti

informaci v rdmci svych pracovnich ¢innosti.¥’
Navrh organizacni struktury vedeni organizace:

OBRAZEK 13: ORGANIZAENI SCHEMA VEDEN{ ORGANIZACE

Reditel spoleénosti

Sekretariat BOZP a PO
Zmocnénec pro QMs, Zmocnénec pro bezpeénost
EMS informaci
Obchodni Gsek Ekonomicky Usek
Reditel EUJ
Hiavni Géetni
Uietni

Mzdowa Géetni

Fakturace

Personalni referent

Zdroj: vlastni zpracovani

137 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2018. Informacni technologie — Bezpecnostni techniky — Systémy rizeni bezpecnosti informaci — Pokyny.
Ceskd agentura pro standardizaci, 2018.

64



DalSi pozadavky vysokych narokd na ochranu:

Za UcCelem sniZeni rizika podvodl achyb, predejiti stfetu zajmd, pripadné obchazeni opatfeni
informacni bezpecnosti by mély byt oddéleny protichlidné povinnosti a protichlidné oblasti
odpovédnosti, aby jedna osoba nevykondvala sama potencidlné protichGidné povinnosti
a nedochazelo ke stietu zajma. Cinnosti, které by mohly vy?adovat oddéleni, jsou napt. zaddni o zménu
a provadéni zmén, vyzadovani a schvalovani ptistupovych prdv, pouzivani a sprava aplikaci, provadéni
auditu a zavadéni opatieni informacni bezpecnosti. Pokud by bylo obtizné role oddélit (napf. v malych
organizacich), je vhodné zvazit dalsi opatreni jako napf. kontrolu ¢innosti nebo dohled vedeni. Pokud
ma naopak organizace vice roli, je vhodné zvazit pouziti automatizovaného SW pro spravu roli

a pfipadnou detekci konfliktd, véetné odebrani nebo zmény pfidéleni role.'*®

3.2.6 Vymezeni rozsahu platnosti

Po stanoveni externich a internich aspektl organizace relevantnich pro jeji zaméry a ovliviiujicich jeji
schopnost dosdhnout planovanych vysledk(l ISMS musi organizace definovat zainteresované strany
dllezité pro ISMS a jejich pozadavky (napr. zakonné a regulatorni pozadavky a smluvni zavazky). Na
zdkladé toho musi organizace definovat hranice ISMS a stanovit jeho rozsah. Rozsah ISMS muze
pokryvat celou organizaci nebo pouze jeji ¢asti (Utvary) a mél by zahrnovat vSechny kritické oblasti
organizace.'® V rdmci udrZovani ISMS jsou stanoveny monitorovaci a kontrolni prostiedky (napf.

prezkoumani managementu) a jeho Gcinnost je pravidelné pfezkoumavana vedenim.

Pro systém TISAX® je pak dUleZité stanovit presné rozsah hodnoceni TISAX®, do kterého spadaji
vSechny Casti organizace, které nakladaji s dlvérnymi informacemi partnera. Ten mize byt odlisny od
rozsahu ISMS, mliZze byt mensi, ale musi odpovidat rozsahu ISMS. Je mozné si vybrat ze dvou typl
pfedem definovanych popist rozsahu:
e standardni rozsah
e vlastni rozsah

o vlastni rozsiteny rozsah

o Uplny vlastni rozsah.

Naprosta vétsina ucastnikl TISAX® voli standardni preddefinovany popis rozsahu, ktery neni mozné

ménit. Aktualni platné znéni popisu rozsahu verze 2.0 zni: ,Rozsah hodnoceni TISAX® definuje rozsah

138 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

139 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2018. Informacni technologie — Bezpecnostni techniky — Systémy rizeni bezpecnosti informaci — Pokyny.
Ceskd agentura pro standardizaci, 2018.
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hodnoceni. Hodnoceni zahrnuje vsechny procesy, postupy a zdroje spadajici do okruhu odpovédnosti
hodnocené organizace, které jsou relevantni k zabezpeceni objekti ochrany a jejich cilii ochrany
definovanych v uvedenych cilech hodnoceni na vyjmenovanych mistech. Hodnoceni se provddi alespori
v nejvyssi urovni hodnoceni uvedené v nékterém z uvedenych cili hodnoceni. Hodnoceni podléhaji

vSechna kritéria hodnoceni jmenovand v uvedenych cilech hodnoceni. “**

Dalsim dlleZitym krokem pfi stanoveni rozsahu je uréeni lokalit, které patfi do rozsahu hodnoceni.
V pfipadé malé organizace (jedné lokality) je stanoven jeden rozsah hodnoceni. V pfipadé velké
organizace je mozné stanovit vice nez jeden rozsah hodnoceni. Vyhodou jednoho rozsahu je jedna
zprava o hodnoceni s jednim vysledkem hodnoceni ajednim datem vyprSeni platnosti a sniZeni
nakladd na hodnoceni diky jednomu posouzeni centralnich procesd, postupt a zdrojl poskytovatelem
auditu. Nevyhodou jednoho rozsahu jsou stejné cile hodnoceni vSech lokalit, dostupnost vysledku
hodnoceni az po posouzeni vsech lokalit poskytovatelem auditu a zavislost vSech lokalit na Uspésném

hodnoceni.

Stanoveny rozsah m{zZe organizace zménit nejpozdéji do doby registrace na portalu ENX. V pozdéjsich
fazich mdze rozsah hodnoceni zménit pouze poskytovatel auditu, a to pouze do okamziku uzavieni

hodnoceni a nahrani vysledku hodnoceni organizace na portal ENX.2#

3.2.7 Stanoveni politiky

Politika informacni bezpecnosti musi byt stanovena a schvalena vedenim organizace. Musi odpovidat
cildm a potfebam organizace, vcéetné legislativnich a smluvnich pozadavki, obsahovat kratkodobé
i dlouhodobé cile organizace v oblasti informacni bezpecnosti a strategie k jejich dosazeni, vyznam
informacni bezpecénosti v rdmci organizace, zavazek k dodrzovani relevantnich pozadavka tykajicich se

informacni bezpecnosti a zavazek ke kontinudlnimu zlepSovani systému fizeni informacni bezpecénosti.

Politika musi byt kdispozici jako dokumentovana informace, sdélovana vramci organizace,
v dostatecné mire dostupna ipro zainteresované strany avzatd na védomi. Musi byt pravidelné
a v pfipadé vyznamnych zmén prezkoumdvana. M(zZe byt vypracovana jedna politika nebo mize byt
vypracovana celkova politika a nékolik podtizenych politik, které jsou upraveny napf. dle odliSnych

oblasti provozovani organizace a mGZou byt na sobé nezévislé nebo maZou mit hierarchicky vztah. 142

140 ENX ASSOCIATION. Pfiru¢ka pro ucastniky systému TISAX®. Online. 06.03.2024. Dostupné z:
https://www.enx.com/handbook/tph-cz.html. [cit. 2024-03-28].

141 Tamtéz.

142 JRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). €SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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evyvs

e Politika klasifikace informaci.

e Politika Fizeni pfistupu.

e Politika zalohovani.

e Politika vymény informaci mezi organizacemi.

e Politika tykajici se uzivatelskych Gc¢tl a prihlasovacich udajd (napt. politika hesel).
e Politika prace na dalku.

e Politika ochrany dat a soukromi.

e Politika pouziti kryptografickych opatreni.

e Politika zalohovani.

e Politika tykajici se mobilnich vypocetnich zafizeni a sdélovaci techniky.

V pfipadé zmény jedné politiky je vhodné prezkoumat a pfipadné aktualizovat idalsi souvisejici
politiky. Politika, pfipadné politiky by mély byt vhodnou formou zpfistupnény zaméstnanciim (napf.
na intranetu). O jakychkoliv zménach, které se zainteresovanych stran tykaji, by méli byt informovani

zaméstnanci i externi obchodni partnefi.

Politika klasifikace informaci je jednim ze zdkladnich preventivnich organizacnich opatfeni, ve které
jsou informace klasifikovany podle potfeb organizace na zakladé dlvérnosti, integrity, dostupnosti
a na zakladé pozadavk( pfislusnych zainteresovanych stran. Klasifikaci informaci je mozné zaloZit na
urovni dopadu, jaky by znamenal pro organizaci v pripadé jejich poskozeni. Prikladem miZou byt Ctyfi
Urovné dopadu v pfipadé zverejnéni informaci: nezpUsobuje Zadnou Ujmu, zpUsobuje malou Ujmu
(napt. poskozeni povésti), ma vyznamny dopad na provoz nebo cile v kratkodobém horizontu, ma

vazny dopad na cile v dlouhodobém horizontu nebo ohroZuje chod organizace.’®

3.2.8 Stanoveni opatreni

V ndvaznosti na stanoveny kontext organizace musi organizace stanovit rizika a pfilezZitosti a nasledné
planovat prislusna opatieni orientovand na rizika a pfilezitosti, zplsob jejich implementace do systému

managementu informaéni bezpeénosti a zpisob hodnoceni efektivnosti téchto opatieni.?**

143 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatreni informacni
bezpecnosti. Ceska agentura pro standardizaci, 2023.

144 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
27001:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Systémy managementu
informacni bezpecnosti — PoZadavky. Online. CAS, ©2023. Dostupné z: https://sponzorpristup.agentura-
cas.cz/zobrazit.aspx. [cit. 2024-03-30].
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Proces posouzeni rizika informacni bezpecnosti musi organizace uchovavat v podobé

dokumentovanych informaci a musi ho definovat a aplikovat tak, aby:

e urcil a dodrzoval kritéria rizika informacni bezpecnosti, a to kritéria akceptace rizik a kritéria pro
samotné posouzeni rizika,

e zajistil konzistentnost, platnost a porovnatelnost vysledkll pfi opakovaném posouzeni rizik
informacni bezpecnosti,

o identifikoval rizika informacni bezpecnosti prostfednictvim procesu posouzeni rizik informaéni
bezpecnosti, aby odhalil rizika, kterd jsou spojena se ztratou ddvérnosti, integrity a dostupnosti
informaci, a aby identifikovat vlastniky rizik,

e analyzoval rizika informacni bezpecnosti posouzenim potencidlnich nasledkld realné
pravdépodobnosti rizik a uréenim drovné rizik,

e hodnotil rizika informacni bezpecnosti porovnavanim vysledkd analyzy rizik s kritérii rizik

a stanovenim priority analyzovanych rizik.1*

Opatteni predstavuji kroky, které upravuji nebo zachovdvaji riziko. Opatfeni musi byt definovana,
zavedena, monitorovana, prezkoumavana a pripadné zlepSovana tak, aby organizace dosahla spInéni
svych specifickych cili bezpecnosti. Pfi jejich stanovovani musi byt zohlednény také vsechny pfislusné
narodni a mezindrodni pravni predpisy a nafizeni. Mély by byt vyvazené vynaloZené prostfedky na
zavedeni opatfeni a potencidlni dopad bezpecnostnich incidentl na ¢innosti organizace v pripadé

nestanoveni opatfeni.14®

Pro uéely implementace TISAX® je moZno vychazet z normy CSN ISO/IEC 27002:2022 Informaéni
bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatreni informacni bezpecnosti. Norma
déli opatreni na organizacni opatreni, opatieni v oblasti lidskych zdrojl, opatreni fyzické bezpecnosti

a technologické opatfeni.’¥’

145 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27001:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Systémy managementu
informaéni bezpecnosti — PoZadavky. Online. CAS, ©2023. Dostupné z: https://sponzorpristup.agentura-
cas.cz/zobrazit.aspx. [cit. 2024-03-30].

146 YJRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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OBRAZEK 14: STRUKTURA OPATRENI DLE ISO/IEC 27002:2023

CSN EN ISO/IEC
27002:2023

4 témata 93 opattenf

e Organizacni opatreni *37 opatreni

e Opatfeni lll. Vrstva p ¢ 8 opatreni
oblasti
lidskych zdrojd

» 14 opatreni
¢ Fyzickd opatfeni

» ¢34 opatreni

* Technologicka opatreni
\_ 2N Y

Zdroj: vlastni zpracovani

Mezi organizacni opatreni patfi napf.:

e Politiky pro informacni bezpecnost (viz podrobnéji bod 2.2.7 Stanoveni politiky).
e Role a odpovédnosti v oblasti informacni bezpecnosti.
e Odpovédnosti vedeni.

e Kontakt s autoritami.

e Kontakt se zvlastnimi zajmovymi skupinami.

e Zpravodajstvi o hrozbach.

e Informacni bezpecnost v fizeni projektd.

¢ Klasifikace informaci.

e Rizeni ptistupu.

e Pristupova prava.

e Informacni bezpecnost ve vztazich s dodavateli.

Mezi opatieni v oblasti lidskych zdroj( patfi napf.:
e Povédomi, vzdélavani a Skoleni o informacni bezpecnosti.
e Dohody o dlivérnosti nebo mlicenlivosti.

e Prace na dalku.'*®

148 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). €SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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Mezi opatreni fyzické bezpecnosti patfi napf.:

e Fyzicky vstup.

e Zabezpeceni kanceldfi, mistnosti a vybaveni.
e Monitorovani fyzické bezpecnosti.

e Prazdny stll a prazdna obrazovka.

e Pamétova média.

e Bezpecnost kabelovych rozvodd.

e Udrzba zafizeni.

Mezi technologickd opatfeni patfi napf.:
e Koncova zafizeni uZivatele.

e Privilegovana pfistupova prava.

e Omezeni pristupu k informacim.

e Bezpeclna autentizace.

e Ochrana pred skodlivym softwarem.
e Vymazani informaci.

e Prevence Uniku dat.

e Zalohovani informaci pouzivani kryptografie.’*®

Jednim z atributd opatteni dle CSN ISO/IEC 27002:2023 je jeho typ:

e preventivni opatieni — zavedené preventivni opatieni zabranuje vzniku bezpecnostniho incidentu,
je stanoveno na zakladé analyzy rizik,

o detekéni opatieni — opatieni, které je zavedeno okamtzité pfi vzniku bezpecnostniho incidentu,

150

e napravné opatieni — napravné opatreni, které je stanoveno po vzniku bezpecnostniho incidentu

podrobnéji je popsdno v kapitole 2.2.12 Interni hodnoceni a testovani.

3.2.9 Zpracovani smérnic a pracovnich postupti

Na zakladé stanovené organizacni struktury pro bezpecnost informaci, vymezeného rozsahu platnosti
TISAX®, stanovené politiky, hodnoceni rizik a stanoveni opatfeni by mély byt vypracovany smérnice
a postupy bezpecnosti informaci, které se tykaji bud' celé organizace nebo jejich konkrétnich ¢asti. Na

jejich vypracovani by se méli podilet zastupci rlznych ¢asti organizace, kterych se rozsah TISAX® tyka

143 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVI (UNMZ). SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.

150 Tamtéz.
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a maji k tomu pravomoci. MlZou to byt napf. manazefi bezpecnosti informaci, manazefi pro fyzickou

bezpeénost, manazefi pro technologickou bezpeénost.!*!

Smérnice a postupy mlZzou byt vypracovany jako zcela nové nebo muizZou byt upfesnény ¢i rozsireny
stavajici smérnice a postupy. Mélo by znich byt zcela jasné, jakou oblast zrozsahu platnosti

pokryvaji.l>2

Smérnice a postupy jsou typem dokumentované informace. Pro jejich vytvareni a aktualizaci musi
organizace stanovit zplsob identifikace a popis (napf. nazev, datum, autor, Cislo revize), format (napft.
jazykové provedeni) a média (napf. elektronicky, v papirové podobé) a pfezkoumani a schvaleni
vhodnosti a pfiméfenosti. Dokumentované informace musi byt fizeny, tzn. musi byt zajisténa jejich
dostupnost kdekoliv a kdykoli v pfipadé potieby a jejich pfiméfena ochrana (napf. pfed nevhodnym
pouzitim nebo ztratou integrity). Je tfeba stanovit jejich zpUsob:

e distribuce, ptistupu, vyhledavani a pouzivani,

e ukladani,

e fizeni zmén (napf. verzovani),

e uchovavani,

e likvidace.

Je doporuceno vést smérnice a postupy v elektronické podobé a umistit je na centrdlni UloZisté, napr.
intranet, aby byly dostupné vSem zaméstnanclm v jakémkoliv okamziku a v nejnovéjsi verzi. Je tfeba,
aby se zaméstnanci zavazali k dodrzovani smérnic a postupll. V pfipadé potreby pristupu externimi
organizacemi, napf. obchodnimi partnery, je tfeba zvaZzit potrebu smluvnich ujednani. Také
zaméstnanci zpracovavajici osobni Udaje jsou povinni zachovavat mlcenlivost (ato ipo skonceni
pracovniho poméru) a dodrZovat platné zakony ochranu osobnich Udaji a tento zavazek musi byt

zdokumentovan.

151 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVI (UNMZ). SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatreni informacni
bezpecnosti. Ceska agentura pro standardizaci, 2023.

152 JRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2018. Informacni technologie — Bezpecnostni techniky — Systémy rizeni bezpecnosti informaci — Pokyny.
Ceskd agentura pro standardizaci, 2018.
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Navrh struktury dokumentace:

OBRAZEK 15: NAVRH STRUKTURY INTERNi DOKUMENTACE

Zdroj: vlastni zpracovani

3.2.10 Skoleni

Organizace musi zajistit, aby zaméstnanci organizace i pfislusné zainteresované strany ziskali
povédomi, vzdélavani a Skoleni o informacni bezpecnosti a systému TISAX® a byli si védomi svych

odpovédnosti v oblasti informacni bezpecénosti.

Na zakladé politiky informacni bezpecnosti, pfip. dalSich specifickych politik, a pfislusnych postupd
v oblasti informacni bezpecnosti by méla organizace sestavit program zvySovani povédomi, vzdélavani
a Skoleni o informacni bezpecnosti. ZvySovani povédomi, vzdélavani a skoleni by méla organizace

provadét pravidelné a tyka se i novych pracovnikl a pracovnikd na novych pozicich.

Program na zvySovani povédomi o informacni bezpecnosti zahrnuje sezndmeni pracovnikl s jejich
odpovédnosti za informacni bezpecnost a prostiedky jejiho plnéni. Je schvalovan odpovédnymi
vedoucimi pracovniky. Tyka se internich iexternich pracovnik(i (napf. konzultantl, pracovnik(
dodavatele), je realizovan pravidelné a vychazi z incidentl informacni bezpecnosti, se kterymi ma jiz
organizace zkuSenosti. Jsou k nému vyuzZivdny vhodné fyzické nebo virtudlni kandly, jako napft.

kampané, broZury, plakéaty, webové stranky, e-maily a dal3i.*>3

153 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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Plan vzdélavani a skoleni je urcen pro technické specialisty se specifickymi dovednostmi a odbornymi
znalostmi, aby mohli konfigurovat a udrZovat pozadované Urovné bezpeclnosti zafizeni, systémd,
aplikaci a sluzeb. MlzZe mit napt. formu samostudia nebo prednasek od odbornych pracovnikl nebo

konzultantl a probihat fyzicky nebo online.

Predmétem Skoleni zaméstnancl by méla byt napf. politika bezpecnosti informaci, hlaseni incidentt
bezpecnosti informaci, politiky tykajici se pristupovych Udajl a uZivatelskych Gctd, postupy pro

zachovani mlcenlivosti apod.

Pro vybér potencialnich zaméstnanci a zajisténi zpUsobilosti a vhodnosti pro pfislusnou roli by mély
byt stanoveny poZadavky na zaméstnance a jejich odbornou zpusobilost a méla by byt zavedena
opatreni z oblasti lidskych zdrojd, kterd se tykaji provérovani, podminek pracovniho poméru,
povédomi, vzdélavani a skoleni o informacéni bezpecnosti, odpovédnosti po ukonceni nebo zméné

pracovniho poméru, dohod o divérnosti nebo miéenlivosti, pfip. prace na dalku.

Provérovani zplsobilosti potencidlnich zaméstnancld by mélo zahrnovat napf. ovéreni predchozich
referenci, ovéreni identity, kontrolu diplomU a certifikatl k potvrzeni kvalifikace, pfip. podrobnéjsi

ovéreni, napt. bezihonnost nebo bezdluznost v pripadé pozadavk( na kritickou roli.

Soucasti pracovnich smluv by mély byt dohody o dlivérnosti nebo miéenlivosti, zdkonné povinnosti
(napf. pravni predpisy o ochrané dat), odpovédnost za klasifikaci informaci a nakladani s informacemi
od zainteresovanych stran, povinnost dodrzovani zasad bezpecnosti informaci, véetné postupu reseni
pfi poruseni této povinnosti ataké odpovédnosti a povinnosti platné i po ukonéeni nebo zméné

pracovnhiho poméru, napf. divérnost informaci, dusevni vlastnosti nebo jiné ziskané znalosti.*>*

3.2.11 Zavedeni bezpecnostnich opatreni

Kromé opatreni zavedenych v rdmci bodli implementace 3.2.1 — 3.2.10 je tfeba implementovat také
dalsi preventivni bezpecnostni opatreni z oblasti informacni bezpecnosti, ochrany prototypu a ochrany

dat podle stanoveného cile hodnoceni.

154 URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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3.2.11.1 Kritéria informacni bezpecnosti

Aby byla efektivné feSena rizika informacni bezpecnosti souvisejici s projekty, musi byt informacni
bezpecénost integrovana do Fizeni projektt. Mély by byt stanoveny postupy a kritéria pro klasifikaci
projektd. Hodnoceni rizik by mélo byt provadéno jak na zacatku projektu, tak v pfipadé jeho zmén. Na

zakladé identifikovanych rizik by méla byt stanovena opatreni.

Dalsi pozadavky vysokych narokt na ochranu (pro ,C“, ,1“, JA“):

e Stanovend opatfeni na zakladé identifikovanych rizik by méla byt pravidelné revidovana

a prehodnocovéna v pfipadé zmén kritérii hodnoceni.>®

Dulezitost informaci z hlediska informacni bezpecnosti musi byt ur¢ena v ramci evidence informaci
a dalSich souvisejicich aktiv. Musi byt zpracovan a udrzovan seznam informaci a dalSich souvisejicich

aktiv, v€etné jejich vlastniku, aby byla zachovana jejich informacni bezpecnost.

Musi byt stanoveny a splnény poZadavky na pFipustné pouzivani podputrnych aktiv (napf. na prepravu,
skladovani, opravu, pozadavky pro ptipad ztraty, vraceni nebo likvidaci), v€etné mobilnich IT zafizeni
a mobilnich datovych uloZist, u kterych musi byt zohlednéno napft. Sifrovani, ochrana pfistupu pomoci

PIN nebo hesla, oznaleni.'*®

DalSi pozadavky vysokych narokt na ochranu (pouze pro , C“):

e Ochrana podpuUrnych aktiv.

e Likvidace podplrnych aktiv v souladu s jednou z pfislusnych norem (napf. 1ISO 21964, min.
4. stupen zabezpeceni).

e Obecné sifrovani mobilnich datovych ulozist nebo na nich uloZenych informacnich aktiv (plati

pro ,C“, ,1).%7

V souvislosti s klasifikaci informaci by mély byt stanoveny postupy pro oznacovani informaci, tykajici
se nejen informaci, ale i dalSich souvisejicich aktiv. Ozna¢ovani mlze byt provadéno pomoci fyzického
oznaceni, uvedenim zahlavi a zapati, metadaty, pouZitim vodoznak( nebo razitek. PouZivani metadat

napomaha ucinnému a spravnému vyhleddavani informaci. S postupy oznacovani informaci by méli byt
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seznameni jak zaméstnanci, tak dalsi zainteresované strany. Zaméstnancim by méla organizace zajistit

nezbytné $koleni, tykajici se postupli oznaovani, aby bylo oznagovani provadéno spravné.>®

Aby byla zajisténa bezpecnost preddvanych informaci jak v ramci organizace, tak s externimi
zainteresovanymi stranami, méla by byt vytvorena a vsem relevantnim zainteresovanym stranam
zptistupnéna politika predavani informaci, kterd zahrnuje pravidla, postupy a dohody pro predavani
téchto informaci v souladu s jejich klasifikaci. V pfipadé predavani informaci mezi organizaci a tretimi
strany musi byt uzavirany a udrzovany dohody o predavani informaci za ucelem jejich ochrany. Mezi

zakladni zplsoby predavani informaci patfi:

e Elektronické predavani informaci.

Pro elektronické preddvani informaci musi pravidla, postupy a dohody zahrnovat napf. odhalovani
Skodlivého SW elektronickou komunikaci a zptsoby ochrany proti nému, ochranu elektronickych
informaci ve formé pfiloh, zabranéni odesilani dokument( a zprav na nespravnou adresu nebo
Cislo, vyZzadovani souhlasu se zasilanim rychlych zprav, vyuzivanim socialnich siti, sdilenim soubor(
nebo vyuZivanim cloudovych GloZist, omezeni pFistupu k elektronické komunikaci (napf. zabranéni
automatického preposilani elektronické komunikace na externi e-maily), zd(raznéni zadkazu
zaméstnancdm a dalSim zainteresovanym stranam tykajiciho se posilani kratkych textovych zprav
(SMS) s citlivymi informacemi, aby nebyly zpfistupnény na verejnych mistech nebo zafizenich, kde
nejsou dostatecné ochranéné. Pro elektronickou vyménu dat by mélo byt pouZzito Sifrovani dle

pfislu§né klasifikace.*

DalSi pozadavky vysokych narokd na ochranu (pouze pro ,,C“):

e Prenaset informace v zaSifrované podobé, pfip. jinymi podobné ucinnymi opatienimi.

Dalsi pozadavky velmi vysokych ndrokd na ochranu (pouze pro ,C“):

e Prendset informace v obsahové zaSifrované podobé, pfip. jinymi podobné dacinnymi

opatfenimi.t®°
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e Pfedavani informaci na fyzickych pamétovych médiich (véetné papirovych).

Pro predavani informaci na fyzickych pamétovych médiich musi pravidla, postupy a dohody
zahrnovat napf. odpovédnost za preddvani, odesilani a ptijimani, spravné adresovani a prepravu,
baleni, které ochrani obsah pred fyzickym poskozenim pfi prepravé a které odpovida specifikaci
vyrobcl (napt. chrani proti teplu, vihkosti nebo elektromagnetickym polim), spravu spolehlivych
poskytovateld prepravnich nebo kuryrnich sluzeb (véetné vedeni seznamu organizaci, kuryr(,

postupu ovéfovani jejich totoZnosti a vedeni zaznam( o pfepravé a pouzité ochrané obsahu).!6!
e Verbalni pfedavani informaci.

V souvislosti s dlrazem na ochranu informaci je treba pro verbalni predavani informaci
prostfednictvim pravidel, postup(l a dohod upozornit zaméstnance a dalsi zainteresované strany,
aby se zdrZeli vedeni dlvérnych verbalnich rozhovorlli na verejnosti nebo prostfednictvim
nezabezpecenych komunikacnich kandld, aby nedoslo k jejich odposlechu, aby nezanechavali
zpravy na zdznamnicich nebo hlasové zprdvy, aby nedoslo k prehrani neoprdvnénymi osobami, aby
byla ve jednacich mistnostech zavedend vhodna opatieni (napf. zvukotésné dvere nebo alespon
zaviené dvere) a aby uvadéli na zacatku citlivych rozhovorl uroven klasifikace nadchazejicich

informaci a dovoleny zplsob zachazeni s nimi.®?

7 7 s

PFi vyuzivani externich IT sluzeb musi organizace stanovit svoje pozadavky v oblasti bezpecnosti
informaci a nasledné posoudit, zda je poskytovatel externich IT sluzeb splfiuje. Posouzeni probiha
zpravidla na zdkladé informaci od poskytovatell externich IT sluZzeb ohledné schopnosti v oblasti
bezpecnosti informaci a na zdkladé posouzeni rizik. Musi byt vzaty v dvahu také pravni, regulacni
a smluvni pozadavky, v¢etné uzavieni dohody o zachovani miléenlivosti. Vyuzivani externich IT sluzeb
by mélo byt formou dokumentované informace, schvaleno andasledné by mélo byt pravidelné
ovérovano, zda jsou vyuzivany pouze schvalené externi IT sluzby. Mély by byt stanoveny poZadavky na

pofizeni, uvedeni do provozu a schvéleni externich IT sluZeb.163

Rizeni pFistupu je typem preventivniho opatfeni, které ma zajistit opravnény pfistup a zamezit
neopravnénému pristupu k informacim, prip. dalSim souvisejicim aktivim. Méla by byt stanovena
a zavedena pravidla pro fyzicky alogicky pfistup k nim tak, aby respektovala poZzadavky vyplyvajici

z ¢innosti organizace a pozadavk( na informacni bezpecnost. Méla by zohledrniovat napf. identifikaci

161 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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entit, které vyZaduji pfistup kinformacim adalSim souvisejicim aktivim avjakém rozsahu,
konkretizovani fyzického pfistupu a k tomu vhodnych opatfeni, sdélovani a autorizovani informaci
(napf. zdsada nezbytné nutného rozsahu, kdy ma entita povoleny pristup pouze kinformacim
potiebnych k pInéni svych tkoll, nebo potreba poufZiti, kdy ma entita povoleny pfistup k infrastrukture
informacnich technologii pouze v pfipadé jednoznacné potieby), jejich klasifikaci a Urover informacni
bezpecnosti. Dale musi zahrnovat spravu pristupovych prav (Zadosti o pfistup, oddéleni funkci pro
Zadosti o pristup, autorizaci pfistupu, sprdvy pfistupu) nebo pravni predpisy a natizeni a smluvni
zavazky, které se tykaji omezeni pristupu k datim nebo sluzbam. Pro stanoveni pravidel fizeni pfistupu
je vhodné vychdzet z predpokladu nejmensiho opravnéni, tj. ,Vse je obecné zakdzano, pokud to neni
vyslovné povoleno.” Neni doporucovan predpoklad slabsiho pravidla: , VSe je obecné povoleno, pokud
to neni vyslovné zakazano.” Pro zavedeni fizeni pfistupu je mozné vyuZit nékolik zpUsob(, napf. ,,MAC
(povinné fizeni pristupu), DAC (volitelné Fizeni pfistupu), RBAC (fizeni pristupu zaloZzené na rolich)
a ABAC (fizeni pfistup zaloZené na atributech)”.’® Pfistupova prava mdzZou byt poskytnuta na
omezenou dobu a odebirana, pokud jiz pfistup neni potieba. Musi byt pravidelné kontrolovdna, a to

i ve vztahu k IT systémdm zdkaznikd.

Ke kontrole pfistupu je mozné vyuZit rGzné identifikacni prostfedky jako napf. klice, vizualni ID,
kryptografické tokeny, pro které musi byt stanoveny postupy pro zachazeni s nimi v pribéhu celého

Zivotniho cyklu (od vytvofeni, pfedani, oboru platnosti, vraceni, zni¢eni nebo v pFipadé ztraty).1®®

DalSi pozadavky vysokych narokt na ochranu (pro ,,C“, 1“1 ,A“):

e Omezit platnost identifika¢nich prostfedkd na prfimérenou dobu.

e Stanovit moZnosti blokace nebo znehodnoceni, pokud dojde ke ztraté.1%®

Vramci managementu identit jsou identity (tzv. uZivatelské ucty) pfifazovany pouze jedné
zodpovédné osobé. Sdilené identity (tzv. kolektivni Ucty) jsou pfifazovany pouze v nezbytnych,
regulovanych pfipadech. Musi byt v¢as deaktivovany, pokud nejsou potfebné (nejsou pouzivany,

osoby spojené s identitou nepracuji v organizaci nebo zménily roli).

164 YRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVi (UNMZ). SN EN ISO/IEC
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Autentizacni informace je typem preventivniho opatfeni, které na zakladé procesu pridélovani

a managementu autentizacnich informaci zajisti spravnou autentizaci entity azabrdni selhani

autentizacnich procesu. Postupy pro autentizaci uzivatell jsou definovany na zakladé analyzy rizi

k 167

Proces pridélovani a managementu by mél zajistit neodhadnutelnost docasnych tajnych
autentizacnich informaci pfi automatickém generovani osobnich hesel nebo osobnich
identifikacnich Cisel (PIN) béhem proces( registrace a povinnost jejich zmény po prvnim poufZiti,
zavedeni postupll pro ovéreni totoznosti uzivatele, pokud mu maji byt poskytnuty nové, nahradni
nebo docasné autentizacni informace, predani autentizacnich informaci uzZivatelm bezpecnym
zpUsobem (napf. pres ovéreny a chranény kanal a ne pfes e-mail), potvrzeni ptijeti autentizacnich
informaci od uZivatelQ, vedeni zaznam( o pridélovani a managementu autentiza¢nich informaci
schvéalenym zplsobem (napt. nastrojem pro Uschovu hesel), aby byla zajisténa jejich divérnost. Je
vhodné zvazit poskytnuti jednotného prihlaseni (SSO) nebo napf. trezoru hesel pro snizeni mnozstvi
autentizacnich informaci, které by si uZivatelé museli zapisovat a chranit. Opacnym efektem vsak

mUze byt vyssi pravdépodobnost prozrazeni téchto autentizaénich informaci.

Mezi odpovédnosti uzivatele neboli osoby s pfistupem k autentiza¢nim informacim patfi povinnost
uchovavani tajnych autentizacnich informaci (napf. hesel) v tajnosti a nesdileni osobnich tajnych
autentizacnich informaci s dalSimi osobami, pouzivani silnych hesel podle doporuceni osvédcenych
postupll, aby je nemohl nékdo jiny lehce uhodnout (napf. jméno, telefonni cislo nebo datum
narozeni) a aby neobsahovala slova ze slovniku, ale obsahovala lehce zapamatovatelné fraze, které
obsahuji alfanumerické znaky a specialni znaky, a ddla aby méla minimalni délku a nebyla pouzivana
stejnd hesla pro rlzné sluzby asystémy. DodrZovani téchto pravidel by mélo byt zahrnuto

v pracovnim fadu.

V pfipadé pouzivani hesel jako autentizacni informace by mél systém rizeni hesel umoznit zvoleni
vlastnich hesel a jejich zménu, vyZadovat silna hesla a jejich zménu v ptipadé potreby (napf. po
bezpecnostnim incidentu nebo ukonceni ¢i zméné zaméstnani), zabranovat pouziti stejnych hesel
opakované, neumoznit zobrazovani hesel na obrazovce pfi jejich zadavani, zajistit zptisob ukladani

a prenaseni hesel v chranéné podobé.

Mezi dalsi typy autentizacnich informaci patfi kryptografické klice, coZ jsou data uloZena na

hardwarovych tokenech (napf. Cipovych kartach), které vytvari autentizacni kody a biometricka

167
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data (napf. sken o¢ni duhovky nebo otisky prstl). Pfi zavadéni kryptografickych postupt (napf.
Sifrovacich, podpisovych algoritmi) by mély byt zohlednény predpisy a narodni omezeni tykajici se
kryptografickych opatfeni. Je vhodné zavést management kli¢li, prostfednictvim kterého jsou
generovany, distribuovany, ukladany, archivovany, deaktivovdny, ménény ¢i aktualizovany
a mazany klice pro kryptografické systémy. Zvazeny by mély byt kryptografické postupy, sada kli¢l

a nouzovy proces pro obnovu klicového materialu.®

Dalsi pozadavky vysokych narokt na ochranu (pro ,,C“, ,1“, ,A“):

e Rozsifeni autentizacnich postup( a kontrol pristupt o dopliikova opatreni jako napf. nepretrzité

monitorovani pristupu, automatické odhlaseni pti necinnosti.

Dalsi pozadavky vysokych narokt na ochranu (pro ,C“, ,I“):

e Stanovit a splnit klicové poZzadavky na suverenitu (zejména v pfipadé externiho zpracovani).

Dalsi pozadavky velmi vysokych narokd na ochranu (pro ,,C“, ,1“):

e Autentizace uzivatelll pomoci silné autentizace pred pristupem k informacim s velmi vysokymi

naroky na ochranu (napf. dvoufaktorova autentizace).®

Planovani a pfiprava managementu incidentl informacni bezpecnosti zajisti, Ze bezpecnostni

incidenty informacéni bezpeénosti budou mit rychlou a efektivni odezvu, vcetné komunikace

o udalostech informacni bezpecnosti. Ktomu by méla organizace definovat role a odpovédnosti,

stanovit postupy managementu incident(l a definovat postupy podavani zprav. Organizace musi:

Definovat pojem bezpecnostniho incidentu a pozorovani v souvislosti s persondlem (napf.
nevhodné chovani), fyzickou bezpecnosti (napf. kradez, neopravnény pristup), IT sluzbami (napf. IT
utoky) a v souvislosti s dodavateli a dalS$imi obchodnimi partnery (jakékoliv incidenty s moznym
negativnim dopadem na bezpecnost organizace).

Stanovit kontaktni misto pro hlaseni incident(.

Stanovit zpUsob hlaseni bezpeénostnich incident(.

Stanovit postup managementu incident( zahrnujici spravu incidentl (dokumentovani, odhalovani,

tfidéni, kategorizovani, klasifikaci, upfednostiiovani, vyhodnocovdni dle kritérii informacni
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bezpecnosti, komunikaci se zainteresovanymi stranami) a v€asnou odezvu na né, véetné zohlednéni
externich pozadavkl na podavani zprav o incidentech, napf. regulatornim organtim.

Definovat a prifadit odpovédnosti za zpracovavani bezpecnostnich incidentl dle jejich kategorie,
v€etné podavani oficialnich zprav.

Analyzovat pficiny bezpeénostnich incidentl a ziskané zkuSenosti integrovat do proces( neustalého
zlepSovani.

Stanovit proces skoleni, certifikace nebo odborného rozvoje zaméstnancd, ktefi jsou povinni hlasit
pfislusné bezpecénostni incidenty.

Definovat prijimand opatieni v pripadé vzniku bezpecnostni udalosti (napf. okamzité podani zpravy
kontaktnimu mistu, véetné zaznamu podrobnosti).

Urcit zplQsob zdznamu zprav o incidentech (napt. na formularich).

Definovat proces zpétné vazby o vysledcich vyreseni bezpecnostnich incidentd.

Planovat udrzeni informacni bezpecénosti na odpovidajici Urovni béhem naruseni (napf. v pripadé
pfirodni katastrofy, fyzického utoku, pandemie, kybernetického utoku) zavedenim opatreni
informacéni bezpecnosti azavést pravidelné prezkoumavany a aktualizovany systém krizového

fizeni (napf. mit dostatecné zdroje, pridélené odpovédnosti a pravomoci pro krizové fizeni).

Organizace by méla v ramci rfeseni krizovych situaci:

Stanovit metody k odhalovani krizovych situaci.

Identifikovat hrozici krizové situace.

Zavést postupy pro vyvolani a/nebo eskalaci krizového fizeni.

Definovat strategické cile a jejich prioritu pfi krizovych situacich, napf. etické priority (ochranu

Zivota a zdravi), priority obchodnich procest zajistujici chod organizace.”°

Dalsi pozadavky vysokych narokd na ochranu (pro ,C“, 1, ,A“):

e Stanovit maximalni dobu odezvy podle kategorizace, klasifikace stanoveni zavaznosti, véetné
podminek eskalace v pfipadé jejiho nedodrzeni a prlbéhu eskalace az k nejvyssimu vedeni
organizace.

e Obeznamit zainteresované strany se zakonnymi, regulacnimi asmluvnimi poZadavky

a kontaktnimi udaji.
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e Stanovit komunikac¢ni strategii, vcetné urceni, komu komunikovat (nap¥. akcionarim,
obchodnim partnerdim, zdkazniklm, vefrejnosti), kdy komunikovat, co komunikovat, jak
komunikovat (napt. jakymi komunikacnimi kanaly).

e Stanovit postupy pro odezvu na bezpecnostni incidenty dodavatell, vcéetné dopadu na

organizaci, vyvolani internich reakci nebo reportingu.’

V pfipadé umoZiovani prace na dalku je tfeba definovat pozadavky na ochranu informaci, se kterymi

je nakladano mimo prostory organizace, a to jak v tisténé nebo elektronické podobé prostiednictvim

ICT. MUZe se jednat jak o praci zdomova nebo jiného pracovisté, praci ve virtudlnim pracovnim

prostfedi nebo o vzdalenou udrzbu. Bezpecnostni opatfeni by méla zohlednit:

bezpecnostni principy fyzického prostfedi, jako napf. uzamykatelné skfinky, bezpecnou prepravu
mezi jednotlivymi misty,

neopravnény pristup kinformacim ze strany jinych osob (napf. vrodiné nebo na verejnych
mistech),

zavedeni firewall(l a jinych ochran pred Skodlivym softwarem,

pouzivani vzdaleného pfistupu,

pouzivani bezpeénych a silnych autentizaci.’”?

DalSi pozadavky vysokych narokd na ochranu (pouze pro, C“):

e Zavedeni ochrannych opatfeni proti odposlechu a sledovéni.'’?

Fyzicka bezpecnost

Z hlediska fyzické bezpecnosti musi byt definovany bezpe€nostni zény pro ochranu oblasti s vyskytem

informaci a dalSich souvisejicich aktiv. Stanoveny musi byt ochranné vnitini podminky, napf. pevné

konstrukce stén ¢i podlah, dale celkové podminky budov, napt. bezpeénostni dvere, mfize, zamky,

alarmy, pravidla pro uzavirani oken a dvefi v ptfipadé nepfitomnosti a mél by byt zajistén vhodny
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poplachovy systém a protipoZarni opatfeni (napf. protipozarni dvere). Je stanoven kodex chovani

v bezpednostnich zénéch a je zndm viem zainteresovanym strandm.’*

Fyzicky pristup do bezpecnostnich zén by mél byt umoznén pouze na zdkladé autorizace. Mély by byt

stanoveny postupy pro:

e pridélovani a odebirani pristupovych prav,

e zplsoby autentizace (napt. biometrické nebo dvoufaktorové, pristupovymi kartami, tajnymi kédy),

e zabezpeceni nouzovych vychodl pred neopravnénym pristupem,

e pouzivani mobilnich IT zafizeni a zafizeni pro ukladani dat a jejich prenaseni,

e spravu navstévnikd (véetné napf. provadéni zaznami o pfichodech a odchodech navstévniku
a jejich dohledu),

e ukladani a zpracovavani informacnich aktiv (napr. sklady, dilny, garaze, testovaci drahy, centra

zpracovani dat).t”®

Dalsi pozadavky vysokych narokt na ochranu:

e Zavedeni ochrannych opatfeni proti odposlechu a sledovéni.'’®

Technologicka bezpecnost

Pro zachovani informacéni bezpecénosti pfi zménach v organizaci, obchodnich procesech nebo IT
systémech musi byt zavedeny postupy pro management zmén. Postupy by mély zahrnovat:

e schvalovaci proces zmén,

e planovani, vyhodnocovani zmén z hlediska jejich potencidlniho dopadu na bezpecnost informaci,

e testovaniv pfipadé zmén, které ovliviuji bezpe€nost informaci,

e zvaZovani nouzovych situaci v pfipadé zavad.’’
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27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
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DalSi pozadavky vysokych narokd na ochranu:

e OvéFovani shody s poZzadavky na bezpeénost informaci pfi zméndch a po jejich zavedeni.}’®

Musi byt zajisténo oddéleni prostfedi vyvoje a testovani od provozniho prostfedi pro zachovani

dostupnosti, dlvérnosti a integrity produktivnich dat. Na zakladé hodnoceni rizik musi byt IT systémy

rozdéleny na vyvojové, testovaci a provozni aimplementovana jejich segmentace. Méla by byt

stanovena a implementovana pravidla pro vyvojova a testovaci prostfedi, ktera zohlednuiji:

e oddéleni vyvojovych testovacich a provoznich systémd,

e nepouZivani vyvojovych a systémovych nastroji na operacnich systémech (s vyjimkou téch nutnych
pro provoz),

e pouzivani riznych uZivatelskych profill pro vyvoj, testovani a operaéni systémy.'”®

Pomoci definovanych technickych a organizacnich opatfeni je treba zajistit ochranu IT pited

malwarem. Stanovené postupy by mély zahrnovat:

e zakazani nepotiebnych sitovych sluzeb a jejich zpfistupnéni pouze omezené za pomoci vhodnych
ochrannych opatreni,

e pravidelnou instalaci a automatickou aktualizaci softwaru na ochranu pred malwarem,

e automatickou kontrolu pfijatych souborl a software pred spusténim na pfitomnost malwaru,

e pravidelnou kontrolu dat vSech systémU na pfitomnost malwaru,

e automatickou kontrolu dat pfenasenych centralnimi branami pomoci ochranného softwaru (napf.
e-mail, internet, sité tretich stran),

e zvaZeni Sifrovanych spojeni,

e definovani a implementaci opatteni proti deaktivaci nebo zméné ochranného softwaru uzivateli,

e opatreni pro informovanost zaméstnancu o vzniklém pfipadu,

e implementaci alternativnich opatfeni na ochranu pred malwarem pro IT systémy, které jsou

provozované bez pouZiti softwaru.'®

Udalosti (¢innosti, vyjimky, poruchy apod.) musi byt zaznamenavany formou logti (protokoll), aby
mohly byt identifikovany udalosti informacni bezpecnosti a vytvarely dikazy pro pripady vySetfovani
incidentd informacni bezpecnosti. Je tfeba stanovit:

e pozadavky na zaznamenavani udalosti formou logd,
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logovani systémovych administratord a uZivateld,

posuzovani IT systém( z hlediska nutnosti logovani,

vyZzadovani informaci o moZnosti monitorovani logovani pfi vyuZiti externich IT systém( a jejich
zohlednovani v hodnoceni,

pravidelnou kontrolu logli s ohledem na poruseni pravidel a nesoulad s pravnimi a organiza¢nimi

predpisy.

Mél by byt stanoven postup eskalace relevantnich udalosti odpovédnému orgdnu, zaznamenavani

a monitorovani vSech akci v siti, které jsou relevantni pro bezpecnost informaci. Logy udalosti by mély

byt chranény proti zménam.

Dalsi pozadavky vysokych narokd na ochranu (pro ,C“, 1, ,A“):

e Stanoveni a implementovani pozadavkl na bezpeénost informaci pti zpracovavani logli udalosti
(napf. smluvni pozadavky).

e Protokolovani pristupll béhem pripojovani a odpojovani externich siti (napt. vzdalené adrzbé).

Dalsi pozadavky velmi vysokych ndrokd na ochranu (pro ,,C“, ,1“):

¢ Protokolovanivsech pristupl k udajim, které jsou klasifikovany jako informace s velmi vysokymi

potfebami ochrany (je-li to moZné s ohledem na pravni a organizaéni ustanoveni).'®!

Aby bylo zabranéno vyuzivani technickych zranitelnosti musi byt zaveden management technickych

zranitelnosti. Odhalovani technickych zranitelnosti je klicovou roli v informacni bezpecnosti. V rdmci

managementu technickych zranitelnosti musi byt:

Sbirany a analyzovany informace o technickych zranitelnostech u IT systému, které jsou pouzivany
(napf. informace od vyrobce, provedené systémové audity, databaze CVS), a nasledné
vyhodnocovany (napf. prostfednictvim systému CVSS*82),

Identifikovany a vyhodnoceny IT systémy a software, které mohou byt potencialné ovlivnéné.

Meély by byt stanoveny postupy pro fizeni oprav (napf. testovani, instalace), opatreni ke snizeni rizik,

vhodné zpUlsoby ovérovani Uspésnosti instalace oprav ke zjisténi spravnosti aplikace.
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Provozni systémy zahrnujici IT systémy a sluzby musi byt podrobeny auditnim testim nebo jiné
ovérovaci ¢innosti (systémovym nebo servisnim auditlim), které maji odhalit stavy, které by mohly
ohrozit dostupnost, dlivérnost nebo integritu téchto IT systéma a sluzeb. Proto musi byt:

e stanoveny pozadavky na audit IT systému nebo sluzeb,

e upfesnén rozsah auditu v dostate¢ném predstihu,

e 7zajisténa koordinace audit(l s provozovatelem a uZivateli IT systém( nebo sluzZeb,

e archivovany vysledky auditl sledovatelnym zplsobem,

e hlaseny vysledky auditl pfislusnému vedeni,

e odvozena méreni z vysledkl audita.

Systémové nebo servisni audity by mély byt planovény s pfihlédnutim ke vSem potencialnim
bezpecnostnim rizikllm (napf. porucham), provadény kvalifikovanym persondlem nebo vhodnymi
nastroji (napf. skenery zranitelnosti) a fizeny z internetu a vnittni sité. Po ukonceni auditu by méla byt

zpracovana zprava.

K ochrané informaci v sitich musi byt stanoveny a plnény poZadavky na bezpecnost siti a jejich

segmentaci. Mély by byt definovany postupy pro fizeni akontrolu siti a segmentaci siti, ktera

zohlednuje:

e omezeni pfipojeni IT systému k siti,

e pouzivani bezpecénostnich technologii (napt. firewallové systémy, bezpecnostni software pro
zamezeni nechténé vymény dat),

e hodnoceni vykonu, divéryhodnosti, dostupnosti a bezpecnostnich aspekt(,

e implementaci opatfeni pro minimalizaci dopadu v pfipadé kompromitovanych IT systémd,
odhalovani potencidlnich utokd,

e oddélovani siti podle provozniho Ucelu (napf. testovaci a vyvojové sité, kancelarské sité, vyrobni
sité),

e zvaienirizika spojeného s poskytovanim sitovych sluzeb pfes internet,

e specifikace technologickych moZnosti pro oddéleni siti pfi vyuZivani externich IT sluzeb,

e vytvoreni adekvatniho oddéleni mezi vlastnimi sitémi a sitémi zakaznikad,

e implementaci opatfeni pro odhalovani a prevenci ztraty nebo Uniku dat.®3
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DalSi pozadavky vysokych narokd na ochranu (pro , C“, 14, ,A“):

e Stanoveni aimplementace rozsifenych pozadavkl na spravu a kontrolu siti se zohlednénim
autentizace IT systém v siti, omezeni pfistupu k rozhranim pro spravu IT systému, definovani

specifickych rizik (napf. bezdratového a vzdaleného pFistupu).'®

Za Ucelem zajisténi dostupnosti informaci a dalSich souvisejicich aktiv béhem naruseni musi byt

zavedeno planovani kontinuity pro IT sluzby. Musi byt identifikovany kritické IT sluzby a zvazen jejich

obchodni dopad. Musi byt stanoveny, plnény a pfisluSnym zainteresovanym strandm znamy pozadavky

a odpovédnosti za kontinuitu a obnovu IT sluzeb. Mély by byt:

o identifikovany kritické IT systémy, véetné klasifikace odpovidajici potfeby ochrany a implementace
adekvatnich a vhodnych bezpecnostnich opatreni,

e stanoveny pozadavky na planovani kontinuity zahrnujici scénare, které ovliviuji kritické IT systémy,
predevsim Utoky typu Denial of Service, ransomwarové Utoky, selhdni systému, ptirodni katastrofy,

e zohlednény alternativni komunikacni strategie (pokud nejsou dostupné primarni komunikaéni
prostiedky), alternativni strategie GloZist (pokud nejsou dostupna primarni UloZisté), alternativni
napajeni a sit,

e pravidelna revize a aktualizace planQ kontinuity.

Dalsi pozadavky vysokych narokd na ochranu (pro ,,C“, ,1“):

e Zalohy musi byt ochranény pred neopravnénou Upravou nebo smazanim skodlivého softwaru.

e Zalohy musi byt ochranény pred neopravnénym pfistupem skodlivého softwaru.

DalSi pozadavky vysokych narokd na ochranu (pro , C“, 14, ,A“):

e Jsou uréena alternativni UloZité a zalohovaci mista.'®

Aby byla moZna obnova po ztraté dat nebo systémui (napf. po selhani hardwaru, softwaru, chybach
operatorll nebo Utocich) musi byt stanovena koncepce zalohovani ptislusnych IT systém(, ktera
obsahuje vhodna ochranna opatreni k zajisténi divérnosti, integrity a dostupnosti. Musi byt stanoveny

také koncepty obnovy pro relevantni IT sluzby.
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IT bezpeénost / kyberneticka bezpeénost — Akvizice systému, sprava pozadavk( a vyvoj

K dosazeni bezpecného vyvoje je tfeba stanovit poZadavky na informacni bezpecnost v ramci

Zivotniho cyklu navrhu a vyvoje IT systém(l. Musi byt stanoveny poZadavky na informacni bezpecnost

pfi pofizeni nebo rozsiteni IT systému a IT komponent, zménach vyvinutych IT systémda, provadéni

testll schvaleni systému. V rdmci specifikace pozadavk(l by méla byt zvazena:

e doporuceni dodavatele a osvédéené postupy pro bezpeénou konfiguraci a implementaci,

e bezpecnost pfi selhani,

e prezkoumani specifikaci,

e kontrola IT systému pred produktivnim pouZzitim v souladu se specifikacemi,

e vylouceni pouzivani produktivnich dat pro testovani (pfip. musi byt testovaci systém opatien
ochrannymi opattenim srovnatelnymi s operacnim systémem,

e pozadavky na Zivotni cyklus testovacich dat, jako napf. mazani, maximalni Zivotnost,

e definovani pfipadovych specifikaci pro generovani testovacich dat.

DalSi pozadavky velmi vysokych narokd na ochranu (pro ,C“, 1, ,A“):

e Testovani bezpecnosti Ucelového nebo rozsahle prizplsobeného softwaru (napf. penetraénimi

testy) p¥i uvadéni do provozu, v pfipadé vyznamnych zmén nebo v pravidelnych intervalech.!®®

Pozadavky na informaéni bezpeénost sitovych sluieb musi byt identifikovany, zavedeny
a monitorovany a mély by byt dohodnuty formou dohody o provadéni ¢innosti. Mél by byt stanoven

a implementovan postup pro zabezpeceni a pouzivani sitovych sluzeb a adekvatni feseni redundance.

Musi byt stanoven a zaveden postup pro vraceni informacnich aktiv pfi ukonceni externi IT sluzby
a jejich bezpecné odstranéni. Mél by obsahovat popis celého procesu i s ohledem na pfipadné zmény

a mél by byt smluvné oSetten.

Informace ve sdilenych externich IT sluzbach musi byt ochranény efektivni segregaci mezi jednotlivymi
klienty, aby k nim nemély pristup uZivatelé jinych organizacich. Koncepce segregace by méla byt
pisemné stanovena a zohledniovat pfipadné zmény. Je vhodné zapracovat oddéleni dat, funkci
zadkaznického softwaru, operacniho systému, ulozisté a sité a posoudit rizika pro provoz externiho

softwaru ve sdileném prostredi.
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Postup pro definovani, implementaci a sdélovani relevantnich pravnich, regulacnich a smluvnich
ustanoveni, které se tykaji informacni bezpecnosti, musi byt stanoven a pravidelné aktualizovan,

véetné prezkoumani integrity zaznam za ucelem ovéreni dodrzeni shody s témito ustanovenimi.

Organizace musi identifikovat a plnit poZadavky na zachovani soukromi a ochranu osobnich tdaju pfi

zavadéni informacni bezpecnosti. Je tieba:

e Definovat zdkonné asmluvni poZadavky na zabezpeceni informaci, které se tykaji postupl
a procest, v rdmci kterych dochazi ke zpracovani osobnich udaju.

e Definovat asdélovat povéfenym osobam predpisy, které se tykaji dodrzovani zakonnych
a smluvnich pozadavkd na ochranu osobnich udaja.

e Zohlednit procesy a postupy pro ochranu osobnich Gdajl v systému fizeni bezpeénosti informaci.*®’

3.2.11.2 Kritéria ochrany prototypu

Prototypova ochrana se zabyva fyzickymi produkty, které jsou identifikovany jako vyZadujici ochranu.
Prototypem muZou byt vozidla, komponenty nebo dily. Vlastnik duSevniho vlastnictvi spojeny
s prototypem je povaZovan za jeho vlastnika. Odpovédnost za klasifikaci potfeby ochrany prototypu
ma oddéleni uvadéni do provozu. Pokud jsou prototypy klasifikovany jako vyZadujici vysokou nebo

velmi vysokou Urovef ochrany, jsou stanoveny minimalni poZadavky na zabezpeleni prototyp(.'®

Pro splnéni pozadavki cili hodnoceni vybrané organizace je proto tfeba zavést bezpecnostni opatieni
dle katalogu kritérii ISA z oblasti ochrany prototypl v rozsahu pozadavkd bod( 8.1, 8.2 a 8.3, véetné

dalsich pozadavk(ll na vozidla klasifikovana jako vozidla vyzadujici ochranu.
Fyzickd a environmentalni bezpecnost

Za ucelem splnéni minimalnich poZadavkd na fyzickou a environmentalni bezpecnost pro ochranu
prototypu musi byt stanoven bezpecnostni koncept, ktery zahrnuje nezbytna opatreni pro ochranu
prototypl aplikovanych aimplementovanych pro vlastnosti azafizeni dodavatelli, vyvojovych
partner(l a poskytovatell sluZzeb. Zohlednuje stabilitu vnéjsiho plasté, ochranu pohledu a zraku,
ochranu proti neopravnénému vstupu a kontrolu pristupu, monitorovani naruseni, zaznamenavani

navstév, separaci klientl. Mél by zohledfovat také obvodové zabezpedeni.!®®
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Pro zabranéni neopravnénému pristupu k nemovitostem s vyrobou, zpracovanim nebo skladovanim
vozidel, komponent( nebo dill vyZadujicich ochranu musi byt stanoven bezpec¢nostni perimetr. Mély
by byt umistény vhodné pevné umélé bariéry (napf. ploty nebo zdi), technické bariéry (napf. detekce

pohybu), nebo pfirozené bariéry (napf. stromy a jind vegetace).!

Vnéjsi plast chranénych budov, kde se vyrabi, zpracovavaji nebo skladuji vozidla, komponenty nebo
dily vyZadujici ochranu, musi byt konstruovan tak, aby nebylo mozné ho odstranit nebo otevfit pomoci
standardnich nastrojl. Mél by byt vyroben z masivni konstrukce (napf. ze zdiva, betonu, Zelezobetonu)

a okna a dvefe by mély byt vyrobeny v souladu s bezpeénostni tfidou RC 22! nebo vyssi.

Ochrana pohledu azraku ve vymezenych bezpecnostnich oblastech musi byt zajisténa z dlvodu
zabranéni neoprdvnéného sledovani nového vyvoje, ktery vyzaduje vysokou nebo velmi vysokou
ochranu. Méla by byt zajisténa ochrana pohledu do bezpecénostnich oblasti pres sklenéné plochy
a zabranén pohled otevienymi dvefmi, branami nebo okny. To plati i pro vozidla vyZadujici ochranu

pred neopravnénym pohledem.

Vsechny pristupové body do bezpecnostnich oblasti musi byt ochrdnény proti neopravnénému vstupu
formou kontroly vstupu. Podminkou je splnéni alespon jednoho z téchto pozadavkd: mechanické
zamky (se zdznamem o prifazeni klice), elektronické pristupové systémy (se zaznamem o pridéleni
opravnéni), osobni kontrola (se zaznamem vstupu). To plati i pro vozidla vyzadujici ochranu pred

neopravnénym pfistupem.

Bezpecnostni prostory musi byt monitorovany z hlediska naruseni, aby bylo zjisténo pfipadné vniknuti.
Musi byt zajisténa kontrola naruseni bud’ systémem detekce (v souladu s EN 50131 Poplachové
systémy nebo jinymi certifikovanymi bezpecnostnimi sluzbami nebo fidicimi jednotkami) nebo
ostrahou prostfednictvim certifikované bezpecnostni sluzby v rozsahu 24/7. Dale musi byt zpracovany

poplachové plany a zajisténo zpracovani alarmu bez prodleni.

Pro ochranu pred neopravnénym pfistupem musi byt zaveden dokumentovany management
navstévnosti. Ten musi zahrnovat povinnost registrace a zdokumentovani povinnosti ml¢enlivosti pred
pristupem vSech navstévnikl. Bezpecnostni a navstévni rad musi byt zverejnén a musi byt dodrZzovana

zédkonna ustanoveni, ktera se tykaji ochrany Gdaju, platnych v jednotlivych zemich.%2
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Za Ucelem ochrany specifického know-how klienta musi byt zajisténa segregace klientti na misté, aby
bylo zabranéno neopravnénému prohlizeni a pfistupu do bezpecnostnich oblasti. Segregace je mozna
personalnimi nebo technickymi opatfenimi podle zakaznik( a/nebo dle projektd. V ptipadé, ze neni
segregace uc¢inna, musi byt vyzadan vyslovny souhlas zdkaznika. To plati i pro vozidla vyZadujici

ochranu.'®

Organizacni pozadavky

Pfi pfenosu informaci, které jsou klasifikované jako vyZzadujici ochranu, je nutné zajistit uzavieni dohod
o ml¢enlivosti mezi dodavatelem a zdkaznikem ise vSemi zaméstnanci a ¢leny projektu (ve formé

osobniho zdvazku) podle platného smluvniho prava jednotlivych zemi.

V pripadé zapojeni subdodavatelli do projektu musi byt stanoveny a plnény minimalni pozadavky na

ochranu prototypu, které zahrnuji:

e schvaleni od plvodniho zédkaznika,

e existujici smluvné platnou dohodu o miéenlivosti mezi dodavatelem a subdodavatelem i se vsemi
zameéstnanci a projektovymi ¢leny subdodavatele (formou osobniho zavazku),

e prokazani shody s bezpecnostnimi poZadavky plvodniho zdkaznika,

e doloZeni splnéni minimdlnich poZadavkd na ochranu prototypu ze strany subdodavatele (napf.

formou certifikatu nebo atestu).

Zameéstnanci a ¢lenové projektu musi ziskat potfebné znalosti a dovednosti pro bezpecné zachazeni
s vozidly, komponenty a dily, které vyZaduji ochranu, na Skolenich nebo osvétovych seminafrich, které
musi byt zajistény vedenim. Skoleni ohledn& manipulace s prototypy musi byt zajisténo pred zahajenim
projektu a ddle pravidelné (minimdalné rocné) opakovano. Podminkami jsou: zajisténi znalosti
o pfislusnych potfebach ochrany a z nich vyplyvajicich opatfenich v rdmci spolecnosti, povinna uUcast,
zdokumentovani dokoncenych opatieni. Koncept skoleni pro ochranu prototypd musi byt nedilnou

soucasti obecné koncepce Skoleni.

Bezpecnostni klasifikace projektu a poZadavky ve vztahu k postupu projektu musi byt znamy viem
¢lentim projektu. Zvazeny musi byt plany krok za krokem, véetné opatreni pro utajeni a maskovani

a politiky rozvoje. PoZadavky jsou stejné jako poZadavky tykajici se informaéni bezpeénosti projektu.®*

193 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

194 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].
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Musi byt stanoven proces pro udélovani pristupu do bezpecnostnich oblasti, aby byla zajiSténa
ochrana pred neopravnénym pristupem. Musi byt specifikovany a zdokumentovany odpovédnosti za
autorizace pfistupu, zavedeny procesy pridéleni novych autorizaci, zmén a zruseni ptistupovych prav
a stanoven a dodrZovan kodex chovani pro pfipad, Ze dojde ke ztraté nebo odcizeni prostredkd

kontroly vstupu.t®

K zabranéni neopravnénému vytvoreni nebo pfenosu obrazového materidlu musi byt stanoveny
postupy pro zaznam obrazu a manipulaci s vytvofenym obrazovym materialem. Soucasti postupt
musi byt:

e postup schvalovani zaznamu obrazu,

e urceni specifikace pro klasifikaci a kategorizaci obrazového materidlu,

e postup pro uloZeni, vymazani/likvidaci obrazového materialu,

e postup pro zabezpeceny pienos nebo zasilani obrazového materidlu pouze opravnénym osobam.

K zabranéni neopravnénému vytvofeni nebo pfenosu obrazového materidalu musi byt dale stanoven
postup pro prendsSeni a pouzivani mobilnich video a fotografickych zafizeni v bezpecnostnich
oblastech. Postup musi obsahovat specifikace pro prenaseni (napf. pozadavky na zapeceténi)

a specifikace pro pouziti (napt. moznost telefonovani, fotografovani atd.).

Manipulace s vozidly, komponenty a dily

Pro vozidla, komponenty adily klasifikované jako wvyZadujici ochranu musi byt popsan
a implementovan proces ochrany pred neopravnénym prohlizenim, neopravnénym zaznamem obrazu
a pristupem béhem jejich prepravy. Soucasti procesu musi byt:

e postup ziskani specifickych pozadavk( zadkaznika na prepravu,

e sdéleni a dodrzovani bezpecnostnich pozadavkl definovanych zdkaznikem,

e povéreni takové logistické nebo prepravni sluzby, ktera byla vyslovné schvalena zakaznikem,

e popsany aimplementovany proces hlaseni jakychkoliv udalosti zakaznikovi, které souvisi se

zabezpecenim.

V pfipadé parkovani/skladovani vozidel, komponentt a dil( klasifikovanych jako vyZadujici ochranu
musi byt tyto chranény proti neopravnénému prohlizeni, fotografovani a pristupu. Specifické

poZadavky zakaznika musi byt prokazatelné pfedloZzeny a musi byt dodrzovany.!%

195 ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].

19% ENX ASSOCIATION. Information Security Assessment. XLS tabulka. In: ENX. Dostupné z:
https://www.enx.com/en-US/TISAX®/downloads/. [cit. 2024-03-30].
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3.2.11.3 Kritéria ochrany dat

Pozadavky na ochranu dat nejsou pro vybranou organizaci relevantni.

3.2.12 Interni hodnoceni a pfezkoumani

Organizace by méla identifikovat, co je potfeba monitorovat a méfit a jakou metodu pro monitorovani,
méreni, analyzy a hodnoceni zvolit. Aby zvolené metody poskytovaly porovnatelné vysledky, musi
organizace stanovit harmonogram pro monitorovani, méreni, analyzy a hodnoceni, uréit odpovédné

osoby za provadéni monitorovani a méfeni a za jejich analyzu a hodnoceni.'’

Nezavislym prezkoumdanim informacni bezpecnosti by mélo vedeni organizace povéfit jednotlivce,
ktery neni zavisly na pfezkoumavané oblasti, ale ma odpovidajici odbornou zplsobilost. K tomu muze
vyuzit formu internich auditl a/nebo audity externi organizace. Pfezkoumavani by mélo probihat
v planovanych intervalech nebo v pfipadé vyznamnych zmén, jako napf. pfi zméné legislativnich
pozadavk( (zakon(, predpisll), vyskytu vyznamnych bezpecnostnich incidentd, zahajeni nebo zméné
¢innosti organizace nebo rozsahlejsi zméné opatreni a postupt. Vysledky prezkoumani by mély byt

predkladany k pfezkoumani vrcholovému vedeni.!%®

Pro ziskani informaci o plnéni pozadavk( organizace na systém bezpecnosti informaci a efektivnosti
implementovaného systému bezpecnosti informaci musi organizace pravidelné provadét interni
audity. Za timto ucelem musi vytvofit a udrzovat program internich audit s rozsahem kazdého auditu,
odpovédnosti za jeho provedeni. Dale musi jmenovat auditory a zajistit jejich objektivitu a nestrannost

a zajistit pfedkladani vysledkd audit vedeni organizace.’®®

Vysledkem auditu miZe byt zjisténi neshody s poZzadavky na pInéni systému informacni bezpecnosti,
kterd musi byt vyporadana v rdmci neustdlého zlepSovani systému fizeni informacni bezpecnosti.
V pripadé zjisténi neshody musi organizace prijimat opatieni a zabyvat se jejimi nasledky, ale také urcit
jeji kofenovou pficinu a opatreni k odstranéni této korenové priciny, aby se neshoda v budoucnu

neopakovala.2®

197 YJRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNi ZKUSEBNICTVI (UNMZ). CSN ISO/IEC
27003:2018. Informacni technologie — Bezpecnostni techniky — Systémy fizeni bezpecnosti informaci — Pokyny.
Ceska agentura pro standardizaci, 2018.

198 Tamtéz.

19 Tamtéz.

200 Tamtéz.
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Vhodnost, pfimérenost a efektivhost systému bezpecnosti informaci musi organizace zajistovat
formou prezkoumani vedenim organizace. To musi zohlednit vysledky predchozich prezkoumani
vedenim organizace, zmény tykajici se systému bezpecnosti informaci, neshody a ndpravna opatreni
z auditd, vysledky posouzeni rizik, pfileZitosti pro neustalé zlepSovani. Vystupy z pravidelného
pfezkoumani vedenim organizace musi obsahovat rozhodnuti ohledné pfilezitosti k trvalému

zlep3ovanim a jakychkoliv potfebnych zmén v systému fizeni informaéni bezpeénosti.2*

3.3 Zaveéry a doporuceni

Implementaci TISAX® a nasledné provedenim hodnoceni TISAX® na zékladé stanovenych cilt je mozné
dosahnout Uspory ¢asu a nakladd vzhledem k usetfeni opakovanych hodnoceni ze strany rlznych
zadkaznikd. Nespornou vyhodou je také ziskani konkurenéni vyhody pti prokazani splnéni pozadavkl na
zabezpeceni informaci. V neposledni fadé je minimalizovana pravdépodobnost vzniku bezpecénostnich
incidentd na zakladé analyzy rizik a pfijimani preventivnich opatfeni proti jejich vzniku, pfip.

napravnych opatreni po jejich odhaleni.

V soucasné dobé neexistuje zdvaznd metodika pro implementaci systému TISAX®. NavrZzena metodika
implementace systému TISAX® vychazi ze znalosti pojmU a principu z oblasti systém{ managementu,
kybernetické bezpecnosti, bezpecnosti informaci a dodavatelskych vztahl. PouZiti této metodiky
v praxi predpoklada znalosti a odbornou zplisobilost povéfenych osob za tuto oblast, nejlépe

minimalné na urovni interniho auditora na zakladé akreditovaného kurzu.

Ovéreni navrzené metodiky je mozné pfi redlném pouziti metodiky implementace systému TISAX®
a nasledném provedeni sebehodnoceni dle katalogu kritérii ISA samotnou organizaci, ve které byl
systém TISAX® podle navriené metodiky implementovdn, a pfi provedeni hodnoceni nezavislym
a nestrannym poskytovatelem auditu (certifikacnim organem), jehoZ role treti strany musi byt
oddélena od poradenskych ¢i konzultacnich ¢innosti v ramci implementace. Vzhledem k posuzovani
citlivych informaci v ramci sebehodnoceni nebo hodnoceni, nutnosti dodrZzeni platnych pravnich
ustanoveni tykajicich se ochrany udajli a uzavieni smluv o mlcenlivosti, zachovani nestrannosti
a nezavislosti a rozsahu této diplomové prace nebylo mozno toto sebehodnoceni/hodnoceni provést

v rdmci zpracovani této diplomové prace.

201 JRAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI (UNMZ). CSN EN ISO/IEC
27002:2023. Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni informacni
bezpecnosti. Ceskd agentura pro standardizaci, 2023.
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’ A4
Zaver
Cilem moji prace bylo navrhnout metodiku implementace TISAX® pro dodavatele z oblasti

automobilového prlmyslu tak, aby tento systém ajeho udrZovani garantovaly maximalni

kybernetickou bezpecnost informaci a dat.

Diplomova prace shrnula dlleZitost kybernetické bezpecnosti v dnesni digitalni éfe a vyznam
implementace systému TISAX® pro dodavatele v automobilovém primyslu. Zdlraznila potfebu
ochrany informaci a dat v dodavatelském fetézci, a to nejen kvuli pfipadnym finan¢nim ztratam, ale

také moznému naruseni dodavatelského fetézce a moznym skodam na dobrém jménu organizace.

Vybrdna byla organizace pusobici v automobilovém primyslu, kterd ma strategickou polohu
v primyslové oblasti v Mladé Boleslavi a je pfimym dodavatelem vyrobce automobilll OEM. Jejimi
partnery jsou napt. Skoda Auto, Mercedes-Benz, Continental, Porsche, Benteler, Jaguar, Audi, Grupo
Antolin, Magna, STADLER, CVUT, Centrum dopravniho vyzkumu, Ministerstvo dopravy, TUV NORD
Czech. Organizace se zabyva povrchovou Upravou dill, vyrobou méficich, zkusebnich a navigacnich
pfistrojd, engineeringem v souvislosti s bezpecnosti a Zivotnosti vozidel véetné jejich komponent
a testovanim vozidel z hlediska pasivni i aktivni bezpec¢nosti. Pro komunikaci s obchodnimi partnery
vyuziva elektronicky systém vymény dat. Na zakladé specifickych pozadavk( vyrobce automobild OEM
je od ni vyZzadovana implementace systému TISAX® a provedeni hodnoceni a ziskani znamky TISAX®
pro cile hodnoceni: nakladani s informacemi s velmi vysokou potiebou ochrany na drovni, dlivérnost”,

ochranu prototypovych dil(i a soucasti a ochranu prototypt vozidel.

Nejdfive byly analyzovany pozadavky systému TISAX® stanovené formou kontrolnich otazek
v hodnoticim katalogu ISA, ktery vydava némecka asociace automobilového primyslu VDA, sloZena
z odbornik( z automobilového priimyslu, a ktery spravuje asociace ENX Association, slozena z vyrobcl
automobilli, dodavatell a narodnich automobilovych asociaci. Katalog obsahuje poZadavky z oblasti
informacni bezpecnosti, ochrany prototyp(l a ochrany tdaju, které jsou pro organizace relevantni dle
jejich stanovenych cilG hodnoceni dle aktualniho seznamu definovanych cill systému TISAX®.
Pozadavky jsou oznacené jako povinné (musi byt spinény), doporuc¢ené (mély by byt spinény) a dalsi
pozadavky vysokych narokd na ochranu a velmi vysokych narokd na ochranu, které jsou pro organizace

rovnéz relevantni dle jejich stanovenych cild hodnoceni.

VSechny poZadavky systému TISAX® byly porovnany s normami z oblasti bezpecnosti informaci, na
které se hodnotici katalog ISA p¥imo odvolavd. Jednd se o normy CSN EN ISO/IEC 27001:2023

Informacni bezpecnost, kyberneticka bezpecnost a ochrana soukromi — Systémy managementu
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informacni bezpecnosti — PoZzadavky, kterd se zabyva pozadavky na stanoveni, implementovani,
udrzovani aneustdlé zlepSovdni systému managementu informaéni bezpecnosti, dale
CSN EN ISO/IEC 27002:2023 Informaéni bezpeénost, kyberneticka bezpecnost a ochrana soukromi —
Opatreni informacni bezpecnosti, kterd se zabyva obecnymi opatfenimi informacni bezpecnosti véetné
pokynl k implementaci a také CSN ISO/IEC 27003:2018 Informaéni technologie — Bezpeé&nostni
techniky — Systémy fizeni bezpecnosti informaci — Pokyny, kterd se zaméruje na kritické aspekty nutné

pro Uspésny navrh a implementaci systému fizeni bezpecnosti informaci.

Na zakladé provedeného hloubkového porovnani relevantnich dokumentt byla navrhnuta metodika
implementace systému TISAX®, kterd je zaloZena na principu zavedeni systému managementu
bezpecnosti informaci se zohlednénim specifickych poZzadavk( systému TISAX® pro cile hodnoceni
specifikované vybranou spole¢nosti, tj. naklddani s informacemi s velmi vysokou potiebou ochrany na
urovni ,ddvérnost”, ochranu prototypovych dilll asoucasti aochranu prototypl vozidel. Po
implementaci systému TISAX® muZe organizace provést sebehodnoceni a pozadat o provedeni
hodnoceni Grovné splnéni pozadavkl TISAX® tfeti stranou u nezavislého a nestranného poskytovatele

auditu (certifikaéniho organu).

PFi zpracovani metodiky byly také vyuZity moje vice nez 25leté pracovni zkuSenosti v certifikaénim
organu, ktery se zabyvd mimo jiné i certifikaci systému managementu bezpecnosti informaci dle

CSN EN ISO/IEC 27001:2023 a certifikaci TISAX®.
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Seznam zkratek

ABAC
AL
B2B
CERT
CIA
CSN
CVsS
CVSS
DAC
DDoS
DMS
DoS
EDI
EU
GDPR
HW
ICT
IDS
IEC
IPS
ISA
ISMS
ISO

JS
nT
LAN
MAC
NIS
NUKIB
OEM
OFTP

Attribute Based Access Control
Assessment Level

Business-to-Business

Computer Emergency Response Team
Confidentiality, Integrity, Availability
Ceska technicka norma

Concurrent Versions System

Common Vulnerability Scoring System
Discretionary Access Control

Distributed Denial of Service

Design and Manufacturing Suppliers
Denial of Service

Electronic Data Interchange

European Union

General Data Protection Regulation
Hardware

Information and Communication Technologies
Intrusion Detection System

International Electrotechnical Commission
Intrusion Prevention System

Information Security Assessment
Information Security Management System
International Organization for Standardization
Information Technology

Just-in-Sequence

Just-in-Time

Local Area Network

Mandatory Access Control

Network Information Security

Narodni Urad pro kybernetickou a informacni bezpecnost
Original Equipment Manufacturer

Odette File Transfer Protocol
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PDCA
RBAC
SCM
SSO
SwW
TISAX
TLS
UPS
VDA
VKP
VPP
ZKB

Plan, Do, Check, Act

Role-based Access Control

Supply Chain Management

Single Sign-On

Software

Trusted Information Security Assessment Exchange
Transport Layer Security
Uninterruptible Power Source
Verband der Automobilindustrie
Vyhlaska o kybernetické bezpecénosti
Vseobecné podminky a pravidla

Zakon o kybernetické bezpecnosti
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