o POSUDEK OPONENTA

UCENI

TECHCKE ZAVERECNE PRACE

I. IDENTIFIKACNi UDAJE

Nazev prace: Design of a Key Management System Architecture for Quantum Key
Distribution

Jméno autora: Vojtéch Sobotka

Typ prace: bakalarska

Fakulta/ustav: Fakulta elektrotechnicka (FEL)

Katedra/ustav: Katedra telekomunikaéni techniky

Oponent prace: doc. Ing. Jifi Novak, Ph.D.

Pracovisté oponenta prace: Katedra méreni

Il. HODNOCENI JEDNOTLIVYCH KRITERI{

Zadani narocné;jsi

Hodnoceni ndrocnosti zaddni zavérecné prace.

Vzhledem k rozsahu technologii, s nimiz se student musel v prlibéhu feseni BP prace podrobnéji seznamit,
pokladam zadani prace za nadprimérné narocné.

SpInéni zadani spinéno

Posudte, zda predloZend zdvérecnd prdce splriuje zaddni. V komentdri pripadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zdvaznost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Zadani bylo dle mého soudu spInéno, implementace viech bod( zadani je v praci podrobné popsana. V nékterych
pfipadech (bod d zadani) je toho dosazeno specifickym zplsobem — zde konkrétné vyuzitim Swagger API
exploreru.

Zvoleny postup reseni spravny

Posudte, zda student zvolil sprdvny postup nebo metody reseni.

Student nejprve analyzuje zadani a na zakladé analyzy navrhuje strukturu a voli komponenty a funkce systému.
Nasledné student postupuje logicky, popisuje jednotlivé ¢asti komunikaéni infrastruktury a zplsob reseni dil¢ich
ukold, jednotlivé kroky jsou dostatec¢né zdGvodnény. V zavéru prace je pozornost upfena na testovani jak
jednotlivych komponent, tak i systému jako celku. Mira pokryti implementace testy vSak evidentné neni pfilis
vysoka, cozZ lze akceptovat pouze s pfihlédnutim k faktu, Ze se jedna spiSe o studii proveditelnosti (proof of
concept).

Odborna uroven B - velmi dobie

Posudte uroveri odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladd a dat
ziskanych z praxe.

V Uvodu prace trochu postraddm alespon zdkladni porovnani s obdobnymi systémy, jejichz struktura a parametry
byly publikovany. Tyto informace jsou k dispozici v citované literature, nicméné pfimé srovnani by pro praci bylo
pfinosem. Z textu prace je zfejmé, Ze se student v fesené problematice velmi dobfe orientuje, a to jak

v aspektech bezpecnostnich, tak i sitovych. Student dle mého nazoru spravné zvolil architekturu mikrosluzeb,
tam, kde je to vhodné, pouziva strojové generovani kddu dle YANG modelu, pozornost vénuje i bezpecnému
uloZeni a mazani sdilenych hesel. Ackoliv aplikace samotna neni velmi sloZitd, jeji funkéni implementace

v zadaném prostredi predstavuje kus dobie odvedené prace. Drobnou vyhradu mam k pouzitym vyvojovym
prostiedkim (JAVA) — pro aplikace tohoto typu by i z pohledu bezpecnosti byl vhodnéjsi napf. RUST nebo C/C++.
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Formalni a jazykova uUroven, rozsah prace B - velmi dobfie

Posudte spravnost pouZivani formdlnich zdpisi obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

Prace je spravné strukturovana, formalni Uroven povazuji za velmi dobrou. Je psdna v anglickém jazyce

s ob¢asnymi drobnymi chybami a preklepy, které vsak nesnizuji srozumitelnost textu. V obrazku 4.1 je chyba

v popisu kvantové linky — omylem dvakrat uveden kli¢ Z namisto Y. Na strané 23 nahore jsou pro sémanticky
totozny prvek komunikac¢niho modelu pouzity dva rGzné nazvy (,QKD application ID“ a ,QKD application session
ID*), coZ je matouci.

Vybér zdroju, korektnost citaci B - velmi dobie

Vyjddrete se k aktivité studenta pri ziskavani a vyuzivani studijnich materidl(i k reseni zavérecné prdce. Charakterizujte vybér
pramend. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky radné odliseny od
vlastnich vysledku a uvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu s citacnimi
zvyklostmi a normami.

Prace uvadi 21 relevantnich zdroja, které jsou v praci vhodné citovany. K vybéru a zpUsobu jejich citaci nemam vyhrad
kromé reference 13, kde chybi odkaz na zdroj.

Dalsi komentare a hodnoceni

Vyjddrete se k urovni dosaZenych hlavnich vysledki zdvérecné prdce, napr. k urovni teoretickych vysledki, nebo k urovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystuplm, experimentdini zruc¢nosti apod.

Jak z textu prace explicitné vyplyva, navrZzeny a implementovany systém jako celek funguje. JelikoZ se jedna o prvni ovéreni
koncepce feseni, Ize urcité drobné nedostatky, které by byly neakceptovatelné v produkéni verzi, prominout.

IIl. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

Téma prace povazuji za aktualni, student se jeho zpracovani velmi dobre zhostil.
Prosim o zodpovézeni nasledujicich dotaz(:

1. Proc jste se rozhodl vyuzit pro feseni Javu? Nevnimate toto rozhodnuti jako bezpecnostni riziko?

2. Vicecetné poutziti symbolu N v obrdzku 5.1 je pravdépodobné minimalné matouci. Pokud se jedna o pocet
davéryhodnych uzll (trusted node) sité, pak u poctu aplikaci by mél byt pouZit jiny symbol (nebude
obecné shodny).

3. Jakym zpUsobem je implementovana registrace divéryhodného uzlu sité u radi¢e SDN? Jak je zajisténa
bezpecnost jejich komunikace?

4. Pokud se nemylim, je cely koncept omezen na generovani a distribuci jednorazového klice pro pouZiti se
symetrickou Sifrou. Jak naro¢né by bylo rozsitit jej o kontinualni distribuci kli¢e ur¢eného pro OTP (One
Time Pad) Sifrovani?

PredloZenou zavérecnou praci hodnotim pres drobné pfipominky klasifikacnim stupném B - velmi dobfe.

Datum: 10.6.2024 Podpis: Jifi Novdak
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