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Abstrakt

Tato prace se zabyva navrhem a im-
plementaci informacniho systému pro
spravu skautského oddilu, jehoz soucasti
je i systém pro otevirani dveri skautské
klubovny ptres SMS zpravu. Pozadavky
na novy systém vychazi z ptvodniho
systému, ktery byl nevyhovujici.

Kli€¢ova slova: informacni
webova aplikace, elektricky
SMS, ESP, Vue.js, Firebase

systém,
zamek,

/ Abstract

Vi

This thesis deals with the design and
implementation of an information sys-
tem for managing a scout troop, which
includes a system for opening the scout
clubhouse doors via SMS message. The
requirements for the new system are
based on the previous system, which
was inadequate.

Keywords: information system, web
application, electric lock, SMS, ESP,
Vue.js, Firebase

Title translation: Scout troop man-
agement
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Kapitola 1
Uvod

Skautsky oddil Zafe vznikl v roce 1975. Je souédsti Jundka'® a tedy se snazi, stejné jako
ostatni oddily, podporovat rozvoj osobnosti mladych lidi.

V soucasné dobé je rozdéleny na dva mensi oddily podle vékovych kategorii — mladsi
vlcusky? a starsi skauty a skautky®. Tyto dva oddily byvaly diive jeden, divody roz-
déleni byly ¢isté administracni. Proto jsou si oddily stale velmi blizké, navenek se tvari
stale jako jeden oddil. V této préci je vétsinou pouzivany pojem oddil ve vyznamu
obou dvou oddilfi. Clenové piechéazeji z oddilu mladsich do oddilu starsich a nésledné
do vedeni, kdy si vybiraji, v jakém oddilu budou chtit ptisobit. Oba oddily maji také
spolecnou klubovnu, tedy prostory, kde se pravidelné schazeji. Celkové ma Zare kolem
120 ¢lent, z ¢ehoz priblizné tretinu tvori vedouci (aktivni i neaktivni).

Naplni ¢innosti oddilu jsou schuzky kazdy tyden, vikendové vypravy a letni tabor.
Schiizky byvaji zpravidla dvouhodinové a probihaji kazdy vsedni den kromé patku.

Cilem této préce je navrhnout a implementovat systém pro spravu tohoto oddilu. Od
webové aplikace pro informovani ¢leni a jejich rodicd, az po systém pro otevirani dveri
klubovny pomoci SMS zpravy. Stavajici systém je jiz zastaraly, v nékterych castech
dokonce nefunkéni a tudiz nevyhovujici. Novy systém by mél spliovat pozadavky ve-
doucich a rodic¢i. Motivaci pro tuto préci je primarné osobni piisobeni autora v oddilu
v roli vedouciho.

1 Junédk — Cesky skaut, z. s.; Geskd skautskéa organizace
2 vl¢ata a svétlusky; koedukovand vékova kategorie déti ve véku 7-11 let
3 koedukovana vékova kategorie déti ve véku 12-15 let



Kapitola 2
Soucasny stav

V této kapitole je stru¢né popsany soucasny stav a pozadavky na novy systém. O kon-
krétnich navrzich a technickych provedenich je psdno v nésledujicich kapitolach.

I 2.1 Informacnisystém

Od roku 2013 funguje stavajici verze webovych stranek, které jsou vedle e-mailu hlavnim
informac¢nim kanalem celého oddilu. To jak pro ¢leny a jejich rodice, tak pro verejnost.
Nize jsou popsany jednotlivé ¢asti, které se na stavajicich webovych strankach nachazi.

m Informace pro vefejnost (napft. kdy jsou schizky, ¢emu se oddil vénuje, struc¢nd his-
torie oddilu)

m Informace pro novacky (napr. co si zabalit na vypravu)
m Kalendar akci — tzv. ,vypravnik“

m Informace o jednotlivych akci — tzv. , plakatky“

m Kontakty na vedouci

m Fotky z akci

m Soubory ke stazeni (napf. prihlaska do oddilu, zpévnik)

m Odkaz na cekaci listinu (Google Formular)

Il 2.1.1 Informace o akcich a pFihlasovani Gcastnikt

Informace o akcich se daji rozdélit na dvé ¢asti — ,vypravnik® (kalendar akei) a ,pla-
katky* (informace o dané akei).

Vypravnik se vétsinou publikuje na strankach vzdy na dané pololeti a to ve dvou
verzich, pro oddil starsich a pro oddil mladsich. Jsou v ném napsany nazvy akci, terminy
a vedouci, ktefi danou akci pripravuji. Jeho editace je mozna pouze pomoci prepsani
zdrojového kodu, jeho obsah tedy mize upravovat jen administrator webu. Tim, ze se
jedna o piepisovani statického souboru!, stava se, Ze si je prohlize¢ ulozi do cache[1]?
a tedy néjakou dobu trva, nez se vsem novy vypravnik na strankach zobrazi.

! Soubor, jehoZ obsah se pii opétovném nacteni strdnky neméni (napt. soubory s JavaScript kédem,
soubory s kaskddovymi styly, apod.)
2 Mezipamét prohlizede, slouzi k rychlejsimu naéitani webovych stranek p¥i opétovné navitéve



Vypravnik Skauti JRATIEVHILQUIHTE Y

biezen
1.-3.3. Bfeznova Krtek
27.-1.4. Velikonocka (spoleénd) Nina, Knofla, JMP

duben
13.4. Potravinova sbirka Kaja Maja
26.-28.4. Kvétnova Klarka, Kéja, Jasmina

kvéten

24.-26.5. Spole¢na kvétnova Eve, Eliska, Oskar, Saky
cerven

14.-16.6. Predtaborovka

cervenec

30.6.-20.7. Tabor

Obrazek 2.1. Vypravnik“ (kalendai akci) na stévajicim webu

Plakatky jsou na stranky pridavany vzdy zhruba dva tydny pred konanim akce.
Obsahuji informace ohledné mista konéni, ¢asu srazu, potfebnych véci, apod. Na web
jsou pridavany pomoci jednoduchého redakéniho systému (viz 2.1.4), do kterého se
vedouci (organizatori dané akce) prihlasuji pomoci svych pfihlasovacich udaji. Samotné
pridani plakatku je pak vcelku jednoduché, na strankach se zobrazi okamzité. Systém
umoznuje ukladat rozepsané plakatky.

Vyprava do stredohofi (vicusky)
nedéle 17. brezna

Kam: Zficenina hradu Kostalov
Pro koho: vigusky

Sraz: 8:20 u pamatniku
Navrat: 19:10 k pamatniku

Penéz: 200

S sebou:

pevné boty, kapesni nozik (na vyfezavani)
Jidlo: VLZ na cely den (svaciny, obé&d) + piti!
Do druziny:

Tési se na vas Jachym

Obrazek 2.2.  Plakitek® (informace o dané akci) na stévajicim webu

Prihlasovani na akce probihd vétsinou pomoci dotazniku Google Forms, ktery je
¢lentim rozesilan hromadnym e-mailem. Formét dotazniku je ve vétsiné pripadu stejny,
obsahuje otazku na jméno (popf. prezdivku) a volbu moznosti, zda dité na akci pojede
¢i nikoli. Na kazdou akci se ale musi vytvaret novy, coz neni uplné sikovné.

B 2.1.2 Evidence ¢lent

Evidence ¢lenti oddilu je realizovana pies oficidlni informaé¢ni systém Jundka — SkautIS3.
Systém slouzi mimo jiné pro evidenci informaci o jednotlivych jednotkéch (oddilech)

3 https://is.skaut.cz/


https://is.skaut.cz/

2. Soucasny stav

a shromzduje informace o vSech Clenech. Pro ¢lenstvi v Jundku je nutné, aby byl ¢lovék
zapsany v tomto systému. O Clenech jsou zde ulozeny napiiklad tyto informace:

m Jméno, prijmeni, pfezdivka

m Datum narozeni, RC

m Trvalé bydlisté

m Kontakty (na zakonné zastupce i na clena)
m Vékova kategorie?

B 2.1.3 Evidence dochazky na akcich

Evidence dochazky je pro vedouci veelku dilezitd, jelikoz jednim z dlouhodobych cili
oddilu je vysoka tcast ¢lenti na akcich. Nyni je realizovina pomoci tabulky Google
Sheets. Tabulka se kazdy rok vytvari nova, vyzaduje manudlni import ¢lenti a termint
akci. Zapis dochdzky z mobilniho zafizeni neni tiplné komfortni.

B 2.1.4 Technické parametry webu

Web je implementovany v jazycich PHP, HTML, CSS a JavaScript. Zakladni struktura
stranek je naprogramovand v jazycich HTML a CSS, nékolik prvka (napriklad prepi-
sovani dat ve vypravniku) je realizovino pomoci JavaScriptu. Centralnim prvkem je
horni menu, ve kterém jsou odkazy na jednotlivé stranky. Jazyk PHP je pak primarné
vyuzit pro dynamické nacitani jednotlivych stranek pod horni menu.

Pouziva redakéni systém MNews, slouzici pro pridavani informaci o jednotlivych ak-
cich. MNews je jednoduchy redakéni systém, urcéeny pro spravu ¢lanku, stranek, ko-
mentara a soubort. Tento systém pracuje bez SQL databéze, k ukladani dat si vytvari
statické soubory. Posledni vétsi update tohoto systému probéhl v roce 2021[2], systém
tedy neni Uplné zastaraly, nemd jiz ale pravidelné aktualizace.

B 2.2 Ppiistup do kiubovny

Oddilové klubovna se nachazi ve sklepnich prostorech ¢inzovniho domu. Konaji se v ni
kazdy tyden ¢tyri dvouhodinové schizky. Ke vstupu do klubovny je potfeba projit
dvoje dvere — hlavni dvere od domu a dvere od samotné klubovny. Hlavni dvere se daji
vzdélené otevirat pomoci tlacitka na domovnim telefonu v klubovné.

Dvere do klubovny potrebuje otevirat relativné velké mmnozstvi lidi, kazdy tyden
minimalné na schizky. Neni ale rozumné, aby mél kazdy své klice, jelikoz se tim znacné
zvysuje riziko jejich ztraty. Dany problém by se dal resit napriklad pomoci kdédové
schranky na klice. V blizkosti vstupnich dvefi na ni ale neni vhodné misto.

4V Junéku existuje nékolik viychovnych kategorii podle véku, pohlavi a potfeb daného ¢lena. Patii mezi
né napriklad vlcata, svétlusky, skauti, roveri, atd.



Kapitola 3
Pozadavky a analyza

Treti kapitola je vénovana pozadavkum oddilu na novy systém, které vychazeji ze sou-
casného stavu. V druhé ¢asti je zde také zpracovana analyza existujicich reseni obdob-
nych systém.

I 3.1 Informacnisystém

B 3.1.1 Pozadavky

Nize jsou popsany pozadavky, které by mél podle ndzoru vedoucich (a nékterych rodi¢u
¢lent) web spliovat, oproti soucasnému stavu.

m Novy, moderni a jednoduchy design, ktery je responzivni!

m Sekce pro verejnost by méla byt oddélena od sekce pro stévajici cleny (napf. kvuli
fotografiim z akei, terminim akci)

m Jednoduchd editace tdaju, které se kazdy rok méni (napt. vypravnik, kontakty na ve-
douci)

m Jednoduché pridéavani informaci o akcich (plakati)

m Systém pro prihlasovani ¢lenid na akce

m Jednoduché evidence dochéazky ¢lent na akcich

Novy informacni systém by mél byt resen webovou aplikaci, kterda bude odrazet poza-
davky vyse. Tato aplikace by tedy méla byt rozdélena na 3 casti — ¢ast pro vefejnost,
Cast pro ¢leny a administraci systému. Obsahy jednotlivych sekci jsou rozepsany v dal-
Sich sekcich.

B 3.1.2 Technické naroky

m Ocekavané zatizeni systému je do 200 registrovanych uzivatela
m Systém by mél byt bezpecény, predevsim co se tyce osobnich tidaju clent
m Provoz systému by mél byt levny, idealné zdarma

I 3.2 Systém pro otevirani dve¥i klubovny
Jak vyplyva ze soucasného stavu, bylo by vhodné, aby systém pro otevirani dveti spl-
noval nasledujici kritéria.

m Moznost oteviit dvefe pro vSechny cleny, ktefi maji povoleny pristup

m Jednoduché otevieni dveri, které nevyzaduje moc prace navic (napf. chodit daleko
do kédové schranky pro klice)

m Bez nutnosti tpravy stavajiciho systému elektronického vratného v domé

Z téchto pozadavkt pripada v tivahu pravé systém otevirani dveti pomoci SMS zpravy.

1 zajistuje optimalizaci stranky pro riizné velikosti zaifzeni (nap¥. pro mobilni telefony, tablety, ...)



I 3.3 Analyza existujicich FreSeni

V této sekci je k obéma castem systému provedena analyza existujicich reseni.
B 3.3.1 Webova aplikace

Dobry skautsky web

Junak nabizi skautskym oddiliim, skrz projekt Dobry skautsky web, jednoduchou cestu
k vytvoreni modernich webovych strdnek zdarma.[3] Projekt je zaloZzeny na CMS? sys-
tému WordPress.

WordPress je redakéni publikacni systém, ktery byl ptivodné vytvoren pro publikaci
blogti, ale pozdéji se rozsiril na podporu publikovani jinych typt obsahu na webu,
vcetné tradi¢nich webovych stranek, mailing listl, internetovych for, e-shopt apod. Je
dostupny jako zdarma a open-source software a patii mezi nejpopuldrnéjsi redakéni
systémy na svété. Tato moznost nabizi nésledujici. [4]

m Prezentace informaci o oddilu verejnosti
m Jednoduché pridéavani ¢lanka / aktualit
m Jednoduchd editace stranek

m Responzivni sablona

m Moznost zabezpecit stranku pomoci hesla

Je zde tedy zfejmé, Ze tato moznost nabizi vétsinu pozadovanych vlastnosti nového
informacniho systému (viz 3.1.1). Zéroven nenabizi vSechny pozadované vlastnosti, na-
priklad systém pro prihlasovani ¢lentt na akce ¢i evidence dochazky. Také zde neni
patrné, jak by bylo mozné aplikaci propojit se systémem pro otevirani dveti klubovny.

EOS
Ceské klubova platforma EOS vznikla ptivodné pro spravu sportovnich klubt, avsak je
vyuzitelna i pro jiné krouzky ¢i dalsi komunity lidi. Nabizi nasledujici funkce.

m Aktudlni ¢lenskd databéze a exporty

m Platby a napojeni na bankovnictvi

m Klubové a tymova komunikace

m Vedeni dochazky

m Elektronické prihlasky na akce

m Online registrace do klubu, odevzdavani dokumenti

Platforma nabizi jak webové rozhrani, tak i mobilni aplikaci. Souc¢asti je také moznost
prezentace klubu pomoci webovych stranek, spravovanych pres jednoduchy redakéni
systém. Roc¢ni poplatek za systém by pro stavajici pocet ¢lentt v oddile vychazel néco
malo pres 18 500 K¢.[5]

TroopTrack
Americky systém TroopTrack je pfimo urceny pro spravu skautskych oddilu. Slozba
posytuje nasledujici funkce, rozdélené do nékolika kategorii.

m Planovani
= Spréva akci, véetné prihlasovani
= Evidence dochazky

2 Central Management System, néstroj pro vytvafeni a upravovani obsahu webu, vét§inou bez nutnosti
znalosti programovani



m Rizeni

= Sprava financi, platby za jednotlivé akce

= Seskupovani ¢lenti podle rodin

= Sprava pujcovani majetku
m Komunikace

= Rozesilani e-mailtt do vybranych mailing list

= E-mailové upozornéni, napriklad ohledné nadchéazejici akce
m Sdileni

= Webova prezentace oddilu

= Fotogalerie z akci

Jelikoz se ale jednd o americky systém, jeho zdsadni nevyhodou je rozhrani pouze
v anglickém jazyce. Pro vedouci by sice nemuselo byt prekazkou, ale to nemusi platit
pro nékteré rodice ¢leni. Cenové sluzba vychdzi na 99 USD za rok.[6]

Bl 3.3.2 Systém pro otevirani dveFi

Jelikoz situace neumoznuje tpravu systému otevirani hlavnich vchodovych dveri do
domu, nepripadaji v avahu bézné ,chytré“ zamky, které odemknou dvere napriklad
pomoci aplikace v mobilnim telefonu. Jedinou moznosti, jak hlavni dvefe otevfit, je
sepnuti kontaktl pro jejich elektronicky zamek. Jelikoz je situace takto specificka, neni
mnoho jiz existujicich feSeni.
Systémy pro otevirani bran
GSM systémy pro otevirani bran a dvefi funguji na podobném principu, tedy po prijeti
SMS zpravy z povoleného ¢isla sepnou relé, kterym miize byt brana oteviena. Na ¢eském
trhu se prodava napiiklad zafizeni T5034G> & zafizeni s oznacenim SBM1001*.
Druhé zminéné nabizi napriklad i funkci digitalniho vstupu, pouzitelnou pro detekci
zazvonéni na zvonek. U tohoto modelu je také mozné spravovat nastaveni pomoci webo-
vého rozhrani ¢i mobilni aplikace. Cenové se oba modely pohybuji kolem 2000 K¢.

Wi-Fi spinané relé

Alternativou by mohlo byt i spinani relé¢ na dalku, jako je napiiklad ZONEWAY G1°.
Tento modul stoji priblizné 1200 K¢ a umoznuje pres mobilni aplikaci vzdalené ovla-
dat relé na desce. Tato varianta tedy vyzaduje, aby bylo mobilni zafizeni pripojeno
k internetu.

3 https://www.ampertech.cz/gsm-komunikatory/790-gsm-k1ic-t5034g.html
4 https://eshop.technopark.cz/z15996-sbm1001-gsm-klic-pro-999-telefonnich-cisel
5 https://zoneway.cz/acs-zoneway/Wifi-rele-modul-pro-pristupove-systemy-a-zamky-G1
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Kapitola 4
Navrh webové aplikace

V této kapitole jsou popsany uzivatelské role, obsahy jednotlivych ¢asti, pristup k da-
tiim o Clenech a prihlasovani do systému. Konkrétni implementace systému je popsana
v nasledujici kapitole.

B 2.1 uzivatelské role

Pro webovou aplikaci jsou dulezité 4 druhy roli — verejnost, ¢len, vedouci a hlavni
administrator. Kazdy uzivatel mize mit jednu z téchto roli, postupné se zvysuji jejich
opravnéni.
Verejnost

Vetejnosti je myslen jakykoliv uzivatel internetu. Ma pristup pouze do vetrejné sekce.
Clen

Roli ¢len je myslen jak redlny ¢len oddilu, tak i jeho rodic¢ ¢i jiny zdkonny zastupce.
Tento uzivatel muze vstoupit do neverejné sekce, kde ma pristup k informacim o akcich,
fotogalerii, kontaktim apod.

Vedouci

Uzivatel v roli vedouciho mé pravo na upravovani jednotlivych c¢asti sekce pro ¢leny.
Muze napriklad pridavat akce spolecné s blizsimi informacemi o nich, ¢i zapisovat do-
chazku.

Hlavni administrator

Mimo vSechny sekce ma pristup i do administrace databaze (viz 5.3.1), ve které je
mozno naptiklad upravovat povolend telefonni ¢isla pro systém otevirani dverii.

B 4.2 Navrhjednotiivych Easti

B 4.2.1 Sekce pro vefejnost

Sekce pro vefejnost bude obsahovat nasledujici ¢asti. Jejim primarnim tcelem je tedy
informovat verejnost o ¢innosti oddilu a poskytnout informace pro zdjemce o ¢lenstvi.

m Zakladni informace o oddilu
= Casy schiizek, kde se schazime, napln oddilové ¢innosti
m Naborové informace, ¢ekaci listina oddilu
m Kontaktni informace
m Odpovédi na casto kladené otazky
m Loga sponzoru a podporujicich organizaci

Také zde bude odkaz na prihlaseni do neverejné sekce, aby registrovani ¢lenové nemuseli
znat presnou adresu pro prihlaseni.



4.3 Data o ¢lenech

B 4.2.2 Sekce proéleny

Sekce pro ¢leny bude obsahovat néasledujici ¢asti, tedy informace urcené pro ¢leny oddilu
a jejich rodic¢e (popf. jiné zdkonné zastupce).

m  Vypravnik® — terminy vsch planovanych akci
m ,Plakatky“ — podrobné informace o dané akci
= Kam se pojede, ¢as srazu, potiebné véci, kolik akce stoji, apod.
= Seznam doporucenych véci, které si na vypravu vzit (lisi se dle typu akce)
m Systém pro prihlasovani ¢lenii na jednotlivé akce
m Fotografie z oddilové ¢innosti
m Kontakty na vedouci
m Informace o dochazce Clena

Tato sekce by méla byt pristupnd i pro vedouci, ktefi tyto informace také potiebuji.
Administrativni ¢ast se tedy od této bude lisit hlavné priddnim administratorského
menu, které bude odkazovat na jednotlivé ¢asti administrace.

B 4.2.3 Administrace

Administrace bude rozdélena do jednotlivych ¢asti podle spravované oblasti.

m Vypravy
= Editace ,,vypravniku“ — pridavani a odebirani akci
= Pridavani ,plakatka* — informaci o danych akcich
m Dochazka
m Evidence a zobrazeni dochazky na akcich
m Uzivatelé
m Informace o ¢lenech a jejich propojenych uzivatelskych tctech
= Systém otevirani dveri
= Seznam povolenych ¢isel pro pristup do klubovny
= Log! systému — chybové hlagky, historie vstupti do klubovny

I 4.3 Data o clenech

Protoze databéze Clentt oddilu jiz existuje — viz zminovany systém SkautlS v sekci
2.1.2, bylo by zbytecné délat si systém vlastni. Namisto toho bude vyuzito importu dat
z tohoto systému pomoci SkautlS API.[7] Data o ¢lenech budou jen na jednom misté,
pripadné upravy budou provadény v systému SkautlS.

Pro import dat je nutné se do tohoto systému prihlasit, aktualizace tedy nebude
probihat automaticky, musi ji spustit uzivatel v roli vedouciho.

B 4.2 Piinlazovani do systému

Prihlasovani do systému bude probihat bud pomoci kombinace e-mailu a hesla, nebo
pomoci vyuziti prihlaseni i¢tem Google, jakozto externiho poskytovatele identity.

1 Zaznam informaci o provozu systému



B 4.4.1 Registrace

Jelikoz sekce pro Cleny neni pristupna vefejnosti, vyzaduje néjakou formu prihlaseni.
Ptichézi v tivahu tfi moznosti.

1) Jednotné heslo pro prihlaseni do systému

2) Pro kazdého ¢lena automaticky vygenerované heslo

3) Uzivatelsky tcet pro kazdého ¢lena, ktery si sami zalozi

Prvni moznost ma zdsadni nevyhodu v tom, Ze stranka nebude personalizovania pro
daného c¢lena. Nebude tedy moznost jednoduchého prihlasovani na akce, ani napriklad
zobrazeni dochazky daného c¢lena. Jednotné heslo také zptistupnuje stranku pro jiz
neaktivni ¢leny, ¢i jiné osoby, které se heslo dozvi.

Druhd moznost pak tesi personalizaci uzivatelského uc¢tu. Nevyhoda této moznosti
tkvi ve vétsi administraci ze strany vedoucich. Aby nemusel mit v rodiné kazdy clen
jeden tucet, musel by administrator ¢leny v rodindch manudalné sparovat.

Treti moznost pak fesi vSechny vysSe zminéné problémy. Nize diagram registra¢niho
procesu.

Ovéfeni pomoci > Samotny registraéni > Pg;??gp;:;ﬁg%ﬂdggltﬂ K
jednotného hesla formulaf gpomoci RG

Obrazek 4.1. Schéma procesu registrace nového uzivatele

Nejprve tedy bude ovérena identita uzivatele pomoci jednotného hesla k registraci. Toto
heslo bude ¢lentim rozeslano napriklad e-mailem a bude slouzit jen pro ovéreni, ze je
dany ¢lovék ¢lenem, ¢i zdkonnym zastupcem clena oddilu.

Poté se uzivatel dostane k samotnému registracnimu formulari, ve kterém vyplni sviij
e-mail a heslo.

V dalsi ¢asti si k uctu prifadi ¢leny oddilu, a to pomoci jejich rodného ¢isla. Rodné
¢islo je osobni udaj, ktery neni verejné dostupny a proto znemoznuje k uc¢tu priradit
Clena, ktery neni s uzivatelem nijak spriznény. Takto si muze k tctu priradit i vice clent.
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Kapitola 5
Implementace webové aplikace

Moznosti implementace webové aplikace podle vyse zminénych pozadavki je opravdu
mnoho, vybér technologii je zvolen predevsim osobnimi zkuSenostmi autora. V kapitole
je také odtivodnény vybér jednotlivych technologii.

I 5.1 Moznosti hostingu

Pro skautské weby nabizi Jundk a CRDM! hosting zdarma. Sluzba LEBEDA hos-
ting poskytuje prostor pro webové prezentace a webové aplikace organizaci pracujicich
s détmi a mladezi. Nize jsou technické parametry hostingu, ze kterych je nutno pii
tvorbé webové aplikace vychazet.[8]

m Doména .skauting.cz

m Nahrdvani soubort na server pomoci protokolu FTP/FTPS

m Zakladni prostor pro web 1 GB, mozno navysit az na 5 GB

m Databaze MySQL bézici na stejném serveru

m PHP 7.1, PHP 8.0, PHP 8.1, PHP 8.2

m Pristup na web pfes protokol HTTPS (se sifrovinim SSL/TLS)
m Rozesilani e-maili

m Kazdonenni zalohovani dat

Pro tuto webovou aplikaci je hosting dostacujici, vyhodou je zejména jeho bezplatnost
a spolecné skautska doména.

I 5.2 Programovaci jazyk

Programovacich jazyku je v implementaci webové aplikace hned nékolik. Zakladnim ja-
zykem je znackovaci jazyk HTML spolecné s jazykem CSS pro kaskadové styly. V apli-
kaci jsou vyuzity také dva frameworky?. Pro jazyk CSS je pouzit framework Bootstrap
(v5.3.3), frameworkem pro JavaScript je pak Vue.js (verze 3).

Il 5.2.1 Bootstrap

Bootstrap® je framework pro vyvoj responzivnich webovych aplikaci. Mezi jeho kli¢ové
vlastnosti patii systém mrizek, ktery automaticky upravuje rozlozeni prvka na strance
podle velikosti obrazovky. Dalsi vyhodou jsou preddefinované CSS styly naptiklad pro
tlacitka ¢i formuléare. Jeho pouziti je jednoduché, spociva v pridavani tiid k jednotlivym
elementim na strance.[9]

Tato technologie byla vybrana predevsim kvili jednoduchosti jejitho pouziti v oblasti
responzivity stranek, coz bylo jednim z pozadavki.

1 Ceské rada déti a mladeze
2 Framework — softwarové struktura pro podporu programovani jinjch projekti
3 https://getbootstrap.com
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Bl 522 Vue.js

Vue.js je progresivni front-end* JavaScriptovy framework, ktery umoziuje vyvojaitim
snadno vytvaret uzivatelskd rozhrani a webové aplikace. Mezi klicové vlastnosti tohoto
frameworku patri reaktivni vazby dat, které propojuji datovy model a zobrazované in-
formace — kdykoli dojde ke zméné dat, Vue automaticky zobrazi nova data. Dalsi dle-
zitou vlastnosti je komponentovy pristup. Komponenta je znovu pouzitelna a izolovana
¢ast kodu, kterd usnadnuje spravu slozitéjsich aplikaci, umoznuje jejich jednoduchou
skalovatelnost. Tento framework je progresivni, coz znamena, ze ho lze pouzivat jak pro
malou ¢ast projektu, tak pro projekt jako celek.[9]

Mezi nastroje, které Vue.js nabizi patii naptiklad Vue Router nebo Pinia. Oba jsou
v implementaci vyuzity.

Vue Router slouzi ke sméfovani na strané klienta, které propojuje url adresu se zob-
razovanym obsahem. To umoznuje vytvaret jedno- i vice-strankové aplikace, kde je pre-
chod mezi jednotlivymi strankami hladky a bez nutnosti obnovovani celé stranky.[10]

Pinia je nastroj pro spravu stavi v aplikaci. Stavem aplikace je zde myslen souhrn
vsSech dat, ktera aplikace v danou chvili potfebuje. Prikladem takovychto dat mohou
byt naptiklad data o uzivateli, stav ptihldseni, v e-shopech pak tfeba stav nakupniho
kosiku. Jedna se tedy o data, kterd jsou dilezita pro rizné c¢asti aplikace a je dilezité,
aby byly konzistentni.[11]

Framework Vue.js byl zvolen primarné pro jeho snadné pouziti a moznosti vyuzit
vyse zminéné nastroje, které jsou soucasti jednoho ekosystému a tudiz jsou zamysleny,
aby spolu bezproblémové fungovaly.

I 5.3 Firebase

Firebase je platforma pro vyvoj aplikaci, kterou vlastni a provozuje spole¢nost Google.
Nabizi celou fadu nédstroju a sluzeb pro vyvojare, které pokryvaji riizné aspekty vyvoje
aplikaci, od databdzi a autentizace az po analyzy a cloudové funkce.[9]

B 5.3.1 Databaze

Firebase nabizi dva druhy databédzi Realtime Database a Cloud Firestore. Obé patii
mezi takzvané NoSQL databdze, které poskytuji realtime pristup k datim. Data jsou
synchronizovana napri¢ vsemi klienty v redlném case a zistavaji dostupna i tehdy, kdyz
aplikace prejde do offline rezimu.[12]

NoSQL databaze poskytuji alternativu k tradi¢cnim relacnim databazim s flexibilnimi
schématy a horizontalnim skalovanim, coz je vhodné pro aplikace s vysokym objemem
dat a potrebou rychlého ¢teni a zapisu, coz je vyhodné pro moderni webové aplikace.
Dalsimi priklady takovychto databézi jsou MongoDB ¢i Redis.[9]

Pro tuto webovou aplikaci byla vybrana databaze Cloud Firestore. Oproti Realtime
Database nabizi pokrocilejsi dotazovaci schopnosti a lepsi skalovatelnost. Pouziva flexi-
bilngjsi strukturovani dat a jejich efektivnéjsi synchronizaci na vice zarizenich, coz je

4 Front-end — odkazuje na vse, co uzivatel vidf a s ¢fm interaguje pfimo ve webové aplikaci nebo na
webové strance[9]
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vvvvvvvvvv

padé jejiho dalsiho vyvoje by ale toto mohlo byt vyhodou. Google také nabizi databazi
Cloud Firebase jako preferovanou moznost.[12]

Na obrazku 5.1 je zobrazen model databaze pouzivané v tomto systému. Firestore
pouziva tzv. kolekce (Collections), do kterych uklddd jednotlivé dokumenty (Docu-
ments). Kazdy dokument mé své unikatni ID. Data v dokumentu jsou v takzvanych
polich (Flields), které mohou obsahovat jednoduché pary klic-hodnota, pfipadné slo-

vvvvv

Dokumenty tedy mohou obsahovat i slozitéjsi datové struktury.

users

events

user-id

attendance

email [String]
verifiedMember [Boolean]

leader [Boolean]

children [Array of Strings]

event-id

members

member-id

title [String]

date [Array of Timestamps]
who [String]

leader [String]
infoPublished [Boolean]
withoutInfo [Boolean]

info [Map]

registeredChildren
[Array of Strings]

event-id

date [Array of Timestamps]
children [Array of Strings]

leaders [Array of Strings]

logs

log-id

nickname [String]
firstName [String]
lastName [String]
sex [String]
category [String]

identificationCode [String]

timestamp [Timestamp]
type [String]

content [String]

default-items

numbers

category-id

items [Array of Strings]

number

Obrazek 5.1. Model Firestore databaze

V kolekci users jsou ulozena data o zaregistrovanych uzivatelich, kam jsou data za-
pséna pii registraci. Kolekce také obsahuje dvé booleovské hodnoty® wverified Member
(informace o tom, zda je uzivatel ovéreny) a leader (zda se jednéd o uzivatele s pravy
vedouciho).

Do kolekce members jsou data importovana ze skauského informac¢niho systému Skau-
tIS. Zadna dalsf data do této kolekce nejsou zapisovana, slouzi pouze jako ,lokalni verze*
dat, ke kterym se tak da pfistupovat rychleji a bez prihlaseni, které systém SkautIS pro
dotaz na data vyzaduje. V této prvni verzi aplikace obsahuje kazdy dokument v ko-
lekci jen pét poli, v budoucich verzich by bylo mozné pridat dalsi data, kterd SkautlS
o Clenech nabizi.

Kolekce events sdruzuje vsechny akce (kromé béznych schiizek). Pole date obsahuje
dvé hodnoty, poc¢ateéni a koncové datum akce. Déle obsahuje pole title (ndzev akce), who
(pro koho je akce urcena, tedy napriklad pro oddil vl¢usek), leader (vedouci, ktery akci
organizuje). V dokumentu jsou také ulozeny infomace o samotné akei, které se zobrazuji
na plakitku a to pomoci struktury mapy. Nize je ptiklad, jak takovéto informace pro
danou akci mohou vypadat.

5 MiiZe nabyvat jen dvou hodnot: true, nebo false
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infoPar: "Tradiéni Velikono&ni vyprava se letos bude konat ve Zdaru nad
Sadzavou. Budeme plést pomlazky a barvit vajicka, bylo by tedy
dobré, aby si déti privezly néjaké pentle a pripadné barvy ci
voskovky.",
where: {
whereName: "Zdar nad Sazavou",
whereUrl: "https://mapy.cz/s/kukebulala"
I,
meeting: {
meetingPamatnik: "16:30",

meetingHlavak: "",
meetingCustom: ""
g
return: {
returnPamatnik: "16:30",
returnHlavak: "16:00",
returnCustom: ""
15
money: "1700 Kc",
items: {
itemsDefault: "chata",
itemsCustomList: [
"kroj",
"Satek",
"barvy na vajicka",
"pentle na pomléazky"
]
Jg

food: "Svacina na cestu"

Klice meeting a return slouzi k uchovani informace o srazu a navratu — meetingPa-
matnik a meetingHlavak urcuji Casy srazii na dvou mistech, kde bézné srazy na akce
byvaji, meetingCustom poté umoznuje zapsat idaje o srazu na jiném misté.

S informacemi o akci se poji i dalsi kolekce a to kolekce default-items. V ni jsou ulozeny
seznamy doporucenych véci, které si na dany typ akce vzit. V prikladu vysSe na tuto
kolekci odkazuje kli¢ itemsDefault s hodnotou ,chata®, tedy na seznam doporucenych
véci, které si s sebou vzit na akci, kterd se kond v chateé.

Kolekce attendance pak ukladéd data o dochazce na akcich. Dokumenty maji vzdy
stejné ID, jako je ID akce v kolekci events a jsou v nich ulozeny data o tucastnicich akce
ve formé jejich ID, shodném s member-id. Jelikoz je v budoucnu planovano do evidence
dochézky evidovat i dochdzku na schiizkéch, které ale ve ,vypravniku® (kolekci events)
nejsou, je zde potfeba mit ulozené i datum akce

Pro systém otevirani dveri jsou dtilezité dvé kolekce. Kolekce numbers, kde jsou ulo-
zena povolend telefonni ¢isla pro pristup do klubovny a logs, kam systém zapisuje logy.
Podrobnéjsi popis tohoto systému je v nésledujicich kapitolach.
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B 5.3.2 Autentizace

Jak vyplyva z navrhu webové aplikace, je potfeba mit v systému implementovanou
spravu uzivatelskych 1¢ta a ovérovani jejich identinty. Platforma Firebase nabizi mimo
databdzové sluzby i sluzbu pro autentizaci uzivatela. Firebase Authentication umoznuje
snadné ovéreni uzivatelll v aplikacich pomoci riznych metod, jako je kombinace e-
-mailu a hesla, pomoci telefonniho ¢isla ¢i pomoci poskytovatelil identity jako je Google,
Facebook, Twitter a dalsi.

Pouziti této sluzby je velmi jednoduché. Informace, zda je uzivatel piihlasen,
Ize zjistit pomoci fuknce getAuth(). Novd registrace je moznd pomoci funkce
createUserWithEmailAndPassword(auth, email, password), pripadné pomoci
signInWithPopup(auth, provider) pro registraci pres jiného poskytovatele identity,
tedy v tomto pripadé registrace pres ucet Google.[13]

Ani jedna z téchto funci bohuzel neumoznuje ulozit o uzivateli dalsi udaje, jako
napfiiklad jejich roli ¢i jaké ¢leny maji k Gctu pritazené. Po tispésné registraci je tedy
nutné tato data zapsat do Firestore databaze, spole¢né s tzv. UID, tedy jedine¢nym
identifikatorem daného uzivatele.

B 5.3.3 Cena

Firebase nabizi dva cenové plany, které se prizptisobuji potfebam a velikosti projektu.
Zakladni plan, nazyvany Spark, je zcela zdarma a obsahuje obé vyse zminéné funkce
avSsak s urcitymi omezenimi, jako je napriklad pocet Cteni a zapist v databdazi. Plan
Blaze je placeny, jeho cena se odviji podle skuteéného vyuzivani sluzeb. Navic nabizi
sluzbu Cloud Functions, ktera je v tomto projektu vyuzivana pro systém otevirani dveri,
viz 7.4.1.[14]

Nize jsou vypsany omezeni planu Spark, které jsou relevantni pro tento projekt.

m Firestore
= 1 GiB ulozenych dat
= 20 000 zapisu za den
= 50 000 ¢teni za den
m Firebase Authentication
= 50 000 aktivnich uzivateli za mésic

Tato omezeni jsou pro planované zatizeni aplikace uplné dostacujici. Pro projekt byl
ale i pfesto zvoleny plan Blaze, rozsiteny o Cloud Functions. Celkova cena tohoto planu
za dobu implementace systému, byla v prepoctu na mesiéni platbu priblizné ve vysi
0,5 K¢ a to jen za zminéné Cloud Functions. Da se tedy fici, ze vyuzivani sluzby s
planovanym zatizenim bude v podstaté zdarma.

I 5.4 Struktura aplikace

V této sekci je popséna struktura aplikace. Ve Vue.js se struktura dat v projektu lisi
mezi vyvojovym rezimem a findlni verzi po tzv. build procesu. Pri vyvoji aplikace
jsou zdrojové soubory organizovany ve slozkach jako src pro komponenty, assets pro
statickd data, a public pro vefejné dostupné soubory.

Po build procesu, pro ktery je vyuzit nastroj Vite, jsou vSechny soubory zkompilovany
a optimalizovany pro produkci. Vysledny build je ulozZen ve slozce dist, kde jiz kéd neni
pro programétora smysluplné ¢lenény.
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Struktura dat pred build procesem je zndzornéna nize. Jsou vynechany soubory,
které jsou automaticky generovany nastroji Vue a Vite, nezbytné pro spravné fungovani
projektu, ale pro zakladni popis struktury a organizace kédu podstatné nejsou.

| -- public/

| -- attendance. js

| “—— favicon.ico

|-- src/

| |-- assets/

| | |-- contactImg/

| | |-- img/

| I |-- fonts.css

Il | ~-- style.css

| | -— components/

|l | |-- Admin/

| I | | -- Events/

| | | | | -- EventInfoForm.vue
[ I | | “—— NewEventForm.vue
I | |  ~-- AdminPagelayout.vue
| I | -- EventsList/

| I | |-- Event.vue

| | | |-- EventsList.vue

| I | *—— Month.vue

I I |-- Home/

| I | | -— Clubhouse.vue

I I I |-- Faq.vue

[ | | | -— HowToJoin.vue

I | I | -- MainFooter.vue

[ | | | -— MainHeader.vue

| | | | -— Welcome.vue

| | | ~-- WhyScouting.vue

| I | -- Member/

I I |  “-- EventPage/

| | | | -— EventInfo.vue

| | | | -— EventItemsCard.vue
(O *-- EventSignUpBtn.vue
| | |-- Badge.vue

| I “—- NickOrName.vue

| |-- firebase/

| | |-- firebase.js

| | |-- getChildrenData.js

| | | -— getUserData.js

| I “—- isUserInDatabase. js

| |-— router/

| | ~-- router.js

I |-- soap/

| | ~-- getMembersSkautIS.js

| |- stores/

| I

| |

|-- event.js
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| | -~ members. js

| |-- subscriptions.js
| °-- user.js

|-- views/

| | -—— Admin/

| | |-- AttendanceView.vue
| | |-- DoorOpeningSystemView.vue
| | | -- EventsView.vue
| |  ~-- MembersView.vue
| | -- Member/

| | |-- EventView.vue
| | *—— MemberView.vue

| |-- Register/

I | |-- RegisterAddChildrenView.vue
| | | -- RegisterGateView.vue

| | “—— RegisterMainView.vue

| | -- HomeView.vue

| |-- LoginView.vue

|

|

NotFoundView.vue
-- App.vue
“-- main.js

-— index.html

e e

Hlavni ¢ast aplikace se tedy nachazi ve slozce src, ve které je jesté délena na vice
casti. Ve slozce views jsou ulozeny jednotlivé stranky, mezi kterymi Vue Router pirepina
dle aktualni url adresy. Ve slozce components pak jsou jednotlivé komponenty, které se
na téchto strankach nachazi.

I 5.5 Vyvojové prostiedi

Pro vyvoj webové aplikace bylo pouzito vyvojové prostredi WebStorm od spole¢nosti
JetBrains.[15] Pro spravu JavaScript knihoven byl pouzit spravce balicka npm.[16] Pro
vyvoj na lokdlnim serveru byl pouzit nastroj Vite[17], ktery je soucasti ekosystému Vue
a je tedy primo optimalizovany pro vyvoj ve frameworku Vue.js.
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Kapitola 6
Navrh systému pro otevirani dveri

Tato kapitola se zabyva ndvrhem systému pro otevirani dveti klubovny. Zakladni princip
fungovani systému vychdazi jiz z pozadavkl. Systém by tedy mél na zdkladé zaslané
SMS zpravy z povoleného telefonniho ¢isla dvere otevrit. V nasledujicich sekcich jsou
podrobné popsany jednotlivé ¢asti tohoto systému.

B 6.1 Zzikiadni princip fungovani

Na néasledujicim diagramu je zobrazen zakladni princip fungovani systému.

ESP and GSM
module setup

A

Open door

SMS received?

Yes

Doorbell?

Timeout?

h 4

Check message
A other content
"otevri" or "zijes"
Send OK message

A

ZIJES

Phone number

on Whitalist? Begin door opening

procedure

Message type

No OTEVRI

Obrazek 6.1. Zakladni princip fungovani systému otevirani dveri

Po odeslani SMS zpravy s textem otevri na dané telefonni ¢islo systém nejprve ovéri,
zda je toto ¢islo na seznamu povolenych c¢isel, ktery ma lokalné ulozené v paméti. Pokud
v seznamu neni, vrati se do vychoziho stavu. Pokud ano, ¢eka dany ¢as na zazvonéni
na domovni zvonek. Pokud zaznamend stisknuti zvonku, otevie nejprve prvni dvere
(sepne relé a spoji vodice pro vzdélené odemknuti vchodovych dvefi) a nasledné otevie
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6.2 Komunikace s ostatnimi systémy

dvere druhé. Pokud ani po uplynuti ¢asu signdl zazvonéni nezaznamend, vrati se zpét
do vychoziho stavu, viz 6.1.

Je potieba brat v potaz, ze néjakou dobu trva, nez clovék dojde od vchodovych
dveri k druhym dvefim od klubovny. Toto by Slo fesSit dvéma zptisoby, prvnim by bylo
nastavit dostateény Casovy interval mezi otevienim jednotlivych dveri, druhou je pak
vyuziti dvefniho otevirace, které je popsano v dalsi kapitole (7.1.4).

Pro ovéreni spravné funkcénosti systému bude implemetnovana funkce odpovédi sys-
tému na zaslanou zpravu s textem zijes. Tato funkce mtze slouzit napriklad pro pra-
videlnou kontrolu systému spravcem.

Systém bude udélany tak, Ze nebude nijak omezovat bézné otevirani dveri pomoci
klice.

I 6.2 Komunikace s ostatnimi systémy

Systém bude bezdratové pripojeny k internetu pres Wi-Fi. Pro zvyseni bezpecnosti
systému bude pouzit protokol HTTPS, o kterém je psano vice v jedné z dalsich kapitol
(8.2.2).

B 6.2.1 Aktualizace povolenych &isel

Seznam povolenych telefonnich ¢isel bude ulozeny v databézi Firestore a to z predevsim
z divodu integrace s webovou aplikaci. Z této databéze si bude systém pro otevirdni
dveri cisla aktualizovat a ukladat do své lokalni paméti. Systém bude tedy mit k se-
znamu pristup naptiklad i pti vypadku sité.

Aby byla aktualizace bezpecnéjsi, neprobihd automaticky, jako naptiklad periodické
aktualizace Ci aktualizace spusténd pres webovou aplikaci. Soucasti systému bude uzi-
vatelské tlacitko slouzici pravé ke spusténi aktualizace. D4 se totiz predpokladat, ze
pokud mé dany ¢lovék do klubovny pristup, ma dostatecné pravo na aktualizaci téchto
Cisel. Avsak cisla v databdzi mize upravovat jen hlavni administrator systému.

B 6.2.2 Logovaniudalosti

Systém bude také vybaven funkci pro logovani vybranych udalosti, jedna se predevsim
o udalosti nize. Data bude pres sif odesilat do databéze, ze které budou zobrazoviana
v administra¢ni sekci webové aplikace. U kazdého logu bude samoziejmé zapsand i
Casova znacka, kdy se udalost stala.

m Uspésné otevien{ dverd

m Zidost o otevieni z &isla, které neni povolené

m Uspésna aktualizace povolenych telefonnich &fsel

B 6.2.3 Pripojeni PC

Pro ucely ladéni systému ¢i aktualizaci softwaru na novou verzi bude k dispozici pripo-
jeni PC pres rozhrani UART.
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Kapitola 7
Implementace systému pro otevirani dveri

Na obrazku 7.1 je zndzornéno celkové blokové schéma systému. Zakladni ¢ast tvori mi-
krokontrolér ESP-12F, spolecné s GSM modulem. Systém mé dva vstupy — jednim je
domovni zvonek (Doorbell) a druhym uzivatelské tlacitko (Update Button) pro aktua-
lizaci telefonnich ¢isel. Vystupem pak je ovlddani obou dveri (Door 1, Door 2) a LED
dioda pro pfipadnou signalizaci (Status LED).

Mikrokontrolér je pfopojeny na Wi-Fi, pfes kterou komunikuje se vzdalenym web
serverem — napriklad pii aktualizaci telefonnich ¢isel nebo logovani vstupu do databaze.
Se systémem je pak také mozno komunikovat pres PC pomoci rozhrani UART (vystup
do konzole, aktualizace software). Jednotlivé ¢ésti jsou dopodrobna rozepsany nize.

A

PC iTmmmmmmmssmmeoe » Web Server

)

Doorbell v v

Y

GSM Module
I0T-GA6-B

ESP-12F <

Y

o
Q
<]
A

A

Update Button

o
Q
]
n
A
!

A 4

Status LED

Obrazek 7.1. Blokové schéma systému

I 7.1 Hardware

V nasledujicich sekcich jsou popsany jednotlivé hardwarové cCasti systému. Celkové
schéma zapojeni je pak k nalezeni v ptiloze prace. Toto schéma bylo vytvoreno po-
moci programu KiCad®.

Il 7.1.1 Elektronicky vratny a domaéci telefony

V domé je nainstalovany systém elektronického vratného/domécich telefonu od firmy
Tesla, konkrétné model 4 FP 211 01-02.

! https://www.kicad.org
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Obrazek 7.2. Schéma doméciho telefonu Tesla 4 FP 211 01-02[18§]
Pro systém otevirani dveii jsou dulezité nasledujici vstupy/vystupy el. vratného[18]:

m Pripojeni elektronického zamku

= Svorky 1 a 3

= Pri propojeni téchto kontakti je zamek hornich dveri otevieny.

m Vstup vyzvanéciho signalu

= Svorky 4 a 3

= Pfi zazvonéni na zvonek je mezi témito vodi¢i po ustaleni napéti ptiblizné 9 V AC

B 7.1.2 Mikrokontrolér

Pro projekt byl vybran mikrokontrolér ESP-12F of firmy AI-Thinker Technology. Ob-
sahuje populdrni SoC? ESP8266 od ¢inské firmy Espressif Systems®. Oproti ostatnim
béznym mikrokontrolériim mé zésadni vyhodu v tom, Ze ma v sobé integrovany Wi-Fi
¢ip. Také jeho pofizovaci cena je velmi nizké, v CR kolem 70 K¢ za kus.[19] Nize jsou
vypsany zakladni parametry tohoto mikrokontroleru:

m Rychlost hodin procesoru 80 MHz
m 128 KB RAM a 4 MB interni flash pamét
m Napéti 3,3 V

m 9 GPIO pint — piny nejsou 5 V tolerantni, maximélni proud jednoho pinu 12 mA
(oproti 20-40 mA u Arduina)[20]

= UART, I2C, ADC, PWM

2 System On Chip
3 https://www.espressif.com
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7. Implementace systému pro otevirani dveri

Obrazek 7.3. Modul ESP-12F s mikroprocesorem ESP8266[19]

Aktivace Cipu

Jelikoz v projektu vyuzivim samostatny mikrokontrolér ESP-12F, ktery neni soucasti
vyvojové desky (jako napf. NodeMCU, SparkFun ESP8266 Thing), je tfeba pro sprav-
nou funké¢nost ¢ip aktivovat. Toho lze docilit nasledujicim propojenim.[20]

m ENABLE na VCC pfes 10 k2 rezistor (aktivace ¢ipu)

m GPIO15 na GND pies 10 kS rezistor (zdkaz bootovani z SD karty)
m GPIOO0 na VCC pres 10 k2 rezistor (normélni boot)

m RST na VCC pres 10 kS rezistor (zabranéni ndhodnym resettim)

B 7.1.3 GSMmodul

Mezi populdrni moduly pro komunikaci s mobilni siti patii napiiklad SIMS800. Tento
modul mé ale nékolik nevyhod. Jednou z nich je problém s napajenim — vyzaduje totiz
napéti v rozmezi 3,4-4,4 V a zaroven v proudové $picce az proud az 2 A.[21]

Pro systém byl tedy vybran modul Gouuu Tech I0T-GA6-B. Tento modul pracuje
s napétim 5 V, jinak je velmi podobny vysSe zminénému modulu. Komunikace probiha
pres sériovou linku pomoci tzv. AT pifkazi*

Obrazek 7.4. GSM/GPRS modul GoouuuTech IOT-GA6[19]

Do modulu je samozirejmeé zapotrebi vlozit SIM kartu. Jelikoz modul bude primarné
SMS zpravy prijimat, neni potfeba mit zbytecné drahy tarif. Diive u Vodafone existoval
tzv. Nulovy tarif, ktery byl zdarma — platilo se pouze za vyuzité sluzby (odeslané
SMS, volané minuty)[22]. Po prizkumu trhu se momentalné nejvyhodnéji jevi nabidka
od znacky Kaktus spolecnosti T-Mobile Czech Republic a.s., kde nabizi novou SIM
kartu zdarma. Jedinou podminkou je alespon jednou roc¢né dobit kredit v minimélni
vysi 50 K¢[23].

4 Pifkazy za¢inajici sekvenci znakii AT, v kombinaci s dal§im pifkazem (napiiklad AT4+CSQ zjist{ kvalitu
signélu)
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7.1 Hardware

B 7.1.4 Elektricky zamek

Pro druhé dvere bylo potieba vybrat vhodny systém elektrického zamku. Na trhu exis-
tuji tii zdkladni moznosti — dverni otevirace, elektromotorické zamky a elektromagnety.

Klasické dvefni otvirae[24]

= Standardni — je v poloze otevieno jen po dobu trvani napétového impulzu

= S momentovym kolikem — k otevreni staci kratky el. impulz, kterym se otvira¢ odjisti
— po pruchodu dvermi se dostane zpét do polohy zavreno

= S mechanickou blokadou — umoznuje mechanické nastaveni packy do polohy otevieno
nebo zavieno

= Reverzni — pri pripojeni el. napéti zavien, pri preruseni el. napéti otevien

Obrazek 7.5. Dverni otevira¢ s momenovym kolikem[24]

Samozamykaci elektromotoricky zamek

Po prichodu aktiva¢niho signdlu je motoricky zatazena zavora spolecné s haky dovnitf
zamku a nasledné odblokovana stirelka. Zamek je odemcen a dvere je mozné oteviit
pouhym zatlacenim. Po uzavteni dveri je zajistovaci strelka spoleéné s hlavni stielkou
zatlacena o protiplech do téla zamku a po vyskoceni hlavni strelky do zarubné dojde
k automatickému vysunuti zévory, haka a naslednému zablokovani stielky. Zamek je
uzamcen ve vice bodech a je elektromotoricky chranén proti vysunuti zavory a haku
mimo zaruben. Zamek je vzdy mozné odemknout cylindrickou vlozkou z obou stran
dveri nebo stiskem kliky z vnitini strany dveri, tzv. antipanic funkce. [24]

Cenoveé se tyto zamky pohybuji mezi 10 a 20 tisici K¢.

Obrazek 7.6. Samozamykaci elektromotoricky zdmek[24]

Elektromagnet

Pro zajisténi vSech typtu dveri a vrat. Sestava — pridrzné deska (na pohyblivém kiidle)
a elektromagnet (na dvefnim ramu) spolehlivé zajisti uzavieni dveri velkou pridrznou
silou, dvefe se uvolni az po odpojeni elektromagnetu od napajeni. [24]

Velikou nevyhodou je nutnost konstantniho odbéru proudu.
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7. Implementace systému pro otevirani dveri

Obrazek 7.7. Elektromagnet jako elektricky zdmek[24]

7 vyse popsanych moznosti nejvice vyhovuje klasicky dveini otvira¢ s momentovym
kolikem. P7i necinnosti neodebira zadny proud, je cenové dostupny a umoznuje ode-
mknout zdmek jen pomoci elektrického impulsu. Neni tedy tfeba resit, jak dlouho by
¢lovéku trvala cesta od hlavnich dvefi k témto.

Konkrétné byl pouzity otvira¢ FAB BEFO PROFI 1221. Specifikace [25]:

= Vstupni napéti: 12 V. AC/DC
= Maximalni odbér proudu: 600 mA AC, 300 mA DC

Bl 7.1.5 Napajeni

Systém je navrzeny tak, aby byl napdajen ze sité. Je ale potieba vzit v potaz rozdilné
hodnoty potfebného napéti u jednotlivych ¢asti. MCU potrebuje 3,3 V, GSM modul
5V a elektricka vlozka 12 V.

Varianta pouzitd v projektu pouziva sitovy spinany zdroj s vystupnim napétim 5 V
a proudem 1 A. Napajeni MCU je pak feseno pomoci linearniho stabilizatoru LE33CV,
ktery ze vstupniho napéti 5 V stabilizuje napéti 3,3 V.

Pro vétsi stabilitu napajeni byla k mikrokontroléru pridana dvojice kondenzatori,
tzv. lokalnich blokovacich kondenzatori. Slouzi jako lokélni zdroj energie pro MCU
a redukuje impulzni proudy, které by jinak protékaly celou deskou.[26]

Jelikoz dvetni otvirac¢ vyzaduje jenom kratky impuls 12 V, byl pouzit step up ménic
z 5 V na 12 V. Jelikoz je tento ménic¢ schopny dodavat jen 50 mA, které ale pro aktivaci
zémku nestaci, byl pouzit kondenzator pro kratkodobé uchovani této energie.

Tento kondenzator méa kapacitu 2200 uF. Lze spocitat, ze pomoci tohoto ménice
se z 0 na 12 V nabije béhem 528 ms. Po sepnuti relé vydrzi kondenzator pti proudu
300 mA necelych 90 ms — coz je ale pro otevieni otvirace dostacujici.[27]

Obrazek 7.8. Impulsni neizolovany méni¢ DC-DC z 2,8—5,5 V na +12 V[28§]
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Obrazek 7.9. Schéma obvodu pro aktivaci dvefniho otvirace

I 7.2 Komunikace s ostatnimi prvky

B 7.2.1 UART- GSM modul, PC

Pro komunikaci s GSM modulem je vyuzita sériova linka, tedy UART. Mikrokontrolér
nabizi dokonce dvé tato rozhrani, avsak jedno umoznuje pouze vysilani dat. V sys-
tému je vyuzity UARTO pro celkovou komunikaci s PC a prijem dat z GSM modulu,
UART1 je pak pouzity pro jednosmérnou komunikaci ESP-modul. Duvodem rozdéleni
je predevsim potfeba komunikace modulu s PC. V pripadé, Ze by bylo vyuzito jen
jedno rozhrani, posilal by mikrokontrolér data jak pocitaci, tak GSM modulu. Z tohoto
divodu je nutné mit rozhrani oddélena.

Bl 7.2.2 Vstupy

Jedinymi dvéma vstupy jsou vstup z uzivatelského tlaéitka a vstupni signal zazvonéni
na domovni zvonek.

Tlacitko je pres interni pullup rezistor pripojeno primo na pin mikroprocesoru a zem.

Signal od domovniho zvonku ale nelze takto jednoduse pripojit k mikrokontroléru.
Hodnoty napéti na svorkach se pohybuji mezi cca 0,6 V AC (uvolnéné tlacitko zvonku)
a9V AC (stisknuté tlac¢itko). Po stisku je na svorkach chvilkové napéti cca 23 V AC,
nejspise zpusobené pritomnosti civky v obvodu. Problém lze rozlozit na dvé c¢ésti -
detekce vyssiho stiidavého napéti a vyporadani se s prepétim.

Nejjednodussi cestou k detekcei stiidavého napéti pomoci mikrokontroléru je vyuziti
optoclanku. Optoclanek galvanicky izoluje obvod se stiidavym napétim a obvod mik-
rokontroléru. Na jedné strané muze byt tedy i naptiklad 230 V AC, pficemz na druhé
strané muze pracovat s napétim 3,3 V DC.[29]

Druhym problémem je prepéti. Jednim ze zptsobu, jak se s nim vyporadat, je pouziti
zenerovy diody. Zenerova dioda je méa oproti normalni tu vlastnost, ze pri uré¢itém napéti
propousti i v zavérném smeéru. Pokud je tedy zapojena paralelné s vystupem, pii prepéti
proud ptijde skrz ni — a to do doby, nez se neustdli na pozadovaném napéti.

V tomto pripadé, kdy je pfi stisknutém tlac¢itku napéti na svorkiach 9 V AC a prepéti
dostahuje priblizné 23 V AC, je pouzita zenerova dioda urc¢end na 10 V — do optoclanku
tedy nikdy neptjde napéti vyssi nez 10 V. Ubytek napéti na diodé v optoclanku je 1,2 V,
je tedy potfebny rezistor s hodnotou 440 €2, pii pozadovaném proudu 20 mA.

25



7. Implementace systému pro otevirani dveri
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Obrazek 7.10. Schéma vstupu z domovniho zvonku

Bl 7.2.3 Vystupy

Hlavnimi vystupy systému jsou predevsim relé pro sepnuti kontaktt vzdaleného ote-
vieni hlavnich vchodovych dvefi a obvod pro aktivaci dverniho otvirace ve dvetich klu-
bovny, ktery je popsany v sekci Napdjeni (7.1.5). Dalsim vystupem je pak vyse zminéné
rozhrani UART pro komunikaci s PC a LED dioda pro signalizaci.

Pro elektricky dverni otvirac¢ je nutno do obvodu zapojit tzv. flyback diodu. Jelikoz
se jednd o indukéni zatéz, mohlo by prepéti, zptusobené ve chvili odpojeni této zatéze
od zdroje napéti, zptsobit v systému skody. Na toto je nachylné tieba relé, kterému by
se tim nicily spinaci kontakty.[30]

B 7.3 EsprTOSsDK

ESP8266 RTOS SDK je oficidlni vyvojova sada nastroji od spolecnosti Espressif Sys-
tems pro vyvoj na ¢ipu ESP8266 s podporou RTOS®?. Kromé zékladnich RTOS funkci
nabizi bohatou sadu knihoven a ovlada¢t pro vyuziti periferii ESP8266, véetné Wi-Fi,
GPIO, UART a dalsich. To umoztiuje vyvojarum snadno vytvaret komplexni a spoleh-
livé aplikace pro embedded systémy.[31] V systému pro otevirani dveri je tato vyvojova
sada pouzita.

I 7.4 Komunikace pres sit

Mikrokontrolér komunikuje pres protokol HTTPS, k ¢emuz vyuziva knihovnu Mbed
TLS, ktera je soucasti vyse zminéného SDK. Pouziti protokolu HTTPS vyzaduje rela-
tivné velkou cast vykonu ¢ipu, bylo tedy potieba ostatni ¢asti systému optimalizovat,
predevsim co se tyce vyuzivané kapacity paméti.

B 7.4.1 Firestore Cloud Functions

Pro serverovou c¢ast komunikace je vyuzita platforma Firebase, kterda nabizi sluzbu
Cloud Functions. Umoznuji na zakladé HTTP pozadavkt spoustét vlastni kod, ktery
v tomto pripadé komunikuje s databazi Firestore. V tomto systému je tedy vyuzita jak
pro aktualizaci povolenych telefonnich ¢isel, tak pro zapisovani logti do databéze.

Jednotlivé funkce se implementuji lokdlné a nésledné jsou nahrany na platformu
Firebase, kterd se nadale stard o jejich spousténi.

5 Real-Time Operating System
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7.4 Komunikace pres sit

B 7.4.2 LokdalniulozZenidat

Pro lokalni uloZeni povolenych telefonnich ¢isel je vyuzivana pamét SPIFFSS. Jedna se
o jednoduchy souborovy systém urceny pro ukladdni soubort v paméti flash. Data tedy
zlistavaji ulozend i po restartu systému.

6 SPI Flash File System
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Kapitola 8
Testovani, bezpecnost systému

V této kapitole je popsdno testovani pozadovanych funkcionalit systému. VsSechny
testy byly provedeny manudalné, nebyla pouzita forma softwarového testovani systému.
K obéma c¢astem systému je zde také popsana jejich predpoklddand bezpecnost vici
neopravnénym pristuptm.

I 8.1 Webova aplikace

B 8.1.1 Uzivatelské testovani

Uzivatelského testovani se icastnili 3 osoby, které maji s oddilem néco spole¢ného — dva
vedouci a jeden rodi¢. Mély za kol splnit nasledujici tkoly.

Ukoly pro rodiée

1) Zaregistrovat se do systému pomoci registra¢niho odkazu, priradit k profilu dva ¢leny
oddilu

2) Prihlasit se a odhldsit se ze systému

3) Zobrazit informace o nejblizsi akei, ptihlasit na na ni ¢leny pfifazené k profilu

koly pro vedouci

U
1) Pridat novou akci, smazat libovolnou akci

2) Pridat informace k vybrané akci, zobrazit si informace v ,plakatku*
3) Zapsat dochazku na libovolnou akei, zobrazit dochdzku zapsané akce

Testovani probéhlo na na osobnich zarizenich, ve vsech pripadech v prohlizec¢i Google
Chrome (verze 125). Aplikace byla spusténa na stejném serveru, na kterém je planovano
mit i findlni verzi aplikace. Nize jsou popsany zkusenosti jednotlivych osob, které systém
testovaly.

Rodic¢

Celkova zkusenost osoby v roli rodic¢e byla pozitivni. Podarilo se ji splnit vSechny
zadané ukoly, s zddnym neméla problém. Chvalila jednoduchost uzivatelského rozhrani,
ocenila by sekci s informacemi pro novacky. Dle jejiho nazoru budou systém schopni
pouzivat i méné zkuseni uzivatelé v oblasti pocitacu.

Dva vedouci
Oba vedouci zvladli bez problému splnit zadané tkoly. Méli nékolik poznatkt k moz-
nym vylepsenim systému, nékteré z nich jsou uvedeny v dalsi kapitole.
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l 8.1.2 Bezpeénost

Nejvétsi bezpecnostni hrozbou pro tento systém by mohl byt neopravnény pristup do
databaze, ve které jsou jednak ulozena citliva data, a jednak je zde moznost upravovat
povolend telefonni ¢isla pro pristup do klubovny. Nevidim tak velikou hrozbu co se tyce
neopravnéného pristupu do sekce urcéené pro ¢leny. Informace, které se v ni nachézeji
byly v minulé verzi systému veiejné dostupné. Nicméné ani toto by se nemélo stat.

Platforma Google Firebase nabizi moznost nastavit pristupova pravidla do databaze.
Jednd se o pravidla psand v jednoduchém skriptu pifimo v administraci Firebase. Lze
nastavit bud obecné pravidlo, nebo pravidlo, které plati pro jednotlivé kolekce. V obou
pripadech je lze délit podle zpusobu pristupu — tedy na read a write operace. Tyto
zpusoby lze jesté vice konkretizovat, napriklad na create, update a delete. V pravidlech
je také mozno vyuzit dat o aktudlné prihlaSeném uzivateli, ¢i dat, kterd jsou soucasti
pozadavku na databédzi.[32] Nize je par ptikladi pravidel z implementované webové
aplikace.

match /events/{document} {
allow read, update:
if get(/databases/$(database)/documents/users/
$(request.auth.uid)) .data.verifiedMember;
allow write:
if get(/databases/$(database)/documents/users/
$(request.auth.uid)) .data.leader;

match /logs/{document} {
allow read:
if get(/databases/$(database)/documents/users/
$(request.auth.uid)) .data.verifiedMember;
allow create: if true;

match /members/{document} {
allow read:
if get(/databases/$(database)/documents/users/
$(request.auth.uid)) .data.verifiedMember;
allow write:
if get(/databases/$(database)/documents/users/
$(request.auth.uid)) .data.leader;

match /numbers/{document} {
allow read: if true;

U kolekce events jsou nastavena pravidla pro ¢teni a aktualizaci pro ovérené uzivatele,
zapis pouze pro uzivatele v roli vedouciho. Tyto udaje ¢te script primo z databéaze,
z kolekce wusers.

V systému pro otevirani dveri neni pristup do databaze vazany na konkrétniho uziva-
tele. Jsou zde nastavend pravidla pro vytvoreni logu a pro ¢teni povolenych telefonnich
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Cisel, kterda umoznuji pristup komukoliv. Zaroven je nastaveno, Ze se povolena ¢isla daji
upravovat pouze pres administraci Firebase.

I 8.2 Systém pro otevirani dveri

B 82.1 Testovani

Testovani systém pro otevirani dveri probihalo v provizornim prosttedi. Zazvonéni na
zvonek bylo simulovano pomoci pripojeni 9 V zdroje stiidavého napéti. Otevieni hlav-
nich dvef{ ovéieno pomoci testu kontinuity! na multimetru. Elektricky otvira¢ dveii byl
pripojeny tak, jak je planovano ve finalni verzi systému.

Testy, které probéhly, jsou rozdélené do dvou kategorii — predpoklddana a nepredpo-
kladana uziti.

Predpokladana uziti

1) Uspésné otevieni pomoci SMS zpravy z povoleného telefonniho &sla
2) Odepreny pristup pri odeslani SMS zpravy z telefonniho ¢isla, které neni na seznamu

3) Timeout v ptipadé, ze nebylo stanovenou dobu zazvonéno na zvonek

5) Korektni zapis logti nastalych udalosti
6) Komunikace s PC pres rozhrani UART

)
)
)
4) Aktualizace ¢isel pomoci stisknuti uzivatelského tlacitka
)
) -
7) Uspésny restart systému pii odpojeni a opétovném pripojeni k napajeni

7 téchto testi probéhly vsechny tspésné, kazdy byl otestovan nejméné trikrat. Pro-
dleva mezi odeslanim SMS a otevienim prvnich dveri byla ptiblizné 3 sekundy, zapiso-
vani logu trvalo priblizné 8 sekund.

Nepredpokladana uziti

1) Odeslani SMS zpravy v jiném nez pozadovaném tvaru

2) Odeslani SMS zpravy, kterda bude delsi, nez buffer pro jeji prijeti

3) Funkcionalita systému pti vypadku Wi-Fi pripojeni
)

4) Zavolani misto odeslani SMS

Prvni test probéhl Gspésné, tedy zprava byla prijata, avsak zahozena.

V druhém testu byla odeslana zprava o délce 950 znaku, kterd je sice mensi, nez
vyhrazeny buffer, zdroven takto dlouhou zpravu jiz nezvladl GSM modul zpracovat.
Pro opétovnou spravnou funkcionalitu systému byl potfebny restart.

Ve tretim test systém fungoval v poradku, az na logovani udalosti do databaze a ak-
tualizaci ¢isel. V obou téchto pripadech nelze akci bez pripojeni k internetu vykonat.

P1i zavolani na telefonni ¢islo GSM modulu systém zadnou nepredpokladanou akci
nevykonal.

L Test, ktery oveiuje, zda je mezi dvéma misty elektricky vodivé spojeni.
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l 8.2.2 Bezpeénost

V systému otevirani dveri je jeho bezpecné fungovani zasadni. Jeho zabazpeceni lze
rozdélit na dvé ¢asti. Cast lokalni a ¢ast prenosu informaci pies internet. Lokalni ¢asti je
mysleno samotné otevirani dveri, tedy zabezpeceni, aby se otevrely jen po prijeti zpravy
z ovéreného telefonniho ¢isla. Prenos informaci je predevsim aktualizace povolenych ¢isel
pres Wi-Fi.

Lokalni bezpecnost
Co se tyce lokdlni bezpecnosti, existuji zde naptiklad nasledujici rizika.

1) Sepnuti relé pro otevirdni dvef{ mimo piijeti validni SMS zprévy
2) Zkrat v systému, napriklad z duvodu zvysené vlhkosti prostredi
3) Prehfivani systému, pozar

Prvni riziko je v této verzi systému teseno pouze ... Mikrokontrolér miize byt kont-
rolovan napriklad pomoci periferie watchdog. Jedné se o ¢asovac, ktery kontroluje jeho
spravnou funkcionalitu, naptiklad pozné, pokud se program v mikrokontroléru zacyklil.
Vyuziva se bézné v systémech, u kterych je vyzadovana vysoka bezpecnost, napiiklad
v automotive systémech. Watchdog mtize byt bud soucasti hlavniho procesoru, ¢i ex-
terni, ktery funguje jako nezavisly kontrolni prvek[33]. Mikroprocesor ESP8266 pouzity
v systému pro otevirani dveri obsahuje zabudovany watchdog, a to jak na hardwarové
urovni, tak i na trovni softwarové[34].

V budouci verzi by bylo mohlo byt vhodné implementovat externi watchdog, ktery
by snizil riziko chybového chovani mikrokontroléru.

V prostredi klubovny se nachazi ve sklepnich prostorech domu, ktery neni izolovan.
Je zde tedy zvysena vlhkost, kterd by mohla napiiklad tomuto systému skodit. Tomuto
problému by se dalo pfedejit umisténim systému do neprodysné schranky.

Teplota systému po hodiné provozu nebyla pfilis odlisnd od teploty prostiedi. Jinak
by tomu mohlo byt napiiklad pii vyse zminéném zkratu. Dalo by se predpokladat, ze
tedy pri bezchybném béhu systému tento problém nehrozi.

Bezpecnost pienosu informaci po internetu

Hlavnim rizikem prenosu informaci je predevsim neopravnény prepis povolenych cisel.
Jsou dva zpiisoby, kterymi by toto slo udélat. Prvnim zptisobem je prepis dat v databézi,
coz by mélo byt v systému zabezpecené, viz kapitola vyse. Druhym zptsobem by pak
mohla byt manipulace s daty, ktera putuji pres sit. Mezi tyto typy atoku patii napriklad
utokMan in the middle, pri kterém je snaha ttoc¢nika odposlouchavat komunikaci mezi
ucastniky a to tak, Ze se stane aktivnim prostrednikem. V takovém pripadé pak muze
ménit obsah posilanych zprav, a to bez védomi obou tucastniki[35].

Toto by mohl byt problém naptiklad pri pouziti protokolu HT'TP, které je sice jedno-
dussi na implementaci, zato nestavi ttocnikovi do cesty zddnou prekazku. V takovém
pripadé by pak stacilo zjistit heslo na Wi-Fi, na které je systém pripojen. Toto neni
nemozné, predevsim z divodu velkého poctu zarizeni, které maji toto heslo ulozené.

V systému pro otevirdni dvefi je implementovan protokol HTTPS, ktery je oproti
protokolu HTTP opatien sifrovanim. Druhou bezpecnostni funkci je uzivatelské tlacitko,
které je pro aktualizaci Cisel nutné stisknout. Diky tomu muze ¢isla aktualizovat jen
osoba, kterd mé jiz do klubovny pfistup.
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Kapitola 9
Mozna vylepsSeni systému

V této kapitole je kratce popsano, jaké vylepseni by se mohly objevit v dalsim systému.
Kapitola je délena na dvé sekce, dle dvou ¢asti systému.

I 9.1 Webova aplikace

Webova aplikace nabizi velké mnozstvi dalsich moznych vylepSeni, niZe jsou v bodech
shrnuty ty zdsadnéjsi. Designové a mensi funkéni tpravy, mezi néz patii napriklad
chytiejsi ovérovani formuldfovych poli ¢i vylepseni responzivniho designu na vétsi skale
mobilnich zafizeni, zde zminény nejsou.

B 9.1.1 Integrace systémus e-mailem

E-mail by mohl slouzit jakozto jakdsi verze notifikaci ze systému a to jak pro rodice
a Cleny, tak pro vedouci. Napriklad po pfidani informaci o akci by ¢leniim mohl pii-
jit upozornovaci e-mail. Pro vedouci by mohla byt dulezitd informace o dodateé¢ném
prihlaseni ¢i odhlaseni ¢lena po stanoveném terminu piihlasek na akci.

Mimo upozornéni by e-mail mohl pokryvat i funkci pro obnoveni zapomenutého hesla.

Bl 9.1.2 Export akcido kalendare

Ulehc¢enim prace by mohlo byt automatické pridavani akci do digitdlnich kalendar,
tfeba do kalendare Google Calendar. Mohla by zde byt moznost zvoleni rozsahu ex-
portu, tedy zda uzivatel chce exportovat vSechny naplanované akci, ¢i jen konkrétni
akce (naptiklad jen akce, kterych se planuje zicastnit).

Bl 9.1.3 Fungovanisystému v ramci $kolniho roku

Tato verze systému neumoznuje jednoduchy ptrechod do nového skolniho roku. Pro
pridani akci na dalsi rok je nyni nutné predchozi akce manualné smazat a pridat akce
nové. Stejny problém je s evidenci dochazky. Bylo by vhodné mit moznost jednoduché
zmény, kterd by mohla byt spojend i néjakou formou archivace dat z minulého roku.

B 9.1.4 Vice informaci pro éleny pro éleny

Webova aplikace nyni nabizi informace pouze pro vefejnost, tedy pripadné zajemce
o oddil. V sekci pro ¢leny by se mohly nachazet naptiklad informace pro novacky, kteri
jesté nevédi, jak to v oddile funguje.

Letni tabor je akce, ke které je potfeba predat ¢lentim a jejich rodi¢tim relativné velké
mnozstvi informaci, vétsi, néz do klasického ,plakatku®, tedy informacim k ostatnim
akcim. Mohla by zde byt sekce, kde by se nachazely informace o tabore na jednom
misté.
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9.2 Systém pro otevirani dveri

I 9.2 Systém pro otevirani dveri

Implementovany systém pro otevirani dveri obsahuje v této verzi vSechny zasadni funk-
cionality, které byly od systému pozadovany. Nize jsou tedy popsany ve dvou sekcich
jednak vylepseni, co se tyce bezpecnosti systému, a jednak vylepsSeni, co se tyce uziva-
telské interakce se systémem.

Il 9.2.1 Bezpeénostnivylepseni

Jak jiz bylo psano v minulé kapitole, jednim z moznych bezpecnostnich vylepseni sys-
tému by mohla byt implementace externi watchdog periferie. Kontrola spravné funké-
nosti systému by tak byla na trovni, ktera .

7 minulé kapitoly také vychazi potfeba uzavieni systému do schranky, ktera by ho
chranila proti vlhkosti, ¢i mechanickému poskozeni. Tato schranka by mohla byt na-
priklad vyrobena na 3D tiskarné, kde by ji bylo mozné upravit presné podle rozméru
DPS.

V dalsi verzi systému by také bylo vhodné upravit DPS, ktera ve stavajici verzi obsa-
huje chyby. Jedna se predevsim o otoceni orientace GSM modulu spole¢né s prostorem
pro vyménu SIM karty. Nova verze by také méla fesit potirebu odpojeni rezistoru R7
od napéjeni pfi komunikaci pres rozhrani UART s PC.

Il 9.2.2 Vylepseniinterakce s uzivatelem

Uzivatel se systémem interaguje pomoci SMS spravy, ale také pomoci webové aplikace,
ktera nabizi moznosti vylepseni. Nastavovani povolenych ¢isel je nyni realizovano piimo
v administraci sluzby Firebase, uzivatel s administratorskymi pravy by ale mohl mit
moznost ¢isla nastavovat také piimo v aplikaci.

Sla by také implementovat funkce pro piidani telefonniho &sla navstévy, neboli né-
koho, kdo nemd mit trvaly pristup do klubovny, ale napiiklad jen kréatkodoby (napriklad
v pfipadé prondjmu prostor jiné skuping).

Webova aplikace by také mohla obsahovat rozsahlejsi statistiku otevirani dveri klu-
bovny, ve které by mohlo byt napiiklad vidét, kdo klubovnu dany den navstivil, ¢i jak
moc je systém vyuzivany.

Interakci s uzivatel by také mohlo vylepsit pripojeni reproduktoru elektronického
vratného, ktery je pri normalnim pouziti doméacich telefonti pouzivany pro komunikaci
mezi bytovou jednotkou a hlavnimi dvermi. Tento reproduktor by mohl prehrat uvitaci
zpravu pro ¢lovéka, ktery systémem dvere otevre.
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Kapitola 1 O
Zaveér

Cilem prace bylo navrhnout a implementovat systém pro spravu skautského oddilu
véetné systému pro otevirani dveri klubovny. Tento cil se podarilo naplnit. Byla pro-
vedena analyza stavajiciho systému a existujicich reseni, navrhnut a implementovan
systém novy. Systém byl otestovan a bylo provedeno zhodnoceni ohledné jeho bezpec-
nosti. Byly také uvedeny mozné vylepseni systému do budoucna.

Pred oficidlnim prechodem oddilu na novy systém budou jesté implementovany vy-

brané funkce z predposledni kapitoly. Systém pro otevirani dveri bude vyzadovat tpravu
zérubné u druhych dvefi pro umoznéni instalace elektronického otvirace.
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