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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splné&no s v&t§imi vyhradami
» [4] zadani nesplnéno

O splnéni zadani mam vazné pochybnosti - fekl bych, Ze se studentka zaméfila vyrazné
odliSnym smérem, nez bylo poZzadovano. Jak zadadni rozumim, tak smyslem mélo byt
nalezeni postupd, jak v dfive napadeném systému rozpoznat znamky pohybu Utoc¢nika
mezi poéitaci (bod 2), tyto postupy ovéfit na skuteéné napadeném systému (bod 3) a
vyhodnotit jejich Géinnost (bod 4). Namisto toho se studentka vénovala velmi podrobné
teoretické reSersi a v praktické ¢asti tomu, jak nastavit detekéni pravidla tak, aby zachytila
znamky jednoho konkrétniho zplisobu pohybu Gto¢nika v okamziku, kdy k tomu dochazi, a
toto ovéfila na umélém testovacim pfipadé. Primarni cil, ktery zadani deklaruje, podle
meé neni splnén.

2. Pisemna &ast prace 70/100 (C)

Pisemna cast zadani velmi podrobné popisuje obecné principy a techniky pro detekci
hrozeb. Tato ¢ast je v poradku a do textu jednoznacné patfi, i kdyz jeji formulace plsobi
dosti "manazerskym" dojmem a je velice rozsahla. Méné spokojen jsem se samotnymi
technikami detekce laterdIiniho pohybu Gtocnika, které vnimam jako pomérné strucné,
povrchni a zejména velmi nekonkrétni; libi se mi kapitoly 1 a 6.1, zbytek je vesmés jen
obecnym popisem bez hlubSiho obsahu, chybi zejména konkrétni rozhodnuti, jejich
zdGvodnéni a vysledky. Poznatky z analyzy modelu Gto¢nika (kap. 6.1) mi davaji smysl a
véfim, Ze detekce na nich postavené by fungovaly, nevidim vSak, Ze by v praci byly
skutec¢né pouzity. Celkové textova Cast prace plsobi jako dobry teoreticky Gvod do

problematiky, podle zadani jsem vSak o¢ekaval vyrazné prakti¢téjsi pojeti.



Pochvalu si zaslouZi jazykova stranka prace, narazil jsem jen na nékolik mdlo chyb (zejm.
preklep v titulku sekce 1.2.6). Pouziti ¢arek mezi vétami je moZna pfilis rozsahlé a
nardzime na nékteré typografické prohiesky (Spatné uvozovky, pretékajici fadky v
bibliografii, chybéjici Gvod v kapitole 2), ale celkové v pofadku. Chybi mi citace u
nékterych obrazkd, které patrné pochdzeji z externich zdrojt (1.2, 1.3, 3.1, 3.4, 3.5, 4.1, 4.2).

Zdroje maji nekonzistentné zapsané autory (srv.[13] a [14]).

3. Nepisemna &ast, pfilohy 50 /100 (E)

Nepisemnou c¢ast prace tvofi zejména ndstroje pro vytvoreni testovaciho prostredi,
pravidla pro detekci laterdIniho pohybu Uto¢nika a skripty pro simulaci Gto¢nika. Testovaci
prostfedi nedokdzu ovéfit kvlli chybéjicim prerekvizitdm, ale obsah vypada rozumné, i
kdyZz velmi jednoduSe a neni jasné, jaky pfinos vlastné mda proti pouhému
rozkopirovanému virtudlnimu stroji s Cisté nainstalovanymi Windows. Detekéni pravidla
povazuji za velmi chuda a vedouci k mnoha faleSnym detekcim - prvni detekuje vSechna
vytvoreni souboru na jiném disku nez C;, druhé detekuje spusténi utility attrib.exe nebo
pouziti argumentu "+h" nebo vyskyt fetézce "[System.lO.FileAttributes]:Hidden" na
pfikazové fadce. Toto vnimam jako nedostatecné, i kdyZz odhlédneme od otazky, zda
vlbec pIni zadani. Skripty pro simulaci Gtoc¢nika jsou trividlni, bez jakéhokoliv pokusu o
zamaskovani ¢innosti (coz by skuteény Gtoénik jisté udélal), ale v zdsadé funkéni v rdmci
omezeni danych tim, co detekéni pravidla dokdZou rozpoznat.

4. Hodnoceni vysledkd, jejich vyuZitelnost 30100 (F)

Obdvam se, Ze v odevzdané podobé neni prace pfilis pouzitelnd. Jeji reSerSni cast
poskytne ¢tenafti dobry ndhled do problematiky, ovSem na dosti abstraktni Grovni, tenéaf
nejspis bude mit potize ji aplikovat do praxe. To, co méla prace hlavné pfinést, podle mé
neplni.

Celkové hodnoceni 49 100 (F)

Mé celkové hodnoceni je velmi ovlivnéno tim, Ze praci vnimdam jako vyrazné se
odchylujici od zadani. Pokud by bylo cilem, vytvofit material pro pfibliZzeni problematiky
novdackovi, asi bych nemél namitky - reSerSni Cast prace je zpracovand dobre, je
pfehlednd a dosti ucelend, i kdyz by ji velmi pomohly praktické pfiklady. Praktické
aspekty, které v zadani vnimam jako ty stéZejni, vSak nejsou uspokojivé feSeny.
Experimentdlni prostfedi je zaméfeno na jiny Ucel, nez poZaduje zadani, detekéni
pravidla jsou podle mé nepouzitelnd a simulace Gtocnika je sice v zdsadé funkcni, ale
velmi jednoducha a prakticky stézi upotfebitelna. Za téchto okolnosti se pfiklanim k
hodnoceni Nedostate&né (F).

Otazky k obhajobé

1) Jak by mélo prob&hnout praktické nasazeni vasich vysledk{?

2) V &em spatfujete hlavni pfinosy vaseho testovaciho prostifedi ve srovnani s Cisté
nainstalovanymi Windows?

3) Délala jste né&jaké testy na falesné poplachy ve vasich detekcich? S jakym vysledkem?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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