evuT ZADANI BAKALARSKE PRACE

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

I. OSOBNI A STUDIJNi UDAJE
4 )
PFijmeni: Khairullin Jméno: Artur Osobni &islo: 509198

Fakulta/ustav: Fakulta elektrotechnicka
Zadavajici katedra/ustav: Katedra pocitact

Studijni program: Softwarové inZzenyrstvi a technologie

Specializace: Technologie internetu véci )
\_
Il. UDAJE K BAKALARSKE PRACI
( )

Nazev bakalarské prace:

Zpracovani a management dat v loT a bezdratovych sitich senzorti

Nazev bakalafské prace anglicky:

Data Processing and Management in loT and Wireless Sensor Network

Pokyny pro vypracovani:

Cilem projektu je seznamit se s metodami a pfistupy ke zpracovani a spravé dat z rozsahlych senzorovych siti. V ramci
projektu vznikne aplikace (backend + frontend), ktera umozni zakladni komunikaci se senzory, uloZeni, zpracovani a
management dat (vizualizace, filtrace, data mining).

Pfi vypracovani se fidte nasledujicimi pokyny:

1) vypracujte pfehled dostupnych systému a to jako z oblasti open-source, tak komerénich

2) po dohodé se vedoucim implementujte aplikaci pro praci s dostupnymi daty;

3) aplikaci otestuje v realném provozu a diskutujte pfipadné nedostatky.

Seznam doporucené literatury:

[11 BANSAL, Sharu; KUMAR, Dilip. IoT ecosystem: A survey on devices, gateways, operating systems, middleware and
communication. International Journal of Wireless Information Networks, 2020, 27: 340-364.

[2] JOSHVA DEVADAS, T.; THAYAMMAL, S.; RAMPRAKASH, A. loT data management, data aggregation and
dissemination. Principles of internet of things (IoT) ecosystem: insight paradigm, 2020, 385-411.

Jméno a pracovisté vedouci(ho) bakalarské prace:
doc. Ing. Stanislav Vitek, Ph.D. katedra radioelektroniky FEL

Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalarské prace:

Datum zadani bakalarské prace: 15.02.2024 Termin odevzdani bakalarské prace: 24.05.2024
Platnost zadani bakalarské prace: 21.09.2025

doc. Ing. Stanislav Vitek, Ph.D. podpis vedouci(ho) ustavu/katedry prof. Mgr. Petr Pata, Ph.D.

podpis vedouci(ho) prace podpis dékana(ky)
g J

IIl. PREVZETIi ZADANI

Student bere na védomi, Ze je povinen vypracovat bakalarskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci.
Seznam pouZzité literatury, jinych prament a jmen konzultantd je tfeba uvést v bakalarské praci.

Datum prevzeti zadani Podpis studenta

CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC



Ceské vysoké uceni technické v Praze
Fakulta elektrotechnické
Katedra pocitaci

Bakalarska prace

Zpracovani a management dat v IoT a bezdratovych sitich
senzoru

Artur Khairullin

Vedouci prace: doc. Ing. Stanislav Vitek, Ph.D.

Studijni program: Softwarové inzenyrstvi a technologie, Bakalarsky
Obor: Technologie internetu véci

19. kvétna 2024



v

Podékovani

Chtél bych vyjadrit své upfimné podékovani doc. Ing. Stanislavu Vitkovi, Ph.D.; za jeho
cenné rady a odborné vedeni, které mi byly neocenitelnou oporou pfi p¥ipravé této bakalarské
prace. Déle bych rad podékoval své rodiné za podporu v mém rozhodnuti studovat v zahranici
a za poskytnuti lasky, povzbuzeni a pochopeni, které byly zdsadni pro mé vzdélavani a osobni
rozvoj. Jsem taky vdéény za vSechny piilezitosti, které se mi naskytly, a za v8echny, kteri
mé na mé cesté podporovali a poméhali mi.



Prohlaseni

Prohlasuji, ze jsem pfedlozenou praci vypracoval samostatné a ze jsem uvedl veskeré pouzité
informacni zdroje v souladu s Metodickym pokynem o dodrzovani etickych principu pri
pripravé vysokoskolskych zévéreénych praci.

V Praze dne 24.5.2024



Abstract

This bachelor’s thesis deals with the creation of a modular and easily expandable Da-
shboard for the visualization and management of data from IoT sensors. The application
enables effective collection, analysis and presentation of data locally, with the possibility
of deployment using Docker. The dashboard provides users with a comprehensive view of
real-time data and features messaging and alerts. The result is a customizable, extensible
and intuitive application that maximizes the value of the IoT infrastructure.

Abstrakt

Tato bakalaiské prace se zabyva vytvofenim modulérniho a snadno rozsiritelného Dashbo-
ardu pro vizualizaci a spravu dat z IoT senzori. Aplikace umoziuje efektivni sbér, analyzu a
prezentaci dat lokalné, s moznosti nasazeni pomoci Dockeru. Dashboard poskytuje uzivate-
lim komplexni pohled na data v redlném ¢ase a nabizi funkci odesilan{ zpréav a upozornéni.
Vysledkem je prizpusobitelna, rozsifitelnéd a intuitivni aplikace, kterd maximalizuje hodnotu
IoT infrastruktury.
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Kapitola 1

Uvod

1.1 Motivace

V soucasné dobé jsme svédky nebyvalého rozmachu technologii Internetu véci (IoT), které
transformuji jak bézny Zivot, tak rizna priumyslova odvétvi. S ristem poctu zafizeni IoT a
bezdratovych senzorovych siti (WSN) se zvySuje i objem generovanych dat, coz pfinasi nové
vyzvy v oblasti zpracovani a managementu téchto dat [1]. V této souvislosti je vyvoj efek-
tivnich néastroji pro sbér, monitorovani a analyzu dat z [oT zafizeni nezbytny pro zajisténi
jejich uzitecnosti a hodnoty.

Bezdratové senzorové sité jsou klicovou soucasti IoT, poskytuji cenné informace o fyzic-
kém svété a umoznuji uzivatelim ziskavat hlubsi porozuméni a kontrolu nad svym prostie-
dim. Tyto sité se skladaji z velkého poctu senzorti, které mohou byt rozmistény v rozsahlych
geografickych oblastech a v riznych prostfedich, od domécnosti po primyslové komplexni
systémy [2]. Senzory shromazd'uji data o riiznych parametrech, jako je teplota, vlhkost, tlak,
pohyb, a mnoho dalsich. Tyto informace pak mohou byt vyuZity pro automatizaci procesu,
optimalizaci operaci, predvidani udrzby a zlepSeni bezpecnosti a komfortu.

Avsak, s rostoucim mnozstvim dat se zvysuji i pozadavky na jejich zpracovani. Aby bylo
mozné data efektivné vyuzivat, je nezbytné je spravné shromazdovat, ukladat, analyzovat a
vizualizovat. Pravé zde se ukazuje potieba vyvoje softwarového feseni — Dashboardu, ktery by
uzivatelim poskytoval pfehledné a snadno interpretovatelné informace ze senzori v realném
case. Takovy Dashboard by mél byt schopen nejen zobrazovat data, ale také umoznovat
jejich analyzu a poskytovat uzite¢né insighty, které by mohly vést k lepsimu rozhodovéani a
efektivnéjsimu vyuzivani zdroju.

S prihlédnutim k témto potfebam je motivaci pro tuto bakalaiskou praci vytvoreni robust-
niho, flexibilniho a uZivatelsky pfivétivého Dashboardu, ktery by byl schopen zpracovavat a
vizualizovat data ze senzoru v realném Case. Zamérem je poskytnout néstroj, ktery by uzi-
vatelim usnadnil interpretaci velkych objemu dat a umoznil jim rychle reagovat na zmény a
udélosti zaznamenané senzorovymi sitémi. Dashboard by mél byt navrzen s moznosti inte-
grace dat z riznych typu senzori a nabizet modulérni architekturu pro jednoduché rozsifeni
a adaptaci na konkrétni pozadavky uzivatela.



1.2. CILE

1.2 Cile

Cilem této bakalarské prace je navrhnout a implementovat Dashboard pro zpracovani
a management dat z IoT a bezdratovych siti senzori, ktery umozni uZivatelim efektivni
monitorovani a analyzu dat v redlném Case. Prace se nejprve zaméfi na soucasné trendy v
oblasti IoT platforem, jejich vyzvy a moZznosti, které piinaseji v oblasti sbéru a analyzy dat.
Nasledné specifikujeme pozadavky na Dashboard, které budou reflektovat potieby uzivatelt
a technické moznosti soucasnych [oT zafizeni.

Specifikace pozadavkt na Dashboard bude reflektovat nejen aktuélni potieby uzivateli,
ale také soucasné moznosti softwarového inZenyrstvi a nejnovéjsi postupy v oblasti vyvoje
webovych aplikaci. Hlavni diraz bude kladen na modularni design, uzivatelskou piivétivost
a Skalovatelnost reSeni.

Névrh a implementace Dashboardu bude zahrnovat vyvoj uZivatelského rozhrani a zéaro-
ven vyvoj backendovych sluzeb, které zajisti spravnou funkcionalitu a vykon aplikace.

Po dokonéeni vyvoje bude Dashboard podroben diikladnému testovani, aby bylo zajis-
téno, Ze spliiuje vSechny pozadavky. V zavéru prace budou zhodnoceny dosazené vysledky a
bude diskutovan potenciél pro dalsi rozvoj aplikace.



Kapitola 2

Analyza

2.1 Stavajici IoT platformy

V ramci dynamicky se rozvijejiciho ekosystému Internetu véci se objevuje stale vice plat-
forem, které usnadnuji vyvoj, nasazeni a spravu IoT aplikaci a zafizeni. Tyto platformy
predstavuji riznorodé funkcionality a sluzby, které reflektuji potieby rozli¢nych uzivateli
a podniki. V nasledujicich podkapitoléach se podrobnéji zaméfime na deset vybranych IoT
platforem, které se vyznacuji svym piinosem pro komunitu vyvojait a uzivatel.

2.1.1 Arduino IoT Cloud

Arduino Cloud [4] je komplexni IoT platforma, ktera uzivatelim umoZiiuje snadno a
rychle vytvéfet, ovladat a monitorovat jejich pripojené projekty. Nabizi bezproblémova IoT
FeSeni prizpusobend jednotlivetim, Skolam a podnikim. Platforma poskytuje intuitivni roz-
hrani, predpfipravené Sablony a Sirokou 8kélu podporovaného hardwaru, coz uzivateltim
umoznuje rychle realizovat jejich IoT napady.

S Arduino Cloud mohou uZivatelé vizualizovat a ovladat data ze senzoru odkudkoli po-
moci prizpusobitelnych dashboardt. Platforma také nabizi bezpecnou funkci Over-the-Air
(OTA) pro vzdalené aktualizace zafizeni a poskytuje upozornéni v realném ¢ase, aby uzi-
vatelé byli informovani o stavu a udéalostech svych zafizeni. UZzivatelé mohou vytvaret a
sdilet neomezeny pocet dashboardt s ostatnimi, coZz usnadiiuje spolupraci a prezentaci jejich
projekta.

Kli¢ové vlastnosti a moznosti Arduino Cloud:

1. Rychla tvorba projekta. UZivatelé mohou rychle vytvaret IoT projekty pomoci
intuitivniho rozhrani platformy a predpfipravenych Sablon.

2. Vizualizace a ovladani dat ze senzord. Arduino Cloud umoziuje uzivatelim vi-
zualizovat a ovladat data ze senzort odkudkoli pomoci pfizpusobitelnych dashboardi.

3. Siroka skala podporovaného hardwaru. Platforma je kompatibilni s riznymi des-
kami Arduino, deskami zaloZenymi na ESP a zafizenimi tfetich stran, ktera podporuji
Python, MicroPython, JavaScript nebo Node-RED.
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. Aktualizace Over-the-Air. UZivatelé mohou vzdélené aktualizovat sva zafizeni po-

moci zabezpedené funkce OTA platformy.

. Upozornéni v redlném case. Platforma poskytuje upozornéni v realném case, aby

uzivatelé byli informovani o stavu a udalostech svych zafizeni.

. Sdilené dashboardy. Uzivatelé mohou vytvéfet a sdilet neomezeny pocet dashboardu

s ostatnimi, coz usnadnuje spolupraci a prezentaci jejich projekti.

Integrace API. Arduino Cloud nabizi API, kterda umoznuji integraci s dalsimi sluz-
bami a platformami, coz rozsifuje moznosti IoT projekti.

. Mobilni aplikace. Aplikace IoT Remote umoziuje uzivateliim ovladat a monitorovat

jejich projekty na cestach, poskytuje plnou kontrolu odkudkoli na svété.

ReSeni pro rizné skupiny uzivateli. Arduino Cloud nabizi pFizpisobené plany
pro jednotlivee (plan Maker), skoly (plan School) a podniky (plan Enterprise), které
vyhovuji jejich specifickym potifebam a pozadavkim.

Omezeni a limity:

1.

Kompatibilita hardwaru. I kdyZ Arduino Cloud podporuje Sirokou §kalu hardwaru,
uzivatelé se mohou potiebovat ujistit, Ze jejich konkrétni zafizeni jsou s platformou
kompatibilni.

. Doba uchovavani dat. Doba uchovavani dat se muze lisit v zavislosti na zvoleném

pléanu, coz muze mit dopad na historickd data dostupna pro analyzu.

. Ceny. Ac¢koli Arduino Cloud nabizi bezplatny plan, pfistup k pokrocilym funkcim a

moznostem muze vyZzadovat upgrade na placené plany, coz by mohlo byt pro nékteré
uzivatele omezenim.

. Kfivka uéeni. I kdyZ se Arduino Cloud snaZi byt uzivatelsky piivétivy, uzivatelé s

omezenymi zkuSenostmi v oblasti IoT a programovani mohou ¢&elit k¥ivce uceni pii
nastavovani a konfiguraci svych projekti.

2.1.2 Particle

Particle [13] je komplexni platforma IoT typu Platform-as-a-Service (PaaS), ktera umoz-

nuje spolecnostem snadno vytvaret a spravovat piipojené produkty. Particle poskytuje in-
tegrovanou infrastrukturu, ktera zahrnuje software, konektivitu a hardware, aby spolecnosti
mohly urychlit sviij rist, optimalizovat provoz a ménit cela odvétvi k lepsimu.

Kli¢ové vlastnosti a mozZnosti Particle:

Plné integrovana infrastruktura. Particle zajistuje bezproblémovou spolupraci soft-
waru, konektivity a hardwaru IoT v jedné infrastruktufe od edge po cloud.

Nekonecna prizpiasobitelnost. Vse v Particle je pfeprogramovatelné a rekonfiguro-
vatelné, takze mizete vyvijet vlastni aplikace pro vas presny pripad pouziti.
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3.

4.

Duavéryhodnost. Vice nez 270 000 vyvojait a polovina spolecnosti z zebri¢ku Fortune
500 vytvari pripojena zafizeni s Particle.

Rozsahla dokumentace a podpora pro vyvojaie. Particle poskytuje dokumen-
taci, ndvody, referen¢ni materidly a néastroje pro snadny vyvoj loT zafizeni.

Omezeni a limity:

1.

Zavislost na platformé Particle. Pfi pouziti platformy Particle jste do ur¢ité miry
zévisli na jejich infrastrukture a ekosystému.

. Naklady. I kdyz Particle nabizi rtizné cenové plany, naklady na pouzivani jejich plat-

formy mohou byt netinosné, zejména pii skalovani.

. Omezeni hardwaru. PfestoZe je Particle vysoce prizpusobitelny, stale mize existo-

vat omezeni tykajici se podporovaného hardwaru a integrace s nékterymi specifickymi
zaFizenimi nebo senzory.

2.1.3 ThingsBoard

ThingsBoard [17] je open-source platforma IoT, ktera umoziuje sbér, zpracovani a vizu-
alizaci dat a spravu zafizeni. Nabiz{ konektivitu zafizen{ prostfednictvim standardnich pro-
tokoli IoT, jako jsou MQTT, CoAP a HTTP, a podporuje nasazeni v cloudu i on-premises.
ThingsBoard kombinuje skalovatelnost, odolnost proti chybam a vykon, takZe nikdy nedojde
ke ztraté dat.

Kli¢ové vlastnosti a moznosti ThingsBoard:

1.

Ztizovani a sprava zarizeni a aktiv. Bezpec¢né zrizovani, monitorovani a ovladani
IoT entit pomoci bohatych serverovych API. Definovani vztaht mezi zafizenimi, aktivy,
zékazniky nebo jakymikoli jinymi entitami.

. Sbér a vizualizace dat. Shromazdovani a ukladani telemetrickych dat gkalovatelnym

a odolnym zptusobem. Vizualizace dat pomoci vestavénych nebo vlastnich widgett a
flexibilnich dashboardi. Sdileni dashboardi se zékazniky.

. Zpracovani a reakce. Definovani fetézcu pravidel zpracovani dat. Transformace a

normalizace dat ze zafizeni. Vyvoldvani alarmi na ptichozi telemetrické udalosti, ak-
tualizace atributi, necinnost zafizeni a akce uzZivateli.

. Mikrosluzby. Vytvoreni clusteru ThingsBoard pro ziskdn{ maximalni skilovatelnosti

a odolnosti proti chybam s architekturou mikrosluzeb. Podpora nasazeni v cloudu i
on-premises.

. Dashboardy IoT v realném ¢&ase. Vytvareni bohatych dashboardt IoT pro vizua-

lizaci dat a vzdélené ovladani zafizeni v redlném case. Vice nez 30 pfizptisobitelnych
widgetd umoznuje vytvaret vlastni dashboardy pro koncové uzivatele pro vétsinu pii-
padi pouziti IoT.
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. IoT Rule Engine. Zpracovani piichozich dat ze zafizeni pomoci flexibilnich fetézci

pravidel zaloZenych na atributech entit nebo obsahu zpréav. Predavani dat do externich
systémi nebo spousténi alarmt pomoci vlastni logiky. Konfigurace komplexnich fetézcti
oznameni pro alarmy. Rozsifeni funkénosti na strané serveru nebo manipulace se za-
Fizenimi pomoci vysoce prizpusobitelnych pravidel. Definovani logiky aplikace pomoci
navrhare retézcu pravidel drag-n-drop.

Sprava alarmii. Poskytovani moznosti vytvaret a spravovat alarmy souvisejici s en-
titami: zafizenimi, aktivy, zédkazniky atd. Monitorovani alarmua v redlném case a Sifeni
alarmt do hierarchie souvisejicich entit. Vyvolavani alarmu pfi odpojeni zafizeni nebo
udalostech ne¢innosti.

. Prizptsobeni a integrace. Rozsifeni vychozi funkénosti platformy pomoci prizptso-

bitelnych fetézct pravidel, widgetti a implementaci transportu. Kromé podpory MQTT,
CoAP a HTTP mohou uzivatelé ThingsBoard pouZzivat vlastni implementace trans-
portu nebo pfizpusobit chovani stavajicich protokold.

Omezeni a limity:

1.

Skalovatelnost. I kdyz ThingsBoard podporuje horizontalni skalovani pomoci archi-
tektury mikrosluzeb, stale mohou existovat urcitd omezeni v zavislosti na konkrétnim
nasazeni a infrastruktufe.

Vykon. Vykon platformy ThingsBoard mutze byt ovlivnén riznymi faktory, jako je
pocet pripojenych zafizeni, frekvence pfichozich dat a slozitost pravidel zpracovani.

. Zabezpeceni. Prestoze ThingsBoard poskytuje rizné funkce zabezpeceni, jako je Sif-

rovani transportu a sprava prihlasovacich tdajt zafizeni, implementace komplexni bez-
pecnostni strategie miize vyzadovat dalsi 1sili a odborné znalosti.

K#ivka uceni. Pro efektivni vyuziti vSech funkci a moZnosti pfizptusobeni platformy
ThingsBoard mohou byt nutné urcité technické znalosti a zkusenosti s IoT.

2.1.4 thethings.iO

thethings.iO [16] je komplexni platforma IoT, ktera poskytuje bezproblémova feSeni pro
ruzné odvétvi, véetné chytrych mést, chytrého pramyslu, chytrych budov a digitalizace pro-
dukti. Platforma se zaméruje na zvyseni efektivity, konektivity a inovaci v ekosystému IoT.

Kli¢ové vlastnosti a moZznosti thethings.iO:

1.

Vlastni dashboardy IoT. Vytvareni personalizovanych dashboardt pro ziskani pfe-
hledu o ekosystému IoT v redlném case.

. Neomezené ukladani dat. Bezproblémové ukladani a pristup k neomezenému mnoz-

stvi dat pro informované rozhodovani.

Ziizovani a licencovani zafizeni. Snadna sprava ziizovani a licenci zafizeni pro
zjednoduseni zkusenost{ s IoT.
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4. Vykonné integrace. Bezproblémova integrace se stavajicimi systémy a maximalizace
potencialu ekosystému IoT.

5. Aplikace pro razna odvétvi. Platforma thethings.iO nabizi feSeni pro rizna od-
vétvi, jako je chladirensky fetézec, sledovani aktiv, inZenyrstvi, zemédélstvi, chytré
domécnosti, chytra vystavba, chytré kapaliny a maloobchod.

6. Moduly a konektivita. Platforma poskytuje moduly, jako jsou Blinders pro ma-
loobchodniky s IoT a EasyGateway, a podporuje integrovana zaiizeni a integrované
technologie LPWAN pro zajisténi konektivity.

7. Cenové moznosti. thethings.iO nabizi cenové plany SaaS a moznosti on-premise loT
platformy, které vyhovuji riznym potifebdm zakazniku.

8. Rozsahlé zdroje a podpora. Platforma poskytuje rychly start, cloudovy kod, navody
k pouzivani panelu, zdroje na GitHubu, protokoly a serializaci a mediélni zdroje pro
podporu uzivateli a vyvojari.

Omezeni a limity:

1. Zavislost na platformeé. Pii pouzivani platformy thethings.iO muZe existovat urcita
zévislost na jejich infrastrukture a ekosystému.

2. Skalovatelnost. I kdyz platforma podporuje skélovani, stale mohou existovat urcité
omezeni v zavislosti na konkrétnim nasazeni a infrastruktufe.

3. Integrace s proprietarnimi systémy. Integrace platformy thethings.iO s nékterymi
proprietarnimi nebo star$imi systémy muze vyzadovat dalsi usili a prizptisobeni.

2.1.5 SiteWhere

SiteWhere [15] je open-source platforma IoT, ktera poskytuje systém pro sbér, ukladani,
zpracovani a integraci dat ze zafizeni. Platforma je navrZena tak, aby byla skilovatelna a
mohla zpracovavat miliardy udalosti zafizeni denné.

Kli¢ové vlastnosti a moznosti SiteWhere:

1. Platforma IoT serveru. Poskytuje serverovou platformu zaloZenou na osvédcéenych
technologiich, ktera funguje jako kontroler pro zpracovani dat ze zafizeni. Server lze
nainstalovat na mistni poc¢ita¢ nebo spustit v cloudu.

2. Dlouhodobé uchovavani dat. Zajistuje dlouhodobé uchovavani dat odeslanych ze
zafizeni. Historickd data udéalosti zafizeni jsou cenné a SiteWhere nabizi platformu,
kde data nejsou nikdy smazana, bez ohledu na objem udalosti.

3. Pokrocily systém komunikace se zaiizenimi. Poskytuje pokrocily systém komu-
nikace se zafrizenimi, ktery umoznuje fizeni celého zZivotniho cyklu registrace zafizeni,
odesilani pfikazi na zakladé typu hardwaru, piijem datovych odpovédi a jejich agre-
gaci.
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. Sprava zafizeni. Poskytuje kompletni model spravy zafizeni. Specifikace zafizeni

umoznuji deklarovat t¥idy zafizeni spolu s metadaty, kterd poskytuji rozsifeny kon-
text pro zafizeni. Zafizeni jsou vytvarena na zakladé specifikaci spolu s jedine¢nymi
informacemi, jako je hardwarové ID a metadata specifickd pro zafizeni.

. Integrace. Integruje se s frameworky integrace tfetich stran, jako je Mule AnyPoint,

coz umoznuje, aby data udalosti spoustéla komplexni interakce, jako je pridavani dat
do Salesforce nebo upozornovani na poplachové stavy pomoci textovych zprav genero-
vanych Twilio.

. Zabezpeceni. Chrani informace omezenim pfistupu k dattim na zakladé osvédéeného

systému spravy uzivatelt. Systém lze nakonfigurovat tak, aby pouzival externi zdroje
dat identit, jako jsou ulozisté LDAP.

Zakladni technologie platformy. SiteWhere zavisi na mnoha podpurnych open-
source technologiich, jako jsou Apache Tomcat, Spring Framework, Spring Security,
Hazelcast a riizné technologie ukladani dat (MongoDB, Apache HBase, InfluxDB).

Omezeni a limity:

1.

Slozitost. SiteWhere je komplexni platforma s mnoha funkcemi a moZnostmi inte-
grace. Pochopeni a efektivni vyuziti vSech funkci miZe vyzadovat zna¢né technické
znalosti a zkuSenosti.

. Zavislost na externich technologiich. SiteWhere zavisi na riznych externich tech-

nologiich a frameworcich. Zmény nebo problémy v téchto zakladnich technologiich mo-
hou mit dopad na funkénost a vykon SiteWhere.

. K¥ivka uéeni. Vzhledem k rozsdhlym funkcim a flexibilité SiteWhere miiZe existo-

vat vyznamna kiivka uceni pro efektivni vyuziti platformy, zejména pro uzivatele s
omezenymi zkuSenostmi s IoT a souvisejicimi technologiemi.

. Zastaveny vyvoj. Zda se, ze vyvoj platformy SiteWhere byl zastaven a platforma jiz

neni aktivné vyvijena. To miize vést k problémim s kompatibilitou, zabezpeéenim a
podporou v budoucnu.

2.1.6 TUbidots

Ubidots [19] je vykonna a uzivatelsky privétiva platforma Industrial IoT, ktera spolec-

nostem umoziiuje maximalizovat provozuschopnost stroju, zlepsit efektivitu a ¥idit digitalni
transformaci. Platforma poskytuje komplexni sadu nastroj a funkci pro pfipojeni, monito-
rovani a fizeni pramyslovych aktiv, coz organizacim usnadiiuje pfijeti Primyslu 4.0.

Kli¢ové vlastnosti a moznosti Ubidots:

1.

Rychlé a snadné pripojeni. Rychlé pripojeni stroji k Ubidots pomoci HT'TP nebo
MQTT konektori nebo vice nez 60 IoT integraci. Intuitivni nastroje umoznuji rychle
odemknout praktické poznatky a pfekonat datové sily.
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. Vizualizace v realném case. Vylepseni SCADA systémii na dilné o cloudové vizu-

alizace v kombinaci s vice nez 20 widgety pro pokrocilé monitorovani stavu, spravu
energie nebo inteligentni udrzbu.

. Interoperabilita a automatizace. Spousténi vlastnich akci na zékladé dat ze stroju,

jako je vytvareni navstév udrzby prostfednictvim CMMS softwaru, aktualizace trovni
zasob v MES nebo jednoduché zasilani e-mailovych, hlasovych nebo SMS upozornéni.

. Prizptsobeni a branding. Prizptsobeni vzhledu a fungovani loT aplikace. Segmen-

tace zafizeni, stroji a dashboardi do vice uzivatelskych skupin s podrobnymi oprév-
nénimi - vSe pod vlastni znackou.

. Skalovatelnost a flexibilita. Ubidots je navrzen tak, aby byl skalovatelny a pFizpi-

sobitelny rostoucim potFebam organizaci. Platforma je nezavisla na odvétvi a mize byt
snadno integrovana do stavajicich systému a infrastruktury.

. Pokrocila analyza dat. Vyuziti vestavénych nastrojui pro analyzu dat k ziskdni hod-

notnych poznatkt z pramyslovych dat. Identifikace trendi, anomalii a oblasti pro zlep-
Seni.

Zabezpeceni a dodrzovani predpisii. Ubidots klade velky duraz na zabezpeceni dat
a dodrzovani predpisi. Platforma je v souladu s primyslovymi standardy a poskytuje
robustni bezpecnostni funkce pro ochranu citlivych dat.

Omezeni a limity:

1.

Omezeni vlastniho vyvoje. I kdyz Ubidots poskytuje rozsdhlé moznosti prizpiso-
beni, nékteré vysoce specializované piipady pouziti mohou vyzadovat vlastni vyvoj
nebo integraci, coz miiZze byt ¢asové a zdrojové naro¢né.

. Naklady. Naklady na pouzivani platformy Ubidots se mohou lisit v zévislosti na poc¢tu

pripojenych zafizeni, objemu dat a pozadovanych funkcich.

2.1.7 ThingSpeak

ThingSpeak [18] je analytick4 platforma IoT, kterda umoziuje shromazdovat, vizualizo-
vat a analyzovat Zivé datové toky v cloudu. Platforma poskytuje nastroje pro snadné ode-
sflani dat ze zafizeni, vytvareni okamzitych vizualizaci Zzivych dat a odesilani upozornéni.
ThingSpeak je navrZen tak, aby urychlil vyvoj IoT projektt a umoznil uzivatelim rychle
realizovat jejich napady.

Klicové vlastnosti a moznosti ThingSpeak:

1.

Sbér dat v soukromych kanalech. Odesilani dat ze senzort soukromé do cloudu
pomoci zabezpecenych kanéli.

. Sdileni dat pomoci verejnych kanald. Moznost sdileni dat s ostatnimi prostied-

nictvim vefejnych kanalt pro spolupréci a prezentaci projekta.
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3. RESTful a MQTT API. Snadn4 integrace zafizeni a aplikaci pomoci standardnich
komunikacénich protokoli.

4. Analytické nastroje MATLAB. Pokrocila analyza a vizualizace dat pomoci inte-
grovanych néastroji MATLAB pfimo na platformé ThingSpeak.

5. Planovani udalosti. Moznost planovani akci a tloh na zékladé pfichozich dat nebo
¢asovych plani.

6. Upozornéni. Konfigurace upozornéni a ozndmeni na zékladé definovanych prahovych
hodnot nebo podminek.

7. Integrace aplikaci. Snadné integrace s externimi aplikacemi a sluzbami pro rozsireni
funkénosti a automatizaci pracovnich postupi.

Omezeni a limity:

1. Omezeni bezplatného planu. Bezplatny plan ThingSpeak méa omezeni tykajici se
poctu zprav, intervalu aktualizace a po¢tu kanalt. Pro pokrocilé pouziti mohou byt
nutné placené plany.

2. Omezeni vlastniho vyvoje. I kdyz ThingSpeak poskytuje rozséhlé moznosti pfizpt-
sobeni, nékteré vysoce specializované piipady pouziti mohou vyzadovat vlastni vyvoj
nebo integraci, coz mize byt ¢asové a zdrojové naroc¢né.

2.1.8 Blynk

Blynk [5] je nizko-kodova softwarova platforma IoT pro podniky a vyvojare, ktera umoz-
nuje rychly vyvoj a poskytovani vyjimeénych zazitkd ze zafizeni, od prototypu az po na-
sazeni v podniku. Platforma poskytuje plné integrovanou sadu softwarovych nastroju IoT,
vletné ziizovani zafizeni, vizualizace dat ze senzorti, vzdaleného ovladani pomoci mobilnich
a webovych aplikaci, aktualizaci firmwaru Over-The-Air, privatniho cloudu, analyzy dat,
spravy uzivatelu a piistupu, upozornéni a automatizace.

Kli¢ové vlastnosti a moznosti Blynk:

1. No-code aplikace. Vytvareni aplikaci IoT pfipravenych pro zékazniky bez kdédovani
pomoci drag-and-drop editorii pro iOS a Android.

2. Ztizovani zarizeni. Vyuziti Spickového zfizovani zafizeni s asistenci BLE piimo z
aplikaci Blynk.

3. Network Co-Processor (NCP). Proména produktt v chytra zafizeni pomoci Blynk.NCP,
ktery pokryva v8e kromé vyvoje hardwaru.

4. Blueprints. Navody, priklady kodu firmwaru a uzivatelské rozhrani dashboardi pro
urychleni vyvoje.

5. Podpora Sirokého hardwaru. Kompatibilita s ESP32; Arduino, Raspberry Pi, Texas
Instruments, Particle a vice nez 400 dalsimi modely hardwaru.

10
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. Zabezpeceny cloud. Piipojeni zafizeni k zabezpecenému cloudu pfipravenému k

okamzitému pouziti.

Aktualizace Over-The-Air. Odesilani aktualizaci firmwaru na jedno zafizeni nebo
sprava skalovanych nasazeni.

. Flexibilni API. Firmware a REST API pro vyménu dat mezi hardwarem a aplika-

cemi.

Omezeni a limity:

1.

Zavislost na platformé Blynk. Pii pouzivani platformy Blynk existuje urcita zavis-
lost na jejich infrastruktufe a ekosystému.

. Omezeni bezplatného planu. Bezplatny plan Blynk muZze mit omezeni tykajici se

poctu zafizeni, datovych bodu a funkci. Pro pokrocilé pouziti mohou byt nutné placené
plany.

. Pozadavky na odborné znalosti. [ kdyZz Blynk zjednodusuje vyvoj IoT, stale mohou

byt nutné urcité technické znalosti a zkusenosti s elektronikou a programovanim.

2.1.9 Adafruit I0

Adafruit 10 [3] je snadno pouzitelna platforma IoT, kterd umoziuje rychle a snadno
pripojit projekty k internetu véci. Poskytuje intuitivn{ zptisob interakce s hardwarovymi
komponentami pres internet, coz z ni déla atraktivni volbu pro nadSence, vyvojéare a tvurce,
ktefi chtéjl experimentovat s IoT.

Kli¢ové vlastnosti a moznosti Adafruit 10:

1.

Jednoduchost pouziti. Adafruit IO je navrzen tak, aby byl snadno pouzitelny a
pristupny i pro za¢atecniky. Poskytuje pfimocary zptisob, jak zacit s loT projekty bez
slozitého nastavovani nebo konfigurace.

Datalogging. Platforma umozinuje snadné zaznamenavani a uklddani dat ze senzort
a zafizeni. Data lze vizualizovat pomoci grafii a dashboardi pro sledovani a analyzu.

Komunikace s mikrokontroléry. Adafruit IO umoziiuje bezproblémovou komunikaci
s ruznymi mikrokontroléry a hardwarovymi platformami, coz usnadnuje interakci se
zalizenimi pfes web.

Integrace s produkty Adafruit. Platforma je navrzena tak, aby bezproblémové fun-
govala s Sirokou gkalou hardwarovych komponent a produkti prodévanych spole¢nosti
Adafruit, coz usnadiiuje zaclenéni do IoT projektu.

Omezeni a limity:

1.

Pokrocilé funkce. Ve srovnani s nékterymi komplexnéjsimi platformami IoT muze
Adafruit 10 postradat nékteré pokrocilé funkce a moznosti prizpisobeni.

. Zavislost na ekosystému Adafruit. Prestoze Adafruit IO podporuje rizny hard-

ware, je optimalizovan a nejlépe funguje s produkty a komponentami Adafruit. Pouziti
hardwaru od jinych vyrobci miZe vyzadovat dalsi usili nebo pfizptisobeni.

11
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2.1.10 Cayenne IoT

Cayenne IoT [6] je vykonné a uzivatelsky privétiva platforma, ktera zjednodusuje proces
vytvareni a spravy loT projektt. Vyvinuta spole¢nosti myDevices, Cayenne IoT funguje
jako most mezi hardwarem a cloudem, poskytuje komplexni feSeni pro zacate¢niky i zkusené
vyvojare k vytvareni IoT aplikaci. Platforma je zndma svou vSestrannosti a podporuje Sirokou
skalu zafizeni, senzori a akénich ¢lend.

Klicové vlastnosti a moznosti Cayenne [oT:

1.

Kompatibilita zatrizeni. Cayenne loT podporuje Sirokou 8kalu zafizeni, od popular-
nich mikrokontroléra jako Arduino a Raspberry Pi aZ po rizné senzory, akéni ¢leny a
komunika¢ni moduly.

Rozhrani drag-and-drop. Intuitivni rozhrani drag-and-drop umoziiuje uzivatelim
snadno vytvaret vlastni dashboardy pridavanim widgetd pro rizna zarizeni a datové
body. Tento vizualni pfistup zjednodusuje proces vytvareni komplexnich IoT projekti.

. 'Vzdalené monitorovani a ovladani. Cayenne umoziiuje uzivatelim vzdalené moni-

torovat a ovladat pripojena zafizeni. Platforma poskytuje centralizované rozhrani pro
spravu loT aplikaci.

. Prizptsobitelné triggery a upozornéni. Uzivatelé mohou nastavit triggery a upo-

zornéni na zakladé specifickych podminek nebo udalosti. Tato funkce umoznuje auto-
matizované reakce na zmény v prostiedi.

Omezeni a limity:

1.

2.2

Omezeni bezplatného planu. Bezplatny plan Cayenne IoT ma omezeni tykajici se
poctu zafizeni, datovych bodu a nékterych pokrocilych funkci. Pro rozséhlejsi projekty
mohou byt nutné placené plany.

. Omezené moznosti vlastniho vyvoje. I kdyz Cayenne IoT poskytuje flexibilitu

prostiednictvim rozhrani drag-and-drop a integraci, mtze byt omezujici pro uzivatele,
kteri vyzaduji vysoce prizpusobena nebo specializovana reeni.

Funkc¢ni pozadavky

FRO1: Ziskavani dat. Systém musi byt schopen automaticky shromazdovat data ze
senzoru v realném Case a importovat je do Dashboardu.

. FRO2: Zpracovani dat. Dashboard bude zpracovivat pfijatd data pro analyzu, coz

zahrnuje agregaci, filtrovani a transformaci dat do pouzitelnych informaci.

. FRO03: Vizualizace dat. Systém musi poskytovat vizualiza¢ni nastroje, jako jsou

grafy, tabulky a mapy, pro grafické zobrazeni dat uzivateltim.

. FRO04: Vystrahy v realném case. Dashboard musi mit schopnost konfigurovat a

odesilat vystrahy uzivatelim v p¥ipadé, Ze data prekroc¢i definované prahové hodnoty.
(messengery)
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10.

11.

12.

2.3

. FRO5: Uzivatelské prizptisobeni. Uzivatelé by méli mit moznost pfizptisobit si

layout a jaké metriky jsou zobrazeny na jejich osobnich dashboardovych panelech.

. FROG6: Integrace vice senzori. Systém musi byt kompatibiln{ s riznymi typy sen-

zorl a umoziiovat jejich snadnou integraci do dashboardu.

FRO7: Analyza historickych dat. Dashboard musi umoznovat uzivatelim prohliZet
a analyzovat historicka data a trendy.

. FRO8: Generovani reportii. Systém musi poskytovat funkci pro generovani a export

reporti v ruznych formatech, jako jsou PDF nebo Excel.

. FR09: Konfigurace systému. Musi byt mozné konfigurovat a spravovat systémové

nastaveni, véetné pridavani nebo odstranovani senzori, nastaveni prahovych hodnot a
planovani tdrzby.

FR10: Piistup pfes API. Systém musi poskytovat API pro umoznéni integrace s
externimi aplikacemi a sluzbami.

FR11: Zalohovani a obnova. Musi byt zajistény mechanismy pro zalohovani a ob-
novu systému a dat pro pripad selhani systému nebo datovych ztrat.

FR12: Pristupnost. Systém musi byt pristupny pfes standardni webové prohlizece
a kompatibilni s béZnymi opera¢nimi systémy a zafizenimi.

Kvalitativni pozadavky

. QRO1: Uzivatelska privétivost. Dashboard musi byt intuitivni a snadno pouzitelny

pro osoby bez technického vzdélani, s jasné definovanymi funkcemi a moznosti snadné
navigace.

. QRO02: Prizpusobitelnost. Dashboard musi umoziiovat uzivatelim pfizpisobeni zob-

vvvvvv

prezentovany.

. QRO03: Vykon a Skalovatelnost. Dashboard musi byt schopen efektivné zpracovavat

a zobrazovat velké objemy dat z vice senzorti v redlném c¢ase bez vyznamného zpozdéni
nebo snizeni vykonu.

. QRO04: Aktualizace v redlném c¢ase. Dashboard musi poskytovat aktualizace dat v

readlném Case, aby uzivatelé mohli okamzité vidét zmény a reagovat na nové informace.

. QRO5: Modularni architektura. Systém by mél byt navrzen jako sada nezavislych

modulti, které lze snadno aktualizovat nebo nahradit, aniz by to ovlivnilo ostatni ¢asti
systému.
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Kapitola 3

Navrh

3.1 Use Case Model

V této sekci prezentuji Use Case Model na obrazku 3.1, ktery slouzi jako vizualni prehled
interakci uzivateli s navrhovanym Dashboardem IoT. Tento model mapuje rtzné funkce
systému a poskytuje predstavu o tom, jak mohou uzivatelé vyuzivat dashboard pro nastaveni
upozornéni, spravu zarizeni, konfiguraci datovych zdroja a dalsi kliové operace.

14



3.2. DATOVY MODEL
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Obrazek 3.1: Use Case Model

3.2 Datovy model

V névrhové fazi mého projektu Dashboardu IoT je klicové podrobné specifikovat a organi-
zovat rizné komponenty, které jsou soucasti systému. Diagram tiid na obrazku 3.2 poskytne
vizuélni reprezentaci téchto komponent ve formeé t¥id a bude ilustrovat jejich vzajemné vztahy
a interakce.

V centru diagramu t¥id je t¥ida Dashboard, ktera predstavuje uzivatelské rozhrani, kde lze
agregovat a zobrazit informace z riuznych Widgett. Kazdy Dashboard muze byt konfigurovan
s riznymi widgety, které umoznuji vizualizaci dat v redlném case, jako jsou grafy, seznamy a
dalsi interaktivni prvky. Tyto widgety budou odrazet aktualni stav pripojenych loT zaiizeni
a senzoru a poskytnou prehledné a prizptisobitelné zobrazeni klicovych metrik.

Trida Sensor je zésadni, protoze obsahuje detailni informace o kazdém senzoru v siti,
véetné typu senzoru, jeho umisténi a shromazdénych dat. Tato t¥ida bude tzce spolupracovat
s tfidou Threshold, ktera bude zodpovédna za generovani upozornéni, kdyz hodnoty senzoru
prekrodi definované Condition.
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class Class Diagram ~
Sensor Dashboard «wenumerations
Widget
isActive: boolean title: string 2
lastUpdated: timestamp BAR CHART
location: string N = LINE GRAPH
name: string 1. 0.* 0.. 0 PIE_E:HART
type: string
1 * 0.
0.*
Report
content: text
., - format: string
0 - timestamp
Threshold
Message =
isActive: boolean
text: string messageTemplate: string  efp———
timestamp: timestamp 1 0.*|- name: string 1
1
Condition
triggerVValue: string
valueBottom: double
1 valueTop: double
o+
NotificationChannel

Obrazek 3.2: Diagram tiid

Trida Threshold bude spojena s tifidami Message a Condition, které umozni definovani
obsahu upozornéni a podminek, za kterych maji byt upozornéni aktivovana. Uzivatelé budou
mit moZznost konfigurovat preferované komunika¢ni kanaly, jako jsou Telegram, WhatsApp,
Discord atd., pro piijem téchto upozornéni.

Kromé toho umozni tiida Report exportovani dat z Dashboardu pro tcely archivace
nebo sdileni. Uzivatelé budou moci generovat reporty, které obsahuji pfesné a relevantni
informace vybrané z dostupnych dat. Diagram ti¥id je navrZzen s ohledem na Skalovatelnost
a modulérnost, coz zajisti snadné pridavani novych funkei a integraci s riznymi systémy v
budoucnu.

3.3 Navrh uzivatelského rozhrani

V procesu névrhu uzivatelského rozhrani pro miij Dashboard IoT klade diiraz na vy-
tvofeni intuitivniho, efektivniho a vizualné pritazlivého rozhrani, které usnadni uzivatelim
interakci s komplexnimi daty a funkcemi systému. Cilem je poskytnout uzivatelim jasny a
logicky tok informaci, ktery jim umozni rychle a snadno navigovat, konfigurovat a analyzovat
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data z jejich IoT zafizeni.

Uzivatelské rozhrani bude zahrnovat prvky, jako jsou prizpisobitelné dashboardy, inter-
aktivni widgety a jednoduché, ale mocné nastroje pro spravu upozornéni a reportii. Vysledné
rozhrani bude slouzit jako most mezi slozitymi daty a koncovym uZzivatelem, pricemz klico-
vym aspektem designu bude uZivatelsky komfort a celkova uzivatelska zkuSenost.

3.3.1 Dasboard

Prvni obrazovka 3.3, kterou uzivatelé uvidi po otevieni mého Dashboardu, je peclivé
navrZzena tak, aby poskytovala rychly pfehled a intuitivni piistup k nejdtlezitéjsim funkcim.
Na levém okraji obrazovky se nachézi bo¢ni naviga¢ni menu, které je mozné podle potieby
uzivatele skryt, aby se ziskal vét8i prostor pro préaci. Toto menu zahrnuje klicové sekce jako
Zarizeni, Historie dat a Nastaveni, kazdé s vlastni ikonou a popiskem pro snadnou identifikaci.
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Obrazek 3.3: Dashboard

Horni ¢ast obrazovky je vyhrazena pro naviga¢ni listu, ktera obsahuje vyhledavaci pole
umoznujici rychlé vyhledavéani a ikony pro pfistup k nastaveni a upozornénim. Tyto ikony
jsou zdmérné umistény tak, aby byly hlavni funkce dostupné bez ohledu na to, zda je boc¢ni
menu zobrazené.

Stfed obrazovky tvoif hlavni obsahova sekce Dashboardu, kde jsou umistény widgety.
Tyto widgety mohou byt rtizného typu — od grafui po seznamy — a kazdy z nich poskytuje
uzivateliim specifické informace a analyzy. UZivatelé mohou snadno pridéavat nové widgety po-
moci tlacitka Pridat widget a vytvaret nové Dashboardy pomoci tlacitka Pridat Dashboard.
K dispozici je také dropdown menu, které umoznuje rychly vybér mezi riznymi Dashboardy,
které uzivatel vytvoril.

3.3.2 Pridat widget

Po kliknuti na tlac¢itko Pridat widget se otevie modalni okno 3.4, které uzivateliim umoz-
nuje konfigurovat novy widget pro jejich Dashboard. V tomto okné mohou uzivatelé vybrat ze
seznamu dostupnych senzort, které chtéji monitorovat. Nasledné si zvoli typ widgetu, ktery
nejlépe odpovida zpisobu, jakym chtéji data zobrazit — at uz jde o grafy, seznamy nebo jiné
vizualizac¢ni prvky. Po dokonéeni vybéru mohou uzivatelé potvrdit své nastaveni a pfidat
widget na Dashboard pomoci tlacitka Pridat, nebo mohou cely proces zrusit a vratit se zpét
k Dashboardu pomoci tladitka Zaviit. Cely proces je navrzen tak, aby byl co nejintuitivngjsi
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a nejpohodlnéjsi, s cilem zjednodusit pridavani a konfiguraci widgeti a zaroven poskytnout
uzivatelum flexibilitu ve zpusobu prezentace jejich dat.

custom Webpage Wireframe 2 /
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Obrazek 3.4: Pridat widget

3.3.3 Data

Obrazovka Data 3.5 je navrZena jako centralni misto pro prohliZeni a manipulaci s daty
shromazdénymi z pripojenych senzorti. Tato obrazovka poskytuje uzivatelim tabulkovou
reprezentaci dat, kterd umoznuje hlubsi analyzu a porozuméni shromazdénym informacim.

Na za¢atku obrazovky se nachézi rozbalovaci menu, kde uzivatelé mohou vybrat specificky
senzor, jehoz data chté&ji zobrazit. Po vybéru se v hlavni ¢asti obrazovky zobrazi tabulka s
daty odpovidajicimi vybranému senzoru. Tabulka byla navrZzena s ohledem na uzivatelskou
privétivost a efektivitu prace, nabizi proto funkce, jako je sortovani dat podle libovolného
sloupce, coz uzivatelim umozinuje rychle organizovat data podle potieby.

Uzivatelé maji také moznost skryt nebo zobrazit uréité sloupce v tabulce, coz jim umoz-
nuje pfizpusobit si zobrazeni podle svych preferenci a soustiedit se pouze na data, ktera jsou
pro né v daném okamziku nejdtlezité&jsi.

Dalsi dilezitou funkci je moZnost exportu dat do souboru, coz uzivatelim umoziuje
snadno stdhnout a ulozit data pro dalsi zpracovani nebo sdileni mimo Dashboard. Data
mohou byt exportovana do riznych forméati, jako jsou CSV nebo Excel, podle toho, co je
pro uzivatele nejpohodlnéjsi.
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Obrazek 3.5: Data

3.3.4 Sensors

Stranka Sensors 3.6 zobrazuje seznam dostupnych senzora v systému. Kazdy senzor je
reprezentovan svym nazvem nebo oznacenim (napi. Senzor 1, Senzor 2 atd.). Tento seznam
poskytuje uzivateltiim rychly prehled o vSech senzorech, které jsou soucasti jejich IoT feSend.
Pomoci vyhledévaciho pole v horni ¢éasti seznamu mohou uZzivatelé snadno najit konkrétni
senzor, ktery je zajiméa. Tlac¢itko Add Sensor v dolni ¢asti seznamu umoziuje uzivateltim
pridavat do systému nové senzory.
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Obrazek 3.6: Sensors

3.3.5 Sensor

Stranka Sensor 3.7 poskytuje detailni informace o konkrétnim senzoru a umoziuje uzi-
vatelim upravovat jeho nastaveni. Po vybéru senzoru ze seznamu na piedchozi strance se
uzivatel dostane na tuto stranku, kde mize zobrazit a upravit rizné atributy senzoru. Stranka
obsahuje nékolik editovatelnych poli, ktera umoznuji uzivatelim prizptsobit senzor podle je-
jich potieb. Uzivatelé mohou zadat nebo upravit nazev senzoru, ktery jej jasné identifikuje
v ramci jejich IoT FeSeni. Dale mohou specifikovat typ senzoru, napiiklad teplotni senzor,
senzor vlhkosti nebo senzor pohybu. Pole pro umisténi umoziuje uzivatelim zadat fyzické
umisténi senzoru, coz usnadnuje jeho identifikaci a spravu v ramci vétsich IoT systémii.

Po upraveé téchto poli mohou uZivatelé kliknout na tlacitko Save pro uloZeni provedenych
zmén a aktualizaci informaci o senzoru v systému, nebo mohou pouzit tlac¢itko "Cancel"pro
zruSeni zmén a névrat na predchozi stranku beze zmén. Stranka Sensor poskytuje uzivatelim
flexibilitu pfi konfiguraci a spravé jednotlivych senzort, coZz jim umoziuje prizpusobit IoT
feSeni jejich specifickym pozadavkim a zajistit efektivni monitorovani a sbér dat.
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custom Webpage Wireframe 5 /
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Obrazek 3.7: Sensor

Wireframy pro stranky Alerts a Settings nejsou v tomto navrhu zahrnuty, protoze se
predpoklada, Ze budou vypadat podobné jako stranka Sensors. Neni tedy nutné vytvaret
samostatné wireframy pro kazdou z téchto stranek, jelikoZ budou pravdépodobné sdilet po-
dobné rozvrzeni a funkce.

Stranka Alerts by mohla obsahovat seznam upozornéni a moznosti jejich konfigurace,
podobné jako stranka Sensors obsahuje seznam senzorti a moznosti jejich spravy. Uzivatelé
by mohli prochazet existujici upozornéni, upravovat jejich nastaveni nebo vytvaiet nova
upozornéni podle svych potieb.

Podobné by stranka Settings mohla poskytovat uzivatelim moznost prizpusobit obecna
nastaveni IoT TeSeni, jako jsou predvolby jednotek, frekvence aktualizaci dat nebo integrace
s externimi systémy. RozvrZzeni a interakce by mohly byt podobné jako na strance Sensors,
kde uzivatelé mohou upravovat atributy a nastaveni jednotlivych senzort.

22



Kapitola 4

Implementace

4.1 TUvod

Tato kapitola se zabyva implementaci aplikace Dashboard, kterda kombinuje moderni
webové technologie a techniky sbéru dat s cilem vytvofit efektivni a Skélovatelné feSeni.

V nésledujicich sekcich budou podrobné popséany jednotlivé aspekty implementace, véetné
architektury, frontendu, backendu, sbéru dat, integrace databaze a nasazeni. Budou poskyt-
nuty detailni vysvétleni a ukazky koédu, aby byl dikladné popsan proces implementace a
zvolen4 FeSeni pfi vyvoji této aplikace. Cilem je poskytnout uceleny pohled na implementaci
a prezentovat pouzité technologie a postupy.

4.2 Prehled architektury

Na zékladé provedené analyzy a pozadavkia byla navrZzena architektura aplikace Dashbo-
ard, jejiz schéma je prezentovano na obrazku 4.1.
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4.3. IMPLEMENTACE FRONTENDU

Frontend React.js

Sensor
Databases Backend
InfluxDB Flask Python
Public MQTT Telearaf
Broker elegral PostgreSQL

SQLite

Obréazek 4.1: Architektura aplikace

Diagram znazornuje tok dat v aplikaci, kde data jsou sbirana z MQTT senzort a odesilana
na vefejny MQTT server. Odtud jsou data pfijimana agentem Telegraf, ktery je shromaz-
duje a predava dal. Data jsou nésledné uloZena do databéaze InfluxDB nebo alternativng
do PostgreSQL. Frontend aplikace komunikuje s backendem prostiednictvim API volani pro
ziskani a zobrazeni dat uzivatelim. VSechny komponenty aplikace jsou provozovany v Docker
kontejnerech, coz zajistuje snadnou prenositelnost a skalovatelnost celého reseni.

4.3 Implementace frontendu

4.3.1 Uvod

Frontend aplikace Dashboard je implementovana pomoci popularni JavaScriptové knihovny
React. React je vykonna a flexibilni knihovna pro tvorbu uzivatelskych rozhrani, ktera umoz-
nuje efektivni vyvoj interaktivnich a gkalovatelnych webovych aplikaci. Diky své komponen-
tové orientované architektufe a deklarativnimu piistupu k renderovani Ul je React idealni
volbou pro vyvoj modernich a responzivnich aplikaci. Pfi implementaci frontendu aplikace
byly vyuZity osvédéené postupy a doporuceni z oficidlni dokumentace Reactu [14].

Pro zajisténi navigace mezi jednotlivymi strankami aplikace Dashboard byl pouzit balicek
react-router-dom. React Router je de facto standardni feSeni pro routovani v React aplika-
cich, které umoziiuje definovat a spravovat cesty (routes) a jejich mapovani na piislusné
komponenty.

V aplikaci Dashboard jsou routy definovany v souboru App. js, ktery predstavuje hlavni
komponentu aplikace. Ukézka kdédu s implementaci routovani:

function App() {
const [theme, colorMode] = useMode () ;
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return (
<ColorModeContext.Provider value={colorMode}>
<ThemeProvider theme={themel}>
<CssBaseline />
<div className="app">
<Sidebar />
<main className="content">
<Topbar />
<Routes>
<Route path="/" element={<Dashboard />} />
<Route path="/data" element={<Data />} />
<Route path="/sensors" element={<Sensors />} />
<Route path="/sensors/:sensorId" element={<Sensor />} />
<Route path="/thresholds" element={<Thresholds />} />
<Route path="/settings" element={<Settings />} />
<Route path="/about" element={<About />} />
</Routes>
</main>
</div>
</ThemeProvider >
</ColorModeContext .Provider >
);
}

Pomoci komponenty BrowserRouter z balicku react-router-dom je zajisténo, ze aplikace
pouzivai HTML5 History API [8] pro navigaci. Pro navigaci mezi strankami jsou pouzity
komponenty Link a NavLink, které umoziiuji vytvaret odkazy na definované routy. Tyto
komponenty zajistuji, ze pii kliknuti na odkaz nedojde k obnoveni stranky, ale pouze k
aktualizaci URL a vykresleni piislusné komponenty.

React Router také podporuje dynamické routy s parametry, které umoznuji predéavat
data mezi komponentami. Napiiklad, pfi kliknuti na konkrétni polozku v seznamu muze byt
ID polozky predano jako parametr do URL a nésledné pouZzito pro nacteni detailit polozky.

4.3.2 Material-Ul a témovani aplikace

Pro vytvoreni moderniho a konzistentniho uzivatelského rozhrani byla v aplikaci Dashbo-
ard pouzita knihovna Material-UI (MUI) ve verzi 5. MUI je populérni sada React komponent,
ktera implementuje Material Design specifikaci od Google [11]. Nabizi Sirokou skalu pred-
pripravenych komponent, jako jsou tlacitka, formulafové prvky, naviga¢ni panely a mnoho

s X

dalsich, které usnadiuji vyvoj responzivniho a privétivého uzivatelského rozhrani.

V aplikaci Dashboard je implementovana podpora pro tmavy a svétly rezim, coZz umoz-
nuje uzivatelim pfizptisobit vzhled aplikace podle svych preferenci. Pro spravu témovani je
vyuzita knihovna MUI a vlastni soubor theme. js, ktery definuje barevné palety pro oba
rezimy [10]. Piiklad pouziti:

const theme = useTheme () ;
const colors = tokens(theme.palette.mode);
<Box
sx={{
"& .pro-sidebar-inner": {

background: ‘${colors.primary[400]} !important ¢,
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V souboru theme.js je vytvorena funkce tokens, kterd na zékladé zvoleného rezimu
(mode) vraci odpovidajici barevnou paletu. Paleta obsahuje rtizné odstiny barev, napiiklad
grey a primary, které jsou definovany pomoci hexadecimélnich kédu. Tato funkce umoziuje
snadno pfistupovat k barvim v zavislosti na aktualnim rezimu aplikace.

Pro prepinani mezi tmavym a svétlym rezimem je pouzit kontext ColorModeContext,
ktery uchovava aktualni rezim a poskytuje funkci pro jeho zménu. Tento kontext je dostupny
v celé aplikaci diky komponenté ColorModeProvider, kterd obaluje ostatni komponenty.
V jednotlivych komponentéch 1ze snadno pfistupovat k aktualnimu tématu pomoci hooku
useTheme z MUI a k odpovidajicim barvaim pomoci funkce tokens.

Pro vytvoreni postranni navigace (sidebar) byla pouzita knihovna react-pro-sidebar, ktera
poskytuje sadu komponent pro vytvareni vysoce tGroviovych a pirizpusobitelnych boc¢nich
navigaci. Tato knihovna nabizi flexibilni a snadno pouzitelné FeSeni pro implementaci re-
sponzivni a interaktivni navigace.

4.3.3 Vizualizace dat

Aplikace Dashboard poskytuje uzivateltim piehledné a interaktivni vizualizace dat, které
usnadnuji analyzu a pochopeni informaci. Pro zobrazeni dat jsou pouzity dva hlavni pristupy:
tabulky a grafy.

Tabulky jsou implementovany pomoci komponenty Table z knihovny MUI. Tato kompo-
nenta nabizi vykonné a flexibilni feSeni pro zobrazeni tabulkovych dat s moznosti strankovani,
fazeni, filtrovani a prizpusobeni vzhledu.

Pro vizualizaci dat pomoci grafi je v aplikaci Dashboard vyuZita knihovna Nivo. Nivo [12]
je vykonné knihovna pro vytvafeni datovych vizualizaci v Reactu, kter& nabizi Sirokou skalu
typt grafii a bohaté moznosti pfizptsobeni. Grafy vytvorené pomoci Nivo jsou interaktivni,
responzivni a snadno integrovatelné do React aplikaci.

V aplikaci Dashboard jsou pouzity rizné typy grafti z knihovny Nivo:

e Line - Spojnicovy graf pro zobrazeni trendi a vyvoje hodnot v Case.
e Bar - Sloupcovy graf pro porovnani kategorif a jejich hodnot.

e Pie - Kolacovy graf pro zobrazeni podilt a rozdéleni celku na Césti.

4.3.4 Komunikace s backendem

V aplikaci Dashboard neni pouzita zadna externi knihovna pro komunikaci s backendem.
Misto toho je vyuZito nativni rozhrani prohlizece Fetch API [7], které umoziuje odesilat
HTTP pozadavky a zpracoviavat odpovédi.

Nasledujici ukézka kodu demonstruje pouziti Fetch API pro ziskani dat ze serveru:
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const fetchDashboards = async () => {

try {
const response = await fetch(baseUrl + ’/dashboards’);
const data = await respomnse. json();

setDashboards (data) ;
} catch (error) {
console.error (’Error fetching dashboards:’, error);

4.4 Implementace backendu

4.4.1 TUvod

Pro implementaci backendu aplikace Dashboard byl zvolen framework Flask, ktery je
napsédn v jazyce Python. Flask je oblibeny a Siroce pouzivany webovy framework, ktery
poskytuje jednoduchou a intuitivni strukturu pro vyvoj webovych aplikaci a API.

Hlavnim divodem pro vybér Flasku a Pythonu je schopnost efektivné pracovat s velkymi
objemy dat. Aplikace Dashboard vyzaduje zpracovani a analyzu rozsahlych datovych sad,
a Python je znamy svou silnou podporou pro manipulaci s daty a védecké vypocty. Flask
také nabizi snadnou integraci s riznymi databazovymi systémy, véetné InfluxDB, které je
pouzita v aplikaci Dashboard pro ukladéni a dotazovéani casovych fad. S Flaskem lze snadno
implementovat endpointy API pro interakci s databazi a poskytovat data frontendové ¢asti
aplikace.

4.4.2 Struktura projektu

Struktura backendového projektu vychézi z doporuceni uvedenych v oficidlni dokumen-
taci Flasku [9]. Cilem je vytvofit organizovanou a udrzovatelnou strukturu, ktera usnadnuje
vyvoj, testovani a nasazeni aplikace.

Hlavni komponenty struktury projektu jsou nasledujici:

e Controller: Adresar controller obsahuje jednu tiidu kontroleru, ktera definuje viechny
endpointy API aplikace. Tato t¥ida obsahuje metody odpovidajici jednotlivym end-
pointim. Kazda metoda zpracovava pfichozi pozadavky, vola prislusné sluzby a vraci
odpovédi klientovi.

e Services: Adresif services obsahuje moduly, které zapouzdiuji logiku aplikace a ko-
munikaci s databazi. Kazdy modul sluzby se zaméfuje na konkrétni doménu, napiiklad
sensorservice.py pro operace souvisejici se senzory, dashboardservice.py pro ope-
race souvisejici s dashboardy atd. Sluzby obsahuji funkce pro ziskavani, uklddani a
manipulaci s daty a jsou volany z metod kontroleru.

e Config: Konfigura¢ni soubory aplikace jsou umistény v adresaii config. Tento adresar
obsahuje soubory jako config.py, ktery definuje rizné konfiguraéni proménné a na-
staveni pro ruzna prostfedi (napf. vyvoj, testovani, produkce). Konfigura¢ni soubory
také nacitaji citlivé udaje, jako jsou piistupové udaje k databézi nebo klice API, z
externiho souboru .env.
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e .env: Soubor .env obsahuje citlivé konfiguracni proménné a piistupové idaje, které by
nemély byt uloZzeny v systému spravy verzi. Tento soubor je na¢itdn béhem inicializace
aplikace a jeho hodnoty jsou zpfistupnény prostfednictvim konfigura¢nich soubort.

¢ Requirements: Soubor requirements.txt obsahuje seznam v8ech externich zéavislosti
a knihoven pozadovanych backendovou aplikaci. Tento soubor se pouziva pii nasazovani
aplikace k instalaci vSech potiebnych balickia.

e Tests: Adresar tests obsahuje testovaci skripty a testovaci data pro aplikaci. Testy
jsou organizovany podle funkcionalit a lze je spustit pomoci testovacich frameworkt
jako pytest.

Tato struktura projektu poskytuje jasné oddéleni zodpovédnosti a usnadiuje tdrzbu a
rozsifovani backendu.

4.4.3 Endpointy

Backend aplikace Dashboard poskytuje sadu endpointi API, které umoznuji interakci s
riaznymi zdroji dat a funkcionalitami. Tyto endpointy jsou rozdéleny do nékolika kategorii
podle jejich ucelu.

Nésledujici tabulka poskytuje prehled dostupnych endpointi:

Endpoint HTTP metody | Popis
/sensors POST, GET Vytvoreni a ziskani senzort
/sensors/ <id> GET, PUT, DE- | Operace s konkrétnim senzorem
LETE
/data/<id> GET Ziskani dat pro konkrétni senzor
/dashboards POST, GET Vytvoreni a ziskani dashboardi
/dashboards/<id>| GET, PUT, DE- | Operace s konkrétnim dashboardem
LETE
/widgets POST, GET Pridéani a ziskani widgett na dashbo-
ardu
/widgets/<id> DELETE Odebrani widgetu z dashboardu
/alerts POST, GET Vytvoreni a ziskani prahovych hod-
not
Jalerts/<id> DELETE Smazani prahové hodnoty
/channels POST, GET Aktualizace a ziskdni komunika¢nich
kanala

Tabulka 4.1: Prehled endpointi

Vsechny endpointy vraci data ve formatu JSON a pouzivaji piislusné HTTP stavové
kody pro indikaci aspéchu nebo chyby. Chybové zpravy jsou také vraceny ve formatu JSON
s podrobnymi informacemi o chybé.
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4.4.4 Komunikace s databazemi

Backend aplikace Dashboard vyuziva dvé databaze pro ruzné ucely: SQLite a InfluxDB.

SQLite je rela¢ni databéze pouzivana pro ukladani internich dat aplikace, jako jsou in-
formace o senzorech, dashboardech a dalsich entitach. SQLite je jednoduché, lehké a snadno
integrovatelna databaze, ktera nevyzaduje samostatny databazovy server.

InfluxDB je ¢asova databéze optimalizovana pro rychlé a efektivni ukladani a dotazovani
¢asovych fad. InfluxDB se pouziva pro ukladani a ziskavani dat ze senzori, ktera maji ¢aso-
vou povahu. Kazdy datovy bod v InfluxDB obsahuje ¢asové razitko a odpovidajici hodnotu
namérenou senzorem. InfluxDB umoziuje efektivni dotazovani a agregaci dat na zékladé
casovych rozsahu a dalsich kritérii.

Komunikace s obéma databizemi je implementovana pomoci pfislusnych knihoven a
modult v Pythonu. Pro SQLite se pouziva standardni knihovna sqlite3, kterd posky-
tuje rozhrani pro praci s SQLite databazemi. Pro InfluxDB se pouziva oficialni knihovna
InfluxDB-Python, kterad poskytuje jednoduché a intuitivni API pro interakci s databézi In-
fluxDB.

V ramci backendové aplikace jsou definovany funkce pro zapis a ¢teni dat z obou databézi.
Tyto funkce abstrahuji detaily komunikace s databazemi a poskytuji jednotné rozhrani pro
praci s daty v aplikaci. Pfiklad dotazu na data z InfluxDB pomoci knihovny InfluxDB-
Python:

client = InfluxDBClient (url=url, token=token, org=org)
query = f’7°
from(bucket: "{bucketl}")
|> range(start: -1h)
|> filter(fn: (r) => r._measurement == "{sensor_idl}")
> limit(n: 100)
)2
query_api = client.query_api ()
result = query_api.query(org=org, query=query)

Dalsi priklady k6du demonstrujici komunikaci s databazemi:

def get_db():
if "db" mnot in g:
g.db = sqlite3.connect(
current_app.config ["DATABASE"],
detect_types=sqlite3.PARSE_DECLTYPES
)
g.db.row_factory = sqlite3.Row
return g.db

def get_influxdb_client ():
url = current_app.config["INFLUXDB_URL"]
token = current_app.config["INFLUXDB_TOKEN"]
org = current_app.config["INFLUXDB_ORG"]
g.influx = InfluxDBClient (url=url, token=token, org=org)
return g.influx

Listing 4.1: Inicializace SQLite
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4.4.5 Notifikace a prahové hodnoty

Aplikace Dashboard poskytuje moznost vytvafet prahové hodnoty (thresholds) pro sledo-
vani a upozorfiovani na specifické hodnoty senzort. Uzivatel mize definovat nazev hodnoty,
horni a doln{ mez pro danou hodnotu a také sablonu zpravy, ktera se odesle pii prekroceni
prahové hodnoty. Sablona zpravy miuZze obsahovat tyto tfi hodnoty, které jsou zpracovany
jednoduchym parserem:

def parse_message(string, value_bottom=None, value=None, value_top=DNone):
if value_bottom is not None:

string = string.replace("value_bottom", str(value_bottom))
if value is not None:

string = string.replace("value", str(value))
if value_top is not None:

string = string.replace("value_top", str(value_top))

Pro pravidelnou kontrolu prahovych hodnot se pouziva knihovna APScheduler. Kazdych
15 sekund se spusti tloha, kterd kontroluje databazi a porovnava hodnoty senzort s defino-
vanymi prahovymi hodnotami. Pokud se hodnota nachézi mimo stanoveny rozsah, vytvori
se notifikace a odesle se na povolené komunika¢ni kanaly, pokud jsou nastaveny v konfiguraci
aplikace.

Jednim z pozadavki na aplikaci byla schopnost odesilat notifikace na riizné messengery,
chaty a platformy. Pro implementaci byly zvoleny Telegram a Discord, protoZe nabizeji moz-
nost integrace s Pythonem, jsou popularni a uZivatelsky privétivé. Aplikace je navrZena tak,
aby bylo mozné snadno pridat podporu pro dalsi komunika¢ni kanély. Ukazky koédu pro
implementaci notifikaci a komunikace s Telegramem a Discordem:

import asyncio
from telegram import Bot

def send_telegram_message (message, bot_token, channel_id):
asyncio.run(send_message (message, bot_token, channel_id))

async def send_message (message, bot_token, channel_id):
bot = Bot(token=bot_token)
await bot.send_message (chat_id=channel_id, text=message)
print ("Message to the Telegram sent successfully!")

import discord

intents = discord.Intents.default ()
intents.messages = True
intents.guilds = True

def send_discord_message (message, bot_token, channel_id):
client = discord.Client(intents=intents)
@client.event
async def on_ready():
print (f’Logged in as {client.user}’)
channel = client.get_channel (channel_id)
if channel:
await channel.send(message)
else:
print (f’Channel with ID {channel_id} not found.’)
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await client.close ()
client.run(bot_token)

Pro komunikaci s Telegramem se pouziva knihovna python-telegram-bot, ktera posky-
tuje jednoduché rozhrani pro interakci s Telegram API. Proces vytvoieni Telegram bota
zahrnuje nésledujici kroky:

1. Registrace nového bota pomoci BotFather na Telegramu.
2. Ziskani pristupového tokenu pro bota.

Inicializace bota v kdédu aplikace pomoci pfistupového tokenu.

- W

Definice obsluznych funkci pro pfijem a zpracovani prichozich zprav.

5. Spusténi bota a naslouchani prichozim zpravam.

Pro komunikaci s Discordem se pouziva knihovna discord.py. Proces vytvofeni Discord
bota je podobny jako u Telegramu:

1. Vytvoreni nové aplikace a bota na Discord Developer Portalu.

2. Ziskani pristupového tokenu pro bota.

3. Inicializace bota v kédu aplikace pomoci piistupového tokenu.

4. Definice obsluznych funkci pro piijem a zpracovéni prichozich zprav a udalosti.

5. Spusténi bota a pripojeni k Discord serveru.

Jakmile jsou boti inicializovani a spusSténi, aplikace Dashboard muZe odesilat notifikace
o prekroceni prahovych hodnot na piislusné komunikacni kanaly. Uzivatelé tak mohou byt
informovéni o dilezitych udalostech a anomaliich v realném case.

4.5 Sbér dat pomoci Telegrafu

4.5.1 Obecny prehled Telegrafu

Telegraf je vysoce vykonny a flexibilni néstroj pro sbér dat. Podporuje sirokou gkalu
vstupnich plugint, které umoznuji shromazdovat metriky z riznych systémi, sluzeb a pro-
tokold. Mezi podporované vstupy patii napriklad CPU, pamét, disky, databaze, API a mnoho
dalgich.

Nasbirani data mohou byt transformovana, filtrovina a obohacena pomoci procesoru
a agregatorii. Telegraf také nabizi fadu vystupnich plugint pro odesilani dat do rtznych
cilovych tlozist, jako jsou databaze Casovych fad (napf. InfluxDB), monitorovaci systémy,
fronty zprav a dalsi.

Konfigurace Telegrafu se provadi pomoci konfigura¢niho souboru ve formatu TOML. V
tomto souboru se definuji vstupni a vystupni pluginy, jejich nastaveni a dalsi parametry
agenta.
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4.5.2 Pouziti Telegrafu v aplikaci Dashboard

V aplikaci Dashboard je Telegraf pouzit jako agent pro sbér dat ze senzori a jejich
odesilani do rtznych databazi.Konfigurace Telegrafu je uloZzena v souboru telegraf.conf:

[agent]
interval = "10s"
round_interval = true

metric_batch_size = 1000
metric_buffer_limit = 10000

collection_jitter = "Os"
flush_interval = "10s"
flush_jitter = "Os"

precision = ""

debug = false

quiet = false

logfile = ""

hostname = ""
omit_hostname = false

[[outputs.influxdb_v2]]
urls = ["http://influxdb:8086"]
token = "${DOCKER_INFLUXDB_INIT_ADMIN_TOKENZ}"
organization = "${DOCKER_INFLUXDB_INIT_ORGZ}"
bucket = "${DOCKER_INFLUXDB_INIT_BUCKETZ}"
insecure_skip_verify = true

[[outputs.postgresqll]
connection = "postgres://${POSTGRES_USER}: ${POSTGRES_PASSWORD}@postgres
:5432/${POSTGRES_DB}?sslmode=disable"

[[inputs.mqtt_consumer]]
servers = ["tcp://broker.emgx.io:1883"]
topics = [
"electricity/sensor"

]

data_format = "influx"

V sekci agent jsou definovany obecné parametry agenta, jako je interval sbéru dat, veli-
kost davky metrik, limit bufferu a dalsi.

Sekce outputs.influxdbv2 definuje vystup do databaze InfluxDB. Jsou zde specifiko-
vany URL databéaze, piistupovy token, organizace a bucket, do kterého se data ukladaji.
InfluxDB slouzi jako hlavni ulozisté ¢asovych fad pro aplikaci Dashboard.

Sekce outputs.postgresql definuje vystup do databéze PostgreSQL. Je zde uvedena
connection string pro pfipojeni k databazi, véetné pfihlasovacich tdaji. Ukladani dat do
PostgreSQL demonstruje schopnost Telegrafu odesilat data do raznych typt databézi podle
pozadavku aplikace.

V sekci inputs.mgttconsumer je nakonfigurovan vstupni plugin pro piijem dat ze senzori
pres protokol MQTT. Jsou zde specifikovany adresy MQTT brokert a témata, ze kterych se
data pfijimaji. Format dat je nastaven na influx, coZ znamend, Ze data jsou ocekavina ve
formatu méreni InfluxDB.

Diky této konfiguraci Telegraf naslouché na specifikovanych MQTT tématech, pfijima
data ze senzoru a odesila je do nakonfigurovanych databézi.
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4.6 Nasazeni pomoci Docker Compose

Docker je popularni platforma pro kontejnerizaci aplikaci, kterd umoznuje snadné vytvéa-
feni, nasazeni a spousténi aplikaci v izolovanych kontejnerech. Docker Compose je nastroj,
ktery slouzi k definici a spousténi vicekontejnerovych aplikaci pomoci jediného konfigurac-
niho souboru. V této praci jsem vyuzil Docker Compose pro nasazeni aplikace, kterd se
sklada z nékolika sluzeb. Konfiguraéni soubor docker-compose.yml definuje jednotlivé sluzby
a jejich nastaveni. Naptiklad sluzba telegraf miize vypadat takto:

telegraf:
container_name: telegraf
image: telegraf:1.25-alpine
depends_on:
- influxdb
- postgres
volumes:
- ./telegraf/telegraf.conf:/etc/telegraf/telegraf.conf:ro
env_file:
- .env

Tato ukéazka demonstruje, jak lze v souboru docker-compose.yml nakonfigurovat sluzbu,
vletné nastaveni zavislosti, porti, svazkii a proménnych prostredi. Pouziti Docker Compose
znané zjednoduSuje nasazeni a spravu aplikace. VSechny potiebné sluzby jsou definovany v
jednom konfigura¢nim souboru a mohou byt spustény jedinym piikazem. Docker Compose
také usnadnuje skdlovani a spravu aplikace v rtiznych prostiedich.
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Kapitola 5

Testovani

5.1 Uvod

Testovani je nedilnou soucasti procesu vyvoje softwaru a hraje kliGovou roli pfi zajistovani
kvality, spolehlivosti a bezpe¢nosti aplikaci. Bez diikladného testovani mohou byt aplikace
néchylné k chybam, bezpecnostnim problémim a nespolehlivému chovani.

Tato kapitola se zabyvé testovanim aplikace ze dvou hlavnich hledisek. Zaprvé se zamé-
fuje na integra¢ni testy endpointi API. Integra¢ni testy ovéfuji, zda jednotlivé komponenty
aplikace spravné spolupracuji a zda API vraci o¢ekavané vysledky. Tyto testy poméahaji
odhalit chyby v komunikaci mezi komponentami a zajistit, ze API funguje podle ocekavani.

Druha cast kapitoly je vénovana testovani celé aplikace s vyuzitim Raspberry Pi Pico.
Raspberry Pi Pico je cenové dostupny a v8estranny mikrokontrolér, ktery umoznuje simulovat
realné prostiedi a otestovat, jak aplikace funguje v praxi. Pomoci Raspberry Pi Pico lze ovérit,
zda aplikace spravné zpracovava data a reaguje na ruzné podnéty.

V nésledujicich sekcich se kapitola podrobné vénuje kazdé z téchto oblasti testovani.
Popisuje pouzité nastroje, testovaci scénére, vysledky testi a jejich dopad na kvalitu a spo-
lehlivost aplikace. Cilem je poskytnout uceleny piehled o testovacim procesu a demonstrovat,
jak testovani prispiva k vyvoji robustni a spolehlivé aplikace.

5.2 Integracni testy endpointi

5.2.1 Integracni testy a pouzity testovaci framework

Integracni testy jsou dulezitou soucasti procesu vyvoje softwaru, které se zaméiuji na
ovéfeni spravné spoluprace a integrace mezi jednotlivymi komponentami nebo moduly apli-
kace. Na rozdil od jednotkovych testi, které testuji izolované ¢asti kodu, integracéni testy se
zabyvaji interakci mezi riznymi ¢astmi systému a jejich schopnosti pracovat spoletné pro
dosazeni pozadovanych vysledkd. Hlavnim cilem integracnich testd je odhalit chyby a pro-
blémy, které mohou vzniknout pfi propojeni a komunikaci mezi riznymi komponentami, jako
jsou nekompatibilni rozhrani, chybna vyména dat nebo nespravné zpracovani pozadavk.

V této préci jsou integracni testy implementovany pomoci testovaciho frameworku unit-
test, ktery je soucasti standardni knihovny Pythonu. Unittest poskytuje sadu néstroju a
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konvenci pro psani a spousténi testid. Hlavni vyhodou pouziti unittest je jeho jednoduchost a
primocarost. Testy jsou organizovany do t¥id, které dédi z unittest.TestCase, a kazdy test
je definovan jako metoda uvnitf této tiidy. Unittest také poskytuje fadu assertacnich metod
pro ovérovani vysledku testi, jako napiiklad assertEqual(), assertIsInstance() a dal3i.

Pri testovani aplikace je vyuzivana specialni konfigurace a databaze, ktera je vytvorena
pied kazdym testem a po jeho dokonc¢eni smazana. Toto zajistuje izolaci testt a zabranhuje
vzédjemnému ovliviiovini mezi jednotlivymi testy. V ukazce kédu lze vidét, jak je vytvorena
docCasné databédze pomoci tempfile.mkstemp() a jak je aplikace inicializovana s testovaci
konfiguraci:
def setUp(self):

self .db_fd, self.db_path = tempfile.mkstemp ()
self.app = create_app ({

>TESTING’: True
b
self.app_context = self.app.app_context ()
self .app_context.push()
with self.app.app_context():
db.init_db ()

def tearDown (self):
db.close_db ()
self .app_context.pop ()
os.remove (self.app.config[’DATABASE’])

V metodé setUp() je vytvoren aplika¢ni kontext a inicializovana databédze. V metodé
tearDown () je databaze uzaviena, aplika¢ni kontext odstranén a docasné databaze smazana.

Testy jsou rozdéleny do jednotlivych metod uvnitf testovaci tfidy TestSensors. Kazda
metoda testuje specificky aspekt aplikace, jako napriklad ziskani seznamu senzori, vytvo-
feni nového senzoru, ziskan{ konkrétniho senzoru, aktualizaci senzoru a dalsi. Testy simuluji
HTTP pozadavky na API endpointy pomoci self.app.test_client() a ovéfuji ofekavané
odpovédi a data pomoci assertac¢nich metod.

Naptiklad test test_get_sensors() ovéiuje, zda pozadavek GET na endpoint /sensors
vraci stavovy kod 200 a zda jsou vracena data ve formétu seznamu:
def test_get_sensors(self):
response = self.app.test_client().get(’/sensors’)
self .assertEqual (response.status_code, 200)

data = json.loads(response.get_data(as_text=True))
self.assertIsInstance (data, list)

Dalsi test test_create_sensor() ovéfuje vytvoreni nového senzoru odeslanim POST
pozadavku na endpoint /sensors s piislusnymi daty:

def test_create_sensor (self):
payload = {

’type’: ’temperature’,
name’: ’Sensor 1’2,
>location’: ’Room 101’
}
response = self.app.test_client().post(’/sensors’, json=payload)
self.assertEqual (response.status_code, 201)
data = json.loads(response.get_data(as_text=True))
self .assertEqual (data[’message’], ’success’)
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Timto zptsobem jsou testovany rizné scénare a funkcionality aplikace, aby se zajistila
jejich spravné integrace a funkénost. Pouziti integra¢nich testu a testovaciho frameworku
unittest v této praci pomahé ovéfit spravnou funkénost API endpointa a zajistit kvalitu a
spolehlivost aplikace. Testy poskytuji jistotu, Ze jednotlivé komponenty spolupracuji spravné
a ze aplikace se chovéi podle ocekavani.

5.2.2 Simulace riznych scénari a okrajovych pripadui pii testovani end-
pointi

Pri testovani endpointa API je dilezité simulovat razné scénéare a okrajové pripady, aby
se ovéfila robustnost a spravna funkénost aplikace. V této praci jsou testy navrzeny tak, aby
pokryly rizné situace a ovérily chovani API v riznych podminkach. Pro nézornost budou
scénafe vysvétleny na prikladu widgetd, pri¢emz ostatni komponenty, jako jsou senzory a
dashboardy, byly testovany obdobnym zpisobem.

Jednim z testovanych scénaii je ziskavani widgett prifazenych k dashboardu. Test
test_get_widgets () nejprve vytvoii novy dashboard pomoci POST pozadavku na endpoint
/dashboards. Poté ziska ID vytvoreného dashboardu z odpovédi. Nasledné se provede GET
pozadavek na endpoint /dashboards/{dashboard_id}/widgets, ktery by mél vratit seznam
widgetti pfifazenych k danému dashboardu. Test ovéruje, zda je odpovéd ve formétu seznamu
a zda ma stavovy kod 200.

Dalsim testovanym scénarem je pridavani widgetu na dashboard. Test
test_add_widget_to_dashboard() za¢ina vytvorenim nového dashboardu a senzoru. Poté
se ziskaji ID vytvofeného dashboardu a senzoru z odpovédi. Nasledné se pripravi data pro
widget, véetné ID senzoru a typu widgetu. Tato data se odesSlou pomoci POST pozadavku
na endpoint /dashboards/{dashboard_id}/widgets. Test ovéfuje, zda je odpovéd tspésna
se stavovym kédem 201 a zda obsahuje o¢ekévanou zpravu o tspésném pridani widgetu na
dashboard.

Tretim testovanym scénafem je odebiran{ widgetu z dashboardu. Test
test_remove_widget_from_dashboard() za¢ind podobné jako predchozi testy vytvofenim
dashboardu, senzoru a priddnim widgetu na dashboard. Poté se ziskd ID pridaného widgetu
pomoci GET pozadavku na endpoint /dashboards/{dashboard_id}/widgets. Nasledné se
provede DELETE pozadavek na endpoint /dashboards/{dashboard_id}/widgets/{widget_id},
ktery by mél odebrat widget z dashboardu. Test ovétuje, zda je odpoveéd tspésna se stavovym
koédem 200 a zda obsahuje o¢ekdvanou zpravu o tspésném odebrani widgetu z dashboardu.

Kromé téchto scénait jsou v testech pokryty i dalsi okrajové pripady, jako napfiklad:

e Ziskani neexistujiciho senzoru pomoci GET pozadavku na endpoint
/sensors/{nonexistent_id}, kde se o¢ekava stavovy kod 404 a chybova zprava.

e Aktualizace senzoru bez zadanych poli pomoci PUT pozadavku na endpoint
/sensors/{sensor_id} s prazdnym télem pozadavku, kde se ocekava stavovy kod 200
a zprava o tom, Ze nejsou zadna pole k aktualizaci.

Tyto okrajové pripady pomahaji ovérit, jak se API chova v neocekdvanych situacich a
zda poskytuje spravné odpovédi a chybové zpravy.
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5.3 Testovani celé aplikace s Raspberry Pi Pico

5.3.1 Nastaveni a konfigurace Raspberry Pi Pico pro testovani aplikace

Pro testovani celé aplikace bylo pouzito zafizeni Raspberry Pi Pico. Prvnim krokem bylo
pripojeni Raspberry Pi Pico k pocitac¢i pomoci USB kabelu, ktery zajistoval napéajeni a
prenos dat. Na obrazku 5.1 je znazornéno pfipojeni Raspberry Pi Pico k notebooku.

I
e
o
o L
®
o
4
;:

aspberty P:

"

Obréazek 5.1: Raspberry Pi Pico

Po ptipojeni Raspberry Pi Pico k poéitaci bylo potfeba nahrat program v jazyce MicroPy-
thon. K nahrani programu do Raspberry Pi Pico byl pouZzit nastroj Thonny, ktery poskytuje
integrované vyvojové prostiedi (IDE) pro MicroPython. Program byl napsin v Thonny a
poté nahran do Raspberry Pi Pico pomoci funkce "Save as"a vybérem cilového zafizeni jako
"Raspberry Pi Pico".

Jednim z klicovych aspektt konfigurace Raspberry Pi Pico bylo pfipojeni k bezdratové
siti WiFi. Nésledujici k6d ukazuje, jak bylo provedeno pfipojeni k WiFi sfti:

import network

wlan = network.WLAN (network.STA_IF)
wlan.active (True)
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5.3. TESTOVANI CELE APLIKACE S RASPBERRY PI PICO

wlan.connect ("Redmi Note 7", "123456789")
while wlan.isconnected() == False:
pass

print (’is connected’)
print (wlan.ifconfig())

V nésledujicich sekcich bude popsano, jak bylo Raspberry Pi Pico integrovano s aplikaci

a jak byly simulovany rizné scénaie a pripady pouZiti pro testovani celé aplikace.

5.3.2 Simulace senzort a odesilani dat pomoci Raspberry Pi Pico

Po nastaveni a konfiguraci Raspberry Pi Pico bylo dalsim krokem simulovat data ze

senzoru a odesilat je do aplikace prostFednictvim MQTT brokeru. K tomuto t¢elu byl pouzit
verejny MQTT broker "broker.emgx.io", ktery umoznuje snadné publikovani a odbér zprav.
Nasledujici kod ukazuje, jak bylo simulovano generovani dat riznych napét{ a jejich odesilani
na MQTT broker:

import time

import random

from umqtt.simple import MQTTClient

broker_address = "broker.emgx.io"
topic = "electricity/sensor"
sensor_id = "9bc8ac18-dcbf -4790-97f4-6£f960a4aed97"

def

def

simulate_data () :

voltage_1 = random.uniform (220, 240)

voltage_2 random.uniform (220, 240)

voltage_3 random.uniform (220, 240)

voltage_4 = random.uniform (220, 240)

voltage_5 random.uniform (220, 240)

return voltage_1, voltage_2, voltage_3, voltage_4, voltage_5

connect_and_publish () :

client = MQTTClient ("umqtt_client", broker_address)
client.connect ()

print ("Connected to MQTT broker")

try:
while True:
timestamp_ns = int(time.time() * 1e9)
voltage_1, voltage_2, voltage_3, voltage_4, voltage_b5 =
simulate_data ()
line_protocol_message = f"{sensor_id} voltage_1l={voltage_117},
voltage_2={voltage_2},voltage_3={voltage_3},voltage_4={
voltage_4},voltage_56={voltage_5} {timestamp_ns}"
print (line_protocol_message)
client.publish(topic, line_protocol_message)
time.sleep (10)
except KeyboardInterrupt:
print ("Interrupted")
finally:
client.disconnect ()
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connect_and_publish ()

V tomto kédu je definovana funkce simulate_data(), kterd generuje ndhodné hodnoty
napéti v rozsahu od 220 do 240 voltt pro pét riznych méfeni. Funkce connect_and_publish()
se pripojuje k MQTT brokeru pomoci klienta MQTTClient a poté v nekonecné smycce gene-
ruje data, vytvari zpravu ve formatu Line Protocol a publikuje ji na téma electricity/sensor.
Zprava obsahuje ID senzoru, namérené hodnoty napéti a ¢asové razitko v nanosekundach.

Pted spusténim tohoto kédu na Raspberry Pi Pico bylo potfeba vytvofit odpovidajici
senzor v aplikaci. Obrazek 5.2 ukazuje stranku vytvoreného senzoru v aplikaci.

loT Dashboard = Q % o @ @5l

lo[o]o] Sensor
= Sensor Details

OF Dashboard Test Sensor

Type: Raspberry Pi Pico
B Data

Location: Test Location
(@) Sensor

A Thresholds  ganeor dcbf-4790-07F4

8} Settings

@ About

Obrézek 5.2: Novy senzor

Po spusténi kédu na Raspberry Pi Pico se zacala generovat simulovana data po dobu
priblizné 10 minut. Tato data byla odesilana na MQTT broker a nésledné sbirdna pomoci
Telegrafu, ktery je nakonfigurovan pro piijem dat z MQTT a jejich ukladani do databaze
InfluxDB. Vysledky simulace lze vidét na strance Data v aplikaci, kde jsou data zobrazena
v tabulce. Na obrazku 5.3 je ukazka tabulky s naméfenymi hodnotami napéti.
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EE %0 @ B
Data
senor

W1 COLUMNS = FILTERS 5 DENSITY by EXPORT

Obrazek 5.3: Data

Kromé zobrazeni dat v tabulce byla také vytvorena stranka Dashboard, kde byly pridany

grafy zobrazujici pribéh naméfenych hodnot v ¢ase. Na obrazku 5.4 je ukazka dashboardu
s grafy pro jednotliva napéti.
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_ & .
loT Dashboard = Q % Q@ 0§
lolofo] Dashboard
= Welcome to your dashboard
S Dashboard
—— e—
08 Dashboard
B Dpata
(=) Sensors
A Thresholds
8 Settings
@ About 2,
s

| A e W ... B
\ I s

Obrézek 5.4: Grafy

Timto zptsobem bylo demonstrovano, jak 1ze pomoci Raspberry Pi Pico simulovat data
ze senzori, odesilat je na MQTT broker a nasledné je zobrazovat a vizualizovat v aplikaci.
Tento proces umoznil otestovat celou aplikaci od sbéru dat az po jejich prezentaci uzivateli.

5.3.3 Testovani prahovych hodnot a upozornéni

Dtlezitou soucasti aplikace je moznost nastaveni prahovych hodnot pro jednotlivé vlast-
nosti senzoru a zasilani upozornéni pii pfekroceni téchto hodnot. Pro otestovani této funk-
cionality byl vytvofen novy prah pro vlastnost voltage_2 senzoru.

Na obrazku 5.5 je znazornéno vytvoreni nového prahu pro vlastnost voltage_2. Prah
byl nastaven v rozmezi od 220 do 230 volti. To znamend, Ze upozornéni se odesle, pokud
hodnota voltage_2 prekroc¢i 230 voltii nebo klesne pod 220 voltu.
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Obréazek 5.5: Vytvoreni nového prahu

Po nastaveni prahu bylo spusténo generovani dat pomoci Raspberry Pi Pico. Pico gene-
rovalo data s riznymi hodnotami napéti, véetné hodnot pfekracujicich nastaveny prah pro
voltage_2.

Kdyz hodnota voltage_2 prekrocila horni hranici prahu 230 volti nebo klesla pod spodni
hranici 220 voltt, aplikace Gsp&sné odeslala upozornéni na Discord. Na obrazku 5.6 je vidét,
7e zprava o prekroceni prahu byla doru¢ena na Discord kanél.

H+

Welcome to #dashboard!

Obréazek 5.6: Upozornéni na Discord

Pro ovéfeni, Ze upozornéni jsou odesilana pouze pii prekroceni nastavenych mez{ prahu,
bylo provedeno dalsi testovani. V nastaveni aplikace byla funkce upozornéni pro dany prah
vypnuta. Po opétovném generovani dat Raspberry Pi Pico s hodnotami piekracujicimi na-
stavené meze se upozornéni na Discord jiz neodesilala. To potvrzuje, Ze funkce upozornéni
pracuje spravné a respektuje nastaveni v aplikaci.
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Timto testem byla ovéfena funkénost nastaveni prahovych hodnot a zasilani upozornéni.
Aplikace aspésné detekuje piekroceni nastavenych mezi prahi, at uz se jedna o prekroceni
horni hranice nebo pokles pod spodni hranici. Upozornéni jsou odesilana na specifikovany
Discord kanal. Zaroven je mozné upozornéni v nastaveni vypnout, coZ bylo také tspésné
otestovano.

5.4 Vysledky testovani

V pribéhu vyvoje a testovani aplikace Dashboard bylo provedeno nékolik dillezitych
testi, které ovérily funkénost a spolehlivost jednotlivych komponent a celého systému. Testy
zahrnovaly ovéfeni spréavnosti sbéru dat ze senzorii, ukladani dat do databéze, zobrazovani
dat v uzivatelském rozhrani, nastaveni prahovych hodnot a zasilani upozornéni.

e Testovani sbéru dat ze senzorti:
— Pomoci Raspberry Pi Pico byly simuloviny rtzné scénafe a generovana data z
virtualnich senzor.

— Testy prokazaly, ze aplikace dokiZe spolehlivé pfijimat data ze senzoru prostied-
nictvim MQTT protokolu a ukladat je do databéaze InfluxDB.

— Data byla Gisp&sné prijiméana a ukladéna v ocekdvaném forméatu a intervalu.
e Testovani ukladdani dat do databéaze:

— Byla ovéfena integrita a konzistence dat ulozenych v databazi InfluxDB.

— Testy potvrdily, Ze data jsou ukladéna ve spravném formétu, s odpovidajicimi
casovymi razitky a hodnotami.

— Databéaze byla schopna efektivné zpracovavat a uklddat velké objemy dat bez
ztraty nebo poskozeni.
e Testovani zobrazovani dat v uzivatelském rozhrani:
— Uzivatelské rozhrani aplikace bylo testovano z hlediska spravného zobrazovani dat
ze senzort.

— Testy zahrnovaly ovéfeni funkénosti grafii, tabulek a dalSich vizuélnich prvka.

Data byla tspésné nacitana z databaze a zobrazovana v redlném case.
— Uzivatelské rozhrani poskytovalo prehledné a intuitivni zobrazeni dat z rtiznych
senzori.
e Testovani nastaveni prahovych hodnot a zasilani upozornéni:
— Byla testovana funkénost nastaveni prahovych hodnot pro jednotlivé vlastnosti
senzori a zasilani upozornéni pii pfekroceni téchto prahu.

— Testy potvrdily, Ze aplikace spravné detekuje prekroceni nastavenych mezi a ode-
sila upozornéni na specifikovany komunikaéni kanal (Discord).
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— Upozornéni byla zasilana pouze v ptipadé piekro¢eni prahovych hodnot a respek-
tovala nastaveni v aplikaci.

Testovani aplikace bylo kliC¢ovym krokem v procesu vyvoje a pomohlo ovéfit, Ze aplikace
spliiuje ocekavané pozadavky a je pfipravena pro nasazeni v realném prostfedi. Diky du-
kladnému testovani lze s jistotou Fici, ze aplikace Dashboard poskytuje spolehlivé a efektivni
FeSeni pro sbér, ukladéni a vizualizaci dat ze senzord a nabizi uzivatelim hodnotné funkce
pro sledovani a analyzu téchto dat.
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Kapitola 6
Zaveér

Cilem této bakalarské prace bylo vytvorit webovou aplikaci pro monitorovani a vizuali-
zaci dat z IoT zafizeni. Aplikace méla umoznovat sbér dat pomoci protokolu MQTT, jejich
ukladéani do databaze a naslednou vizualizaci pomoci grafi a dalsich prvki. Kromé toho
méla aplikace poskytovat moznost definovat a odesilat upozornéni na zakladé nastavenych
podminek.

Béhem implementace se podafilo splnit vétsinu stanovenych pozadavki. Aplikace umoz-
nuje sbér dat z IoT zarizeni pomoci protokolu MQTT a jejich ukladani do databéze Influ-
xDB. Data jsou nésledné vizualizovana pomoci interaktivnich grafi a dalsich prvki, které
poskytuji uzivateli pfehledny néhled na sledované metriky. Aplikace také umoznuje definovat
upozornéni na zikladé nastavenych podminek a odesilat je do komunika¢niho kanalu.

Prestoze se podafilo implementovat zakladni funkcionalitu aplikace, existuje nékolik ob-
lasti, ve kterych by bylo mozné aplikaci déle vylepsit a rozsitit:

e Grafy v aplikaci momentalné neumoznuji nastaveni ¢asovych interval, coz omezuje
moznosti analyzy dat v riznych ¢asovych obdobich.

e Aplikace neposkytuje moznost nastavit, jak ¢asto bude Telegraf ¢ist data z MQTT a
uklddat je do InfluxDB. Tato funkce by umoznila vétsi flexibilitu pfi sbéru dat.

e Podpora vice komunika¢nich protokolii a moznost komunikace s riaznymi typy zafizeni
by rozsitila pouzitelnost aplikace v raznych loT scénaiich.

e Upozornéni jsou v soucasné verzi aplikace odesilana pouze do komunika¢niho kanélu a
nejsou nikde uklddana. Moznost ukladat a spravovat upozornéni piimo v aplikaci by
poskytla uzivatelim lepsi prehled a kontrolu nad vzniklymi udalostmi.

e Aplikace by mohla byt rozsifena o pokrocilejsi moznosti vizualizace dat, jako jsou
napiiklad pokrocilé typy grafu, filtry nebo moznost kombinovat data z riznych zdroji.

o Uzivatelské rozhrani aplikace by mohlo byt dale optimalizovano pro lepsi pouzitelnost
a intuitivnost ovladani.

Je dulezité zminit, Zze vyse uvedené nedostatky a omezeni aplikace mohou byt vyfeseny v
ramci budouciho vyvoje a rozsifeni aplikace. Dalsi vyvoj by se mél zamérit na implementaci
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chybéjicich funkcionalit, vylepSeni uZivatelského rozhrani a celkovou optimalizaci aplikace.
Pravidelné testovani s cilovou skupinou uzivateli by mélo byt nedilnou soucasti procesu
dalsiho vyvoje, aby bylo zajisténo, ze aplikace spliuje pozadavky a ocekavani uzivateld.

V&iim, Ze tato bakalarska préace polozila zaklady pro Dashboard aplikaci pro monitorovani
a vizualizaci [oT dat a poskytla solidni zaklad pro dalsi vyvoj a vylepSeni. S dalsim rozsifenim
a optimalizaci mé tato aplikace potencial stat se uzite¢nym néastrojem pro spravu a analyzu
dat v IoT prostiedi.
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Priloha A

Seznam pouzitych zkratek

API  Application Programming Interface

BLE Bluetooth Low Energy

CMMS Computerized Maintenance Management System
CoAP Constrained Application Protocol

HTTP Hypertext Transfer Protocol

IDE Integrated Development Environment

IoT  Internet of Things

JSON JavaScript Object Notation

LDAP Lightweight Directory Access Protocol
LPWAN Low-power wide-area network

MES Manufacturing Execution System

MQTT Message Queuing Telemetry Transport
MUI Material-UI

OTA Over-the-Air

PaaS Platform-as-a-Service

REST Representational State Transfer

SCADA Supervisory Control And Data Acquisition
TOML Tom’s Obvious, Minimal Language

WSN  Wireless sensor network

49



Priloha B

Obsah prilohy

Obsah prilohy, ktera je nahrana na KOS.

docker-compose.yml
example.env

README . md

4 directories, 3 files

Obrazek B.1: Seznam pfilohy

Instala¢ni navod je uveden v souboru README.md.
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