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Cilem bakalarské préace je analyza péti vybranych kategorii bezpecnostnich zranitelnosti,
jejich vysvétleni, detekce a naprava. Autor za timto ticelem nejprve sestavil webovou aplikaci
v jazyce PHP a zahrnul do ni zminéné zranitelnosti. Dale naimplementoval penetracni na-
stroj, ktery dokaze pritomnost téchto zranitelnosti ovérit prostfednictvim automatizovanych
HTTP dotazi. Na zavér popsal, jak se tyto problémy daji opravit. Tim dostava prace drobny
didakticky presah, nebof ji lze nasledné pouzit pti praktickych ukézkach v kontextu vyuky
informacni bezpecnosti.

V oblasti typografie s ohledem na pouziti skolni TEX-ové Sablony témér neni co vytknout.
Jazykové je prace na prumérné urovni, objevuji se obc¢asné preklepy a neobratnosti (standart
namisto standard, ¢islice misto diakritiky u Listingu 5.1). V textu vénujicim se bezpe¢nosti by
autor v kontextu tischovy hesel rozhodné nemél pouzivat termin zasifrovand podoba. K praci
s pouzitymi zdroji a citacemi nemam pripominek.

Vyslednéa aplikace je implementovana v PHP, vyuziva databazi MariaDB a je urcena
ke snadnému zprovoznéni pomoci technologie Docker. Penetracni skript je napsan v jazyce
Python. Jak aplikace, tak skript jsou vybaveny automaticky generovanou dokumentaci, coz
hodnotim pozitivné. Naopak nepiijemny dojem si odnasim z kapitoly o zranitelnosti XSS,
kterda demonstruje predevsim autorovo zmateni v této oblasti. Listing 5.22 totiz ukazuje
ochranu, kterd patii do predchozi kapitoly (5.3.1, SQL), zatimco spravna ochrana proti XSS
je zminéna jen zbézné teoreticky a v zadné ukézce se viitbec neobjevuje.

Autor sestavil aplikaci dle zadani, popsal a vysvétlil pozadované zranitelnosti, vytvoril
detekéni nastroj a doporucil, jak kod vylepsit. S ohledem na vysSe uvedené pripominky vsak
vysledek neni perfektni, a proto navrhuji ohodnotit predlozenou bakalarskou praci zndmkou
B — velmi dobre.
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