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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani primérné narocné

Zadani hodnotim jako standardné naro¢né. V analytické ¢asti prace ma autor za ukol rozebrat a sezndmit Ctenare se
znamymi zranitelnostmi webovych aplikaci a na ukazkach vysvétlit, jak funguji. V praktické ¢asti nasledné autor vytvori
webovou aplikaci, kterd bude obsahovat zminéné zranitelnosti a testovaci program, ktery ovéfi pritomnost danych
zranitelnosti. Nakonec autor demonstruje, jak Ize pred témito zranitelnostmi webové aplikace chranit.

Spinéni zadani splnéno s mensimi vyhradami
V zadani se pro Broken Access Control poZaduje zpracovat DoS, nebo Privilege escalation. Zpracovani DoS jsem v praci
nenasel a IDOR se mUze sice privilege escalation podobat, ale neni to to samé. V ostatnich bodech autor zadani splnil.

Zvoleny postup fesSeni spravny
Postup resSeni povazuji za spravny.

Odborna uroven D - uspokojivé

U jednotlivych kapitol mi chybi vZdy v Gvodu dané Casti text shrnujici probiranou problematiku. Napriklad hned u kapitoly 2
student zacina zabezpecdovacimi frameworky, aniz by uved|, pro¢ se zmiruje zrovna o tom. Slovnik pojm bych dal na
zacatek prace, aby mél ¢tenar povédomi o tom, jaké pojmy tam najde (mimo to, slovnik pojmu je v obsahu uveden dvakrat).
V textu Casto neni vysvétleno, z jakého dlvodu si student do aplikace vybral zrovna ty zranitelnosti, které si vybral, ze
seznamu Castych zranitelnosti (OWASP CWE). A dle jakého klic¢e vybral ¢ast z nich, kterou zminuje (napfiklad pro Broken
Access Control je definovdno v seznamu CWE 34 zranitelnosti, ze kterych autor v praci zminuje 3).

V Casti 2.2.5 jsou zminény zranitelnosti, které patfi do ¢asti 2.2.4.

V ¢asti 2.2.1 mi chybi podrobnéjsi vysvétleni zminéné , politiky stejného ptvodu”.

Zatimco kod v ukazce 2.1 je podrobné vysvétlen, pro 2.2 vysvétleni chybi a pro dalsi ¢asté priklady Utokd uz autor ukazky
neuvadi vibec. Cast 4.1.4 spada z velké ¢4sti spie do implementace ne? do ndvrhu. Pojem ,Laravel” je pouzit nékolik
stranek predtim, nez autor vysvétli, co to je.

V prdaci mi chybi vétsi rozvedeni Python skriptu. Vysvétleni, pro¢ autor zvolil pravé tento jazyk a tento pfistup a lépe
zpracovana uZivatelska prirucka (napfiklad chybi informace, Ze port aplikace je napevno nastaven na 81).

Dobre zpracovana cast popisujici funkcionality jednotlivych PHP frameworkl pomahajicich zlepsit zabezpeceni webovych
aplikaci. Stejné tak jsou dobre popsané pozadavky na systém. V navrhu mi chybi pouZiti standardizovanych diagramd, které
by pomohly demonstrovat architekturu aplikace.

Formalni a jazykova uroven, rozsah prace C - dobfe

Rozsahem prace vyhovuje pravidliim. Text prace je bez zjevnych syntaktickych chyb, vyjimkou je v kapitole 5 ,NiZze ukazuji
jaké barvy pou69v8 pro zv7razn2n9 syntaxe jaky jazyk”. Stylisticky ma prace obcas nedostatky (napf: ,Pouzijeme-li pti vyvoji
webové aplikace pouzijeme framework, predpokladame, ze framework jiz néjak bezpecnost resi“). Jinak je prace Ctiva a
srozumitelnd, byt obcas psana pfilis neformalné.

Formalni Uroven préce je dobrd, pouZité tabulky a obrazky jsou popsané, ovsem neni na né v textu explicitné odkazovano
jejich &islem, jak je tomu u védeckych praci zvykem. Uvod i zavér prace by si zaslouZily lepsi zpracovani, pdisobi neformalné a
Ctenare pfrili§ nepresvédci o kvalité prace.
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Vybér zdrojt, korektnost citaci C - dobfe

Prace obsahuje 21 zdroju, sloZzenych z védeckych ¢lankd a relevantnich online zdroju. Citacni styl je jednotny a obsahuje
potfebné prvky.

V ¢asti 2.1.3 mi vsak chybi zdroj OWASP Top Ten seznamu. V sekci 2.3.1 chybi zdroj textu o frameworku Laravel, stejné jako
v 2.3.3 pro Code Igniter. V kapitole 2 také neni zdroj pro tvrzeni, Ze nej¢astéji pouzivané zabezpecovaci frameworky jsou CIA
a NIST framework.

I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

V této praci, zabyvajici se dulezitym tématem zranitelnosti webovych aplikaci, autor seznamuje ¢tenare s ¢astymi
zranitelnostmi a predstavuje svou webovou aplikaci, ktera dané zranitelnosti obsahuje a skript, ktery testuje jejich
pfitomnost.

Autor zadani naplnil, ovsem v prdci chybi lepsi dokumentace webové aplikace a ,,utocného” skriptu. Také text
prace ma urcité nedostatky, které podrobnéji popisuji v jednotlivych ¢astech tohoto posudku.

Predlozenou zavérecnou praci hodnotim klasifikacnim stupném C - dobfe.
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