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Abstrakt

Cilem mé bakaldiské prace je sezndmit
Ctenare se zakladnim zabezpecenim webo-
vych aplikaci, predvést mu mozné reseni
téchto zranitelnosti v jazyce PHP a v ne-
posledni radé ukézat interaktivni aplikaci
pro otestovani nabitych zkusenosti.

Klicova slova: Webovéa aplikace, PHP,
Zabezpeceni, Zranitelnost

Vedouci: RnDr. Ondiej Zira

vi

Abstract

The aim of this project thesis is to famil-
iarize the reader with the basic security of
web applications, to demonstrate possible
solutions to these vulnerabilities and last
but not least it contains an application to
test the acquired experience.

Keywords: Web Applications, PHP,
Cybersecurity, Vulnerability

Title translation: Web applications
vulnerabilities — Securing web
applications in PHP
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Kapitola 1

Uvod

. 1.1 Motivace

V poslednich letech pocet ttoki na webové aplikace klesa, ale dopad tispésnych
utokt nartista . Webové aplikace zazivaji obrovsky rozmach. Jako ptiklad
uvedu Microsoft Office balicek. Dany balicek uz je zcela dostupny formou
webové aplikace, a tak vSechny jeho prvky jako jsou napriklad Microsoft
Word nebo Microsoft Excel, uz mizeme pouzivat na webu. Webové aplikace
jsou vétsinou verejné vsem dostupné na webu. Proto jsou ¢asto obétmi utoki,
které mohou obéf utoku stat jak penize, tak hlavné duvéru uzivateli webu.
Je tedy potreba takovéto aplikace zabezpecit proti vSem redlnym ttoktim
a zmensit riziko itoku na minimum.

Jsem si rovnéz védom skutecnosti, ze na podobné téma jiz existuji jiné
préace, ale jednak mi neprisly dostatecné aktualni, a jednak nenabizely aplikaci,
na které si mize Ctenaf své nové nabyté schopnosti otestovat, a tim i lépe
zapamatovat.

B 1.2 ci prace

Tento dokument si bere za cil jednak ¢tenafe seznamit s tématikou zabezpeceni
webovych aplikaci, jednak ¢tenari poskytnout ukazku, jak si zkontrolovat
zabezpeceni vlastni webové aplikace. Piipadné nabidne ukdzky mozného
FeSeni. V neposledni radé ukaze, co chybné zabezpeceni mize zpusobit.

Vedlejsim cilem projektu je studenttim predmétu ZWA poskytnout do-
dateény material ke studiu, ktery se tyka zabezpeceni webovych aplikaci,



1. Uvod

a jednoduse rozvést témata probirand na prednaskach i s jednoduchymi
priklady, kterd mohou vyuzit ve svych semestrdlnich pracich.



Kapitola 2

Soucasny stav

B2 Zabezpecovaci frameworky

Zabezpecovaci frameworku je dobrovolny ndvod zalozeny na existujicich
standardech, pokynech a postupech pro organizace, aby mohly lépe Fidit
a snizovat rizika kybernetické bezpecnosti . Zabezpeceni by mélo byt
nedilnou soucasti kazda webové aplikace. K tomu nam slouzi zabezpecovaci
frameworky urcené pro organizace. Predstavim tedy dva nejcastéji vyuzivané
a jeden specificky pro zabezpeceni webovych aplikaci.

B 211 cClA

CIA triddovy model je pres ¢tyficet let povazovan za zékladni myslenku ky-
bernetické bezpecénosti. Popisuje: C - Confidentiality (duvérnost), I - Integrity
(integrita), A - Availability (dostupnost) a slouzi ke kvalitativnimu posouzeni
bezpecnostnich na aplikaci [3].

B 212 NIST

Uvédomeéni, ze narodni a ekonomicka bezpec¢nost v USA zavisi na spolehlivém
fungovani kritické infrastruktury, vedlo k prikazu na vylepseni kyberbezpec-
nosti kritické infrastruktury . A tak vznikl NIST. Framework, ktery je
souhrnem vsech standardi, praktik a znalosti pro mitigaci a snizeni rizik.

3



2. Soucasny stav

B 213 OWASP

OWASP (The Open Worldwide Application Security Project) je neziskova
organizace, jejimz cilem je zlepsit zabezpeceni softwaru [4]. Organizace pravi-
delné porada konference a pravidelné vydava shrnuti nejaktualnéjsich hrozeb.

B OWASP Top Ten

Cilem dokumentu OWASP Top Ten je zvysit povédomi vyvojaia webovych
aplikaci o aktudlnich bezpec¢nostnich rizicich na webu. Firmy by mély tento
dokument vyuzit pro zabezpeceni vlastnich webovych aplikaci a minimalizo-
vat rizika bezpecnostnich rizik. Vystupem je seznam deseti vybranych rizik
specialisty v oboru. Aktualni vydani je z roku 2021, které v praci predstavime
a z néhoz bude aplikace vychézet.

1. A01:2021-Broken Access Control

2. A02:2021-Cryptographic Failures

3. A03:2021-Injection

4. A04:2021-Insecure Design

5. A05:2021-Security Misconfiguration

6. A06:2021-Vulnerable and Outdated Components

7. A07:2021-Identification and Authentication Failures
8. A08:2021-Software and Data Integrity Failures

9. A09:2021-Security Logging and Monitoring Failures

10. A10:2021-Server-Side Request Forgery

S vedoucim préce, panem doktorem Zarou, jsme se dohodli, ze se budeme
inspirovat pri tvorbé prace jak dokumentem od OWASPu, tak i zkuSenostmi
pana Zary z pohledu uéitele piedmétu ZWA. Shodli jsme se, Ze v praci
zpracujeme z dokumentu OWASPu body 1 az 5. Z duvodu, Ze jednak tyto
zranitelnosti se nejcastéji objevuji na webovych aplikaci a jednak z davodu,
ze na téchto zranitelnostech se d4 jednoduse ukazat, jak je lze opravit.

4



2.2. Nejcastéjsi metody dtokii

B 2.2 Nejeastéjsi metody dGtoki

Web je velmi oblibenym cilem utoc¢niku a to protoze, webové aplikace casto
nejsou nalezité zabezpeceny. V kapitole si predstavime nejcastéjsi utoky mezi
lety 2012 a 2016 dle analyzy z ¢lanku Empirical Analysis of Web Attacks [1].
V nésledujicich podkapitolach si detailné predstavime zranitelnosti z prvnich
péti bod dokumentu OWASP a jejich podtypy, které budou implementovany
v prilozené aplikaci. V této praci budu pouzivat zkratku CWEEL kterou pouziva
i OWASP pro konkrétni piiklady zranitelnosti.
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Obrazek 2.1: Graf Gtoku na webové aplikace mezi lety 2012 a 2016 |\

B 2.2.1 Broken Access Control

Zranitelnost Broken Access Control umoznuje uto¢nikovi provést v apli-
kaci akce, které by uzivatel se svymi pravy nemél byti schopen. Zminéna
zranitelnost ¢asto vede k odhaleni, modifikaci ¢i destrukci dat HEI] Dle OWASP
bylo testovdno na pritomnost této zranitelnosti 94 % s prumérnou incidenci
3.81 % @] Zranitelnosti, které dle OWASP je potieba zminit jsou @ :

1. CWE-200: Exposure of Sensitive Information to an Unauthorized Actor

lseznam slabych mist softwaru a hardwaru vytvofeny komunitou

5




2. Soucasny stav

2. CWE-201: Insertion of Sensitive Information Into Sent Data

3. CWE-352: Cross-Site Request Forgery

7 téchto tii vyjmenovanych budou v moji aplikaci implementovany konkrétni
zranitelnosti jedna a tTi.

l IDOR

Insecure direct object references (IDOR) je zranitelnost, kterd ttoc¢nikovi
umoznuje dostat se do mist, kam by nemél mit pravo, pomoci primého odkazu
[7]. Uzivatel se tedy pomoci parametri dokdze probourat aplikaci. Uvedu
pro nazornost priklad, mame stranku na url /user, kde se pomoci parametru
ID zobrazi uzivatel s danym ID. Kdyz uzivatel klikne na sviij profil, tak se
mu zobrazi pouze jeho profil. Na zobrazeni jiného profilu nema dostatecna
prava jako bézny uzivatel. URL stranky uzivatele by mohla vypadat napii-
klad takto: https://nebezpecnastranka.cz/user?ID=10. Pokud bychom
se pomoci zmény parametru ID v URL dostali na profil jiného uzivatele, pak
je zranitelnost Insecure direct object references pritomna. Rovnéz je treba
zminit, ze zranitelnost je pouze jednim typem zranitelnosti CWE-200.

Il CSRF

Cross-site request forgery (CSRF) je webova bezpecnosti zranitelnost, kterd
umoznuje uto¢nikovi primét uzivatele provést akce, které nechtéli provést.
To umoznuje atoc¢nikovi ¢astecné obejit politiku stejného ptvodu, kterd je
navrzena, aby se ruzné webové stranky vzédjemné neovliviiovaly [8]. Aby
ato¢nik mohl provést Cross-site request forgery, je potieba splnit tyto tii
podminky [§]:

B Webova aplikace musi obsahovat funkcionalitu, kterou ttoénik miize
zneuzit pro svuj prospéch.
B Webova aplikace zpracovava uzivatelské relace pres cookie.

B Request nesmi obsahovat zadné nahodné parametry, které ito¢nik nezn4,
nebo neumi odhadnout.
Je dilezité zminit, Ze se jedna o Casto pritomnou zranitelnost vzhledem ke

statistikdm zvefejnénych organizci OWASP.

6



2.2. Nejcastéjsi metody dtokii

Bl 2.2.2 Cryptographic Failures

Zranitelnost Cryptographic Failures lze rozdélit na dva lehce odlisné pro-
blémy. A to pomoci urceni, kde data aktualné jsou. Za prvé v transportu, kdy
aplikace nepouziva sifrovany protokol HTTPS, a diky tomu je veskera komuni-
kace zobrazena komukoliv, kdo se dostane v pripojeni mezi nis a webovou
aplikaci. Za druhé ulozena data, kdy naptiklad méa aplikace ulozena hesla
v databdzi bez jakéhokoliv Sifrovani v lidsky ¢itelné podobé [9]. Podle statistik
poskytnutych organizaci OWASP, kde byla testovana jeji pritomnost na 79
% testovanych subjekti, byla piitomna v 4.49 % pripada [9]. Vyznamnymi
podtypy této zranitelnosti dle OWASP jsou [9]:

1. CWE-327: Broken or Risky Crypto Algorithm
2. CWE-259: Use of Hard-coded Password
3. CWE-331: Insufficient Entropy

Zde jsem pro inspiraci pouzil bod jedna, ale misto riskantniho ¢i prolomeného
algoritmu jsem nepouzil zddny algoritmus.

B Hashovani hesel

Hashovani hesel je proces, pri kterém aplikace uklada hesla uzivateli do
databéze v zasifrované podobé. To znamena, ze hesla nejsou ulozena v Citelné
podobé, ale v podobé otisku, ktery je vygenerovan pomoci hashovaci funkce.
Diky tomu, i kdyz dojde k tiniku databéaze, Gito¢nici neziskaji hesla uzivateli
v Citelné podobé a nemohou je tak snadno zneuzit. Je vsak dtlezité pozna-
menat, ze ne vsechny hashovaci funkce jsou si rovny. Bezpec¢nost ulozenych
hesel zévisi na volbé hashovaci funkce, jeji konfiguraci a pouziti soli.

Volba hashovaci funkce: Doporucuje se pouzivat silné a moderni ha-
shovaci funkce, jako je berypt nebo Argon2 [10]. Tyto funkce jsou odolné
proti itokdm typu brute-force a rainbow table. Vyhnéte se pouzivani starsich
a zranitelnych hashovacich funkci, jako je MD5 nebo SHA-1.

Konfigurace hashovaci funkce: Vétsina hashovacich funkci umoznuje
upravit parametry ovliviiujici jejich silu. Obecné plati, Ze ¢im vice ¢asu a
pameéti funkce spotiebuje, tim je odolnéjsi proti titoktim. Doporucuje se nasta-
vit parametry hashovaci funkce na co nejvyssi troven, kterd je kompatibilni
s hardwarem a softwarem vasi aplikace.

Pouziti soli: Salt neboli stl je ndhodny retézec znaku, ktery se pridava
k heslu pred jeho shasovanim. To znemoznuje uto¢nikim vytvaret hash

7



2. Soucasny stav

tabulky (tzv. rainbow table), které jim usnadnuji prolomeni hesel. Vzdy
bychom meéli pouzivat salt pii hashovani hesel. Mnoho hashovacich funkci méa
vestavénou podporu pro generovani a pridavani soli.

Funkce password__hash a Hash::make: Funkce password hash() v PHP
je navrzena pro bezpec¢né hashovani hesel. Pouziva silnou hashovaci funkci
berypt a automaticky generuje a pridava salt. Funkce Hash::make() v Laravelu
je dalsim néastrojem pro bezpecné hashovani hesel. Umoznuje nam vybrat
si hashovaci funkci a konfigurovat jeji parametry a automaticky generuje
a pridava salt. Pouzivanim silnych hashovacich funkci, spravnou konfiguraci a
pouzivanim soli miZeme zajistit, ze hesla uzivatell budou uloZena v bezpeci
a chranéna pred utoky.

B 2.2.3 Injection

Injection je typ ttoku, kdy dtoénik do uzivatelského pole (formulér, url) vlozi
skodlivy kéd, u kterého nebyla provedena sanitizace, ale kod je aplikaci zpraco-
van a pripadné i proveden. Zde OWASP uvédi, Ze na zranitelnost otestoval 94%
stranek a v 3% pripadu byla zranitelnost pfitomné. [11] Nejvyznamnéjsimi
zranitelnostmi z této kategorie dle OWASP jsou [11]:

1. CWE-79: Cross-site Scripting
2. CWE-89: SQL Injection

3. CWE-73: External Control of File Name or Path

V implementované aplikaci jsem zvolil, vzhledem k jejich rozsifenosti, body
jedna a dva.

B sqQL

Utok SQL Injection se ¢tendii nejéastéji vybavi pfi ndzvu injection. Spo-
¢iva v neosSetfeném uzivatelském vstupu, ktery neni na serverové strané nijak
kontrolovan. To vede k situaci, kdy dotaz spusti jak puvodni dotaz, tak
i dodatecny jenz vlozil itocnik. Berme v potaz situaci, kdy mame formular,
v némz uzivatel vyplni email a heslo, a aplikace nasledné posle dotaz, zda,
existuje uzivatel s takovym heslem a jménem. V tomto piikladu nebudeme
brat v potaz spravné ¢i spatné reseni, ale budeme jej vyuzivat pouze jako
piiklad. Utoénik vyplnil formuli s daty: email:a@a.com a heslo: > OR 1=1;
-. Taktéz ignorujme fakt, ze by databaze ukladala hesla v zabezpecené formé.

8
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2.2. Nejcastéjsi metody dtokii

SELECT COUNT () FROM users WHERE name = ’uzivatel@uzivatel.com’
AND password = ’ ’ 0OR 1=1; -- ’;

Listing 2.1: Utok SQL Injection

V ukéazce vidime, zZe misto toho, aby porovnal heslo, prihlasi utoc¢nika
pomoci vyplnéného hesla na jakykoliv icet, pouze znalosti uzivatelova emailu.
Kdyz atocénikiv vstup rozebereme znak po znaku, tak ¢ast > ukonéi dotaz na
heslo. > OR 1=1; zajisti, ze dotaz vrati true a - zajisti, ze cokoliv by néasle-
dovalo, bude ignorovano. Dalsim problémem SQL Injection je, Ze Gtoc¢nik
nemusi umét SQL, protoze jsou verejné dostupné néstroje. Posta¢i mu napft.
sqlmapl, kterému staci dodat jen adresu, na kterou ma utocit. Zbytek vyresi
skript za ttoc¢nika.

B Xxss

Cross Site Scripting (XSS) je typ tutoku, kdy je uto¢nikav skript vloZen do
jinak bezpec¢né stranky. Vznika tak situace, kdy stranka zobrazi uzivateliiv
vstup bez sanitizace, a tim spusti skript [12]. XSS se déli na dva typy stored
a reflected. Reflected XSS vznika, kdyz jeden HTTP request, ktery neni nikde
uloZen na strance, doruci a provede XSS payload [12]. Proti tomuto typu se
prohlizece brani pomoci XSS auditory, pies to itocnici stdle dokdzi obejit
XSS auditory [12]. Druhym typem je stored, coz je stav, kdy se vstup, ktery
utoc¢nik zadal, ulozi na serveru a pii opétovném nacteni stranky zistava na
strance. Navic pokud stranka, kde se tento kéd zobrazuje, je verejna, pak
utocnikovi staci poslat obéti email a kazdému, kdo tuto stranku otevte, se
Jako priklad uvedu jednoduchy skript, kterym si ttoénik ovéruje, zda je
zranitelnost XSS na strance ptritomna:

<script>alert (1) ;</script>

Listing 2.2: Test pritomnosti XSS

B 2.2.4 Insecure Design

Insecure Design je sirokd kategorie predstavujici rizné nedostatky, vyjadiené
jako chybéjici nebo nedcinny névrh aplikace [14]. Tyto zranitelnosti tedy
na rozdil od ostatnich v tomto seznamu nevznikaji pii vyvoji, nybrz jiz pti
navrhu aplikace jako takové. Tato kategorie vznikla v OWASP seznamu nové.
Byla testovdna na 77 % strankach a jeji pfitomnost byla zjisténa v 3 % [14].
Nejvyznamnéjsimi zéstupci z fad zranitelnosti dle OWASP jsou [14]:

1. CWE-209: Generation of Error Message Containing Sensitive Information
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2. CWE-256: Unprotected Storage of Credentials
3. CWE-501: Trust Boundary Violation

4. CWE-522: Insufficiently Protected Credentials

7 téchto zranitelnosti jsem si pro implementaci do aplikace vybral body jedna
a dva, které ale spadaji i do jinych kategorii. Proto jsou rozepsany jinde a
zde jsem zvolil pro implementaci priklady, které OWASP uvadi v popisu
zranitelnosti.

B Nezabezpeéeni vstupii

Zranitelnost spociva v nespravném oSetfeni vstupt a nasledném dopadu na
aplikaci. Jako priklad uvedu e-shop, kde uzivatel si muze rezervovat 1000
kusii zbozi na dobu 30 dni bez jakéhokoliv poplatku. Pak e-shop bude tratit,
protoze ostatni zakaznici, ktefi by si zbozi zakoupili, si ho koupit nemohou,
protoze vSechny kusy jsou zarezervované.

B Session hijack

Session hijack je situace, kdy webova aplikace Tesi uzivatelské relace pomoci
cookie a uto¢nik jakymkoliv zpisobem se zmocni této cookie. Pak se muze
vydavat za uzivatele, jemuz byla cookie odcizena.

B 2.2.5 Security Misconfiguration

Nastaveni vSech ¢asti aplikace je dulezité. I proto je zranitelnost patda v doku-
mentu OWASP 2021 a od verze dokumentu z roku 2017 se posunula o jedno
misto nize [15]. Pfedstavim tfi rizné zranitelnosti, které vzniknou, kdyz se
nedostate¢né vénuje pozornost nastaveni aplikace. Rovnéz zminim incidenci
dle OWASP. Testovano bylo 90% aplikaci a v 4% byla nalezena [15]. Jako
nejvyznaméjsi zminuje OWASP:

1. CWE-16 Configuration

2. CWE-611 Improper Restriction of XML External Entity Reference

Prvni bod zahrnuje mnozstvi Spatné nastavené konfigurace. Mezi tyto pripady
spadaji i nize vyjmenované, které jsou v aplikaci pritomny.
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B Detailni chybové hlasky

Chybové hlasky nabizeji vyvojari pti vyvoji informace o tom, kde se chyba
objevila a co ji mohlo zpusobit. Jednou z informaci miize byt napriklad verze
serveru ¢i jina citlivd informace, kterou muze utoc¢nik vyuzit ve sviij prospéch
pri utoku na aplikaci.

B Directory traversal

Directory traversal také znamy jako Path traversal je zranitelnost, pti které se
dokaze uzivatel pomoci zmény URL dostat na soubory na serveru, na kterém
webova aplikace bézi. Pro predstavu predvedu jednoduchy piiklad [16]. Mame
aplikaci kterd, zobrazuje obrazky. URL jedné z takovych stranek by vypadala
takto:

https://nezabezpecastranka.cz/loadImage?filename=img. jpg

Listing 2.3: Directory traversal v URL

Pokud by utoc¢nik zménil parametr filename na jinou hodnotu napt:../../
../etc/passwd, a tento soubor by byl ¢itelny pro aktudlniho uzivatele, pod
nimz bézi webovy server, a pokud bude tato zranitelnost v aplikaci pfitomna,
bude ttocnikovi soubor zobrazen.

B Zanechani prednastavenych hesel

M4-li mé utoénik informace o systémech, které pouzivame jako napriklad
databazovy server, pak se nejdiive zkusi prihlasit pomoci prednastaveného
uzivatelského jména a hesla, kterda jsou verejné dostupnd v dokumentaci
systému.

B 23 Frameworky v PHP

Pouzijeme-li pii vyvoji webové aplikace pouzijeme framework, predpoklé-
dame, ze framework jiz néjak bezpecnost Tesi. V kapitole si ukazeme jednak
nejcastéji pouzivané frameworky v PHP na tvorbu webu a jednak i to, jak tyto
frameworky zajistuji bezpecnost za vyvojare. Dle Stack Overflow Developer
Survey pro rok 2023, jsou tfemi nejpouzivanéjsimi PHP frameworky: Laravel,
Symfony a Codelgniter |17]. Kazdy z nich v nésledujicich podkapitoldch
kratce predstavim a uvedu jak kazdy z nich Fesi zranitelnosti, kterymi se,
v této praci budeme zabyvat.
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B 23.1 Laravel

Laravel je framework slouzici pro rychlejsi a jednodussi vyvoj webovych
aplikaci. Je zaloZen na navrhovém vzoru MVC a umoznuje psat Cistéjsi a udr-
zovatelnéjsi kod. Obsahuje vétsinu vlastnosti, které musi programator do
aplikace jinak sam slozité implementovat. Jsou to napi: Autentizace, Autori-
zace, ORM. Nas zajimaji vlastnosti spojené s bezpecnosti. V nasledujicich
podkapitolach si popiseme, co obsahuje balicek Bezpeénost v Laravelu.

1. Broken Access Control - Zranitelnost CSRF je osetfena v Sablonovacim
enginu blade, ve kterém nam staci pouze pridat direktivu @csrf .

2. Cryptographic Failures - Hesla musi vyvojar stdle hashovat. Jen Laravel
mu nabizi vlastni metody hashovani navic Hash: :make (’LaravelIsCool’); .

3. Injection - V Laravelu jsou SQL Injections fesené pomoci bindovani
a query builder. XSS Injection nefesi. Musime tedy aktivné fesit bud
pomoci Sablonovaciho enginu nebo na serveru pomoci PHP funkci jako
je napriklad striptags .

4. Insecure Design - tuto problematiku za nas zadny framework nevytesi,
protoze vznika jiz pti navrhu aplikace.

5. Security Misconfiguration - Laravel zobrazeni chybovych hlasek fesi
pres .ENV a vlastnosti APP_ENVIRONMENT a APP_DEBUG, které urcuji, jak
moc detailni chybové hlasky se maji zobrazovat. Proto vyvojar musi
tyto hodnoty zménit, kdyz aplikaci zvefejni pro verejnost. V zdkladnim
nastaveni vystavuje pouze slozku public, proto jakykoliv traversal mimo
slozku public je vyloucen.

Bl 23.2 Symfony

Symfony je mnozina znovupouzitelnych PHP komponent a framework pro
tvorbu webovych aplikaci [18]. Oproti Laravelu se hodi na velké projekty,
kdezto Laravel v tomto ohledu je spise na mensi projekty, to ale neznamena,
ze frameworky nemuzeme pouzit jinak. Symfony je pouzit na obrovskych
sluzbach jako jsou Trivago, Vogue a nebo Spotify. Jako u Laravelu nas
predevsim zajima, jak je na tom framework s bezpecnosti.

1. Broken Access Control - Symfony pro autorizaci uzivatelti pouziva role.
Uzivatelé maji prifazené svoje role a tyto role pro uzivatele ziskame
volanim funkce getRoles() . Ochranu proti CSRF ma framework zabu-
dovanou a staci ji pouze nastavit v konfiguraénim souboru.
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Cryptographic Failures - hashovani hesel podporuje v zdkladu a stejné
jako ochrana proti CSRF nam stac¢i pouze nastavit, jaké hashovani
chceme pouzit v konfigura¢nim souboru.

Injection - v zdkladu neni zadna injection fesena, je tedy na vyvojari,
aby tuto zranitelnost vyresil. Muzeme ale vyuzit Doctrine DQL, kterou
Symfony podporuje.

Insecure Design - tuto problematiku za nas zadny framework nevytesi,
protoze vznika jiz pri navrhu aplikace.

Security Misconfiguration - Pro obranu proti Directory Traversal tito-
ktim musime pouzit zdkladni funkce PHP, kterymi jsou realpath()

a basename () , jejichz kombinaci miizeme zajistit, aby tato zranitelnost
nebyla zneuzitelnd. Chybové hlasky zobrazuje detailni pouze v situaci,
kdy je aplikace oznacena v konfigura¢nim souboru jako ve vyvoji. Jinak
zobrazuje pouze chybu bez zneuzitelnych detailu.

B 2.3.3 Code Igniter

Velice maly a tedy i jednoduchy framework. Jeho jednoduchost tkvi v jeho mi-
nimaln{ konfiguraci. Jeho velikost je aktudlné k datu 4. 2. 2024 pouze 1.1MB.
Doporucuje vyvojari pouzit MVC, ale neni povinné ho pouzit. Vzhledem
k velikosti je zde méné kladen diiraz na bezpecnost na strané frameworku
a vyvojar musi zranitelnosti, které jsou u jinych frameworkt resené framewor-
kem, zabezpecit sam.

Broken Access Control - Autorizaci framework fes{ podobné jako pred-
chozi dva, ale dle mého ndzoru méné sofistikované pomoci poli v konfi-
gura¢nim souboru. Ochranu proti CSRF framework obsahuje a staci ji
pomoci postupu v dokumentaci spravné nastavit.

Cryptographic Failures - hashovani hesel podporuje v zédkladu a stejné
jako ochrana proti CSRF nam stac¢i pouze nastavit jaké hashovani chceme
pouzit v konfigura¢nim souboru.

Injection - framework za nas tento typ chyby nerfesi. Vyvojar tedy musi
kazdy uzivatelsky vstup ocistit, jak bude v této praci vysvétleno. U SQL
injection muzeme pouzit napiiklad bindovani.

Insecure Design - tuto problematiku za nas zadny framework nevyresi,
protoze vzniké jiz pti ndvrhu aplikace.

Security Misconfiguration - Pro obranu proti Directory Traversal itoku
dokumentace Codelgniteru doporucuje pouzit funkci sanitizeFilename() .
Jako v predeslych frameworcich je zde detailnost chybové hlasky resena
pomoci nastaveni parametru, zda je aplikace ve vyvoji ¢i nikoliv.
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B 2.4 Vvzdélavani v bezpeénosti webovych aplikaci

Dané prace slouzi ¢tenari jako vhled do slozité problematiky bezpecnosti.
Vénuje se pouze konkrétni problematice a tou je zabezpeceni webovych
aplikaci v jazyce PHP. V této kapitole, vam chci predstavit dalsi mozné
zdroje, které mohou pomoci lépe pochopit ¢i zlepsit bezpecénost webovych
aplikaci napsanych v PHP. Bezpec¢nost webovych aplikaci je stale aktualnim
a komplexnim tématem, a je nezbytné pristupovat k ni s odpovidajici vaznosti.

B 2.4.1 Videa

Internet ¢i konkrétnéji platforma YouTube nabizi v dnesni dobé mmnoho
kvalitniho obsahu zdarma. Obecné na platformach, kam mtze nahravat videa
kazdy uzivatel, je problém najit kvalitni informace. Zminme tedy par videi ¢i
kanalt, za jejichz kvalitou si stojim.

m | Web Application Ethical Hacking - Penetration Testing Course for
Beginners

B Série videi zamérenych na konkrétni zranitelnosti webovych aplikaci

[ Cross Site Request Forgery - Computerphile |
[ Hacking Websites with SQL Injection - Computerphile |

| Cracking Websites with Cross Site Scripting - Computerphile |

B 242 Knihy

V tomto odstavci uvedu literaturu/publikace, které lze vyuzit pii zpracovani
tématu.

® | Real-World Bug Hunting, o danou knihu se opird mé préace, ¢erpdm z ni.

® | Web Security for Developers |

B 2.4.3 Vysoké skoly

Otéazkou zabezpeteni se zabyva i mnoho vysokych kol v Ceské republice.
Moje osobni zkusenosti jsou pouze s CVUT FEL, kde jsem tspésné absolvo-
val predmét [Zaklady webovych aplikacl V némz se zakladiim bezpecnosti
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https://www.youtube.com/watch?v=X4eRbHgRawI
https://www.youtube.com/watch?v=X4eRbHgRawI
https://www.youtube.com/watch?v=vRBihr41JTo
https://www.youtube.com/watch?v=_jKylhJtPmI
https://www.youtube.com/watch?v=L5l9lSnNMxg
https://nostarch.com/bughunting
https://nostarch.com/websecurity
https://intranet.fel.cvut.cz/cz/education/bk/predmety/31/29/p3129506.html

2.4. Vzdélavani v bezpecnosti webovych aplikaci

webovych aplikaci vénuje jen Cast predmétu, protoze objem vyucované latky
je sdm o sobé objemny. Nasledny seznam je tedy pouze informativni, protoze
s danymi vysokymi skolami nemam vlastni zkusenost.

m (CVUT FIT - bakalaiské studium - informaéni bezpeénost|

® MUNTI - bakalarsky obor Kyberbezpecnost|

® CVUT FEL - magisterské studium - Kybernetickd bezpecnost|

B 244 Kurzy

V informatické bezpecCnosti je c¢asto kladen duraz na placené certifikdty
a kurzy. Velice kvalitnimi a uzndvanymi jsou certifikaty od firmy Offensive
Security. Kvalité odpovida jejich vysoka cena. Poskytuji certifikaty z oblasti
penetracniho testovani a jejich certifikace pokryvaji mnozstvi podskupin jako
jsou: webové aplikace, wifi bezpecnost a vyvoj. Zde jsou dva kurzy /certifikaty
zamérené na webovou bezpecnost.

® 'WEB-200: Foundational Web Application Assessments with Kali Linux|

8 \WEB-300: Advanced Web Attacks and Exploitation|

Dalsim kurzem, ktery muzu jen doporucit, je kurz: [Burp Suite Certified|
od vyvojaru nastroje na penetracni testovani Burp Suite. Kurz
nemaé takovou kvalitu jako predeslé zminéné kurzy, ale kompenzuje to svoji
cenou. V praci vyuzivam vyukové materialy tohoto kurzu.
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https://fit.cvut.cz/cs/studium/programy-a-obory/bakalarske/4577-informacni-bezpecnost
https://www.muni.cz/bakalarske-a-magisterske-obory/26540-kyberbezpecnost
https://fel.cvut.cz/cs/uchazeci/moznosti-studia/studijni-programy/27503-kyberneticka-bezpecnost
https://www.offsec.com/courses/web-200/
https://www.offsec.com/courses/web-300/
https://portswigger.net/web-security/certification
https://portswigger.net/web-security/certification
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Kapitola 3

Analyza

B 3.1 zadani

Zadanim bakalarské préce je:

1. Seznamit se s nejcastéjsimi zranitelnostmi webovych aplikaci:

® Broken Access Control: bud DoS, nebo Privilege escalation

Injection: SQL injection, XSS

Security misconfiguration: directory listing, directory traversal
® Insecure design: ovéfeni vstupu vic¢i nesmyslnym hodnotam
® CSRF

2. Popsat uvedené zranitelnosti a na ukazkach vysvétlit, jak funguji. Doplnit
kvantitativni statistiky z vyskytu z webu OWASP.

3. Navrhnout a sestavit webovou aplikace, kterd bude obsahovat vyse
uvedené bezpecnostni zranitelnosti.

4. Vytvorit Dockerfile, pomoci kterého bude mozné web snadno a opakova-
telné spustit v sandboquL kterému nebude vadit potenciondlni napadnuti
pomoci zminovanych zranitelnosti.

5. Vytvorit k aplikaci testovaci program, ktery ovéri, jsou-li predem defino-
vané zranitelnosti pritomny a zneuzitelné.

6. Ukézat, jak se lze pred témito zranitelnostmi chranit, ve dvou kontextech:

Loddélené prostiedi pro program ktery bézi v bezpeéném prostiedi proti zneuziti
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3. Analyza

a. rukou psaného ("vanilla") PHP kédu

b. existujictho webového PHP frameworku dle vlastni volby

Ochranu v kontextu 1 predvedte na tpravach kdédu vzorové zranitelné
aplikace.

B 3.2 Funkéni pozadavky

Funkéni pozadavky vychdazeji ze zadani vedouciho projektu. Jejich cilem je
vydefinovat, co systém uzivateli umozni, aby aplikace splnila zadani.

= B B B

FR-1 - Uzivatel ma moznost se na strance zaregistrovat.
FR-2 - Uzivatel, ktery je zaregistrovan, ma moznost se prihlasit.
FR-3 - Uzivatel, ktery je adminem, ma moznost pridat novy c¢lanek.

FR-4 - Uzivatel, ktery je prihlasen, ma moznost pridat k existujicimu
¢lanku.

FR-5 - Uzivatel ma moznost zobrazit se ¢lanky po kategoriich ¢i celkové.
FR-6 - Uzivatel, ktery je prihldsen, ma moznost se odhlésit.

FR-7 - Uzivatel, ktery je prihldsen, m4 si zobrazit vlastni profil.

FR-8 - Uzivatel, ktery je prihldasen, ma moznost zménit si heslo.

FR-9 - Uzivatel, ktery je prihlasen, ma moznost zobrazit si obrazky, které
jsou ulozZeny na serveru.

3.3 Nefunkéni pozadavky

Ze zadani prace jsem vyvodil také nefunkéni pozadavky, které aplikace musi
pokryvat, aby splnila zadéni.

NFR-1 - Systém bude obsahovat bezpec¢nostni zranitelnosti predem
urcené vedoucim préce.

® Implementovany budou zranitelnosti z prvnich péti bodi dokumentu
OWASP Top 10 pro rok 2021.

® Zranitelnosti budou implementovany tak, aby se daly zasahem do
kédu ¢i nastaveni opravit.

18



3.3. Nefunkcni pozadavky

2. NFR-2 - Zdrojovy kéd systému bude dodrzovat zaklady ¢istého kédu.

® Prestoze ma byt aplikace dérava, stale musi udrzet cisty kéd, aby
mohl uzivatel chyby nalézt.

8 Netrividlni ¢asti kédu aplikace by mély byt patiicné okomentovany.
3. NFR-3 - Systém bude jednoduse a opakovatelné spustitelny.

® Uzivatel musi byt schopen si rozbitou aplikaci znovu spustit.
4. NFR-4 - Systém bude dostupny na verejném tlozisti.

® Uzivatel musi mit moznost, jak ziskat zdrojovy kod aplikace.
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Kapitola 4
Navrh reseni

Navrhnutym fesenim je vytvorit aplikaci k této bakalarské praci, ktera ¢tenéri
umozni vyzkouset si, zda dokaze zranitelnosti v kédu najit a posléze opravit.
Aplikace bude rozdélend na dvé ¢asti. A to: na webovou aplikaci, kde uzivatel
muze najit chyby z pohledu utoc¢nika. Nasledné webovou aplikaci doplni
skript, ktery automaticky projde konkrétni webovou aplikaci a uzivatele
upozorni, kde se nachazi neopravené chyby. Funkéni pozadavek FRQ-3 bude
reSen pomoci docker kontejneri, které se spusti pomoci compose.

B a1 Technologie

Aplikaci Ize spustit pres piikaz docker-compose up, ktery spusti t¥i sluzby,
které zajisti chod celé aplikace. Jsou popsané v nasledujici kapitole.

B 4.1.1 Docker sluzby

Webova aplikace musi bézet na nékolika serverech. V néasledujicich podka-
pitolach kazdy server potfebny pro aplikaci a sluzbu, na které tento server
bézi, vysvétlim a priblizim jeho dtlezitost ve fungovani aplikaci.

B Webova sluzba

Pro webovy server, na kterém aplikace pobézi, jsem zvolil nginx. Jednak
z duvodu snadné konfigurace a jednoduchosti, jednak z duvodu, Ze je nejpou-
zivanéjsim webovym serverem k datu 11. ledna roku 2024 .
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4. Navrh reseni

change since
usage 1 December 2023

. Nginx 34.1% +0.3%

1

2. Apache 30.5% -0.3%
3. Cloudflare Server 21.5% +0.1%
4. LiteSpeed 12.9% +0.1%
5. Microsoft-11S 5.1% -0.2%

percentages of sites

Obrazek 4.1: Podil web serveri na trhu [20]

B Databazova sluzba

Jako databazovy server jsem vybiral ze dvou moznosti: MariaDB a Post-
gresSQL. Nakonec jsem zvolil MariaDB ze dvou duvodu. Jedna se o open
source, je tedy zdarma, a tak se na ni nevztahuji Zadna autorska prava.
Zadruhé je zcela kompatibilni s komeréni MySQL, ktery je aktudlné druhym
nejpouzivanéjsim databazovym serverem [21].

B 4.1.2 Serverova strana aplikace

Pro aplikaci serverovou stranu webové aplikace jsem si vybral programovaci
jazyk PHP. Je nejpouzivanéjsim jazykem na serverové strané webovych apli-
kaci [20]. Zvolil jsem zékladni PHP verze 8.2.12 bez frameworki, protoze si
myslim, ze vyvojar by mél védét, jak véci funguji na té nejnizsi vrstve, tedy
bez pouziti frameworku. Frameworky totiz mnoho zabezpeceni délaji ,za nas“
a tak v jiném frameworku, ktery bezpecnost nefesi jako prvni, bychom mohli
ponechat bezpecnostni zranitelnost. V této kapitole popisu navrh aplikace
pouze obecné a nebudu zachazet do detailti. Takto jsem se rozhodl, protoze
aplikace je jiz z pohledu bezpecnosti navrzena zamérné Spatné. Proto si mys-
lim, Ze je zbytecné do detailti rozebirat navrh aplikace. Zminim tedy pouze
mista navrhu, kterd souvisi s bezpecnostnimi riziky.

B Architektura

Aplikace ma monolitickou architekturu. Toto rozhodnuti jsem ucinil, protoze
jsem chtél, aby aplikace byla co nejjednodussi na pochopeni a aby ¢tenar vice
¢asu vénoval zranitelnostem a ne pochopeni, jak aplikace funguje. Aplikace
rovnéz nevyuziva zadny znamy navrhovy vzor jako je MVC ze stejného
dtvodu. Muze to byt rovnéz vnimano jako zranitelnost aplikace, nebot kéd je
méné prehledny a je vétsi pravdépodobnost, ze vyvojar néjakou zranitelnost
v kédu prehlédne. Smyslem aplikace je byt zranitelnd a zdroven Spatné
navrzend. Pokud bychom tedy chtéli podobnou aplikaci vyvijet, méli bychom
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4.1. Technologie

vyuzit néktery nadvrhovy vzor a nejlépe aplikaci rozdélit do microsluzeb. Toto
rozhodnuti by aplikaci udélalo prehlednéjsi pro vyvojare a zajistilo by vyssi
skalovatelnost a modularitu. Zdrojovy kéd aplikace je rozdélen dle funk¢nosti
na dvé hlavni ¢asti v serverové ¢asti. Jednou z nich je /pages. Kazdy PHP
soubor v této slozce reprezentuje ruzné stranky aplikace, jako jsou prihlaseni,
registrace, zobrazeni ¢lanki atd. Druhou slozkou je /helpers. Ta obsahuje
pomocné funkce, napriklad pro manipulaci s ¢lanky, uzivateli nebo s databazi.

B Databaze

Pro aplikaci byl vytvoren databdzovy model. Jak jiz bylo feceno, aplikace
funguje na béazi novinkovych webi. Aplikace méa velice jednoduchy databazovy
model, protoze jej tvori pouze ¢tyri tabulky.

B 4.1.3 Klientska ¢ast aplikace

Klientska ¢ast je fesena pres HTML, CSS a Javascript. Pro ikonky je pouzita
knihovna fontawesome. Veskeré obrazky pro klientskou ¢ast byly vygenero-
vany pomoci neuronové sité Dall El Klientské ¢ast taktéz vyuziva moderni
komponenty ze standartu HTMLS5.

B 4.1.4 Skript pro ovéfeni pfitomnosti zranitelnosti

Skript bude pracovat na principu scrapovani HT'TP endpointu a nésledném
prochézeni parsovaného HTML. Tato metoda ndm umozni otestovat stranku
rychle a bez uziti prohlizece jako jiné metody. Nevyhodou této metody je, ze
spoléha na hledani elementti ne vizualné, ale podle id a jinych parametra,
které muze vyvojar kdykoliv zménit. Struktura kédu je organizovana tak, aby
byla jednoduse upravitelna i citelna.

Zdrojovy kéd tohoto skriptu je oddélen od zbytku webové aplikace a na-
chazi se ve slozce: vulnerability_checker. V této slozce se nachéazi sou-
bor requirements.txt. Tento soubor slouzi k instalaci vSech potiebnych
knihoven, které jsou potieba ke spusténi skriptu. Ve zminéné slozce se jesté
nachazi slozka src, kterd obsahuje veskery zdrojovy kéd. Zde jsou tyto sou-
bory. V adresaii crawler se nachazi implementace webového crawleru v sou-
boru web_crawler.py. Tento modul je zodpovédny za prochazeni webové
stranky pomoci HTTP pozadavkil. Slozka enums obsahuje vSechny t¥idy
typu Vyéet pro definovani konstantnich hodnot v aplikaci. Konkrétné soubor
enum_request_constants.py definuje konstanty, které se vicekrat pouzivaji
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v HTTP pozadavcich. V adresaii helpers jsou umistény pomocné funkce pou-
zivané v aplikaci. Napriklad soubor network_helper.py obsahuje funkce pro
praci se siti, jako je ovéreni, zda zarizeni na dané adrese skutecné ma vystave-
nou webovou stranku. Dalsim pfikladem je string_parsing_helper.py, jenz
obsahuje funkce pro fetézcu ziskavani hodnot z fetézcii. Ve slozce vulnerabi-
lities jsou umistény implementace detekce zranitelnosti. Hlavnim souborem
je abstract_vulnerability.py, ktery obsahuje abstraktni tiidu, od které
vSechny konkrétni implementace dédi. Kazdy jiny soubor ve slozce obsahuje
implementaci jedné konkrétni zranitelnosti, jako napriklad broken_access_-
control_vulnerability.py nebo injection\_vulnerability.py.

Po konzultaci s panem doktorem Zarou jsme rozhodli, ze skript bude v apli-
kaci kontrolovat pritomnost zranitelnosti pouze na jednom misté. Aplikace
jako takova obsahuje tentyz typ zranitelnosti na vice mistech, protoze pfi
vyvoji se nestane, aby aplikace na jednom misté méla zranitelnost oSetienou,
a na jiném ne. Tim spise u aplikace této velikosti, kterou zvladne vytvorit
jeden vyvojar. Pro jednoduchost skriptu a porozumeéni, jak presné funguje,
je kontrola zranitelnosti pouze na konkrétnim misté v aplikaci, které bylo
vybrano tak, aby byl ve skriptu co nejlépe vidét postup. Pokud bychom tedy
korektné chtéli udélat penetracni testovani, pak bychom otestovali vSechny
uzivatelské vstupy a jind potencionalné nachylna mista k atoku.
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Kapitola 5

Implementace

Jak jiz bylo zminéno v predchozi kapitole, implementace obsahuje dvé dulezité
¢asti. Zranitelnou webovou aplikaci napsanou v jazyce PHP a skript v jazyce
Python, ktery webovou aplikaci otestuje, zda obsahuje zminéné zranitelnosti.
Vy$e uvedeny skript nebude testovat vsechny zranitelnosti zminéné v kapitole
Nejcastéjsi metody dtokul Tato skuteénost je z diivodu, Ze ne vsechny zrani-
telnosti 1ze pomoci skriptu a posildni pozadavkl na stranku otestovat. Mezi
zranitelnosti, které touto formou otestovat nelze, patri napiiklad Hashovani
hesel. To nemame moznost zjistit jako uzivatel, pokud i aplikace neni Spatné
navrzend, ale tim by se jednalo o kombinaci, coz by bylo proti myslence
skriptu. Ukolem skriptu je zranitelnosti otestovat nezavisle na sobé, tak aby
test jedné neovlivnil test druhé. V kapitole se jiz nebudu vénovat vysvétlo-
vani, jak zranitelnosti funguji, ponévadz tomu jiz byla vénovana celd kapitola
Nejcastejsi metody utoku. Tato kapitola tedy bude vénovana implementacim
zranitelnosti ve webové aplikaci, implementaci jejiho otestovani ve skriptu
a v neposledni fadé ukdzka mozného opraveni chyby. V této kapitole se budou
nachézet dva typy ukédzky kédu. Ukazky kédu aplikace v PHP a ukazky
skriptu v Pythonu. Nize ukazuji jaké barvy pou69v8 pro zv7razn2n9 syntaxe
jaky jazyk.

def test():

# comment
return "true" == True

Listing 5.1: Ukéazkovy kéd v jazyce Python

function test() {
// comment
return "true" == true;

Listing 5.2: Ukéazkovy kéd v jazyce PHP
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5. Implementace

. 5.1 Broken Access Control

V kategorii Broken Access Control jsou vybrany dveé zcela odlisné zranitelnosti,
kde kazda z nich vyzaduje jiny postup. Jednak zranitelnost IDOR, kterd
se jednoduse testuje i vysvétluje, jednak zranitelnost CSRF jejiz pochopeni
i otestovani je dle mého néazoru principialné slozitéjsi. Obé zranitelnosti jsou
implementované v aplikaci a jejich pritomnost je testovana pomoci skriptu.

B 5.1.1 IDOR

Pro zopakovani: zranitelnost spociva v nedostatecném zabezpeceni zobrazeni
dat. Umozni tedy uzivateli pomoci pouhé zmény parametru zobrazit si obsah,
k némuz by nemél mit pristup.

B Implementaci v aplikaci

V aplikaci je stranka uzivatelsky profil, kam se po kliknuti na napis Profile
v menu, uzivatel dostane. Uzivateli se zobrazi jeho profil se zobrazenym
heslem a formulafem na zménu hesla. URL na této strance vypada nasledovné:
http://nebezpecnastranka.cz/user?id=1 Mizeme tedy se pokusit zmeénit
parametr id. Po zméné parametru se ndm zobrazi profil jiného uzivatele a jeho
heslo, které muzeme i zménit. V kédu aplikace tedy na strance profilu chybi
jakakoliv autorizace, kterd by zajistila pristup pouze tém uzivatelim, kteti
maji prava.

B Nalezeni pomoci skriptu

Funkce try_idor () pfijima dva parametry: url stranky a uzivatelské id. Skript
funguje tak, Ze zaregistruje uzivatele s emailem script@script.com a ulozi si
jeho id. Toto id je poté vyuzito v této funkci, kde jako parametr posle id
o jedno mensi, jelikoz uzivatel s timto id by mél existovat. Poté si pomoci
funkce create_html_tree() vytvori z odpovédi DOM, ve kterém ovéri zda
email, ktery se na strance zobrazil, je jiny nez uzivatele, se kterym jsme se
registrovali, a také zda vibec se nam zobrazil néjaky email.

@staticmethod
def try_idor (user_id, url):
url = "http://" + url + "/user"
response = requests.get(url, params={"id": int(user_id)
- 1})
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tree = create_html_tree(response.text)
usermail = tree.find("input", id="email")
if usermail is not None and usermail.get("value") != "
script@script.com":
return True
return False

Listing 5.3: Kéd pro ovéreni pritomnosti zranitelnosti IDOR

B Ukazka mozné opravy zranitelnosti

Zminim dva mozné postupy jak tuto zranitelnost opravit. Jednim zptisobem
je nemit identifikatory jako sekvence c¢isel, ale ndhodné sekvence znaki jako
je naptiklad hash nebo UUID. Tento pristup sice tento problém c¢astecné resi.
Utoénik s velkym vypoéetnim vykonem miiZe tyto identifikitory ndhodné
zkouset pomoci utoku hrubou silou, a pokud nebudou dostatecné dlouhé,
pak dtoc¢nik tuto zranitelnost zneuzije. Druhym a dle mé zkusenosti lepsim
feSenim je zavedeni autorizace. Ukazka kédu kontroluje pomoci funkce ge-
tUserEmailById (), do niz vlozime id uzivatele, jehoz si chceme zobrazit,
ziskdme email uzivatele, jehoz profil si chce chceme zobrazit. Ten porovna
s emailem, ktery je ulozen v relaci, pod kterou je uzivatel prihlasen. Pokud se
shoduje, pak se uzivateli zobrazi jeho profil, pokud nikoli, pak se mu zobrazi
chybova hlaska, ze neni autorizovan pro zobrazeni tohoto obsahu.

<?php if($_GET["id"] == -1 || $_SESSION["email"] !=
getUserEmailById ($_GET["id"1)) { 7>
<!-- Displaying a message for unauthorized access -->

<?php } else { 7>
<!-- Displaying user profile information and password change
form -->

<?php } 7>

Listing 5.4: Kod pro autorizaci pti IDOR

B 5.1.2 CSRF

Zranitelnost spocivd v moznosti zneuziti HTTP pozadavku s tudaji jiného
uzivatele. Pokud vyvojar neimplementuje adekvatni ochrannd opatfeni, muze
byt tato zranitelnost v aplikaci pritomna pro zneuziti itoc¢niky.

B Implementaci v aplikaci

V aplikaci je tato zranitelnost implementovana vsude, kde je jakakoliv akce
od uzivatele. Je tedy pritomna u registrace, prihldseni, zmény hesla ¢i napsani
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komentare. U zmény hesla je nejvice zneuzitelna, protoze itocnik mize zménit
heslo uzivatele.

B Nalezeni pomoci skriptu

Zde je kontrola pritomnosti zranitelnosti, vzhledem k tomu, jak utok funguje,
lehce komplikovana. Skript posle dotaz jako obét pro ziskani cookies a vyge-
neruje mu ndhodny mail. Poté pomoci HTTP pozadavki zaregistruje obét
s timto emailem a prihlasi ji. Vygeneruje se mu ndhodné heslo, abychom mohli
porovnat, zda byl utok uspésny. Skript poté posle HI'TP pozadavek s cookie
uzivatele. Tedy jakoby by tato obet klikla na odkaz na strance nasazené
utoénikem. Poté uz jen ovéri, zda se heslo uzivatele zménilo, a pokud ano,
pak byl dtok tspésny.

@staticmethod

def try_csrf (url, crawler):
victim_cookie = crawler.get_cookies (url)
victim_mail = random_char(5)+"victim@victim.com"
crawler.register(url, victim_mail, "victim",

victim_cookie)
crawler.login(url, victim_mail, "victim", victim_cookie)
new_url = "http://" + url + "/user"
random_password = "".join(random.choices(string.

ascii_uppercase + string.digits, k=10))
headers = {

headers
}
data = {
"password": random_password
}
requests.post(new_url, headers=headers, data=data)
victim_id = WebCrawler.get_user_id(url, victim_cookie)
url = "http://" + url + "/user?id="+victim_id
response = requests.get (url)

if random_password in response.text:
return True

else:
return False

Listing 5.5: Funkce pro kontrolu p¥itomnosti CSRF

B Ukazka mozné opravy zranitelnosti

Mechanismti obrany je vice, ale zminim dva které jsou od sebe odlisné a pouze
jeden z nich musi vyvojar implementovat.

V roce 2016 prisla spolecnost Google s novym parametrem cookie: SameSite.
Tato cookie ma tfi mozné hodnoty: Laz, pii které se cookie prendsi po celé
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siti se stejnym prefixem, Strict, kdy cookie pouze plati pro konkretni stranku,
a None, kdy je prenasena po vSech strankach. Chrome se tedy v roce 2020
rozhodl cookie, které parametr SameSite nemély vyplnény, povazovat, jako by
mély nastavenou hodnotu Laz. Je rovnéz dilezité zminit, ze v aktudlni dobé
jiz vSechny hlavni prohlizece povazuji hodnotu Lax za vychozi. Prohlizece
tedy brani pred touto zranitelnosti, ale zadna ochrana neni stoprocentni,
a tak i zde lze tuto ochranu obejit, pokud je SameSite cookie nastavena na
hodnotu Lax. Zde prikladam ¢lanek, kde se tomuto tématu vénuji vice do
detailt: |[Obejiti SameSite cookie.

Druhym fesenim je pouziti CSRF tokenu. Tedy tokenu, ktery byl pfimo
vymyslen jako obrana proti tomuto ttoku. Stejné jako predeslé i toto se da
obejit, ale kombinace vice zabezpeceni zmensuje riziko itoku. Tyto tokeny
musi byt dostatecné nahodné, aby se nedaly tto¢nikem uhddnout a zaroven
se musi prenaset ve formulafi. Nize si predvedeme ochranu na formulafi, ktery
slouzi ke zméné hesla.

Zde je formuldr na zménu hesla bez jakéhokoliv zabezpeceni:

<form method="POST" action="/user">
<input type="password" id="password" name="password">
<button type="submit">Change</button>

</form>

Listing 5.6: Formular bez zabezpeceni proti CSRF

Tento formulaf se odesila na stranku /user. Pro zabezpeceni proti zrani-
telnosti CSRF pridame do formulare skryté pole CSRF token s nadhodnym
tokenem, ktery tto¢nik nema matematicky Sanci v redlném case uhodnout.
Do stranky pii nacteni vlozime tento kod pro vygenerovani CSRF tokenu:
if (!isset($_SESSION["csrf_token"])) {

$_SESSION["csrf_token"] = bin2hex(random_bytes (32));
¥

Listing 5.7: Vygenerovani CSRF tokenu

Formular tedy pak bude vypadat nésledovné:

<form method="POST" action="/user">
<input type="hidden" name="csrf_token" value="<?=
htmlspecialchars ($_SESSION["csrf_token"]) 7>">;

<input type="password" id="password" name="password">
<button type="submit">Change</button>
</form>

Listing 5.8: Formuldr s CSRF tokenem

Po odeslani formulare musime tedy jesté ovérit, zda token, ktery nam dorazil
ve formulari, je spravny. Pro dané ovéreni muzeme vyuzit jednoduchou funkei,
co oveéri pritomnost obou tokeni a rovnéz ovéri zda maji stejné hodnoty.
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function validate_csrf_token () {
// Check if CSRF token exists in both POST data and session
if (isset($_POST["csrf_token"]) && isset ($_SESSION["
csrf_token"]1)) {
// Validate token

if ($_POST["csrf_token"] === $_SESSION["csrf_token"]) {
return true; // Token is valid
} else {
return false; // Token is invalid
}
} else {

return false; // Token does not exist
}
}

Listing 5.9: Ovéreni spravnosti CSRF tokent

Jak jiz bylo feceno, obé tyto metody mohou ttocnici obejit, ale jejich kombi-
nace zmensuje pravdépodobnost tispésné provedeného ttoku.

B 5.2 Cryptographic Failures

Zranitelnosti z této kategorie nelze prakticky testovat pomoci automatizo-
vanych skriptti. Nalezeni tedy spocivd v kombinaci se Spatnym ndvrhem
aplikace. Zde tedy implementace ve skriptu bude chybét. Piesto si ukdzeme,
jak pozndme, zda se hesla hashuji, a jak je hashovat a néasledné i porovnavat.

B 5.2.1 Hashovani hesel

B Implementaci v aplikaci

Pro nehashovani hesel nemusime délat nic. Jak je vidét v ¢asti kodu nize,
sta¢i nam pouze uzivatelovo heslo v pivodni podobé ulozit do databéze.

// Establishing a~database connection

$dbh = getDbConnection();

// Inserting user data into the database

$query = "INSERT INTO user (email, admin, password) VALUES (’"

$email . "’,$admin,’" . $password . "’)";
return $dbh->exec ($query) ;

Listing 5.10: Kéd pro ulozeni nehashovaného hesla

Zde vidime, ze heslo neni nijak upraveno. V databéazi tedy bude heslo ulo-
zeno stejné jako ho uzivatel zadal do formulare. Ovérovani spravnosti hesla
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uzivatele tedy muze byt provedeno pouhym porovnanim retézct, jak lze vidét
v nasledujici ukazce.
$dbh = getDbConnection () ;

// Query the database to check if the user exists with the
provided email and password

$stmt = $dbh->query ("SELECT * from user where email=’" . $_POST[
"email"] . "’ AND password=’".$_POST["password"]."’");
$result = $stmt->fetch();
if ($result !== false) {
5 // Passwords are same
} else {
// Passwords are not same
}

Listing 5.11: K6d pro kontrolu nehashovaného hesla

B Ukazka mozné opravy zranitelnosti

Pro odebrani této zranitelnosti z aplikace, ndm stac¢i viceméné dvé funkce. A to
tyto: password_hash (), ktera slouzi k zahashovani hesla a druhé password_-
verify (), pomoci které dokazeme ovéfit, zda zadané heslo sedi s vygenerova-
nym hashem. Vyhodou je, ze ndm funkce password_hash() jiz automaticky
pridava do hesla sl a vyuziva algoritmy, které jsou bezpecné pro hashovani
hesel. V nasem pripadé by implementace vypadala nésledovné:

// Establishing a database connection

$dbh = getDbConnection () ;

// Inserting user data into the database

$query = "INSERT INTO user (email, admin, password) VALUES (’"
$email . "’ ,$admin,’" . password_hash($password) . "’)";

return $dbh->exec ($query) ;

Listing 5.12: Kéd pro ulozeni zahashovaného hesla

Pro ovéreni spravnosti hesla musime ptivodni kdéd pozménit a to nasledovneé:

$dbh = getDbConnection();

// Query the database to check if the user exists with the
provided email and password

$stmt = $dbh->prepare ("SELECT password FROM user WHERE email =
email") ;

$stmt ->bindParam(":email", $_POST["email"]) ;

$stmt ->execute () ;

i $result = $stmt->fetch();

$hashedPassword = $result["password"];

$inputPassword = $_POST["password"];

if (password_verify($inputPassword, $hashedPassword)) {
// Passwords are same

} else {
// Passwords are not same

}

Listing 5.13: K4d pro porovnédni zahashovaného hesla
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Zde jsem opravil i SQL injection, ktera byla pritomna u pole email, protoze
v sekci Ukdzka opravy by neméla byt zadna zranitelnost.

B 53 Injection

Zranitelnosti v této kategorii spoc¢ivaji v nespravném zpracovani uzivatelského
vstupu. Jejich oprava spociva v escapovdni nebezpecénych znaki ve vstupu.
Tudiz jejich implementace neboli pritomnost je zavisld na absenci kontroly
uzivatelského vstupu.

B 531 sqL

Zranitelnost, jak jiz bylo feceno, je pritomna v polich, kde se ocekéava uziva-
telsky vstup. Timto vstupem tedy muze byt napfiklad URL nebo vyhledavaci
pole. Ve vytvorené webové aplikaci je zranitelnost pritomna na vice mistech.
To jednak v URL, jednak ve formularovém poli, kde je nejlépe vidét nebezpeci
této zranitelnosti.

B Implementaci v aplikaci

Jak jiz bylo napsano, tato zranitelnost je pfitomna na vice mistech ve webové
aplikaci, ale pro ukazku jeji opravy a implementace jsem si vybral misto,
které je pro utocnika nejcennéjsi. Tim je prihlaseni jako administratorsky
uzivatel bez védomosti, jak emailu tak hesla. Prihlaseni do aplikace na strané
serveru vypada nasledovné:

$stmt = $dbh->query ("SELECT * from user where email=’" . $_POST[
"email"] . "’ AND password=’".$_POST["password"]."’");

$result = $stmt->fetch();

if ($result !== false) {

// Set session variables upon successful login
$_SESSION["login"] = true;

$_SESSION["email"] = $_POST["email"];
$_SESSION["admin"] = $result["admin"] == 1;

// Redirect to the welcome page

header ("Location: welcome");

} else {
// Set error flag if login credentials are incorrect
$error = 1;

}

Listing 5.14: Prihldseni s SQL Injection
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5.3. Injection

Zde je vidét ze aplikace prihlasi uzivatele, pokud zada existujici dvojici email
a heslo. Utoénik pomoci tohoto vstupu 1’ or ’1’ = ’1, ktery napiSe do
obou poli, ho pfihlasi. SQL navic funguje tak, ze vrati prvni vysledek, ktery
splni podminku. V tomto pfipadé to itocnika prihlasi jako administratora,
protoze vétsinou uzivatel, ktery je prvni vytvoren v systému, je administrator.
Tato kombinace déla z SQL injection jednim z nejnebezpecénéjsich tutoki
piitomnych na webu.

B Nalezeni pomoci skriptu

Funkce ve skriptu implementuje ve skutecnosti popis, ktery je v predchozim
odstavci popsan jako utok. Vyuziva k tomu pouze HT'TP pozadavky. Jednim
pozadavkem ziska session:PHPSESSID a poté se pomoci druhého pozadavku,
tentokrat POST na adresu /login, pokusi prihlasit s timto uzivatelskym
emailem a heslem: 1° or ’1’ = ’1. Pokud se v odpovédi nachdazi retézec:
successful-login, pak vime, ze skript se uspésné prihlasil a ze SQL Injection je
v aplikaci pritomna.

@staticmethod
def try_sqlinjection(url):
try:
response = requests.get("http://" + url)
if response.status_code == 200:
sessid = response.cookies.get ("PHPSESSID")
else:

return False
except requests.exceptions.RequestException:
return False

headers = { some data}l}
data = {
llemailll: ||11 or 71) = )1"’
"password": "1’ or ’1’ = 1"
}

response = requests.post("http://" + url + "/login",
headers=headers, data=data)
if "successful-login" in response.text:
return True
else:
return False

Listing 5.15: Funkce pro otestovani piitomnosti SQL Injection

B Ukazka mozné opravy zranitelnosti

Mitigace této zranitelnosti je pritom velice jednoducha. Misto spojovani
fetézcl v pripadé PHP pomoci tecek jako zde:

$stmt = $dbh->query ("SELECT * from user where email=’" . $_POST[
"email"] . "’ AND password=’".$_POST["password"])
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$stmt ->execute () ;
$result = $stmt->fetch();

Listing 5.16: Ukazka dotazu do databaze nachylného k SQL Injection

Musime vyuzit takzvané bindovdni parametri. To je soucasti pouziti prepared

statementsl Diky nim nepotiebujeme pouzit zaddnou funkci, nebot slouzi

jako dostatecna ochrana proti SQL injection. V PHP miizeme vyuzit funkci

bindParam(), kterd slouzi presné k témto pripadim. Nize je ukédzka, jak kod

vys milzeme prepsat do bezpecné podoby:

$stmt = $dbh->prepare ("SELECT * FROM user WHERE email = :email
AND password = :password");

$stmt ->bindParam(":email", $_POST["email"]) ;

$stmt ->bindParam (" :password", $_POST["password"]);

$stmt ->execute () ;
$result = $stmt->fetch();

Listing 5.17: Ukazka dotazu do databéze zabezpeceného proti SQL Injection

Tento kéd je v tomto upraveni bezpecény vici SQL Injection a to jak zminéného
tak i obecné jakéhokoliv itoku SQL Injection.

B 532 XSS

Do aplikace jsem se rozhodl vlozit Stored XSS, ktera je, jak jsme si popsali
v kapitole o XSS, nebezpecnéjsi. Stejné jako u SQL Injection i u XSS zavisi
na duveére uzivateli, ze do vstupu nevlozi pro aplikaci nebezpeény kéd. Tim
si vSak nemtizeme byt jisti, a tak musime vSechna mista, kam uzivatel mize
vlozit vstup, ktery aplikace zpracovava, nélezité osSetrit.

B Implementaci v aplikaci

V aplikaci je nezabezpecenych mist vice, ale rozhodl jsem se ukazat jediné

misto, kde je pritomna Stored XSS. Toto misto se nachazi v ¢lanku a je to

formulai pro komentar. Komentar se uklada stejné, jako ho uzivatel zadal.

Neni tedy nijak sanitizovdn, kdyz se podivame na kod.

$dbh->exec ("INSERT INTO comment (text, user_id, article_id)
VALUES (>".$_POST["text"]."’, °".$_POST["user"]."’>, ’".

$_POST["article"]."’)’);
$dbh = null;

Listing 5.18: K6d nachylny k XSS

Uzivatelsky vstup tedy neni nijak upraven a tedy pokud ttoc¢nik napise do
komentare naptiklad tento Fetézec:<script>alert(1)</script>, pak si overi
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pritomnost XSS. Toto je typicky fetézec, jakym dtoénik hledd XSS. V nasem
pripadé se tato c¢ast kodu, kterou ttocnik napsal, zobrazi kazdému, kdo si
clanek, ke kterému byl komentar napsan, zobrazi. Kazdy uzivatel, ktery si
zobrazi tento ¢lanek, je tak potencionalni obéti. Timto zptisobem se obéti
spusti jakykoliv skript uto¢nik napsal. MizZe to byt napriklad kradez cookies,
diky kterym je naptiklad obéf prihlasena. Komentér se na obrazovku uzivatele
v aplikaci vypisuje témito radky:
<article>
<img src="https://ui-avatars.com/api/?name=<?7=
getUserEmailById ($comment ["user_id"]1)?>"/>
<div>
<p><7?= $comment ["text"] ?></p>
<p><?= $comment ["creation_date"] ?></p>
</div>
</article>

Listing 5.19: Vypis komentaie

B Nalezeni pomoci skriptu

Hledani zranitelnosti ve skriptu je na stejném misté jak bylo ukdzano vyse,
tedy v komentarich. Zde jsem musel vyresit problém ohledné toho, jak poznat,
zda komentalr uz nebyl vytvoren v minulém pruchodu skriptu a tak by
nedokazal zkontrolovat aktualni stav. Proto je zde v této funkci parametr
xss_comment, ktery rozhoduje, zda se bude tvorit novy komentar ¢i nikoliv.
Tato funkce slouzi ke tvorbé komentare, ktery zkousi vlozit nebezpecny kod
do stranky.
def try_xss(url, xss_comment, sess_id, user_id):
if not xss_comment:
print ("Not creating new xss comment")
return False

headers = {
some data

}
data = {
"text": "<script id="findme">alert ("XSS works!")</script
>"’
"user": user_id,
"article": 1
}
response = requests.post("http://" + url + "/article?id=1",

headers=headers, data=data)
return response

Listing 5.20: Funkce na tvorbu komentéfe pro kontrolu XSS

Poté v druhé funkci nize, kde je funkce vysSe volana, se ovéruje, zda aplikace
obsahuje zranitelnost XSS. To se ovéii tak, ze se vezme odpovéd, kterou
vrati dotaz na clanek, ke kterému byl vytvoren nebezpecény komentar. Poté se

35



5. Implementace

vytvori DOM z odpovédi, ve kterém se pokusi skript najit prvek <script>

s id findme, které jsme schvalné zvolili tak, aby pravdépodobnost, ze takovy

prvek je jiz na strance, byla minimalni.

self.crawler.try_xss(self.url, self.crawler.xss_comment, self.
crawler.sess_id, self.crawler.user_id)

response = requests.get("http://" + self.url + "/article?id=1")

tree = create_html_tree(response.text)
tag = tree.find("script", id="findme")

Listing 5.21: Ukdazka pouziti funkce na tvorbu nebezpeéného komentaie

B Ukazka mozné opravy zranitelnosti

Stejné jako u jinych zranitelnosti zde predstavim vice moznych reseni jak
opravit zranitelnost, ale obdobné jako u jinych, kombinace téchto mitigaci
zmensuje pravdépodobnost tspésného utoku. Zakladem opravy této zranitel-
nosti je filtrovat uzivatelsky vstup jak na klientské ¢asti tak i na serverové
strané. Na serverové strané je ochrana dulezitd. Nebot ochrana na klientské
¢asti je nedostatecnd z duvodu, ze se da vypnout, kdyz se v prohlize¢i vypne
javascript. A i proto se obrana proti XSS déla kombinaci funkei na tipravu
vstupu na serverové strané a také pomoci javascriptu na strané klienta. Zde je
ukazka, jak vypadé zabezpeceni na strané serveru. Je rovnéz potieba zminit,
Ze zpracovani nebezpecnych vstupu se objevuje jednak pii vypisu na stranku,
jednak pri uklddani do databaze . Pro prvni popisovanou situaci se pouziva se
funkce: htmlspecialchars(). Tato funkce prevede veskeré specialni HTML
znaky do jejich HTML kédovani. To znamend, ze pii vypisu v prohlize¢i ne-
budou brany jako standartni HTML, a tak se neptevedou na piipadné HTML
elementy na strance. Pro uklddani do databaze mame funkce specificky pro
tyto ucely. Jednou z nich je funkce mysqli_real_escape_string(), kterd se
pouziva, pokud pouzivime knihovnu mysqli pro komunikaci s databazi. Po-
kud vsak pouzivame knihovnu PDO, timto ekvivalentem je funkce PDO: : quote.
Tyto dvé funkce odstrani nebezpecné znaky tak, aby retézec pri ukladani
do databéaze nebyl nebezpecny. V nasem piikladu by oprava mohla vypadat
takto:

$dbh->exec ("INSERT INTO comment (text, user_id, article_id)

VALUES (’".PDO::quote($_POST["text"])."’, ".PDO::quote(

$_POST["user"]).">, ’".PDO::quote($_POST["article"])."’)’);
$dbh = null;

Listing 5.22: Ukézka serverové ochrany proti XSS

Jak bylo Tfeceno ochrana se déla i na klientské strané aplikace. To se znovu
muze délat vicero zpiisoby, mezi nimiz jsou napiiklad sanitizace vystupu,
nebo enkdédovani. Pravé ukazku kédu, ktery mize byt pouzit pro sanitizaci
nabizim nize:
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function sanitizeInput (input) {
return input.replace(/<[">]1*>?/gm, "");

}
Listing 5.23: Ukdzka klientské ochrany proti XSS

Tento kéd ze vstupu odstrani nebezpecéné znaky, které by mohly zpusobit XSS.
Témito znaky mtizou byti: <, > a jiné. Chceme se hlavné zbavit moznosti,
aby tuto¢nik mohl do stranky vlozit skript. Od toho posledni S v nazvu XSS.

B 54 Insecure Design

Do této kapitoly spadaji veskeré chyby, které vyvojari aplikace pri vyvoji
ignoruji. Nize ukdzu pouze dvé ruzné zranitelnosti, které jsou v aplikaci
pritomné.

Bl 5.4.1 Nezabezpeéeni vstupii

V kapitolach o XSS a SQL Injection bylo pfedvedeno, jak je chybéjici za-
bezpeceni vstupti nebezpecné. V této kapitole jde o nesmyslné hodnoty ve
formulafovych polich.

B Implementaci v aplikaci

Tato zranitelnost je v aplikaci pritomna ve formuldri pro potvrzeni admi-
nistratorskych prav. Pokud uzivatel v registracnim formulafi zvolil moznost
administrator. Je presmérovan na dalsi formular, kde je po ném vyzadovan
¢iselny kod, pro ovéreni zda muze byt administrator. Zde nebezpecny design
aplikace spociva v absenci kontroly jakékoliv automatizace. A tedy utoc¢nik
muze tipovat spravnou hodnotu, diky které ziska administratorska prava.
To muze zautomatizovat, takze pomoci atoku hrubou silou muze prolomit
vstup do administratorské sekce diky nepritomnosti CAPTCHA ¢i jiné obdobné
technologie.
<form id="registration-form" method="POST" action="">

<label for="code">Code:</label>

<input type="number" id="code" name="code">

<input class="rounded-input submit-button register-button"

type="submit" value="Confirm">
</form>

Listing 5.24: Formulaf pro ovéfeni administratorskych prav
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B Nalezeni pomoci skriptu

Zde se pokusime pomoci skriptu ziskat pristup k administratorské sekci
bez toho, aniz bychom znali kéd. Zabezpeceni by tedy mélo byt natolik
dostatecné, abychom ho nedokazali v uspokojivém c¢ase prolomit. Skript tedy
vezme mnozinu velkych, malych pismen a ¢islic a pokousi se prolomit pomoci
posilani HTTP pozadavki, kde se méni parametr code, ktery se porovnava
s kddem, ktery byl napevno nastaven v kédu PHP aplikace. Nize je kod,
ktery ukazuje jak muze probihat ttok hrubou silou na tento formular, pokud
aplikace nema zadnou obranu.
characters = string.digits + string.ascii_letters
for length in range(l, 7): # Generate combinations for
lengths 1 to 6
for combination in itertools.product(characters,
repeat=length) :
code = ’’.join(combination)
data = {’code’: codel}
response = requests.post(f’http://{urll}:{
CONST_PORT}/admin_rights’, headers=headers, data=data)
if ’Congratulations, you are registered’ imn
response.text:
return True
return False

Listing 5.25: Brute force parametru code v adminské sekci

B Ukazka mozné opravy zranitelnosti

Jak jiz bylo vyse uvedeno, skript zkousi hesla pouze do 6 znaki. Pokud jsme se
jiz tedy rozhodli, Ze chceme administratorské uzivatele tvorit touto cestou, pak
musime zajistit, aby byl kéd co nejhtuie odhadnutelny. Mtzeme tedy zvolit,
napiiklad ndhodné vygenerovany fetézec délky aspon 32 znakd. Muzeme také
pozadavky zpozdovat proti itoku hrubou silou ¢i mizeme dokonce pozadavky
z konkrétni IP adresy zablokovat. Nejlepsim feSenim je se tomuto stylu
registrace administratorského pracovnika naprosto vyhnout a tvorbu novych
administratorskych uzivatela povolit pouze existujicim administratorim s tim,
ze alespon jeden administrator bude vzdy existovat.

B 55 Security Misconfiguration

Zranitelnosti v této kapitole spocivaji, jak nazev napovida, v nespravné
konfiguraci. V aplikaci se konkrétné jedna o detailni chybové hlasky a directory
traversal. Existuje jisté mnoho riaznych $patnych konfiguraci, ale zde jsem se
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inspiroval moznymi ukdzkami, které byly poskytnuty dokumentem OWASP
2021.

B 5.5.1 Detailni chybové hlasky

V aplikaci je zapnut ladici méd a tedy veskeré hlasky z PHP jsou velice
detailni a prozrazuji veskeré informace o tom, kde se chyba stala. Zde jsem
se ale rozhodl popsat vypisovani chybovych hldsek z databaze na obrazovku
uzivateli.

B Implementaci v aplikaci

V aplikaci je chyba v dotazu do databaze fesena tak, ze se vypise uzivateli
na obrazovku.
} catch (PDOException $e) {

1

2 print "Error!: " . $e->getMessage() . "<br/>";
3 die () ;
|

Listing 5.26: Zobrazeni databazovych chybovych hldsek
To umoznuje utoc¢nikovi prozkoumat strukturu databaze pomoci Spatnych

dotazi do databaze. Naptiklad pri dotazu na c¢lanek s timto id v URL: 1
UNION select text FROM article nam aplikace prozradi touto hlaskou:

Error!: SQLSTATE[21000]: Cardinality violation: 1222 The used
SELECT statements have a~different number of columns

Listing 5.27: Chybova hlaska SQL

Aplikace ndm tedy prozradila, ze mame pridat sloupce, aby nas SQL Injection
utok byl tspésny. Tato zranitelnost, jak jsme si ukazali, neni sama o sobé
nebezpecnd, ale itocnikovi prozradi informace, které mize zneuzit k toku
na jinou zranitelnost.

B Nalezeni pomoci skriptu

Skript se pokusi poslat dotaz na stranku s c¢lanky s timto parametrem:
1 UNION select text FROM article, a pokud odpovéd obsahuje retézec
SQLSTATE, pak povazujeme zranitelnost za pritomnou.

1 @staticmethod
2 def try_detailed_errors(url):
3 url = "http://" + url + "/article"
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response = requests.get(url, params={"id": "1 UNION
select text FROM article"})
if "SQLSTATE" in response.text:
return True
return False

Listing 5.28: Ko6d pro ovéfeni pritomnosti databdzové chybové hlasky

B Ukazka mozné opravy zranitelnosti

Jednim z moznych feSeni je misto vypisu konkrétni chybové hlasky, ktera
uzivateli prozradi informace o aplikaci, vypsat pouze obecnou chybou hlasku.
Mozné Teseni je tedy nabidnuto nize v ukazce kédu:

} catch (PDOException $e) {

print "Error!: Something unexpected happened";
die () ;

Listing 5.29: Zobrazeni obecné chybové hlasky

Moznou nevyhodou muze byt, kdyz klientovi nebude aplikace fungovat a
jedinym voditkem bude tato chybova hlaska. To je ale lépe TeSitelné nez
aplikace obsahujici zranitelnost.

B 5.5.2 Directory traversal

Pritomnost této zranitelnosti zavisi na nastaveni webového serveru a pristupii
z riznych soubori. Umoznuje utoénikovi pohybovat se v souborech aplikace
pomoci prikazi misto nazvu souboru.

B Implementaci v aplikaci

V aplikaci je prohlize¢ fotek, kam uzivatel zada nazev fotky, kterou si chce
zobrazit. Nazev fotky zada do formulafe aplikace, pokud fotka existuje, zobrazi
ji, jinak zobrazi chybovou hlasku, ze takovy soubor neexistuje. Vypis fotky
v kédu vypada nésledovné:

if (isset($_GET["img"])) {
$imgFile = "../public/img/".$_GET["img"];
if (file_exists($imgFile)) {
echo file_get_contents($imgFile);
} else {
echo "File not found";
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7>

Listing 5.30: K6d pro zobrazeni fotky

Problém je zde ve funkci file_get_contents (), ktera zobrazi veskery text,
ktery je v souboru. To znamend, Zze muze zobrazit i kéd. A druhym problémem
je nulova kontrola uzivatelského vstupu.

B Nalezeni pomoci skriptu

Funkce pro ovéreni pritomnosti zranitelnosti path traversal se pokusi poslat
dotaz na fotku s nasledujicim nézvem fotky: ../../src/helpers/db.php.
Nebot aplikace neprovadi zadnou kontrolu vstupu a vypisuje cely obsah
souboru, tak funkce v odpovédi hleda fetézec s pripojenim do databéze.

@staticmethod
def try_traversal (url):
url = "http://" + url + "/image_viewer?img=..%2F..%2Fsrc
%2Fhelpers’2Fdb.php"
try:
response = requests.get (url)
if response.status_code == 200:
pattern = r’return new PDO\("mysql:host=mysql;
port=3306; dbname=bachelor", "redactor", "secret"\);’
matches = re.findall (pattern, response.text)
if matches:
return True
else:
return False
else:

return False
except Exception:
return False

Listing 5.31: Kéd pro ovéreni pritomnosti path traversal

B Ukazka mozné opravy zranitelnosti

Zaprvé musime zpracovat uzivatelsky vstup. Toho mtzeme docilit napriklad
escapovanim nebezpecnych znaku jako jsou napiiklad znaky . a /. Poté co
zpracujeme uzivatelsky vstup a vime, ze neobsahuje zadné nebezpecné znaky,
pak stejné musime ovérit cestu, na kterou se dotazuje.

$basePath = BASE_DIRECTORY;
$filePath = $basePath . $userInput;
if (strpos(realpath($filePath), $basePath) === 0) {
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5 // working with file
6}

77>

Listing 5.32: Kéd pro kontrolu cesty

Zde do proménné BASE _DIRECTORY muzeme nastavit slozku img, a tak
mame jistotu, ze se uzivatel k jinému obsahu nez nami dodanému nedostane.
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Kapitola 0

Nasazeni

V kapitole se budeme vénovat tfem hlavnim problémtim nasazeni aplikace. K
problémiim nalezi: ziskani aplikace, zprovoznéni, uzivani aplikace. Jednotlivé
se jim budu vénovat v kapitole Postup nasazeni.

B Podporované prohlizege

Zarucuji se za fungovani v prohlizecich a jejich verzich uvedenych v tabulce:

Webovy prohlizec Verze
Chrome 118.0.5993.88
Firefox 121.0

Tabulka 6.1: Podporované prohlizece a jejich verze
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. 6.1 Dokumentace

Soucasti aplikace je dokumentace obou dostupnych ¢asti. Tato dokumentace
je vygenerovana automaticky z komentart v zdrojovém kodu. Cely kod je
tedy doplnén komentari, které dovysvétluji pouziti danych funkci a metod.

B 6.1.1 Aplikace

Pro dokumentaci zdrojového kédu PHP aplikace jsem si vybral nastroj
phpDocumentor| pro jeho jednoduché pouzivani a uzivatelsky privétivou
vygenerovanou dokumentaci ve formé HTML stranky. Tato dokumentace
je dostupna ve slozce docs, kde pouze staCi otevrit soubor index.html
v jakémkoliv prohliZzeci. Zde jsou zdokumentovany veskeré metody a funkce,

evvs

B 6.1.2 Skript

Stejné jako u aplikace i zdrojovy kod skriptu je okomentovan tak, aby ze
zdrojového kodu mohla byt vygenerovana dokumentace. Zde je jako nastroj pro
generovani zdrojového kédu pouzit [pdocl Umoznuje z komentait zdrojového
kédu vygenerovat dokumentaci v HTML, abych zachoval stejny format jako
v pripadé dokumentace PHP aplikace. Pro skript je dokumentace dostupna
ve slozce vulnerability_checker/html. Zde poté staci pouze oteviit soubor
index a zobrazi se ndm veskera dokumentace ke skriptu.

B 6.2 Postup nasazeni aplikace

Pro nasazeni aplikace, ktera je soucasti této prace se, budeme ridit navodem
popsaném v této kapitole. Tento ndvod byl tispésné otestovan na zafizenich s
operacnim systémem Windows 11 a na linuxovych distribucich Manjaro KDE
6.6 a Ubuntu 24.04.

1. Zdrojovy kéd aplikace ziskdme z této URL adresy ze sluzby gitlab pomoci
aplikace git ['l Mtzeme si vybrat, zda aplikaci stAhneme jako ZIP nebo
pomoci prikazi git.

IN4stroj pro sprévu zdrojovych kéda
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6.3. Kontrola pomoci skriptu

Pokud jsme v minulém kroku vybrali archiv ZIP, pak jej rozbalime.
V pripadé gitu repozitar naklonujeme.

Pokud neméame docker a docker compose, pak jej musime nainstalovat
z téchto odkazu: [docker| a |docker compose. Verze docker-compose pro
kterou byla aplikace testovana je v2.27.0.

Ve slozce, kterou jsme stdhli, je soubor docker-compose.yml, ktery
budeme spoustét pro restart ¢i start aplikace.

Zde spustime piikaz: sudo docker compose up pro start aplikace. Apli-
kace je nastavena tak, aby bézela na lokalnim portu 81.

Pro zobrazeni aplikace si vybereme jeden z doporucenych prohlizecu
z predeslé tabulky. V prohlizec¢i do url rddku zaddame adresu aplikace:
http://localhost:81

Pokud aplikaci dostaneme do nefunkéniho stavu, projdeme tento seznam
krok po kroku znovu pro znovu nasazeni aplikace.

V konfiguraci webového serveru nginx.conf si mizeme zapnout autori-
zaci. Prihlasovaci idaje do aplikace jsou authorized a heslo Semestral-
niProjekt2023.

B 6.3 Kontrola pomoci skriptu

Pro kontrolu bezpecénosti aplikace slouzi prilozeny skript ve slozce vulnera-
bility_checker. Obsah skriptu byl popsan v minulych kapitolach a v této
kapitole si popiseme jeho pouziti.

Bl 6.3.1 Argumenty pro spusténi

Skript jakozto aplikace spustitelna pres prikazovou radku pozaduje po uzivateli
vstup. Pro skript jsem se rozhodl zvolit co nejmensi pocet parametri, aby
byla zachovana jednoduchost pouziti pro uzivatele na tkor skaly pouziti.
Témito argumenty jsou:

8 -url je povinny argument a slouzi k vybéru url adresy stranky, na

které nam bézi aplikace.

B -xss-comment je volitelny argument, ktery urcuje, zda vytvorit ko-

mentai obsahujici xss. Pokud ho nepouzijeme, pak se novy komentar
nevytvori.
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B 6.3.2 Pouziti

Pokud chceme spustit skript, pak nejdrive spustime webovou aplikaci podle
navodu vyse. Pokud poustime skript poprvé, pak vyplnime i parametr -xss-
comment, aby skript otestoval pritomnost XSS.

Pro pouziti skriptu potfebujeme mit na zarizeni nainstalovan Python verze
3.11. Po spusténi webové aplikace, jak bylo uvedeno v navodu vyse, mizeme
pouzit i skript. Bez spusténé webové aplikace skript nebude spravné fungovat.

Po spusténi webové aplikace si otevieme piikazovy radek ve slozce, ve které je
aplikace. Jak bylo zminéno v tivodu kapitoly, skript se nachazi ve slozce vul-
nerability_checker. V pripadé, Ze mame nainstalovan python, tak musime
nainstalovat vSechny potrebné balicky pro spusténi skriptu. Ty jsou ulozZené
v souboru requirements.txt a nainstalujeme je pomoci tohoto prikazu: pip
install -r /path/to/requirements.txt. Po nainstalovani vSech knihoven
muzeme skript poprvé spustit takto: python vulnerability_checker/sr-
c/run_check.py -url adresa-aplikace -xss-comment.

Po vykonani skriptu dostaneme pocet zranitelnosti v aplikaci, které je potreba
jesté opravit. Skript ndm nerekne, kde se zranitelnosti v kédu nachazi, ale
pouze sdéli, zda dany typ zranitelnosti je v aplikaci pritomny.

Pokud zranitelnost opravime a znovu spustime skript, zranitelnost se nam
ukéze jako opravend. Takto pokracujeme, dokud skript nachazi zranitelnosti.
Pokud skript nenajde zranitelnost, pak muzeme rici, ze aplikace je zabez-
pecend proti zranitelnostem, které byly v této praci zminéné a v aplikaci
implementované.
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Kapitola 7
Zaver

Cilem prace bylo seznamit ¢tenare se zabezpecenim webovych aplikaci.

V teoretické casti jsme si predstavili, jak lze ve webové aplikaci najit casté
chyby jako uzivatel a jako vyvojar v kédu. Déle jsme se seznamili s aplikaci,
ve které v praktické ¢asti ukdzeme chyby a na které si mizeme vyzkouset
opravy téchto zranitelnosti.

V praktické ¢asti jsme se seznamili s metodami, diky kterym ttoc¢nici ve
webovych aplikacich hledaji a zneuzivaji zranitelnosti. Metody muizeme vyuzit
také na vyhledani chyb v nasi aplikaci. Ndsledné jsme si spole¢né popsali, jak
tyto chyby v kédu najit a opravit. Na aplikaci, kterou jsme si v teoretické
¢asti ukdazali, mizeme vyzkousSet nabyté znalosti a ovérit, zda jsme chyby
v aplikaci nalezli a opravili.

Jak bylo predvedeno v teoretické a nasledné i potvrzeno v praktické casti
mnoho chyb ve webovych aplikacich 1ze pomérné jednoduse nalézt a opravit.
Prace by se dala déle rozsitit o zbylé zranitelnosti z OWASP Top Ten,
tedy 6 az 10. Popripadé reagovat na aktualizovany dokument.
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Slovnik

bindovani Je bezpec¢nostni technika, kterd slouzi k prevenci SQL Injection
utoku. Technika zabranuje neopravnénému vkladani SQL kédu do dotazii,
protoze hodnoty parametrtu jsou oddéleny od samotného SQL dotazu
a jsou bezpecné escapovany nebo zpracovany tak, aby nedochazelo k
nebezpeénym injekcim

cookie Informace, kterou si o uzivateli web udrzuje v prohlizeci

framework Je sada nastroji, které pomahaji vyvojari vyvinout kvalitni
aplikaci

NIST The National Institute of Standards and Technology je agentura
Ministerstva obchodu Spojenych stata americkych, jejimz poslanim je

podporovat inovace a konkurenceschopnost amerického primyslu

payload Cast skodlivého kédu, kterd je navrzena k provedeni skodlivé akti-
vity v cilovém systému

query builder Néstroj umoznujici psani dotazi pomoci PHP kédu, coz
zvysuje bezpecnost a ¢itelnost kédu

sanitizace Je proces, pri kterém ocistujeme vstupni informaci predtim, nez
bude ulozena ¢i dale zpracovana

XSS auditor Zastarala funkcionalita, ktera byla v prohlizecich Chrome a
Safari, aby zabranila XSS ttoktim
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