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Anotace

Cilem diplomové prace je zhotoveni funkéniho modelu elektronického
zabezpecovaciho systému pro byt ¢ dam. V praci jsou popsany vybrané komer¢éné
dostupné produkty a vhodné komunikacéni protokoly. Model je realizovan s vyuzitim
minipoCitate Raspberry Pi jako ustfedny celého systému a USB analyzatoru
packetl pro zajisténi komunikace s bezdratovymi senzory. Kontrolér vyuziva ke
komunikaci s jednotlivymi prvky protokoly Zigbee a wifi. Model navrzeného systému
zajistuje, kromé zakladnich funkci, také pofizeni a zpracovani obrazového zaznamu
pomoci IP kamery. Obsluha zabezpeCovaciho systému je realizovana
prostfednictvim webového rozhrani a soucasti systému je volba zasilani pfislusnych
notifikaci pomoci emailu a SMS zpravy prostfednictvim GSM modulu a viozené SIM
karty.

Annotation

The goal of this Diploma thesis is creation of a functional model of electronical
security system for homes. This thesis contains a description of select few
comercially available products and usable comunication protocols. Model is made
using mini computer Raspberry Pi as a central unit of the system and USB packet
sniffer which allows a comunication with wireless sensors. The resulting controller
and system uses Zigbee and Wifi protocols for comunication with other devices. This
model also offers a posibility of recording and processing of images in case of
intrusion in the secured area. Manipulation of the system is possible using built-in
web interface and receiving notifications is prepared using emails or SMS messages
through GSM module and prepaid SIM card.

Klicova slova

model zabezpec€ovaciho systému, Raspberry Pi, Zigbee protokol, 10T, bezdratové
senzory, IP kamera
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,
Uvod

V dnesSnim, rychle se rozvijejicim a technologiemi napinéném svété je zajisténi
bezpecnosti naSich domovu stale vétsi a vétsi starosti. Sou€asny rychly rozvoj
elektroniky vede k tvorbé mnoha vice ¢i méné sofistikovanych systému zabezpeceni
nasich objektl. RGzné spole€nosti tyto systémy vyviji se zaméfenim napfiklad na
pfimé zabranéni k nedovolenému vniknuti do objektu, k detekovani nestandardnich
situaci, hrozeb a k odhalovani bezpecCnostnich rizik. Tyto systémy by mély
uzivatelim domovl poskytnout pfedevsim pocit pohody a bezpeci. Typicky se tyto
systémy skladaji z nékolika casti, jednak cely systém zahrnuje centralni fidici
jednotku s nékterym z mnoha typt mikrokontrolérl a mensi &i vétsi pocet riznych
senzorl pohybu, teploty, kontaktnich senzori, kamerovych senzorl apod.
Komunikace centralni jednotky a vSech senzorl je v sou€asné dobé realizovana
prevazné nékterym z bezdratovych systému prostfednictvim wifi, ZigBee, Z-Wave,
atp. Vychozi konfigurace mlze byt uzivatelem dale rozSifovana instalaci dalSich
senzorl dle aktualnich poZadavku. Centralni jednotka na zakladé aplikacniho
software snima a vyhodnocuje signaly ze vSech senzorl a nasledné aktivuje
pfislusné akéni prvky systému, notifikace email, SMS, zvukové sirény atd. Na
Obrazek 1 je vidét jednoduchy diagram pro pfedstavu, jak takovy systém muze
vypadat.

Zakladni prvky zabezpegovaciho systému bytu,
obytného domu

Zvukové
Kamery vystraha l_(ame.rlyv
venkovni interiéru
Ostatni Senzor
senzory rozbiti skla
. “
. ~
- | .
Senzor ! Koutovy
teploty Zaplavovy senzor
senzor

Obrazek 1 diagram pro znazornéni zabezpecovaciho systému bytu




Integrace bezdratovych technologii dale umozniuje rozSifovat tyto systémy a
zajisStovat tak jednoduchost instalace s bezproblémovou komunikaci mezi
jednotlivymi prvky.

Z velkého mnozstvi mikrokontroléri a minipoc€itacl je ve velké oblibé popularni
minipocitaC Raspberry Pi, cenové dostupny a vSestranny pocitac o velikosti kreditni
karty, a to pfedevsim pro oblast DIY projektd, ale je obliben i mezi profesionaly diky
svému potencidlu vyuziti a mnozstvi realizovanych aplikaci. Vzhledem
ke konektivité, kterou nabizi, a k jednoduchosti implementace, je Raspberry Pi
jednim z vhodnych prostfedkl pro realizaci fidici centraly v bezdratovém systému s
vyuzitim rlznych senzorli a akénich prvkd. To nam umoziuje vytvofit cenové
dostupné a na miru Sité systémy podle potfeb maijitele domu a jeho obyvatel.

Tato prace ma za cil zmapovat moznosti implementace zabezpeceni domu
pomoci bezdratového systému a fidici centraly realizované pomoci minipocCitace
Raspberry Pi. V nasledujicich kapitolach jsou popsany ruzné bezdratove sité, které
se v dnesni dobé k témto ucelim vyuzivaji, jsou zminény jejich vyhody a nevyhody
s popisem vhodnych protokolll. Zaroven jsou pro dany protokol popsané pfiklady
komeréné dostupnych fidicich central pfislusnych systémud na souasném trhu.
Na zakladé analyzy jednotlivych systému je dale popsan a navrzen model systému,
ktery bude zahrnovat 5 ks vstupnich zafizeni, 1 ks vystupniho prvku a moznosti pro
nastaveni zasilani notifikaci danému uZivateli (email, notifikace v mobilu nebo
alarm). Nedilnou soucasti je ukladani ziskanych dat do databaze pro pfipadné dalSi
zpracovani.



1 Elektronické zabezpecovaci systémy a
jejich soucasny stav

Obecné si zabezpec€ovaci systémy v obytnych budovach kladou za cil chranit jak
osoby obyvajici dany objekt, tak i majetek, ktery se zde nachazi. Konkrétné mohou
chranit napfiklad pfed neopravnénym vniknutim dalSich osob, pfed pozarem, pfi
poruseni vodovodniho potrubi apod. a posilat notifikace na uzivatele objektu,
pfipadné na bezpec€nostni agenturu.

1.1 Zabezpedeni bytu, domu

Jednou z vlastnosti instalovaného zabezpeCovaciho systému v byté nebo
rodinném domeé je samotny efekt viditelnych prvku, napfiklad raznych kamer. Uz to
samo o sobé slouzi jako prevence a vystraha pro nezvané hosty tim, ze mohou
odradit ty, jenz méli v umyslu néjakym zpusobem poskodit hlidany objekt nebo jeho
majitele. Jako nejjednodussi a také nejlevnéjsi slouzi pro tyto ucely rizné atrapy
bezpecnostnich kamer, kdy s minimalni investici mizeme predejit nékolikanasobné
vySSim skodam.

Vhodné navrzeny systém dokaze vCas detekovat bezpecnostni rizika jako
napfiklad moznost vzniku pozaru, poskozeni interiéru tekouci vodou nebo okamzité
zaznamena rozbiti okna v pfipadé nasilného vniknuti do stfezeného objektu. Majitele
také muze varovat v pfipadé jeho nepfitomnosti na zapomenuté oteviené okno &i

dvere.

V takovém pfipadé, kdy systém detekuje jakykoliv problém v objektu, by mél byt
schopen zaslat majiteli nebo opravnéné osobé notifikaci ve formé e-mailové nebo
SMS zpravy nebo upozornit okoli. K tomu muze slouzit napfiklad aktivace sirény
alarmu, ktery je soucasti celého systému. Uz tato zvukova vystraha muze
v nékterych pfipadech zabranit v pokraCovani trestné Cinnosti a vetfelce od dalSiho
postupu odradit.

Instalovany zabezpec€ovaci systém pracuje s velkym mnozstvim riznych dat at
jiz internich systémovych, tak pFfedevS§im dat ze vSech senzorli, kamer a
vyhodnocenych anomalii. Proto musi byt schopen tato data zaznamenat a ukladat
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na definované misto podle volby uZivatele. K tomuto ucelu je mozné vyuzit ukladani
do databaze spolu s kamerovymi zaznamy jednak na lokalni datové ulozisté nebo
lépe na cloudove ulozisté. Lokalné ukladana data mohou byt pfi pfipadném incidentu
poSkozena nebo zcizena. Tato data je mozné pfipadné poskytnout pfi vySetfovani
vzniklé udalosti, a timto zpusobem zvysit Sance na pfipadné odSkodnéni. Zaroven
nékteré pojistovny v pFipadé uzavirani pojistnych smluv zohledniuji instalaci
zabezpecCovacich systémda.

Zabezpecovaci systémy se prevazné skladaji z fidici jednotky, centraly, kterd
v prvé fadé zpracovava signaly ze vSech senzord, vyhodnocuje je na zakladé
interniho programu, aktivuje vystupy a zaroven zprostfedkovava komunikaci
uzivatele se systémem. DalSi nedilnou soucasti systému jsou senzory odpovidajici
zadanym pozadavkim, které monitoruji cely objekt a poskytuji systému vstupni data
pro vyhodnoceni aktuélni situace v objektu. Posledni ¢asti systému jsou akeni prvky,
nebo vystupni zafizeni, ktera dokazi aktivovat prislusny vystup, vyslat signal nebo
upozornit okoli napfiklad zvukem sirény.

1.1.1 Centralni prvek, fidici jednotka

Jedna se o hlavni soucCast systému, da se fici i ,mozek", protoze zajistuje
funkénost samotného systému jako celku a poskytuje uZivateli moznost dany systém
optimalizovat, aby mohl nasledné& samostatné& vyhodnocovat aktualni situaci. Ridici
jednotky maiji €asto i vlastni interni pamét, ktera umozfuje ukladani uzivatelského
nastaveni a zaroven také aktualné namérenych dat.

Zajistuje komunikaci instalovaného systému s okolim prostfednictvim daného
komunikacniho protokolu at’ uz bezdratové nebo po kabelu, umoziuje pfipojit i dalSi
periferie, a tak rozsifit funkcnost celého systému.

Komunikace uzivatele s instalovanym systémem muze probihat nasledujicimi
zpusoby:

e Weboveé rozhrani a aplikace — uzivatel pomoci mobilniho telefonu €i pocitaCe
dokaze ovladat systém po internetu nebo v ramci lokalni sité
e GSM modul — umoznuje ovladani a upozornéni pomoci mobilniho telefonu,
napfiklad pomoci hovoru ¢i SMS zpravy, v pfipadé, kdy neni k dispozici
internetoveé pfipojeni
11



e Klavesnice — umoznuje napfiklad zadat pfistupovy kéd k zamku
e Vzdaleny pfistup k pfikazové fadce systému, napfiklad SSH
e Komunikator vyuzivajici IR zareni ¢i RF technologie

1.1.2 Vstupni zafizeni

Aby mohl zabezpecfovaci systém spolehlivé plnit zamysSlenou funkci dle naSich
predstav, potfebuje odpovidajici vstupni data, signaly. K tomu slouzi rizné senzory,
které jsou pfipojené k fidici jednotce a bud v pravidelnych intervalech, nebo
v pfipadé zmény stavu, posilaji potfebna data.

Mezi zakladni vstupni zafizeni pro zabezpec€eni bytovych prostor patfi:

e Detektory pohybu
o Detekuji pfitomnost, pohyb osob v zorném poli pohybového senzoru,
v domacim prostifedi se nejCastéji vyuzivaji senzory typu PIR
(Passive Infra-Red) detektory, k dalSim patfi napf. IR, dale mikrovinné
a ultrazvukové detektory
e Mechanické kontakty
o Magneticky senzor se sklada ze dvou casti, magnetu a mechanického
kontaktu, ktery je jiz Iéta znam, nékdy od 30. let minulého stoleti, jako
jazyCkovy kontakt. Diky své jednoduchosti a snadné implementaci se
stale pouziva. Ve stavu pohotovosti se do fidici jednotky posila stav log
0 a v pfipadé aktivace se stav zméni na log 1
o Tyto senzory se nejCasté€ji vyuzivaji pro detekci otevieni oken a dvefi
e Detektor rozbiti, tfisténi skla
o Prevazneé slouzi k detekci vniknuti do stfeZzeného objektu oknem, dvermi
jejich poskozenim, rozbitim
o Existuji dva hlavni zpusoby detekovani rozbiti skla
= Prvnim je senzor vibraci, ktery obsahuje akcelerometr a méfi
intenzitu vibraci, popf. zménu polohy, naklonéni
» Druhy zpUsob zahrnuje analyzu zvuku snimaného mikrofonem pfi
tristéni skla
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e Kamera

o Neodmyslitelnym zafizenim jsou kamery, velmi ¢asto kombinované se
senzorem pohybu. Slouzi k monitorovani prostort uvnitf budov,
popf. monitoruji okoli domu. V pfipadé detekovani pohybu automaticky
aktivuji zaznam videa na interni pamétovou kartu nebo na néjaké
datoveé ulozisté. Nékteré kamery dokazi vyhodnotit zmény ve snimaném
obraze a po prekroCeni uzivatelsky nastavené urovné zaznamenanych
zmén aktivuji alarm.

1.1.3 Vystupni zafizeni

Vystupni zafizeni umoznuji systému ovlivhovat hlidané prostfedi na zakladé
uzivatelova pfikazu nebo automaticky dle vyhodnocenych dat.

K tomu mohou slouzit zafizeni jako napf. reproduktory, alarmy nebo svétla.
V modelu bude pouzity alarm, ktery ma vestavéné LED diody pro svételné
upozornéni v pfipadé spusténi.

1.2 Systémy senzoru, akénich prvkl( a komunikaéni protokoly

Existuje mnoho systému a protokold, na kterych dané systémy funguji. Mnohé
Z nich jsou komeréné dostupné a umoznuji integraci dalSich loT prvkd v obytnych
prostorech. BohuZel jsou €asto drahé a moznost zasahnout do nékterych nastaveni
je omezena, a tak je uzivatel limitovan danym systémem.

V takovém pfipadé se nabizi moznost vyvoje a tvorby vlastniho
zabezpecCovaciho systému. Zde je ale zapotfebi brat na védomi, ze takovou moznost
Ize vyuzit pouze v pfipadé, kdy je uzivatel obeznamen s programovanim v nékterém
z pouzivanych jazyku, napf. Pythonu, a rozumi logice. Dale jsou potfeba i znalosti
napf. minipoCitae Raspberry Pi a systému Raspbian (systém zalozeny na OS
Debian) nebo nékterého z mnoha dalSich kontrolérl. Samoziejmé je nutné byt
obeznamen s potfebnym komunikacnim protokolem, aby byla zajisténa funk&nost
celého systému.

NejCastéji pouzivanymi znamymi protokoly pro bezdratovou komunikaci
v podobnych systémech jsou Z-Wave, Zigbee a Wi-Fi protokoly.
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1.2.1 Z-Wave

Z-Wave je bezdratovy komunikacni protokol navrzeny primarné pro automatizaci
v domacnosti a funguje na frekvenci pod 1 GHz, okolo 900 MHz, ¢imz odpada ruseni
ze strany siti wifi. Propojeni jednotlivych prvkud v siti je pomoci topologie ,mesh*, tim
je mozné preposilat data prfes jednotlivé senzory, dokud se data nedostanou
k poZzadovanému cili. Maximalni mnozstvi prvkl v jedné siti Z-Wave je 232. [27]

Velkou vyhodou zminéného protokolu je Uspora energie. To je dllezité hlavné
pro bezdratové senzory, které jsou primarné napajené bateriemi. DalSi vyhodou je
zpusob, kterym jednotlivé prvky komunikuji. A dalSim kladem je i pfisna certifikace
Z-Wave zafizeni ze strany Z-Wave Alliance, ktera je vyZzadovana u vSech zafizeni,
ktera tento protokol pouzivaji. Diky tomu jsou v§echna zafizeni v této siti mezi sebou
kompatibilni i kdyZ jsou od rlznych vyrobcu. [28]

Existuje v8ak i par nevyhod a hlavni z nich je pfenosova rychlost, ktera
maximalné dosahuje rychlosti 100 kb/s. Tim je nutnost omezit mnozstvi posilanych
dat na minimum. DalSi nevyhodou je mnoZstvi a cena dostupnych zafizeni, ktera
protokol Z-Wave vyuzivaji napfiklad oproti protokolu Zigbee.

1.2.2 ZigBee

Podobné jako v pfipadé Z-Wave byl tento protokol navrzen pro zapojeni
bezdratovych zafizeni a k automatizaci domacnosti a sbéru dat ze sité senzoru.
DalSim cilem Zigbee bylo nabidnout bezdratoveé pfipojeni za nizSi cenu. Komunikace
probiha jak na frekvenci 2,4 GHz, tak i na frekvencich 900 MHz v USA a 868 MHz
v EU. Vyuziti frekvenci 2,4 GHz s sebou nese i nevyhodu, Ze se komunikace mlze
navzajem rusit se sitémi Wifi a Bluetooth. Na druhou stranu velkymi vyhodami oproti
Z-Wave jsou vySsi prenosova rychlost, ktera dosahuje az 250 kb/s, a podpora sité
az o 65 tisicich raznych zafizeni. [4]

| tento protokol je vhodny pro vyuziti hlavné u bezdratovych senzoru diky své
energetické Uspornosti. V tomto ohledu je v nékterych pfipadech Zigbee i uspornéjsi
VvV porovnani se Z-Wave.

Zarizeni s timto komunikaénim protokolem jsou cenové méné nakladna a je jich
k dispozici vice nez v pfipadé protokolu Z-Wave, jednim z divodu a zaroven
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i problémem je absence striktni certifikace. To ma za dusledek stav, kdy kazdy
vyrobce si muze implementaci protokolu lehce pozménit, a ackoliv sité ZigBee
podporuji velké mnozstvi zafizeni pfipojenych najednou, tak je nutné zkontrolovat,
aby jednotliva zafizeni byla mezi sebou kompatibilni.

1.2.3 Wifi

Wifi sité jsou v dnesni dobé velmi rozSifené a vétSina mobilnich zafizeni je
podporuje. Nespornou vyhodou je rychlost pfenosu, kdy Wifi sité vyuZivajici
frekvence 2,4 GHz videalnim prostfedi mohou dosahovat rychlosti az
450-600 Mb/s. Bohuzel Wifi siti je natolik, Ze se navzajem rusi, a tak je komunikace
na vétsi vzdalenosti, pfedevsim v husté obydlenych oblastech, ¢asto nestabilni.

Vv s

spotreby energie tyCe, proto neni tento protokol vhodny pro zafizeni napajena
pomoci baterii. Pro svou rychlost se vSak hodi napfiklad pro ovladani systému, tedy
pro umoznéni pfipojeni uzivatele k systému, nebo pro pfenos obrazovych informaci
z jednotlivych kamer integrovanych v daném systému.

1.3 Dostupna reSeni na trhu

Vybral jsem nékolik pfikladd dostupnych systémdu, které si mize uzivatel
nainstalovat do svého bytu nebo zaplatit za jejich instalaci certifikovanymi
pracovniky.

1.3.1 Fibaro

Fibaro umoznuje uzivatelim realizovat sit senzord pomoci komunikacnich
protokolt Z-Wave, Wifi, ethernet a nové u verze Home Center 3 také Zigbee. Ridici
jednotka je dostupna ve dvou verzich, Home center 3 a Home Center 3 Lite. Obé
verze funguji i offline pouze s lokalni siti stim, Zze bez pfistupu k internetu neni
k dispozici vzdalené ovladani, nékteré integrace s aplikacemi tfetich stran
a cloudové sluzby, avSak bézné ovladani a automatizace, ktera pracuje pouze
s danym systémem, neni nijak ovlivnéna.
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Mezi témito verzemi jsou pomérné velké rozdily jak v hardwaru, tak i softwaru.
Home Center 3 podporuje Zigbee a neomezeny pocet scén, které umoZznuji
prednastaveni riznych prvkd v systému a nasledné mezi témito scénami je mozné
prepinat. Tato verze také umoziuje pfipojeni az 230 zafizeni. [6] [11]

Na druhou stranu Lite verze nepodporuje prozatim ZigBee periférie, maximalni
pocet scén je omezen na 20 a k této jednotce Ize pfipojit pouze 40 senzoru. Rozdil
je také v nakladech na pofizeni, cena fidici jednotky Home Center 3 se pohybuje
okolo 10 000 — 13 000 K¢, zatimco verze Lite je vyrazné levnéjSi a uzivatele pfijde
na cca 2 000 — 4 000 K¢. [6] [11]

Velkou vyhodou obou téchto Fidicich jednotek jsou tzv. lua scény umoziujici
uzivatelim, ktefi umi programovat, vytvaret skripty a scény v jazyce lua. Pro tvorbu
jednoduchych scén je také mozné vyuzivat prfeddefinované pfikazy a jejich
jednoduché Fazeni.

1.3.2iGET

DalSi moznosti je systém znacky iGET. Ta nabizi nékolik riznych variant, které
lze pouzit pro vytvofeni zabezpeCovaciho systému. VSechny jejich systémy
podporuji zafizeni a senzory znacek iGET, Philips Hue, Tuya apod. Nejlevngjsi
variantou je IGET HOME Gateway GW1, jedna se o branu, ktera umozriuje pfipojeni
kromé iGet senzorl i Zigbee zafizeni do mobilni aplikace. V aplikaci je poté mozné
zobrazit aktualni stav jednotlivych senzor(, manualné ovladat jednotliva zafizeni
nebo nastavovat automatické akce. Naklady na tuto branu se pohybuji okolo
700 K¢. [8]

DalSim podobnym produktem této znacky je IGET HOME Gateway GW86, tento

viiwv s

protokol Bluetooth 4.2. Cena se pohybuje okolo 3 600 K¢&. [9]

Nakonec sem patfi také iGET HOME x5. Jedna se o alarm, ktery je schopen
fungovat samostatné nebo je opét mozné ho pfidat do mobilni aplikace. Soucasti
produktu je centrala s dotykovym displejem, PIR senzor pohybu, dva bezdratove
magnetické kontaktni senzory a dva dalkové ovladace k alarmu. Nevyhodou je, Ze
tento systém je mozné rozsifit pouze o zafizeni znacky iGET fady SECURITY Pxx,
kde ,xx“ znadi Cislo produktu. [10]
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VSechny tfi systémy k funkci potfebuji pfipojeni k internetu, kde ukladaji data na
cloudové ulozisté a nasledné je poskytuji skrze mobilni aplikaci uzivateli. Vyjimkou
u této znacky jsou kamerové systémy, kde iGET poskytuje zafizeni, které funguje
jako lokalni ulozisté.

1.3.3 Homey Pro

Homey Pro od spoleCnosti Athom je vSestranny systém, ktery byl navrzen pro
podporu velkého mnozZstvi riznych zafizeni. Hlavni vyhodou tohoto systému je
podpora nékolika riznych protokolud, ¢imz zaru€uje kompatibilitu s rGznymi vyrobci i
dalSimi systémy. Podporuje protokoly ZigBee, Z-Wave, Bluetooth i Wifi. Podporuje
také i méné znamé protokoly Matter a Thread. Cena za Homey Pro se pohybuje
okolo 400 USD. [5] [6]

Nevyhodou tohoto systému je absence ethernetového portu, tudiz bez
dokoupeni USB adaptéru muze byt pfipojeni pfes wifi pfi slabém signalu nestabilni.
AvSak to nema zadny vliv na funkci, jelikoz Homey Pro je schopné fungovat i bez
pristupu k internetu pouze s lokalni siti diky internimu ulozisti. [5] [6]

Nabizi se zde i levngjSi varianta Homey Bridge, ktera stoji oproti verzi Pro
pouhych 70 USD. AvSak tato varianta poskytuje pouze moznost propojeni senzort
a aplikace. Nepodporuje nejnovéjSi protokoly Matter a Thread a zaroven chybi
podpora psani vlastnich skriptd a uziti komunitnich aplikaci. Dal§i nevyhodou je
omezené mnozstvi zafizeni. Pokud uzivatel chce zapojit vice jak 5 zafizeni
k systému Homey, musi platit pfedplatné ve vysi 3 USD. DalSi velkou nevyhodou je
potfeba internetového pfipojeni k funkci zafizeni, jelikoz vSechna data, jejich
zpracovani a automatizace akci se provadi na vzdaleném serveru. [6]

1.3.4 Jablotron

Pro porovnani je tu uvedena i ¢eska firma Jablotron. Ta nabizi velmi robustni
zabezpeCovaci systémy, jak dratove, tak i bezdratové. Tyto systémy vSak nelze
koupit pfimo jako koncovy uzivatel a musi je instalovat pracovnik s certifikaci.

Firma Jablotron ma k dispozici startovni sady, které Ize dle potfeby rozSifovat
dalSimi zafizenimi. [7]
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Avsak s kvalitou a spolehlivosti stoupa i cena a nejlevnéjsi sada pro maly byt,
vCetné montaze, se pohybuje okolo 24 000 K¢. Tato sada obsahuje centralu s LAN,
GSM a radiovym modulem, 1 magneticky detektor kontaktu, 1 PIR detektor pohybu,
bezdratovou sirénu a pfistupovy modul s klavesnici a ¢teckou RFID. [7]

Jablotron alarmy maji i interni ulozisté realizované pomoci micro SD karty. Diky
tomu jsou schopny ukladat veskeré udalosti a data lokalné a nejsou zavislé na
internetovém pfipojeni. Internetové prfipojeni se pouziva prevazné pro vzdaleny
pFistup a monitorovani. [12]

Systém v zakladni verzi nepodporuje zadné bezdratové protokoly, které se
bézné pouzivaji. Av8ak pro verze systému Jablotron 100+ existuje zafizeni
Jablotron SmartHub, které umoznuje propojit alarm Jablotron spolu se systémy jako
je IFTTT (IF This Then That) nebo Home assistant. [13]

1.4 Systém s centralou realizovanou za pouziti Raspberry Pi

Tato prace se zabyva tvorbou centraly pravé pomoci minipoCitaCe Raspberry Pi.
Jak takovy minipocita¢ vypada je vidét na Obrazek 2.S ohledem na cenu a
dostupnost jednotlivych zafizeni a senzort bude v praci zajisténa konektivita po siti
Zigbee pomoci USB analyzatoru packetl fungujicim na Zigbee siti. Lze vSak pfipojit
i jina zafizeni, jelikoz Raspberry Pi disponuje moznosti pfipojeni na lokalni sit
pomoci kabelu a wifi nebo pfipojeni dalSich periférii pomoci protokolu Bluetooth.
Pripojeni k siti umoziuje pouziti IP kamery a sbéru obrazovych dat bez jakychkoliv
dalSich hardwarovych pozadavku.
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Obrazek 2 Raspberry Pi 4 [14]

Toto FeSeni s sebou pfinasi mnoho vyhod pfi tvorbé zabezpefovaciho systému,
ale ma i své nevyhody.

Mezi vyhody patfi:

e Cena
o Raspberry Pi je maly, cenové dostupny a plnohodnotny pocita¢, cena
se pohybuje okolo 1 200 — 1 400 K¢ pro verzi 4 a 1 600 — 2 200 K¢ pro
novéjSi a vykonngjsi verzi 5.
e Systém Sity na miru
o Na Raspberry Pi bézi plnohodnotny systém Raspbian, ktery je
postaveny na linuxové distribuci Debian. Tim umozriuje uzivateli vytvorit
systém dle svych pfani a zaroven pouzit tento minipocita€ i k jinym
ukonim nez jen zabezpeCovaci systém. Raspberry Pi Ize pouzit i pro
vytvoreni lokalniho ulozisté, tudiz umoziuje data ukladat pouze lokalné
bez potreby internetového pfipojeni.
e Rozsahla a velmi aktivni komunita
e Konektivita
o Podpora Bluetooth a wifi protokolu jiz v zakladu, ale zarovent moznost
rozsifit zpUsoby pfipojeni napf. pomoci USB zafizeni pro zprovoznéni
dalSich protokoll jako napfiklad Zigbee pomoci USB analyzatoru
packetd CC2531 nebo CC2652P nebo Z-Wave.
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Na druhou stranu mezi nevyhody patfi napfiklad:

e Nutné technické znalosti
o Uzivatel nebo tvlrce takového systému musi pocitat s tim, Ze se mohou
vyskytnou problémy, které musi vyfesit. K tomu je €asto zapotiebi umét
programovat v jazyce, ve kterém je systém psan, a rozumét elektronice
a komunikaci mezi senzory, centralou a softwarem samotnym.
V pfipadé absence téchto dovednosti mize byt pro bézného uzivatele
obtiZzné spravovat dany systém bez podrobného manualu a navoda.
e Absence servisu a podpory
o Pokud je systém tzv. DIY (Do It Yourself — Udélej si sam),
pravdépodobné nebude k dispozici oficialni podpora. V tom pfipadé
musi uZivatel problémy FeSit sdm nebo se obratit na komunitu okolo
Raspberry Pi projektu.

Pro spravny chod systému a moznou analyzu naméfenych dat je nutné definovat
i odpovidajici ulozisté, kam mulze centrala pfistupovat a ukladat data a aktivitu
zaznamenanou senzory. K tomu muaze slouzit napfiklad databaze. Ale vzhledem
k tomu, Ze jediné ulozisté, které Raspberry Pi v zakladu poskytuje, je micro SD karta,
je vhodné do systému zahrnout i externi disk. Ddvodem je kapacita a rychlost, kdy
napfiklad pfi pouzivani IP kamery muze pomérné rychle ubyvat misto pro data, tudiz
by se tato data musela mazat a prepisovat, a tim by se SD karté zkracovala
zivotnost. Kromé integrovani externiho disku je mozné vyuzit i sitové ulozisté NAS,
kam by se data ukladala, spolu s databazi, ktera by bézela na jiném zafizeni v siti.
Je dobré ale myslet na to, aby vSechny tyto komunikace probihaly pouze po lokalni
siti, aby vysledny systém nebyl zavisly na internetovém pfipojeni, a tak i zranitelny.
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2 Model zabezpecovaciho systému

Pfedmétem této prace je navrh zabezpeclovaciho systému a realizace funkéniho
modelu. Systém musi byt schopen komunikovat se vSemi pfipojenymi senzory a
akcnimi prvky, musi umeét spolehlivé ulozit data do databaze pro pozdéjsi pouziti.
Dale musi spravné vyhodnotit vstupni data a posoudit situaci v hlidaném objektu.
Nasledné musi, vhodnou a spolehlivou formou komunikace, poslat upozornéni
uzivateli v pfipadé, Zze nastala néjaka nestandardni situace, napfiklad rozbiti okna,
pohyb v byté atd. Komunikace centralni jednotky a jednotlivych senzori bude
realizovana pomoci protokolu ZigBee.

2.1 HW Komponenty

Ridici jednotku zabezpe&ovaciho systému tvofi minipogita Raspberry Pi,
konkrétné verze 4 B s paméti RAM o velikosti 4 GB. Vzhledem k tomu, Ze Raspberry
Pi samotné neumi komunikovat a zprostfedkovavat komunikaci v siti ZigBee, je ve
finalni verzi modelu pouzity externi analyzator packetll SONOFF Zigbee 3.0 USB
Dongle Plus, ktery funguje na Cipu CC2652P od firmy Texas Instruments.

Pro celistvost systému je potfeba pfipojit i samotné senzory a akCni prvky.
Realizovany model bude obsahovat celkem 7 vstupnich zafizeni a 1 vystupni. Pro
ilustraci, jak takové senzory vypadaji, je mozné na Obrazek 3 vidét jednotlivé
senzory, které byly vybrany pro realizaci modelu zabezpec€ovaciho systému.

4
Obrazek 3 Vybrané senzory pro model zabezpecdovaciho systému, zleva Agara vibration sensor, Magneticky
kontaktni senzor SNZB-04, PIR senzor SNZB-03 [32][33][34]

Systém je také mozné rozSifit o dalSi typy ZigBee zafizeni, popf. naprogramovat
vlastni. AvSak kazdy typ musi byt ruéné definovan v souboru ,devices.py“. Hlavnim
divodem jsou odchylky v implementacich ZigBee protokolu u rdznych vyrobcu.
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V souboru je vytvoifena obecna tfida pro senzor se vSemi potfebnym funkcemi, ze
které dal8i konkrétni typy senzord mohou dédit a tim je jejich definice mnohem
jednodussi. Dulezité je hlavné definovat nazev, model, vyrobce a format, ve kterém
zarfizeni vraci data.

2.1.1 Analyzatory packetd

CC2531

CC2561 je tvofen mikrokontrolérem, RF vysilaem a pfijimacem. Je vhodny pro
aplikace vyuzivajici standard IEEE 802.15.4, ZigBee a RF4CE, a pravé z tohoto
dlvodu a diky své cenové dostupnosti byl pouzity pro prvni verzi modelu. DalSimi
vyhodami je rozhrani USB pro pfipojeni k PC a Raspberry Pi a moznost pfehravani
firmwaru pomoci CC debugeru nebo GPIO pinl na Raspberry Pi. Pro pfedstavu, jak
takové zarizeni vypada, je zde Obrazek 4. Na obrazku jsou také vidét jednotlivé piny
na pravé strané desky s ploSnymi spoji, které se pouzivaji pro propojeni s Raspberry
Pi v pfipadé nahravani nového firmwaru. [15]

Obrazek 4 USB analyzator packett s CC2531 [29]

BohuZel se jedna o starsi verzi a podpora novéjSiho standardu ZigBee verze 3
je omezena. P¥i testovani beta verze firmwaru, ktera udajné podporuje verzi 3, se
choval pfijimac¢ nestabilné a neustale zamrzal (v priméru 2x denné). Proto Ize fici,
Ze spolehlivé podporuje pouze ZigBee do verze 1.2. To v tomto pfipadé neni tak
velky problém, protoZe ZigBee 3 je zpétné kompatibilni.
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SONOFF Zigbee 3.0 USB Dongle Plus (ZBDongle-P)

V konec¢né verzi modelu je vSak nakonec pouzity novéjSi pfijimac¢, a to sice
SONOFF ZigBee 3.0 USB Dongle Plus, ktery je postaven na Cipu CC2652P od firmy
Texas Instruments. Tato zména s sebou pfinesla nékolik vyhod:

e Nativni podpora verze ZigBee 3 bez nutnosti beta verze firmwaru
o To zajistilo znatné zlepSeni stability, kde systém prestal zamrzat a
nebylo ho z tohoto dlvodu jiz nadale potfeba restartovat
e MozZnost pfehrani firmwaru pfimo pfes USB
o Neni nutné propojit debugovaci piny s GPIO piny Raspberry Pi. Tato
moznost je vhodna zejména z toho ddvodu, Ze oficialni verze firmwaru,
se kterym je zafizeni dodavano, ma jisté limity, které omezuji vykon
zarizeni.
e VySSi uroven signalu
o Novéjsi pfijimac obsahuje externi anténu, jak Ize vidét na Obrazek 5,
ktera zajistuje lepSi pokryti signalem, na rozdil od integrované antény
na PCB u pfijimace s CC2531.
e Stabilita a spolehlivost

Obrazek 5 Sonoff Zigbee 3.0 USB Dongle Plus [30]

Obecné je novéjsi varianta i vhodné&jsi pro realizaci rozsahlejSich siti, na rozdil
od CC2531, které bylo schopné podporovat sit pouze o velikosti cca 20 zafizeni.
Tento model v zakladni verzi s plivodnim firmwarem dokaze napfimo pfipojit az 21
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zarizeni s moznosti propojeni v siti az 40 pfipojenych zafizeni. To Ize pomoci nové
verze firmwaru navysit na 50 pfimych pfipojeni a az 200 zafizeni v celé siti. [16]

2.1.2 GSM Modul

DalSi soucasti je GSM modul Waveshare R800C GSM/GPRS Hat. Ten
umoznuje pfipojeni SIM karty a naslednou komunikaci po sitich 2G, 3G a LTE.

Pro ovladani modulu se pouziva sériova komunikace pfes GPIO piny. K dispozici
je zasilani a pfijimani SMS zprav i hovoru.

Na Obrazek 6 je vidét jak Raspberry Pi, tak i GSM modul, ktery je diky nasazeni
na vSechny piny pomérné kompaktni a pevné usazeny, diky tomu nehrozi riziko
nechténého odpojeni v pfipadé, Zze by zafizeni nebylo schopné posilat notifikace
pomoci SMS zprav.

Obrazek 6 GSM Modul nasazeny na Raspberry Pi [35]

2.1.3 Magneticky kontaktni detektor

Tento senzor je tvofen dvéma ¢astmi. Zakladni ¢ast senzoru obsahuje vysilac a
zprostfedkovava komunikaci s koordinatorem v ZigBee siti a zaroven dokaze
detekovat pfitomnost magnetu ve své blizkosti. Magnet je v tomto pfipadé druhou
Casti senzoru.

Zakladni klidovy stav senzoru je z divodu Uspory energie rezim spanku. Pouze
pokud se druha ¢ast s magnetem vzdali nebo pfiblizi, tak se senzor probudi a vysle
informace o zméné stavu do fidici jednotky. Nejcastéji se tyto senzory pouZzivaji pro
detekci otevirani a zavirani dvefi nebo oken.
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V této praci je konkrétné pouzit senzor od spole€nosti SONOFF s oznacenim
SNZB-04.

2.1.4 Detektor pohybu

DalSim prvkem modelu systému je senzor detekujici pohyb. Pro realizaci byl
vybrdn SONOFF SNZB-03, ktery je typu PIR (passive infra-red). Ten dokaze
spolehlivé detekovat pohyb lidi a zvifat v monitorovaném prostoru.

Z funk¢niho hlediska se jedna o méfeni mnozstvi dopadajiciho infraterveného
zareni na citlivy povrch senzoru. V klidovém stavu, kdy v zorném poli nedochazi
k zadnému pohybu, je pfijimané IR zafeni senzorem témér konstantni. V pfipadé,
kdy do snimaného prostoru vstoupi Clovék Ci zvife tak senzor zaznamena zménu
v detekovaném mnozstvi infraerveného zafeni, probudi se a vySle zaznam
0 zméné stavu do fidici jednotky.

Pokud po kratky, definovany €asovy interval neprobéhne dalSi zména, senzor
opét posle zpravu, Zze nedochazi k detekci pohybu, a prejde do usporného rezimu
spanku.

Nevyhodou PIR senzoru je, ze nerozpozna, zda se v prostoru pohybuje Clovék
nebo zvife. K zajisténi tohoto pozadavku je nutné kombinovat puvodni zpusob
detekce napfiklad s informacemi z kamerového zaznamu. Déle neni vhodné
smérovat zorné pole senzoru na prostor s okny Ci radiatory. V tom pfipadé se muze
stat, Ze senzor nahlasi ,pohyb“ jen pfi zméné teploty v pfipadé, kdy se zacCne topit,
vétrat nebo dojde k osvitu okna slune¢nim zafenim. Pro takové pripady je vhodné
kombinovat PIR senzor s jinymi typy detektoru, jako napfiklad mikrovinnymi.

2.1.5 Detektor rozbiti skla

Detekce tfisténi skla se nejCastéji realizuje senzory, které dokazi snimat vibrace
a vyhodnocovat svou polohu, nebo zaznamenavat a vyhodnocovat zvuk, ktery
tfisténi skla produkuje.

Senzory, které snimaji vibrace, obsahuji akcelerometr a v momenté, kdy dojde
k naklonéni, vibracim nebo pohybu senzoru, dokazi vzruch zaznamenat, Ciselné
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vyjadfit silu vzruchu nebo povahu (vibrace, pad, naklonéni) a poslat informaci fidici
jednotce.

Oba dva zpUsoby v8ak maji své klady a zapory. Mezi ty nejvétsi zapory patfi
faleSné vyhodnoceni tfisténi skla. Z toho duvodu je vhodné tato data kombinovat a
sledovat dané misto vice senzory, tim je mozné samotné vyhodnoceni monitorovani
maximalné zpresnit.

Senzor vibraci

V modelu zabezpecovaciho systému je pouzity senzor vibraci Aqara od
spolecnosti Xiaomi, ktery umoznuje nastaveni pracovni citlivosti. Tim lze do urcité
miry ovlivnit pfesnost vyhodnoceni, aby nebylo detekovano tfisténi skla napfiklad
pfi otevirani a zavirani oken nebo prosklenych dvefi.

V momentég, kdy senzor zaznamena vibrace, zac¢ne sledovat jejich intenzitu a 5
minut po uklidnéni stavu nahlasi silu nejvétSiho zaznamenaného otfesu. Také
nahlasi povahu pohybu, zda se jedna o vibrace, pad nebo naklonéni.

Tento senzor je také prikladem, jak se implementace ZigBee protokolu mohou
liSit u rdznych vyrobcl. Pro sparovani je nutné provést aktivaci senzoru, tedy
podrZzeni resetovaciho tlaCitka, i nékolikrat za sebou, dokud se senzor spravné
nenahlasi koordinatoru a nedojde k validni integraci do stavajici sité.

Senzor pro vyhodnocovdni hluku a klasifikaci zvuku

Senzor vibraci ob&as nestaci a napriklad pfi bouchnuti okna pfi privanu dokaze
nahlasit takovy zaznam o vibracich, Ze je stav detekovan jako rozbiti okna. Pro tento
pfipad je v modelu realizovaného systému pouzity také senzor, ktery monitoruje
hladinu ruchu v okolnim prostoru a dokaze klasifikovat rizné zvuky, v€etné kratkého
cinknuti a tristéni skla.

Tyto senzory v8ak nejsou oproti senzorim vibraci tolik dostupné, z toho duvodu
jsem pro jeho vyrobu vyuZil faktu, Ze fidici jednotku tvofi Raspberry Pi a funkci tohoto
senzoru jsem realizoval sam.

Ke zhotoveni poslouzil obyCejny mikrofon s dostateCnym frekvenénim
rozsahem. Je mozné pouzit i smérovy mikrofon, ktery by cilené mifil na okna, ktera
je nutné zabezpecdit. Pro ilustraci funkce senzoru v modelu je vSak pouzity obycCejny
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vSesmérovy mikrofon Audio-Technica ATR4697-USB, ktery je pfipojen k Raspberry
Pi pomoci rozhrani USB. Z hlediska funkce neni mozné sledovat pouze urcité
jednotlivé frekvence, jelikoZz zvuk generovany rozbitim skla zavisi na mnoha

vrwvse

Jedna varianta pro zhotoveni senzoru je sledovani riiznych frekvenénich pasem,
ve kterych se rozbiti a cinkéni skla pohybuje. Jakmile dojde k dostatecné hlasitému
ruchu v tomto pasmu, dojde k vyhodnoceni, zda-li se jedna o zvuk tvofeny rozbitim
skla.

V modelu zabezpecCovaciho systému jsem vSak zvolil jiné feSeni. Detekce
probiha tak, ze Raspberry Pi kontinualné snima zvuk okoli a opakované vytvafi
a uklada kratkou zvukovou nahravku v bezztratovém formatu. Nasledné tento
soubor otevfe v dalSim vlakné provede analyzu obsahu.

K analyze se pouziva strojové uceni. Google ve své volné dostupné knihovné
Mediapipe, kromé zpracovani obrazové informace, pomérné nové implementoval
klasifikaci zvukl v pfislusné audionahravce nebo datovém proudu. Pro tento ucel
vyuziva hlubokou neuronovou sit YAMNet. Dostupny model je nau¢en na datasetu
AudioSet, a tak umoznuje pomoci nau€enych vzorl rozpoznat az 632 rlznych
zvukll, mezi které patfi i tfiSténi skla, manipulace se sklenénymi predméty
a vzajemné cinkani sklenénych predmétl o sebe. [17] [18]

Vlakno, které zajiStuje funkci samotného senzoru, zpracovava zaznam
o velikosti 50 snimkd. Kazdou nahravku po ulozeni otevie, spusti nad ni klasifikaci,
ktera vrati seznam detekovanych zvuku a skore vyjadfujici pravdivost detekce.
Seznam nasledné profiltruje a vybere pouze zvuky tykajici se tfisténi skia,
a nasledné, dle pfedem nastavené prahové hodnoty, vyhodnoti, zda k tfisténi
opravdu doslo, nebo ne. Pokud je detekce pozitivni, pfeda ji k dalSimu zpracovani
fidicim systémem.

2.1.6 Zvukovy Alarm

Jedinym vystupnim prvkem v modelu zabezpefovaciho systému je siréna, ktera
se na vyzadani nebo automaticky v pfipadé zaznamenaného naruSeni
monitorovaného prostoru ¢&i jiného problému spusti a upozorni tak okoli na
detekovany problém. Pro realizaci byla pouzita siréna R7051 od spole¢nosti Woox.
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Obrazek 7 Sirena WOOX R7051

Siréna komunikuje bezdratové a pouziva protokol ZigBee. Kromé zvuku ma
i zabudované LED diody, pro které Ize navolit intenzitu jasu a rychlost blikani, nebo
v pfipadé potifeby je mozné LED diody zcela vypnout. Na Obrazek 7 je vidét
reproduktor uprostfed sirény, LED diody jsou rozmistény po zbytku celé plochy ze
stejné strany. Pro zajisténi funkce je nutné sirénu pfipojit k napajeni pomoci
odpovidajiciho napajeciho zdroje a kabelu s micro usb konektorem. Pro pfipad
vypadku elektrické energie ma vestavénou baterii, ktera vydrzi cca 1 den provozu.
Napajeni po kabelu je nutné, protoze zafizeni nemuze nikdy prejit do rezimu spanku
a musi byt neustale pfipraveno v pohotovosti, aby mohlo kdykoliv pfijimat povely
k aktivaci alarmu. Samotny ukon hlasité reprodukce zvuku a blikani svétel je také

Vv s

2.1.7 IP Kamera

Poslednim vstupnim zafizenim je IP kamera. Na rozdil od ostatnich pfipojenych
zarizeni vyuziva pfipojeni po siti LAN a nikoliv ZigBee. Dlvodem je vétsi objem dat,
které by nebylo mozné pres ZigBee posilat. Na trhu je mnoho dostupnych kamer,
mnoho z nich vSak poskytuje video zabér pouze prostfednictvim aplikace vyrobce.
Pro potieby této prace je nutné vybrat kameru, ktera poskytuje i samotny datovy
proud videa po siti, napfiklad pomoci protokolu RTMP, RTSP nebo ONVIF.

Pro realizaci popsaného zabezpecovaciho systému jsem vybral kameru Tapo
c200 od spole¢nosti TP-Link. Hlavnimi ddvody jsou pofizovaci cena a schopnost
kamery poskytnout pfenos pomoci zminéného protokolu RTSP ve dvou rlznych
kvalitach, a to full-HD (1080p) a SD (360p). Jedinou nevyhodou je, ze se kamera
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musi prvotné nastavit s pfipojenim na internet, ale poté funguje bez problému na
lokalni siti i bez pfistupu k internetu.

Dale kamera disponuje moznosti no¢niho vidéni s pomoci infratervenych LED
diod pro dodate¢né osvétleni monitorovaného prostoru. Jedna se také o tzv. PT
kameru. To znamena, Zze ma motorizovany pohyb v osach X a Y, tedy pohyby ve
vodorovné a vertikalni ose. To umozfiuje systému a uzivateli vzdalené upravovat
oblast monitorovaného prostoru pro zaznam videa.

Kamera umozriuje také nahravani do cloudového ulozisté od firmy TP-Link. Tato
funkce neni ale pro funkci celého systému nutna, jelikoz se nahravky ukladaji lokalné
pfimo z datového proudu pfes RTSP.

Zpracovani obrazu

Pfipojeni kamery k systému umoziuje obrazovy zaznam dale zpracovavat
a rozsifit tak funkénost celého systému. Zaznam se nemusi jen ukladat, ale je mozné
i detekovat objekty, které se v zabéru nachazi. Tim Ize tfeba vyhodnotit, jestli byl
vzruch na PIR senzoru zpusoben ¢Clovékem, domacim mazliCkem nebo je to jen
faleSné pozitivni zprava.

Tento proces je vSak vypocCetné narocny, hlavné pro zafizeni jako je Raspberry
Pi, které ma pomérné omezeny vypocetni vykon, proto neni vhodny pro verzi 3 a
starsi, jelikoz je zapotfebi, aby detekce bézela dostatecné rychle a s dostateCnou
presnosti v realném Case.

Detekce bézi kontinualné, tedy v momenté, kdy se zpracuje jeden snimek, posle
systém zpracovany snimek s vyznacenymi detekovanymi objekty do webového
rozhrani a vezme se novy aktualni snimek z kamery a zpracuje ho. Tento zpusob
ovSem zanedba vesSkeré snimky, které probéhly béhem zpracovavani, kvali tomu
snizi detekce snimkovou frekvenci videa, které uzivatel vidi. Z toho ddvodu ma
uzivatel moznost detekci vypnout v nastaveni systéemu.

V systému je implementovano nékolik riznych druhd frameworkd a modeld,
které Ize pro detekci pouZzit. Diky tomu ma uZivatel moznost odladit a otestovat novy
model v raznych formatech, pokud ma k dispozici vhodny dataset. Dataset je sbirka
dat, ve které jsou uloZzené udaje o detekovanych objektech.
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Faster R-CNN

Jedna se o popularni zplUsob detekce. Prubéh zpracovani se sklada ze dvou
fazi, generovani potencialnich bounding boxu okolo objektd zajmu a v druhé fazi
probiha klasifikace jednotlivych boxu a pfifazuje se jim pravdépodobnost toho, o jaky
objekt se jedna. Modely tohoto typu jsou znamé pro svoji pfesnost, ale je to mozné
jen na ukor rychlosti, a proto nejsou moc vhodné pro aplikace, které funguji
v realném Case.

SSD - Single Shot Multibox Detection

V tomto pfistupu se kombinuji obé faze do jedné, tedy detekce bounding boxu i
klasifikace probihaji zaroven. Tento zplsob je efektivnéjsi a stale dostatecné
presny, takze je vhodnéjsi pro aplikaci v této préaci.

YOLOV8 - You Only Look Once version 8

Jedna se, podobné jako v pfipadé SSD, o jedno fazovy detektor. YOLOVS je
znamé pro svoji rychlost a jednoduchost uziti. Princip detekci u tohoto frameworku
je vtom, Zze se obraz rozdéli do mfizky a poté se detekce pusti na kazdou bunku
v mfizce zvlast. Nakonec probéhne NMS (,non maximum suppresion®), to eliminuje
prekryvajici se detekce a vrati uzivateli seznam detekci.

Vyhodou pouziti YOLOvV8 je pomérné snadny proces ladéni nového modelu a
mozny export do dalSich formatd. V systému je mozné pouzit jak zakladni ,.pt*
PyTorch format, tak i ,.onnx“, ktery je optimalizovany pro béh na CPU.

TensorFlow Lite

Nakonec jsou zde modely ve formatu TensorFlow Lite. Ty jsou odleh&enou verzi
TensorFlow a jsou optimalizovany pro pouziti na mobilnich zafizenich a zafizenich
s omezenym vykonem, kam spada i Raspberry Pi. SSD i YOLOv8 modely Ize
exportovat do formatu TensorFlow Lite.

Dulezitou soucasti je moznost kvantizace modelu. Kvantizace je proces, ktery za
malého sniZeni pfesnosti dokaze vyrazné snizit velikost modelu a zrychlit proces
detekce. To je mozné snizenim presnosti Cisel, které reprezentuji parametry uvnitf
modelu. Standardné jsou vSechny parametry ve formatu typu s plovouci fadovou
¢arkou o velikosti 32 bitl, tento proces je ale schopny je prevést na velikost o 16
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bitech nebo dokonce do celych Cisel o velikosti 8 bitu. Diky tomu je mozné
dosahnout vysoké snimkové frekvence s detekci i na zafizenich jako je
Raspberry Pi.

Tabulka 1 Porovnani riiznych modelt pro detekci objekti spusténych na Raspberry Pi

Doba trvani detekce v 1 snimkl z kamery
Forméat modelu Max [ms] Min [ms] Primér [ms]
Faster R-CNN 4415,46 1137,74 2045,63
SSD 2019,45 587,21 977,92
YOLOvV8n (.pt) 2703,05 847,26 1365,16
YOLOvV8n (.onnx) 2344,13 780,58 1366,40
TensorFlow Lite 227,48 140,02 153,64

Z Tabulka 1Chyba! Nenalezen zdroj odkazl. je patrné, Ze pro pouziti
v aplikaci, kde je dulezity Zivy zaznam z kamery, je vhodny pouze forméat TensorFlow
Lite diky svym optimalizacim.
U vSech formatl je patrné, Zze nékteré detekce trvaji mnohem déle. Duvodem je
témér konstantni vytizeni CPU na 100 % jeho vykonu.

Al Akcelerator, Google Coral USB Accelerator

Pro zlepSeni a zrychleni detekce existuje tzv. Al akcelerator, napf. Coral USB
Accelerator od spolec¢nosti Google. Zafizeni obsahuje procesor Edge TPU, ktery
umoznuje efektivni provadéni operaci spojenych se strojovym ucenim. Dokaze
provadeét az 4 biliony operaci za sekundu (4 tera-operations) s maximalni spotfebou
energie 2 W. K Raspberry Pi ho Ize pfipojit pomoci USB 3.0 rozhrani. [19]

Nespornou vyhodou pfesunuti zpracovani zaznamu na toto zafizeni je uvolnéni
CPU samotného Raspberry Pi, kdy neni vytizené na maximum a je tak mozné ho
pouzivat i pro jiné procesy.

Pro vyuZziti je nutné do systému stahnout knihovnu libedgetpu1, ktera je dostupna
ve dvou verzich, ,-std“ a ,-max“. Verze ,max“ dokaze procesor v USB akceleratoru
pretaktovat, a tak dosahnout vysSiho vykonu, ale zaroven se zvysSi produkce
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odpadniho tepla, proto je nutné zkontrolovat, aby se pfi dlouhodobém uzivani

zarizeni nepfehfivalo. [20]

Aby bylo mozné modely pro detekci spustit na procesoru Edge TPU, musi byt

vyexportovany do specialniho formatu. To ze zminénych formatd podporuje pouze

TensorFlow Lite.

Pro ukazku jsem vybral nékolik rdiznych modell ve formatu pro Edge TPU, které

jsou dostupné na webovych strankach coral.ai. VSechny modely jsou testované na

datasetu COCO, ktery umozriuje detekci az 90 ruznych objektd. Vybrané modely pro
otestovani vykonu jsou SSD MobileNet V1, SSD MobileNet V2, SSDLite MobileDet,
EfficientDet-Lite0 a EfficientDet-Litel. [21]

Tabulka 2 Porovnani riiznych modelt pro detekci objekti na Edge TPU

Porovnani riznych modell pro detekci spusténych na Edge TPU

Velikost i :
Model libedgetpul-std [ms] libedgetpul-max [ms]

vstupu [px]

Max Min Avg Max Min Avg

MobileNet
v 640x640 | 828,38 | 470,52 | 528,17 | 545,63 | 429,08 | 479,72
MobileNet
Vo 300x300 58,03 | 21,20 | 24,72 | 46,46 | 18,16 | 20,73
MobileDet 320x320 49,93 | 25,47 | 28,04 | 52,07 | 23,07 | 26,25
EfficientDet
LiteO 320x320 | 143,70 | 94,40 | 110,36 | 133,48 | 88,70 | 102,46
-Lite
EfficientDet
Lite1 384x384 | 203,69 | 134,66 | 160,89 | 181,05 | 127,26 | 147,60
-Lite

Z dat v Tabulka 2 je patrné, Ze s nejmenSim modelem SSD MobileNet V2 Ize

dosahnout i detekci témérF 50 snimkl za vtefinu. RTSP stream z kamery poskytuje

15 snimku za vtefinu. PFi pouziti nejrychlejSiho modelu je tedy dostatecna rezerva

vykonu a je mozné pouzit pfesné&jSi modely, jako napfiklad MobileDet.
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2.2 Komunikace mezi Raspberry Pi a ostatnimi prvky systému

Jak jiz bylo fe€eno, jednotlivé senzory i minipoCitac¢ Raspberry Pi jsou pfipojené
do sité ZigBee. Raspberry Pi funguje jako koordinator sité a naslednou komunikaci
prevadi ze ZigBee protokolu do MQTT pomoci softwaru Zigbee2MQTT. Zpravy ze
senzorll a o stavu sité preposila dal a zaroven prijima externi pfikazy, které
napfiklad umoznuji parovani dalSich senzoru, pfejmenovani zafizeni v siti nebo
zapnuti alarmu.

2.2.1 MQTT — Message Queue Telemetry Transport

Jedna se o komunikacni protokol, ktery je navrzen tak, aby byl lehky a
jednoduchy. Umozniuje vyménu dat mezi jednotlivymi zafizenimi skrze tzv. brokera.
Vyuziva se prevazné v oblasti loT pravé diky jednoduchosti implementace a
moznosti pfeposilani malych i velkych zprav, a to vrozpéti od 2 bytl do 256
megabytu. [24] [25]

Mezi vyhody MQTT patfi:

e Lehkost a jednoduchost
o Kimplementaci neni potfeba velky vypocetni vykon a ani pfili§ mnoho
paméti, proto se hodi i pro malé mikrokontroléry a do siti, kde je velmi
omezena rychlost pfenosu [24] [25]
e Rozsifitelnost
o MQTT je implementovano tak, aby co nejméné zatéZovalo zafizeni, na
kterém pracuje. Také umoznuje efektivné kategorizovat a rozeznavat
jednotlivé zpravy a diky tomu lze k siti pfipojit mnoho riznych zafizeni a
zprostfedkovavat komunikaci i ve velkych sitich
e Spolehlivost
o Tento protokol je také vhodny pro sité, kde je omezena Sirka
dostupného pasma a velka latence. Diky vestavéné funkci QoS (Quality
of Service) umozriuje nastavit kazdé zpravé jeji dllezitost a podle toho
ji i vyhodnocovat [24] [25]:
,Q0S 0“ — odpovida zpravé, kde odesilatel nedostane zadnou
zpétnou vazbu
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= ,Qo0S 1 — zaruCuje, ze zprava, kterou odesilatel poslal, doSla

pfijemci alespon jednou. Odesilatel zpravu odesila opakované

dokud nedostane zpét potvrzeni o pfijeti.

= QoS 2“ - v tomto pfipadé se zajisti, aby zprava, kterou odesilatel

poslal, dosSla pfijemci pravé jednou a proSlo tak jenom jedno

zpracovani dané zpravy na strané pfijemce. To je zaru€eno

procesem, kdy se poslou 4 rlizné zpravy:

e Bezpeclnost

Publish — nese obsah

Pubrec — potvrzeni o pfijeti pfijemcem

Pubrel — potvrzeni o uvolnéni zpravy u odesilatele
Pubcomp — potvrzeni o zpracovani pfijemcem

o MQTT umoznuje mit naprosto oteviené sité, kde nedochazi k jakékoliv

autentizaci jednotlivych &lenl sité, ale zaroven umoznuje nastavit

nutnost pfihlaseni vSech uzivatel a Sifrovani veskeré komunikace.

e Podpora

o V dnesdni dobé jiZ existuje podpora tohoto protokolu v mnoha jazycich a

je jiz vytvofeno mnoho knihoven, které je mozné pouZzit pro usnadnéni

implementace

Princip MQTT

MQTT funguje na principu odesilatele a odbératele. Kazda zprava obsahuje tzv.
téma, které slouzi k identifikaci a adresaci. Odesilatel a odbératel nejsou k sobé
pfipojeni naprimo, ale pfes brokera, ktery je centralnim a nezbytnym ¢lankem sité.
Ten zarucuje prijeti zprav a odeslani tam, kam zpravy patfi. Vztahy mezi jednotlivymi

Cleny MQTT sité Ize vidét na

Obrézek 8. [24] [25]
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Obrazek 8 Diagram znazorriujici MQTT sit’ [31]

MQTT zprdvy

Zpravy mohou byt velmi kratkeé, jelikoz samotna hlavicka ma pouze 8 bitu. Zbytek

zpravy je tvofen daty.

Soucasti dat je i téma. Témata mohou byt jednouroviiova nebo viceurovriova a

jednotlivé urovné se od sebe oddéluji pomoci znaku lomitka (,/“). Pfiklady takovych

témat:

Zighee2maqtt/bridge/logging
Zigbhee2mqtt/Okno

Velkou vyhodou pro filtrovani zprav jsou zastupné znaky ,#“ a ,+“, které umoznu;ji

vybrat zpravy s rdznymi tématy v rznych urovnich.

L je viceuroviiovy, umoznuje tedy pfijimat zpravy se véemi tématy v dané
arovni, a i vSech dalSich urovnich pod ni. PFiklad:
o ,zigbee2mqtt/#* umoznuje prijimat zpravy s tématem
,Zigbee2maqtt/okno“ i ,zigbee2maqtt/bridge/logging”
,+* je naopak jednourovriovy:
o ,zigbee2mqtt/+“ umozniuje prijimat zpravy s tématem
,Zigbee2mqtt/okno®, ale nikoli ,zigbee2mqtt/bridge/logging*, jelikoz téma
ma 3 urovneé
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MQTT klient

Kazdy klient v siti ma moznost fungovat jako odesilatel i jako odbératel.
V pripadé, kdy chce klient odebirat zpravy od brokera, musi nahlasit seznam témat,
ktera ho zajimaji.

MQTT broker

Broker je koordinator, ktery zprostfedkovava komunikaci mezi vSemi klienty
v siti, v€etné preposilani zprav klientdm podle témat, ke kterym se pfihlasily. Kromé

toho slouzi broker zaroven k:

e Autorizaci a ovéfovani MQTT klientd je-li tak sit nastavena

e Preposilani zprav do jinych systému pro dal$i zpracovani

e Stara se o nedorucené zpravy a spojeni s klienty

e Uklada zpravy, které byly oznaCené jako ,persistent® a preposila je vSem
zarizenim, které se nové pfipoji a zacnou odebirat téma, které zahrnuje pravé
tyto zpravy

2.2.2 Zighbee2MQTT

Jelikoz se mlze stat, Ze Fidici centraly a senzory od rGznych vyrobcl nejsou
kompatibilni, tak existuje open source software jako Zigbee2MQTT. Diky nému lze
napfiklad k Raspberry Pi pfipojit jakékoliv jiz podporované zafizeni, nebo pokud neni
jesté podporované, tak je mozné zafizeni v Zigbee2MQTT ru¢né nastavit a poté
standardné pouzivat.

Jedna se o aplikaci, ktera se chova jako brana pro sit' ZigBee a pouziva externi
pfijimace jako koordinatora v siti. Diky tomu je schopny udrzovat a tvofit sit senzoru.

Jednou z vyhod je to, Ze aplikace je open source a existuje kolem ni velka
komunita, ktera muze v pfipadé nesnazi zastupovat do jisté miry i oficialni podporu,
kterd by byla k dispozici v pfipadé jinych feSeni.

Zigbee2MQTT také podporuje velké mnozstvi rliznych senzorl a dalSich

zarizeni od raznych vyrobcl. Aktualné podporuje pres 3580 zafizeni od 430 rlznych
vyrobcl a pokud uzivatel narazi na zafizeni, které neni v danou chvili podporovano,
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muUze vyuzit volné dostupného navodu na webovych strankach, aby podporu sam
pridal. [22] [23]

Hlavni funkci je obousmérné preposilani informaci mezi ZigBee siti a MQTT siti.
Jednotliva zafizeni se ve vétsSiné pfipadech paruji naprosto totozné jak to uvadi
vyrobce, neni tedy zapotfebi zadnych slozitych krok(. Pokud tomu tak vSak neni, Ize
navod pro dalSi postup najit popsany v dokumentaci Zigbee2MQTT.

Jakmile se zafizeni sparuje, systém o tom dostane zpravu a zobrazi ho ve
webovém rozhrani, kde je mozné s nim déale pracovat.

2.3 Pozadavky na systém

Pro zprovoznéni a spusténi systému je zapotfebi mit nainstalovany nejnové;si
systém Raspbian. Je také nutné nainstalovat starSi verzi pythonu, nez se kterou se
v zakladu systém zprovozni, a to sice 3.9. Tento krok je nezbytny, jelikoz nékteré

knihovny, které systém vyuziva, nejsou aktualizované pro novéjsi verzi pythonu.

Dale se musi zapnout sériova komunikace pfes piny GPIO pro pfipojeni GSM
modulu, ktery je na Raspberry Pi nasazeny a umoZznuje komunikaci pfi absenci
internetového pfipojeni.

Aby systém mohl spravné pfijimat zpravy ze ZigBee sité a komunikovat
s jednotlivymi senzory, je nutné nejprve zajistit, aby v lokalni siti byl k dispozici a
spravné nakonfigurovan MQTT broker. Ktomu lze vyuzit software s nazvem
Mosquito, ktery Ize také nainstalovat na Raspberry Pi. Nakonec se musi zapoijit
analyzator packetl pro sit’ ZigBee, nahrat spravny firmware, aby zafizeni fungovalo
jako koordinator sité, a nainstalovat software Zigbee2MQTT, ktery preklada
komunikaci ze ZigBee sité do MQTT sité.
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Aby bylo mozné systém spustit, musi se také zajistit, aby byly v systému nebo
virtualnim prostfedi nainstalovany nasledujici knihovny pro jazyk Python:

e Uultralytics - 8.2.2

e flask - 3.0.0

o (tflite - 2.10.0

e ftflite-runtime - 2.7.0
e pytapo - 3.3.18

e mediapipe - 0.10.9
e pyaudio - 0.2.14

e paho-mqtt - 1.6.1

Jednotlivé knihovny jsou uvedeny i s verzi, se kterou byl systém testovan. P¥i

pouziti jinych verzi neni zaru€ena funkénost.

2.4 Funkce systému

Vétsina systému je naprogramovana v jazyce Python. Cely program bézi ve 5
riznych vlaknech:

e Database handler — hlavni zprostfedkovatel komunikace s databazi, nacita
nastaveni pfi spusténi a uklada nova data v pfipadé, pokud jsou k dispozici
e Device handler — stara se o nacitani jednotlivych senzortl do samostatnych
objektu, zajistuje aktualni seznam referenci k aktivnim senzorim a zajistuje
jejich obsluhu
e Communication handler — umozZnuje komunikaci systému s uZivatelem
nezavisle na ostatnich vlaknech a predavani dat ze senzort do systému
o UmozZhuje zasilat zpravy do MQTT sité a odebira téma ,zigbee2maqtt/#*,
Cimz zajiStuje zachyceni vSech udalosti v siti ZigBee a ovladani ak¢énich
prvkd
e Logic handler — zpracovava a vyhodnocuje data a stav ve hlidaném objektu,
nasledné muze vyzvat systém ke spusténi alarmu &i odeslani notifikace
e Frame processor — Cte data z datového proudu poskytovaného kamerou a
v pripadé zapnuti detekce zaroven provadi detekci objektl v obraze
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Veskera komunikace mezi vlakny probiha pomoci pfedem definovanych zprav,
které nesou potfebna data a jsou ukladany se do front. Vyhodou front je, Ze operace
vloZeni a odebrani zpravy je atomicka, tudiZz nehrozi, ze nastane soubéh (,race
condition®) pfi praci se sdilenymi prostredky.

2.4.1 Ukladani dat

Pro zhotoveni modelu zabezpefovaciho systému je zvolena sqlite databaze,
ktera se uklada na samotnou SD kartu. Je vS8ak mozné jednoduSe zménit v kdédu
cestu k databazi na jakékoliv externi ulozisté. Pro snimky pofizené kamerou je
taktéz definovana v kédu cesta, kam by se mély ukladat. VeSkeré data je tak mozné
mit pouze na lokalnich zafizeni a neni z tohoto diivodu nutné internetové pfipojeni
a pfi spravném nastaveni pfistupl k datim je tak zajiSténa i vétSi mira bezpecnosti.

fid devices ffd device_data fid system_settings

DD D timestamp (0 Name
[D Name [0 device_id [ value
D SecurityFlag D name
[0 LastStatus D status

device_id \Dt J

Obrazek 9 Diagram databaze

Databaze, jak naznacuje diagram na Obrazek 9 Diagram databaze, obsahuje 3
tabulky:

e device data

o Zde jsou ulozena veSkera data s referenci na jednotliva zafizeni, odkud
pochazeji. Reference je tvofena jménem, které uzivatel danému
zafizeni nastavil, tak i pomoci fyzické adresy, ktera je neménna.

o DalSimi sloupci jsou ,status® pro uloZeni hodnoty hlasené senzorem a
Llimestamp® pro uloZeni Casové znacky, ktera oznacuje €as vlozeni dat
do databaze.

e devices

o Obsahuje seznam vSech senzorG a akénich prvkd pfipojenych

k systému.
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o Tato tabulka je tvofena sloupci ,Device 1D, ,Name® a ,LastStatus®, kdy
prvni dva slouzi k identifikaci zafizeni a posledni sloupec je posledni
nameérena hodnota pro pfipad, kdy se systém restartuje, aby bylo mozné
navazat na predchozi stav.

e system_settings
o Obsahuje pouze dva sloupce, ,name” a ,value®.
o Do této tabulky se ukladaji nastaveni uzivatele.

Systém je diky této databazi v pfipadé vypadku schopny navazat na stav, ve
kteréem byl pfed vypadkem, a zaroven uchovat veSkera nastaveni, ktera uzivatel
proved|.

2.4.2 Komunikace systému s uZivatelem

Déni v systému je mozné sledovat pfes terminal pomoci SSH, avsak to je pro
normalniho uzivatele nepraktické feSeni. Proto je zde i moznost zasilani notifikaci

uzivateli v pfipadé zmény stavu.

Pro upozornéni jsou zde zvoleny dva zpUsoby. Prvnim je email, ktery umoznuje
poslat podrobnou zpravu v podobé delSiho textu a popf. pfipojit i maly soubor,
napfiklad fotografii z kamery. Email je zvolen z duvodu pfistupnosti. Zpravy lze
zobrazit bez problému jak na mobilu, tak na pocitaci a neni k tomu potfeba instalovat
dalsi aplikaci. Je také mozné jednoduse v programu definovat i znéni zpravy. Velkou
nevyhodou je v8ak nutné pfipojeni k internetu.

Z toho dlvodu je tu druha moznost, a to sice SMS zprava pomoci GSM modulu.
V modulu je vloZzena SIM karta, ktera umoznuje poslat uzivateli zpravu v momentg,
kdy dojde k naruSeni prostor. Zde muize byt nevyhodou zpoplatnéni komunikace,
kdy v pfipadé predplacenych karet a absence tarifu, ktery by umoznil zaslani SMS
zprav zdarma, se muze tento zpusob notifikace prodrazit. Proto systém zasila SMS
zpravy pouze pokud vyhodnoti situaci jako kritickou.

Webové rozhrani

Pro ovladani a zobrazeni dat je zabezpeCovaci systém vybaven webovym
rozhranim, které je naprogramovano pomoci webového frameworku Flask a jazyk
Python, html, css a javascript. K rozhrani je v zakladu mozné pfistupovat pouze
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z lokalni sité. Pro pfistup zvenci je mozné vyuzit ,port forwarding® na routeru, pokud
ma uzivatel k dispozici vefejnou IP adresu, a tak zpfistupnit webové rozhrani
odkudkoliv. DalSi moznosti je napfiklad pfistup pfes VPN do lokalni sité.

Uvodni stranka — Dashboard

Po pfipojeni k rozhrani uZivatele pfivita uvodni obrazovka, které nabizi celkovy
prehled o situaci. Zde je webové rozhrani velkou vyhodou, jelikoz umoznuje
prehledné zobrazit velké mnozstvi dat. Ukazku Uvodni stranky Ize vidét na Obrazek
10.

Prvnim prvkem v tzv. Dashboardu je kamerovy zabér na levé strané. Jelikoz
kamera, kterou jsem pouzil pro zhotoveni modelu, ma motorizované pohyby
Svenkovani a naklonéni (,pan® a ,tilt“), tak jsou pod kamerovym zabérem i tlaCitka,
ktera umoznuji pohybovat s kamerou. Jedno stisknuti oto€i kameru v daném sméru
o 5 stupnu. To umoznuje uzivateli na dalku prohlizet cely prostor, ve kterém se
kamera nachazi, bez manualni manipulace.

Vedle ovladani pohybu kamery jsou i tlaCitka pro ulozeni aktualniho snimku
z kamery na disk a pro manualni ovladani alarmu, aby uzivatel mohl alarm kdykoliv
zapnout i ztisit dle uvazeni.

Napravo od zabéru je dynamicky vygenerovana tabulka vSech senzorl. Webové
rozhrani zobrazi pouze senzory, které jsou aktivni. Tabulku tvofi nékolik sloupcu.
Prvnim je nazev, pod kterym se senzor identifikuje. Ten je mozné zménit v nastaveni
zabezpecCovaciho systému. V pfipadé sparovani nového senzoru s modelem zde
bude napsané ID, které je tvofeno z fyzické adresy senzoru.

Druhym sloupcem je aktualni stav, kdy napfiklad u magnetického senzoru
kontaktu je hodnota ,True®, kdyz je senzor i magnet u sebe, a ,False” v pfipadé
rozpojeni.

Nakonec jsou v tabulce sloupce oznaceny jako ,TR-x“, kde x je Cislo. V kazdém
sloupci ma kazdy senzor pravé jedno zaskrtavaci policko, které je v Dashboardu
uzamcéené. Jednotlivé sloupce predstavuji tzv. spousté, které se pouzivaji
k vyhodnoceni toho, kdy automaticky spustit alarm a zaslat upozornéni skrze SMS
uzivateli.
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system® a ,Disarm system®. Pomoci téchto tlaitek muUze uzivatel pfepinat mezi
ozbrojenym a neozbrojenym stavem, kdy v ozbrojeném stavu dokaze systém
reagovat automaticky a zasilat upozornéni uzivateli. V opaném pfipadé systém
neni schopen sam reagovat na vzniklé situace, a tak nemuze ani napf. spustit
automaticky alarm. Tato funkce je zde pfitomna, aby mohl uzivatel béhem pobytu
doma zabezpeceni vypnout, a tak nerusené pobyvat v danych prostorech.

Web Interface - Dashboard

Dashboard

20024-05-13 21:38:24

AlarmON  Alarm OFF  [REPEERIEIEN

Obrazek 10 Ukazka Dashboardu se zapnutou detekci objektl (detekovana pohovka)
Nastaveni zabezpectovaciho systému

Druhou strankou weboveho rozhrani, kterou lze vidét na Obrazek 11, je
nastaveni. Obsahuje podobny seznam senzoru jako Dashboard, avsak je rozSifeny
o dalSi funkce. VSechna zaskrtavaci policka jsou aktivni, tudiz uzivatel muze
nastavovat jednotlivé spousté. Kazda spoust je seznam senzord, na kterych musi
v kratkém cCasovém Useku (30—60 vtefin) dojit ke vzruchu, aby systém vyhodnotil
situaci jako naruSeni objektu, zapnul alarm a zaslal notifikace s podrobné&jSimi
informacemi uzivateli.

Dale je zde moznost kazdy aktivni senzor v systému prejmenovat, aby si uzivatel
mohl systém zpfehlednit a rozeznat od sebe jednotlivé senzory. U senzor(, které
jsou k systému pfipojeny pomoci sité ZigBee je zde i tlaCitko ,Remove*, které dany
senzor odpoji. Pro opétovné pfipojeni je zapotfebi znova senzor sparovat.
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Pod tabulkou jsou tlacitka ,Add Trigger‘ a ,Remove Trigger®, ktera umoznuji
pridavani a odebirani spousti. Minimalni pocCet je 1 spoust a maximalni hodnota neni
stanovena. VSechny zmény tykajici se senzorli se ukladaji automaticky a neni
potfeba nic potvrzovat.

Aby se zajistilo, Ze uzivatel dostane notifikace a zpravy o situaci, je zde také
pfipraveny formular pro nastaveni emailové adresy a telefonniho Cisla. V polich se
vzdy pfi nacteni stranky zobrazi aktualni hodnota. Zménu téchto udaji je nutné
potvrdit tlaCitkem ,Update contact info®.

Web Interface - Settings Emeail Address:

Settings kuba.drban@gmail.com

Phone Number:
Sensor Label Value Tr-1 Tr-2 Tr-3 Actions
@ Alarm false B Remove Rename
[} Dvere true B Remove Rename
Update contact info

® Glass Shatter Detector false Rename

1<}

° Lednice true Remove Rename

1<}

® Okno false Remove Rename

PIR senzor false Remove Rename

Turn On Detection Turn Off Detection

<}

Vibration-action Remove Rename
Vibration-strength 2 Rename

Vibration-vibration false Rename Pair new device

Add Trigger ~ Remove Trigger

Obrazek 11 stranka s nastavenim

Dalsi moznosti je vypnuti detekce objektu v zabéru kamery a indikace, zdali je
detekce spusténa. Tato moznost je dulezita pfedevsim v pfipadé, kdy se pro systém
vyuziva starSi model Raspberry Pi, ktery neni dostate¢né vykonny, a neni k dispozici
externi vypocCetni jednotka jako Google Coral Al Akcelerator pro zpracovani snimku.
V tom pfipadé by se Raspberry Pi pfetéZovalo, coz by mohlo vést k nestabilité.

ZigBee sit béhem bézného provozu nepovoluje pfipojovani novych zafizeni.
K tomu je zapotfebi v systému danou funkci povolit. Pro tento ucel slouzi tlacitko
,Pair new device®, které umozni parovani novych zafizeni po omezenou dobu.
V systému je definovana doba pro parovani na 5 minut, ale hodnotu lze v kodu, kde
se generuji MQTT zpravy, jednodu$e zménit.
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Zobrazeni udalosti za urcité obdobi

Posledni strankou ve webovém rozhrani je ,Timeline“. Jak je vidét na Obrazek
12, slouzi k zobrazeni dat v urCitém €asovém useku. Po prvotnim pfechodu na tuto
stranku je nastaveny Usek na poslednich 24 hodin.

K dispozici jsou v8ak dvé pole, ,Start DateTime“ a ,End DateTime", ktera
umoziuji navolit si vlastni ¢asovy usek pro nacteni dat z databaze. Po navoleni je
nutné data znova nacist tlacitkem ,Reload Data“.

Web Interface - Timeline

i Timeline 5

B Okno - stav: false
Okno - stav: true Vibration - staw: [**, false, 38]

Vibration - stav: ["tilt", true, 38] Vibration - stav: [*", false, 17]

2134 2135 2136 2137 2138 2139 2140 2141 2142 2143 2144 2145 2146 2147 2148 | 2149 21:50
Mon 13 May

SELDITI 05/12/2024 09:48 PM O [ECEREIEHINEY 05/13/2024 09:48 PM O JEEEERERRES

Obrazek 12 Ukazka zobrazeni udalosti v ¢ase

V Casové ose se jednotlivé udalosti ukazuji jako modré body s popisem, ktery se
sklada z ndzvu senzoru a stavu. Pokud se v jednom Case stalo udalosti vic, nez je
mozné zobrazit, seskupi se a zobrazi se jako tlaCitko s Cislem, to je mozné vidét
v obrazku 4 v ¢ase okolo 21:36. Seskupily se zde 3 udalosti. Uzivatel ma moznost
rozkliknout seskupeni a Casova osa se sama roztahne, aby mohla zobrazit vSechny
takto skryté udalosti.

Vertikalni oranZova Cara oznacuje aktualni Cas.

Ke zhotoveni asové osy je pouzita knihovna vis.js.

2.4.3 Vyhodnoceni dat

K vyhodnocovani dat slouzi jiz zminéna vlakna ,Communication handler” a
,Logic handler”. Proces zpracovani dat za€ina ve vlakné ,Communication handler*.

To pfijme zpravu a rozhodne, co s ni. Vyhodnoti-li ji jako relevantni, pfeposle ji
dal do systému pro zpracovani. Mezi takoveé zpravy napfiklad patfi seznam aktivnich
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zarizeni v ZigBee siti, ktery slouzi k aktualizaci seznamu senzorl a ak¢nich prvka
v zabezpe€ovacim systému. Nebo pfijeti zpravy o zméné stavu senzor(, coz vede
k aktivaci vlakna ,Logic handler*.

To v pfipadé zmény stavu jakéhokoliv senzoru zjisti, jestli se jedna o dulezity

senzor, ktery je uzivatelem urCen k zabezpeceni, nebo o senzor slouzici jen ke sbéru
informaci.

Ukladani/na&teni

Webové rozhrani —@e—— nastaveni,

nacteni dat

Zména

Zobrazen( dat P
nastaveni, prikaz
Nacita
nastaveni
» pfi spusténi
Uzivatel
'
- Database
enzor'
Y - Handler
Naotifikace
Nastaven(
v databaze

Commurtcation ovise
Ova data
Handler Handler

Akéniprvky
(Alarm)

Prikaz/notifikace Zména v datech

Logic Handler

Obrazek 13 Diagram funkce softwaru

Obrazek 130brazek 1 je diagram toho, jak model zabezpec€ovaciho systému
funguje. Zelené& jsou vstupni prvky, tedy senzory. ZIuté zbarvené jsou vystupni prvky
a uzivatel. Jednotlivé Sipky ukazuji, jakym smérem se predavaji data, pfikazy a
notifikace. Modré ovalné prvky pFedstavuji jednotliva vlakna zminéna vySe a
obdélnikové prvky vyjadfuji, co je pfedmétem komunikace mezi jednotlivymi vliakny
a zarfizenimi.
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3 Porovnani modelu s ostatnimi systémy a
ekonomicka rozvaha

Pfi porovnani realizovaného modelu zabezpefovaciho systému je nutné

zohlednit, Zze tento model je pIné otevieny jakymkoliv modifikacim, proto je mozné

kdykoliv rozsifit funkénost a upravit si feSeni dle svych potreb.

Pro porovnani je vybrano nékolik kritérii, které dle mého nazoru jsou potfeba

zohlednit pfi hledani vhodného feSeni pro zabezpecCeni bytovych prostor, a pro

pfehled slouzi Tabulka 3, ve které jsou stru¢né popsany kritéria u jednotlivych

systémua. Mezi vybrana kritéria patfi konektivita, dostupnost senzoru, rozhrani a

jednoduchost instalace, zavislost na internetu ¢i moznost definovani vlastni logiky

pro vyhodnocovani.

Tabulka 3 Porovnani jednotlivych systému

systém Fibaro HC3 iIGET Homey Pro Jablotron Model s RPi
Z-Wave, Zigbee, Zigbee, Omezena Zigbee,
o Zigbee, Bluetooth Z-Wave, konektivita Wi-Fi,
Konektivita Wi-Fi, Bluetooth, Bluetooth
Bluetooth Wi-fi, Matter,
Thread
Senzory Dle Dle Dle konektivity | Pouze Jablotron | Dle konektivity
konektivity konektivity
Vlastni Podpora LUA | Reakce na Skripty Jednoducha Dle
. jazyka zménu zalozené na JS reakce na programovacich
logika a stavu, udélost schopnosti
skriptovani Casovac uzivatele
.l Online i Primarné Online i offline, | Online i offline, Online i offline,
Uloziste offline, interni | online, cloud interni SD karta LAN, USB a SD
karta
Zavislost na | volitelnad pro | Vyzadovano volitelna pro volitelna pro volitelna pro
. vzdéaleny pro Uplnou vzdéleny vzdaleny pfistup | vzdaleny pfistup
Internetu pfistup funkénost pfistup
Instalace uzivatelem uzivatelem uzivatelem odbornikem Uzivatelem,
, muze byt
systemu naroéna
Orientaéni ~12000 k¢ 700-6000 k& ~11500 k¢ 24000 k¢ a vice, 3230 k&
cena + senzory + senzory + senzory + senzory + senzory

Cena u modelu s Raspberry Pi je poCitana za samotné Raspberry Pi
s analyzatorem packetd SONOFF ZigBee 3.0 USB Dongle Plus s ¢ipem CC2652P
a GSM modulem Waveshare R800C GSM/GPRS Hat. To sta¢i k tomu, aby mohlo
Raspberry Pi fungovat jako centrala.
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Konektivita

Vzhledem ke konektivité a podpofe riznych protokoll, nejlépe vychazi systém
Homey Pro. Ten podporuje i nejnovejsi protokoly Matter a Thread. Poté je zde Fibaro
Home Center 3, které oproti modelu vtéto praci podporuje navic
i Z-Wave, avSak je mozné dokoupit pfijimac pro tento protokol a rozsifit tak moznosti
u Raspberry Pi modelu.

V tomto pfipadé zaostava Jablotron, ktery podporuje pouze spojeni po kabelu Ci
za vyuziti proprietarniho protokolu pro bezdratové spojeni mezi zafizenimi.

Senzory

Toto kritérium Uzce souvisi s konektivitou, jelikoz ta udava, jaké senzory se
mohou k centralni jednotce pfipojit. V tomhle ohledu vychazi nejlépe ty, které
podporuji ZigBee a Z-Wave, co se mnozstvi riznych senzora ty€e. S ohledem na
cenu jsou to systémy s podporou ZigBee.

Moznost vlastni logiky a skriptovani

Pfizplsobeni a automatizace systému je velmi dulezitou vlastnosti, kterou je
nutno zohlednit. Pokud se nehledi na schopnosti uzZivatele, nejlépe vyjde Raspberry
Pi model, kde ve vldkné s logikou Ize naprogramovat a vyhodnocovat data zcela
libovolné za pouziti riznych knihoven €i dalSich dat z internetu.

To v8ak vyZaduje jisté znalosti, v mnoha pfipadech i pokrocilé, proto je tu pak
Homey Pro a Fibaro HC3. Ty také umoziuji psani vlastnich skriptl, avsak je to jiz
v ramci daného systému a uZivatel nema tolik svobody pfi vybéru jazyka a knihoven.

Ostatni systémy poté nabizi pfevazné jen jednoduché reakce na zmény stavl
(napfiklad rozsviceni svétel pfi zapnuti alarmu apod.).

Ulozisté
Je dulezité, aby zabezbecovaci systém mohl uzivateli poskytnout ukladani dat.

V tomto pfipadé je nejvhodnéjSi model s Raspberry Pi, jelikoz umoznuje vyuzit
prostor jak na SD karté se systémem, tak i externi disk nebo ulozisté na siti.

V tomto ohledu je vhodny i systém znacCky Jablotron, ktery umoznuje pouziti
vymeénitelné SD karty. Nakonec jsou tu systémy Fibaro HC3 a Homey Pro, které maji
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interni pamét a ukladaji data také lokalné. Bohuzel systém iGET umi vyuzit pouze
cloud.

Zavislost na internetu

VétSina systému vyzaduje internet pfevazné pro vzdalené ovladani, takze jeho
absence nema zadny vliv na funkci systému, kromé iGET.

Vzdalenou komunikaci je také mozné navic do jisté miry feSit i pomoci GSM
modulu, ktery je napfiklad Casto obsazen v systémech Jablotron a je i soucasti
modelu zabezpec€ovaciho systému s Raspberry Pi. Zde v aktualni verzi umoznuje
oboustrannou komunikaci, avSak je zatim pouzivana pro jednoduchou notifikaci
v pfipadé problému v hlidaném prostoru. Pro zpracovani zprav smérem od uzivatele
do systému by bylo nutné naprogramovat vyhodnocovani jednotlivych pfedem
definovanych pfikaza.

Instalace systému

V tomto ohledu je vypracovany model nevhodny pro uzivatele, ktefi chtéji jen
bezstarostné koupit a zapoijit ,krabi¢ky“ a zasahovat minimalné do jiz fungujiciho
systému. Zde nejlépe vychazi Jablotron, ktery nainstaluje a nakonfiguruje odbornik
dle zakaznikova pfani, a tak je s tim nejméné starosti.

Ostatni systémy jsou na tom mezi sebou podobné s obtiZnosti instalace, pokud
se jedna jen o jednoduché zapojeni a zprovoznéni systému bez vyuziti pokroc€ilych
funkci.

Porovnani cen

Musim podotknout, ze ackoliv napfiklad cena systému iGET je vyrazné nizsi
oproti konkurenci, neobsahuje jejich systém ani zdaleka tolik pokrocilych funkci jako
ostatni.

S pohledem na pomér cena: vykon vychazi dle mého nazoru model s Raspberry

Vv s

a neni zde podpora riznych komunitnich skriptl a aplikaci, ale s trochou znalosti
programovani umoznuje hodné pfizpusobeni a napf. i rozSifeni o podporu dalSich
protokold. A to za necelou tfetinu ceny systému Fibaro HC3 a Homey Pro.
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Na druhou stranu je zde Jablotron s cenou 24000 k& a vice. Zde je nutné
podotknout, Zze se systémem si uzivatel také kupuje profesionalni montaz,
pravidelné servisni prohlidky a nespornou kvalitu zpracovani jednotlivych zafizeni.

3.1 Ekonomicka Uvaha vyroby

V nésledujici Chyba! Nenalezen zdroj odkazi. je seznam soucastek, véetné
konkrétniho modelu, poctu kusl a ceny, které jsem pouzil pro naprogramovani a
testovani celého zabezpecovaciho systému. Ceny jsou uvadény vcetné DPH a jsou
aktualni ke dni 14.5.2024.

Tabulka 4 Seznam soucastek pouZitych pro kompletaci modelu bezpecnostniho systému

Soucastka Model Cena [k€] Pocet kusu
Raspberry Pi 4B 4 GB 1629,00 1
, Samsung MicroSDXC
Micro SD karta 499,00 1
128GB PRO Plus
Analyzator Packetu Sonoff ZBDongle-P 849,00
GSM modul Waveshare 13460 727,00
USB Akcelerétor Coral 1989,12
) Audio-Technica ATR4697-
V8esmérovy mikrofon 690,00 1
USB
Senzor vibraci AQARA Vibration Sensor 399,00 1
IP Kamera Tapo C200 Pan/Tilt 1080p 859,00 1
Senzor kontaktu Sonoff SNZB-04 172,00 3
PIR senzor Sonoff SNZB-03 178,00 1
Alarm/siréna WOOX R7051 579,00 1

Z Tabulka 4 Ize vycCist, ze celkova cena systému véetné DPH je 8914,12 k.

V této konfiguraci je systém schopny pofizovat kamerovy zabér a detekovat objekty
v zabéru, detekovat pohyb napfiklad ve vstupni hale, detekovat otevieni vstupnich
dvefi a dvou oken, detekovat rozbiti jednoho okna pomoci vibraci a tfisténi skla
obecné pomoci mikrofonu. Nasledné je schopny notifikovat uZivatele jak pres
internet pomoci zpravy do mailu, tak i SMS, a nasledné spustit automaticky alarm.
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Nutné je také zohlednit ¢asovou naro¢nost zprovoznéni systému. Samotna
instalace operacniho systému nezabere vice jak 30 minut. Nasledné nainstalovani
vSech pozadavkul s dostatecné rychlym pfipojenim k internetu trva nejdéle 2 hodiny,
vCetné konfigurace. To vSe za pfedpokladu, Zze vSechna zafizeni funguji bez
jakéhokoliv problému a jsou v perfektnim stavu. Samotny systém je poté mozné
nakopirovat na Raspberry Pi pfes flash disk nebo z repozitafe na gitu. Celkovy
potfebny €as pro zhotoveni jednoho modelu se tedy pohybuje okolo 3 hodin.
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4 Zavér

Soucasti prace bylo popsani nékolika moznych feSeni zabezpefovaciho
systéml v byté v€etné jejich funkci a dostupnosti. ZjiSténi, které protokoly se
pouzivaji v dnesSni dobé pro komunikaci mezi senzory, kam se ukladaji data a jaké
jsou typickeé prvky, ze kterych se zabezpecCovaci systémy skladaji. Zaméreni bylo
pfevazné na prostory v interiéru domu a byta.

Vystupem dle zadani je navrh a realizace funkéniho modelu zabezpecovaciho
systému. K tomu jsem vyuzil 7 vstupnich zafizeni, jmenovité 3 ks magnetickych
kontaktnich senzoru, senzoru vibraci pro detekci otfest oken &i prosklenych dvefi a
PIR senzor pohybu. Pro zlepSeni detekce tfisténi skla v byté je pouzity mikrofon a
naprogramovany senzor pro vyhodnoceni zvukd ve hlidanych prostorech.
Poslednim vstupnim prvkem je IP kamera, ktera poskytuje systému obrazovy
zaznam a moznost detekovat rizné objekty, které se mohou v byté nachazet, jako
napfiklad domaci mazlicky ¢i Clovéka. Pro vystup ze systému slouzi alarm a
notifikace pomoci emaill a SMS zprav.

Samotny centralni prvek realizovaného modelu je vytvofen pomoci
Raspberry Pi 4 B+ se 4 GB RAM paméti. Nasledné ZBDongle od firmy SONOFF,
ktery umoznuje Raspberry Pi komunikovat v siti ZigBee. Pro zajiSténi komunikace a
upozornéni pomoci SMS zprav je na GPIO piny nasazen GSM modul
s predplacenou SIM kartou, a nakonec je zde Coral Al USB akcelerator, ktery
umoznuje rychlou detekci objektl v obraze, aniz by byl procesor na Raspberry Pi
konstantné vytéZzovan téméf na 100 %.

K ovladani samotného zabezpecovaciho systému slouzi webové rozhrani, které
umoznuje uzivateli parovat nova ZigBee zafizeni, pofidit snimek z kamery, spustit a
vypnout alarm, zménit kontaktni udaje pro notifikace a nastavit podminky, za kterych
se alarm spusti automaticky. DalSim ddlezitym prvkem je €asova osa, na které si
uzivatel mize zobrazit data ze senzorl za urcité obdobi.

Na zavér prace je zde i podrobné popsana cena jednotlivych komponent
realizovaného modelu zabezpecovaciho systému a porovnani jednotlivych funkci se
systémy, které byly uvedeny na zacatku.
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DalSim moznym krokem pro zlepSeni funkci systému by bylo naprogramovani
automatického parsovani dat z webu Zigbee2MQTT, coz by mélo umoznit uzivateli
pfipojovat nova zafizeni bez nutnosti manualni definice. Také rozSifeni
realizovaného modelu o moznost registrace a pfihlasovani riznych uzivatel(
s individualnimi pravomocemi v rdmci systému je dobrym krokem.
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