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Abstrakt

Monitoring softwaru je nedilnou soucasti
vyvoje a podpory softwaru. Vétsina mo-
nitorovacich systému vyzaduje vystaveni
endpointu nebo instalaci dalsiho softwaru
a jeho nastaveni. Tato prace fesi problém
aktivniho monitorovani a pridava k moni-
torovani tak dilezitou véc, jako je mapo-
vani hierarchie sbiranych metrik. Toto ma-
povani je nesmirné dulezité, protoze umoz-
nuje uzivatelim lépe porozumét vztahiim
mezi riznymi ¢astmi systému a zptusobem,
jakym jednotlivé metriky ovliviuji celkovy
vykon a stabilitu aplikace. Tim se zvysuje
schopnost identifikovat a fesit problémy
efektivnéji, coz vede k lepSimu rfizeni a op-
timalizaci provozovanych systémii. Agent
a server jsou napsany v jazyce C#, fron-
tend ve Vue.js. Komunikace mezi agen-
tem a backendem probihd pomoci GRPC,
agent je také schopen odesilat data do
Zabbixu a Promethea.

Kli¢ova slova: Aktivni monitorovani,
.NET, Vue.js, Zabbix, Prometheus

Skolitel: Ing. Jan Smejkal

vi

Abstract

Software monitoring is an integral part of
software development and support. Most
monitoring systems require the issuance
of an endpoint or the installation of addi-
tional software and its setup. This work
solves the problem of active monitoring
and adds to monitoring such an impor-
tant thing as mapping the hierarchy of
collected metrics. This mapping is ex-
tremely important because it allows users
to better understand the relationships be-
tween different parts of the system and
how each metric affects the overall per-
formance and stability of the application.
This increases the ability to identify and
solve problems more effectively, leading
to better management and optimization
of the systems in operation. The agent
and server are written in C#, the fron-
tend in Vue.js. Communication between
the agent and the backend is done using
GRPC, the agent is also able to send data
to Zabbix and Prometheus.

Keywords: Active monitoring, .NET,
Vue.js, Zabbix, Prometheus

Title translation: System for remote
monitoring of services
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Kapitola 1

Uvod

. 1.1 Motivace

Detailni monitoring vyznamné napomaha hladkému provozu vétsiny existu-
jicich informaénich systémi. Casto se o monitorovani uvazuje v souvislosti
s provozem sitovych komponent nebo pocitaci. Ve svété mikrosluzeb a lo-
kalnich siti je vSak tfeba sledovat i to, jak funguje jednotliva sluzba nebo
aplikace. Na trhu se objevuje spousta monitorovacich aplikaci, ale jen malo z
nich komunikuje pfimo se softwarem. Touto praci chci k tomuto problému
pristoupit a predstavit feSeni pro monitorovani v téchto scénarich.

B 12 cie

Cilem diplomové préace je vytvorit aplikaci, ktera bude shromazdovat data
ze serveru, aplikaci a mikrosluzeb a vizualizovat je [I]. Vzhledem k tomu, ze
pracujeme v prostiedi, kde neni vzdy mozné oteviit port nebo pristupovat ke
konkrétnimu rozhrani, je vhodné vénovat pozornost zptisobu odesilani dat,
rychlosti zpracovani a také snizeni rezijnich ndkladu spojenych s nastavenim
monitorovani. Jde o agent-aktivni monitoring, kde agent posila aktivné data
na server.

Dle zadani se pozadované reseni déli na tii ¢asti:
8 Server, ktery pasivné prijima metriky ze vzdalenych sluzeb.

Tento server ma slouzit jako centralni tlozisté pro shromazdovani metrik
pasivné odesilanych vzdalenymi sluzbami. Naslouchéd na zadaném portu
nebo koncovém bodé a zpracovava prichozi data.

8 Webova aplikace, ktera poskytuje zobrazeni shromézdénych metrik.



1. Uvod

Webova aplikace, kterd mé poskytovat uzivatelské rozhrani pro zobrazeni
a analyzu metrik shromazdénych serverem.

B Agent, ktery umoznuje vzdélenym sluzbam aktivné poskytovat metriky.

Tento agent ma byt nainstalovan na vzdalenych sluzbach a aktivné
shromazduje a odesila metriky na server.

Chci vyvojaiam usnadnit integraci, ale také ponechat moznost prizptisobit
sbér metrik a typy agregace, které chce vyvojar na data aplikovat.

Agent

\

Server

Frontend

Obrazek 1.1: Komponenty



Kapitola 2

Sbér pozadavkii

Na zékladé zadani bude cely monitoring rozdélen na t¥i ¢asti - knihovnu
(agenta), server (backend) a webovou aplikaci (frontend). Zde popiseme
konkrétni funkéni a nefunkéni pozadavky pro cely systém a v kapitole navrh
popisu, jak a ktera ¢ast aplikace bude zodpovédna za urcité funkce. Nékteré
pozadavky na projekt byly uvedeny v zadani, nékteré byly dohodnuty s
vedoucim této prace.

B 2.1 Funkeni pozadavky

FR1 Shromazdovani dat ze sluzby ve formatu celych ¢isel, redlnych cisel,

textu (hodnoty nebo protokoly) a vyctu.

Aplikace musi byt schopna shromazdovat ruzné typy dat ze sledovanych
sluzeb. Tyto typy zahrnuji celd ¢isla, desetinna ¢isla (double), textové
hodnoty nebo protokoly a vycty. Toto zajistuje, ze aplikace bude schopna
monitorovat a zpracovavat Sirokou skdlu datovych typi, které mohou
byt generovany riznymi sluzbami a aplikacemi.

FR2 Seskupeni servert/instanci podle softwaru/serveru/mista nasazeni.

Aplikace musi umoznit seskupeni monitorovanych serverti a instanci
podle raznych kritérii, jako je typ softwaru, konkrétni server nebo misto
nasazeni. Toto seskupeni usnadni spravu a sledovani velkého mnozstvi
instanci a umozni uzivatelim rychleji identifikovat a analyzovat vykon a
problémy v ruznych ¢astech jejich infrastruktury.

FR3 Zobrazeni shromazdénych dat a jejich hierarchie.

Aplikace musi poskytovat moznosti vizualizace shroméazdénych dat,
vcetné hierarchického zobrazeni. Toto umozni uzivateliim lépe porozumét
struktufe a vztahtim mezi riznymi metrikami a komponentami systému.

3



2. Sbér pozadavkii

Hierarchické zobrazeni pomiize pri identifikaci vzorca a problémii, které
mohou byt zplisobeny zavislostmi mezi riznymi ¢astmi systému. Uzivatel
by mél mit moznost vytvaret dashboardy [2] s daty, kde bude rozhodovat
0 zpusobu zobrazeni metrik ve widgetech.

FR5 Prihlasovani.

Aplikace musi zahrnovat mechanismus pro prihlasovani uzivatelu, ktery
zajisti bezpecny pristup k monitorovacim funkcim a dattim. Tento me-
chanismus musi podporovat ruzné urovné uzivatelskych opravnéni, aby
bylo mozné fidit pristup k citlivym datim a funkcim na zakladé roli
uzivatelu.

FR6 Integrace s Prometheus - posilani dostupnych itemt na Prometheus
Server.

Aplikace musi byt schopna se integrovat s monitorovacim systémem
Prometheus. Toto zahrnuje posilani dostupnych metrik a itemt na Pro-
metheus Server, coz umozni vyuzit pokrocilé monitorovaci a alertovaci
funkce tohoto systému. Integrace s Prometheus zajisti, ze uzivatelé mohou
vyuzivat své stavajici monitorovaci infrastruktury a nastroje.

FRT7 Integrace s Zabbix - posilani dostupnych itemt na Zabbix Server.

Aplikace musi podporovat integraci s monitorovacim systémem Zabbix.
Toto zahrnuje posilani dostupnych metrik a itemt na Zabbix Server, coz
umozni uzivateliim vyuzivat funkce Zabbixu pro sledovani a spravu jejich
infrastruktury. Integrace se Zabbix zajisti, ze aplikace bude kompatibilni
s riznymi monitorovacimi fesenimi a nabidne flexibilitu v nasazeni.

B 2.2 Nefunkeni pozadavky

NFR1 Zabezpeceni.

Aplikace musi odesilat data zabezpecenymi kanaly, aby nedoslo k tiniku
dat ze servert.

NFR2 Skilovatelnost.

Agent musi byt schopen odesilat data na vice serveri, stejné jako server
musi byt schopen prijimat data od vice agentu.

NFR3 Programovaci jazyky

Agent a server by mély byt napsdny na platformé .NET, pokud moZno
s podporou systémi Windows a Linux. Frontend by mél byt napsin

4



2.3. Definice pojmii

v jazgyce Vue.js. Je zadouci pouzivat nejnovéjsi verze LTS platforem a

knihoven.

B 2.3 Definice pojmi

Pojem

Vyznam

Agent, knihovna

Software, soucasti monitorovaného systému, ktera odesila data na server.

Server, backend

Software, ktery prebirad data od agenta a uklada je.

UI, frontend

Software, ktery zobrazuje data.

Item, polozka

Polozka, podle které se shiraji hodnoty. M4 nazev a uréity typ.

Metrika

To samé jako ,item*

Hodnota, value

Hodnota metriky s jednoznac¢nym typem.

Graf metrik

Graf uzlu a hran

Chart

Graf casové fady

Strom metrik

Graf metrik s jedinym pocatecnim tizlem

Tabulka 2.1: Definice pojmi







Kapitola 3

Analyza

Téma monitorovani softwaru je diskutovano jiz delsi dobu a existuje pomérné
dost projekti, které se snazi tento problém fesit. [4] Podivejme se na nékolik
z nich.

B 3.1 Reserse existujicich reseni

Existuje nékolik popularnich feseni monitorovacich systému. Primarné se za-
méfime na Zabbix a Prometeus jako jedny z nejrozsifenéjsich monitorovacich
systémi. Cilem je identifikovat silné a slabé stranky a nastinit klicové fak-
tory, které jsou pro monitorovani dilezité. Strucné projdeme i dalsi projekty
(Datadog, PRTG).

Cilem tohoto projektu je zjistit slabé a silné stranky stavajicich projektu a
navrhnout reseni, které by resilo pripadnd omezeni.

B 3.1.1 Zabbix

Zabbix [5] je open-source feseni pro monitorovani a spravu sité urc¢ené k
monitorovani vykonu a dostupnosti serveri, sitovych zarizeni a dalsich pro-
stfedku IT. Poskytuje komplexni sadu funkci pro monitorovani, upozornovani,
vizualizaci a vytvareni zprav. Zde jsou nékteré klady a zapory Zabbixu.

B Kladné stranky

Otevieny zdrojovy kéd Zabbix je feSeni s otevienym zdrojovym kédem,
coz znamenda, ze je volné k dispozici k pouziti a lze jej pTizpusobit
konkrétnim potirebam.



3. Analyza
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Obrazek 3.1: Zabbix

Skalovatelnost Zabbix je vysoce skalovatelny, takze je vhodny pro prostiedi
vsech velikosti. Dokéaze monitorovat velké mnozstvi zarizeni a horizontalné
se skalovat, aby se prizpusobil rostouci infrastrukture.

Vsestrannost Podporuje monitorovani raznych typu zafizeni a technologii,
véetné servert, sifovych zafizeni, virtualnich pocitaci, cloudovych sluzeb
a dalsich.

Komplexni monitorovani Zabbix poskytuje sirokou skalu moznosti moni-
torovani, véetné vyuziti procesoru, vyuziti paméti, vykonu sité, monito-
rovani aplikaci a vlastnich metrik. Podporuje monitorovani zalozené na
agentech a bez agentt.

Upozornovani a oznameni Zabbix umoznuje uzivatelim nastavit flexi-
bilni mechanismy upozornovani a oznamovani na zékladé predem defino-
vanych spoustécii. Upozornéni lze zasilat e-mailem, SMS nebo pomoci
vlastnich skriptt.

Grafy a reporty Nabizi vykonné moznosti vizualizace dat, které uzivatelim
umoznuji vytvaret grafy a reporty pro lepsi analyzu trendu vykonu a
historickych dat.

Automatizace Zabbix podporuje automatizaci pomoci Sablon a maker, coz
umoznuje efektivni a konzistentni konfiguraci na vice zarizenich.

Podpora komunity Diky tomu, ze je Zabbix open source, tézi z velké a
aktivni komunity uzivateli. Tato komunitni podpora muze byt cenna pri
feSeni problému a sdileni osvédcenych postupu.



3.1. Reserse existujicich reseni
B Minusy

Slozita konfigurace Zejména pro uzivatele, kteri se s Fesenimi pro monito-
rovani sité teprve seznamuji, muze byt nastaveni a konfigurace Zabbixu
naro¢néjsi na uceni. Rozhrani miize byt pro zac¢atecniky neprehledné.

Narocénost na zdroje V zavislosti na rozsahu nasazeni miize byt Zabbix
naroc¢ny na zdroje. Vétsi instalace mohou vyzadovat zna¢né prostredky
serveru, véetné procesoru a pameéti.

Navrh uzZivatelského rozhrani Nékteri uzivatelé povazuji uzivatelské roz-
hrani za méné intuitivni a vizudlné ptitazlivé ve srovnani s jinymi mo-
nitorovacimi fesenimi. To je vSak subjektivni a zavisi na individualnich
preferencich.

Omezené nativni integrace Zabbix sice podporuje sirokou skalu typu
monitorovani, ale ve srovnani s nékterymi komercénimi resenimi miuze
mit méné nativnich integraci. To vSak lze ¢asto resit pomoci vlastnich
skripti, ale to velice ovliviiuje rychlost.

B zavér

Zabbix je predevsim uréen na monitoring hardwaru. Konfigurace monitorova-
ciho softwaru Zabbix také neni tak snadna pro SW, protoze vyzaduje, aby
vyvojar nainstaloval Zabbix Agenta verze 2 nebo nakonfiguroval komunikaci
monitorovanych polozek po siti.

B 3.1.2 Prometheus

Prometheus je open-source sada nastroju pro monitorovani a upozornovani
navrzend pro spolehlivost a skalovatelnost v dynamickych prostredich. Zde
jsou nékteré vyhody a nevyhody systému Prometheus.

B Kiladné stranky

Datovy model Prometheus pouziva flexibilni datovy model zalozeny na
dvojicich klic-hodnota, coz usnadnuje reprezentaci a dotazovani na casové
fady dat. Tento model poskytuje vykonny a expresivni dotazovaci jazyk
(PromQL) pro ziskévani poznatku ze sledovanych dat.

Skalovatelnost Prometheus je navrzen tak, aby byl vysoce $kdlovatelny,
a 1idi se modelem pull-based, kdy kazdy server Prometheus nezéavisle

9



3. Analyza

Prometheus  Alerts
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Obrazek 3.2: Prometheus

shromazduje metriky ze sledovanych cili. Diky tomu je vhodny pro
dynamicka a rozsahld prostredi.

Dynamické zjistovani sluzeb Prometheus podporuje dynamické zjisto-
vani sluzeb, coz mu umoznuje automaticky zjistovat a monitorovat nové
instance sluzeb, jakmile se stanou online nebo offline.

Upozornovani Prometheus obsahuje vestavény systém vystrah, ktery uzi-
vatelim umoznuje definovat pravidla vystrah na zakladé dotazovanych
metrik. Vystrahy lze zasilat raznymi kandly, napriklad e-mailem, pres
Slack nebo prostirednictvim dalsich integraci.

Integrace s Grafanou Prometheus lze snadno integrovat s popularni open-
source analytickou a monitorovaci platformou Grafana. Grafana posky-
tuje uzivatelsky privétivé rozhrani pro vytvareni ovladacich panelta a
vizualizaci dat Prometheus.

Podpora komunity Stejné jako Zabbix, i Prometheus tézi ze silné a aktivni
open-source komunity. Komunitni podpora je cenna pro sdileni znalosti,
feSeni problému a rozsitovani funkci pomoci integraci tfetich stran.

10



3.1. Reserse existujicich reseni

Cloud native Prometheus je vhodny pro cloudové architektury a prostredi
mikrosluzeb. M4 nativni podporu pro systémy orchestrace kontejner,
jako je Kubernetes.

Ekosystém exportéri Prometheus ma bohaty ekosystém exportéri s ex-
portéry dostupnymi pro rizné aplikace a systémy. Tyto exportéry umoz-
nuji Prometheovi ziskavat metriky z riiznych typu sluzeb.

B Minusy

Nedostatek vestavéného tlozisté Prometheus je sice vysoce skalovatelny,
ale neposkytuje dlouhodobé tlozisté pro historickd data hned po instalaci.
Uzivatelé casto musi nastavit dalsi komponenty, jako je vzdalené tlozisté
Prometheus, nebo pouzit externi reseni pro dlouhodobé ukladani a
analyzu.

Naroény PromQL Pro uzivatele, kteri neznaji jeho syntaxi a sémantiku,
miize byt dotazovaci jazyk PromQL sice vykonny, ale mtze byt narocny
na uceni. Se zkusenostmi se vSak stava intuitivnim.

Grafické rozhrani Prometheus ma zédkladni webové rozhrani pro zadavani
dotazu a prohlizeni metrik, ale miize postradat nékteré pokrocilé gra-
fické funkce, které se vyskytuji v jinych monitorovacich resenich. Pro
bohatsi vizualni zazitek se ¢asto doporucuje integrace grafického rozhrani
Grafana.

Podpora systému Windows Prometheus se primarné zaméruje na sys-
témy podobné Unixu, ale mé omezenou podporu pro Windows, coz miize
byt divodem pro prostredi s vyznamnym zastoupenim Windows.

Centralizovana sprava V rozsahlych nasazenich muze sprava vice instanci
Promethea vyzadovat dalsi nastroje, protoze neexistuje zadny vestavény
systém centralni spravy pro koordinaci konfiguraci.

B Zaver

Zavérem lze Tici, ze Prometheus je vykonné a skalovatelné reseni pro moni-
torovani se zamétrenim na cloudova prostiedi. Jeho flexibilni datovy model
a dotazovaci jazyk spolu s zivou komunitou jej predurcuji pro dynamické a
moderni IT architektury. Uzivatelé by si vsak méli byt védomi aspektu, jako
je dlouhodobé uklddani a naro¢nost spojend s jazykem PromQL.

Hlavni nevyhodou Promethea je absence polozek typu string. Muzete tedy
shromazdovat pouze ¢iselné hodnoty. Také Pushgateway, ktery je vyzadovan
pro pasivni serverové monitorovani, se striktné nedoporucuje pouzivat. Pro
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3. Analyza

nasi integraci ji pouzijeme, protoze jiné moznosti, jak néco dynamicky odeslat
do Promethea, neexistuji.

3.1.3 Datadog

Datadog je moderni monitorovaci a analyticka platforma, kterd je navrzena
pro cloudovou infrastrukturu a aplikace. Nabizi sirokou skalu néstroja a
funkci, které umoznuji sledovat vykon, stav a bezpecnost aplikaci a systému.
Mezi klicové vlastnosti patri:

Monitorovani metrik: Sbira a vizualizuje metriky z rtuznych zdroji v
redlném case.

Sprava logi: Umoznuje centralizované sbirani, ukladani a analyzu logt.

Monitorovani sitového provozu: Poskytuje piehled o sitové komuni-
kaci a vykonnosti.

Aplikace a infrastruktura: Podporuje monitorovani jak aplikaci, tak
i podkladové infrastruktury (servery, kontejnery, databaze).

Integrace: Nabizi sirokou skalu integraci s dalsimi nastroji a sluzbami
(AWS, Azure, Google Cloud, Docker, Kubernetes, a mnoho dalsich).

Alerty a notifikace: Umoznuje nastavit upozornéni a notifikace pro
ruzné udalosti a anomalie.

3.1.4 PRTG

PRTG Network Monitor je kompletni feseni pro monitorovani sité od spolec-
nosti Paessler. Tento nastroj umoziuje sledovat stav a vykon vsech sitovych
zarizeni a systémil. Mezi jeho hlavni vlastnosti patri:

Monitorovani sité: Sleduje vSechny aspekty sité, véetné sirky pasma,
vyuziti CPU, paméti, a dalsich zdroju.

Senzory: PRTG pouziva senzory k monitorovani specifickych aspekti
zalizeni nebo sluzeb. Kazdy senzor monitoruje jeden parametr, napr.
dostupnost HTTP, zatizeni CPU nebo teplotu serveru.

Dashboardy a vizualizace: Nabizi prehledné a prizptisobitelné dashbo-
ardy a grafy pro vizualizaci dat.

Upozornéni a notifikace: Umoznuje nastavit upozornéni na razné
typy problému a anomalii prostrednictvim emailu, SMS, push notifikaci
a dalsich kanalu.

12



3.2. Zavér

® Reporting: Generuje podrobné reporty o vykonu a stavu sité.

® Automatizace a skripty: Podporuje automatizaci tkoli a pouziti
vlastnich skript pro specifické potreby monitorovani.

B 32 zaver

V této resersi jsme se zamérili na nékolik populdrnich monitorovacich systému,
konkrétné na Zabbix, Prometheus, a stru¢né Datadog a PRTG. Kazdy z
téchto systému nabizi specifické funkce a vyhody, které mohou byt vhodné
pro ruzné typy prostredi a pozadavky.

Zabbix je robustni open-source feseni s Sirokou skalou moznosti moni-
torovani a silnou komunitni podporou. Je vhodny pro rozsdhlé prostredi,
nastaveni a potfeba znacnych systémovych prostfedki mohou byt prekazkou
pro nékteré uzivatele, zejména zacatecniky.

Prometheus je idealni volbou pro dynamicka a cloudova prostredi diky své
skalovatelnosti, flexibilnimu datovému modelu a silné integraci s kontejnery a
mikrosluzbami. Jeho vykonny dotazovaci jazyk PromQL a podpora dynamic-
kého zjistovani sluzeb jej ¢ini velmi atraktivnim pro moderni I'T architektury.
Prestoze muze vyzadovat dodateéné nastaveni pro dlouhodobé ukladani dat a
muze byt narocny na uceni, jeho vyhody prevysuji tyto nevyhody pro mnoho
organizaci.

Datadog nabizi komplexni monitorovani s durazem na metriky, logy a
sitovy provoz. Jeho silné stranky zahrnuji snadnou integraci s mnoha sluzbami
a nastroji, coz jej ¢ini velmi uziteCnym pro prostredi s riaznorodou infrastruk-
turou. Datadog je obzvlasté vhodny pro organizace, které hledaji jednotné
feseni pro monitorovani a analyzu dat v redlném case.

PRTG Network Monitor je velmi uzitecny pro sledovani sité a vsech
jejich aspekti, véetné sitky pasma, vyuziti CPU, paméti a dalsich zdroja.
Diky svym flexibilnim senzortim a silnym moznostem vizualizace dat posky-
tuje prehledné a prizpusobitelné dashboardy a grafy. Automatizace tkola a
generovani podrobnych reporti ¢ini PRTG idedlnim pro organizace, které
potfebuji detailni prehled o stavu a vykonu svych sitovych zarizeni.

Kazdy z téchto monitorovacich systémt ma své silné a slabé stranky, a
volba spravného nastroje zavisi na specifickych potrebach a pozadavcich kazdé
organizace. Zabbix a Prometheus jsou silnymi hraci v open-source komunité s
ruznymi pristupy k monitorovani, zatimco Datadog a PRTG nabizeji robustni
komercni Teseni s Sirokou skéalou funkei.

Na zakladé vysledku studie mizeme konstatovat, ze kazdé reseni ma sva
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3. Analyza

omezeni. Prometheus neumi pracovat s fetézcovymi daty a Zabbix ma pro-
blémy s aktivnim monitorovanim bez instalace agenta na server. Ani jeden ze
systému nepodporuje agregaci, pouze na urovni vytvareni konkrétnich typu.
Z4dné z FeSeni také nenabizi moznost vytvaret hierarchii dat. To zohlednime
pri vytvareni architektury a implementace.
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3.2. Zavér

Zabbix Prometheus Datadog PRTG
Open Source v’ v’
Rok 2001 2012 2010 2010
Hlavni Gcel Monitoring Ukladéni a Sbirani a Monitorovani
Infrastruktury ziskavani zobrazovani 1T
s moznosti ¢islenych metrik, infrastrukury
monitoringu hodnot/metrik | infrastruktura
web servis pro + web servisy
(vyzaduje extra | microservisy pomoci
nastaveni) knihovny
Aktivni zptisob | Ano, Zabbix Takova Zalezi na Takova
komunikace agent verze 2 komunikace druhu metriky, komunikace
(agent — muze posilat neni v ale jinak - ano | neni v PRTG
server) active checky, Prometheu.
ale predtim (jenom pomoci
potiebuje Pushgateway)
definovat
seznam itemi.
Pasivni zptisob Ano, to je Server sbira Zalezi na Jednoduché
komunikace default chovani | data z hostti a | druhu metriky, dotazeni
(server — agentu. Posild ukldda je na ale jinak - ano
agent) pozadavek serveru.
agentovi na | (node_exporter)
kazdy item
zv1ast.
Druh dat Text, logy, Ciselné Ciselné Ciselné
¢iselné hodnoty hodnoty hodnoty hodnoty
Notifikace Email, Jabra, Alertmanager Jira, Email, SMS
dokonce i user- (PagerDuty, PagerDuty,
defenovane email and etc) Slack,
scripty Webhooks
Zobrazovani Zabbix M4 primitivni Datadog U, Sondy a
dat Frontend, je Ul, vétsinou se dashboardy primitivni
mozné pouziva spolu s and charty grafy
definovat grafy Grafanou
a tabulky s
itemy
Komunikace JSON-based HTTP TCP or UDP SNMP, WMI,
(protocol) HTTP, SMNP, (StatsD), HTTP
JMX, IPMI, HTTP a t.d.
SSH

Tabulka 3.1: Porovnani existujicich feseni
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Kapitola 4

Navrh

B 4.1 Architektura

Aplikace bude rozdélena na 3 ¢asti, z nichz kazda bude plnit urc¢itou funkci.
(diagram na strance

1 Knihovna (dal Agent)
2 Server (dal Backend)
3 Uzivatelské rozhrani (dal Frontend)

Kazda ¢ast systému bude popsdna ve vlastni podkapitole. Cely systém je
zaloZen na schématu pasivniho monitorovani - agent (v této architekture tedy
knihovna) sdm odesila data, server je pouze pasivné prijimé, odtud nazev.

B a2 Agent

Agent je napsan v jazyce .NET a k integraci pouziva technologii Dependency
Injection. Samotny agent bude distribuovan ve formé knihovny, kterd je
zaclenéna do stavajiciho feseni.

B 4.2.1 Architektura agenta
Agent se sklad4 ze tIi komponent - sbérace dat, tlozisté hodnot a odesilatele.
Vsechny tiidy jsou propojeny prostrednictvim manazera, ktery ridi tok dat.

Data jsou rozdélena do metrik - kolekci dat (Value) rozdélenych podle
typu dat (double, long, ulong a string), typu agregace (all, change, min, max,
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4. Navrh

Monitorovany systém Eﬂ Monitirovaci systém gl
= n

Instance aplikace Backend
L[ e | . R
HTTP 1
m

PostgreSQL

Neo4j

Frontend

Zabbix g Prometheus @

Zabbix ServerProxy Pushgateway %G

1

Prometheus server

Obrazek 4.1: Architektura reseni

average) a nazvu.

B Sbérac

Sbérac je rozhrani pro predédvani novych hodnot k odeslani. Staci zadat nézev
metriky, hodnotu a agregaci, s niz bude tato hodnota ulozena. Sbéra¢ pak
predd hodnotu tlozisti prostrednictvim manazera.

B Ulozists

Ulozisté obsahuje data a metadata o metrikdch, typu agregace a typu sa-
motnych dat. Agregacni tfidy jsou také zodpovédné za zpusob agregace, tj.
poditani agregace probihé pi{mo pii sbéru dat. Ulozisté je také schopno rese-
tovat odesland data, aby nedoslo k preplnéni paméti zarizeni. Pred kazdym
odeslanim tlozisté shromazdi vsechna data a odesle je odesilatelim.
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4.2. Agent

Agent

Sbéraé Ulozisté Odesilatelé Server

Obrazek 4.2: Architektura agenta

B Odesilatelé

Odesilatelé odesilaji v kazdém urcitém intervalu data ziskand z lozisté.
Odesilaji je v zavislosti na konfiguraci. Moznymi odesilateli jsou backend,
Zabbix a Prometheus. Pokud se odesilani nezdaii, data se presto obnovi.

Pro Zabbix pouzivame trapper itemy. Velkou nevyhodou je, ze na Zabbyxu
jiz musi existovat itemy se spravné pojmenovanym klicem. Agent neumi
vytvaret polozky vzdalené, takze vyzaduje konfiguraci jak na strané agenta,
tak na strané serveru Zabbix.

Prometheus vyzaduje Pushgateway, aby aktivné shromazdoval odeslané
data. Dalsi nevyhodou je, zZe neni k dispozici podpora fetézcovych dat, takze
se prirozené neodesilaji do Pushgateway.

Zptusob odesilani dat do backendu popiseme pozdéji v textu.

B 4.2.2 Data

V hodnoté je ulozen jeji tplny nazev, ¢as vytvoreni hodnoty, ¢as odeslani
hodnoty a pocet hodnot, které byly pouzity pii agregaci k jejimu vytvoreni.

Bylo rozhodnuto pouzit strom jako datovou strukturu metrik. Reprezen-
tace dat ve stromové strukture prindsi nékolik zasadnich vyhod, zejména v
oblastech organizace, vyhledavani a efektivity spravy dat. Stromova struktura
umoznuje hierarchické usporadani dat, které je intuitivni a prirozené odrazi
vztahy mezi jednotlivymi prvky.

Data ulozena ve stromové struktuie jsou rozdélena do uzla, které formuji
hierarchii od korenového uzlu az po listové uzly. Toto usporadani umoznuje
uzivateliim snadnéji navigovat v datové struktufe a rychleji nalézt pozadované
informace.

Pokud jde o nazvy dat - ty urcuji pozici ve stromu hodnot. Strom hodnot
je struktura, ktera je ulozena na serveru. Uzel v tomto stromu je soucéasti
nazvu dat. Napiiklad jste nakonfigurovali, ze kazda polozka mé na zacatku
nazvu pripojeny nazev aplikace, ndzev serveru a/nebo mikrosluzby (napti-
klad ExampleAppl, Serverl, LoginService). Pak jste ptridali polozku CPU1,
kterou chcete ulozit na server. Uplny nazev polozky by byl <kofenovy nazev
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4. Navrh

0.....=©o. 0,
Obrazek 4.3: Strom metrik

stromu (obvykle metric)>_PfikladAppl_ Serverl LoginService CPUI1. S
timto ndzvem bude odesldana na server.

B 4.2.3 Agregace

Casto chceme pouze zjistit agregaci uréité metriky nebo ziskat informace o
ni po zméné jeji hodnoty. Proto bylo rozhodnuto provést agregaci na trovni
agenta. Agregace se na agentovi poc¢ita okamzité a posila se pouze vysledek. V
pripadé, ze nechceme server zatézovat pocitanim agregaci, muzeme na server
poslat celou hodnotu a agregace pak aplikovat tam.

Ne kazdy datovy typ podporuje vsechny typy agregace. Tabulka na strance
20| popisuje tento vztah. (* - u Fetézcu se minimum a maximum pocitd na
zékladé lexikografického usporadéni)

Pro piiklad vezméme sestaveny list celych ¢isel {1, 2, 3, 4, 5}. Pfi agregaci
budou na server odeslana vsSechna cisla, ale pri dalsi agregaci je mozné, ze
bude odeslana jedna hodnota s jinym poétem hodnot parametru (napiiklad
hodnota typu int s agregaci minimum: {hodnota: 1, pocet: 5}). Udaje o typu
agregace nejsou ulozeny v samotnych datech, ale v datech metriky. Promluvme
si o kazdé agregaci zvlast.

Aggregation Type Long | Ulong | Double | String
All v’ v’ v’ v’
Change v’ v’ v’ v’
Min v’ N v’ v E
Max v’ v’ v’ vE
Average v’ v’ v’ X

Tabulka 4.1: Podpora typ/agregace
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4.2. Agent

B Agregace All

Pro vsechny agregace se shromazduji vsechna data, kterda byla odesldna
prostiednictvim kolektoru. V tomto pripadé se neprovadéji zadné dalsi vypocty.
Data jsou jednoduse odeslana prijemcim v této podobé.

B Agregace Change

Zména agregace odesle pouze posledni zménénou hodnotu. Pocet hodnot
ukldda pocet zmén, ale ne samotné zmény. Metriky s timto typem agregace
se vyznacuji zfidkavymi zménami, napriklad operac¢ni systém, na kterém je
aplikace spusténa.

B Agregace Min

Agregace min je minimum shromézdéné v dobé mezi podénimi. Polozka
length ukldda pocet hodnot, které byly pouzity k vypoctu minima.

B Agregace Max

Stejné jako u minima, jen s maximem.

B Agregace Average

Agregacni prumér je podobny jako minimum a maximum s jednou vyjimkou
- metriky fetézcového typu nejsou podporovany.

B 4.2.4 Zpisob odesilani dat
Kazdy z odesilatelii pouziva jiny protokol a zpusob prenosu dat. U dvou
odesilatelt integrace se k odesilani dat pouziva protokol HTTP.

Zabbix pouziva k odesilani zabbix_sender [9]. K odesilani pouzivame jeho
implementaci v prostredi .NET.

Pro Prometheus budeme také pouzivat knihovnu, ktera za nas bude shro-
mazdovat data a odesilat je do Pushgateway.

Pro nas backend jsem se rozhodl pouzit jiny zptsob odesilani nez jen HT'TP
a JSON. Protoze shromazdujeme a odesilame zna¢né mnozstvi dat, stoji za
to vénovat pozornost i zpusobu odesilani.
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4. Navrh
B 4.2.5 Porovnani zpiisobii odesilani dat pro backend

Pro odesilani dat mezi agentem a serverem je tfeba vybrat protokol a formét.
Pro tento 1cel porovndme JSON [I10], BSON [I1], Avro [12] a Protobuf [13].

Hl JSON

Vyhody:
® Snadnd Citelnost a Sirokd podpora v mnoha programovacich jazycich.
® [dedlni pro webové aplikace a jednoduché datové struktury.
Nevyhody:

® Nizsi vykon a vétsi datova narocnost oproti binarnim formatam.

Il BSON

Vyhody:
® Rychlejsi zapis a ¢teni, optimalizovano pro rychlou manipulaci s daty.
Nevyhody:

B Vétsi velikost dat ve srovnani s Protobuf nebo Avro.

B Avio

Vyhody:
® Efektivni v distribuovanych systémech jako Apache Hadoop.

® Podpora dynamickych schémat, coz umoznuje snadnou evoluci datovych
struktur.

Nevyhody:

® Vyzaduje schéma pro serializaci a deserializaci dat, coz muze komplikovat
VY VOj
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4.3. Backend

Obrazek 4.4: Benchmark pro serializaci a deserializaci

B Protobuf

Vyhody:

B Vysoky vykon a minimalizace velikosti dat, vhodné pro systémy s nizkou
latenci.

® Silné typovani a schema evolution podporuje zpétnou kompatibilitu.
Nevyhody:

® Potieba definovat .proto soubory a kompilace, coz zvysuje slozitost vyvoje

B zaver

Na zdkladé rychlosti [14] deserializace a serializace (Obrazek [4.4), jakoz i
vynikajici podpory pro .NET budeme pouzivat Protobuf.

. 4.3 Backend

Backend je aplikace nainstalovana na serveru. Sklada se ze dvou ¢asti, pricemz
jeho endpointy jsou vystaveny na internetu. Backend muze prijimat hodnoty
od agentu a vytvaret dashboardy. Backend komunikuje se dvéma databdzemi
- grafovou a SQL.
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B 4.3.1 Architektura backendu

Backend je napsan pomoci ASP .NET a nabizi dva typy endpointi: GRPC a
REST API. GRPC slouzi k pfijimani dat od agentti. Po pfijeti hodnot odesle
server prazdnou zpravu a zac¢ne zpracovavat pozadavek - ukldda hodnoty a
sestavuje strom metrik. (Pf. obrazek [5.1)) Rozhrani REST API je potiebné
pro frontend.

B GRPC a agenti

Koncovy bod GRPC prijima vSechny metriky s hodnotami jako jeden velky
dotaz. Poté dotazovy model prevede na databazové modely. Po zpracovani
backend zkontroluje, zda data metrik jiz byla ulozena v databazi grafi, a
poté ulozi hodnoty v SQL.

B REST API a frontend

Rozhrani REST API umoznuje:
B Vytvaret, mazat a upravovat dashboardy.
B Vytvéret, mazat a upravovat widgety dashboardu.
® Ziskdvat hodnoty metrik
® Nacitat strom metrik

Dotazy jsou zpracovavany prostrednictvim databaze Neo4j nebo Postgre-

SQL.

B 4.3.2 Grafova databaze

Pro ulozeni stromu metrik jsme se rozhodli pouzit grafovou databazi. Po-
rovname existujici grafové databaze a vybereme nejlepsi moznost pro nase
feseni.

Grafové databéze jsou typem databdze NoSQL urcené k ukladani, sprave
a dotazovani slozitych siti datovych vztaht efektivnéji nez rela¢ni databéaze.
K reprezentaci a ukladani dat pouzivaji grafové struktury s uzly, hranami
a vlastnostmi, pricemz hrany predstavuji vztahy mezi uzly. Tato struktura
umoznuje rychlé vyhleddavani slozitych hierarchickych struktur, které se v
relacnich systémech obtizné modeluji.
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B Klicové vlastnosti grafovych databazi

Vztahy jako entity prvni tiidy V grafovych databazich jsou vztahy ulo-
zeny na urovni jednotlivych zdznamu, coz umoznuje rychlé prochazeni
slozitych vztahu.

Pruznost V ramci rela¢nich vztahti je mozné vyuzivat rizné typy dat:
Grafové databaze jsou bez schématu, coz umoznuje flexibilné pridavat
nové druhy vztahti, uzli nebo vlastnosti bez naruseni stavajicich dat.

Vykon Jsou optimalizovany pro dotazovani na slozité vztahy v rozsahlych
sitich, coz poskytuje vykonnostni vyhody oproti relacnim databazim pri
praci s propojenymi daty.

itivnéjsi pro reprezentaci realnych scénéii, coz vyvojarim usnadnuje
modelovani vzajemné interakce entit.

Uvazujme konkrétni priklady.

B Neodj

Spolecnost Neo4J je jednim z prikopniktl v oblasti grafovych databazi a
diky své robustni a funkcné bohaté platformé si stdle drzi vedouci postaveni.
Pouzivad model grafi vlastnosti a poskytuje shodu s ACID, kterd zajistuje
spolehlivé zpracovani transakci. Podporuje vykonny dotazovaci jazyk Cypher,
ktery je specidlné navrzen pro prochazeni grafi.

Cypher Query Language Intuitivni a vykonny, usnadnuje psani slozitych
dotazt.

Skéalovatelnost Nabizi moznosti pramyslového rozsahu, véetné clusterovani
a replikace.

Bohaty ekosystém Zahrnuje sirokou skalu nastroji a integraci pro vyvoj,
vizualizaci a analyzu.

Silna komunita a podpora Tézi z rozsahlé komunity a moznosti profesio-
nélni podpory.

Ostatni grafové databaze porovname s Neo4j, protoze Neodj je v soucasné

dobé nejpopuldrnéjsi databazi.[8] Neo4j je také soucasti programu Databédzové
systémy 2, proto se na ni v tomto srovnani zamérime.
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Il OrientDB

OrientDB je vSestranny systém spravy databdzi NoSQL s otevienym zdrojo-
vym kédem, ktery vynika svymi moznostmi prace s vice modely. Na rozdil od
tradi¢nich databdzi, které se drzi jednoho datového modelu, OrientDB zahr-
nuje nékolik modeli, véetné graf, dokumentt, objektu a ukladani kli¢/hod-
nota. To umoznuje vyvojarim pouzivat jediny databazovy stroj pro spravu
raznych typt dat, diky ¢emuz je vysoce flexibilni pro rizné potteby aplikaci.

V porovnéni s Neodj:

Vice modelia Na rozdil od NeodlJ, ktery je ¢isté grafovou databazi, OrientDB
podporuje vice modelt véetné dokumentovych a objektovych modelt.

Flexibilita V pripadé, ze se jedna o databdzi, kterd je v soucasné dobé v
provozu, je mozné, ze se v ni budou vyskytovat razné typy dat: Vyhodou
muze byt ve scénarich, kdy je potreba grafova databaze vedle jinych
databdzovych modela.

Vykonnost Obecné plati, ze Neo4J ma lepsi vykon v ¢isté graficky orien-
tovanych tlohach diky optimalizovanému stroji a dotazovacimu jazyku
Cypher. [6] [7]

B ArangoDB

ArangoDB je vicemodelovy databazovy systém NoSQL, ktery integruje moz-
nosti datovych modelu graf, dokument a klic-hodnota do jednotné, skalo-
vatelné platformy. Tato flexibilita umoznuje vyvojaitim pouzivat kombinaci
datovych modelu v ramci jediného dotazu a jediné instance databaze, diky
¢emuz je ArangoDB obzvlasté univerzalni pro spravu ruznych typua dat.

V porovnéni s Neodj:

Vice modela ArangoDB podobné jako OrientDB podporuje datové modely
dokument, kli¢/hodnota a graf.

Dotazovaci jazyk AQL (ArangoDB Query Language), ktery je vSestranny,
ale ve srovnani s jazykem Cypher mize byt pro dotazy zaméfené na

Vv,

Skalovatelnost ArangoDB mé dobrou podporu pro sharding a distribuované
architektury, coz muze byt v NeodJ slozitéjsi.

B Amazon Neptune

V porovnéni s Neo4j:
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Spravovana sluzba V porovnani se spravou vlastni instalace Neo4J se
Neptune jako plné spravovand sluzba zbavuje velké ¢asti provoznich
nakladi.

Integrace Hlubokd integrace se sluzbami AWS, coZ z néj ¢ini vyhodnou
volbu pro uzivatele, ktefi do AWS silné investuji.

Kompatibilita Podporuje jazyky Gremlin i SPARQL, coz poskytuje flexibi-
litu, ale vyzaduje, aby se uzivatelé prizptsobili.

B zavér

Navzdory nékterym vyhodam jinych grafovych databazi ziistava Neo4J fa-
voritem diky svym velmi uzite¢nym nastrojim, snadné instalaci v Linuxu,
vykonnosti [6] a knihovné .NET, kterou potfebujeme pro backend aplikace.

. 4.4 Frontend

Frontend bude vyvinut jako Single-Page aplikace. [16] Rozebereme si jednot-
livé stranky a knihovny [17], které jsou pro né potieba. Frontend se sklada ze
dvou ¢asti - hierarchického grafu s daty a prehledu dashboardi.

B 441 Grafy

Na zakladé architektury agenta a jeho dat budeme chtit v uzivatelském
rozhrani zobrazit cely strom metrik. S grafem muzete interagovat, otevirat
uzly - potomky uzlt v grafu, zobrazovat data v tomto uzlu. Graf je strom,
kde vSechny ostatni uzly vychdzeji z hlavniho uzlu (by default - "metric").
Pokud jsou v uzlu data, zobrazi se vpravo od grafu. (pf. Obrazek |4.5))

B 4.4.2 Dashboardy

Stranka dashboardu se zobrazi jako seznam vytvorenych ovlddacich paneld.
Vybérem nebo vytvorenim nového se otevie nova stranka s widgety a panelem
pro filtrovani dat. Muzete vytvaret nové widgety s existujicimi metrikami,
jejich typem a agregaci.

K dispozici jsou tii typy widgetu.
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MetricUl

Obrazek 4.5: Prototyp UI grafu

Widget chart. Widget chart zobrazuje hodnotu metriky ve formé grafu s
¢asovou osou. Tento typ je typicky pro c¢iselné typy. Vybérem knihovny pro
charty se budeme zabyvat pozdéji.

Widget list. Widget list je typ widgetu, ve kterém jsou vsechna data
zobrazena ve formé tabulky. Tento typ se pouziva pro typ string.

Widget value. Widget value je typ widgetu, ktery zobrazuje jednu hodnotu.

Mize to byt bud posledni hodnota metriky, nebo agregovana hodnota.

Priklady pouziti agregaci ve widgetech jsou uvedeny v tabulce na strance
28429

FE aggregation Agent aggregation All | Change | Min Max | Average
All Chart | Chart | Chart | Chart | Chart
Change Value | Value | Value | Value | Value
Min Value | Value | Value | Value | Value
Max Value | Value | Value | Value | Value
Average Value | Value | Value | Value | Value

Tabulka 4.2: Tabulka aplikace agent/FE agregace pro ¢iselné typy

B 4.4.3 Prototyp

Prototyp byl vytvoren v programu Figma, pozdéji prosel uzivatelskymi testy
a ve findlnim feSeni jiz byly doladény chyby, které byly zohlednény béhem
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4.4. Frontend

Agent aggregation ]
FE aggregation All | Change | Min | Max | Average

All List List List | List N/A

Change Value | Value | Value | Value | N/A

Tabulka 4.3: Tabulka aplikace agent/FE agregace pro typ string

testovani. Testovani se vénuje samostatna kapitola.

Cely prototyp je interaktivni a zabyva se praci se dvéma strankami -
Dashboard a Graph. Prototyp obsahuje néasledujici prvky:

- Vytvoreni Dashboardu
- Vytvofeni, iprava a odstranéni widgetu

- Zobrazeni dat metriky uzli ve stromu, zobrazeni uzli stromu

B 4.4.4 Vybér knihovny na zobrazeni grafu

Grafy uzli a hran (node-edge graph) jsou zdsadnim néstrojem pro vizualizaci
a analyzu komplexnich siti a vztahti mezi datovymi body. Ve Vue.js [15]
existuje nékolik knihoven, které umoznuji efektivni praci s grafy uzl a hran.
Tato reserse se zaméruje na zhodnoceni tii popularnich knihoven: vue-d3-
network, vue-flow a v-network-graph. Po podrobném zhodnoceni jednotlivych
knihoven bude vybrana nejlepsi volba pro pouziti v projektech zalozenych na
Vue.js.

Bl vue-d3-network

vue-d3-network je knihovna, kterd kombinuje silu D3.js s jednoduchosti Vue.js.
D3.js je znam4 svou flexibilitou a moznostmi vytvareni komplexnich a inter-
aktivnich grafi. Knihovna vue-d3-network se zaméruje na integraci téchto
schopnosti do Vue.js komponenty.

® Vyhody:
Vysoka flexibilita a prizpusobitelnost diky D3.js.
Schopnost vytvaret velmi komplexni a interaktivni grafy.
® Nevyhody:
Slozitost pri pouziti pro zacatecniky.

Potieba hlubokého porozumeéni D3.js pro efektivni vyuziti.
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B vue-flow

vue-flow je knihovna pro préaci s grafy ve Vue.js, kterd nabizi moderni a
intuitivni pristup k tvorbé a spravé grafi. Je navrzena tak, aby poskytovala
jednoduché rozhrani pro tvorbu komplexnich grafli s minimélni namahou.

® Vyhody:

Jednoduché a intuitivni rozhrani.

Snadnd integrace do Vue.js projektu.

Podpora pro interaktivni grafy s moznosti pretahovani uzli a hran.
# Nevyhody:

Omezené moznosti prizptisobeni ve srovnani s D3.js.

Mensi komunita a podpora nez u nékterych jinych knihoven.

B v-network-graph

v-network-graph je specializovana knihovna pro tvorbu grafi uzli a hran v
Vue.js. Nabizi rovnovahu mezi snadnym pouzitim a moznostmi prizpusobeni.
Tato knihovna je navrzena s ohledem na potieby vyvojara pracujicich s grafy
v modernich webovych aplikacich.

® Vyhody:
Jednoduché a prehledné API pro tvorbu grafi.
Dobra dokumentace a podpora.
Flexibilni moznosti prizptsobeni grafa a interaktivity.
Optimalizovano pro vykon ve Vue.js aplikacich.
# Nevyhody:

Mensi komunita ve srovnani s D3.js, ale rychle rostouci.

B Zavér vybéru knihovny na zobrazeni grafu

Po zhodnoceni vsech vyse uvedenych knihoven je ziejmé, ze v-network-graph
nabizi nejlepsi kombinaci jednoduchosti, prizptisobitelnosti a vykonu pro
moderni Vue.js aplikace. Zatimco vue-d3-network poskytuje obrovské moznosti
diky D3.js, jeho slozitost mtze byt pro mnoho projektt prekazkou. Vue-flow
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je sice jednodussi a nabizi moderni pristup, ale postrddé nékteré pokrocilé

vvvvvv

Proto v-network-graph predstavuje nejlepsi volbu pro préci s grafy uzli
a hran v prostredi Vue.js, nabizejici rovnovahu mezi jednoduchosti pouziti
a pokrocilymi funkcemi potfebnymi pro tvorbu efektivnich a interaktivnich
graft.

B 4.4.5 Vybér knihovny na zobrazeni chartu

Charty jsou klicovym nastrojem pro vizualizaci dat v modernich webovych
aplikacich. Pro Vue.js existuje nékolik knihoven, které umoznuji efektivni
tvorbu a spravu grafii. Tato reserse se zaméiuje na zhodnoceni tii populér-
nich knihoven: Chart.js, ECharts a ApexCharts. Po podrobném zhodnoceni
jednotlivych knihoven bude vybrana nejlepsi volba pro pouziti v projektech
zalozenych na Vue.js.

B Chart.js

Chart.js je jednoducha a flexibilni knihovna pro tvorbu grafi, ktera je oblibena
diky své snadné pouzitelnosti a ¢istym vizualizacim. Integrace s Vue.js je
mozna pomoci ruznych obalovych knihoven, napriklad vue-chartjs.

® Vyhody:
Jednoduché a intuitivn{ rozhrani.

Sirokd podpora riznych typa grafi (¢arové, sloupcové, kolacové
atd.).

Dobra dokumentace a velka komunita.
® Nevyhody:

Omezené moznosti prizptisobeni ve srovnani s pokrocilejsimi knihov-
nami.

Mensi vykon pii praci s velkym objemem dat.

B ECharts

ECharts je vykonna knihovna pro vizualizaci dat, kterou vyvinula spole¢nost
Baidu. Nabizi Sirokou skalu grafii a vysokou troven prizpusobeni. Integrace s
Vue.js je mozna pomoci knihovny vue-echarts.
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® Vyhody:
Sirok4 gkéla typt grafi a moznosti vizualizace.
Vysoka troven prizplisobeni a interaktivity.
Dobra dokumentace a podpora pro velké objemy dat.
# Nevyhody:

Slozitéjsi nastaveni a pouziti ve srovnani s jednodussimi knihovnami.

Méné intuitivni pro zacatec¢niky.

B ApexCharts

ApexCharts je moderni knihovna pro tvorbu interaktivnich graft, kterd se
zaméruje na jednoduchost pouziti a vysokou prizptsobitelnost. Integrace s
Vue.js je mozna pomoci knihovny vue-apexcharts.

B Vyhody:
Jednoduché a intuitivni rozhrani.
Vysokéa troven prizptsobeni a Sirokd podpora riznych typu graft.
Dobra dokumentace a aktivni komunita.
Optimalizovano pro vykon ve Vue.js aplikacich.
# Nevyhody:

Mensi komunita ve srovnani s Chart.js, ale rychle rostouci.

B Zavér vybéru knihovny na zobrazeni chartu

Po zhodnoceni vSech vyse uvedenych knihoven je ziejmé, ze ApexCharts nabizi
nejlepsi kombinaci jednoduchosti, prizptsobitelnosti a vykonu pro moderni
Vue.js aplikace. Zatimco Chart.js poskytuje snadnou pouzitelnost a cisté
vizualizace, jeho omezené moznosti prizpusobeni a vykon mohou byt pro
nékteré projekty nevyhodou. ECharts je velmi vykonnd a prizptsobitelnd
knihovna, ale jeji slozitost mize byt prekdazkou pro rychlé nasazeni a pouziti.

Proto ApexCharts predstavuje nejlepsi volbu pro praci s grafy v prostredi
Vue.js, nabizejici rovnovahu mezi jednoduchosti pouziti a pokrocilymi funk-
cemi potfebnymi pro tvorbu efektivnich a interaktivnich grafu.
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. 4.5 Integrace

Uloha vyzaduje integraci pro odesilani dat do Zabbixu a Promethea. Podi-
vejme se na zpusob odesilani dat.

B 4.5.1 Zabbix

Odesilani dat do Zabbixu - existuji dva zplsoby. Bud pouzit polozky trapperu,
nebo vytvorit koncovy bod ze serveru pro aktivni monitorovani serverem
Zabbix. Protoze chceme, aby vSechna data spravoval agent, zvolime prvni
moznost.

Komunikace se Zabbixem probihé prostifednictvim zabbix_sender. Pokud
by neexistovaly zadné alternativy - museli bychom spolu s knihovnou ulozit i
executable pro zabbix_sender. Dobré je, ze existuje knihovna Zabbix.Async,
ktera umi posilat data ve stejném forméatu jako zabbix_sender.

Bohuzel to také vyzaduje prizpusobeni na strané zabbixu. Item a host jiz
museji existovat. Také musi byt nakonfigurovan spravny typ v polozce, jinak
Zabbix vygeneruje chybu. Vytvoreni itemu nebo hostu vzdalené neni mozné.

Poznamka: Pro novou verzi Zabbix 7.0 LTS je prislibeno pridani koncového
bodu pro odesilani hodnot pro polozku piimo pres API. V dobé psani tohoto
dokumentu a implementace kodu tato verze jesté nebyla vydana.

B 4.5.2 Prometheus

K aktivnimu odesilani dat do systému Prometheus je vyzadovana sluzba
Pushgateway. Tuto aplikaci lze nainstalovat vedle samotného serveru Prome-
theus. K dispozici je také knihovna pro .NET, kterd odesila data ziskana z
agenta do Pushgateway. Také server Prometheus musi byt nakonfigurovian
tak, aby shromazdoval informace z gatewaye.

. 4.6 Authorizace

Pro Backend a Frontend bylo rozhodnuto nepsat samostatny autorizac¢ni
systém, ale pouzit samostatnou autentiza¢ni vrstvu. Kvuli tomu, zZe to neni
hlavni tema prace, rozhodli jsme se jit nejjednodussi cestou a pouzit Authelii,
protoze autor prace s ni ma pozitivni zkusenosti.

Authelia je moderni open-source feseni pro autentizaci a autorizaci, které je
navrzeno pro pouziti v riznych webovych aplikacich a sluzbach. Jeho hlavnim
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cilem je poskytovat bezpecény a jednotny pristupovy bod pro uzivatele, ktefi
se chtéji prihlasit k riznym aplikacim nebo sluzbam ve vasi infrastrukture.

Autentizace a autorizace: Authelia nabizi pokroc¢ilé moznosti au-
tentizace, véetné dvoufaktorové autentizace (2FA), a detailni pravidla
autorizace, kterda umoznuji kontrolu pristupu na zakladé roli a dalsich
kritérii.

Podpora raznych protokolii: Podporuje riizné autentizacni protokoly
jako LDAP, SAML a OpenID Connect, coz umoznuje snadnou integraci
s ruznymi existujicimi systémy a sluzbami.

Dvoufaktorova autentizace (2FA): Authelia umoznuje snadnou im-
plementaci 2FA, coz vyrazné zvysSuje bezpecnost pristupu. Podporuje
rizné metody 2FA, véetné TOTP (Time-based One-Time Password),
Duo a WebAuthn.

Prizpusobitelnost: Authelia je vysoce konfigurovatelna a prizptsobi-
telnd, coz umoznuje administratorim nastavit pravidla a politiky, které
odpovidaji specifickym bezpec¢nostnim pozadavkim jejich organizace.

Integrace s reverznimi proxy: Authelia je navrzena tak, aby se snadno
integrovala s reverznimi proxy servery jako NGINX, Traefik a HAProxy,
coz umoznuje snadnou ochranu existujicich webovych aplikaci.

Auditovani a logging: Nabizi moznosti pro podrobné auditovani a
logging, coz umoznuje sledovani pfihlasovacich pokust a dalsich bezpec-
nostnich udalosti, coz je klicové pro zabezpeceni a dodrzovani predpist.

Skalovatelnost: Je navrzena tak, aby byla skélovatelns a mohla byt
nasazena v prostiedi rtiznych velikosti, od malych osobnich projekti az
po velké podnikové infrastruktury.
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Kapitola b

Implementace

Tato kapitola popisuje praktickou implementaci projektu, véetné vyvojovych
nastroju, které byly pouzity, a hlavnich kroku realizace softwarového resSeni.

B 51 Vyvojové prostredi

Pro implementaci projektu byla vybrana dvé hlavni vyvojovéa prostiedi: Rider
a WebStorm. Rider byl pouzit pro backendovou c¢ast aplikace, kde jeho
schopnost efektivné pracovat s C# kédem a integrovat ruzné databazové
systémy vyrazné zjednodusila vyvoj. Na druhé strané, WebStorm se osveédcil
pri tvorbé frontendové casti diky své podpore pro moderni JavaScriptové
frameworky a nastroje, coz umoznilo rychly vyvoj uzivatelského rozhrani.

B 52 Agent

Agent byl implementovan pro sbér a odesilani metrik ze vzdalenych sluzeb
na server s vyuzitim .NET Core. Tento komponent je klicovy pro aktivni
monitorovani vykonnosti a stavu systémovych zdrojia v redlném case. Agent
byl vyvijen tak, aby byl lehky a méné naroény na systémové zdroje, coz
umoznuje jeho snadné nasazeni na riuznych platformach.

K vytvoreni sbérace pouzijeme factory:

_valueCollector = collectorFactory.GetValueCollector<
InternalInfoCollectJob>("hw") ;

Na prikladu sbéru dat systémovych metrik (tuto funkci lze povolit béhem
konfigurace agenta) muzete vidét ruzné zpusoby sbéru dat. (Listing 5.1)
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Posilani dat se déla pomoci Quartz knihovny, kterd podle CRON posila
na server a do integrace data. Knihovna pouziva Dependency Injection pro
nastaveni knihovny. Extension metoda je vyuzitd pro inicializaci.

namespace MetricAgent.Jobs;

/// <summary>

/// Internal info collector (HW values) as a job

/// Can be deactivated by configuration

/// </summary>

public class InternalInfoCollectJob : IJob

{
private readonly ValueCollector _valueCollector;
private readonly IHardwareInfo _hardwarelInfo;
private readonly Computer _computer;

public InternalInfoCollectJob(ValueCollectorFactory
collectorFactory, IHardwarelInfo hardwareInfo)
{
_hardwareInfo = hardwareInfo;
_valueCollector = collectorFactory.GetValueCollector<
InternalInfoCollectJob>("hw") ;

_computer = new Computer

{
IsCpuEnabled = true,
IsGpuEnabled = true,
IsMemoryEnabled = true,
IsMotherboardEnabled = true,
IsControllerEnabled = true,
IsNetworkEnabled = true,
IsStorageEnabled = true

Y

}

public Task Execute (IJobExecutionContext context)
{

_hardwareInfo.RefreshAll();

_computer.0Open();

_computer.Accept (new UpdateVisitor());

_valueCollector.AddStringValue ("0S", _hardwareInfo.
OperatingSystem.Name, AggregationType.Change);
_valueCollector.AddStringValue("0S_version", _hardwareInfo.
OperatingSystem.VersionString,
AggregationType.Change) ;

_valueCollector.AddULongValue ("memory -
status_physical_available", _hardwareInfo.MemoryStatus.
AvailablePhysical);

_valueCollector.AddULongValue ("memory-status_virtual_available
", _hardwareInfo.MemoryStatus.AvailableVirtual);

_valueCollector.AddULongValue ("memory-status_physical_total",
_hardwareInfo.MemoryStatus.TotalPhysical);

_valueCollector.AddULongValue ("memory-status_virtual_total",
_hardwareInfo.MemoryStatus.TotalVirtual);
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foreach (var cpu in _hardwareInfo.Cpulist)

{

_valueCollector.AddLongValue ($"cpu_{cpu.Name.Trim()}_#
cores", cpu.NumberOfCores, AggregationType.Change);

foreach (var cpuCore in cpu.CpuCorelist)

{

_valueCollector.AddULongValue ($"cpu_{cpu.Name.Trim()}_
{cpuCore.Name.Trim()}_Percent time",
cpuCore.PercentProcessorTime);

}

_valueCollector.AddLongValue ($"cpu_{cpu.Name.Trim()}_#
logical-cores", cpu.NumberOfLogicalProcessors,
AggregationType.Change) ;

3

foreach (var hardware in _computer.Hardware)
{
_valueCollector.AddStringValue (hardware.Name.Trim(),
hardware.Identifier.ToString(), AggregationType.Change
)5

foreach (var subHardware in hardware.SubHardware)

{
_valueCollector.AddStringValue ($"{hardware.Name.Trim()
} _{subHardware.Name.Trim()}", subHardware.
Identifier.ToString(),
AggregationType.Change) ;

foreach (var sensor in subHardware.Sensors)
{
_valueCollector.AddDoubleValue ($"{hardware.Name.
Trim()}_{subHardware.Name.Trim()}_{sensor.Name
Trim ()},
sensor.Value 77 0);

foreach (var sensor in hardware.Sensors)

{
_valueCollector.AddDoubleValue ($"{hardware.Name.Trim()
}_{sensor.Name.Trim()}", sensor.Value 7?7 0);

_computer.Close();

return Task.CompletedTask;

Listing 5.1: Shérace systémovych metrik
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. 5.3 Backend

Vyvoj backendu byl realizovan s vyuzitim .NET Core frameworku, coz umoz-
nuje efektivni spravu zavislosti a snadnou integraci s rtiznymi databazovymi
systémy, jako jsou PostgreSQL a Neo4j. Béhem implementace byly pravi-
delné psany unit testy, aby se zajistila funkcnost jednotlivych komponent bez
potreby spoustét celou aplikaci.

Dashboardy a metriky maji své vlastni kontroléry. Kazda databaze mé
vlastni Unit of Work. Sluzba MetricGRPCService se také pouziva ke komuni-
kaci s agenty. (Obrazek 5.1)
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MetricGrpcService

MetricService

NeodjUow

MetricController
DashboardController

HTTP

Sqgluow

o |
\k_PostngSQIJ

|

DashboardService

Obrazek 5.1: Backend implementace

. 5.4 Frontend

Frontend aplikace byla vytvorena s pouzitim Vue.js spolu s komponenty
Vuetify, coz je popularni knihovna pro vytvafeni uzivatelskych rozhrani.
WebStorm poskytl vynikajici podporu pro tento framework, véetné ladéni a
testovani. Duraz byl kladen na responzivni design, aby aplikace byla pouzitelnd
na ruznych zarizenich.

Celkem se jednéd o 8 komponent, popiseme si kazdou zvlast.

DashboardComponent Komponenta, kterd obsahuje veskere widgety da-
shboardu spolu filtrovaci listou.

DashboardListComponent Komponenta, kterd obsahuje seznam dashbo-
ard?.

GraphComponent Komponenta s grafem metrik.

ChartComponent Komponenta, kterd prijima data a podle néj je zobra-
zuje.
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Greate dashboard

Obrazek 5.2: Vytvoreni dashboardu

NavigationDrawer Komponenta s navigaci po strance.

ValueDrawer Komponenta, kterd pro uréity uzel v grafu zobrazuje vSechny
mozné charty.

WidgetComponent Komponenta widgetu, natahuje data pro urcitou met-
riku.

WidgetDialog Dialog pro vytvoreni a Gpravu widgetu.
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B 55 zawr

Podaftilo se uspésné naimplementovat veskeré ¢asti systému. Pristup k vyvoji
byl iterativni, coz umoznilo pruzné reagovat na problémy a postupné zlepSovat
funkcionalitu aplikace.
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Kapitola 0

Nasazeni

Nasazeni aplikace probiha na serveru s opera¢nim systémem Ubuntu 22.04.
Pouzivame webovy server NGINX jako reverzni proxy pro presmérovani
pozadavklt na prislusné endpointy a porty naseho REST API a GRPC
servertu.

B 6.1 Konfigurace NGINX

NGINX [I8] je nakonfigurovan tak, aby poslouchal na dvou riznych endpoin-
tech a portech:

® REST API je dostupné na https://metric-ui.noxlabs.dev, coz je
standardni HTTP endpoint pro uzivatelské rozhrani a API volani. Tento
endpoint nasloucha na portu 443 a zprostiedkovavda HTTP pozadavky.

® gRPC sluzby jsou dostupné na https://metric-grpc.noxlabs.dev.
Pro gRPC komunikaci je rovnéz pouzit port 443, ale NGINX je specidlné
nakonfigurovan pro manipulaci s HTTP /2, coz je nezbytné pro gRPC.
SSL terminace probihd na NGINX [19], v Kestrel je nastaven HTTP

B 6.2 Bezpecnost a certifikaty

Pro zajisténi bezpecnosti prenosu dat jsou obé domény zabezpeceny po-
moci SSL/TLS certifikati. Certifikaty zajistuji sifrovani komunikace a jsou
pravidelné obnovovany pomoci Let’s Encrypt.
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Ubuntu 22,04 Server
Client

NGINX Reverse Proxy
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gRPC
https://metric-grpc.noxlabs.dev

Port 443 Backend aplikace

/7

REST API
https://metric-ui.noxlabs.dev > Frontend aplikace
Port 443 ‘

Obrazek 6.1: Nasazeni na serveru
B 63 Deployment aplikace

Frontend a Backend aplikace jsou oba nasazeny na stejném serveru. Backen-
dova ¢ast bézi jako sluzba na pozadi a je nastavena tak, aby se automaticky
spustila po restartu serveru pomoci systemctl a service souboru. Frontend
je hostovan pfimo NGINXem jako statické soubory, coz umoznuje rychlé
nacitani uzivatelského rozhrani.

B 64 Monitoring a logovani

Pro monitorovani stavu serveru a aplikaci je nastaven systém pro sbér logi
[3]. Tyto informace jsou kli¢ové pro rychlou identifikaci a feSeni pripadnych
problému v provozu.

Tento postup nasazeni zajistuje, ze aplikace je bezpecnd, vykonna a snadno
skalovatelna.
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Kapitola 7

Testovani

V této kapitole jsou popsany metody a pristupy k testovani jednotlivych
komponent systému. Kazda ¢ast systému - server, agent a frontend - je
testovana jinymi metodami, aby bylo zajisténo, ze vSechny funkce pracuji
spravné a spolehlive.

. 7.1 Testovani serveru

Pro testovani serverové ¢asti aplikace jsou vyuzivany unit testy. Tyto testy se
zameéruji na ovéreni funkénosti jednotlivych metod a tfid bez zavislosti na
externich systémech. Unit testy jsou implementovany s pouzitim frameworku,
ktery je kompatibilni s vyvojovym prostfedim serveru, coz je xUnit. [20]

B 7.2 Testovani agenta

Agent je testovan kombinaci unit (Obrézek a integracnich testl. Unit testy
se zaméruji na ovéfeni funkénosti jednotlivych komponent agenta. Integraéni
testy pak simuluji cely proces sbéru metrik, jejich zpracovani a odeslani na
server. Timto zplisobem je ovéfena nejen spravnost samotného agenta, ale i
jeho schopnost spolupracovat s ostatnimi ¢dstmi systému.

. 7.3 Testovani frontendu

Frontend aplikace je testovan pomoci frameworku Cypress. Cypress umoziuje
provadét komplexni end-to-end testy, které simuluji skutecéné uzivatelské
interakce v prohlizeci. Tento pristup zajistuje, ze uzivatelské rozhrani je nejen
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Obrazek 7.1: Vysledky testu na agentovi

funkcni, ale také uzivatelsky privétivé a odpovidd pozadavkim specifikovanym
v designu.

B 7.4 Usivatelské testovani

Uzivatelské testovani probéhlo dvakrat - po vytvoreni prototypu a po nasazeni
aplikace na server. Provedme analyzu kazdého z nich.

B 7.4.1 Testovani prototypu
Testovani prototypu bylo pomérné jednoduché. Uzivatelim byl nabidnut
prototyp ve Figmé. Byli pozadani, aby udélali nékolik véci.

B Najit ve stromu metrik metriku s daty

® Vytvorit dashboard

® Vytvorit widget

® (QOdstranit widget

B 7.4.2 Testovani aplikace

Uzivatelské testovani bylo provedeno s cilem identifikovat problémy v uziva-
telském rozhrani a interakci s aplikaci. TTi uzivatelé poskytli zpétnou vazbu
na ruzné aspekty aplikace, které jsou shrnuty nize.
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B Uzivatel 1
8 Nezobrazuje se logo v levém hornim rohu mezi menu a népisem Metric
UL

® Problémy se skalovanim velikosti grafii, nekonzistence ve zvétsovani a
zmensovani.

® Grafy na okrajich nejsou plné viditelné, ¢asti uzlt chybi.

8 Pri prekliknuti mezi riznymi metrikami v grafu dochazi k nechténé
zméneé velikosti grafu.

B Usivatel 2
® Pii zoomovani grafu a kliknuti na uzel se graf automaticky zmensi, coz
vyzaduje opétovné priblizeni.

® Neexistuje moznost skryt jednotlivé vétve stromu grafu bez skryti vsech
vétvi.

® Automatické odzoomovani grafii po pouziti tlac¢itka pro priblizeni.

® Nefunkéni dialog pro vybér metrik v "create widget", hodnoty se nezob-
razuji bez zahajeni psani.

B Uzivatel 3
® Tabulka s daty neni dostateéné forméatovana a nevyuziva celou vysku
okna.
® Moznost vytvorit dashboard bez nazvu.
#8 Chybi funkce pro mazani dashboardu.

® Filtry dle ¢asu nemaji moznost zobrazit vsechna dostupna data nebo
vybrat konkrétni ¢asovy interval.

Tato zpétna vazba ukazuje, ze i pres funkcénost aplikace existuji oblasti, které
vyzaduji dalsi zlepseni k zajisténi lepsi uzivatelské spokojenosti a plynulosti

prace s aplikaci. Zavazné chyby jsou opravené.
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B 75 zavér testovani

Testovani je nezbytnou soucasti vyvojového cyklu, kterd zajistuje kvalitu a
spolehlivost dodavaného softwaru. Diky peclivé planovanym a provedenym
testiim je mozné vcas identifikovat a opravit potencialni problémy, coz vede k
vyssi uzivatelské spokojenosti a mensimu poctu chyb v produkénim prostredi.

Bylo zvoleno nékolik typu testovani pro zachyceni co nejvétsiho poctu chyb.
Testy pokryvaji kritické ¢asti systému.
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Kapitola 8
Zaveér

Tato diplomova prace se zamérila na problematiku monitorovani softwaru
v prostredi mikrosluzeb a lokalnich siti, coz je klicovy aspekt pro zajisténi
hladkého provozu informacnich systémi. Cilem bylo vytvorit aplikaci schopnou
shromazdovat a vizualizovat data ze serveru, aplikaci a mikrosluzeb, a zaroven
nabidnout flexibilni moznosti pro integraci a prizptsobeni sbéru metrik.

B 8.1 Vysledky

V ramci projektu byla vyvinuta knihovna a serverova cast v jazyce C# a
frontend ve Vue.js. Toto feSeni umoznuje efektivni monitorovani, pricemz
nabizi moznost mapovani hierarchie sbiranych metrik, coz prispiva k lepsimu
porozumeéni a spravé monitorovanych systému. Diky integraci s nastroji jako
Zabbix a Prometheus lze navic snadno zaclenit do stdavajicich monitorovacich
fesend.

Préce se zamérila na vyvoj v prosttedi ASP .NET s dirazem na pouziti LTS
verzi jazyka C+# a souvisejicich knihoven, coz zajistuje stabilitu a dlouhodobou
podporu vysledného reseni. Dilezitym aspektem bylo také minimalizovat
casové naklady na nastaveni monitoringu, ¢ehoz bylo dosazeno efektivnim
navrhem zpuisobu odesilani a zpracovani dat. Aplikace je aktudlné nasazena
a funguje.

Timto projektem bylo dosazeno nejen splnéni stanovenych cila, ale také
poskytnuto praktické feseni pro monitorovani v prostiedi mikrosluzeb, které
muze byt snadno integrovano a prizpisobeno konkrétnim potrebam vyvojari
a spravcu systému.

Vzhledem k provedené analyze existujicich reseni prinasi prace prispévek v

oblasti monitorovani softwarovych systémii, prevazné pak mapovani hierarchie
metrik a agenta jako centralni prvek monitoringu, a muze slouzit jako zaklad
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pro dalsi rozvoj a optimalizaci monitorovacich nastroji. Jak bylo uvedeno v
predchozich kapitoldch, Prometheus postradal typ string. Zabbix vyzaduje
mnoho nastaveni pro aktivni monitorovani a zadna knihovna nepodporovala
agregaci vsech typa metrik, coz konecné feseni podporuje a umi.

. 8.2 Mozna rozsireni

Aplikaci lze rozsitit o skupiny uzivateli tak, Ze Casti stromu metrik jsou
viditelné pouze pro jednotlivé uzivatele. Podstromy metrik by byly k dispozici
konkrétnim skupindm, stejné jako rizné dashboardy.

Je také mozné pridat kli¢ API pro rozliSeni agentu, ktefi odesilaji data na
server pred komunikaci s GRPC. V soucasné dobé server nedokéze rozlisovat
mezi jednotlivymi agenty, coz znemoznuje spravu agenti na strané serveru.

Aplikaci lze rozsitit a prizptisobit pro dalsi monitorovaci systémy. Predsta-
vend koncepce a implementace umoznuje rozsirit reseni o dalsi agregace a
typy. Analyzovali jsme dal$i monitorovaci systémy, jako je Datadog a PRTG,
a integrace s nasim agentem nebo serverem by mohla byt vyvinuta i pro né.
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