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Abstrakt

Diplomova prace s nazvem ,Zavedeni kontroly kvality softwaru ve startupu” popisuje
zavedeni procest kontroly kvality do spolecnosti GoodAccess, kterd si dala za cil
zdokonaleni celého procesu a s tim navazanych aktivit. Cllem je Uprava vyvojového
procesu a procesu kontroly kvality jako takového. V praci je popsano vypracovani
testovaci databdze a uZiti prostfedk’ pro manualni a automatizované testovani. Autor
popisuje, jak vypadaji testovaci scénare a automatizované postupy testovani dle
nejmodernéjsich trendd a zavadi BDD a TDD pfistup k testovani. Spolecné se
zadavatelem byly vypracovany jednotlivé cile jejich vypracovani dostalo ¢asovy rdmec
jednoho roku, kdy byly postupné vysledky analyzovany po jednotlivych kvartdlech.
Jednotlivé cile jsou soucasti diplomové prace. Teoretickd ¢ast se vénuje popisu, co je
kontrola kvality, jak funguje a jak se vyuziva v modernim pfistupu k vyvoji softwarovych
produktd. Popisuje jednotlivé druhy testovani, které jsou nasledné vyuzity v ¢asti
praktické. V praktické ¢asti ¢tendr nalezne popis a vyuziti jednotlivych nastrojd
podporujicich kontrolu kvality v softwaru, stejné tak jsou uvedeny priklady jednotlivych
testovacich scénafl nebo automatickych testd.

Kli¢ova slova

Quality Assurance, QA, startup, testovani, kontrola kvality, test, automatické testy,
manuadlni testy, GoodAccess, VPN, Zero Trust Network, testing, kvalita, Cypress, VSCode,
Qase, Google Workspace, Control Panel, ZTNA

Abstract

The thesis entitled "Quality Assurance Implementation in the Startup Company"”
describes the introduction of quality control processes in GoodAccess, which aimed to
improve the whole process and related activities. The goal is to modify the
development process and the quality control process as a whole. The paper describes
the development of a test database and the use of resources for manual and
automated testing. The author describes how test scenarios and automated testing
procedures look like according to the latest trends and introduces BDD and TDD
approach to testing. Together with the client, the individual objectives were developed
with a timeframe of one year, where the results were analyzed quarter by quarter. The
individual objectives are included in the thesis. The theoretical part describes what
quality control is, how it works and how it is used in the modern approach to software
product development. It describes the different types of testing, which are then used in
the practical part. In the practical part, the reader will find a description and use of
individual tools supporting quality control in software, as well as examples of individual
test scenarios or automated tests.

Keywords
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Uvod

Informacni technologie jsou kazdym dnem vyvijeny s exponencialné se zrychlujicim
tempem. Tato digitdIni éra pfinesla revoluci, se kterou mohou malé i velké spole¢nosti
fesit problémy lidstva na Urovni, kterou jsme doposud nezazili. Mohou na trh pfivadét
prevratné produkty s nebyvalou rychlosti. Tento spésny vyvojovy cyklus je zdsadni pro
ziskani silné pozice na trhu a nasledné Gpravy a vylepSeni pro neustale se ménici potfeby
zékaznikd. Tento pokrok sebou pfindsi vyznamné vyzvy, a to zajisténi vysoké kvality a
dostupnosti sluzeb, a tedy softwarovych produktl. Tento problém se fesSi pomocfi
nasazeni expertl pro fizenf kvality softwaru — QA. Rizenf kvality nelze pfecefiovat a jeho
vyznam pro zdasadni udrzovani softwaru je stdle ddlezitéjsi pro zajisténi Uspéchu
spolecnosti a jejich produktg.

Zajisténi kvality bylo tradi¢né povazovano za posledni kontrolni bod v Zivotnim cyklu
vyvoje softwaru, momentdlné se vsak stfetdvdme s agilnim pristupem k vyvoji softwaru.
QA je dnes integrovano do vsech fazi vyvojového procesu, pficemz se uplatiuje neustale
iterovani testovacich cykld jiZz od pocatecnich fazi vyvoje. Tento posun klade dlraz nejen
na odhalovani chyb po dokonleni vyvoje, ale na prevenci chyb prostfednictvim
priibéZzného testovani a zlepsovani procesd jiz od faze ndvrhu softwaru.

Pokud se zaméfime na startupové prostfedi, pfedstavuje proces zajisténi kvality ¢asto
velkou vyzvu pro spolecnosti. A to vzhledem k omezenym zdrojdm a castému
uprednostriovani rychlosti uvedeni produktd na trh a jejich nasledné dynamické a rychlé
inovace. Tento pfistup je vyhodnd pro rychlé iterace, ale dlouhodobéd kvalita softwarovych
produktd a jejich udrzitelnost mUze byt ohrozena. Proto zavadéni QA procesd do
podobnych firem vyzaduje detailni pfistup s dlrazem na zachovani dostatecné kvality a
stejné tak zachovani agility vyvoje produktu. Jinymi slovy QA nesmi ¢ekat na vyvoj a vyvoj
naopak na QA.

Tato prace se vénuje praktickému zavedeni QA procesl do startupové spolecnosti
GoodAccess s.r.o., kterd si uvédomila kritickou potfebu zajisténi robustnich procesd
kontroly kvality vzhledem k natufe dodavaného produktu. Spolecnost se zabyva vyvojem
SaaS feSeni pro doddvani zabezpeceného pfipojeni do firemni sité pomoci VPN. Software
sam o sobé& vyZaduje minimalni chybovost, vzhledem k préaci s citlivymi Udaji v ramci
firemnich siti. SluZba obsahuje mnoho podpdrnych funkci, které jsou pro zdakazniky
pfistupné podle volby pfedplatného.

Cilem prace je zhodnoceni stavajiciho stavu a zavedeni komplexnich procesd kontroly
kvality v rédmci startupové spolecnosti, ve webové aplikaci GoodAccess Central
Dashboard. V rdamci zhodnoceni stavajiciho stavu se bude porovnavat stav pred
zavedenim projektu a jeho konecny vysledek po Upravach procesd a zavedeni
inovativnich postupl reseni kontroly kvality ve spole¢nosti na softwarovém produktu.
Cilem je spInéni cild urlenych zadavatelem (spolec¢nost GoodAccess) v uréeném
¢asovém ramci. Nasledné bude porovnana vychozi hodnota pozadavkd s koncovou
hodnotou po uplynuti ¢asového rdmce. Cilem je konkrétné vypracovani QA postupg,
Testovaci dokumentace obsahujici veSkeré testovaci scénafe a testovaci plany,
zdokonaleni manuélinich testu a konecné zavedeni automatizovanych testl pro vybrané
sety testovacich scénara.
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1 Quality Assurance

Pri aktualnim trendu v poZadavcich na rychlé doruceni a inovace si jiz mnoho lidi od
projektovych manazerl po vyvojare softwaru nedovoli zpochybriovat roli kontroly kvality
pfi vyvoji softwarovych produktd. V nékterych spole¢nostech se voli cesty, kdy kontrolu
kvality provadi samotny vyvojari. V téchto pfipadech ¢asto dochdazi ke kolizi v oborech a
vyvojafi nevyuzivaji systematické postupy, le¢ dokdzou kvalitné ovladat jednotlivé
testovaci nastroje. Mnoho vyvojard zaroven zastadva ndzoru, ze testovani a kontrola kvality
je jakasi zpétna vazba, kterd jim ma ulehdit ¢i zlepSit praci. To je z velké miry pravda, avsak
realita je takova, ze testovani v kontextu kontroly kvality ma predevsim za Ukol hledat
chyby v softwaru a zaroven, coZ je mozna jeste dllezitéjsi, ma predchézet vibec tvorbé
chyb jiz pfi vyvoji. To se provadi zavedenim spravnych pfistupd, ndstrojd a metodik (Tian,
2005).

Dalsim pozadavkem, ktery je potfeba spolehlivé feSit jsou samozrejmé pozadavky
koncovych uzivateld. Ty se daji shrnout jednoduse do dvou kategorif:

e Je potfeba aby software plInil funkce, které ma

e Je potfeba aby tyto funkce splnil bezchybné

Pro jednoduchou predstavu mizZe byt uveden priklad: “Hotelovy rezervacni systém ma
bezchybné vyfizovat rezervace zdkaznikl. Nema vyfizovat objedndvku surovin do
hotelové kuchyné. Pficemz prvni pozadavek validuje kritéria Zzddanych funkci, tedy téch,
co se vénuji rezervaci hotelového pokoje zdkaznikem A druhy poZadavek validuje, Ze
vsechny tyto funkce funguji bezchybné tak jak maji a jak uzivatel oCekava. Tedy, Ze
rezervace pokoje misto pokoje neobjednd surovinu do hotelové restaurace (O'Regan,
2022; Tian, 2005 str. 3-6).

Na zakladé téchto pozadavkd koncovych uzivateld mbZeme rozpoznat dalsi nutné
aktivity, které musi quality assurance, a tedy QA inZenyfi vykonavat. Tyto Ukoly je potreba
provadét takovych zplsobem, aby jak jednotlivci na pracovnich pozicich, ktefi je
vykondvaji, tak organizace jako takové dokazaly spolehlivé zdkaznikGm zarudit, Ze
dodéavany software splfiuje poZzadavky na kvalitu. Tyto aktivity zahrnuji:

e pldnovani kontroly kvality

e Dbudovanisouboru testovacich scénari

e vykonavani manualnich a automatickych testd

e vykonavani vybranych QA technik pro validaci a verifikaci

e méfeni a analyza nasbiranych dat pro neustdle zlepsovani kvality dodavaného

softwaru (O'Regan, 2022)
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1 Testovani a kontrola kvality

Je dllezité si porovnat pouzivané pojmy testovani a kontrola kvality. Testovani jako
takové je aktivita vyvijend za Ulelem nalezeni chyb v softwaru nebo validace
poZzadovanych kritérii. U testovani jako takového je potfeba, si uvédomit jedno ze
zaékladnich pravidel, a to, ze zadny pocet provedenych testl nezarudi kvalitni software.
Chybovost je dlsledek mnoha aktivit, které predchéazeji, a i nasleduji po samotném
testovani. Casto se miZeme setkat napfiklad s problémy vychazejicich z DevOps proces(
a podobné. Testovani jako takové je samoziejmé pravdépodobné ta nejvice viditelna a
potazmo také nejddlezitéjsi soucast kontroly kvality softwaru. Dopady testovani jsou
nevice znatelné a nejlépe méfitelné, je tedy moZné vyvodit zajimavé statistiky, které
mohou napomahat k neustdlému zlepSovani kvality softwaru (O'Regan, 2022).

Naproti tomu pod kontrolou kvality je zahrnut soubor vsech aktivit, které jednak zahrnuji
testovani samotné a zaroven vsechny podplrné kvality, které se vénuji také planovani,
navrhu procesl, monitorovani vyvoje a neustalému zlepSovani. Kontrola kvality tedy
pfedstavuje komplexni pfistup k zajisténi, Ze vysledny produkt nebo sluzba spliuje
predem stanovené pozadavky a ocekdvani jak zédkaznika, tak stakeholderG (Galin, 2004;
Aniche, 2022).

Pro dalsi potfeby této prace se budou tyto dva pojmy vzdjemné propojovat, tedy pokud
budeme referovat k terminu testovani je na néj ve vétsiné pfipadd navazéno ve spojenfi
s aktivitami, které jsou provddény obecné v procesech kontroly kvality softwaru. Tento
fakt je matouci ale v obecné roviné se tyto terminy volné zaménuji v mnoha pramenech
i populdrné naucnych zdrojich a koneckoncl i v praxi (O'Regan, 2022).

1.1 Kvalita softwaru

Vramci kontroly kvality se neustale setkdvame sterminem kvalita softwaru. Je tedy
spravné se ptat na to, co za sebou termin kvalita softwaru skryva. Terminem rozumime
pfedevsim to, co ma dany software splfiovat, tak jak jsme si uvedli v predeslych
kapitolach. Kvalita samotnd je soubor nékolika vlastnosti. Mezi né fadime funkcnost,
spolehlivost, pouzitelnost, efektivitu, udrzitelnost a pfrenositelnost (podle 1SO/IEC
25010:2011). Je pravdépodobné, Ze podle toho, koho se konkrétné ptame, bude soubor
vlastnosti lehce odlisny. Problém je vtom, Ze neexistuje jednotna definice a vétsSinou jde
o to, jak si je nastavi dana spolecnost, jeZ vyviji software. Mezi dalsi spiSe okrajové,
vlastnosti mdzeme dale zminit kompatibilitu a zabezpedeni. V kontextu této prace se
poslednim dvou zminénym vSak nebudeme vénovat, jelikoz tyto vlastnosti jsou ¢asto
validovany za vyuziti externich zdrojd. Nyni si jednotlivé vliastnosti pfiblizime.

OBRAZEK 1 - KVALITA SOFTWARE, ZAKLADNI VLASTNOSTI, ZPRACOVANI AUTOR, 2024

SOFTWARE
PRODUCT

Funkénost ] Spolehlivostj Prenositelnost

Pouzitelnost ] Efektivita ] UeriteInostj

(Bourque a Fairley, 2014; ISO/IEC 25010:2011)
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1.1.1 Funkcnost

Vztahuje se k mife schopnosti softwarového produktu plnit své zamyslené funkce, tak jak
je vymezeno jeho specifikaci. Produkt je povaZzovan za funkéni, ze pIni funkce a operace
takové, které vyhovuji jak pozadavklm, které jsou v jeho samotné definici, tak zaroven
vyhovuje danym normam a predpistim, tam kde je produkovén a kde bude také vydavan.
Funkénost je hodnocena posouzenim Udplnosti softwaru, pocinaje odpovidajici
dokumentaci jak jeho funkci, tak prdbéhu jeho vyvoje, kde je spravné zdokumentovano,
jaké kroky byly provedeno za Gcelem splnénivsech pozadavk(. Je tedy jednoduse feceno
posuzovana shoda pozadavkl s jejich redlnou implementaci (Tian, 2005).

1.1.2 Spolehlivost

Tato vlastnost softwaru souvisi se schopnosti softwarového produktu plnit pozadované
funkce a operace za stanovenych podminek po stanovenou dobu bez vyskytu chyb, které
vedou knespradvnému nebo zadnému vysledku. Do této vlastnosti kvality softwaru
zahrnujeme nékolika moZnych toleranci, které se daji pohybovat dle potfeby podle
konkrétniho softwaru. To znamend, ze kazdy software mlze mit jinou toleranci pro
chybovost v urcitych samostatnych ¢astech/ modulech. D& se tedy pracovat stim, ze
nékteré moduly mohou mit mensi prioritu nez jiné, u kterych je ve své podstaté mozno
tolerovat urcity pocet a druh chyb. Nékteré chyby nemusi vést k nespravnosti vysledkd,
ale napfiklad mohou jenom ovlivnit vzhled softwaru, takové chyby nemaji nutné dopad
na funkénost, nicméné spolehlivost je samozfejmé ovlivnéna (O'Regan, 2022; I1SO/IEC
25002:2024).

1.1.3 Prenositelnost

Prfenositelnost se zabyva flexibilitou vyvijeného softwaru, pfi pfenosu a pfizplsobeni se
novym prostfedim, jednoduse feSeno, Zze je mozno software napfiklad instalovat na
rznych operacnich systémech, které mohou mit stovky konfiguraci nebo zZe funguje na
rdzné velkych rozlisenich monitor( apod. Patii sem i adaptabilita a schopnost softwaru
se témto novym prostifedim s minimalnim Usilim. Zaroven je také dilezitd kompatibilita
s ostatnim instalovanych softwarem vdanych prostfedich, ¢asto jde napfiklad o
koexistenci s antivirovymi aplikacemi (Tian, 2005).

1.1.4 Pouzitelnost

Dalsim kritickym aspektem kvality softwarovych produkt( je pouzitelnost. Jde o pfimou
interakci koncovych uzivatell se softwarem, kdy je nasim cilem co nejvice uzivatelim
usnadnit komunikaci, nauceni se funkci a dosazeni pozadovanych vysledk{
s dostatecnou efektivitou. Patfi sem tedy celkovd spokojenost uzivatel(, z ¢ehoz kazdé
jednotlivd slozka hraje vyznamnou roli pfi vybéru vhodného, ,Uspésného”, softwaru na
trhu. Tato vlastnost se na prvni pohled nemusi zdat jako néco, co by souviselo s kontrolou
kvality jako takovou v klasickém pohledu kdy se ,QA = testovani”. V modernim pojeti QA,
se setkavame praveé s tim faktem, Ze se posuzuje vse, nejenom chybovost jako takova, a
proto mnoho pracovnikd v QA analyzuje a vyhodnocuje praveé i podobné vlastnosti jako
je pouzitelnost nebo i vizudlIni libivost softwaru (Tian, 2005; ISO/IEC 25002:2024).
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1.1.5 Efektivita

Efektivitou rozumime schopnost softwaru vykondvat pozadované operace s ohledem na
co nejvyhodnéjsi vyuziti zdrojd. Snahou je maximalizace vykonnosti pfi minimalizaci
potfebného vypocletnino vykonu. To zahrnuje optimalizaci vykonnostnich charakteristik
softwaru, jako je rychlost, Skdlovatelnost a odezva a zajisténi toho, aby software operoval
za podobného vyuziti vykonu pfi rlznych situacich a konfiguracich prostredi, ve kterém
operuje (Mendez, 2023).

1.1.6 Udrzitelnost

Pro dlouhodobou Zivotaschopnost softwaru je zasadni udrzitelnost, tedy snadnost, s
jakou lze software upravovat a spravovat ho za Ucelem odstranéni zdvad, zlepSenivykonu
nebo pfizplsobeni se zméndm prostiedi. Zahrnuje Gvahy o modularité, architekture
softwaru, kterd usnadnuje aktualizace a srozumitelnost; Citelnosti, kterd vyvojardm
umozfiuje snadné pochopeni a orientaci v kddové zakladné; a testovatelnosti, mife, do
jaké je software mozno otestovat do dostatecné miry a verifikovat a validovat vSechna
testovana kritéria. Dalsim modernim pfistupem, ktery je vtomto sméru vhodné zminit je,
Ze pfi vyuziti Agilniho vyvojového pfistupu jsou jiZz ¢asto samotni QA pracovnici zafazeni
do vyvoje tak, aby zajistili Ze nové produkovany software bude testovatelny do
maximalni mozné miry. Pfedstavit si tento aspekt miZzeme jako zaruceni testerem toho,
Ze software dava jednoduse feceno smysl z pohledu testera a neni prespfilis zbytecné
komplikovany a podobné (Galin, 2018; ISO/IEC 25002:2024).

1.2 Uskali definice kvality softwaru

V momentg, kdy se snazime definovat co je kvalita softwaru nardzime hned na nékolik
problémd. Tim pravdépodobné nejvyznamnéjsim je celkové definice samotné.
Neexistuje oficidlni definice a napfiklad fakt, Ze se zdd, Ze je definovédna napfiklad
mezindrodnimi normami, tak pfi bliz§im zkoumani zjistime, Ze samotné normy se
v definicich ¢asto rozchazi (O'Regan, 2022).

Kvalita v kontextu softwaru pfesahuje pouhou funkénost a vykonnost a zahrnuje aspekty,
jako je pouzitelnost, udrzovatelnost a spolehlivost, z nichz kazdy mdze byt rlznymi
stakeholdery interpretovan a hodnocen odlisné. Napfiklad vyvojar mize uprednostnovat
udrzitelnost a efektivitu a zaméfit se na cisty, dobfe zdokumentovany koéd, ktery
usnadnuje budouci Upravy. Naproti tomu koncovy uZivatel miZe na prvnim misté
ocenffovat pouzitelnost a funkénost a hledat intuitivni rozhrani a bezproblémovy vykon.
Tento rozdil v prioritdch komplikuje vytvofeni jediné, univerzadlné pouzitelné definice
kvality softwaru (O'Regan, 2022).

Rychly vyvoj softwarovych technologii a metodik navic pfinasi dalsi vrstvu sloZitosti. S tim,
jak se objevuji nové technologie a stavajici se vyvijeji a inovuji, vyvijeji se odpovidajicim
zplsobem i parametry, podle kterych se kvalita softwaru méfi a vyhodnocuje. To, co bylo
pfed deseti lety povazovano za kvalitni software na zakladé tehdejsich technologickych
standard( a oclekavani uzivatell, nemusi vyhovovat dneSnim kritériim. Tento neustaly
vyvoj zpochybnuje zavedeni pevné definice kvality softwaru, protoZe kazda takova
definice musi byt aktualni v kontextu inovaci a zmén na strané koncovych uzivateld, tedy
jejich pozadavkd na software (Stamelos, Sfetsos, 2007).

Jak jiz bylo zminéno, rlizné interpretace kvality softwaru v mezindrodnich normach a

standardech jsou dalsim prikladem obtiznosti stanoveni univerzalni definice. RGzné
normaliza¢ni orgdny a prdmyslové skupiny casto zdOraznuji rGzné aspekty kvality
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softwaru. Napfiklad norma ISO/IEC 25010 poskytuje model kvality softwaru, ktery mezi
charakteristiky kvality zahrnuje vhodnost, presnost, interoperabilitu a bezpecnost.
Mezitim jiné ramce mohou upfednostfiovat aspekty, jako je kvalita a jednoduchost kodu,
Skdlovatelnost nebo dokonce etické aspekty v systémech zaloZzenych na umélé
inteligenci. Tento rozdil v jednotlivych aspektech hodnocenych na jak existujicich a nové
vyvijenych produktech je dalsim dlkazem nemoZznosti aplikovat jednu definici na
vSechen software. Je obrovsky rozdil v softwaru vyuzivaném v kritické infrastruktufe a ve
spotrebitelské aplikaci na mobilnim zafizeni koncového uzivatele (Stamelos, Sfetsos,
2007).

Kvantifikace a méfeni kvality softwaru navic predstavuji praktické vyzvy. Zatimco nékteré
aspekty kvality, jako napfiklad vykonnostni metriky, Ize objektivné méfit, jiné, jako
napriklad spokojenost uzivatelld nebo citelnost kédu, jsou ze své podstaty subjektivni a
kvantifikaci se brani. To vede k obtizim pfi stanoveni standardizovanych metrik pro
hodnoceni kvality softwaru, coz déle komplikuje definici kvality (Petrasch, 1999).

Konelné lze tedy fici, Ze definovani kvality softwaru je mnohotvarny problém, jehoz
kofeny tkvi v subjektivité toho, co kvalita znamend pro rlzné zGcastnéné strany, v
dynamické povaze softwarovych technologii a v rozmanitosti aplikaci a kontextu, v nichz
se software pouziva. Absence vseobecné pfijimané definice odrdzi tyto sloZitosti a
zdlraznuje potrebu flexibilniho, kontextové citlivého pfistupu k chdpani a dosahovani
kvality softwaru (Tian, 2005).

1.3 Modely vyvoje softwaru a testovani

Historicky se management kvality obvykle soustfedil na testovani kédu a funkci az v
pozdnich fazich vyvojového cyklu softwaru, po etapé implementace. Zodpovédnost za
vyvoj softwaru a za kvalitu doddvaného softwaru pritom spadala pod rlzné osoby.
Oddéleni zajistujici kvalitu nebylo zapojeno do fdze implementace, a jeho primarnim
Ukolem bylo ovéreni, zda se software chova v souladu s pozadavky. Tymy zabyvajici se
kvalitou a vyvojové tymy casto mély odlisné cile; zatimco cilem vyvojového tymu bylo
dodat produkt v uréeném terminu a rozpoctu, Ukolem tymu kvality bylo zajisténi kvality
produktu, coZz mohlo ovlivnit rychlost uvedeni produktu na trh. V kontextu fizeni celého
projektu je vsak dodrzeni pldnovaného data uvedeni produktu na trh klicovym faktorem,
coz v nékterych pripadech vedlo ke zkrdceni ¢asu vyhrazeného na testovani produktu.
V tento moment pfichdzime sjednotlivymi modely testovani, které se pouzivaji nebo
pouzivaly v testovani softwaru, v rychlosti si je pfedstavime. Témi nejvyznamnéjsimi je
model vodopadovy, z modernich pfistupd si zndzornime SCRUM a celkové prechod na
Agile development (Silhavy, 2020).

1.3.1 Vodopadovy model

Vodopadovy model se vyznaluje linearnim a sekvencnim pfistupem k vyvoji softwaru.
Vyzaduje, aby pozadavky byly plné definovany a pochopeny pred pfechodem do faze
navrhu, coz zajistuje, Ze kazda faze Zivotniho cyklu vyvoje je ddkladné dokoncena pred
prechodem do dalsi. V tomto modelu zacina testovani az po dokonceni celého procesu
vyvoje, pficemz zadna faze se neprotina s jinou. Pldnovani Ukold v rémci jednotlivych fazi
je prisné kontrolovdno, s konkrétnimi terminy dokonceni, aby byla zachovana kvalita
projektu (Senerath, 2021).
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V tradi¢nim vodopadovém pfistupu dochdzi k postupu z jednoho kroku do dalsiho az po
Uplném schvéaleni nebo "zmrazeni" aktudlniho kroku. Napfiklad navrhové cinnosti
nezacnou, dokud nejsou pozadavky pevné stanoveny, a vyvoj nezacne, dokud neni
ukoncena faze ndvrhu. Tato rigidni struktura mdZe vést ke znacnym zpozdénim a
zvySenym nakladlm, protoZe vady mohou byt odhaleny aZz v pozdni fazi Zivotniho cyklu
projektu kv0li nedostate¢nému vcéasnému zapojeni testovaciho tymu. Testefi jsou
zapojeni vyhradné ve fazi testovani, coz mize vést k neefektivité a prodlouzeni Indt

vyvoje (Das, Sinha, 2021; Levin, 2019).

Analyza

Design

Vyvoj

Testovani

Nasazenf

Sprava

OBRAZEK 2 - WATERFALL MODEL — ZPRACOVANI AUTOR, 2024, zDROJ: (LEVIN, 2019)

Kdyz jsou pozadavky poskytnuté klientem dokonceny, znamend to zacatek zivotniho
cyklu vyvoje podle vodopddového modelu, bez moznosti Gprav, jakmile projekt prekrodi
fazi pozadavk(l. Toto striktni dodrzovani plvodnich poZadavkd charakterizuje
strukturovanou povahu modelu (Silhavy, 2020).

Mezi vyhody vodopddového modelu patfi jasné a dobfe definované pozadavky pred
zahdjenim vyvoje, dokonceni kazdé faze vyvoje ve stanoveném dasovém rdmci,
jednoduchost implementace, minimalni naroky na zdroje a dlkladnd dokumentace v
kazdé fazi, kterd zajistuje kvalitu vyvoje. (Das, Sinha, 2021; Dima, Maasen 2018).

Vodopadovy model vSak neni bez nevyhod. Problémy v rdmci urcité faze casto zlstavaji
nevyfeseny a po jejim skonceni se obvykle objevuji komplikace. Kromé toho nelze
vyhovét pfipadnym pozadavkdm klienta na zménu pozadavkdl, jakmile proces vyvoje
pokrodi za fazi pozadavkd, coZ predstavuje problém pfi pfizplsobovani se vyvijejicim se
potfebdm spotiebiteld (Silhavy, 2020).
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1.3.2 SCRUM

1.3.2.1 Teorie

Scrum je moderni agilni metoda kterd je navrZzena pro rychlé dorucovani kvalitniho
softwaru. Scrum jako takovy je metodologicky soubor, ktery stanovuje pravidla, aktivity,
tymové sloZzenf a procesl. S&dm o sobé&, avsak neudava konkrétni postupy. To je dilezité
zminit, jde spiS o metodologicky pfistup zalozeny na tom, Ze je nasledné upraven na
konkrétni potreby spole¢nosti. To znamena, zZe jedna spolec¢nost mize napriklad vyuZivat
naprosto odlisné vyvojové ceremonie oproti spole¢nosti druhé, kterd je nemusi mit vibec
(Goericke, 2022; Baumgartner 2021).

Metodika se vyznacuje vyraznou orientaci na tymovou praci. Podporuje tymy v tom, aby
se ucily ze zkusenosti, samy se organizovaly kolem problém0 a neustéle reflektovaly své
Uspéchy a nelspéchy, a tim podporovaly zlepSovani. Tato metodika je sice bézné
spojovana s tymy zabyvajicimi se vyvojem softwaru, ale je pouzitelnd v rdznych tymovych
pracovnich prostfedich, coZ pfispiva k jejimu Sirokému rozsifeni. Je zaloZen na tfech
pilifich: transparentnosti, kontrole a pfizplsobeni. Transparentnost zajistuje, Ze kazdy
¢len tymu ma pfistup ke vsem potrfebnym informacim tykajicim se jeho Ukold, coz
podporuje jasnou komunikaci a definované cile. R&mec klade ddraz na prlbéZnou
kontrolu proces( a artefakt(, aby byl zajistén soulad s cili projektu a udrzenim kvality.
Prizplsobeniv rdmci Scrumu umoznuje Upravy proces( v reakci na potifeby projektu, coz
usnadnuje reakci na zmény v pozadavcich zdkaznika nebo ve sméfovani projektu
(Goericke, 2022).

Je potfeba také dat na pravou miru vztah Scrum a Agile pfistupy. Mnoho lidi vnima tyto
dvé vécijako rozdilné pojmy. AvSak pravdou je, Ze oboje je provazano. Scrum je prakticka
metodologie vyuzitelna pfi vyvoji softwaru, zatimco Agile je filosofie jako takova. Scrum
tuto filozofii ztélesfiuje svym pristupem, ktery se zamérfuje na uceni se ze zkuSenosti a
klade dlraz na zdkladni postupy namisto zbytec¢né zdlouhavych procest (Baumgartner,
2022; Alami, Krancher 2022).

1.3.2.2 Praxe

V praxi Scrum usnadnuje rozdéleni slozitych Ukold do mensich jednoduseji
zvladnutelnych soubord, které jsou vypracovavany v kratkych cyklech znamych jako
sprinty, zpravidla trvajici 1-4 tydny. V téchto sprintech se nasledné dokola iteruje nékolika

fazi:
1. Revize product a sprint backlogu
Planovani sprintu

Samotny sprint — zde se iteruje nad fazemi, design, vyvoj, testovani

oW

Sprint review
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Tato metoda zajistuje rychlé dodani hodnoty zdkaznikim, podporuje tymovou
spoluprdci a adaptivni a iterativni zlepSovani produktl a procesd (Miquido, 2023;
Schwaber, Sutherland, 2020; Alami, Krancher 2022).

Scrum process

Sprint

1-4 weeks

§—B0 -

@J

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work
é
OBRAZEK 3 - DIAGRAM SCRUM METODOLOCGIE; MIQUIDO, 2023 DOSTUPNE  Z:

HTTPS://WWW.MIQUIDO.COM/BLOG/FOSTER-GREATNESS-EMBRACE-SCRUM/
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1.4 Metody testovani

Metodami testovani rozumime jednotlivé strategie a pfistupy vyuZivané pro testovani
softwarovych produktd, tak aby splfiovali pozadavky tak jak jsme si je definovaly
v predeslych kapitoldch. Obecné Ize metody testovani délit podle zpUsobu kdy a jakym
zplsobem jsou testy provedeny. NemUGzeme mluvit o hierarchii metod, jelikoz kazda
metodologie je vyuZivana pro jiné Gcely. Tento cely soubor je zastfeSen od testovani za
pomoci statickych tak dynamickych testd (Saini, 2023).

Dynamické testovanije zplsob testovani softwaru, ktery zahrnuje primé vyuziti softwaru,
od instalace az pres spusténi jednotlivych funkci a vyhodnocovani jednotlivych operaci.
Software je spustén v konkrétnim prostfedi a na ném jsou provadény testy, za pomoci
zadavani vstupl a zkoumani vystupd. Hlavnim cilem dynamického testovani je zajistit,
aby software béhem instalace i po ni Fadné fungoval a aby byla zajisténa jeho stabilita
bez vyraznych nedostatkd (Saini, 2023).

Vyhodou dynamického testovdni je bezesporu testovani v rozlicnych prostfedich, kdy
jsme schopni odhalovat problémy v rdmci vykonnosti aplikace a s ohledem na vyuzivani
zdrojd prostredi. MGZeme tedy konkrétné odhalit napfiklad Uniky vypocetniho vykonu,
bezpelnostni problémy nebo problémy vsamostatném chodu aplikace. Takové
problémy neni mozné odhalit v rdmci statického testovani. U dynamického testovani si
mudzeme uvést nékolika prikladd, vramci této prace se budeme v dalsich kapitoldch
vénovat pravé dynamickému testovani (O'Regan, 2022):

e White Box Testing — testovani s kompletni znalosti kddu

o Black Box Testing — testovani bez znalosti kddu

e Funkénitestovdni — testovani funkénosti softwaru

Statické testovani je typ testovani softwaru, pfi kterém je software testovdn bez spusténi
kédu. Za Ucelem nalezeni chyb se provadi ru¢ni nebo automatizované kontroly kédu,
dokumentl s poZadavky apod. Hlavnim cilem statického testovani je zlepsSit kvalitu
softwarovych aplikaci nalezenim chyb v ranych fazich procesu vyvoje softwaru (Hamilton,
2024).

Statické testovani zahrnuje ru¢ni nebo automatizované revize dokumentl. Tato revize se
provadiv pocateclnifazitestovani, aby se zachytily chyby v rané fazi zivotniho cyklu vyvoje
softwaru (SDLC). Zkouma pracovni dokumenty a poskytuje pfipominky k revizi. Rikd se mu
také nevykonové testovani nebo ovérovaci testovani. Jako priklady statickych testd si
muzeme uvést napfiklad (Leach, 2019):

e Revize dokumentl — tymu pracovnik( je dodan soubor vSech Zadanych
dokumentl kprezkoumani, dokumenty jsou zrevidovany a kazdy
pracovnik vypracuje vlastni posudek nezavisle na ostatnich, na zakladé
téchto poznatk( se pristoupi k prepracovani dokumentace, pokud se uznéa
za vhodnou

e Codereview — revize kddové zakladny softwaru.
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e Inspekce/ technical review — nezavisli hodnotitelé zkoumaji na zdkladé
checklistu software a vypracovavaji posudek, vétSinou jde o technickou

inspekci softwaru

Oba pfistupy jsou pro QA relevantni a dllezité. Je tfeba si ale uvédomit, Ze statické testy
¢asto nutné nemusi byt provddény QA specialisty, nybrz internimi, zainteresovanymi
nebo externimi pracovniky. Z uritého ddvodu jde o zachovani objektivity, jelikoz u
castého testovani, coz se mize rychle proménit v rutinni aktivity, pfedevsim v rdmci Agile
se mdZeme setkat s terminem, kterym je tzv. ,QA Bias"”. Jde o jakousi slepost tester(, ktera
nastava pfi opakovaném rutinnim testovani stejného kusu softwaru s minimalnimi
zmeénami. Nasledné je velice jednoduché mnohé prvky testovanych soucasti prehlizet
(Hamilton 2024; Dima 2019).

1.4.1 Manualni testovani

Prfestoze stoupd vyznamnost automatizovaného testovani, manualni testovani zlstava
nepostradatelné a ddva ndm moznost se na software pohledét naprimo. Lidsky pohled
na véc je nezbytny pro posouzeni vsech vlastnosti testovaného softwaru jako je pravé
pouzitelnost, pfistupnost a ve vysledku pak celkovd uzivatelskd zkuSenost. Manudlni
testovani zahrnuje ru¢ni provaddéni testovacich scénarl bez vyuziti automatizovanych
nastroji scilem zachytit vady softwaru. Jednou zvyhod manudlniho testovani je
flexibilita. Testefi mohou s velikou rychlosti a kadenci upravovat provadéné testovaci
scénafe a rychle reagovat na zmény v softwaru. U automatizovanych testl je casto
¢asoveé narocné je upravovat dostatecné rychle a napfiklad pokud se provadi opravy
softwaru s vysokou prioritou, tester zdsadné vyuzije manudlni testovani (Patton 2006;
Kaner 2001) (Myers, 2015).

Kromé toho je manudlni testovani nezbytné pro testovani scénafrl, které je obtizné
automatizovat, jako je posuzovani vizudlnich aspektl aplikace, véetné rozvrzeni a
grafického designu. Hraje také kli¢ovou roli pfi testovani aplikaci, kde se uzivatelské
rozhrani ¢asto méni, coz ¢&ini Gdrzbu automatizovanych testl nékladnou a casové
naro¢nou. (Fewster a Graham, 1999).

Manualni testovani je vsak ze své podstaty pomalejsi a nachylnéjsi k lidskym chybam,
zejména v opakujicich se a nudnych testovacich scénérich. Proto je nejefektivnéjsi, kdyz
je doplnéno automatizovanym testovanim, které vyuziva silné strdnky obou pfistupg.

(Desikan a Ramesh, 2006; Leach, 2019).

1.4.2 Automatizované testovani

S tim, jak se vyvoj softwaru rychle posouval bylo pfirozené, Ze vznikla potfeba testovani
zautomatizovat. Automatické testovani je jednoduse feceno programaticky zajisténé
testovani za pomoci réiznych néastrojd. Podstata automatizovaného testovani spodciva v
jeho schopnosti provadét opakované Ulohy s vysokou presnosti, ¢imz se minimalizuje
prostor pro lidskou chybu. To je vyhodné zejména pfi regresnim testovani, kdy je tfeba
¢asto provadét stejnou sadu testd, aby se odhalily pfipadné nezamyslené ddsledky zmén
provedenych v kédové zdkladné (Dustin, 2002).

Automatizované testovani navic usnadfiuje kontinualni integraci/kontinuaini nasazeni
(CI/CD) a umoznuje tymam castéji a efektivnéji integrovat zmény kddu. Tato integrace
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umoziuje v€asné odhaleni chyb, coZ vyrazné snizuje naklady, a predevsim &as potfebny
k dodani softwaru. Prdvé kontinudini integrace/ nasazeni je jednim z prvkdm, kterym se
vyznacuje moderni vyvoj softwaru, ktery je silné dynamicky, a tedy potrfebuje i robustni
systém kontroly kvality. (Fowler a Foemmel, 2006).

Implementace automatizovaného testovani vSak neni bez svych vyzev. Pocatelni
nastaveni vyzaduje znacné investice z hlediska ¢asu a zdrojd. Kromé toho je uGcinnost
automatizovaného testovani zavisld na kvalité testovacich skriptl a prizplsobivosti
testovaciho ramce zménam v uzZivatelském rozhrani nebo funkénosti aplikace. Je potfeba
aby testovaci nastroje byly dobfe pochopeny a samozfejmé tyto nastroje musi byt
kompatibilni s prostfedim, ve kterém pracujeme. Typ0 néstrojl, pro automatické
testovani je mnoho, a vrlznych forméach. Nékteré maji vlastni grafické uzivatelské
rozhrani, jiné funguji Cisté z prikazového fddku. Pomoci nékterych testujeme frontend a
dalsi zase slouzi pro backend. Je proto potfeba prfed implementaci automatizovaného
testovdni se opravdu objektivné podivat na cely nas projekt a sprdvné navrhnout
kombinaci testovacich néastrojd tak, aby se nepromarnily zaddné zdroje. To je
komplikovana disciplina a je jednou z hlavnich aktivit QA specialistd (McDonough, 2021).

Je dllezité si vsak uvédomit, Ze automatizované testovani neni nic, co by fungovalo samo
0 sobé, a zmizela tak potfeba testovani manualniho. Automatizace nenahradi analyzu a
védomosti pracovnikl. Je nutnd vhodnd kombinace jak manuédliniho, tak
automatizovaného  testovani. Navzdory témto problémUm jsou vyhody
automatizovaného testovani — jako je vyssi pfesnost, rychlejsi doba provedeni a moznost
paralelniho provadéni testl nepostradatelnym ndstrojem v modernich metodikach
zajisténi kvality softwaru (Dustin, 2002; Jose, 2021).

1.4.3 Strukturalni testovani (white box — code testing)

Metodou white box, nebo také strukturdlni testovani rozumime testovani takové, které
pracuje napfimo s kédovou zdkladnou softwaru. Tester napfimo zna strukturu, design a
zplsob implementace prvku, ktery testuje. U¢elem testovani za kompletnf znalosti kédu
je ovéfovani vnitfniho fungovani aplikace. Testovani se zamé&fuje na samostatnou logiku
zanesenou do kédu. Zaméfujeme se na samotné funkce a spustitelné prikazy v aplikaci
jako takové. Tyto testy jsou z logiky véci provadény samotnymi programatory (O'Regan,
2022).

Vyhodou unit testovani je jeho presnost, jelikoZ pracuje pfimo s kddem aplikace a mizZe
tak odhalit chyby, které se nedaji jednoduse zjistit bez jeho znalosti. MUzeme se napfiklad
setkat s etickymi hackery, ktefi testuji zabezpeceni aplikace po tom, co dikladné zreviduji
kod aplikace. MGZzeme odhalit matematické problémy ve funkcich apod (O'Regan, 2022).

White box testing ma vsak i své nevyhody. Neovéruje spravnost samotnych specifikaci,
misto toho se zamé&fuje pouze na vnitfni logiku programu, aniz by ovéfovalo jeho soulad
se zamyslenymi specifikacemi. Nemdze bez podrobnych informaci o specifikaci odhalit
chybéjici cesty nebo chyby citlivé na data. Navic neni mozné provést vSechny mozné
logické cesty programem kvQli astronomicky velkému poctu potencidlnich testd
(Stamelos, Sfetsos, 2007).

Daldim aspektem white-box testovani je pouziti softwarovych nastrojd pro testovani

pokryti, jako jsou debuggery, které pomahaji sledovat chovani programu. To umoZziuje
testerm zjistit, zda byl konkrétni pfikaz proveden a zda bylo vysledné chovani
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oCekavané. To sice usnadfuje lokalizaci a opravu chyb, ale ma to omezeny rozsah,
protoze nelze snadno odhalit chyby v ndvrhu jako takovém (Stamelos, Sfetsos, 2007).

1.4.4 Acceptance testing

Akceptacni testovani je proces, pfi kterém se ovéruje akceptace prvk(, viastnosti a
pozadavk({ na doddavany software, a to z hlediska, zda splfiuje tyto pozadavky ze strany
businessu a potazmo ze strany koncovych uzivateld. V. mnoha pfipadech se akceptacni
testovani provadi v koncovych fazich vyvoje, jelikoZ se snazi oveéfit korelaci testovanych
soucasti softwaru spole&né s cili a zaméry spolecnosti. Je viak nutné se na akceptalni
testovani patri¢né pripravit, a to se naopak mUze dit jiZ v prvotnich fazich, jelikoZ zde je
jiz mozno testerem, nebo jinym pracovnikem odhalit néjaké odchylky od cild a
akceptacnich kritérii (de Oliveira, 2023).

Metodika akceptalniho testovani se &asto velmi |iSi a zahrnuje jak manudlni, tak
automatizované pfistupy, které vyhovuji rliznym potfebdm projektu. Bez ohledu na
pFistup zavisi Uspéch akceptalniho testovani na jasnych a méfitelnych akceptacnich
kritériich, v€asném zapojeni zUlastnénych stran a vyvoji realistickych testovacich
scénarl, které napodobuji skute¢né podminky pouzivani. Dlkladnd dokumentace a
oteviend komunikace v prdbéhu celého procesu testovani jsou nezbytné pro fesenfi
problém{ a zajisténi toho, ze software skutecné spliiuje potfeby uZivatellG a kritérif
spole¢nosti (de Oliveira, 2023).

Souhrnné feceno, akceptalni testovani je nezbytné pro ovéreni, Ze softwarovy produkt
nejen funguje tak, jak ma, ale také splniuje provozni pozadavky a obchodni cile. Diky
efektivnimu planovani, provadéni a spolupraci slouzi akceptacni testovani jako zasadni
krok k dosazeni dokonalosti softwaru a zajistuje, Ze je konelny produkt pfipraven k
Uspé3nému nasazeni a vydani na trh (Tian, 2005; Rose, 2022).

1.4.5 Regresnitestovani

Regresni testovani zajistuje, Ze dfive vyvinuty a otestovany software funguje spravnéi po
jeho zméné nebo propojeni s jinym softwarem. Zmény mohou zahrnovat aktualizace,
vylepSeni nebo opravy chyb. Hlavnim cilem regresniho testovani je identifikovat chyby,
které mohly byt zavedeny do dfive stabilnich funkci softwaru.

Regresni testovani Ize provddét ruéné nebo automatizované, pricemz automatizované
regresni testovani je pro nds zajimavéjsi diky své efektivité a moznosti provadét testy
opakované a neustéle, jejich rychlost ndm nésledné poméahé setfit zdroje spolecnosti
(Botto-Tobar, 2022).

Efektivni strategie regresniho testovani zahrnuje vybér spravnych testovacich scénara,
které maji byt opakované provddény. Neni nutné pokazdé spoustét vSechny testovaci
scénére, spise by mél byt vybrana vhodny soubor scénari relevantni pro neddvné zmény
nebo ty, které pokryvaji kritické funkcionality aplikace. Rozsah a cetnost regresniho
testovani zavisi na povaze projektu a dostupnych zdrojich. Navzdory problémdm pfi
spravé sady testl a zajisténi vcasného provedeni testd jsou prinosy nepopiratelné
(Botto-Tobar, 2022; Williams, 2005).
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1.4.6 Exploratory testing

Na rozdil od tradi¢nich testovacich metod, které se ve velké mife spoléhaji na predem
pfipravené testy, exploratory testovani klade dlraz na kombinaci nauky o softwaru a
neustdlém prozkoumavani. Tato metoda neni jen o hledani chyb, ale je to postup
zalozeny na zvédavosti, ktery vyZzaduje, aby se tester neustéale pfizplsoboval a ucil se z
testovaného softwaru (Hendrickson, 2013).

Jadrem exploratory testovani je mysSlenka, ze testovani softwaru se podobd zkoumani
neprobadanych Uzemi. Jde o proces, pfi kterém se tester podobné jako prdzkumnik
pousti do hlubin softwaru, aby nejen potvrdil to, co je zndmo, ale aby odhalil nezndmé.
Testovani je zaloZzeno na dovednosti testera pozorovat a interpretovat chovani softwaru.
Vyzaduje urcitou Uroven pozornosti a vnimavosti, aby si vSiml anomalii a vzorcd, které
mohou naznacovat skryté problémy. Kromé toho vyzaduje mysleni, které je oteviené
pfekvapenim a ochotné sledovat, kam software vede, coz je obzvlasté efektivni v agilnich
a rychlych vyvojovych prostfedich, kde se poZadavky a funkce mohou rychle vyvijet
(Hendrickson, 2013).

Jedna z hlubokych prednosti exploratory testovani spocivéa v jeho prizplsobivosti. Lze jej
pouzit v kterékoli fazi vyvojového cyklu, coz z néj ini neocenitelny nastroj pro pribézny
feedback a potenciondlni zlepseni softwaru. Tester je schopen vnést do projektu viastni
pozndmku na uzivatelsky zazitek zcelé aplikace nebo napfiklad zhodnotit vizudini
libivost a své poznatky rychle predat vyvojardm, prodiskutovat a prfipadné zanést do
celkové podoby softwaru. Doplfiuje ostatni metody testovani tim, Ze vypliuje mezery,
které skriptované testovani nemusi pokryt, zejména v oblastech, kde neni zndmo chovani
softwaru ve slozitych nebo nepredvidanych scénéarich (Hendrickson, 2013).

1.5 Softwarové chyby

Cim se rozumi softwarové chyby, ,bugy"? Softwarové chyby predstavuji nesrovnalosti
mezi zamyslenym a skute¢nym chovanim testovaného softwaru. Tyto anomalie, ¢asto
oznacovany jako vady, chyby, problémy nebo poruchy, vznikaji z rGznych zdroj(, véetné
lidské chyby pfi kédovani, béhem vzniklych chyb v ndvrhu nebo problémy vzniklé v chodu
softwaru jako takovém, at uZ jde o nechténé interakce mezi jednotlivymi soucastmi,
chyby v logice kédu nebo slepé cesty. Pochopeni projevd chyb v softwaru ma zasadnf
vyznam pro vyvoj ucinnych strategii pro zajisténi kvality, testovani, ladéni a v konecném
ddsledku pro zvyseni spolehlivosti a vykonnosti softwaru. Dopad softwarovych chyb se
znacné lisi, od drobnych nepfijemnosti az po zdvazné problémy, které mohou ohrozit
bezpe&nost, integritu dat a uZivatelsky komfort. Redenf softwarovych chyb zahrnuje
komplexni pfistup, ktery zahrnuje strategie prevence, detekce a ndpravy (O'Regan, 2022):

e Prevence je minimalizovat vyskyt chyb prostfednictvim dlsledného navrhu a

vyvoje softwaru, v€etné revizi kédu a dodrzovani vhodnych konvenci pfi vyvoji

e Detekce zahrnuje rGizné metodiky testovani uréené k odhaleni chyb v rliznych

scénarich.

23



e Ndaprava se zamérfuje na opravu zjisténych chyb a na zajisténi toho, aby
prostfednictvim regresniho testovani bylo zamezeno chybdm tvofenym béhen

dodatecnych zmén apod (Shatnawi, Alazzam, 2022).

1.5.1 Ekonomické a praktické aspekty

Pochopeni ekonomickych pfinosd zajisténi kvality a efektivni spravy chyb je klicové.
Investice do procesl a nastrojd pro zajisténi kvality mdzZe vyrazné snizit dlouhodobé
naklady spojené s opravou chyb, zejména téch, které byly zjistény pozdéji ve vyvojovém
cyklu nebo po vydani produktu. Efektivni sprava chyb navic pfispiva ke spolehlivosti
softwaru a spokojenosti uzivateld, které jsou rozhodujici pro udrZeni
konkurenceschopnosti. Je potfeba si uvédomovat, Ze kvalitné navrzené a samozfejmé
provedené QA procesy mohou spolec¢nostem uSetfit vyznamné zdroje. Mnoho
spolecnosti se vSak potykd s urcitou skepsi vici vétsim investicim do procesd kontroly
kvality. Vyznamnost tohoto odvétvi se nepochybné zvétSuje, avsak skepse stdle
pretrvava. Kvalitni kontrola kvality softwaru m@ze usetfit také mnoho ¢asu, jelikoZ pokud
je v testovacim procesu zafazeno samostatné testovaci oddéleni, usetfi ¢as vyvojovému
oddéleni chyby hledat, analyzovat a az teprve nasledné opravovat. Vhodna spoluprace
testerl a vyvojard Setii ¢as a tim i zdroje (Capers, Olivier, 2012).

1.5.2 Priorita x severita

Béhem testovani je dllezitym pojmem priorita a severita. Jsou zpravidla vyuzivany pro
uréeni zavaznosti chyby a na zdkladé toho se vyhodnoti dalsi postupy jako je urgentnost
feSeni vyskytlé chyby nebo jeji zafazeni do vyvojového ramce. Tester urcuje tyto dva
pojmy na zakladé své vlastni expertizy a musi je kvalitné komunikovat (Tozzi, 2023).

Priorita je pojem, ktery urcuje vyznamnost nalezené chyby a na zékladé jejiho urcenf se
stanoviurgentnost feseni problému. Urgentnost se uréuje priméarné dle potreb zdkaznika.
Tester sdéluje vyvojarskému tymu, jak rychle je problém potreba vyresit, tedy problém se
posouva v prickdch posloupnosti vdech problémU zafazenych k fesSeni (Tozzi, 2023).

Severita je vyraz pro urceni dopadu, ktery mé zavada nebo problém na fungovani
softwarové aplikace. Je to mira toho, jak vdzné chyba ovliviiuje funkénost, pouzitelnost
nebo celkové fungovani softwaru. Zdvaznost se obvykle klasifikuje nezavisle na Cetnosti
nebo snadnosti reprodukce chyby a zaméruje se vyhradné na potencidlni dlsledky chyby
(Bose, 2023).
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2 Vyvoj softwaru a QA

2.1 Zivotni cyklus

Zivotni cyklus vyvoje softwaru = ,Software Development Life Cycle = SDLC" je rdmec, ktery
definuje proces pouZzivany organizacemi pfi vyvoji doddvaného softwarového produktu.
SDLC popisuje jednotlivé fdze procesu vyvoje softwaru od pocatecni koncepce az po
nasazeni a Udrzbu, ¢imz zajistuje, ze kvalitni software je dodavan dostateéné rychle a za
co nejlepsi mozné kvality. SDLC ma standartné nékolika fazi, které si nyni uvedeme
(Silhavy, 2020):

Analyza pozadavk(: Tato pocatecni faze zahrnuje shromazdovani a analyzu potreb
koncovych uzivateld, aby bylo zajisténo, Ze novy systém splnf jejich ocekavani. Ve
vétsiné pripadl je zapojena témeér celd organizace od business developmentu aZz po
testery.

Navrh: V této fazi se vytvari celkova architektura a navrh softwaru, véetné databazi,
jednotlivych soucdsti softwaru anebo napfiklad uzivatelského rozhrani. Faze ndvrhu
prevadi pozadavky na plan toho, jak bude dany software ve vysledku vypadat. | v této
fazi mohou byt zainteresovani testefi, jelikoz dokazi zhodnotit, jak moc testovatelna
aplikace v budoucnu bude a mohou tak svou zpétnou vazbou ovlivnit celkovy produkt.

Implementace: Zde probihé vlastni vyvoj softwaru. Vyvojafi pouzivaji programovaci
jazyky k vyvoji nebo Upravam stdvajiciho softwaru na zdkladé ndvrhovych dokumentd a
specifikaci z predchozi faze.

Testovani: Jakmile je software vyvinut, prochdazi ddkladnym testovanim, aby se zjistily a
opravily pfipadné chyby. Testovani zajistuje, ze software splfiuje vSechny stanovené
pozadavky a funguje podle ocekavani ve vSsech zamyslenych prostfedich, tak jak jsme si
definovali v pfedchozich kapitolach

Nasazeni: Po testovani je software nasazen do produkéniho prostfedi, kde k nému maji
pfistup koncovi uzivatelé. Nasazeni miZe probihat v nékolika fazich, ale rozhodné je, Ze
na konci této faze je software v rukou koncovych uzivateld.

Udrzba: Z&vére¢né faze zahrnuje provadéni aktualizaci, aby se zajistilo, Ze software
bude i nadéale vyhovovat potfebam uzivateld, a také opravu pfipadnych chyb, které se
objevi po nasazeni. Vtento moment testefi provadéji post-mortem testovani. Tedy
snazi se replikovat problémy, které vznikly v produkci a urychlené je komunikuji

s vyvojarskym tymem kdy se spolecné snazi je co nejrychleji nasadit.

Co se rliznych modeld SCLD tyce, mdZeme si pfipomenou model vodopadovy a
metodiky v rdmci Agile proces je stejny (Tuteja, 2012).
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2.2 Neustalé zlepsovani - Cl/ CD + DevOps

Dnesni dynamicky se proménujici svét vyvoje softwaru si klade neustdle se zvysujici
naroky na dodavku softwaru, ktera je ¢astéjsi a s vétsi kvalitou. Ale pfesné tyto dva naroky
jsou v neustalém konfliktu. Neustalé zmény a vylepSeni softwaru jsou podstatné
nachylngjsik pfindseni novych a novych chyb. To v dUsledku znesnadnuje snahy o kvalitn{
pretestovani a zaruceni stability celého systému. Proto bylo nutno pfinést feSeni, a to se
nachazi vpodobé CI/CD - kontinualni integrace a kontinualni nasazeni. Pfindsi
automatizované feseni mnoha problém{, které je podchyceno kvalitnim monitoringem.
Cilem CI/CD je usnadnit praci vyvojard aby mohli zajistit neustdlou dodavku novych a
zaroven otestovanych soucasti softwaru. Tzv. CI/CD pipeliny dokdze automaticky sestavit
a prelozit cely kéd ktery i ndsledné nasadi na specifikované prostredi, at uz jde o prostredi
uréené pro testovani nebo pfimo na produkci. DokaZe zaroven postupné nasazovat na
jedno prostfedi a po dokonleni automatizovanych testl sama vyhodnoti vysledky a
nasadi nasledné software na produkci pro uzivani koncovym uzivateldm. Je sestavena
z mnoha krok(, které jsou definovany vyvojafi a dalsimi pracovniky, ktefi maji podil na
vyvoji jako jsou testefi, pracovnici infrastruktury (komunikace se servery, databdzemi
apod.) (RedHat, 2022).

T @ o m e =

COMMIT REVIEW STAGING PRODUCTION

[ [ *o—0-0-0———0 [ [ )
I BUILD UNIT INTEGRATION
TESTS TESTS
[
Cl PIPELINE CD PIPELINE

RELATED CODE

OBRAZEK 4 - SCHEMA CI/CD, GOLUBEV 2022, DOSTUPNE Z: HTTPS://TESTRIGOR.COM/BLOG/WHAT-IS-
cico/

2.3 Test driven development

Test driven development, zkrdcené ,TDD". Se v poslednich letech stal populdrnim
pfistupem kvyvoji softwarovych produktd. Ve zkratce se tento pfistup vymyka
klasickému vyvoji, kde se vyviji, implementuje a az teprve nasledovné se testuje a misto
toho vyuziva praxe, kdy se nejdrive vytvari na zdkladé pozadavk(l projektu testy, které
defacto reprezentuji vyvijenou funkci nebo modul softwaru. Tento test samozfejmé
nejdfive pfirozené vyhodnotime jako nelspésny, jelikoz nové vyvijeny kéd zatim jesté
nebyl implementovan. Druhou fazi je tedy napsani jednoduchého kédu tak, aby test byl
vyhodnocen jako Uspésny. V posledni fazi, po tom, co je test Uspésné vyhodnocen se
vratim k vytvofenému koédu a zrevidujeme ho, tzv. refactorujeme (Maximilien, Williams,
2024; George, Williams, 2004).
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Cely proces se da predstavit na jednoduchém pfikladu:

,Pfedstavte si, Ze stavite stavebnici ze zndmych kosti¢ek, ale misto toho, abyste se rovnou
pustili do spojovani dilkl podle obrazku na krabici, nejprve se podivate do ndvodu, abyste
zjistili, jaky ma byt dalsi krok. Pak tento dil postavite, zkontrolujete ho podle navodu, zda
je spravny, a teprve potom prejdete k dalSimu kroku. Postupné tak sestavite celou
stavebnice. Vyvoj fizeny testy (TDD) je néco podobného, ale pro programovani, rozdil je
jesté takovy, Ze navod si ¢asto napisSete sami.”

2.4 Behaviour driven development

Vyvoj fizeny chovanim (Behaviour-Driven Development, BDD) je roz$ifenim vyvoje
fizeného testy (TDD), které klade dlraz na spolupraci mezi vyvojari, odborniky na kontrolu
kvality a netechnickymi zainteresovanymi stranami. Tento pfistup podporuje tymy v
pouzivani jednoduchého jazyka specifického pro danou oblast k definovani chovani
softwaru, coz zajistuje jasnost a porozuméni vsem ¢lendm tymu. BDD se zaméfuje spise
na zkusenosti uzivatell a chovani systému nez na technickou implementaci, coz z néj ¢inf
vysoce efektivni metodiku v prostfedi agilniho vyvoje softwaru. BDD se todi kolem
vytvareni uZivatelskych pfibéhd a s nimi spojenych scénard. UzZivatelsky pribéh je definice
funkce softwaru napsand z pohledu koncového uzivatele, kterd se zaméruje na hodnotu,
kterou funkce pfinasi zdkaznikovi. Scénafe naproti tomu poskytuji konkrétni priklady
toho, jak by se mél software chovat v rliznych situacich, ¢asto vyjadrené ve formatu Given-
When-Then. Tento format je uzite¢ny pro definovani jasnych kritérii pfijatelnosti funkci
pred zahdajenim vyvoje (Cucumber, 2024).

K BDD je nutno dodat, ze se da velice jednoduse aplikovat spole¢né s TDD pfistupem. U
BDD jde spiSe o styl zdpisu testovacich scéndrd zatimco u TDD jde o pfistup k vyvoji
softwaru jako takovému. Vrdmci praktické ¢asti této prace se bude vyuzivat pravé
kombinace téchto dvou pfistupl. Tymy mohou vyuzivat format "dano-kdyz-tedy" pro
tvorbu testovacich scénar, které jsou snadno pochopitelné a prehledné strukturované.
Tento pfristup umoznuje inZenyrlm efektivné transformovat obchodni pozadavky na
funkéni software a zlepsuje spoluprdci s vSemi zainteresovanymi stranami projektu.
Tento pfistup rovnéz usnadnuje technicky méné zkusenym zaméstnanclm orientaci v
déni kolem softwarového projektu. Implementaci behaviordiné fizeného vyvoje (BDD) do
testovaciho procesu je mozné vyrazné posilit spolupraci mezi klicovymi Gcastniky a zvysSit
transparentnost celého vyvojového procesu. Pojdme se podivat na nékteré zdkladni rysy
BDD testovani (Matsinopoulos, 2020):

e Testy jsou psany v pfistupné a popisné formé anglického jazyka
e Testy se primarné zamé&ruji na uzivatelské pozadavky

e Testy jsou organizovany do specifika¢nich soubord, coz zefektiviiuje vyvoj

Pfed zahdjenim projektu se klicovy stakeholder setkava s vyvojafi a testery, aby probrali
vSechny produktové pozadavky, které jsou poté zformulovany do scénarl. Tyto scénare
jsou pak pripojeny v ndastrojich pro automatizované testovani jako funkéni soubory,
reprezentujici automatizované akceptacni testy. Kazdy BDD scénar obvykle obsahuje tfi
klicové prvky: Given (udavé kontext). When (zndzoriuje provedeni akce), Then (uréuje
vysledek predeslé akce). Pro dodate¢né detaily ve scénéfi lze pfidat deskriptor "And",
ktery umoznuje viozeni dalsich informaci do kazdého z krokd (Poliarush, 2022).
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Priklad BDD testovaciho scénare za vyuziti Gherkin syntaxu:

1 Feature:
As a new user
3 I want to log in to the website
So that the system can remember my data

Scenario #1: Successful Log in to the website
7 Given A user brings up the login pop-up

8 When A user clicks Sign-in

9 And A user enters a valid email and password

10 And A user clicks Sign-in

11 Then A user should be successfully logged into the site

3 Scenario #2: Unsuccessful Log in to the website
Given A user brings up the login pop-up

5 When A user enters an invalid email and password
And A user clicks Sign-in

17 Then A user should not be successfully logged into the site

OBRAZEK 5 - PRIKLAD BDD TESTOVACIHO SCENARE, DOSTUPNE Z: HTTPS://TESTOMAT.IO/BLOG/WRITING-
BDD-TEST-CASES-IN-AGILE-SOFTWARE-DEVELOPMENT-EXAMPLES-BEST-PRACTICES-TEST-CASE-TEMPLATES/
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3 Vychozi stav spolecnosti

V praktické ¢asti préce jsem se vénuji postupnému zavadéni procest kontroly kvality pfi
vyvoji softwaru ve spolec¢nosti GoodAccess s.r.o. Spolecnost se zabyva vyvojem SaaS
feSeni pro Zero Trust Network (ZTNA). Zprvu bylo potfeb vyhodnotit a dbkladné
zanalyzovat vychozi stav co se zavedenych proces{ jak ve vyvoji software, tak v kontrole
kvality samotné tyce. Bylo tedy potfeba vyhodnotit v jakém stavu se tyto aspekty nachazi,
nasledné je zdokumentovat a se stakeholdery se vymezi chtény budouci stav, tedy cil.

Praktickd ¢ast je postavena na pifimé zkusenosti, jelikoZ plsobim jako kontraktor v rémci
vykondvani procesl kontroly kvality a zodpovidani za konecnou kvalitu vyvijeného
softwaru, ktery je doddvan koncovym uzivateldm. Kvypracovani jsem vyuzil praktické
znalosti nabyté zkusenostmi, kdy se oboru vénuji Sest let a zaroven vyuzZivdm teoretické
znalosti zudavanych pramenl. Dalsim zdrojem pro vypracovani byly rozhovory
s pracovniky spole¢nosti, pfedevsim pak stémi, se kterymi jsem bé&hem vypracovani
interagoval nejvice. Konkrétné pak jde predevsim o jednotlivé vyvojare, scrum mastera a
v neposledni fadé také product ownefi.

Zaroven jsem stavél na jiz etablovanych postupech, které ve firmé byly jiz zajistény, a
proto jsem je vyuzil jako zdroj pro spravné nastaveni postupl a procesd, k tomuto Ucelu
poslouZila existujici dokumentace a informace od pracovnikd.

3.1 Popis spolecnosti

Spole¢nost GoodAccess s.r.o. je kyberbezpelnosti firma zabyvajici se nabizenim
uceleného SaaS rfeseni zamérené na jednoduché nasazeni zero-trust architektury (ZTNA).
Hlavnim cilem spolecnosti je zaméfeni se na malé a stfedni spolecnosti a nabizet jim
rychle a efektivné zabezpedit piistup k firemnim sitim, datlim nebo systém z jakéhokoli
mista a kdykoliv.

Spolecnost zastava nazoru, Ze moznost zabezpedeného pristupu do internich zdroji by
meéla mit kazda spolecnost i pfi omezenych zdrojich. V. dnesnim modernim IT podnebi se
hrozby ndsobné mnozi a kazdy by mél byt spolehlivé zabezpecen. Diky spolehlivosti,
jednoduchosti nasazeni a pouziti sluzby spole¢nosti GoodAccess vyuZziva vice jak 1300
zdkaznik( po celém svété.

Zero Trust Network je sit zalozend na principu "nulové dlvéry", jde o bezpecnostni model,
ktery funguje na prfedpokladu, Ze Zadné zafizeni ani uzivatel by nemély byt automaticky
ddvéryhodné, a to bez ohledu na to, zda se nachdazeji uvnitf nebo vné firemni sité. Princip
nulové d0véry vyZzaduje, aby kazdy uzivatel a zarizeni prosly ovérenim a autentizaci pred
ziskanim pfistupu k jakymkoliv firemnim zdrojim. Nabizend feSeni sestavaji z nékolika
klicovych funkci a technologii, které diky GoodAccess feseni umoznuji efektivni
implementaci zero trust architektury:

Centralizovana kontrola — UmozZnuje spravu uzivatelskych uc¢td a jejich prav, definici
chrdnénych systémd(, dohled nad sitovou aktivitou a zabezpeceni zafizeni z jednoho
webového rozhrani. Automatizace a Skdlovatelnost — Automatizace rutinnich Gkold,
definice pfistupovych prav a blokace nebezpelnych zafizeni, coz umoZiuje rychlé
Skdlovani. Dedikovana cloudova brana — Klicovad komponenta pro spravu a bezpecnost,
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kterd zajistuje, ze vSechny pfistupy jsou kontrolovdny a zabezpeclené. Multifaktorova
autentizace — Posiluje bezpecnost tim, Ze vyZaduje vice metod ovéfeni totoZnosti
uzivatele a zajistuje lepsi sledovani a reakci na bezpecnostni incidenty. Device Posture
Check — Diky nastaveni jednotlivych politik, maji administratofi moznost omezit pfistup
do systému, jako je verze operacniho systému nebo aktivni antivirus na zafizeni. Filtrovani
DNS a Kontrola pfistupu — Zajistuje, Zze vSechny zadosti o pfistup jsou bezpecné a
legitimni, coZ minimalizuje riziko Gtokd.

3.2 Proces vyvoje

Procesem vyvoje rozumime vramci spolec¢nosti GoodAccess to, jak je celkové
zpracovavan projekt od navrhu po nasazeni. Projektem jsou rozumény vétsi celky
obsahujici inovaci produktu, jsou to nové funkce, které maji vétsi dopad na celkovy
produkt. Zaroven jsou vyvijeny mensi Upravy a funkce, ty vSak nevnimame jako
samostatné projekty a nevyZzaduji projiti stejnym procesem jako celé projekty.
Spolec¢nost vyviji produkt na nékolika frontdch. Aplikace funguje ve webovém prostredi,
na mobilnich zafizenich a na desktopovych strojich. Zaroven se také spravuje webova
prezentace spolecnosti. Vramci této prace se budeme vénovat vyvoji a testovacim
procesdm v ramci aplikace fungujici ve webovém prostred;.

Ve spolecnosti GoodAccess je proces softwarového vyvoje zalozen na metodice Agile
Scrum, kterd je zndma svou flexibilitou a adaptabilitou. Tento pfistup umozniuje tymu
rychle reagovat na zmény a efektivné spolupracovat na vyvoji produktl které spolecnost
nabizi. GoodAccess se zaméfuje na dynamicky a rychly vyvoj s pravidelnym nasazovanim
Uprav, oprav a inovaci, coz zajistuje neustdlé zlepsovani a inovace. Tym pracuje ve
¢trnactidennich sprintech. Kazdy sprint zac¢ina planovacim setkanim, kde se definuji cile
sprintu a uUkoly, které je tfeba dokoncit. Tyto Ukoly jsou vybirany z backlogu, ktery je
pravidelné aktualizovan a na zékladé potreb zdkaznik({ a strategickych cill spolecnosti je
neustale prioritizovdn. Samostatnou aktivitou je pak fdze objevovaci. Tato ¢ast nenf
vylozené soucdsti sprintu a jeji vysledky jsou do sprint backlogu a ndasledné do
samotnych sprint( teprve zarazeny.

3.2.1 Objevovacifaze (Discovery)

Projekty, které jsou vramci webové aplikace vytvareny prochazeji procesem vyvoje.
Pocatek je objevovaci faze (Discovery), v této fazi vezmou zainteresované strany podnét
pro inovaci produktu a za pomoci brainstormingovych metod jsou objevovany moznosti
feSeni nebo Upravy feseni stavajiciho. Mdzeme zminit napfiklad metody rychlych ndpad(
nebo myslenkové mapy. VSechny napady a podnéty jsou nasledné Fadné
dokumentovany do jednotného dokumentu, ktery zahrnuje informace o Ucastnicich, o
soucdstech aplikace, kterych se inovace mdze dotykat, datum sezeni a dals$i podstatna
metadata. Tento dokument slouzi jako zakladni kdmen pro dalSifaze vyvojového procesu
a je zasadni pro zajisténi, ze vSechny napady jsou rfadné zvazeny a hodnoceny. Proces
objevovani méa nékolik iteraci, dokud neni dostateéné naplnén vhodnymi kritérii, kterd se
mohou nasledné rozvinout do pfesnéjsi podoby v dalsich fazich vyvoje. Hlavnim cilem
této faze je prozkoumat a identifikovat nejlepsi mozné reSeni, které by mohlo byt
implementovdno v rdmci produktu.

Discovery faze je zdsadni pro Uspéch projektld v GoodAccess, nebot zajistuje, Ze vyvoj

produktu je fizen skute¢nymi potfebami trhu a olekdvanimi uzivateld. Diky peclivému
prozkoumani, brainstormingu a dokumentaci mdze spolecnost efektivné pristupovat k
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inovacim a zajistovat, ze kazdy novy produkt nebo funkce je relevantni, inovativni a
hodnotny pro jeji zakazniky.

Po ukonceni této objevovaci faze a v pfipadég, Ze je kladné vyhodnocena, pfistupuje tym
k zafazeni do produktového backlogu. Po vyhodnoceni &asového ramce, kdy bude
vhodné novy projekt zacit vyvijet je ndsledné prfesunut do pldnovaci faze a poté zarazen
do sprint backlogu a na projektu se zacind pracovat ve zvoleném sprintovém obdobi.
Projekt neni nutné dokondit v jednotlivych sprintech, je podstatné Ze se projekt celkové
hybe smérem k dokonceni vyvoje, vrdmci sprintu se spise vyhrazuje potfebny ¢as pro
prace na projektu, avsak vylozené olekavani dokonleni projektu neni nutné, samozrejmeé
zalezi na velikosti projektu a planovaci tym se vZzdy snazi projekty nastavit tak aby byly
realisticky splnitelné béhem jednoho sprintovaciho obdobi.

3.2.2 Planovaci faze

Dalsi fazi v ramci vypracovani projektu ve spolecnosti GoodAccess je faze pldnovaci. Do
této faze se dostdvame po zdarném zarazeni do product backlogu a nasledné se zaradi
do sprint backlogu. Tato faze zahrnuje pfesun napadd a pozadavk( z produktového
backlogu do podoby takové, kdy je projekt pfipraven na implementaci a je tudiz zafazen
do sprintového backlogu, kdy se nasledné vyhodnoti vhodny moment pro spusténi
projektu vdaném sprintu.

Vramci metodologie SCRUM, kterou GoodAccess vyuziva se pladnovaci faze da také
rozdélit na high-level planovani a nasledné sprint-level planovani. Vezmeme tedy projekt
z produktového backlogu a snaha bude projit high-level planovani, které nadm dovoli
pfipravit projekt pro sprint. Pfi high-level planovani se tym opird o napady nastfadané
béhem Discovery faze. Tym slozeny z vyvojard, product ownera, scrum mastera a dava
dohromady celkovy cil projektu. Do tohoto planovani jsou zafazeny vsechny pozadavky
pocinajici business pozadavky pro koncové uzivatele, pfechdzi se pres technické
pozadavky nutné pro implementaci aZz po design a samotné fungovani vyvijenych
funkcionalit. Cilem planovaci faze je pfiprava projektu do formy, kdy je kompletné
pfipraven pro implementaci. To obnasi dlkladné zvazeni kazdého pozadavku, jeho
prioritizaci a zafazeni do jednotlivych Casti projektu a planu vyvoje jako takového.
V tomto bodé se také vyhodnocuje vhodny okamZik zafazeni projektu do sprint backlogu
a nasledné& do samotného sprintu jako takového. Tento vybér je zasadni, jelikoZ musi byt
reflektovana vytizenost vyvojového tymu a samozfejmé také strategické cile spole¢nosti.

Po uceleném vyhodnoceni projektu a zafazeni do sprint-backlogu se pfechéazi do sprint
level planovani, coz je mikro pohled na konkrétni postaveni projektu v samostatném
sprintu. V rdmci tohoto pldnovani je kladen d(iraz na detailni rozpracovani pozadavkd,
vCetné technickych specifikaci a designu vramci Casovych narocnosti, tak aby se
bezproblémoveé naplnily poZadavky v ¢asovych bariérach sprintu. Tym spolecné rozebira
kazdy aspekt projektu, od business pozadavk( pro koncové uzivatele az po specifikace
jednotlivych funkcionalit a jejich uzivatelskych scénéard. Pri tomto plédnovani se také
prihlizi k rizikdm a moznym komplikacim, coz umoznuje proaktivni pfistup k fizenf
projektu vramci sprintu, kdy se mize také objevit pripad re-prioritizace a presunutf
celého nebo soucasti projektu do dalSich sprintovych oken.

Je zdsadni, aby kazdy clen tymu mél jasné definovanou roli a odpovédnost. Product

owner ma na starosti komunikaci s ostatnimi stakeholdery a zajisStuje, ze tym ma jasné
porozuméni pozadavklm z obchodni perspektivy. Scrum master zajistuje plynulost
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procesd a eliminuje prekazky, které by mohly narusit efektivitu prace tymu. Vyvojafi se
zaméruji na technickou stranku realizace pozadavk( a jejich prevod do funkéniho
softwaru.

Implementacni faze je defacto faze samotného vyvoje pozadovanych funkcionalit, Uprav
nebo kompletné novych dodatkld do softwarového produktu. Tato faze zacina
v momenté, kdy je dokonceno pldnovani a projekt je zafazen do sprint backlogu. Po
uréeni Casového ramce je projekt vhodné zafazen do samostatného sprintu jako
takového. Jedno sprintové obdobi ve spolec¢nosti GoodAccess trva ¢trnact dni, na jehoz
konci probihd vyhodnoceni sprintu. V prdbéhu sprintu je tym zaméren na dosazenf
specifikovanych cill projektu v rdmci doby sprintu, pokud se tak nestane nastanou dva
momenty. Tym si provede retrospektivni vyhodnoceni a zjisti a zanalyzuje proc¢ nebyly
naplnény cile béhem jednoho sprintu, ndsledné je projekt aktualizovan, co se priorit tye
a dodatecné nedokoncené cile jsou zafazeny do dalsiho sprintu. Tato varianta neni
vylozené& negativni, ale poukazuje na vétsirozsah projektu s neocekavanymi pfekazkami.

Implementacni faze spocivd vsamotné technické implementaci feSeni. Vyvojafi jsou
béhem této faze neustdle zapojeni do kdédovani, testovani a integrace novych funkci.
V ramci GoodAccess se vyvojovy tym neustdle vzajemné kontroluje a podporuje, snaha
je na zajisténi sprdvného dodrzeni postuptl, ¢istého kédu a nasledovani odpovidajici
architektury. Product owner mé& na starosti udrZzovani vizi a pozadavkd koncovych
zdkaznikd a ujistuje se, Ze vysledky prace tymu odpovidaji obchodnim ciléim. Testefi hraji
rovnéz klicovou roli vimplementadni fazi. Jsou zodpovédni za pfipravu a provedeni testy,
jejichz Ukolem je ovérit funkénost a stabilitu softwaru pred jeho nasazenim do provozu.
Tato aktivita zahrnuje rdzné formy testovani, od unit testd po komplexni manudlini a
automatizované testy. V rdmci vychoziho stavu spole¢nosti pfed zavedenim inovovanych
postupl se setkdme s nasazenim testera v posledni fazi vyvoje, ktery vtomto momenté
spise pfipomina waterfall. Tester jako takovy se nelc&astni pldnovaci faze a je zafazen az
po vysledné implementaci noveé vyvijenych soucasti softwaru.

Celd faze zaroven nasleduje vsechny podstatné Agile vyvojové ceremonie.
Nejvyznamnéjsi jsou kazdodenni stand-up meetingy, kdy se sejde cely vyvojovy tym a
kazdy den si spole&né projdou spinéné Ukoly a Ukoly na kterych budou dale pracovat.
Proberou se mozné prekdzky a blokujici okolnosti, které e nasledné pokouseji co nejdfive
odbavit. Pro standupy jsou vyuzivany aplikace GitLab (vyvojovy ticketing systém a sprava
projektu) a ndsledné Google Meets pro online meetingy, pfipadné se jesté vyuziva project
management systém Asana. V prlibéhu implementadni fdze jsou tedy propojeny
technické dovednostia projekt management metody s cilem vytvofit produkt, ktery nejen
spliiuje technické pozadavky, ale ktery je také plné v souladu s obchodnimi cili a
potrfebami uzivateld.

Vzhledem k tomu, Ze se stadle dokola bavime o Agile SCRUM tak je nutno zminit, Ze sprint
jako takovy je vniman jako jednotlivd iterace produktu. V nékterych pramenech a
v metodologii SCRUM obecné se dolteme, Ze jeden sprint obsahuje jednotlivé ukoly
z product backlogu, tedy jenom soucasti celkového projektu. Ve spolec¢nosti GoodAccess
se projektem nazyvaji jednotlivé ucelené sety Ukold pro urditou ¢ast projektu, respektive
celého produktu. Tedy jinymi slovy cely produkt je ,hlavni” projekt a v radmci sprintl se
pracuje na projektech, které jsou jednotlivé ucelené soucasti celého produktu, ,hlavniho”
projektu. Vramci sprintu se iteruje nasledné dle potreb vyvoje, kromé standupl se
svoladvaji ad-hoc schlzky, pokud je tfeba upresnit néjaké pozadavky projektu, technické
vyzvy nebo napfiklad doladit soucasti technické architektury a podobné.
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3.2.3 Vyhodnocovaci faze

Po ukonceni sprintu se nasledné tym dostdva do vyhodnocovaci faze. Vyhodnocovaci
faze ve spolecnosti GoodAccess je zavérecnym a klicovym segmentem kazdého sprintu.
Tato fadze zahrnuje dva hlavni komponenty: sprint review a sprint retrospective. Jeji
pribéh je zdsadni pro udrZzeni agilniho procesu a neustalého zlepSovani tymové prace a
samotného produktu. Je to povazovdno za jakousi zavérecnou ceremonii v ramci
vyvojového tymu.

3.2.3.1 Sprint Review

Sprint review je setkani, které se kona na konci kazdého sprintu. Hlavnim cilem je
prezentovat stakeholderdim dosaZzené vysledky a shroméazdit jejich zpétnou vazbu. Toto
setkani nenf jen formalitou, ale pfedstavuje prostor pro diskusi o tom, co bylo béhem
sprintu vyvinuto. Tym, véetné vyvojard, scrum mastera, a product ownera, predstavi, které
funkce byly implementovany a zda byly nasazeny na produkéni prostfedi, pfipadné zda
jsou finalné pfipraveny na nasazeni. V pfipadé, Ze nékteré cile nebyly dokonceny, jsou
identifikovany dlvody a diskutovény s ostatnimi ¢leny tymu i dalsimi Gcastniky. Tato
transparentni komunikace pomaha vsem zainteresovanym stranam pochopit, kde tym
stoji vUdi cildm produktu a co je potfeba zlepsit pro dalsi sprint. BEhem review jsou také
upraveny sprint backlog a product backlog. Vysledky tohoto setkani maji pfimy vliv na
prioritizaci a aktualizaci téchto backlog(, coZz umoZnuje tymu pfizplsobit se ménicim se
pozadavk{m a zajistit, Ze ndsledujici sprint bude zaméren na nejdllezitéjsi dkoly.

3.2.3.2 Sprint Retrospective

Sprint retrospective se obvykle kond bezprostfedné po sprint review. Je to ¢as pro
sebereflexi a hledani moznosti, jak zlepSit pracovni procesy. Tym analyzuje, co fungovalo
dobre a co by se dalo udélat [épe, jak na Urovni technickych schopnosti (hard skills), tak v
oblasti tymové prdce, komunikace a daldich mékkych dovednosti (soft skills).
Retrospektiva je oteviend diskuse, kde kazdy ma& moznost vyjadfit se k jakémukoli
aspektu prace — od procesU pres nastroje az po osobni interakce. Cilem je vytvorit
bezpeclné a podplrné prostredi, kde je mozné oteviené mluvit o Uspesich i nedspésich,
bez obav z odsouzeni. Tym se zamérfuje na konstruktivni zpétnou vazbu a pracuje
spolecné na nalezenifeseni pro identifikované problémy. Je zdsadni, aby se retrospektiva
neomezovala pouze na negativni aspekty, ale aby uznavala a oslavovala Uspéchy tymu.
Toto pozitivni uznani motivuje tym a pfispiva k budovanisilné tymové dynamiky. Vystupy
z retrospektivy jsou zdokumentovany a stavaji se ak&nimi body pro zlepseni v
nadchdazejicich sprintech. Tato opatfeni mohou zahrnovat technické Upravy, zmény v
komunikaci nebo nové zpUlsoby feSeni problém0. Scrum master hraje kli¢ovou roli v
zajisténi, Ze tyto akéni body jsou integrdini soucasti planovani dalsiho sprintu.

3.2.3.3 Kontinualni ZlepSovani

Hlavnim cilem vyhodnocovaci faze je poskytnout tymu pfilezitost k neustalému
zlepSovani. Jak sprint review, tak retrospektiva jsou zakladnimi kameny pro tento proces.
Tym se uci z minulych zkuSenosti a neustdle se pfizplsobuje. Dlraz na retrospektivu
pomaha nejen v identifikaci oblasti pro zlepseni, ale také v rozvoji tymu jako celku.
Spole¢nym cilem je nejen vytvaret kvalitni software, ale také posilovat tymové vazby a
profesiondlni rlst kazdého jednotlivce. Vysledkem je nejen vyvojovy tym, ktery je
efektivni a spokojeny, ale i produkt, ktery je v souladu s olekavanimi a potfebami
koncovych zdkaznikd.
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3.3 Proces vydavani

Nedilnou soucasti vyvojového procesu je nasazovani na produkci, tzv. proces vydavani.
Spolec¢nost GoodAccess vramci agilového vyvoje vyuziva pfistupu CI/CD a tedy
nasazovani probihd pravidelné a Casto. Pravidelné procesy vydani jsou vykonavany
s kadenci jednou za tyden nebo jednou za 14 dni. Procesy probihaji napfiklad dvakrat
béhem jednoho sprintu. Ddvodem je, Ze béhem jednoho sprintu se pracuje klidné na
vicero projektech najednou, a proto je mozno vydavat vicekradt v rdmci vice projektd.
Pravidelnd vydavani se vyznacuji také tim, Ze jejich soucasti nejsou jenom noveé vyvijené
soucasti nebo inovace, ale jsou takto pravidelné vydavany prave opravy nalezenych chyb
Cilehké Upravy. Zde je nutno zminit, Ze obcas se nasazuje také mimo pravidelny vydavaci
proces. Tak se stdva v pfipadé oprav kritickych chyb, kde se vyuziva tzv. ,hotfixu". Tento
proces obchazi schvalovaci a testovaci procesy a takové nasazeni je ndsledné testovano
zpétné. Jde zpravidla napfiklad o chyby v kritické infrastruktufe aplikaci nebo
brané VPN. U téchto funkci se tym vyvojarl snazi zabezpedlit jejich stoprocentnf
dostupnost, a proto se v téchto pfipadech pfistupuje k okamzitym opravam.

>
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Vyvoj Showcase
Merge do jednotné branch
Feature testing na strang vyvoje Plan releasu

Release na
produkei
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Zobréazku (7) je patrné, ze proces vydavani nastupuje az v pozdéjsich fazich celého
vyvoje, respektive pocind planem, odsouhlasenim, a nakonec samotnym nasazenim. Ve
vychozim stavu se setkdvdme s testovdnim na strané vyvojového tymu, kdy samostatné
kazdy vyvojar sam testuje svou vyvijenou feature. Ve vychozim stavu se vydavani planuje
na zdkladé vzajemné domluvy tymu, neni zde tedy pfitomna osoba zodpovédna za
vydavani na produkéni prostfedi. Soucdsti procesu vydavani je také navazana
dokumentace, jez obsahuje changelog provedenych zmén nebo nové pfidanych soucasti
produktu. Tento changelog se v minulosti zvefejnoval, momentalné vsak funguje jako
interni zalezitost a zdkaznici jsou informovani zkracenou verzi.

Proces vydavani také obsahuje vybrané metriky. Vyvojovy tym méfi rychlost nasazeni a
celkovou dobu odstavky sluzeb, ta je vSak vdzana na to, jak velké zmény jsou nasazovany
a jaky je celkovy vliv na systém. Mensi zmény vedou ke kratsim prostupdm, naopak velké
zdsahy mohou silné ovliviiovat dostupnost sluzeb. To se odviji od toho, zda je ovlivnéna
napfiklad infrastruktura nebo pouze UX/ Ul elementy produktu. Komplexni kontrola
kvality mGze kladné ovlivnit cely proces nasazeni na produkéni prostiedi, jelikoZ se da
predchazet chybam, které ovlivni dostupnost sluzeb. Dalsi metrikou je také chybovost po
nasazeni, tedy to, kolik novych chyb se nestihlo odhalit pfed nasazenim na produkci, a
tedy probublaly smérem nahoru na produkéni prostrfedi, kde se s nimi setkali koncovi
zdkaznici.
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3.4 Pouzivané nastroje

Pro efektivni spoluprdci a koordinaci svého tymu se spolecnost spoléhd na soubor
nastrojl, které jsou zdkladem jejich kazdodenni prace, a které odrazi jeji moderni pfistup
k fizeni projektd a kvality softwarového vyvoje.

3.4.1 Komunikace a spoluprace

3.4.1.1 Slack

Komunikace tymu je zasadné ovlivnéna vyuZivanim nastroje Slack, coZ je platforma, ktera
umozfiuje okamzitou vymeénu informaci, efektivni komunikaci v redlném ¢ase, a integraci
s mnozstvim dalSich aplikaci pouzivanych v ramci spole¢nosti. Slack pfinasi mozZnost
strukturovat komunikaci do jednotlivych kandl(, coz umoznuje tym0m se soustredit na
specifické projekty nebo témata bez zbytecného ruseni. Zaroven je Slack vyuzivan jak
s internimi, tak externimi integracemi jako jsou napfiklad Google Calendar nebo Asana.
Tymy napfi¢ celou spole¢nosti maji rychlou moZznost komunikace a moznost rychlé

reakce v rémci produktu, jako je napfiklad feedback od zdkaznik{ a podobné.

3.4.1.2 Google workspace - calendar, meets

Déle, spolecnost vyuziva Google Workspace, jehoz soucasti je Google Drive pro sdileni a
spoleCnou praci na dokumentech, tabulkach a prezentacich, které jsou nezbytné pro
pribéh projektld. Google Calendar je pouzivan pro koordinaci schlizek a rozvrh(, zatimco
Google Meets, slouZi jako nastroj pro online schlzky, které jsou klicové v dnesnim svéte
vzdalend spoluprace. Google Workspace se prendsi také do dalSich soucasti fizeni
projektu. Soucasti Google Workspace je také aplikace Gmail, emailovy klient, ktery
spole¢nost vyuzivd a celkové zde ma prehled nad emailovymi Ucty pracovnikld ve
spolelnosti, jelikoZz se pomoci nich pfihlasuje do rozli¢nych aplikaci tfetich stran véetné
aplikaci vyvijenych pfimo spole¢nosti GoodAccess, kdy se vyuzivd SAML protokolu pro

bezpeclné pfihlaseni.

3.4.2 Sprava projektu

3.4.2.1 GitLab

Pro projektovy management a spravu verzi se GoodAccess spoléha na GitLab, platformu,
kterd integruje spravu kédu s funkcemi CI/CD. To umoZiuje tymu kontinualné pracovat
na vyvoji a testovani novych funkci bez naruseni stabilni verze produktu. GitLab, s jeho
uzivatelsky pfrivétivym rozhranim a robustnimi funkcemi, se stal kritickym nastrojem
nejen pro spravu kédu, ale i pro cely Zivotni cyklus softwarového vyvoje. V ramci GitLabu
je nejvice vyuZivana jako moznost Kanbanovych tabulek. Probihd zde odbavovani
jednotlivych ticketl souvisejicich svyvojem. Jednotlivé tickety je mozno pfifazovat
vyvojardm, podavat zpétnou vazbu nebo je oznaclovat ,labely”, které slouZi pro
jednoduché rozpoznani, Ceho se dana karticka tyka.
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3.4.2.2 Miro

Dalsim vyuZivanym nastrojem je Miro, coZ je projekt managementovy systém, ktery
podporuje mnoho standard( pro vyvojové diagramy a podobné, jako je napfriklad BMPN
nebo UML. Zaroven nabizi mnoho managementovych prvk(. Jeho nespornou vyhodou je
moznost kolaborace, kdy jednu nasténku mUze spravovat vice uzivatell najednou.

miro Project management = T, Q 8% » 5’1 e@@ @ Present v

Timeline Q1 Q2 Q3
Releases Release 1 ‘ Release 1.1 Release 1.2 Release 1.3
N Carmen
Desired Experience &
@iz e
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and sentiments sees what
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Capabilities
/ . @ Inprogress  [Jan 19
‘What capabilities must Feedback
absolutely be n lace to 1
enable the desired .
A experience Calendar integration Natalie
User Experience
“ Improvements User onboarding New template category
What should you build {:Todo [YJan12 —Jan23 {:Todo EJAprie
or improve?
~l
Performance <( q
\mprovements Page rendering E] Misha
What should you build @ Done  [Jan23
or improve?
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3.4.2.3 Google workspace

Jak bylo zminéno v kapitole (4.4.1), pro spravu projektu se vyuziva dalsi aplikace z Google
Workspace, tim je vtomto pfipadé Google Drive spolecné s aplikacemi Google Docs a
Google sheets. Drive je aplikace simulujici harddisk v cloudu, jde tedy o on-linové feseni
Ulozisté dat a dokumentd. Docs je aplikace pro zpracovani textu podobné jako je
napfiklad MS Office Word a podobné. Sheets je naproti tomu editor tabulek opét po vzoru
MS Office Excel. VSechny tyto aplikace spole¢né synergicky spolupracuji a dokazou se
vzajemné pohodiné integrovat. Jelikoz spolec¢nost GoodAccess vyuzivd kompletniho
spektra aplikaci Google Workspace dava smysl je pouzivat vsechny dohromady.

= [ calendar Tody < > February 2021 Q@ ® wk- # @
21 22 23 24 25 26 27
February 2021 <> [ e sy | o
X
by

2, Search for people oo
~Tom

My calendars ~ Doctors sppo
115 2159

fason Deliver Grace's

Vil teamm

3 4pm

O Reminders
0 rosks
Othercalendars +

Holldays n United States
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TIPS/GETTING-STARTED-WITH-GOOGLE-CALENDAR/ 1/
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3.4.2.4 Asana

Poslednim ndstrojem pro spravovani projektu je Asana. Ta je vyuZivana predevsim
produktovym tymem, businessem nebo marketingovym tymem. V radmci této diplomové
praci se vénujeme vyvojovému a QA procesu, avSak Asana zasahuje i do téchto aktivit a
to predevsim v ramci evidence a dokumentace product a sprint backlogu. Zaroven byla
Asana vyuzita pro nové zavedené QA procesy a vdatabazi aplikace byly vedeny
dokumenty a tickety souvisejici s QA aktivitami, pInénim cild apod.

3.4.3 Vyvoj a testovani

Vyvojarfi v GoodAccess maji k dispozici vyvojové prostfedky jako PHPStorm od JetBrains,
coz je inteligentni IDE (Integrated Development Environment) specializované pro PHP,
které nabizi rozsdhlé moznosti pro navrh, psani a ladéni kédu. Dale tym vyuziva GitHub
Copilot, Al nastroj, ktery slouzi, jako inteligentni asistent programatora, pomahajici s
doporucenimi kédu a zvySenim efektivity vyvoje. Vyhodou PHPStorm je jeho
specializované urceni pro jazyk PHP a jeho frameworky, &¢mz se uceluje moZnost
efektivniho vyvoje.
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Dalsim hojné uZzivanym ndastrojem je Figma, ta se ve spolecnosti GoodAccess vyuziva pro
designovani UX/ Ul prvni aplikaci, které jsou vyvijeny. Figma je nastrojem, jehoz sila
spociva stejné jako u Mira ve spolupraci vice uzivatell nad jednou nasténkou kdy mohou
vzajemné kolaborovat na vytvarenych designech. Figma podporuje cely designovy
proces, avsak vyvojovy tym ji vyuziva pfedevsim jako voditko pfi vyvoji a samozrfejmeé také
jako pomocg, jelikoZ dokaze vzajemné propojovat design a kéd.
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3.5 Proces kontroly kvality

Kontrola kvality ve vychozim stavu do urcité miry kopirovala sprintovy pfistup k vyvoji,
avsak testing nebyl zarfazen do vSech fazi a v majorité pripad( se s testovanim zadinalo
azvramcizakonceniimplementacnifaze a spoléhalo se vyhradné na manualni testovani.
Problém tkvél také v nedostatecné personalni kapacité v ramci kontroly kvality, kdy byl
pfitomen pouze jeden tester, ktery se vénoval pfedevsim mobilnim a desktopovym
aplikacim. Vradmci webové aplikace se pristupovalo ktestovani samotnym tymem
vyvojard a product ownerem, pfipadné dalsimi kolegy. Tento pfistup nesl mnoha Uskali,
jelikoZ se vystavujeme moznosti ,slepoty tvlrce" kdy je pro vyvojarsky tym jednoduché
prehlizet chyby, jelikoz testy nejsou tak objektivni jako v pfipadé vykonavani kontroly
kvality samostatnym pracovnikem, ktery ma pohled na software z jiného Uhlu. Testy byly
vykondvani predevsim manudlné, ndsleduje také absence unit testd a jejich integrace do
procesu CI/CD déale podkopava schopnost rychlé a efektivni reakce na zmény v kdodu,
které jsou v agilnim vyvojovém prostfedi nezbytné. Unit testy predstavuji ddlezity nastroj
pro ovéfovani jednotlivych ¢asti aplikace vizolaci, coz zajistuje stabilitu a funkénost kddu.
Tedy panoval pfistup, ktery byl v mnoha ohledech neadekvatni pro agilni vyvojové
procesy a nestal v souladu s nejlepsimi praktikami. Bylo zfejmé, Ze pro zajisténi vyssi
kvality softwarového produktu a efektivity testovacich proces( je nezbytné provést revizi
a zlepseni v oblastech automatizace test(, dokumentace a integrace testl do CI/CD
procesdy.

Samostatnd dokumentace jak vyvojova a projektova dokumentace existuje v dostatecné
kvalitni mife, avSak testovaci dokumentace nebyla vytvofena v potfebném detailu, opét
vzhledem knedostate¢né persondlni kapacité ve spole¢nosti. Absence testovaci
dokumentace je velice fastym problém pro mensi vyvojarfské tymy/ softwarové
spolelnosti, jelikoZ je ndrocna jak na personadlni, tak na finanéni zdroje a jeji potfeba se
zacne zvétSovat s ristem spolednosti a celkoveé také s rostouci komplexnosti produktu.

3.6 Pozadavky na zlepSeni

Spole¢nost GoodAccess pristupuje se zdmérem zlepseni celkového procesu kontroly
kvality. Ten v ddsledky pozméni a vylepsi celkovy vyvoj produktu ve spole¢nosti. Kontrola
kvality byla doposud spiSe upozadéna, jak z popisu vychoziho stavu vyplyva. Spolecnost
dosahla bodu, kdy se mohou zvySit kapacity pro vytvoreni spolehlivého kompletniho
Jfully-featured” procesu kontroly kvality vyvijeného softwarového produktu. Ve
spole¢nosti GoodAccess byla rozpozndna potreba reformovat a vylepsit stavajici postupy
QA, coZ je odrazem jejiho zdvazku k inovaci. Tradi¢né byly aktivity QA ve spolecnosti
vnimany jako sekundarni, avsak analyza vychoziho stavu naznacuje, Ze pro udrzeni
konkurenéni pozice a kvality produktu je potrfeba dat kontrolu kvality do centra
pozornosti. GoodAccess dosdhla faze ve svém vyvoji, kdy je Zddouci nejen rozsifeni
kapacit, ale i vytvoreni robustniho a plné integrovaného procesu kontroly kvality. Tato
iniciativa je v souladu s modernimi trendy softwarového prdmyslu.

S pfihlédnutim k témto cilim se spolecnost rozhodla k radikaIni transformaci svych QA
procest a ke spolupraci s novym testerem, autorem této prace, jehoZz znalosti a
zkusSenosti v oblasti Quality Assurance jsou nezbytné pro dosazeni téchto ambicidznich
cill. K dosazeni téchto cill spole¢nost pldnuje zavedeni automatizovanych testl a rozvoj
pokrocilych manuélinich test(, které budou spolupracovat s cilem zajistit nejvyssi
moznou Uroven kvality softwaru. Ddraz bude kladen na vypracovani komplexni testovaci
dokumentace, kterd poslouzi jako klicovy nastroj pro sledovani, hodnoceni a
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dokumentaci testovacich aktivit. Nadsledujicim krokem je vypracovani testovaciho planu,
ktery bude detailné mapovat vSechny faze vyvoje softwaru, od pocatecnich fazi
specifikace pozadavkd, pfes design a implementaci, az po uvedeni produktu na trh.
Testovaci pldn bude také obsahovat metodiku pro integraci automatizovanych test(, coz
zahrnuje vybér néstrojl, definovani testovacich scéndrl a stanoveni metrik pro
hodnoceni Uspésnosti testd. DlleZzitym aspektem pldnu je urceni, které komponenty
webové aplikace budou podrobeny automatizovanému testovani a jak bude tento vybér
ovlivnén podnikovymi prioritami a riziky. Toto vyUsti v doporuceni pro budouci rozvoj,
které pomohou spolecnosti udrzet své QA postupy v souladu s nejlepSimi praxemi a
inova¢nimi standardy odvétvi. Na zadkladé provedenych analyz a vysledkl implementace
novych QA procesi bude tato préce prezentovat komplexni zhodnoceni a navrhne dalsi
kroky, které by spolecnost GoodAccess méla podniknout, aby udrZzela a nadale rozvijela
Uroven kvality. Vyhodou je jiz existujici Agilovy pfistup spolec¢nost, a neni nutno vytvaret
proces vyvoje kompletné od poclatku, jelikoz tym jiz vyuzivd moderni postupy tohoto
rémce.

3.7 Povaha testované aplikace

Aplikace, pro kterou jsou pozadované zmény v kontrole kvality spolecnosti GoodAccess
vykonavany se nazyvad GoodAccess Central Dashboard. Jednd se o manazersky panel,
ktery pracuje se spravou uzivateld a dostupnych funkci v desktopovych aplikacich
spoleCnosti GoodAccess, které slouzi kzabezpelenému pfistupu internich systému
spole¢nosti. Tento panel nabizi spravcdm zabezpeleni ve spole¢nostech spravovat
pristupy uzivatell kdanym funkcim a zaroven vidi dllezité statistiky. Jako je pocet
prenesenych dat uZivatel(, jejich lokace a na jaké systémy se prihlasuji. Zaroven je zde
moznost sledovat zablokované hrozby, které odchytila sluzba GoodAccess. (GoodAccess,
2024)

) Goodhccess

Q= I Dasnbosrd - TEST-TEST

| iz oasrecace

OhOm 000GB
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OBRAZEK 14 - GOODACCES CENTRAL DASHBOARD, GOODACCESS 2024
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4 Navrhované resSeni

Navrhované feseni je dle specifikaci spole¢nosti. Vramci zapracovdni komplexniho
procesu kontroly kvality do vyvoje je potfeba =zaclit scelkovym procesnim
managementem a optimalizaci proces( stdvajicich. Na zdkladé popisu vychoziho stavu
spole&né s pozadavky spolecnosti jsem pfristoupil k ndvrhu feSeni, ktery popisuji v této
kapitole. Nasledné se preslo k samotné implementaci, a nakonec kvyhodnoceni. Cela
implementace probihala v nékolika fazich. Pro uréeni vyznamnosti jednotlivych soucdasti
nové vypracovanych proces a metrik byla vytvorena jednoduchéd tabulka, ktera
zohlednuje urené cile spolecnosti spolec¢né s jednotlivou vahou urcujici prioritu pro
zadavatele (spolec¢nost). Tyto priority byly vypracovany spolu smanagementem
spolecnosti. Byly uréeny procentudlni vychozi hodnoty a nasledné pozadované cile.
V tabulce je procentudlné urlena vychozi hodnota pokryti a ndsledné cilova kyzend
hodnota pokryti. Vzhledem ktomu, Ze jde o budovani celkové nového pfistupy jsou
rozdily hodnot relativné vysoké.

Pozadavek/ Cil Priorita | Vychozi hodnota Cilova hodnota
Robustni QA proces Vysokd | 25 % 80 %
Dokumentace test. scénarl Stfedni | 10 % 95 %
Automatizované testy Vysokd | 0 % 75 %

Manualni testy Vysoka | 65 % 100 %
Dokumentace QA proces( Nizkd 0% 50 %
Dokumentace testovaciho pldnu Stfedni | 0% 80 %

Integrace QA do vyvojového procesu | Vysoka | 30 % 100 %

TABULKA 1 - CILE PROJEKTU, AUTOR 2024

Na zakladé tabulky je moZno vyvodit dopady, které mohou zmény mit na celkové
fungovanispolec¢nost. Od schopnosti spoluprace mezi jednotlivymi tymy az po hodnotici
metriky v rdmci sprintd. Cile byly uréeny s ohledem na jejich splnitelnost a nasledné si je
spolecnost spolu s testerem rozradi do jednotlivych ¢asovych rdmc( a opatfi se jakozto
splnitelné KPI cile, které budou pravidelné vyhodnocovany. Jakozto Casovy rdmec se
navrhuje dosazeni cild vrdmci jednoho roku, kdy se budou jednotlivé Ukoly plnit ve
Ctvrtletnich celcich oznacenych Q1, Q2, Q3, Q4. Pro jednotliva Ctvrtleti budou zarazeny
kratsi dkoly, které jsou vyhodnoceny jako dil¢i Ukoly z celého projektu, ktery se takto
postupné dosadhne. Ztabulky jsou také patrné jednotlivé oblasti, kterym se vramci
projektu autor nasledné planoval vénovat. Jednotlivé sekce jsou nasledné rozebrany
v kapitolach vénujicich se samostatné implementaci. Konkrétné jde o kapitoly sekce 5.1.

4.1 Implementace rFeseni

Navrhované feSeni bylo implementovano v ¢asovém rozmezi, které bylo vyhodnoceno
jako jeden rok od startu projektu. Cely projekt implementace by dodatecné rozdélen na
dvé zakladni Casova obdobi, prvni polovina roku, kterd slouzila jako zakladni faze, ta se
soustredila predevsim na zavedeni, optimalizaci a standardizaci procesU. Zaroven se
prvni polovina roku silné vénovala vytvoreni testovaci dokumentace, testovaciho planu a
stim navdzané manualni testy. Spfipravou dokumentace se vdaze pfiprava pro
automatizaci vybranych testl. Vdruhé poloviné roku se provadéla predevsim
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implementace automatizovanych testl a dodatecné Gpravy nové zavedenych procesU.
Déle se vdruhé poloving Casového réamce pracovalo s optimalizaci procesu vydavani
(proces vydavani, kapitola 4.3).

Pro fizeni projektu byla zvolena platforma Asana, kterd umoznila detailni rozpis cild do
jednotlivych kvartald. Kazdy kvartal (Q1, Q2, Q3, Q4) mél specifické milniky a cile, které
byly pravidelné monitorovany a hodnoceny. Tyto cile zahrnovaly:

Prvni kvartal (Q1):

e Vypracovania schvaleni QA procesniho dokumentu.

e \yvoj a zavedeni pocatecni sady testovych scénarld pro klicové funkce
produktu.

e Kompletnisezndmenitestera s produktem a internich néastrojd.

¢ Nastavenispoluprace s vyvojovym tymem.

Y

. Cast testera na vSech ceremoniich.

Druhy kvartal (Q2):

e Zavedeni pravidelnych manudlnich testovacich cykld pro kontrolu nové
implementovanych funkci a soucasti

e Implementace prvotnich automatizovanych testd.

e Prvni vyhodnoceni efektivity novych proces( a Uprava pldnu na zakladé
ziskanych dat.

e Vyvoj a dokumentace testovaciho planu pro dalsi kvartaly.

Tfeti kvartdl (Q3):

e Dalsirozvoj a optimalizace automatizovanych testl s dlrazem na regresni
a narocnéjsi testovaci scénare.

e Implementace pokrodilych analytickych nastrojd pro hodnoceni kvality a
reporting.

e Pribézné sSkoleni QA tymu a rozvoj jejich dovednosti v oblastech jako

testovani, programovani a pouzivani novych nastrojl.

Ctvrty kvartal (Q4):

e Zivérelné hodnoceni dosazenych vysledk( ve srovnani s plvodnimi cili.
e Feedbackloop s vyvojovym tymem
e Vyvoj planu pro nasledujici rok na zdkladé lekci ziskanych b&hem roku.

e Zavedeni procesi pro pribéznou integraci a doruc¢ovani (ClI/CD).
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Béhem celého procesu implementace byl kladen velky dlraz na transparentnost, coz
umoznovalo véem ¢lendm tymu mit prehled o postupu a vysledcich. Projektovy manazer
pravidelné sdilel aktualizace s celym tymem a managementem spolecnosti, coz
zajistovalo, ze vSechny zainteresované strany jsou informovadny a mohou poskytovat
zpétnou vazbu.

Konec prvniho roku byl charakterizovdan vyhodnocenim dosaZzenych vysledkd a
sestavenim planu pro nasledujici rok. To zahrnovalo revizi Uspésné implementovanych
postupl a identifikaci oblasti, které potrebuji dalsi zlepseni. Strategie pro dalsi rok byla
zalozena na téchto hodnocenich a ziskanych poznatcich s jasnym zaméfenim na
neustdalé zlepsovaniainovaci. Podrobnéjsi vyhodnoceni a doporuceni pro dalsi vyvoj jsou
uvedena v nadchdzejicich kapitolach nize.

4.1.1 Uprava procesu vyvoje

Integrace komplexnich procesd kontroly kvality pfinesla vyvojovému procesu fadu
zdsadnich zmé&n, které se projevily na né&kolika Grovnich. Upravy byly promyslené s cilem
zvysit efektivitu, spolupraci mezi tymy a celkovou kvalitu vysledného produktu.
Zaclenéni testera do vSech setkdni a meetingl bylo prvnim klicovym krokem. Tento
pristup umoznil testerovi zapojit se do projektu od samého zacatku, coz vedlo k lepSimu
pochopenipozadavkd a celkového procesu vyvoje, stejné tak jako se mohl seznamit Iépe
s tymem na personalni Urovni. Tester tak mél moznost provadét analyzu testovatelnosti
jiz v rané fazi vyvoje a prispivat tak k ndvrnim, které jsou vhodné k testovani a zaroven
intuitivni pro uzivatele. Diky tomuto pfistupu bylo mozné identifikovat potencidlni
problémy dfive a usetfit tak ¢as i zdroje v pozdéjsich fazich vyvoje.

DalSim vyznamnym krokem bylo posileni spojeni mezi vyvojovym tymem a product
ownerem. Zlepseni komunikace bylo dosaZzeno zahrnutim testera do pravidelnych
setkdni, kde byly diskutovdny a feseny otdzky UX/Ul, coz zajistovalo, ze vsechny
pozadavky a olekdvani jsou jasné a vzajemné porozumeény. VSechny strany si vzdjemné
predaji zpétnou vazbu a tim je docileno vétsi efektivity, kterd doposud nebyla zahrnuta
do procesu.

V prostredi GitLabu doslo k pfepracovani workflow vyvoje pomoci upravenych label( a
boardl na kanban nasténce. Nové zavedené znacky odpovidaly specifickym krokdm QA
procesu a jejich Ucelem bylo zajistit, aby byly Ukoly a tikety spravné kategorizovany a
pfifazeny. Byla stanovena jasna pravidla pro oznacovani tiketl, coZ usnadnilo nejen
sledovani stavu Ukol(, ale také urcenf priorit a zodpovédnosti. Vyvojari byli instruovani,
aby tikety prifazovali testerovi k dalsimu testovani, coz zajistilo, Ze kazda nova feature
byla pfed nasazenim do produkéniho prostfedi fddné a systematicky otestovdna. Ve
vychozim procesu byl jiz kanban systém vyuzivan v ramci Gitlabu a vyvoje, byly pouze
pridany nové nasténky a upraveny samostatné labely, kterym byl pfidan vhodny popisek.
Zacaly se pouzivat specifické QA Stitky, uvedeny na obrdzku a tabulce nize.
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Subscribed

Prioritized labels

Prioritized Subscribe

Prioritized Subscribe

Things that are done in development but not in pre-release yet * Subscribe

Prioritized

Mark issues that are to be tested by QA, do not mark issues that cannot be 4 Subscribe
tested by QA. Also for taskts that are made for QA solely.

Prioritized

Ready to Release When Product Owner finishes approval and the issue is approved for release 3 Subscribe

Prioritized

In Testing Label for marking issue that is currently in QA Process Subscribe

Prioritized

When QA finishes testing and the issue is approved for Product Owner r Subscribe
J Approval.

Prioritized

Returned Issues returned from QA Subscribe

Prioritized

Work in progress tasks for QA 7 Subscribe

Prioritized

OBRAZEK 15 - STITKY V PROSTREDI GITLAB (PRIORITIZOVANE) - ZDROJ:

GOODACCESS
Stitek v GitLabu Popis
QA Obecny Stitek pro oznaceni ticket(, které souviseji s testerem
In Testing Oznaceni ticketu, ktery je praveé v testovacim procesu
QA Approved Ticket odsouhlaseny testerem jako spinény a otestovany
QA WIP Oznaceni ticketu, ktery je praveé vypracovavan v ramci QA
Blocked Oznaceni ticketu, ktery je blokovan
QA Done Oznaceni hotovych ticketd, vztahujicich se k projektdm cisté za
QA oddéleni
QA Automation Oznaceni QA projektd vztahujicich se k automatizaci
Testing projects Oznaceni ticketl souvisejicich s Cisté QA projekty/ Ukoly

TABULKA 2 - STiTKY V GITLABU, GOODACCESS 2024

VSechny tyto zmé&ny vyUstily ve vyvojovy proces, ktery je nyni vice centrovan na kvalitu a
ktery umoZnuje tymu rychle reagovat na problémy a efektivné pracovat na jejich feseni.
Nové implementovany systém pridani znacek a systematického pfifazovani tiketd ved! k
transparentnosti a snadnému sledovani pokroku Ukold. To vSe spolecné podporuje
kulturu neustalého zlepsovani a prizplsobeni se novym vyzvam ve svété softwarového
vyvoje.
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Kanbanové tabulka v nastroji GitLab nasledné funguje klasickym zpUsobem, kdy se
postupné odbavuji jednotlivé karticky a vyvojafi stesterem zacali vzajemné karti¢ky
pfefazovat jak mezi sebou, tak mezi jednotlivymi nasténkami a jejich stitky.

RED GA Board lew bioar ssigneo = Dominik Krautstongel X (] Show labels Editboard  [CiEsiSlSt] "

s inProgress’

OBRAZEK 16 - JEDNOTLIVE NASTENKY V GITLAB PROSTREDI, AUTOR 2024

Dalsi provedenou zménou v rdmci vyvoje jako takového byla evoluce v komunikaci mezi
jednotlivymi vyvojafi a testerem. Doposud se pracovalo na spiSe vodopadovém stylu
predavky jednotlivych karti¢ek s Ukoly ktestingu. Tento pfistup se zménil za pomoci
takzvané ,shift-left” metodologie. Tato metoda spociva v aktivnéjSim zapojeni testera do
vyvoje, kdy vstupuje do procesu jesté pred dokoncenim vyvoje jednotlivych features. To
znamena Ze tester zacne s testovanim témér okamzité a snazi se testovat zatim jesté
nedopracovany kus aplikace/ zmén nebo jednotlivych features. Vtento moment
spoluprace funguje na bazi, kdy vyvojar vyviji spolec¢nost s testerem a dynamicky a rychle
si pfedavaji vzajemné informace a status updaty. Docili se tim tak mnohem efektivnéjsiho
vyvoje, kdy na sebe vzajemné nemuseji vylkavat a tento cas je uSetfen. Tato UGzka
spoluprdce umoznovala prlbéZznou vymeénu informaci a stavovych aktualizaci, coz
zvySovalo rychlost iteraci a zlepSovalo kvalitu vyvoje. Statistiky ukazuji, ze aplikaci "shift-
left" se proces vyvoje zrychlil priblizné o 30-40 % ve srovndni s pfedchozim stavem.

V dUsledku tohoto pfistupu bylo zaznamendno znacné sniZzeni chyb objevenych v
pozdéjsich fazich vyvoje, coz vedlo k Uspore pfiblizné 25 % ¢lovékohodin, které byly dfive
vynaloZeny na opravu chyb po hlavnich vyvojovych milnicich. Diky tomu bylo moZné
uvolnit zdroje a zamérit se na vyvoj dalsich funkci nebo vylepSeni stdvajicich vlastnosti.
Nehledé na sniZzeni ndporu na customer support a zpétné replikovani objevenych chyb.

Dalsi vyznamnou zmeénou, kterd doprovdzela pfechod k "shift-left" metodologii, bylo
zaclenéni testera do procesu vyddavani softwaru. Tester, ktery prevzal roli release
managera, se stal nejen poslednim filtrem pfed uvedenim produktu na trh, ale také
hlavnim rozhod&im pro posouzeni, zda je produkt opravdu pfipraven pro produk&ni
prostfedi. Tento krok ved! k dalsSimu zvyseni odpovédnosti a zlepSeni kvality, protoZe
release manager mél komplexni pfehled o vsech aspektech produktu. Tato role ¢astecné
také pfenesla odpovédnost z vyvojového tymu na testera a koncentrovala se tak do
jednoho Clovéka, ktery dokaze posoudit pfipravenost produktu na vydani ke koncovym
uzivatellm. Zaroven se také zacalo vyuzivani procesu, kdy se nékteré zmény zpfistupnili
pouze nékterym uzivateldm, kdy bylo domluveno testovani novych funkciz uzZivatelského
hlediska na jejich strané.

Vysledkem téchto Uprav je vyvojovy proces, ktery je v souladu s nejlepSimi praxemi v

oblasti QA, a ktery zvysuje dlvéru v kvalitu softwaru dodavaného spolec¢nosti GoodAccess
S.r.0.
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OBRAZEK 17 - AKTUALNI VYVOJOVY PROCES, ZJEDNODUSENO, AUTOR 2024

4.1.2 Uprava procesu kontroly kvality

Proces kontroly kvality bylo priméarni zaméreniv rdmci zavedeni komplexnich QA postupt
do spole¢nosti GoodAccess s.r.o. Vedle procesu vyvoje jsme se spole¢né stymem
soustrfedili pradvé na zavedeni téchto postupl. Klicovym cilem bylo nejen vylepsSeni
existujicich procesd, ale také zavedeni novych metod a néastrojl, které by umoznily
efektivnéjsi praci QA tymu a celkové zlepsily kvalitu vyvoje. Tyto zmény byly ddlezZité pro
udrzeni konkurenceschopnosti v dynamickém prostfedi technologického trhu. V
nasledujicich odstavcich se podrobné zamérime na jednotlivé aspekty téchto zmén.

4.1.2.1 Testovaci dokumentace

Jednim z prvnich krok( bylo zavedeni pecdlivé dokumentace testovacich scénard. Tento
proces zahrnoval vytvoreni detailnich testl, které byly dUkladné planovany a
kategorizovdny podle priority a severity. Vznikla tak komplexni testovaci databaze, ktery
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umoznil QA tymu systematicky pfistupovat k testovani a zvySovat efektivitu detekce a
opravy chyb. Pro testovaci databazi byl vybran nastroj Qase.

Qase je test management systém (TMS), ktery nabizi moderni sprdvu databaze
testovacich scénérd. Zaroven nabizi nédstroje pro organizaci, sledovani a reportovani
testovaniaje navrzen tak, aby umoznil co nejrychlejsireportovanivysledkd QA tymu. Mezi
klicové funkce Qase patii organizace testovacich pfipadl do tzv. "Test Suites", cozZ jsou
sady testl, kde mUZete definovat vliastnosti jako jsou zdvaznost a priorita testd. Déle je
mozné popsat pfed-podminky a post-podminky pro jednotlivé testovaci pfipady a kroky
pro reprodukci scéndrl. Tyto funkce umoznuji QA tymdm systematicky pfistup k
testovani. Pfi samotném spusténi testd ("Test Execution") Qase nabizi "Smart Wizard",
ktery vas provede tvorbou testovacich pland a umozni vam kontrolovat kazdy testovany
pfipad najednou. Vysledky testd jsou prehledné zobrazeny, vcetné Uspésnosti,
chybovych logl a doby trvani kazdého testu. DalsSimi funkcemi Qase je schopnost
analyzovat a sdilet testovaci data. Diky prizpUsobitelnym dashboarddm je mozné ziskat
okamzity a jasny prehled o testovacich vysledcich, coz pomaha jakémukoli clenu
spolec¢nosti porozumét vysledkim testl a vyuZivat je pro daldi rozhodovéni. Qase
zaroven klade velky d(iraz na bezpecnost a spolehlivost.

Za pouziti tohoto nastroje byl postupné vystaven repositar s testovacimi scénari, které
obsahuji celou webovou aplikaci GoodAccess. Pfikladem mohou byt testy pro pfihlaseni
do aplikace a vyuzivani vsech funkci aplikace. V pfipadé vyvoje novych funkcionalit se
repositar testovacich scénéard pravidelné doplniuje o nové testovaci scénéare.

Projects Workspace Dashboards Queries

WWW repository

+ Suite + Case Add filter

= Suites Control Panel

v Control Panel
« Login
» Dashboard
» My Account panel

Login from webpage with valid values
» Gateways B -

Login from webpage with invalid values
» Members 18 oo g pag

» Clouds and Branches 7 -- Login directly from app with valid values

» Systems 13 o \ }  Login directly from app with invalid values
» Access Control 7 e WWW-9 Sign out from the app directly from app

» Secure Shield 2 v V V-10  Forgotten password

~ Access Logs s WWW Time-0Out login seesion, log-in again

w Settings 16 ==

» Integrations + App ... 0 ==

w Miscellaneous/ Expl... 7 - Dashboard

OBRAZEK 18 - QASE REPOSITAR, AUTOR 2024, PROJEKT GOODACCESS
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Dokumentace testovacich scénafl se stala Zivym dokumentem, ktery byl neustédle
aktualizovan a reflektoval nejen soucasny stav aplikace, ale i pldnované zmény a
rozSiteni. Kazdy test byl oznackovan s pfesnou specifikaci, zda se jedna o exploratory,
regresni nebo jiny typ testu. Tato praxe umoznila lepsi orientaci v testech a ulehdila
novym ¢lendm tymu zorientovat se v procesech.

V rdmci nastroje a vytvareni testovaci dokumentace se vyuzivalo BDD pfistupu ve tvoreni
testovacich scénarl psanych pomoci Gherkin syntaxu. Snahou bylo vytvorit jednoznacné
a jednodusSe srozumitelné testovaci scénare tak, aby je pochopil kazdy, i méné technicky
znaly spolupracovnik. Tato metodika je vhodna v komunikaci s business oddélenim ve
spolec¢nosti, kde je velice jednoduché upravovat testovaci scénafe dle potrfeb vsech
kolegl. Testovaci scénére byly zaroven vytvoreny tak, aby si zachovali relativné kratkou
délku, byly tedy zahrnuty dil¢i funkce misto vétsich funkénich celkd. Tim se zajiti
izolovanost testd a ve vysledku vétsi efektivita ve vyhleddvani defektd v produktu.
Testovaci scénare jsou zpravidla vytvareny v anglickém jazyce, pro jejich univerzalnost.

Priklad testovaciho scénére, pfinlaseni uzivatele do aplikace:

Given the useris on the registration form

When the user enters a valid work email with a maximum of 45 characters
And the user clicks on the registration button

Then the user should be redirected to confirmation page

And the page display a message abou verifying the email

WWW repository ... WWW-1
Registering with valid email

+ Suite + Case

& Edit ? Clone O Delete &} Al Test Case

= Suites

Control Panel peneml Prope

» Control Panel

Webpage u Description

~ Webpage
i Toain Membet EaneliC2 ¥ Registering with valid email

~ Partner panel o
2 Entering non work email and trying |  Pre-conditions

= Admin Panel Email is not registered. Email is work email

w Distributor panel

¥
L] Trying to enter email with more ther
¥

Entering otherwise invalid email Post-conditions

= MSP Panel
= PKl Infra

Team Member Panel (not CP)

Panel for role "user" not manager

1 Available GWs are displayed to th

Available Systems (for the user) a

Steps

the user is on the registration form

the user enters a valid work email with a maximum of 45 characters
the user clicks on the registration button

the user should be redirected to confirmation page

the page display a message abou verifying the email

OBRAZEK 19 - TESTOVACI SCENAR, BDD STYL, AUTOR 2024

Dalsi funkce nastroje Qase umoznuji sestavovani testovacich pland. Je velice jednoduché
zaloZit jednotlivé sety, kdy Qase funguje jednodusSe tak Ze se do testovaciho planu
postupné zaradi jednotlivé testy, které uZivatel vybere. Pomoci tohoto jednoduchého
postupy byly nasledné vybrany testy, které se vénuji regresnim, smoke testim a
podobné. Nejpouzivanéjsim setem je testovaci plan obsahujici testy regresni. Regresni
testy jsou nasledné vyuZivany vramci testovani predchazejici nasazeni na produkcni
prostredi. Vyhodou je dodatec¢nd moznost Stitkovani jednotlivych setd testl i vramci
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testovacich plan0. To znamend, Zze mUzeme selektivné vybrat mnoZinu testovacich
scénarl z repositare

Dalsim vyuzitym prvkem nastroje Qase je schopnost reportovani. Vramci spojeni
repositare testovacich scénarl a jejich ndsledné propojeni s testovacimi sety/ plany se
po samotném spusténi testovacich setd automaticky vypracovdvad statistika
provedenych testovacich scénarl. Ve statistice je na zakladé vysledkd testl uvedeno jak
dlouhy Casovy Usek byl potfeba na vypracovani jednotlivych testd, a statistika ohledné
Uspésnosti testd. V pfipadé vyuZiti automatizovanych testl je néstroj automaticky
napojen na runner a ¢as testd je automaticky synchronizovan.

T )

Qopenwizard @ Runagen

OBRAZEK 20 - QASE REPORT, TEST RUN. AUTOR 2024

V pfipadé, Ze néktery ztestovanych scéndrd vyhodnotime jako nelspésny, nastroj
automaticky vytvari zaznam o defektu, ktery je nasledné mozZno integrovat s dalsimi
sluzbami jako je napfiklad GitLab. Vtento moment se tedy vytvofi ticket pro vyvojarsky
tym a tester tym informuje o jeho zalozeni. Vyvojar nasledné ticket vyhodnoti a pfejde
k vypracovaninapravy. Nasledné se pokracuje klasickym procesem tak jak je popsan vyse
v kapitole 5.1.1. Jednotlivé reporty jsou nasledné zpracovany testerem a reportovany do
aplikace Slack, kde jsou vysledky komunikovdny se zbytkem tymu a dalsSich
zainteresovanych stran. Pro tyto potfeby byl vytvofen samostatny komunikacni kanal
(channel) v aplikaci s ndzvem ,ga-test-results”.

Soucasti testovaci dokumentace jsou také protokoly vypracovavané v ramci jednotlivych
sprintovych setkdani. Kazdy sprintovy meeting ma pfifazen vlastni dokument
s protokolem. V novém procesu kontroly kvality jsem zminoval, Ze tester se Ucastni vsech
téchto meetingd a analyzuje testabilitu vyvijenych prvk({. To znamena Ze tester je také
zafazen do vypracovavani protokolu z meetingu, kdy jsou pfidavany jednotlivé body se
zpétnou vazbou testera, ke které se nasledné prihliZzi pFi vyvoji. Pro tyto potfeby je
vyuzivdn nastroj Google Docs. Kazdy dokument obsahuje soupis zUcastnénych na
meetingu. Popis sjednotlivymi nové zadanymi Ukoly, jejich status, a nakonec jsou
pfiddvany poznamky. Jde o velice jednoduchy dokument, ktery prindsi vysokou hodnotu
do vyvoje produktu.

4.1.3 Manualni testy

Manualni testovani proslo mensimi Upravami v ramci projektu GoodAccess, jelikoz byl
proces do urcité miry jiz Uspésné nastaven. Upravy spocivali pfedevsim v propojeni
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procesu provadéni manudlnich testd stestovou dokumentaci. Jak bylo v predeslé
kapitole popsano, sSlo o kompletni vystaveni testovaci dokumentace. Testy byly
v dokumentaci roztfidény podle priority a severity a Stitkovdny podle urleni testu
(regresni testy, smoke testy a podobné.). Dokumentace musela byt zahrnuta do praxe jak
manualnich, tak automatizovanych testl. Tedy manudlni testy byly nové provadény na
zakladé dokumentace obsaZené v aplikaci Qase, to znamena Ze pokud mél byt spustén
manualni test nejprve byl otevien korespondujici testovaci scénar a podle néj proveden
manualni test. Po ukonceni manualniho testu bylo vée zdokumentovano a reportovdno
do tymu.

Dalsi soucasti evoluce manuélnich testd byla Uprava procesu vydavani, ktery je uveden
v kapitole 3.3 a je konkrétné zndzornén na obrazku 7. Proces vydani byl upraven do
nasledujici podoby:

ZaloZen| feature branch
[ > (pro kazdého wjvojare)

P>

Vivoj Merge do [Nasazeni na Showcase (provede QA) Odsouhlaseni ReElEase
- - jednotné TEST Feature testing na strané QA | Regresni testovani 2 AL na Maintenance
Feature tes’tlng na strane branch prostfedi Plan releasu QALY produkci
vyvoje

Kwﬁbéiné owraw/

OBRAZEK 21 - AKTUALIZOVANY PROCES VYDAVANI, AUTOR 2024

4.1.4 Automatizované testy

V rdmci projektu implementace QA procesi ve spolec¢nosti GoodAccess byla dllezitym
krokem selekce testl vhodnych pro automatizaci z nové vypracované testovaci
dokumentace zanesené do Qase. Po této selekci byl pro vypracovani automatizovanych
testd zvolen framework Cypress. Vybér testd vhodnych pro automatizaci je velice
dllezity, jelikoZ ne véechny testovaci scénére jsou pro podobné pouZiti vhodné. Zvolené
testy museji splnovat predevsim to, Ze se daji stale opakovat bez vétsich zdbran jako na
pfednastaveni systému a zaneseni testovacich dat. Minimalizace potfeb cisténi
testovacich dat po protestovani systému je zasadni pro rychly chod celého testovaciho
setu. Cist&nim dat rozumime jednoduge FeSeno navraceni stavu systému do pdvodniho
stavu, tak jak byl pfed pocetim testovacich scénarl. Toto plati jak pro manuéini, tak pro
automatizované testy, ale u automatizovanych je dileZitost jesté vétsi v dlsledku
naro¢nosti programatického zapracovani.
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Cypress, zaloZzeny na jazyce JavaScript, je Spic¢kovy nastroj pro automatizované testovani
webovych aplikaci, s hlavnim zaméfenim na Ul/UX testovani. V GoodAccess byl Cypress
zaclenén do procesu (CI/CD) v Gitlabu. Tato integrace znamenala, ze kazdad zména kdédu
nebo pridani nové funkce spusti sérii automatizovanych testl bez potfeby manuéiniho
zasahu. Tim se zjednodusilo testovani a umoznilo neustalé dodavani kvalitniho softwaru
s minimalnim rizikem chyb. Vzhledem klimitdm GitLabu vSak bylo automatizované
testovani omezeno na proces vydavani, jelikoZz by jinak takové testovani bylo pfilis
naro¢né na financni zdroje spolenosti.

@) GoodAccess

SignIn

OBRAZEK 22 - NAHLED DO DASHBOARDU CYPRESS, AUTOR 2024

Automatické reportovani vysledkd testd do kandlu "ga-test-results" na Slacku je dalsi
klicovou komponentou implementace Cypressu. Tento krok zarucil, Zze vysledky jsou
snadno dostupné a prehledné pro cely vyvojovy tym, coz zefektivnilo procesy rfeseni
problémd a zrychlilo komunikaci.

Propojeni Cypressu s testovacim management systémem Qase umoznilo synchronizaci
testovacich scénarll a testovacich sad s testovacimi pldny vytvofenymi v Qase. Tento
propojeny pristup poskytl kompletni pfehled o testovacich aktivitdch, umoznil
automatizované sledovani pokroku a poskytl hlubsi vhled do kvality kédu a aplikace. S
Qase mizou byt vysledky testd spojeny s konkrétnimi scénafi a sadami, coz napomahé
lepSimu pochopeni vysledkl a identifikaci oblasti, které vyzaduji dalsi pozornost nebo
vylepSeni.
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4.1.4.1 Implementace automatizovanych testii pomoci Cypress

Automatizované testy byly implementovany za pomoci frameworku Cypress, jak bylo
uvedeno v kapitole vyse, tento jazyk je jak bylo zminéno zaloZen na jazyku JavaScript. Pro
implementaci automatizovanych testl jsem zvolil vyvojarské prostfedi (IDE) VSCode.
VSCode od spolecnosti Microsoft nabizi robustni moznosti Uprav programu dle potfeb
programatora a nabizi velké mnozstvi plugind podporujici BDD a TDD pristupy
k programovani automatizovanych testd. Po instalaci aplikace VSCode bylo potreba
zaloZit samostatny projekt pro uloZzenivsech nutnych souborl pro automatizované testy.
Vzhledem kvyuZziti Gitlabu celou spolecnosti byl projekt vytvofen zde sndzvem
,Goodaccess — QA"

GoodAccess Portal - QA

main goodaccess-portal-qa | History Find file Edit | Code ~ ‘

¥ update npm

5] - 6355c366
Dominik Krautstengel authored 4 w

Name Last commit Last update
B3 cypress
-gitignore
& .gitlab-ci.yml
~+ README.md
[% bun.lockb install bun, upda
{-} cypress-cucumber-preproce...
cypress.config.ts
( package-lock.json
(© package.json

{ } tsconfig.json

OBRAZEK 23 - NAHLED PROJEKTU GOODACCESS QA V GITLAB, GOODACCESS 2024
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[} README.md

GoodAccess QA

This is a repository for GoodAccess Quality Assurance operations. This project utilises Cypress for E2E testing of the web App
GoodAccess - Control Panel.

Contributors

(]

Automated tests in Cypress/Cucumber

Cypress-cucumber automated tests for GoodAccess. Testing scenarios are defined using Gherkin syntax (from Cucumber) and
saved in Feature files. Each step of a Feature file has corresponding step definition written using Cypress.

Steps to run tests locally:

Clone this repository
Run npm install to install all dependendies
Setup .env file -- there is an example dotenv file included in the repository
Environment is now GoodAccess Pre-Release Dev environment on default, but you can change where tests run by either
o Changing baselrl in cypress.config.ts
© Running script with | --config baseUrl="yourChosenURL"
= for example: npm cypress run --browser chrome --config baseUrl=https://something.dev/ --env
tags='@public*
Run 'npm cy:open to open Cypress GUI and see all tests
Run npm cy:run:dev:smoke to run smoke tests in headless mode on chrome in dev environment

What makes it work:

- browser automation tool
- BDD tool for “Living documentation”
- package making Cypress and Cucumber work together
o To understand cypress-cucumber integration better, you can follow guide.

OBRAZEK 24 - README PROJEKTU GOODACCESS QA Vv GITLABU, GOODACCESS 2024

Ndsledné se propojil GitLab projekt s mym repositafem uloZenym na mém pracovnim
stroji, kde jsem pracoval vaplikaci VSCode, propojeni probéhlo pomoci SSH klice
vygenerovaného na Gitlab a ulozeného v ramci Git klienta na mém stroji. Nasledné je
mozno vzdjemné nahrdvat jednotlivé verze a Upravy mezi mym strojem (lokdlnim
klientem) a mezi servery, na kterych je uloZzen projekt v radmci GitLab nastroje. Pro praci

mezi lokalnim strojem a Gitlabem jsou vyuzivdny standartni Git pfikazy uvedené
v tabulce nize:
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Pfikaz Popis

git clone ,URL" Klonuje repozitaf z URL na lokalni stroj.
git status Zobrazi stav lokdlniho repositare

git add Pfipravi vSechny zmény na nahrani

git commit -m ,zprava" Vytvofi commit se zpravou

git push Odeldle zmény na server (GitLab)

git pull Stdhne aktudlni stav ze serveru (GitLab)
git branch Zobrazi vétve

git checkout -b ,jmeno__vetve" Vytvofi novou vétev s nazvem

git merge ,jmeno__vetve"” Slou¢i aktudlini vétev s dalsi vétvi

TABULKA 3 - GIT PRIKAZY, AUTOR 2024

V GitLabu se pracuje s vétvemi, kazdy novy automatizovany set testl dostane pfi vyvoji
svou vlastni vétev, kterd je po ukonceni vyvoje pomoci pfikazu ,git merge jmeno__vetve”
sloucena s hlavni projektovou vétvi ,MAIN". Nasledné jsou zmény nahrany na vzdaleny
repositar v prostredi GitLlab. Vrdmci vyvoje automatizovanych testd byla zvolena
nasledujici struktura projektu:

L— REPOSITAR/
— cypress instalace/
| L—e2e/
|  |—step_definitions/
| | }—automaticky_ testT
| | F—automaticky_test2
R
|  |—test_scénar
| |—test_scénar2
| L page_ object
— zavislosti__instalace

F—env

L— cypress__konfigurace

Ze struktury projektu vidime nékolik ddlezitych poznatkl o fungovani celého projektu.
VSechny soubory souvisejici s automatizovanymi testy jsou umistény ve slozce ,cypress”
ta obsahuje slozku ,e2e" a ,page__object”. Testovaci scénéare ve formatu BDD jsou
umistény v samostatné sloZce ,cypress”, soubory obsahujici kdd automatizovanych testd
jsou umistény ve slozce ,e2e" (zkratka pro end to end testing). Soubory testovacich
scéndrl a automatizovanych testl jsou nasledné nakonfigurovany pomoci pluginy pro
Cypress — ,cypress-cucumber-preprocessor”, ktery soubory vzdjemné propoji a doda
frameworku Cypress vlastnosti, které dokdZou zpracovat BDD syntax (Given-When-Then)
to zapric¢ini Ze Cypress pri vykonavani automatizovanych testd vyhledava text (string) ze
souborl testovacich scénérd a pfifazuje ho jednotlivym soucdstem kddu v souborech
automatizovanych testl. Jednoduse feceno testovaci scéndre jsou napdrovany na
odpovidajici kdd automatizovanych testl. (Bahmutov, 2024) (Hric, 2023)

Automatizované testy jsou tedy programovany vjazyce JavaScript, kdy se vyuzivaji
metody implementované pomoci Cypress, k tomu je naparovdna nadstavba BDD pomoci
Gherkin syntaxu.
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OBRAZEK 25 - VSCODE, AUTOMATIZOVANY TEST PRO LOGIN, GOODACCESS 2024

Pro prakticky pfiklad vyuZiji jednoduchy automatizovany test pro pfihlaseni do webové
aplikace GoodAccess. Pro tento test potfebujeme podle popisu vyse dva soubory vyjma
instalacnich soubord Cypressu. Potfebujeme soubor obsahujici testovaci scénar a soubor
s kédem automatizovaného testu. Soubor obsahujici testovaci scénaf v BDD stylu vypada

takto:
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e: Logln page
I can login to the application

Back

I can login with valid values
I uwnput valid email and password
I click on Sign In button
Then I am sucesfully signed in

OBRAZEK 26 - BDD SCENAR PRO PRIHLASEN{ DO APLIKACE, GOODACCESS 2024

Na uvedeném kusu kdédu lze vidét jeho jednoduchd struktura testovaciho scénare
zapsaného v BDD metodé. Feature oznacuje nazev celého testovaciho setu a poté
nasleduje kratky popis. Background oznacuje prerekvizity testu, to jak ma byt systém
nastaven pred provedenim testu. Vtomto pfipadé nastavujeme, Ze uzivatel je pfitomen
na strance pro prihlaseni. Nasledné je dopsan scéndf jako takovy s jednotlivymi kroky,
které by mél uzivatel nasledovat, pokud néktery z kroku vyustiv chybu nebo je blokovany,
test je vyhodnocen jako nelspésny a nasledné se prejde k reportu chyby.

Kéd automatizovaného testu pro pfipad pfihlaseni uZivatele pomoci Cypress vypada
takto:

Given("user 1is
cy.visit(

When{"I click on
login.cl

OBRAZEK 27 - KOD AUTOMATIZOVANEHO TESTU PRO PRIHLASENI, GOODACCESS 2024

Kéd v tomto prfipadé vyuziva metody zabudovany do frameworku Cypress a zaroven je
navazan na soubor s testovacim scénafem, to je patrné z textu v zavorkdm za
metodami ,Given, When, When". Ve stejném duchu jsou sepsany vsechny
automatizované testy pro projekt GoodAccess. Implementovano bylo zhruba 40 %
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vSech testovacich scénarl. Coz zhruba proporéné odpovida standartu v oboru a
vzhledem k povaze testované aplikace.

Automatizované testy nasledné funguji tak, Ze framework Cypress ¢te zapsané metody
z kédu automatizovanych testl a na zakladé zabudovanych metod nasledné vykonava
jednotlivé Ukony, pfi kterych simuluje akce jako kdyby byl redlny zivy uzivatel aplikace.
To znamena Ze napfriklad metoda ,visit" navstivi danou webovou stranku. Napriklad
pfikaz ,click" simuluje klikdni kurzorem mysSi na vybrany HTML element na webové
strance. V tabulce niZze jsem uvedl| nejpouzivanéjsi pfikazy z frameworku Cypress. Tyto
pfikazy jsou majoritné vyuzivany v testovacim kédu v ramci projektu GoodAccess, a tedy
této diplomové prace.

Prikaz Popis

Cy.visit Navsitiv zadanou URL adresu

Cy.get Vybere HTML element a ovéfi existenci
Cy.contains Najde element obsahujici podminku
Cy.click Simuluje kliknuti kurzorem

Cy.type Simuluje psani na kldvesnici

Cy.url Ovéri vlastnosti URL odkazu

Cy.scroll Simuluje pojezd kole¢kem mysi

TABULKA 4 - NEJPOUZIVANEJST CYPRESS PRIKAZY, AUTOR 2024

59



5 Vyhodnoceni stavu

Projekt trval v Casovém rdmci jednoho roku, kdy byly postupné vyhodnocovany dilci cile
po jednotlivych kvartdlech. Vedeni spolecnosti GoodAccess podal na zakladé tabulky
s pozadavky na projekt aktualizovanou statistiku, kterd popisuje procentudini naplnéni
jednotlivych cild z pohledu spolecnosti. Celkové hodnoceni projektu je jako kladné,
jelikoz vSechny dil¢i Ukoly projektu byly Uspésné splnény. Ocekavani z naplnéni cild
nebylo dosaZzeno v pokryti automatizovanymi testy a u zavedeni kompletni pokryti
vramci CI/CD. Ddvodem pro nenaplnéni téchto cild byl vstup dalSich projektd, které
zbrzdili vyvoj vohledu na QA a spole¢nost vyuzila zdroje pro vénovani se dalsim
projektdm. Nicméné cile jsou spolecnosti povazovany jako Uspésné splnéné i pres nizsi
nez olekdvané pokryti. Aktudini reportované vysledky projektu jsou uvedeny v tabulce

nize:

Pozadavek/ Cil Cilova hodnota | Vyslednd hodnota
Robustni QA proces 80 % 80 %
Dokumentace test. scénari 95 % 90 %
Automatizované testy 75 % 60 %

Manudlni testy 100 % 100 %
Dokumentace QA proces( 50 % 50 %
Dokumentace testovaciho planu 80 % 70 %

Integrace QA do vyvojového procesu | 100 % 100 %

TABULKA 5 - VYSLEDKY PROJEKTU, AUTOR 2024
180%
160%
140%

120%

100%

80%

60%

40%

20%
0 0 0 0

Dokumentace = Integrace QA

X

RobustniQA = Dokumentace = Automatizovan L Dokumentace , C
 ive , Manualni testy . testovaciho | do vyvojového
proces test. scénard é testy QA procesl ,
planu procesu
M Vysledna hodnota 80% 90% 60% 100% 50% 70% 100%
M Vychozi hodnota 25% 10% 0% 65% 0% 0% 30%

GRAF 1 - VYCHOZI A VYSLEDNA HODNOTA NAPLNENI CiLJ PROJEKTU
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Spinéni jednotlivych cild dle kvartal:

Kvartal Splnéni cil{
Q1 ANO

Q2 ANO

Q3 ANO

Q4 NE

TABULKA 6 - VYHODNOCENT SPLNEN/ C/L0 V KVARTALECH, AUTOR 2024

Z tabulky viSe je patrné Zze dil&i cile projektu byly Uspésné naplnény v prvnich tfech
kvartalech, posledni kvartdl nebyl zcela splnén. Konkrétné se jedna pro dokonceni
automatizace vSech vybranych testovacich scénérd a dokonceni automatizace pomoci
Cl/CD. Tyto cile byly pfesunuty do cill pro nadchazejici rok a je tedy pocitdno s prodlevou
projektu. Vzhledem kcelkové vétsimu poctu splinénych cild je vSak spolecnost
GoodAccess spokojena s celkovym vysledkem projektu a shledavéd efektivnéjsi proces
kontroly kvality ve vyvoji softwaru.

Dalsi metrikou Uspésnosti projektu byla ur¢ena chybovost na produkénim prostrfedi. Byly

porovnany primeérné hodnoty nalezenych chyb pred a po skoncenf projektu a nasledné
porovnany, vysledna data jsou dostupna na grafu niZe:

Porovnani chybovosti

=
5}

[En

455 42
4
3,5
3
Ko}
£ 25
G~ 21
°
S 2
@]
[a '
1,1
0 [

Priimérna chybovost na TEST prostredi Priimérna chybovost na produkénim prostredi

B Pfed zavedenim M Po zavedeni

GRAF 2 - POROVNANI CHYBOVOST, GOODACCESS 2024

Jako velice kvalitni byla spole¢nosti GoodAccess nové vytvorena testovaci dokumentace,
kterd nasleduje nejmodernéjsi trendy v radmci tvoreni testovacich scénarl a postupd.
Nastroj Qase se provéfil jakoZto velice kvalitni nastroj ulehcujici praci tymu kontroly
kvality. Momentalné GoodAccess reportuje plné pokryti aplikace testovacimi scénafi na
zakladé, nichz se provadi pravidelné manudlni a ¢dstecné automatizované testovani celé
aplikace. Samotnou soucasti je propojeni dokumentace s procesem kontroly kvality jako
takové. Spolecnost si pochvaluje aktivni Gcast testera na vSech relevantnich pracovnich
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setkdnich a hodnoti jeho pfinos vyvoji jako velice efektivni a diky tomu si aplikace
zachovava testovatelnou podobu.

Uprava procesu vydavani se ukazala dle GoodAccess jako velice efektivni, jelikoZ se diky
ni upustilo od tzv. guerilla vyvoje a celkovy proces tak dostal pravidelny a kontrolovany
fad.

Nakladovost na cely projekt je z pohledu zadavatele pfiméfena, hlavni metrikou pro
vypoclet ndkladl na zavedeni komplexni QA struktury je predevsim strdveny ¢as testera
nad celym projektem, kde byl dohodnuty vynaloZzeny naklad na bdzi hodinové sazby.
Tester vypracovaval projekt vramci 1 ,FTE" — ekvivalent plného pracovniho Gvazku. Do
naklad{ nebyly zapoditany ndklady provozni — tj. elektfina na provoz testovaciho zafizenf
nebo spotfeba vody. V rdmci ¢asového rdmce jednoho roku bylo vypoditano, Ze projekt
jevil ¢asovou narocnost 1462 hodin, jez byly reportovdny testerem pfimo spolecnosti
GoodAccess za pouziti méficiho nastroje ,Toggl track”. Po vyndsobeni upravenou
primérnou sazbou vysel ndklad projektu na 515 624,- K& Reportovani bylo provddéno
jednou mésic¢né. Nespornou vyhodou bylo navazani spoluprace se zkusenym testerem a
diky tomu se projekt obesel bez ndkladl na vzdéladvani pracovnika.

V pfipadé Ze ndasledné porovndme ndakladovost nalezenych chyb, mdzeme
vypocditat Uspornost celého projektu oproti vychozimu stavu, kdy porovndme ndro¢nost
opravy chyby v ¢lovékohodindch. Na jednu nalezenou chybu je v pr0dméru potreba 1,5
¢lovékohodiny Clena vyvojového tymu a k tomu je potfeba ekvivalent za jednoho testera.
Naklad na nalezené chyby ve vychozim stavu byl stanoven jako 1275,- K& na chybu.
Vzhledem k chybovosti na TEST prostredi v priméru 4,2 se celkova ndkladovost béhem
jednoho testovaciho obdobi rovnd v prdmeéru 5355,- K¢ / nalezend chyba. Po nasazeni
procesu kontroly kvality se chybovost na TEST prostfedi sniZila na 2,1 chyby za testovaci
obdobi, celkovy naklad na chyby vjednom testovacim obdobi nové ¢&ini 2677,- K& /
nalezend chyba.

Dalsim prvkem vramci vypoctu nakladovosti chyb je vyskyt chyb na produkénim
prostfedi.V tomto pfipadé se setkdvame jak s ndkladem na vyfeSeni nalezenych chyb, tak
s moznosti, kdy je systém mimo provoz pro koncové zakazniky, coZ vytvari usly
potencidini zisk spolecnosti a mUze byt poskozeno dobré jméno spolecnosti. Vtomto
pfipadé je vypocet proveden na zdklady zmén chybovosti uvedenych na grafech vyse.
V potaz bereme prdmérné hodnoty ziskané od spole¢nosti GoodAccess. Parametry jsou
takové, Ze na vyfeseni jedné nalezené chyby na produkénim prostredi stravi vyfesenim
problému developer cca 1,5 ¢lovékohodiny a ktomu potfebuje asistenci testera, ktery
stravi praci stejny ekvivalent ¢lovékohodin. Po propocltech vysla ndkladovost na jednu
chybu na produkénim prostfedi na 1275,- K& po Upravé na celkovy primeérny pocet
nalezenych chyb pred zavedenim QA procesl vychdzi na 1402,- K¢ Naproti tomu
zavedeni QA procesl snizilo celkovy pocet nalezenych chyb na produkénim prostredi a
celkovy naklad se sniZzi na 382,- K. Celkové je Uspora po zavedeni QA procesl v rémci
chyb na produkénim prostredi 1020,- K¢ vrdmci jednoho vyddvaciho okna. Celkova
Uspora zavedeni QA procesd jak vradmci TEST prostfedi a produkce spolecné s celou
nakladovosti projektu je nasledujici:
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Vlychozi stav Aktualni stav
N na chyby na TEST prostfedi 5355,0 K¢ 2677,50 K¢
N na chyby na Produkénim
prostredi 1402,50 K¢ 382,50 K¢
CELKEM 6757,50 K¢ 3060,0 K¢

Vlychozi stav Aktualni stav
Naklady na chybovost 6757,50 K¢ 3060,0 K¢
Investice -Ké 515624,0 K¢
N na chyby za jeden rok 351390,0 K& 159120,0 K¢
Uspora za jeden rok -Ke 192270,0 K&
N na chyby za 5 let 1756950,0 K¢ 795600,0 K¢
Usporazab let -Ke 961350,0 K&
Navratnost projektu 2,7 let

TABULKA 7 - NAKLADY NA PROJEKT, ZPRACOVANI AUTOR 2024, ZDROJ GOODACCESS S.R.0. 2024

5.1 Budouci vyvoj

Vzhledem ke zbyvajicim cilim projektu, které byly presmérovany do dalsiho roku, a tedy
celkové prodlouZen projekt se dd ocekavat dokonceni téchto cill v budoucnost. Tyto cile
zahrnuji kompletni pokryti uréenych ¢asti automatizovanymi testy a dokon&eni CI/CD
automatizovaného procesu testovani a reportingu. Zakladni sety testovacich scénarl a
pland byly Gspésné vystaveny, nicméné vzhledem k povaze vyvoje softwaru v aktualnim
stavu vytvorené dokumenty nebudou s ¢asem dostacujici. Proto se do budouciho vyvoje
musi pocitat s neustélou Udrzbou vsech dokument( a dalSimu vyvoji procesl. S ohledem
na sbér a analyzu dat z testovani by se mohl v GoodAccess objevit trend vyuzivani
pokrocilych analytickych néstrojl. Tyto ndstroje by umoznily hlubsi vhled do proces
vyvoje a UdrZzby. Nové nastaveny reportingovy proces v ramci aplikace Qase a Slack je
momentalné dostacujici, ale s rostoucim zajmem o produkt spole&nosti bude potfeba
sdhnout k dokonalejsim a komplexnéjsim nastrojdm, ktery trh nabizi.

Uméla inteligence a strojové ucleni se stdvaji stale vice relevantnimi pro oblast QA.
Integrace téchto technologii by mohla vést k lepsi pfedvidavosti a proaktivni identifikaci
rizik, coz by mohlo GoodAccess umoznit predchazet problémdm jesté pred jejich
vznikem. Paralelné s tim by integrace uzivatelského testovani mohla pfinést GoodAccess
bezprostfedni a cennou zpétnou vazbu pfimo od koncovych uZivatell. Tento pfimy
kontakt s uZivateli by umoznil ziskavat hlubsi pochopeni jejich potfeb a preferenci, coz
by vedlo k neustadlému a cilenému vylepSovani produktd a sluzeb. UZivatelské testovani
by také poskytlo realisticky pohled na to, jak skutecni uZivatelé interaguji s produktem,
coz by mohlo odhalit ne¢ekané problémy nebo mozZnosti pro inovace, které by mohly
uniknout béznym testovacim procesdim. Nehledé na to, Ze nespornou vyhodou
uzivatelské testovani je podpora BDD a TDD pfistupu k vyvoji, ktery byl nové zaveden.
Koncovi uZivatelé dokdZou tymu |épe ilustrovat chovani koncového uzivatele co by ve
vysledku bylo implementovdno do testovaci strategie.

Rozvoj a Skoleni QA tymu by se mély stat prioritou, nebot kvalifikovany a vzdélany tym je

klicem k Uspéchu v modernim vyvoji softwaru. Investice do odborné pfipravy by mohly
zvysit efektivitu a schopnosti tymu implementovat nejnovéjsi metody a ndstroje v oblasti
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zajisténi kvality. Da se ocekdvat potfeba pro dokonalejsi a hlubSi znalosti
v programovacich jazycich pro cely QA tym ve spole¢nosti. Proto je vhodné pfemyslet o
investicich pravé do vzdélavani celého tymu, aby zdstal relevantni v neustéle se ménicim

IT prostfedi. VSechny tyto kroky by mohly pfedstavovat dalsi faze v evoluci QA procesi ve
spole¢nosti GoodAccess.
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Zaveér

Diplomové prace s ndzvem ,Zavedeni kontroly kvality softwaru ve startupu”. Popsala
kompletni vypracovani projektu pro zadavatele GoodAccess, ktery spocival ve
zhodnocenivychozi a stavajiciho stavu spole¢nosti v ramci kontroly kvality softwarového
produktu a zavedeni komplexnich proces( kontroly kvality do spolecnosti startupového
prostfedi. Prdce predstavila aplikaci postupl pro zavedeni inovaci do softwarové
spolecnosti na zakladé modernich metodik, které byly tézeny ze ziskanych znalosti
vyucovanych b&hem bakaldfského a magisterského studia na MUVS CVUT. Tyto znalosti
byly spojeny s praktickymi zkusenostmi autora z prostfedi informacnich technologii a
s tim spjatych aktivit ohledné& vyvoje softwaru. Vysledkem je popis zavedeni kompletniho
procesu a zplsobu kontroly kvality ve spole¢nosti za pouziti modernich metod. Prace
popsala teoreticky zdklad pro pochopeni, jak funguje kontrola kvality vramci
softwarovych spolecnosti a v praktické &asti popsala jednotlivé kroky kUspéSnému
vypracovani cild vypracovanych spolecné se zadavatelem.

NaplInéni cild probihalo v nékolika fazich béhem c¢asového rdmce jednoho roku, kdy byly
postupné dilci Ukoly vyhodnocovany kvartalné. V prvnim kvartale se pracovalo pfedevsim
na dokumentaci a pocatecnich QA procesech. Tester (Autor) se také v prvnim kvartéle
usilovné seznamoval s kompletnich systémem aplikace, ktera byla objektem zajmu
celého projektu. V nasledujicich kvartdlech se preslo kusilovné implementaci
navrhovaného feseni, konkrétné slo o dopracovani testovaci dokumentace a na ni
navazané pravidelné manudlni testovani, ndsledné bylo implementovdno
automatizované testovani vramci urcenych testovacich setl sestavenych znové
vytvorenych testovacich scénard. Vrdmci implementace se také pracovalo na
zdokonaleni a ustdlenijiz existujicich vyvojovych procesi ve spolecnosti. Z testera se stal
release manager a jakozto entita odpovédna za kontrolu kvality byl zdokonalen cely
release proces vydavani na produkéni prostredi ke koncovym zdkaznik@im. Ve vysledku
byla celkové shrnuta Uspésnost projektu a bylo analyzovano, zda byly naplnény cile
projektu a v jaké mife. Ve spolupraci s tymem pracovnikd GoodAccess bylo vyhodnoceno
procentudlni naplnénf jednotlivych cild a porovnani s vychozim stavem. Lze konstatovat
Ze projekt je hodnocen jako Uspésny, avsak s drobnymi rezervami, kdy nebyly kompletné
dokonceny dva dil¢i Ukoly, a to kompletni implementace automatizovanych test( a
implementace CI/CD automatizovanych proces(. Spolecnost tyto cile presunula do
dalsiho roku a jsou zahrnuty v budoucim planu vyvoje QA. Velky posun byl shledan
v testovaci dokumentaci, kde se ukazalo, Ze kvalitni testovd dokumentace napomaéahé
k zachovani celkové kvality softwarového produktu, a i k satisfakci koncovych uzivatelQ.

Usp&ch projektu Ize pFi&ist k pe&livému pladnovani a zapojeni tymu na kazdé Urovni
vyvoje. Vyznamnou roli hrdlo zaclenéni rychlych zpétnych vazeb z testovani do
vyvojového cyklu, coz umoznilo rychlé identifikovdni a opravovani chyb pfed dalsimi
fdzemi vyvoje. Toto proaktivni zapojeni nejenze zefektivnilo testovaci procesy, ale také
podpofilo kulturu neustalého zlepSovani, coz je kli¢ové pro dynamické prostiedi startupu.
Integrace automatizovanych testd a CI/CD procesl byla sice ¢astecné odlozena, ale
zakladni struktura a procesy byly jiz vytvofeny a testovany. Pristi faze projektu bude
zahrnovat jejich plnou implementaci a optimalizaci, coz povede k dalsimu zlepSeni
efektivity a kvality vystup(. Tento pfistup kvality nejenze splnil o¢ekdvani zadavatele, ale
také poskytl pevny zdklad pro budouci rozvoj a inovace v GoodAccess.
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