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Abstrakt

Diplomovéa prace se zaméruje na pokracovani vyvoje systému pro sbér dat
spole¢nosti ModemTec. Prace analyzuje vychozi feseni a nabizi novy navrh ¢i
upravy vzhledem k novym pozadavkiim a doméné. Ze systémovych komponent
je implementovan adaptér pro podporu OPC UA protokolu. Soucasné jsou
pridany funkcionality do knihovny Scalable OPC UA. Pro kéd komponent je
vybran jazyk Scala, jehoz frameworky a knihovny jsou v praci predstaveny.

Klicova slova OPC UA, Scala, REST, IoT, funkcionalni paradigma

Abstract

The diploma thesis is dedicated to the next development of the data collection
system for the company ModemTec. The thesis analyzes the original solution
and offers a new design or modifications due to the new requirements and
domain. An OPC UA adapter is implemented from system components. At
the same time, functionalities are added to the Scalable OPC UA library.
The Scala language is chosen for the component code, whose frameworks and
libraries are presented in the thesis.

Keywords OPC UA, Scala, REST, IoT, functional paradigm
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Uvod

V soucasné dobé jiz nejsou Big Data pouze data, které vznikaji lidskou ¢innosti,
napriklad nakupy, logistika, byrokracie, ale jsou to i data, jenz jsou tvorena
elektronice hraje nezastupitelnou roli. Tato diplomova préice se soustiedi na
sbér dat z IoT zafizeni spolecnosti ModemTec, ktera se specializuje na diagnos-
tiku elektrickych siti. Prace navazuje na bakalarskou praci, ve které se polozily
zaklady reSeni systému sbéru dat. Tato prace vychozi feseni upravuje a rozviji
do podoby, kdy je vytvoren novy navrh systému a implementovina kompo-
nenta pro OPC UA jako server s peclivé navrzenym REST API. Text préace
se skladéd z nasledujicich kapitol.

Prvni kapitola predstavuje cil prace, ktery je rozclenén do dil¢ich cilu.
Kazdy z nich obsahuje podrobnéjsi popis a pripadnou motivaci.

Druhé kapitola popisuje pouzité technologie ze svéta jazyka Scala. Text
podéava zaklady a principy knihovny Cats, Slick, Akka a frameworku Play.
Rovnéz béhem vykladu jsou vysvétleny nékteré navrhové vzory pouzivané
ve funkciondlnim programovani.

Treti kapitola se vénuje vykresleni vychoziho stavu systému a poskytuje
upraveny navrh. Vychézi z analyzy domény a procesu. Dale sbird funkéni
pozadavky na jednotlivé komponenty. Nastinuje integraci a vybrané techno-
logie.

Ctvrté kapitola popisuje vychozi funkcionality knihovny Scalable OPC UA
a nasledné predstavuje funkcionality nové pridané. Taktéz zobrazuje ukazky
koédu, kde jsou vybrané nové funkce demonstrovany.

Pata kapitola se zaméruje na definice Adapter API, jenz je spoleé¢nym roz-
hranim pro komponenty, jenz vycitaji data pomoci riznych IoT protokoli.
Krom popisu objekti a operaci, které API dodava, také nastini implemen-
taci klienta pro toto API. A nakonec na vybranych ukézkach ukazuje pouziti
klienta.

Sest4 kapitola se tyka vyvoje komponenty OPC UA Adapter, kterd imple-



Uvob

mentuje Adapter API pro protokol OPC UA. Popisuje vychozi stav a nasledné
se vrha na novy nédvrh. Po navrhu néasleduje implementace a nasazeni.

Sedmaé kapitola se zavérem se vénuji myslenkdm na mozné tpravy systému.
Déle nabizeji dalsi mozné kroky vyvoje. V zavéru jsou shrnuty vysledky této
diplomové prace.



KAPITOLA

Cil prace

Diplomové prace pokracuje ve vyvoji systému pro sbér dat, ktery zapocala ba-
kalarska prace ,, Systém pro sbér dat s vyuzitim OPC UA“. Systém je vyhoto-
ven pro spolecnost ModemTec, ktera ptisobi na poli diagnostickych reseni elek-
trického vedeni jak nizkonapétového, tak vysokonapétového.[I] Cilem prace je
rozvinout systém ze stavu, kdy se jedna CLI aplikaci s databézi, jenz vycita
data z OPC UA serveri, do stavu, kdy se jedné o plnohodnotnou komponentu,
jenz muze byt zarazena do celkového diagnostického feseni. Vyse zminéné lze
rozclenit do ¢tyt dilcich cilt:

Prvnim diléim cilem je predstaveni pouzitych technologii naprogramo-
vanych ve Scale. Byt Scala je jazykem pouzivanym hojné ve zpracovani
Big Data, nedosahuje velikosti své komunity na mainstreamové jazyky,
jakymi jsou Java, C# nebo JavaScript. Tento bod tedy cili na seznameni
se zakladnimi informacemi a principy, kde je znat moderni vyuziti funk-
cionalniho a objektového paradigma.

Druhym dil¢im cilem je popis vychoziho stavu vyvoje, zvazeni novych
pozadavki na systém a upraveni navrh systému. Je tedy cileno na analyzu
domény s procesy, které nyni zahrnuji sbér dat ze zafizeni, které posky-
tuji rozhrani i v jinych protokolech nez OPC UA, a dle tohoto sestavit
navrh feseni a zvolit technologie.

Treti diléim cilem je implementace komponenty pro podporu OPC UA
protokolu a pfidani funkcionalit do knihovny Scalable OPC UA, jenz
je komponentou vyuzivdna. Duraz je kladen na popis ndvrhu a API.
Na pripadnych ukazkich kédu je demonstrovano pouziti jazyka Scala
v praxi.

étvrtym diléim cilem a zadvérem prace je seskupeni myslenek ohledné
dalstho vyvoje a provedeni zhodnoceni vysledku.






KAPITOLA 2

Pouzité technologie

Kapitola predstavuje technologie, které jsou pouzity pri implementaci feSeni
v jazyce Scala. K praci se rovnéz hodi mit prehled o protokolu OPC UA,
ten je vsak popsan v bakalarské praci ,, Systém pro sbér dat s vyuzitim OPC
UA*“ v kapitole 3 , Komunika¢ni standard OPC UA“.[2] Jak se ukazuje v pra-
xi, Scala a k ni prilehlé technologie, knihovny a frameworky mivaji obvykle
pomalu rostouci uc¢ici kiivku. Autor predpokladé, Ze to je v dusledku vyssich
narokt kladenych na vyvojare. Kombinace objektové-orientovaného paradigma
s funkciondlnim sice vytvari platformu pro vysokou expresivitu jazyka, vhod-
nost pouziti ve vicevlaknovych programech nebo moznost prirozeného uziti
doménové specifickych jazykt, ale dani budiz, ze vyvojar musi rovnéz zvladat
vice abstraktnéjsi zptsob mysleni a funkciondlni programovani neni vzdy za-
razeno ve vysokoskolské vyuce. Tato kapitola si klade za cil poskytnout tivod
do vybranych projekti.

2.1 Cats

Knihovna Cats ptidava do Scaly prvky funkcionalniho programovani, které
se nevyskytuji ve standardni knihovné. Nazev Cats vychazi ze zkraceni slov
, Category theory“ alias hezky cesky Teorie kategorii, jenz se zabyva mate-
matickymi strukturami a jejich vzdjemnymi vztahy. Tato teorie se vyuziva
ve vicero oblastech informatiky, zejména vsak ve funkcionalnim programovani
a sémantice programovacich jazyku. Casto lze narazit na zkouméni kate-
gorii, objekt, morfismi, funktora ¢i aplikaci transformaci na matematické
objekty.[3]

Dalsim jazykem krom Scaly, kde se této teorie vyuziva, je Haskell, ktery
taktéz podporuje funkcionalni paradigma. Knihovna Cats v mnoha c¢dstech
vychézi z Haskellu. Tento text se zaméruje na ¢tyfi oblasti, jenz autor povazuje
za nedilnou soucast znalosti Scala vyvojare: typové tiidy ( Type Class), monady
(Monad) a jejich transformery (Monad Transformer). Ostatné taktéz zbylé
technologie budou ¢asto vyuzivat stejné principy, a tak knihovna Cats mize
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mimo jiné slouzit i jako ukazka implementace ¢asti Teorie kategorii.[3] Scala
3 ekvivalenty k pojmim jsou nasledujici:

o trait: type class;
o implicitni hodnoty (viz given): type class instance;
o implicitni parametry (viz using): pouziti type class;

o implicitni tfidy (viz extension): pomocné utility pro préaci s typovymi
tridami, respektive rozsireni trid.

Pro tplnost: knihovna Cats byla vytvorena primédrné pro Scalu 2, souc¢asné
verze (2.10.0) je kompatibilni se Scalou 3. A tak i ptiklady kédu, které budou
nésledovat jsou napsany ve Scale 3.[4]

2.1.1 Type Classes

Typova tiida predstavuje rozhrani, respektive mnozinu funkcionalit, kterd je
ocekavana k implementaci. Nize definice type class alias trait pro serializaci
hodnoty typu A do JSON formatu.[3]

trait JsonWrite[A]:
def write(value: A): Json

Vypis kddu 2.1: Priklad typové tridy
Instance typové tridy poté poskytuje implementaci tohoto rozhrani. In-
stance jsou vnimény (a taktéz programovany) jako implicitni hodnoty.[3]
case class Person(name: String, email: String)
object JsonWriterInstances:

given stringWriter: JsonWriter[String] with
def write(value: String): Json = JsString(value)

given personWriter: JsonWriter[Person] with
def write(value: Person): Json =
JsObject (Map(
"name" -> JsString(value.name),
"email" -> JsString(value.email)

)

// etc...

Vypis kédu 2.2: Priklad instance typové tiidy
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Instance typové tiidy je pouzita skrze implicitni parametry. Zatimco ve Sca-
le 2 se ¢tenar setka s doslova implicit parametry v samostatném seznamu
argumentu funkce, ve Scale 3 se pouziva pojem kontext. [4]

def serialize[A](value: A)(using writer: JsonWriter[A]): A = ...

val person = Person("Pepa", "pepa@mail.cz")
serialize(person) (using JsonWriterInstances.personWriter)

Vypis kédu 2.3: Priklad pouziti instance typové tiidy
Knihovna Cats poskytuje plno defaultnich typovych t¥id pro datové typy
jazyka Scala a jejich instance, napiiklad List, Option nebo Int.[3]
package cats

trait Showl[A]:
def show(value: A)

import cats.instances.int.given Show@Am // for Show[A]

Vypis kédu 2.4: Priklad importu defaultni instance typové t¥idy

2.1.2 Monads

Ackoliv monéada je velmi abstraktni pojem a budiz typickymi ptiklady Fu-
ture[A], Option[A], ale taky i List[A] nebo Map[A, BJ, vyvojar si pro drtivou
vétsinu pripadd vysta¢i s pouhym: mondda je ndvrhovy vzor na tvorbu sek-
vence vypocetnich operaci. Dvémi dilezitymi metodami v rozhrani monady
Monad[F[A]] je metoda flatMap a metoda pure. Metoda flatMap vezme me-
zivysledek typu A a aplikuje na néj funkci func, jenz vraci vysledek typu F/B].
Metoda pure je konstruktor pro novy monadicky kontext pro Cistou hodnotu
typu A.[3]

trait Monad[F[A]]:

def pure[A](value: A): F[A]
def flatMap[A, B](value: F[A])(func: A => F[B]): F[B]

Vypis kbédu 2.5: Obvyklé rozhrani monady

Pro metody pure a flatMap by mély platit nasledujici Monad Laws[3]:

1. Leva identita

Volani pure a nasledna transformace skrze flatMap s funkci func je ekvi-
valentni volani funkce func.
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pure(a) .flatMap(func) == func(a)

Vypis kédu 2.6: Leva identita monady

2. Pravad identita

Pouziti pure v ramci flatMap je ekvivalentni jako neudélat nic.
m.flatMap(pure) == m

Vypis kdédu 2.7: Prava identita monady

3. Asociativita

Aplikace flatMap s funkci f a nasledné flatMap s funkci g je ekvivalentni
aplikace flatMap s funkci f a vnorenou aplikaci flatMap s funkci g.

m.flatMap(f).flatMap(g) == m.flatMap(x => f(x).flatMap(g))

Vypis kddu 2.8: Asociativita monady

Jazyk Scala nabizi konstrukt tzv. for comprehension, kdy za pomoci fidici
struktury for-yield programator miuze zietézit operace flatMap a toto zretézeni
zapsat imperativné. Pii komplexnéjsim pouziti mondd a delsich sekvencich
toto tzv. syntactic-sugar muze zlepsit ¢itelnost kédu.[5]

for
x <- Some(10)
y <- Some(20)
yield x + y

Vypis kddu 2.9: Imperativni zapis sekvence flatMap

Za zminku dale stoji, ze v pripadé, kdy dojde k chybé, napiiklad v ko-
du vyse by na jednom radku byla hodnota Nomne, je tato hodnota obvykle
vracena jako vysledek. Pod pojmem ,,obvykle* se schovava fakt, ze casto je
monada implementovana tak, aby se sekvence operaci prerusila. Nicméné jsou
i monady, které naopak tento vedlejsi efekt (chybu, kéd, ¢i jinou hodnotu)
akumuluji. Piikladem budiz validace formuléte, kdy uzivatel chce nasbirat
vSechny chybné vyplnéné polozky.[3]

2.1.3 Monad Transformers

Co ovSem mize v kddu nastat pri pouziti monéd, je jejich vnorovani. Piikladem
budiz, ze metoda vraci navratovou hodnotu s typem Future[Either[A, B]].
V tomto okamziku pii zpracovani vnorenych monad se muze zacit v kodu
vyskytovat ¢im dél vice vnorenych for comprehension nebo flatMap. Monad
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2.2. Pekko/Akka

Transformers nabizi cestu ven skrze zabaleni do specidlnich monad, které po-
skytnout pfimo préci s hodnotou. Pro zminéné Future/Either(A, BJ] knihovna
Cats nabizi EitherT[Future, A, BJ. Obsahuje vsak i plno jinych.[3]

2.1.4 Dalsi konstrukty a vyuziti

Utility knihovny Cats se vyuzivaji i pro tvorbu kombinatort, které se hodi
pri implementaci rtiznych validaci, parsovani nebo doménoveé specifického ja-
zyka. Dalsi vyznamnou oblasti jsou efekty (Effects). Cats rozliSuje definice
effects a side-effects. Side-effects je néco, co se stane mimo jiné béhem vy-
pocetnich operaci, naptiklad logovani nebo zména vnittniho stavu objektu,
zatimco effects je popis side-effects. Uzivatel tak ziskdvéa kontrolu nad ved-
lejsimi efekty. Muze je paralelizovat, miize rozhodnout, ze se viibec nevyko-
naji, ¢i je muze transformovat. Doposud popsané konstrukty umoziuje objek-
tové-orientované programovani ztvarnit pomoci navrhového vzoru Template
Method. AvSak s rostouci komplexitou feseni, respektive s rostoucim mnozstvi
kroki, vznikd nespocet tiid. Funkcionalni programovani oproti tomu vyuzije
snadné dosazeni funkci, potazmo anonymnich funkci, a lze tak cely navrh ope-
raci popsat ad hoc a zachézet s nim, jako s hodnotou, kterou lze nékam predat
nebo ulozit.[3]

2.2 Pekko/Akka

Projekt Akka puvodem vychazi ze standardni knihovny Scaly, kterd imple-
mentovala Actor model. S postupem c¢asu se knihovna rozvijela o dalsi funk-
cionality, az se nakonec vyclenila jako samostatny open-source software pod
spole¢nosti Lightbend. Dnes Akka poskytuje nejen reseni paralelizace pres Ac-
tor model, ale taktéz i feSeni distribuovaného prostredi, cluster, streamovéani,
knihovny pro komunikaci pres HT'TP ¢ gRPC protokoly, ba i samotnou im-
plementaci mikrosluzeb. Framework dodéva jak open-source knihovny, tak
enterprise edici a sluzby.[0]

V néazvu této sekce je vSak jesté sliben projekt Pekko, ktery vznikl v da-
sledku prechodu Akka pod licenci BSL (Business Source License) v1.1. Tato li-
cence komercializuje aktualni verzi Akka a firmy s uré¢itym finanénim pif{jmem
musi za tuto licenci platit, nebo pokud se jedna o komeré¢ni projekt, ke kterému
Akka bude vyuzita, minimalné pozadat o obdrzeni licence. Licence vsak ma
vzdy pro danou verzi omezenou platnost na 3 roky, a tak po uplynuti této
doby dana verze prejde pod licenci Apache 2.0 a muze tak byt bez ome-
zeni pouzita Sirokou komunitou.[7] Projekt Pekko reagoval na zménu v licenci
prijetim Akka verze 2.6.x a jeji vlastnim rozvijenim. Pekko ziskalo sponzory
pro rozvoj a nékteré projekty velmi rozsitené v komunité, napt. Play Fra-
mework, presly z Akka na Pekko. Vzhledem k fork Akka v 2.6.x sta¢i pouze
v k6du zménit import t¥id z akka na import z pekko.[8]
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Tento text se zaméri na priblizeni dvou fundamentélnich ¢asti knihovny
a to aktory (Actors) a proudy (Streams). Ukazky kédu pochézeji od Akka, ale
pro Pekko jsou takika ekvivalentni.

2.2.1 Actors

Model aktort vychazi z principt objektového modelu — aktori jsou objekty,
které spolu asynchronné komunikuji pomoci zprav. Aktofi soucasné mohou
odesilat koneény pocet zprav, vytvaret koneény pocet aktori a prijimat zpravy,
na zakladé kterych mohou zménit své chovéni pro dalsi zpravy.[9]

Nésledujici priklad demonstruje pouziti aktort na obligatnim ,, Hello World*
programu. Aktor reprezentujici hlavni program Hello WorldMain vytvori dva
aktory HelloWorldBot a HelloWorld. Ti si mezi sebou vymeénuji zpravy Greet,
pozdrav od bota, a Greeted, odpovéd na pozdrav.[9] Recenou situaci zobrazuje
obrazek 2.1

HelloWorldMain

Greeted
HelloWorldBot HelloWorld

Obrazek 2.1: Vizualizace prikladu

Nejprve je definovan aktor HelloWorld s pozdravy. HelloWorld obsahuje
chovéni (Behaviour) pro zpravu typu Greet, jenz pridd do logu ptijatou zpravu
a nasledné odpovi zpravou Greeted. Po odeslani odpovédi zlstane chovéani
stejné jako doposud (Behaviors.same).]9)

object HelloWorld:
case class Greet(whom: String, replyTo: ActorRef [Greeted])
case class Greeted(whom: String, from: ActorRef [Greet])

def apply: Behavior[Greet] = Behaviors.receive: (context, message) =>
context.log.info("Hello {}!", message.whom)

message.replyTo ! Greeted(message.whom, context.self)
Behaviors.same

Vypis kédu 2.10: Definice aktora HelloWorld
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Definice aktora HelloWorldBot jiz demonstruje zmény v chovani. Rea-
lizace vychazi z funkciondlniho paradigma, kdy kazdé chovéni, respektive
stav, aktora zustavd immutable. Aktor tak pfi zméné prechdzi z jednoho
chovani/stavu, do druhého chovani/stavu. Z principu je takovyto pristup
thread-safe a programétor vi, ze zddné jiné vldkno mu nezméni obsah promén-
nych, se kterymi zachéazi. Aktor Hello WorldBot v kodu niZe reaguje na prijatou
zpravu typu Greeted inkrementaci pocitadla a v pripadé dosdhnuti maxima
mazx se zastavi (Behaviors.stopped), jinak vysle pozdrav.[9]

object HelloWorldBot:
def apply(max: Int): Behavior[HelloWorld.Greeted] = bot(0, max)
def bot(greetingCounter: Int, max: Int): Behavior[HelloWorld.Greeted] =
Behaviors.receive: (context, message) =>

val n = greetingCounter + 1
context.log.info2("Greeting {} for {}", n, message.whom)

if n == max then
Behaviors.stopped
else

message.from ! HelloWorld.Greet(message.whom, context.self)
bot (n, max)

Vypis kédu 2.11: Definice aktora HelloWorldBot

Nésleduje definice aktora Hello WorldMain. Metoda Behaviors.setup je pro-
vedena pii vytvoreni aktora a v tomto pripadé vytvaii aktora/potomka Hello-
World. Na obdrzeni zpravy reaguje vytvorenim aktora Hello WorldBot, ktery
si vyméni t¥i zpravy s Hello World.[9]

object HelloWorldMain:
case class SayHello(name: String)
def apply: Behavior[SayHello] =
Behaviors.setup: context =>
val greeter = context.spawn(HelloWorld(), "greeter")
Behaviors.receiveMessage: message =>
val replyTo = context.spawn(HelloWorldBot(max = 3), message.name)

greeter ! HelloWorld.Greet(message.name, replyTo)
Behaviors.same

Vypis kédu 2.12: Definice aktora HelloWorldMain

A konecné je cely systém aktort spustén, jak demonstruje kéd nize.

11
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val system: ActorSystem[HelloWorldMain.SayHello] =
ActorSystem(HelloWorldMain(), "hello")

system ! HelloWorldMain.SayHello("World")
system ! HelloWorldMain.SayHello("Akka")

Vypis kédu 2.13: Spusténi prikladového systému aktoru

Pro aktory existuje celd skala funkci a navrhovych vzori poskytovana

knihovnou Akka. Utility se pohybuji od interakénich vzort pro komunikaci
pfes routovani po zivotni cyklus aktora.[9]

2.2.2 Streams

Akka pomoci aktori implementuje reaktivni streamy a krom jejich standar-
dizovaného API, poskytuje i API vlastni, které vice odpovidéd funkciondlnimu
programovani. Pomoci monad uzivatel vytvari retézec vypocetnich operaci, ba
dokonce obecné graf, které zpracovavaji posloupnost entit. Entity jsou zpra-
covany paralelné a nezdvisle na sobé.[10] Nez funkce knihovny budou demon-
strovany na ukazce, dojde na prehled zakladnich pojmi, na které muze ¢tendr
narazit pii dalsim studiu Akka Streams.

12

Stream
Proces zajistujici pohyb a zpracovani dat.
Element

Jednotka zpracovavanych dat nebo-li entita.

Back-pressure

Zpusob rizeni toku dat, kdy konzumenti informuji producenty o rychlosti
zpracovani dat a pripadné zvysi/snizi vykon producenti.

Graph

Popis topologie streami.

Operator

Oznaceni pro jakykoliv stavebni blok grafu — od funkeci pro transformaci
dat po sjednoceni/rozdéleni grafu. Muze i nemusi mit vstupy/vystupy.
Source

Operator s pouze jednim vystupem — posila data dale do streamu, kdy-
koliv konzument jej miize prijimat.

Sink

Operator s pouze jednim vstupem — zada a prijima data. Muze snizit
vykon producenta.
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e Flow

Operator s s jednim vstupem a s jednim vystupem — spojuje dvé ¢ésti
streamu a pripadné transformuje data.

e Runnable Graph

Stream s prifazenym zacatkem (Source) a koncem (Sink) je spustitelny
graf. Na RunnableGraph lze pohlizet jako na popis grafu, ktery musi
byt teprve materializovan. Proces materializace zahrnuje si vzit popis
grafu a alokovat pro néj vypocetni prostiedky, nad kterymi je spustén.
Typicky tvorba aktoru.[10]

Na ptikladu sumy nize je ukazan vznik Source z definice seznamu, jenz
bude napliovat stream daty. Ty potecou do Sink. Akka nabizi celou fadu
funkci pro transformaci v operatorech. Zde namisto tvorby Flow s operaci
sCitani je sumarizace rovnou provedena v Sink. Tim je vytvoren Runnable-
Graph, jenz je nésledné spustén dvakrat v jednom okamziku. Tudiz vznik-
nou dvé ruzné instance monady Future[Int] v pravdépodobné riznych casech
se stejnym vysledkem. [10]

val sink = Sink.fold[Int, Int](0)(_ + _)
val runnable: RunnableGraph[Future[Int]] =
Source(1l to 10).toMat(sink) (Keep.right)

val suml: Future[Int] = runnable.run()
val sum2: Future[Int] = runnable.run()

Vypis kdédu 2.14: Priklad streamu pro sumu ¢isel

2.3 Slick

S rozvojem databazi, zejména relacnich, prisla i potifeba prace s databéze-
mi v rdmci aplikace. Navic se rozsitilo objektové-orientované programovéni.
A tak vzniklo ORM, tedy objektové-relaéni mapovani, které cili na mapovani
objekti na relacni tabulky. K tomu typicky frameworky pridavaji funkcionality
na enkapsulaci databazovych dotaz. Oproti tomu knihovna Slick predstavuje
FRM, tedy funkcionalné-rela¢ni mapovani. Zaklad4 si na t¥ech oblastech|I1]:

e Vyuziti DSL pro modelovani databazového schéma.

o Pohled na tabulku jako na kolekci radku vcetné typickych operaci pro ko-
lekce: filtrovani, mapovéani, tiidéni atp.

e Monadicky pohled na dotazy nad databazi, tj. sekvence dotazi, resp.
transakce, je akce sklddajici se z dil¢ich akci.

13
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Rozdilem oproti béznym ORM implementovanych v Jave je asynchro-
nicita — pouziti FuturefA] pro navratovou hodnotu. Dal$imi vyznamnymi
konstrukcemi je moznost streamovani a pouziti efektd. Diky standardizaci
API pro reaktivni streamy si lze vybrat pro streamovani knihovnu dle svého
uvazeni. Autor tohoto textu vyuziva vzdycky Akka (piip. Pekko) Streams.
Slick rovnéz podporuje evoluci databazového schéma a generovani kodu. Nad-
chéazejici ¢asti predstavi par zakladnich piiklada uziti.[12)

2.3.1 Databizové schéma

Na ucebnicovém prikladu nize je demonstrovdno mozné modelovani dat. Radek
tabulky je reprezentovan tridou Message, tabulka samotna tridou Message-
Table. Definice tabulky obsahuje sloupecky s nazvy a datovymi typy — Slick
rovnéz podporuje oznaceni klict véetné autoinkrementace. Dalsim zajimavym
aspektem pri pouzivani Slick je vyuziti compile-time dependency injection,
které lze realizovat pomoci typovych t¥id/traits a Cake Pattern. Zminény
navrhovy vzor, jenz je primarné zkonstruovan pro Scalu, predstavil Martin
Odersky ve svém ¢lanku ,, Scalable Component Abstractions®. [11]

trait DatabaseSchema:
self: HasDatabaseConfigProvider [JdbcProfile] =>
import profile.api.x*

case class Message(
sender: String,
content: String,

id: Long = OL

)

class MessageTable(tag: Tag) extends Table[Message] (tag, "message"):
def id = column[Long] ("id", 0.PrimaryKey, 0.AutoInc)
def sender = column[String]("sender")

def content = column[String] ("content")
def * = (sender, content, id)<>((Message.apply _).tupled, Message.unapply)

lazy val messages = TableQuery[MessageTable]

Vypis kédu 2.15: Priklad modelovani schéma

Déle se hodi si vytvorit pomocnou funkei pro spusténi dotazi nad databézi.
Samotnou konfiguraci pripojeni k databazi pro odpovidajici stroj je ponechano
laskavému ¢tendri. Stoji vsak za zminku, ze Slick podporuje tvorbu vlastnich
rozsiteni funkcionalit JDBC profilidi, napt. existuje rozsiteni pro PostgreSQL,
které podporuje datovy typ jsonb, utility pro PostGIS nebo praci s casem.[11]

14
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trait QueryExecutor:
self: HasDatabaseConfigProvider[JdbcProfile] =>
import profile.api.*

def exec[A] (action: DBIO[A]): Future[A] = db.run(action)

Vypis kédu 2.16: Spusteni dotazu

2.3.2 Vlozeni dat

Vlozeni dat lze po jednotlivych fadcich nebo najednou. V obou piipadech
je mozné vytvorit jednu akci, kterd se spusti jen tak nebo jako transakce.
Ackoliv Slick podporuje streamovéani dat z databaze, pro cestu tam existuje
jen ,standardni“ insert.[I1]

val insert = messages ++= Seq(
Message("Dave", "Hello, HAL. Do you read me, HAL?"),
Message ("HAL", "Affirmative, Dave. I read you."),
Message("Dave", "Open the pod bay doors, HAL."),
Message ("HAL", "I'm sorry, Dave. I'm afraid I can't do that."))

exec(insert)

Vypis kbédu 2.17: Priklad vlozeni kolekce radku

2.3.3 Dotazovani

Samotné dotazy se snazi priblizit pohledu na tabulku jako na kolekci radki.
Odtud existuji ocekdvané funkce pro filtraci, mapovani, agregaci atp. Taktéz
Slick dovoluje rozsitit API o vlastni funkce, napf. chceme-li dodat operator, co
neni ve standardni vybavé SQL. Joiny jde vsak ztvarnit pristupem pripomina-
jici SQL (viz prvni piiklad), nebo monadicky (viz druhy piiklad).[IT] Vyhoda
monadického pristupu je subjektivné ¢isty kod a vyuziti for comprehension.
Na druhou stranu SQL-like pfistup mize byt pro ndhodného c¢tenare kédu
vice srozumitelnéjsi.

val select = messages.join(users).on(_.senderId === _.id)

Vypis kédu 2.18: Priklad join (SQL-like)

val select = for

msg <- messages

usr <- users if usr.id === msg.senderld
yield (usr.name, msg.content)

Vypis kédu 2.19: Priklad join (monadicky)

15



2. POUZITE TECHNOLOGIE

2.3.4 Kombinovani akci

Posledni priklad je pfevzat z implementace OPC UA Adapter. Jak bylo Feceno,
akce se daji kombinovat do vétsich akci ¢i transformovat. Blizsi informace
k implementaci monad a kombindtortu muze ¢tenar nalézt v ¢asti vénované kni-
hovné Cats. Slick poskytuje k I/O akcim alias DBIO[+A], za kterym se scho-
vava DBIOAction[A, NoStream, Alll. Tedy akce bez streamovani a efektu,
jelikoz obé tyto funkce Slick podporuje. Kod nize demonstruje implementaci
funkce pro vycteni identifikatoru v OPC UA Uald pro dany uzel s danym
databdzovym id a funkci pro vycteni obecného uzlu. Nakonec je definovana
funkce pro vycteni uzlu typu objekt, ve které 1ze nahlédnout vyuziti for com-
prehension konstrukce pro slozeni sekven¢ni posloupnosti vykonanych akci
do jedné.[11]

def readNodeId(id: Long): DBIO[Uald] =
val rows = for
ident <- Ids if ident.id === id
ns <- Namespaces if ns.id === ident.namespaceld
yield (ident.index, ns.uri)

rows.result.head.map: (index, uri) =>

Uald(index, uri)

def readCommonNode(nodeId: UaId): DBIO[NodeRow] =
val rows = for

ident <- Ids if ident.index === nodeld.index.tolnt
ns <- Namespaces if ident.namespaceld === ns.id &&
ns.uri === nodeld.namespaceUri.value
node <- Nodes if node.id === ident.id
yield node

rows.result.head

def readObject(nodeId: Uald): Future[UaObjectNode] =
val selection = for
n <- readCommonNode (nodeId)
parent <- readNodeId(node.parentId)
yield UaObjectNode(nodeId, parent, n.browseName, n.displayName, n.description)

execute(selection)

Vypis kédu 2.20: Priklad kombinace akci
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2.4 Play Framework

Projekt Play umoznuje tvorbu skalovatelnych webovych aplikaci v Jave nebo
Scale — programy v Play konzumuji niz$i mnozstvi zdroji, jakymi jsou CPU,
pamét nebo vlédkna, a podporuji predikovatelnost jejich konzumace pii zatézi.
Interné Play pouzivd knihovny Akka (Play 2.x a nizsi) a Pekko (Play 3.x
a vyssi), jenz poskytuji asynchronni vypocetni model. Vytvorené webové apli-
kace jsou bezestavové s REST API v protokolech HTTP a WebSockets, véetné
Comet a EventSource. K tomu navic JSON je zde first-class citizen a fra-
mework nabizi knihovny pro serializaci dat. Tento cely balicek je zastfeSen
architekturou Model-View-Controller (MVC) a doporucenou strukturou vy-
sledného projektu.[13]

Nespornou vyhodou je, ze framework umoznuje pristup k Actor System
a dalsim funkcionalitdm Pekko/Akka na pozadi, a tak uzivatel muze aplikaci
primocare rozsitit, napr. o dalsi aktory. Play rovnéz ponechava na uzivateli,
zda pouzije dependency injection formou uziti knihovny, napt. Guice, nebo
Cake Pattern pro compile-time DI. Stejné tak vyvojar neni omezen vybérem
ORM - lze pouzit knihovny od klasické JPA pro Javu po Slick. Neni zde tedy
vazba na relacni databaze a aplikace miize pristupovat i k NoSQL databazim.
Vysoky vykon v kombinaci s volbou ORM nabizi platformu pro praci s Big
Data.[13]

Nasledujici ¢asti demonstruji zakladni pouziti.

2.4.1 Serializace objekta

Céasti Play je knihovna pro manipulaci s JSON. Pri procesu serializace a dese-
rializace jsou data pfevedena do JSON reprezentace JsValue. Nad ni probihd
pripadné validace. Knihovna nabizi automatickou serializaci zdkladnich da-
tovych typl pro case classes. Nicméné uzivatel ma moznost naprogramovani
i vlastnich konvertoru a validatori. Nadefinované forméaty pro serializaci jsou
pak pouzity implicitné.[I3] NiZe ukdzka pro t¥idu, ktera obsahuje rovnéz i vyé-
tovy typ. Nejdrive jsou tridy Priority a Message nadefinovany, nasledné vy-
tvoren vlastni popis forméatovani pro vycet Priority a nakonec predvedena
serializace a deserializace.

trait Priority
object Priority:
case object High extends Priority

case object Low extend Priority

case class Message(content: String, priority: Priority)
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given formatPriority: Format[Priority] = new Format[Priority]:

overrides def writes(value: Priority): JsValue = value match
case Priority.High => JsString("high")
case Priority.Low => JsString("low")

overrides def reads(json: JsValue): JsResult[Priority] = json match

case JsString(value) if value == "high" => JsSuccess(Priority.High)
case JsString(value) if value == "low" => JsSuccess(Priority.Low)
case _ => JsError("Unknown format")

given formatMessage: Format[Message] = Json.format[Messagel

val obj = Message("haha", "low")

val ast = Json.object(
"content" -> JsString("haha"),
"priority" -> JsString("low"))

val str = """{ "content": "haha", "priority": "low" }"""

Json.toJson(obj) // == ast
Json.parse(str) // == obj
Json.fromJson(ast) // == obj

Vypis kédu 2.21: Forméat pro JSON

2.4.2 Guice a injektaz

Pro demonstraci injektaze je zde pouzita knihovna Guice. V jeji filozofii je
aplikace rozdélena do modulil, z nichz kazdy muze mit svou implementaci
metody configure, kterd se spusti hned po startu aplikace. [13]

class Module extends AbstractModule:
override def configure(): Unit =
bind(classOf [InitApp]) .asEagerSingleton()

Vypis kédu 2.22: Priklad modulu

Guice pouziva anotace Singleton, ImplementedBy pro oznaceni singleton
objekti a v pripadé traitt pro oznaceni, kterd tfida je implementuje. Dalsi
castou anotaci je Inject, kterd predchéazi konstruktoru tridy a oznacuje tak
metodu, jenz bude volana s patfiénymi dosazenymi hodnotami. Play umoznuje
dosadit pres injektdz konfiguraci aplikace, databazové spojeni, Actor System
od Pekko/Akka aj.[13]
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@ImplementedBy(classOf [ReceiverImpl])
trait Receiver:
receive(message: Message, to: String): Unit

@Singleton()
class ReceiverImpl Q@Inject(val config: Configuration):
overrides def receive(message: Message, to: String) =
println(s"Received message: ${message.content}, to: $to")

Vypis kédu 2.23: Priklad rozhrani a definice

Nakonec je v ukazce nize ukazan maly trik. Kod obsazeny v definici tridy
ve Scale je spustén cely, nebo-li vSechen kéd spada pod konstruktor, ktery ma
parametry uvedené v kulatych zavorkach za ndzvem tiidy (viz taktéz metoda
apply).]5] Chcee-li tedy uzivatel napsat kod, jenz bude spustén po rozebéhnuti
aplikace Play, lze k tomu vyuzit bindovani asFagerSingleton a kod mit v ram-
ci konstruktoru tfidy.[I3] Hodi se to jak pro inicializaci dat, tak pro tvorbu
tloh, které pobézi na pozadi, napt. v ramci Pekko/Akka scheduleru.

class InitApp @Inject() (val config: Configuration):

println("I am initialized !")

Vypis kbédu 2.24: Priklad inicializace

2.4.3 Tvorba kontroléru

V posledni ukéazce je feSseno naprogramovani kontroléru, ktery piijme v pa-
rametru HTTP metody POST hodnotu to a v téle JSON objekt Message.
Kontrolér preda zpravu sluzbé Receiver a vrati podékovani s HT'TP statusem
200 (OK). Akce poskytované kontrolérem jsou vSechny asynchronni.[13]

@Singleton()

class Controller @Inject() (
val cc: ControllerComponents,
val service: Receiver

) extends BaseController:

def receive(to: String): Action[Message] =
Action(parse. json[Messagel): request =>
val message = request.body
service.receive(message, to)
val json = JsString("Thanks")
0k (json)

Vypis kédu 2.25: Priklad kontroléru
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V souboru /conf/routes se nachézi seznam cest. Pro zdejsi priklad staci
cesta jedna pro HI'TP metodu POST. Format cest dovoluje uziti parametra
a dalsich vychytavek. Pokud uzivatel s funkcionalitami, které defaultni im-
plementace routeru poskytuje, neni spokojen, je zde moznost i implemen-
tace vlastniho forméatu a routeru. Stejné tak k routerim je mozné pridat
zabezpeceni. Narozdil od mainstreamovych JVM frameworkt typu Spring je
kéd ve Scale takika bez anotaci a vSe je feSeno skrze rozsifovani s vyuzitim
implicits a funkcionélniho pristupu, respektive mondd a kombinétort. [13]

POST /mailbox/:to Controller.receive(to: String)

Vypis kédu 2.26: Priklad seznamu cest
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KAPITOLA 3

Navrh systému

Tato kapitola popisuje problémovou doménu, ve které se reSeni pohybuje,
procesy, které v ni probihaji a navrh feseni. Rovnéz se zamétfuje na funkéni
pozadavky, které jsou kladeny na komponenty vysledného systému, a nasazeni
systému. Déle zminuje vychozi stav feseni. Popsané vysledky analyzy a navrhu
provedené v této praci jsou shrnuty nasledovné:

e Doména
— sbér naméfenych dat z IoT zafizenich a jejich poskytnuti dalsim
nastrojum;

— tok dat lze rozc¢lenit do procesi: sbér dat, zpracovani dat a analyza
dat.

e Ndvrh systému

— systém je rozdélen do komponent (services/micro-services, Ul apli-
kace);

— komponenta Data Store: fesi spravu tilohu na vycteni dat a ulozeni
nezpracovanych dat;

— komponenty <Protokol> Adapter: implementuje Adapter API pou-
zivané Data Store, mapuje IoT protokol na Adapter API;

déle obsahuje komponenty pro uzivatelské rozhrani a zabezpeceni.
e Projekty

— komponenty jsou rozdéleny do samostatnych projekti;
— znovupouzitelny kéd je vyclenén do knihoven;

— dale existuji projekty urcené jako Sablona projektu, dokumentace
nebo testovaci servery.
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3. NAVRH SYSTEMU

e Technologie

backend: Scala (Play Framework, Akka/Pekko, Cats, Slick);
frontend: JavaScript/TypeScript (React);

databéze: PostgreSQL, SQLite;

— integrace: point-to-point (REST API, Websockets);

— nasazeni: Docker, Nginx;

— zabezpeceni: Nginx, OAuth Server.

3.1 Vychozi stav

Névrh systému po dokonceni bakalarské prace ,, Systém pro sbér dat s vyuzitim
OPC UA* se nachézi ve stavu, kdy je zhotovena konzolova aplikace ,,OPC
UA Client App“, ktera na zdkladé piikazi z CLI provede danou operaci
nad OPC UA servery a obdrzend data ulozi do databédze. Pfi analyze domény
a pozadavku na systém ndvrh pocital s nasazenim pouze standardu OPC UA
na IoT zarizenich, a tak davalo smysl mit pouze spravu tloh na vyc¢itani dat
a spravu dat pouze pres jednu aplikaci. Dalsi diagnostické nastroje by si braly
data pfimo z databaze. Reéeny plan znazornuje UML diagram komponent

na obrazku 2]

Diagnostic Tool API

«componenty E

Diagnostic Tool

OPC UA Client App API (L

I T

o «component» E C «component» E
CL OPC UA Client App Database

orcur © o
I T

«component»
OPC UA Server

SOL

Obrazek 3.1: Vychozi ndvrh komponent

Ukézalo se vsak, ze orientace na podporu pouze jednoho IoT protokolu neni
dostatecnd a soucasné ulozeni dat véetné metadat lze udélat natolik obecné,
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3.2. Doména

ze by systém mohl byt pouzitelny i pro vicero situaci. Ze sesbiranych tvah
a novych pozadavka tak vznikl nasledujici popis domény a navrh systému.

3.2 Doména

Systém pro sbér dat je nastroj pro zisk dat z IoT zafizeni navrzeny pro spo-
le¢nost ModemTec, s.r.0. Spole¢nost se orientuje na méfeni fyzikalnich veli¢in
prevazné v oblasti elektrickych siti. Z namérenych dat vytvari statistické mo-
dely a predikuje chovani, napt. jakou zivotnost maji elektrické komponenty,
nakolik je bezpecné je pouzivat, kdy je jiz vyradit nebo opravit, ¢i v jakém
stavu je izolace vodice. K odpovédim na tyto otazky vyuzivéa zejména vyzkum
v oblasti ¢astecnych vyboju.[I]

Vzhledem k dlouhodobé predikci se neocekava od systému real-time vyti-
zeni - naopak se ocekava dlouhodobé dotazovani na ulozena data v zarizenich.
Nicméné nékteré hodnoty jsou ziskavany real-time, ale jedna se o mensinové
zastoupenou situaci. Na obrizku se nachéazi vizualizace mozného pouziti
systému. Systém je nasazen na serveru, jak backend, tak frontend. Uzivatel
skrze grafické Ul zadava tlohy na vycitani dat ¢i manipulaci s daty. Je-
li systém rozdélen do jednotlivych komponent, neni nutné, aby se vsSechny
nachézely na jednom vypocetnim uzlu, mohou byt rozdéleny do vicero. V bu-
doucnu lze lépe navrhnout optimalizaci a Skdlovani. Doména prvni verze je
tak omezena na jedno misto, které se stard o rozvrhnuti vyc¢itani a skladovani
dat a dalsi mista, které se staraji o pristup k IoT zafizenim.

Obrazek 3.2: Vizualizace systému
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3. NAVRH SYSTEMU

Popis jednotlivych bodii:

. zabezpeceny pristup k systému — autentizace a autorizace;

. diagnostické néastroje zpracujici data a poskytujici analytické informace

uzivatelovi;

. sprava uloh pro sbér dat a ulozeni syrovych, tj. nezpracovanych, dat;

. transformace dat ze zafizenich s riznymi IoT protokoly do podoby,

ve které mohou byt dédle poskytnuty a ulozeny;

. IoT meérici zatizeni s rozhranim v riznych protokolech, jakymi jsou OPC

UA nebo ModemTec proprietarni protokol pro komunikaci s PLC mo-
demy.

3.2.1 Procesy

Zahrneme-li do domény i sSirsi kontext nez pouhy sbér syrovy dat, je mozné
rozdélit manipulaci s daty do tfech obecnych procesu, respektive fazi.
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1. Sber dat

Sbér dat z IoT zarizeni a transformace do datového schéma v databazi.
Ulozena data jsou tzv. syrova, tedy nejsou nijak zpracovany pro dalsi
pouziti, jsou ve stavu, v jakém byly vyéteny. K tomu obsahuji metadata
potrebné ¢i vhodné pro dalsi manipulaci.

. Zpracovdni dat

Diagnosticky néstroj vyuzije datovy sklad - misto, kde jsou syrova data
uloZena - a transformuje je do podoby vyuzitelné k analyze. Muze byt
vice nastroji, co stejnd data transformuji do riznych podob. Proto je
vhodné mit jak ulozisté pro syrovéa data (v rdmci systému pro sbér dat)
a ulozisté v diagnostickém nastroji, kde jsou data po transformaci.

. Analyza dat

Na konci datového toku jsou data nachystand k prezentaci uzivateli. Ty-
picky jsou zobrazeny rtizné grafy ¢i diagramy, pripadné tabulky. Diagnos-
ticky ndastroj obvykle umi i vysledky exportovat do standardizovanych
formati.



3.3. Komponenty

3.3 Komponenty

Nize jsou popsany systémové komponenty. Na obrazku se nachazi UML
diagram komponent, kde lze krom samotnych komponent i vidét rozhrani,
které poskytuji, a jak se komponenty navzajem vyuzivaji.

Diagnostic Tool API

1

«component» E

Diagnostic Tool

Data Store API T Data Store API T

«component» E

Data Store

Adapter API fil)\ Adapter API ? Adapter API fil)\

C «component» E «component» E
OPC UA Adapter PLC Adapter o
OPC UA
Adapter AP ‘

OPC UA KJ\ KJ\
I T

«componenty E

OPC UA Server

Obrazek 3.3: Komponenty systému

3.3.1 Adapter

Adapter poskytuje mapovani mezi danym IoT protokolem a Adapter API.
Tim padem lze k manipulaci s IoT zarizenim pouzit univerzalni rozhrani
adaptéru bez ohledu na pouzity protokol na zarizeni. Coz umoznuje vytvorit
uzivatelské rozhrani pouzitelné na jakykoliv adaptér, ¢i vytvorit komponentu
sbirajici data zkrze adaptéry. Stinnou strankou mize byt, ze Adapter API
neni natolik univerzalni, aby pokrylo veskeré funkcionality nutné k pouzivani
adaptéru. Napriklad OPC UA Adapter rozsiruje Adapter API o par metod
spravujici podporované informac¢ni modely, které mohou byt volany pri ini-
cializaci systému nebo v prubéhu, pokud uzivatel zjisti, ze potiebuje vlozit
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3. NAVRH SYSTEMU

do OPC UA Adapteru dalsi OPC UA NodeSety. Ale kuprikladu PL.C Adapter
si vystaéi pouze s Adapter API. Na vy¢itani/zapis dat je tedy Adapter API
dostacujici. Dale Adapter poskytuje spravu pripojeni k IoT zafizenim.

3.3.2 Data Store

Data Store spravuje tlohy na vy¢itdni/zapis dat z IoT zafizeni pomoci adap-
tért. Dale poskytuje ulozeni nasbiranych dat a rozhrani k jejich dotazovani.
Souvisejic se sbérem rovnéz Data Store spravuje pripojeni k adaptérium a skrze
né muze spravovat pripojeni k IoT zarizenim. Rozhrani je pojmenovano Data
Store API. Ptvodné Data Store mél implementovat i Adapter API, ale pfi né-
vrhu je od toho opusténo, jelikoz by v implementaci doslo ke zbytecné kom-
plexnimu ,,ohybani“ reseni, napr. pridat adaptér se zarizenim do cesty k me-
todé v Adapter API. Pripadné pokusy o implementaci Adapter API jsou po-
nechiany do budoucna a Data Store tak poskytuje Data Store API, které
je primo urcené pro jeho pozadované funkcionality. Adapter API poskytuje
rovnéz specifikaci, resp. metadata, jak vypadaji operaci ¢i datovy model na IoT
zalizeni, coz Data Store vyuziva k dotazovani nebo poskytnuti

3.3.3 Diagnostic Tool

Komponenta Diagnostic Tool zastupuje jakoukoliv aplikaci, kterd vyuziva
Data Store ke sbéru dat. Na ziskana data aplikuje rtizné funkce, napr. agre-
gace, statistické modely, jejichz vysledky poskytuje uzivateli. Narozdil od Data
Store, kde jsou ulozena syrova data a metadata, obecny Diagnostic Tool
si uklada jiz zpracovand data. To umoznuje dlouhodobé ulozeni syrovych dat
v Data Store a vznik dalsich diagnostickych nastroji, které mohou, ale i ne-
musi, zpracovavat stejnd data.

3.4 Rozdéleni do projektt

Kazda komponent mé sviij projekt, ktery umoznuje nezavisly vyvoj. V ramci
standardizace vyvoje je definovand obecnd struktura projektu a co ma ob-
sahovat readme.md soubor. Nize seznam projektil a rozdéleni do adresaru ¢i
skupin v pfipadé, Ze je pouzit systém pro spravu verzi, napt. GitLab.

o /tools

Adresar s podpurnymi néstroji, napi. OPC UA NodeSet Editor pro tpra-
vu informac¢nich modeli OPC UA.

o /docs

Adresar s dokumentacemi, napr. dokumentace k feSeni systému pro sbér
dat.
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3.5. Integrace komponent

/adapter
Adresar obsahujici komponenty implementujici Adapter API.

— Adapter API

Projekt s navrhem Adapter API a s implementacemi klientii pro A-
dapter API.

— OPC UA Adapter
Projekt realizujici adaptér uréeny pro protokol OPC UA.

/libs

Adresat s knihovnami, které riizné projekty vyuzivaji.

— Scalable OPC UA

Knihovna implementujici asynchronniho klienta OPC UA a préci
s daty OPC UA.

Project Template

Projekt s sablonou pro projekty. Rovnéz obsahuje popis, co mé obsahovat
readme.md a jak ma byt projekt strukturovan.

Data Store

Komponenta s schedulerem pro tlohy, které maji za tkol vycitat data
skrze adaptéry, a databazi pro ulozeni ziskanych dat.

OPC UA Test Server — open62541

Testovaci server pro OPC UA implementovany v knihovné open62541,
ve které jsou implementovany servery bézici na IoT zafizenich.

OPC UA Test Server — Eclipse Milo

Testovaci server pro OPC UA implementovany v knihovné Eclipse Milo,
kterou vyuziva knihovna Scalable OPC UA.

3.5 Integrace komponent

Prestoze point-to-point integrace byva problematicka pro velké systémy, v tom-
to pripadé je pouzita. Je mozné ho pouzit vzhledem k nizkému poctu kom-
ponent, kdy zvysend komplexita event-driven architektur ¢i message-oriented
middleware by prinesla vétsi pracnost bez uzitku, které prinasi v podobé zmi-
zeni zavislosti mezi komponentami a rozlozeni zatéze.[14] Preci jen systém je
urcen pro jednotky uzivateld a je orientovany vice na analytické zpracovani
(OLAP) nez na zpracovani velkého mnozstvi transakci (OLTP). Cilova IoT
zalizeni jsou rizné mérici nastroje pro dlouhodobé sledovani hodnot, a tak
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3. NAVRH SYSTEMU

sbér dat je typicky rozvrzen na delsi casové tseky. Stejné tak je tfeba brat
v potaz zatiZeni sité mezi IoT zarizenimi. Tedy provoz na siti pridavéa néjaké
pozadavky na systém a rozlozeni zatéze musi probihat zde. Ocekava se, ze
sit mezi komponentami systému snese vétsi provoz nez sif mezi zaiizenimi.
Na druhou stranu je nutné pri ndvrhu a implementaci jednotlivych kompo-
nent systému myslet na to, Ze se situace muze zménit a muze dojit nékdy
v budoucnu k vyuziti message queues. Nicméné jednotliva API jsou beztak
vhodnéa pro vyuziti frontendovymi aplikacemi.

3.6 Funkcni pozadavky na API komponent

Z navrhu a popisu domény vySe vyplyvaji nésledujici pozadavky na funk-
cionality jednotlivych komponent, resp. pozadavky na jejich API. Rozhrani
pro obecny Diagnostic Tool neni rozebrano, jelikoz silné zavisi na jeho ucelu

— nejedna se o obecné feseni, které nabizi Data Store s pripojenymi Adapter
APL

3.6.1 Adapter API

Adapter API poskytuje rozhrani v nasledujicich tfech oblastech:
1. sprava pripojeni/zdroji

o pridéni, odebrani, tiprava pripojeni/zdroje;
e podporované certifikaty;

2. specifikace pripojeni/zdroje

o generovani specifikace pro dané pripojeni/zdroj — ve formatu po-
dobném velmi zjednodusenému informa¢nimu modelu OPC UA,
jelikoz na objektovy model, resp. strom objekti, lze namapovat jak
protokoly, jenz jsou objektové orientované, tak protokoly obsahujici
par funkci.

3. zpristupnént funkci

e Cteni, zapis hodnoty, vycteni historie hodnoty, zavolani metody.

3.6.2 Data Store API

Od Data Store API se ocekava, ze poskytne rozhrani ve ¢tyfech nasledujicich
oblastech:
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3.7. Uzivatelské rozhrani

1. sprdva uloh

e pridani, odebrani, tprava ulohy;

e podpora jednordzovych tloh, podpora tiloh bézicich po delsi ¢asovy
usek;

o tlohy odpovidajici ndvrhu Adapter API: zavolani metody, vycteni
hodnoty, zapis hodnoty, vycteni historie;

e asynchronni chovani tloh - je mozné nahlédnout na soucasny stav,
ve kterém se tloha nachazi.

2. sprdva dat

e moznost jednordzové odpovédi, ale i streamu dat;

 dotazy na specifikaci/metadata pripojeni/zdroje;

e dotazy na ziskané hodnoty a navratové hodnoty metod pro dané
pripojeni/zdroj.

3. dotazovani nad daty

e migrace dat: pridani, extrakce dat;

e moznost zcela vycistit databazi.

4. sprdva adaptéri

e pridani, odebrani, uprava adaptéru;

e sprava podporovanych certifikata.

3.7 Uzivatelské rozhrani

Konkrétni uzivatelské rozhrani je predmétem dalsiho vyvoje. Nicméné soucas-
ny navrh pocita spiSe s variantou micro frontends. Na tuto architekturu UI
lze nahlizet jako na skladani vice Ul komponent ¢i projekti do jednoho. Coz
je mozné vyuzit stylem, ze je vytvoreny frontend pro dotyéné API a nésledné
cilovd UI aplikace je slozenim téchto frontendu.[I5] Piikladem budiz OPC
UA Adapter, jehoz rozhrani se skldda z Adapter API a specifického OPC UA
Adapter API.
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3. NAVRH SYSTEMU

3.8 Zvolené technologie

Rozdéleni feseni do vicero projekti umoznuje vicejazycné prostiedi. Presto je
snaha proces vyvoje a technologie unifikovat, aby se zuzily pozadavky na pa-
letu schopnosti, kterou musi vyvojari oplyvat.[16] Hlavnim jazykem pro psani
backend komponent je jazyk Scala. K nému patii uzité frameworky a knihovny
jakymi jsou Play Framework, Slick, Cats nebo Akka, piipadné ekvivalentni
Pekko. Scala se vyznacuje kombinaci OOP a funkcionalniho programovani
a s technologiemi v ni vytvorenymi je tak idealnim nastrojem pro psani pro-
gramu na zpracovani dat.[5] Oproti tomu fronendovym jazykem je JavaScript,
eventudlné TypeScript. Oc¢ekavanou technologii pro tvorbu Ul je React. Re-
act kombinuje funkciondlni prvky a stavbu UI jakoZto komponent.[I7] Velkou
vyhodou vsech zminénych technologii je i jejich Sirokd komunita a dostup-
nost ruznych navodu [5][17] a jejich zafazeni do vyuky na nékterych vysokych
skolach, napf. FIT CVUT.[I8]

Databaze jsou ponékud tradi¢né vedeny v relacich - PostgreSQL nebo SQ-
Lite dle potiebné velikosti. Nicméné v zavislosti na vyvoji a dalsiho rozvoje
funkcionalit je mozné pouzit Neodj pro grafové problémy, v tomto pripadé
typicky struktura sité nebo grafu objektt, ¢i MongoDB pro Big Data, kde
se o¢ekava rychlost. Ale i v pfipadé databazi byt moderni technologie mohou
byt velmi lakavé, je nutné zvazit i dostupnost studijnich material a vhodnost
pro dany problém.

API jednotlivych komponent je urc¢eno pro point-to-point komunikaci.
V soucasné chvili je kladen diraz na jednoduchost a odladitelnost. Pro API
jsou tedy zvoleny standardy REST a WebSockets. Snadny vyvoj vsak muze
prinést nevyhody v podobé efektivity, napr. velké objemy dat ve formatu
JSON, ¢i synchronni komunikace zvysujici latenci. V pripadé, ze by Casem
bylo tifeba optimalizovat, nabizi se Teseni skrze Message Queue nebo gRPC
protokol.

3.9 Nasazeni systému

Nasazeni je provedeno s vyuzitim technologie Docker a pripadné jeho funkcio-
nality Docker Compose, jelikoz se jednd pouze o jednotky softwarovych kom-
ponent. Nasazeni lze provést v zavislosti na pozadovanych funkcionalitach,
napiiklad je mozné nasadit pouze OPC UA Adapter a odpovidajici frontend
pro Adapter API, nebo cely systém, to je Data Store, frontendové aplikace
a jeden ¢i vice OPC UA Adaptéri. Soucasné lze pfi nasazeni vyuzit Nginx
a OAuth server pro zabezpeceni systému.
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KAPITOLA 4

Scalable OPC UA

Tato kapitola za¢ina vychozim stavem knihovny Scalable OPC UA s lehkym
zhodnocenim. Knihovna podporuje praci s daty a klienta OPC UA v jazyce
Scala. Klient je naprogramovan nad Java knihovnou Eclipse Milo. Nasledné
kapitola pokracuje predstavenim novych funkcionalit a implementace.

4.1 Vychozi stav

Na nésledujicich radcich je struéné popsdn vychozi stav knihovny Scalable
OPC UA. Podrobnégjsi informace 1ze nastudovat v kapitole 6 ,, Scalable OPC
UA*“ v bakalarské praci ,, Systém pro sbér dat s vyuzitim OPC UA*. Knihovna
samotné podporuje OPC UA v1.04 a neimplementuje zcela cely protokol, je-
likoz se zaméruje na transformaci dat mezi formaty, parsovani a pripojeni
k OPC UA serveru. Neméné dilezitou soucasti je i datovy model.[2]

4.1.1 Jazyk

Jazykem je zvolena Scala verze 2.13. Zde nutno podotknout, Ze v dobé vyvoje
(rok 2022) byla Scala 2.13 nejaktudlnéjsi verze s dlouhodobou podporou, tzv.
LTS. Scala 3 byla teprve v poc¢atcich vyvoje, stejné jako nastroje ji podporujici.
A taktéz teprve vznikaly materidly, tutoridly a knihy. Plno projekti, véetné
stézejnich pro tuto praci, tj. Play Framework, Slick, Akka, nemély jesté plnou
podporu pro Scalu 3.[5]

4.1.2 Funkcionality
Knihovna ve vychozim stavu poskytuje nasledujici funkcionality:

e UaBinaryDecoder — transformace ze standardniho OPC UA binarniho
kédovani do datového modelu;

e UaJsonEncoder — transformace do JSON kédovani z datového modelu;
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4. ScaALABLE OPC UA

e UaStatusCodeParser — parsovani CSV formatu navratovych kédia OPC
UA;

e UaDataTypeParser — parsovani XML souboru s informa¢nim modelem
za Ucelem ziskani datovych typu.

Prehled jednotlivych balickt a jejich zavislosti je zobrazen nize. UML di-
gram je prevzat z [2].

1
scopcua
1
data
1
D conversion
security value
A
/N E
. :
util R .
]
sdk
binarydecoder jsonencoder
CCCEEEREEE
client
] ]
datatypeparser statuscodeparser

Obrazek 4.1: Struktura balicka knihovny (UML)

4.1.3 Klient

OPC UA Kklient je naprogramovan jako synchronni. Navic jsou implemen-
tovany pouze operace vycteni hodnoty, precteni datového typu proménné
a zjisténi vSech jmennych prostort na serveru. A samoziejmé pripojeni a od-
pojeni. Zabezpeceni pripojeni pomoci jméno, heslo a PKI jiz v této verzi je
rovnéz naprogramovano. Nicméné toto vSe poskytuje pouze moznost si vy-
zkouSet pripojeni k OPC UA serveru a jednoduché vyéteni hodnoty.[2] Na na-
sazeni v praxi je to maélo.
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4.2. prravy

4.2 I]'pravy

Vyvoj knihovny predevsim reaguje na pozadavky aplikace OPC UA Adapter,
vyvoj jazyka Scala a k nému odpovidajicich technologii. V tpravach je zménén
jazyk, klient a pfiddny/upraveny funkcionality. Struktura projektu, tj. rozdé-
leni kodu do balickit na principu diagramu zustava zachovana. Déle je
proveden refactoring kodu.

4.2.1 Jazyk
V soucasné dobé (rok 2024) jiz Scala 3 ma LTS verzi a to 3.3.1, ktera je podpo-

rovana rozsirujicim se mnozstvim projekti, zejména Akka a Play Framework,
ale i knihovna Cats. Tudiz prvnim tpravou je prevod projektu ze Scaly 2
do 3.[5] Vzhledem k ur¢itym nekompatibilitim je pfechod proveden ¢dstecné
automatizovaneé dle oficialniho ndvodu a ¢astecné ru¢nim prepisem kédu. Ruéni
prepis je proveden v souladu s navrhem pro cely systém, kdy je pro Scalu
pouzit bez-zavorkovy (braceless/indentation) styl.

4.2.2 Funkcionality

Co se tyce funkcionalit, jsou zachovany nasledujici:

e UaBinaryDecoder,
e UaJsonEncoder,

o UaStatusCodeParser.

Modul UaDataTypeParser je zrusen, resp. je pretvoren z parsovani da-
tovych typt z XML souboru obsahujici informaéni model OPC UA na par-
sovani vSech uzlu vcetné datovych typu.[19] Seznam funkcionalit je rozsifen
0 nize uvedené:

e UaBinaryEncoder — transformace datového modelu do standardniho bi-
narniho kédovani OPC UA;

e UaJsonDecoder — transformace do datového modelu z JSON koédovani;
e UaJsonValidator — validace JSON hodnoty podle definice datového typu;

e UaJsonSchemaGenerator — generovani JSON schéma podle definice da-
tového typu;

e UaNodeSetExtractor — parsovani XML souboru z informa¢nim modelem
OPC UA a zisk uzla s datovymi typy;

e UaTrustListManager — spravce certifikatu a klica pro PKI;
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o UaValueCreator — tvorba defaultnich hodnot na zakladé definice da-
tového typu.

Dale jsou doplnény implicitni konverze mezi tfidami, resp. datovymi typy,
které nebyly soucasti predeslého reseni.

4.2.3 Klient

P1i tpravée klienta se rozsirily podporované operace na vétsinu standardnich
pro OPC UA, to jest:

e readValue — vycteni aktualni hodnoty proménné;

o writeValue — zapis hodnoty proménné;

o callMethod — zavoldni metody s parametry;

o readHistory — vycteni historie hodnot v daném ¢asovém tuseku;
e readNamespaces — vycteni jmennych prostort na serveru;

e createSubscription — vytvoreni odbéru novinek;

o createMonitoredItem — vytvoreni monitorované polozky v rdmci daného
odbéru novinek;

o deleteMonitoredltem — zruseni monitorované polozky;
e deleteSubscription — zruseni odbéru novinek;

o readDataTypeld — vycteni datového typu proménné;
e connect — pripojeni klienta k serveru;

e disconnect — odpojeni klienta od serveru.

Nicméné hlavni tpravou je zména synchronniho chovani na asynchronni.
Asynchronni API klienta muze vyuzit potencial funkcionalniho programovani
skrze monddu Future[A] a soucasné se stane neblokujicim kédem. Lze tak
vyuzit vyhody jazyka Scaly, kdy diky monadickému pristupu a implicitnimu
kontextu, napt. ExecutionContext pro Future[A], je mozné lépe (s vétsi mirou
optimalizace) idit vice vlaknové programy. Narozdil od Javy, kde panuje ide-
ologie mnoha vldken a blokujictho kédu, Scala se ubirda smérem neblokujiciho
k6édu a méné vldken.[5]

Jak takovy neblokujici kéd pro operaci read Value mutze byt naprogramo-
vany funkcionélné je vidét na ukédzce kédu nize. Predtim ovSem je uvedena
jesté synchronni varianta ve Scale 2.13, aby si ¢tenaf mohl udélat srovnani
s puvodnim TFesenim.[2]
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override def readValue(id: Uald): (UaValue, UaDateTime) = {
val nodeld = converter.uald2NodeId(id)

val value =
client
.getAddressSpace
.getVariableNode (nodeId)
.readValue()

val dateTime = value.getSourceTime
val variant = value.getValue
val typeld = readDataTypeId(id)

val resultValue = converter.variant2UaValue(variant, typeId)
val resultDateTime = converter.dateTime2UaDateTime(dateTime)

(resultValue, resultDateTime)

Vypis kédu 4.1: Synchronni readValue

override def readValue(id: Uald): Future[UaReadValue] =

for
typeld <- readDataTypeId(id)
value <- readValue(id, typeId)
yield value

override def readValue(id: Uald, typeld: Uald): Future[UaReadValue] = guard:

val nodeld = converter.ualdToNodeId(id)

client

.readValue (0.0, TimestampsToReturn.Both, nodeId)

.asScala
.map: dataValue =>

val value = converter.variantToUaValue(dataValue.getValue, typeId)

val sourceTime =

converter.dateTimeToUaDateTime (dataValue.getSourceTime) match

case Some(value) => if value.value

case None => None
UaReadValue(value, sourceTime)

Vypis kédu 4.2: Asynchronni readValue

0 then None else Some(value)

Pro vysvétlenou v obou ukazkich proménnd client predstavuje klienta
z Java knihovny Eclipse Milo, nad kterou je implementovan klient knihovny
Scalable OPC UA. Odtud transformace Java Future do ekvivalentu ve Scale
pomoci metody asScala. Za poukazani na dalsi detail stoji jesté funkce guard,
coz je funkce, kterd piijima kod (funkci) vracejici FuturefA] jako parametr.
Vyskytne-li v provadénych instrukcich vyjimka, je transformovana do formatu

vyjimek knihovny Scalable OPC UA.
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4.3 Testovani

Zpusob testovani zustal zachovan. To jest automatizované jednotkové testy
pro pomocné tiidy a automatizované integracni testy pro moduly. Soucasné
testovani klienta probiha nad bézicim OPC UA serverem, aby se daly zjistit
piipadné chyby v komunikaci ¢i pouziti knihovny Eclipse Milo. Rovnéz je
nutné brat na zretel, Zze i Eclipse Milo je v néjaké fazi vyvoje, tudiz i tato
knihovna miize obsahovat chyby. Pro tcely testovani je pouzit OPC UA server
»Eclipse Milo OPC UA Demo Server” a server vytvoreny pomoci knihovny
open62541, ktery se snazi simulovat pouzité funkcionality produkéniho OPC
UA serveru.[2] Pod produkénim serverem si lze predstavit naptiklad métici za-
fizeni, jehoz informac¢ni model obsahuje metody podporujici méreni fyzikalnich
veli¢in a proménné, které uchovavaji namérend data a pripadné dalsi technické
parametry.

4.4 Ukazky pouziti

Nésledujici ukazky pouziti knihovny jsou vypujceny z automatickych testu
klienta vyuzivajici knihovnu ScalaTest. Pro tplnost je nejdiive definovan trait
pro testovani klienta s definici nize. Ucelem této tTidy je poskytnout me-
tody pro pripojeni/odpojeni klienta v piipadé dokonceni série operaci nebo
pri vzniku chyby. Soucasné lze z obrazku nahlédnout, jak by mohla byt
programovana t¥ida zajistujici proxy pro klienta.

trait UaMiloClientTest extends AnyFunSuite with Matchers:

given context: ExecutionContext = ExecutionContext.global

extension [A] (future: Future[A])
def asSync: A = Await.result(future, 240.seconds)

def createClient: UaMiloClient

def withClient[A] (code: UaMiloClient => A): A =
val client = createClient
var isConnected = false

try
client.connect() .asSync
isConnected = true
code(client)
finally
if isConnected then client.disconnect().asSync

Vypis kdédu 4.3: Trait pro testovani klienta

A nésledné je definovana jiz samotnd tfida pro testovani klienta s ano-
nymnim pfipojenim.
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class UaAnonymousMiloClientTest extends UaMiloClientTest:

override def createClient: UaMiloClient =
val types = DataTypeDataSet.All
val config =

UaClientConfig(

name = "Scalable Test Client",

uri = "urn:scalable:test:client",
timeout = 5000,

url = "opc.tcp://127.0.0.1:4840",
auth = None,

encryption = None,

policy = UaSecurityPolicy.None)

UaMiloClient.from(config, types)

Vypis kédu 4.4: Ttida pro testovani anonymniho klienta

4.4.1 Vycteni hodnoty

V testu, ktery se nachdzi v kédu [£.4.1], je domonstrovdno vyéteni hodnoty.
Jednd se o strukturu Quality ve standardu IEC 61580-7-3.[20] Na ukdzce je
mozné vidét, jak lze v knihovné vytvorit instanci struktury, piipadné enume-
race a jak zavolat readValue s dalsim moznym zpracovanim.

test("Read data of node /PDM1/LLNO/Beh/q", NeedsRunningServer):
val expected =
UaStructure(
"validity" -> UaEnumeration(l, "invalid"),
"detailQual" ->

UaStructure(
"overflow" -> UaBoolean(true),
"outOfRange"  -> UaBoolean(false),
"badReference" -> UaBoolean(true),
"oscillatory" -> UaBoolean(false),
"failure" -> UaBoolean(true),
"oldData" -> UaBoolean(false),
"inconsistent" -> UaBoolean(true),
"inaccurate" -> UaBoolean(false)),

"source" -> UaEnumeration(0, "process"),
"test" -> UaBoolean(false),
"operatorBlocked" -> UaBoolean(true))

val result = withClient: client =>
val id = UaId(6001, "http://www.modemtec.cz/PD/")
val readResult = client.readValue(id).asSync

readResult.value.get

result shouldBe expected
Vypis kédu 4.5: Vycteni hodnoty v testech
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4.4.2 Zavolani metody

V nadchézejici ukazce lze spatfit, jak zavolat metodu na objektu. API
knihovny poskytuje volani metody bez nutnosti znalosti poradi vstupnich ar-
gumentl — jako parametr metody callMethod je pouzit slovnik Map s nazvy
argumenti a k nim prifazenych hodnot. Opét zde vidime transformaci asyn-
chronni metody callMethod na synchronni pomoci implicitni funkce asSync.
Vysledek je vracen jako slovnik nazva vystupnich argumentii s jejich hodno-
tami.

test("Call Method /PDM1/Conf/changePass - result 0OK", NeedsRunningServer):
val objectId = UaId(5016, "http://www.modemtec.cz/PD/")
val method = "changePass"

val input = Map(
UaString("username") -> UaString("username"),
UaString("password") -> UaString("password"))

val expected = Map[UaString, UaValue] ("result" -> UaEnumeration(O, "Ok"))

val result = withClient: client =>
client.callMethod(objectId, method, input).asSync

result shouldBe expected

Vypis kdédu 4.6: Zavolani metody v testech

4.4.3 Vycteni historie

V ukazce je mozné vidét pouziti metody readHistory pro zisk historickych
hodnot zvolené proménné. Zde je vyuzita vlastnost Scaly umoznujici, aby
metoda méla vice seznamu argumentu. [5] Tudiz readHistory mé prvni seznam
obsahujici uréeni uzlu a od-do ¢asové znamky dle tseku historie, ktery uzivatel
chce, a druhy seznam argumentiui obsahujici funkci/callback pro zpracovani
jedné hodnoty s casem.

test("Read history of node /PDM1/SPDC1/Beh/q", NeedsRunningServer):
val expected = Vector(/* test data */)

val result = withClient: client =>
var collected = Vector.empty[UaValue]
val id = UaId(6058, "http://www.modemtec.cz/PD/")
val from = stringToUaDateTime("1601-01-01T00:00:00Z")
val to = stringToUaDateTime("2025-01-01T00:00:00Z"))

val action = client.readHistory(id, from, to): readValue =>
collected = collected :+ readValue.value.get
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Await.result(action, 60.second)
collected

result shouldBe expected

Vypis kdédu 4.7: Vycteni historie v testech
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KAPITOLA

Adapter API

Kapitola popisuje navrh Adapter API, ktery vznikl z myslenek na tpravu
systému. Text se podrobné vénuje jednotlivym operacim, prendsenym ob-
jektim, chybam, verzovani a serializaci, jelikoz v praxi se ukazuje, ze kvalita
navrhu jakéhokoliv API muze vyznamné usnadnit nebo ztiZit celkovy vyvoj
projektu. Kapitola dale obsahuje stru¢ny komentai ke knihovné implemen-
tujici klienta pro zminéné API a ukazuje jeji pouziti.

5.1 Navrh

V této Casti je popsdn navrh Adapter API. Jedn4 se o textovy popis rozhrani
adaptéru. V projektu se nachdzi i adresar /schemas, kde lze dohledat riznd
schémata ve strojové ¢itelnych formatech, napr. /schemas/openapi.yaml ob-
sahuje popis HTTP c¢asti API ve formatu OpenAPI v3.0.0.

Adaptér spravuje zdroje v daném protokolu a Adapter API poskytuje jed-
notné rozhrani pro vSechny adaptéry. Ulohou adaptéru je udrzovat pripojeni
nebo naopak jejich zanik, poskytnout operace pro zisk dat ze zdroju ¢i jejich
zapis. Adapter API se snazi o vytvoreni co nejuniverzalnéjsiho rozhrani. Cerpé
z pozadavki, které jsou obvykle kladeny na sbér dat z IoT zafizeni. API vSak
Ize zobecnit na jakykoliv server nebo sit.

5.1.1 Verzovani

Existuji dvé zakladni strategie pro verzovani API vyuzivajici URL pro urceni
endpointu, coz jsou napiiklad protokoly vystavéné nad HTTP ¢i SOAP. Prvni
moznosti jak verzovat je vlozit ¢islo verze do spole¢né casti URL vSech en-
dpointti. Druhou moznosti je poskytnuti endpointu, ktery nabizi informace
o daném serveru, napf. verzi API, ndzev, popis.[14] Adapter API pouziva dru-
hou strategii. HTTP endpoint s cestou { URL serveru} /about/info pii volani
metody GET vraci strukturu AdapterInfo, kterd mimo jiné obsahuje ¢islo verze
Adapter API a ¢islo verze samotného adaptéru. Lze tak dostat komplexni in-
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formaci o verzovani a pripadné v budoucnu mit moznost rozsiteni struktury
o dalsi data.

5.1.2 Specifikace zdroje

Zdroj (Resource) v Tei adaptéru predstavuje cokoliv, co muze vlastnit end-
pointy, nad kterymi lze volat operace. Typickym zdrojem je napiiklad server,
ale miiZze se jednat i o sit. Z toho diivodu objekt ResourceConfig obsahuje i vel-
mi obecny atribut connstr (dlouze rozepsano connection string), kde lze ulozit
kuptikladu URL serveru ¢i pouze nazev portu, je-li zdrojem sériovy port.

Zdroj popisuji metadata inspirované protokolem OPC UA, jenz jsou neza-
vislé na pouzité technologii pro implementaci Adapter API. Data s popisem
zdrojem predstavuje objekt ResourceSpec. Zakladnim stavebnim kamenem je
uzel (Node), ktery predstavuje bod pro komunikaci. Uzlem muze byt me-
toda (Method) nebo proménna (Variable). V. OPC UA existuje dale také
i objekt.[I9] Nicméné se nejednd o koncovy bod API, na kterém by bylo
mozné volat néjakou metodu nebo spravovat proménnou. Tudiz je od objekti
opusténo. Presto ale 1ze objektové modelovat a to diky atributu cesta, ktery
kazdy uzel vlastni a ktery v ramci specifikace zdroje je unikatni. Navic lze mit
cesty, aniz by se za nimi schovaval néjaky objektovy model - tedy jako iden-
tifikdtor nebo klasicka cesta v ramci URL. Uzly popisuji objekty MethodSpec
a VariableSpec, jenz dédi od NodeSpec.

depends on
0.% 0.%
SchemaSpec ResourceSpec
+ uri: String 0..* 0..* | + name: String
+ name: String schemas + signature: String
+ schema: JSON + description: String
1 {o.1| 0.1 1
nodes
0.*
input 0..*
output 0..* MethodSpec NodeSpec

+ path: String

+ description: String

« .
schema 0.. + name: String

VariableSpec

Obréazek 5.1: Model specifikace zdroje
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Operace nad uzly jsou rovnéz inspirované OPC UA. Pro uzel Variable lze
pouzit ¢teni (Read), zépis hodnoty ( Write), vycteni historie hodnoty (Histo-
ryRead) nebo odbér novych hodnot (Subscribe). Nad uzlem Method je mozné
volat metodu (CallMethod). Datové typy proménnych nebo vstupni/vystupni
argumenty metod jsou popsany pomoci JSON Schema. To je obsazeno v ob-
jektu SchemaSpec. Identifikaci schéma je jeho URI.

Obrazek zobrazuje UML diagram t¥id specifikace zdroje. Blizsim in-
formace k atributtim se nachézeji v ¢asti Objekty.

Priklad

Necht P je libovolny protokol, ktery implementuje server vytvoieny uzivatelem
a uzivatel chce funkcionality serveru namapovat na rozhrani adaptéru. Budiz
rature) a metodu , kalibruj“ (calibrate). Aby to nebyl iplné trividlni piiklad,
endpoint temperature poskytuje pole 5 poslednich hodnot typu Int a calibrate
ma dva vstupni argumenty number a otherNumber s typy taktéz Int. Dané
dva endpointy muzou byt namodelovany jako dva uzly:

1. Variable temparature s cestou /temperature a se schéma identifikovany
pomoci URI http: /www.measure.com/temperature;

2. Method calibrate s cestou /tools/calibrate a se schéma identifikovanym
pomoci URI http: /www.measure.com/tools/calibrate/Input.

Dané schémata vypadaji nasledovné:

o Datovy typ ,, Teplota“.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/Temp",
"title" : "Temp",
"type" : "number"
}

Vypis kbédu 5.1: Schéma piikladu datového typu

e Schéma proménné , teplota“.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/temperature",
"title" : "VariableValue",
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"type" : "array",
"items" : {
"$ref" : "http:/www.measure.com/Temp"
1,
"minItems" : O,
"maxItems" : 5

Vypis kédu 5.2: Schéma ptikladu proménné

e Schéma vstupnich argumenttt metody ,, kalibruj*.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/tools/calibrate/Input",
"title" : "MethodInput",
"type" : "object",
"properties" : {
"number" : {
"type" : "number"
3,
"otherNumber" : {
"type" : "number"
}
},
"required" : [ "number", "otherNumber" ]
}

Vypis kédu 5.3: Schéma prikladu metody

Za pozornost stoji, ze vstupni argumenty metody jsou zde modelovany
jako JSON Object a ze proménnd neni skalarni. Vstupni argumenty jako ob-
jekt jsou uzite¢né pro zachovani ndzvi argumentt. Jinymi slovy hodnoty ar-
gumentd nejsou dosazovany ,,naslepo®, presnéji v poradi, které nam rika do-
kumentace k danému protokolu P, ale podle jejich nazvi. Proménna, kterd
neni skalarni, mize mit jedno schéma, nebo mit dvé schémata, kde jedno je
schéma pro skalarni datovy typ a druhé pro proménnou, kterda obsahuje pole
hodnot tohoto typu.

Specifikace zdroje muze byt vyuzita ve vicero situacich. Jmenovité napri-
klad generovani t¥id/datovych typt podle JSON Schéma nebo feSeni uziva-
telského vstupu ve frontendu, pripadné zobrazeni datovych struktur uzivateli.
Dalsi text bude zaméren na blizsi popis operaci.

5.1.3 Operace

Soucasné API adaptéru poskytuje dva protokoly pro komunikaci - HTTP
a WebSockets. HTTP pro restful ¢ast a WebSockets pro streamovani dat.
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HTTP

Na néasledujicich tadcich je popsana ¢ast API vyuzivajici protokol HTTP.
Nejdrive par poznamek spoleénych pro vSechny operace.

o Cesty zdroju v HTTP (nikoliv zdroju v fe¢i Adapter API) jsou zapsany
relativné vaci vysledné URL, ktera vSak mtize mit riznou adresu v za-
vislosti, kde se nachéazi adaptér.

e Atribut guid pouzity v cestdch je shodny s atributem guid v Resource-
Config objektu. Predstavuje globdlni unikatni identifikator zdroje. Atri-
but nodepath predstavuje libovolnou cestu k uzlu, ktera vznikla béhem
transformace protokolu zdroju do Adapter API. Nékteré adaptéry mo-
hou mit neménnou mnozinu cest k uzlum, ale existuji i adaptéry, které
maji mnozinu cest zavislou od aktualné dostupnych zdroji. Napr. OPC
UA Adapter mapuje cesty podle informac¢nich modela konkrétnich OPC
UA serveri, ke kterym vlastni klienty.

o Vsechny uspésné provedené operace vraci HT'TP kod 200 (OK). Pristup
k ostatnim navratovym kédam je rozvinut v ¢asti Ndvratové kody.

e Veskera data v télech HTTP zprav jsou ve forméatu JSON. Blizsi infor-
mace lze nahlédnout v ¢asti Serializace objektii.

e Implementace metod PUT, DELETE musi dodrzovat idempodenci. POST
a GET zminény pozadavek nemé. Coz vzhledem k vyuziti POST pro ope-
raci CallMethod je na misté, jelikoz neni garantovano, ze zavolana me-
toda bude vzdy vracet stejny vystup na stejny vstup. Obdobné POST
pro HistoryRead se mUze nalézt v situaci, kdy Cast historie byla smazana
v dobé mezi dvéma volanim této HTTP metody se stejnymi parametry.
Oproti tomu GET by podle obecné znamych doporuc¢eni mél byt idem-
podentni. AvSak adaptér typicky spravuje zafizeni, kterymi jsou rtzné
meérice, jenz prirozené mohou v ¢ase ménit hodnotu proménné.

A konecné vycet operaci.
» /about/health

— GET: vrati OK (200), pokud sluzba je dostupné.
« /about/info

— GET: vrati informace o adaptéru, napr. verze nebo pouzity protokol
(Adapternfo).

o /node/{guid}/{nodepath}
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— PUT: zapiSe hodnotu v téle zpravy ( WriteRequest), pokud je uzlem
proménnd, a vrati zpét hodnotu ( WriteResult).

— POST: zavolda metodu se vstupnimi argumenty reprezentovanymi
jako objekt v téle zpravy (CallMethodRequest), pokud je uzlem
metoda, a vrati vysledné ndvratové hodnoty (CallMethodResult).

— GET: vréati aktualni hodnotu a ¢as v téle zpravy (ReadResult),
pokud je uzlem proménna.

/node/history/{guid}/{nodepath}

— POST: vrati hodnoty s ¢asy (HistoryReadResult) z historie podle
parametru (HistoryReadRequest).

Névratovou hodnotou ale nemusi byt HistoryReadResult. Server vrati
chunked response a je na klientovi, zda ji agreguje do HistoryReadResult
nebo s ni bude zachazet formou streamu.

/resource/{guid}

— GET: vrati konfiguraci (ResourceConfig) zdroje pro zvoleny server.

— PUT: vytvori/modifikuje dany zdroj/konfiguraci klienta (Resour-
ceConfig).

— DELETE: odstrani zdroj.
/resouce/{guid}/spec

— GET: vrati specifikaci daného zdroje (ResourceSpec).
/resouce/guid/spec/signature

— GET: vrati atribut signature z ResourceSpec pro dany zdroj.

Operace GET /resouce/{guid}/spec muze byt Casové nakladna, tudiz
se hodi pomoci atributu signature ovérit, zda jiz danou specifikaci ne-
vlastnime.

/resource/all
— GET: vrati vSechny ulozené konfigurace zdroju.
/pki/trusted/{guid}

— GET: vrati certifikdt s danym GUID (CertData).
— PUT: vytvori/modifikuje certifikat s danym GUID (CertData).
— DELETE: smaze certifikdt s danym GUID.

/pki/all/trusted/guid

— GET: vrati GUID vsech ulozenych certifikati.
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WebSocket

WebSocket umozniuje posilani zprav/streamovani obéma sméry. Nicméné Adap-
ter API dodrzuje client-server komunikaci. TudiZ soucasnéd verze podporuje
pouze half-closed kanaly, kde tec¢ou data od adaptéru k jeho klientovi. Jinymi
slovy rezim Publisher-Subscriber. Jakmile klient, jakozto subscriber, ztrati
o odbér dat zajem, ukon¢i komunikaci. Nutno jesté dodat, ze WebSocket
pro zahdjeni komunikace pouzivda HTTP handshake, a tak lze operaci na-
mapovat na klasickou HTTP cestu.[21] Nize ptrehled podporovanych operaci.

+ /node/subscribe/guid/{nodepath}

Predstavuje operaci Subscribe, kdy adaptér v kazdé zpravé posle no-
vou hodnotu (ReadResult) proménné, jenz je urcena cestou nodepath.
Na druhé strané cokoliv posle klient adaptéru, je ignorovano.

5.1.4 Chybové stavy

Veskeré navratové kédy jsou popsany ve zminéném dokumentu OpenAPI.
Zde jsou rozebrany pouze predefinované chyby, které mohou nastat, u takrka
libovolné operace. Navratové kody jsou pro HTTP cast, a tudiz odpovidaji
obvyklému uziti HTTP kdéda. WebSocket vraci vzdy korektni hodnoty, ale
muze dojit k chybé pii tvorbé spojeni, nebo béhem spojeni atp. — v téchto
pripadech se Fidi navratové hodnoty protokolem WebSocket.

Nicméné nedostatkem néavratovych kédu je jejich obecnost. Prikladem
budiz ,,404 Not Found“ pro jakoukoliv operaci. Z tohoto statusu nelze zjistit,
zda-li nebyl nalezen zdroj, nebo uzel. Adapter API takovéto situace Tesi do-
datecnou informaci (AdapterError) v téle odpovédi. Objekt AdapterError ob-
sahuje URI, které pomahd identifikovat chybu napfi¢ systémem, nazev chyby,
zpravu s popisem chyby a kéd, typicky HT'TP status. Nize je slibeny rozbor
preddefinovanych chyb.

Certifikat nenalezen

Pro kéd je pouzit HTTP status ,,404 Not Found“ a pro URI hitp://modem-
tec.cz/adapter-api/errors/CertNotFound — chyba je na strané klienta. Certi-
fikat se zadanym GUID nemiize adaptér najit.

Zdroj nenalezen

Pro kéd je pouzit HTTP status ,404 Not Found“ a pro URI http://mo-
demtec.cz/adapter-api/errors/ResourceNotFound — chyba je na strané klienta.
Zdroj se zadanym GUID nemiize adaptér najit.
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Uzel nenalezen

Pro kéd je pouzit HTTP status ,,404 Not Found“ a pro URI http://modem-
tec.cz/adapter-api/errors/NodeNotFound — chyba je na strané klienta. Uzel
na daném zdroji a s danou cestou nemuze adaptér najit.

Nelze se pripojit ke zdroji

Pro kéd je pouzit HT'TP status,, 503 Service Unavailable* a pro URI http://mo-
demtec.cz/adapter-api/errors/ResourceNotConnected — chyba je obvykle na stra-
né serveru, ale spatnou konfiguraci zdroje mohl zaslat diive jiz klient. Jedné
se o situaci, kdy se adaptér nemuze pripojit ke zdroji.

Nepodporovana operace

Pro kéd je pouzit HTTP status,,405 Method Not Allowed“ a pro URI http://mo-
demtec.cz/adapter-api/errors/UnsupportedOperation — chyba je na strané kli-
enta. Uzel nepodporuje danou operaci, napt. vola se vycteni hodnotu na me-
todé.

Chyba v pribéhu operace

Pro kéd je pouzit HT'TP status ,,500 Internal Server Error a pro URI http:-
//modemtec.cz/adapter-api/errors/ErrorDuringOperation - chyba je na strané
serveru. Vznikne v piipadé chyby v pribéhu vykavani operace. Problém blize
specifikuje atribut zprava.

Chybna vstupni data

Pro kéd je pouzit HTTP status ,,400 Bad Request® a pro URI http://modem-
tec.cz/adapter-api/errors/BadlnputData — chyba je na strané klienta. Muze se
jednat o chybny format dat v téle zadosti nebo chybnou hodnotu na vstupu
operace.

Neznama chyba

Pro kéd je pouzit HTTP status ,,500 Internal Server Error* a pro URI http:-
//modemtec.cz/adapter-api/errors/Unknown — chyba je obvykle na strané
serveru. Typicky se jednd o situaci, ze neni implementovan ptrevod chyby
na AdapterError. V atributu zprava se vyskytuje popis prevzaty naptiklad
ze zachycené vyjimky.

5.1.5 Objekty

Nésleduje definice objektii, které operace vyuzivaji. Vzhledem k verzovani API
pomoci objektu AdapterInfo je mozné tyto objekty ménit, aniz by se musely
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meénit nazvy nebo URI schémat. Budou-li navic zmény pouze ve smyslu pridani
atributl, zachovéa se zpétna kompatibilita. Tedy objekty nové verze budou
pouzitelné i pro starsi verze Adapter API. Tudiz definice jsou minimélni mozné
pro plnohodnotné pouzivani adaptéri. Pro popis datovych typu je pouzito
nasledujici znaceni:

Option[A] znaéi hodnotu typu A, kterd muze ale nemusi byt pfitomna;

Map[String, B] znaéi slovnik, kde kli¢ je typu String a hodnota typu B;

e Any znadci libovolnou hodnotu, kterd musi byt pritomna - pro hodnotu,
jenz nemusi byt pfitomna, je pouzito znaceni Option[Any];

Array[A] znad¢i pole hodnot typu A;
o Set[A] zna¢i mnozinu hodnot typu A.

AdapterInfo

Objekt obsahuje obecné informace o adaptéru. Hodi se k registraci adaptéru
nebo zjisténi, ktery protokol transformuje.

’ atribut ‘ typ ‘ vyznam
protocol String | protokol v ramci URL, napr. opc.tcp, http
name String | nézev adaptéru, napr. OPC UA Adapter
adapterVersion | String | verze adaptéru, napt. 0.2.0
apiVersion String | verze Adapter API, které adaptér implementuje

Tabulka 5.1: Atributy AdapterInfo

ResourceConfig

Objekt obsahuje data potfebnd k vytvoreni spojeni se zdrojem.

] atribut ‘ typ ‘ vyznam
guid String globalni identifikdtor zdroje
connstr | String fetezec obsahujici informace k pripojeni
policy | Option[SecurityPolicy] | bezpetnostni politika
auth Option[AuthConfig] autentizace uzivatele

Tabulka 5.2: Atributy ResourceConfig
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AuthConfig

Objekt obsahuje data potiebnd k autentizaci uzivatele.

] atribut ‘ typ ‘ vyznam ‘

username
password

String
String

uzivatelské jméno nebo alias
heslo

Tabulka 5.3: Atributy AuthConfig

SecurityPolicy

Objekt odpovida enumera¢nimu typu. Vyjadiuje zvolené Sifrovani.

enum hodnota

None

Basic256
Basic256Sha256
Aes128Sha256RsaOaep
Aes256Sha256RsaPss

Tabulka 5.4: Vycet SecurityPolicy

ReadResult

Objekt obsahuje data vyctend v daném case. Pokud atribut time je None,
neni zndm cas vzniku hodnoty. Objekt vyuziva jak operace Read, tak operace
HistoryRead nebo Subscribe.

’ atribut \ typ ‘ vyznam

value Any hodnota v daném case
time Option[DateTime] | ¢as hodnoty

Tabulka 5.5: Atributy ReadResult

WriteRequest

Objekt obsahuje vstupni data pro operaci Write, tedy data pro zapis hodnoty.

’ atribut ‘ typ ‘ vyznam ‘

’ value \ Any \ nova hodnota ‘

Tabulka 5.6: Atributy WriteRequest
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WriteResult

Objekt obsahuje ispésny vysledek operace Write, tedy data, jenz byla zapsana.

’ atribut ‘ typ ‘ vyznam ‘

’ value ‘ Any ‘ zapsand hodnota ‘

Tabulka 5.7: Atributy WriteResult

CallMethodRequest

Objekt obsahuje vstupni data pro operaci CallMethod, tedy data reprezentujici
vstupni argumenty dané metody.

’ atribut ‘ typ ‘ vyznam ‘

’ input ‘ Map[String, Any] ‘ vstupni parametry ‘
Tabulka 5.8: Atributy CallMethodRequest

CallMethodResult

Objekt obsahuje uspésny vysledek operace CallMethod, tedy data reprezen-
tujici vystupni argumenty dané metody.

’ atribut ‘ typ ‘ vyznam ‘

] output ‘ Map[String, Any] ‘ vystupni parametry ‘
Tabulka 5.9: Atributy CallMethodResult

HistoryReadRequest

Objekt obsahuje vstupni data pro operaci HistoryRead, tedy filtr na vybér dat
z historie.

’ atribut \ typ ‘ vyznam ‘
from DateTime | ¢as, véetné, odkud se ma zacit
to DateTime | Cas, véetné, kde se mé skoncit aktudlni hodnoty

Tabulka 5.10: Atributy HistoryReadRequest

HistoryReadResult

Objekt obsahuje tspény vysledek operace HistoryRead.
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’ atribut ‘ typ

‘ vyznam ‘

| values | Array[ReadResult] [ hodnoty v daném obdobi |

Tabulka 5.11: Atributy HistoryReadResult

ResourceSpec

Objekt obsahuje specifikaci zdroje: schémata datovych typt a popis uzli.

atribut typ vyznam
name String nazev
signature String unikatni fetézec pro specifikaci
description | String popis
nodes Map|String, NodeSpec] popis uzli
schemas Map[String, SchemaSpec] | popis pouzitych datovych typt
Tabulka 5.12: Atributy ResourceSpec
NodeSpec

Objekt predstavujici spolecné atributy specifikace uzli. Casto se implementuje
jako abstraktni t¥ida nebo trait.

] atribut ‘ typ ‘ vyznam
path String | absolutni cesta k uzlu, napi. ”/a/b/c”
description | String | popis uzlu
name String | nézev uzlu, posledni polozka v cesté, napr. ”c”
Tabulka 5.13: Atributy NodeSpec
VariableSpec

Objekt popisuje specifikaci uzlu typu proménné. Dédi od NodeSpec.

] atribut ‘ typ ‘ vyznam
path String | absolutni cesta k uzlu, napf. ”/a/b/c”
description | String | popis uzlu
name String | nézev uzlu, posledni polozka v cesté, napr. ”c”
schema String | URI Json Schema pro datovy typ proménné
Tabulka 5.14: Atributy VariableSpec
MethodSpec

Objekt popisuje specifikaci uzlu typu metoda. Dédi od NodeSpec.
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atribut typ vyznam ‘
path String absolutni cesta k uzlu, napt. ”/a/b/c”
description | String popis uzlu

name String nazev, posledni polozka v cesté, napt. ”c”
input Option[String] | URI Json Schema pro vstup

output Option[String] | URI Json Schema pro vystup

Tabulka 5.15: Atributy MethodSpec

SchemaSpec

Objekt popisuje specifikaci datového typu.

] atribut ‘ typ ‘ vyznam ‘
uri String unikatni URI (garantovéano v ramci zdroje)
name String nazev
schema Any JSON Schema — URI je shodné s uri
dependencies | Set[String] | mnozina URI datovych typu

Tabulka 5.16: Atributy SchemaSpec

AdapterError

Objekt popisuje vyjimku/chybu na zac¢atku, v prubéhu ¢i na konci vykondvani
operace.

’ atribut ‘ typ ‘ vyznam ‘
uri String unikatni URI (garantovédno v rdmci adaptéru)
code Number | kéd chyby, typicky odpovidajici HT'TP Status Code
name String nazev
message | String zpréava/dalsi informace

Tabulka 5.17: Atributy AdapterError

CertData

Objekt popisuje X.509 certifikat a pridruzena metadata.

] atribut ‘ typ ‘ vyznam
cert String | X.509 certifikdt v DER formétu v Base64 tetézci
guid String | unikatni retézec pro specifikaci

Tabulka 5.18: Atributy CertData
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5.1.6 Serializace objekta

Objekty jsou kédovany v JSON formatu. Nazvy atributl objekti odpovidaji
nazvum atributi JSON objektt. Pro atributy a jejich hodnoty jsou aplikovany
nésledujici pravidla:

o jestlize Option[A] mé pfitomnou hodnotu, pak je kédovan pro hodnotu
typu A - naopak neni-li pfitomna, atribut neni ve vysledném JSON
Object pritomen;

o Map/[String, B] je kédovan jako JSON Object - vyjimku tvori slovniky
v objektu ResouceSpec, které jsou serializovany jako JSON Array s hod-
notami kédovanymi pro typ B;

e DateTime je kédovan jako JSON String s formatem podle normy ISO
8601 s UTC: "yyyy-MM-ddTHH:mm:ssZ”, naprt. “2022-06-27T15:16:00Z".

o Array[A] je kédovén jako JSON Array s hodnotami kédovanymi pro typ
A.

Y

o Set[A] je kédovan jako JSON Array s hodnotami kédovanymi pro typ
A;

o Any je kédovano podle téchto pravidel;

e jinak je pouzito obvyklé JSON kédovani, napr. String je kodovan jako
JSON String.

U JSON forméatu, narozdil od binarnich kédovani, nezalezi na poradi atri-
butt v objektu.

5.1.7 Bezpecnost

Otéazka bezpecCnosti je ponechana Cisté na implementaci adaptéru. Adaptér
nemusi byt zabezpecen viibec, nebo miize pouzit HT'TPS protokol ¢i JSON
Web Token.

5.2 Knihovna ve Scale

Projekt Adapter API obsahuje také i knihovny s klienty pro Adapter API
a zakladni adaptéry, napi. OPC UA Adapter. V soucasné chvili se na seznamu
nachézi pouze klient implementovany v jazyce Scala 3.

Klient napsany v jazyce Scala implementuje Adapter API verze 0.1.0.
Vyuziva predevsim projekty Play Framework a Pekko. Z Play si bere imple-
mentaci klienta pro webové sluzby a podporu JSON formatu. Coz umoznuje
hladké zaclenéni knihovny do aplikaci postavenych nad Play Framework pra-
cujici s HTTP. Pekko, kterou rovnéz vyuziva i Play, dodava podporu streamui
a protokolu WebSocket.[§]
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5.2.1 Navratové hodnoty a monady

Hlavnim rysem implementace je uziti funkcionalnich prvki, nejcastéji monady.
Pomoci monad se ve Scale fesi asynchronni kéd (tfida Future/A]) nebo zpra-
covani chybovych stavi (1ze pomoci t¥id Fither[A, B], Try[A] nebo Option[A]).
V piipadé této knihovny se pro chybové stavy uzivd monada Fither[Adap-
terError, A], kde A je ndvratovd hodnota v piipadé, ze nedoslo k chybé.
AdapterError obsahuje popis chyby (viz. ndvrh API). Vzhledem k tomu, Ze
operace klienta jsou vyhodnocovany asynchronné, vysledkem muze byt typ
Future[Either[AdapterError, A]]. Nicméné takto vnorené monady mohou byt
obtiznéjsi pro programatora na zapis. Resenfm jsou tzv. Monad Transformers,
které umoznuji pristup primo k zanorené hodnoté - v tomto pripadé instanci
A. Implementaci Monad Transformers nabizi knihovna Cats, ktera krom nich
obsahuje i dalsi funkce a t¥idy uzite¢né pro funkciondlni paradigma.[3] Ei-
therT[Future, A, B] implementuje transformace monady Future[Fither[A, B]].
Lze tak pouzivat i for-comprehension pro sekvenéni zdpis monad (viz st
Ukazky pouziti klienta). Nize ukdzka vyuziti v definici typu.

object MonadTransformer extends MonadTransformer
trait MonadTransformer:
type FutureEither[L, R] = EitherT[Future, L, R]

extension [L, R](self: Future[Either[L, R]])
def asFutureEither: FutureEither[L, R] = EitherT[Future, L, R](self)

object FutureEither:

def unit[L]: FutureEither[L, Unit] =
Future.successful (Right (())) .asFutureEither

def right[L, R](value: R): FutureEither[L, R] =
Future.successful (Right (value)) .asFutureEither

def left[L, R](value: L): FutureEither[L, R] =
Future.successful (Left (value)) .asFutureEither

def sequence[L, R](items: Iterable[FutureEither[L, R]])
(using context: ExecutionContext): FutureEither[L, Seq[R]] =
items
.map(_.value)
.pipe: futures =>
Future.sequence (futures)
.map: eithers =>
eithers.foldLeft (Right(Seq.empty): Either[L, Seq[R]]1): (acc, either) =>
for
items <- acc
item <- either
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yield items :+ item
.asFutureEither

Vypis kédu 5.4: Definice tfidy Monad Transformer

5.2.2 Ukazky pouziti klienta

Nize je uvedeno péar ptikladi pouziti knihovny. Casti kodu jsou prevzaty
z testi OPC UA Adapter.

Tvorba klienta

K vytvoreni klienta je nutny webovy klient z Play, port, kde se sluzba nachéazi
a IP adresa sluzby. Z nich je vytvoren prefix pro operace v protokolu HTTP
a WebSocket. Implicitnimi parametry jsou ExecutionContext pro spravu asyn-
chronniho vypoctu a ActorSystem — ten bézi na pozadi Play aplikace, nicméné
zde je potfeba kvili streamtim a WebSocket.

class CommonAdapterClient (
val webservice: WSClient,
val port: Int,
val address: String
) (using val executionContext: ExecutionContext, val system: ActorSystem)
extends AdapterClient:

protected val httpPrefix: String = s"http://$address:$port"
protected val webSocketPrefix: String = s"ws://$address:$port"

// code ...

Vypis kédu 5.5: Parametry konstruktoru CommonAdapterClient

Napriklad pfi testovani adaptéru v ramci aplikace v Play lze inicializovat
testy v sadé nasledovné.

"Test name" in new WithServer(app = AppWith("test.conf"), port = testPort):
override def running(): Unit =
given actors: ActorSystem = app.actorSystem
val guid = "Some server identifier"
val ws = app.injector.instanceOf [WSClient]
val client = OpcUaAdapterClient(ws, port, "localhost")

// code ...

Vypis koédu 5.6: Inicializace klienta v testech Play

Coz vytvori aplikaci s danou konfiguraci v test.conf na daném portu.
K tomu Play umozni vytvorit klienta pro webovou sluzbu, nad kterym je
naprogramovan klient pro adaptér.
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Vy¢teni historie (HistoryRead)
Operace je definovana nasledovné.

trait AdapterClient:
/** Reads variable's history values.

@param guid Resource tdentifier.

@param path Path to wariable.

@param request Request data.

@return Stream of history wvalues.
*/

def historyRead(guid: String, path: String, request: HistoryReadRequest):
FutureEither [AdapterError, Source[ReadResult, _]]

* %X X ¥ %

// other methods ...
Vypis kdédu 5.7: Deklarace metody historyRead

Historie je vycitana postupné a vracena pres tzv. chunked HTTP response.
Klient stream dat rozcleni do jednotlivych hodnot, deserealizuje z JSON a po-
skytne tento stream. Na strané uzivatele je poté mozné vytvorit plan streamu
- co a jak se s nim m& provést.

// client creation ...
val expected = // ezpected wvalues ...

val config =

ResourceConfig(
guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val request =
HistoryReadRequest(
from = SqlTimestamp.valueOf ("2000-01-01 00:00:00"),
to SqlTimestamp.valueOf ("2025-01-01 00:00:00"))

val sink
Sink
.fold[HistoryReadResult, ReadResult] (HistoryReadResult.empty):
(result, value) =>
result.copy(values = result.values :+ value)

val action = for

_ <- client.createOrUpdateResource(config)

source <- client.historyRead(guid, "/PDM1/SPDC1/Beh/q", request)
yield source
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val future =
action
.value
.flatMap:
case Left(error) => throw error
case Right(source) => source.runWith(sink)

val history = awaitFor (future)

val result = history.values.foldLeft(Vector.empty[JsValue]):
(values, readResult) =>
println(readResult)
values :+ readResult.value

result mustBe expected

Vypis kédu 5.8: Vycteni historie v testech Play

Odbér novinek (Subscribe)

Operace Subscribe vyuziva Pekko WebSockets. Protokol je obousmérny — vy-
tvori se stream od klienta k serveru a od serveru ke klientovi. Moznym tskalim
implementace v Pekko je, ze komunikace skon¢i v okamziku, kdy jeden z téchto
streamu je uzavien. Subscribe vSak streamuje data pouze ze strany serveru,
tzv. half-closed WebSockets. Aby se predeslo ukonc¢eni odbéru, klient vytvori
instanci Promise. Stream dat od klienta k serveru je tedy v nekone¢ném
ocekavani odeslani hodnoty. Pokud-li uzivatel chce Subscribe operaci ukoncit,
tspésné dokonci Promise pres metodu promise.success(None).

trait AdapterClient:
/** Subscribes variable's value.

@param guid Resource identifier.

@param path Path to wariable.

@param sink Stream's sink.

O@tparam Mat Materialized type.

@return Promise used as cancellation switch -

* %X %X %X X % %

call {{{promise.success(None)}}} in order to cancel subscription.
*/

def subscribe[Mat](guid: String, path: String, sink: Sink[ReadResult, Mat]):
FutureEither [AdapterError, Promise[Option[Message]]]

// other methods ...

Vypis kbédu 5.9: Deklarace metody subscribe

V kédu nize lze vidét cely priklad pouziti streamovani a zpusob ukondceni.
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// client creation ...

val config: =

ResourceConfig(
guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected =
Vector (JsNumber (0), JsNumber (1), JsNumber(2), JsNumber(3), JsNumber(4))
var values = Vector.empty[ReadResult]

val sink = Sink.foreach[ReadResult]: message =>
values = values :+ message

val cancellation = for
_ <- client.createOrUpdateResource(config)
promise <- client.subscribe(guid, "/PDM1/SPDC1/0pCnt/stVal", sink)
yield promise
val promise = awaitFor(cancellation.value) match
case Left(error) => throw error
case Right(value) => value
Thread.sleep(10000)

promise.success(None)

values.map(_.value) containsSlice expected mustBe true

Vypis kédu 5.10: Odbér novinek v testech Play

Vy¢teni hodnoty (Read)

Pouhé vycteni aktualni hodnoty proménné predstavuje metoda read Value.

trait AdapterClient:

/** Reads variable's value.
* @param guid Resource identifier.
* @param path Path to wvariable.
* Q@return Read wvalue.
*/

def readValue(guid: String, path: String):
FutureEither [AdapterError, ReadResult]

// other methods ...

Vypis kédu 5.11: Deklarace metody readValue
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Nize je k nahlednuti kod, ktery tuto metodu zavola.
// client creation ...

val config: ResourceConfig =
ResourceConfig(
guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected =
Json
.obj("value" -> JsNumber(3), "name" -> JsString("test"))
.asRight
val action = for
_ <- client.createOrUpdateResource(config)
result <- client.readValue(guid, "/PDM1/LLNO/Beh/stVal")
yield result.value

val result = awaitFor(action.value)

result mustBe expected

Vypis kbédu 5.12: Vycteni hodnoty v testech Play
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KAPITOLA 6

OPC UA Adapter

Tato kapitola se nejdrive vénuje popisu a lehkému hodnoceni vychoziho stavu
projektu aplikace, jenz méla za kol organizovat tlohy pro vycitani dat a po-
skytovat ulozisté pro tyto data. V dalsich castech kapitoly je text vénovany
provedenym tUpravam dle nového navrhu systému. Jednotlivé tkony vyvoje
od navrhu doménového modelu, architektury pres implementaci a nasazeni
jsou uvedeny v chronologickém poradi.

6.1 Vychozi stav

Ptvodné projekt je koncipovéan jako konzolova aplikace, ktera poskytuje funkce
spravy uloh pro vycitani dat a ulozisté pro nasbirana data. Veskera data a pod-
porované protokoly jsou pouze z rodiny standardi OPC UA. Nicméné d& se
tici, Ze prvni verze je spiSe verzi tzv. proslapujici cestu — vyzkouseni zptisobu
feSeni, zjisténi vzniku dalSich pozadavki na systém nebo otestovani dil¢ich
projekti a knihoven. Nejednd se tedy o finalni produkt. Na dalsich radkach
je struéné pripomenut navrh a implementace vychozi aplikace. Podrobnéjsi
informace lze nastudovat v kapitole 7 ,, Aplikace“ a kapitole 5 , Databaze“
v bakalarské préci ,, Systém pro sbér dat s vyuzitim OPC UA“.[2]

6.1.1 Datovy model

Datovy model vychazi z popisu ptivodni domény. Sklada se ze tii logickych
¢asti. Prvni oblast zdjmu je ulozeni informa¢niho modelu OPC UA jako ta-
kového. Druhou ¢asti je zameéreni se na reprezentaci informace ohledné pripo-
jeni k servertim a namérené hodnoty pro dany uzel z informaé¢niho modelu,
ktery vyuzivd dany server. A konetné tfeti ¢asti budiz sprava tloh pro sbér
dat véetné reprezentace stavil, ve kterych se tloha muze nachéazet. Z tohoto
posléze vznikaji samotné tfidy v rameci zdrojového kédu a schéma rela¢ni da-
tabaze. Obréazek zobrazuje celkovy pohled na databdzové schéma puvodni
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6. OPC UA ADAPTER

aplikace. Tiidy v ramci aplikace jsou vice ¢i méné ekvivalentni (nékde se ne-
jedna o t¥idu, nybrz o abstraktni tridu atp.).[2]

' s task
! t_state !
E t_task t_result E
i s_server :
E t_server ;
, t_namespace t_object_tree t_variable_value E
, t id t_node \; t_variable E
E ] \ t_object E
i t_method E
! t_datatype | '
E t_argument 1
' t_enum_field t_struct_field .
f""""""l e
t_tabulka E s schéma | vztah

(Sipka ke zdroji ciziho klice)

Obrazek 6.1: Databazové schéma puvodni aplikace

6.1.2 Architektura

Architektura je navrzena jako trivrstva. Spodni, datova, vrstva predstavuje
pristup k databdzi. Prostfedni, byznys, vrstva zastituje pripojeni k OPC UA
serverim a vykonani dloh. Zatimco horni vrstva, prezentacni, nabizi roz-
hrani pomoci CLI. Souc¢asné existuje tzv. cross-cutting concern v podobé lo-
govani napf{¢ vrstvami. Na tomto misté je tieba dale uvést, ze byt feSeni
obsahovalo spravu uloh, aplikace poskytovala synchronni rozhrani. K tomu
navic, pripojeni k vybranému OPC UA serveru probihalo vzdy docasné na do-
bu provadéni operace.[2] Coz by pii vysoké mife operaci nad jednom serve-
rem znamenalo, ze bude alokovano zbytecné mnoho zdrojia pro jeden server.
Obrazek nize zobrazuje strukturu balicki a jejich zavislosti.
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— —
layer::pl::cli logger
view controller
______ > Logger
View impl Controller impl
impl
layer::bl
i
H service >
E TaskService impl
layer::dl
repository entity
TaskRepository Task | |UpdateTask| |TaskResult
impl
IdRepository TaskState VariableValue

Obrazek 6.2: Puvodni architektura aplikace (UML)

6.1.3 Implementace

Zacne-li se od spodnich vrstev architektury. Pro databéazi je pouzit server
PostgreSQL. Aplikace napsand v jazyce Scala 2.13 vyuziva knihovnu Slick
pro funkciodlné-rela¢ni mapovani. Knihovna neposkytuje prilis automatizo-
vany kod v podobé anotaci jako rtizné javovské frameworky pro mapovani
objekti na relac¢ni tabulky. Nicméné umoznuje namapovani zaznamua tabu-
lek na kolekce. Vrstva byznys logiky vyuzivd knihovnu Scalable OPC UA
pro pripojeni k OPC UA serverim synchronnim zputsobem, jak je popsano
v predchozi ¢asti. Prezentacéni vrstva je pouhé naprogramovani piikazt do CLI.
Celkové aplikace pro svou jednoduchost nevyuzivd ani framework pro de-
pendency injection. Injektaz objektt je FeSena manudalné jednotkami radek
kodu.[2]
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6.2 Dausledek a pozadavky pro OPC UA Adapter

V kone¢ném disledku je OPC UA Adapter navrhnut a implementovan tzv.
»ha zelené louce”, jelikoz puvodni aplikace je pouhym vyzkousenim, pripadné
néstinem, mozného reseni[2] a v ndvrhu systému se ukazuje, ze je nutno cely
systém dekomponovat do vicero dilé¢ich komponent. Z toho duvodu OPC UA
Adapter jiz nepodporuje spravu iloh a ulozeni vycteni dat. Pouze poskytuje
API spolecné pro vsechny adaptéry, na které je namapovan OPC UA protokol.
Dalsim pozadavkem na adaptér je jeho tvorba jako webovy server, tudiz jiz
se nejednd o konzolovou aplikaci. A kone¢né vzhledem k REST API adaptér
poskytuje spravu klienti k OPC UA serverum — jejich automatickou tvorbu
¢i mazani na zakladé ulozenych informaci k pripojeni v adaptéru.

6.3 Doménovy model

OPC UA Adapter implementuje Adapter API, s ¢imz souvisi i prevzeti da-
tovych t¥id pro specifikaci zdroj, uzli a operaci v ramci Adapter API. K tomu
navic je nutné udrzovat metadata o ulozenych informacnich modelech a da-
tovych typech OPC UA z vicero davodi. Za prvé identifikace uzlu podle
cesty. Za druhé vyhledavat datové typy a transformovat podle definic data
z/do bindrniho formatu OPC UA. Za tfeti schopnost generovat specifikace
zdroju a uzlt z informacnich modelt, aby uzivatel nebo jiny program komu-
nikujici s adaptérem mél pristup k metadatim o konkrétni strukture API
poskytované OPC UA Adapterem. Na diagramu je predstaven UML dia-
gram tiid domény. Lze ho rozlisit na dvé oblasti zdjmu: ulozeni informac¢niho
modelu (uzly, datové typy, jmenné prostory) a pripojeni k OPC UA serverum
(zdroje, certifikdty, jmenné prostory vyuzivané zdroji).

Namespace

Triida Namespace reprezentuje jmenny prostor v ramci OPC UA informac¢niho
modelu. Jmenné prostory zajistuji odliSeni stejnych ndzvii uzli/datovych typt
napri¢ informacnim model, jenz takovychto jmennych prostori muze obsaho-
vat vicero.[19]

Id
Tiida Id predstavuje identifikaci uzlu nebo datového typu v ramci OPC UA.

Index je ¢iselnd hodnota unikdtni rdmci jmenného prostoru, do kterého Id je
prirazeno.
DataType

Trida DataType je abstraktni a schovava se pod ni hierarchie datovych typt
pro tuto aplikaci. RozliSuje se na enumeraéni datovy typ (Enum), struktu-
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rovany datovy typ (Struct) a vestavény (BuiltIn). Vestavény typ patii mezi
zékladni typy OPC UA. Byt se u néj mize jednat o strukturu nebo enume-
raci, standard uvadi, Ze v informacnich modelech neni tfeba ho definovat, staci
pouze uvést. Pro potreby automatizovaného generovani specifikace zdroje vsak
adaptér potrebuje tuto definici znat.

Argument
has arguments Variable
+ name 0n
q 1 + valueRank
+ or
Method Object + arrayDimensions
+ valueRank |
0.n
+ arrayDimensions
+ isInput 0
-1 Node
0..1
NS type + browseName has
Certificate
DataType + displayName parent
+ GUID
+ description [0..1] 0..n
+ encoded
0..1 has
+type | bpe
Ln Namespace o.n Id
resource has ur 1 +ind Xor
namespaces urt ndex
0..n
0..1
Resource DataT 0..1
ataType -
+ GUID - name has
supertype
+URL
N isAbstract on
+ securityPolicy [0..1] has type A
+ password [0..1] |
+ username [0..1] A
Struct BuiltIn Enum
1 1
has fields has fields
1.n l.n
0..n StructField EnumField
+ name + name
+ valueRank + value
+ arrayDimensions

Obrazek 6.3: Doménovy model (UML)
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Node

Tiida Node je abstraktni a vyrastd z ni hierarchie typu uzlu. Adaptér si
pro pottreby generovani specifikace zdroje v ramci Adapter API uklada pouze
uzly typu Method, Object a Variable. Transformace informa¢niho modelu OPC
UA do domény je pouze jednosmérna.

Resource

Triida Resource reprezentuje zdroj z Adapter API, kde je i blize popsana.

Certificate

Tiida Certificate obsahuje certifikat, ktery adaptér muze potiebovat béhem
pripojeni ke zdroji, resp. OPC UA serveru. V ramci systému lze certifikat
identifikovat jednoznacné pres uzivatelem definované GUID.

6.4 Architektura

Architekturou OPC UA Adapteru je zvolena tii vrstva architektura, jelikoz
zakladni rozdéleni funkcionalit, resp. trid, je do balicku, které nevyzaduji
kace a poskytnout komunikac¢ni rozhrani. Krom tohoto je zvlasté dan balicek
pro utility poskytované napii¢ aplikaci (napfiklad ruzné generatory ¢i po-
mocné t¥idy) a bali¢ek pro inicializace aplikace — nacteni vychozich dat do da-
tabaze ¢i spusténi optimalizacnich tloh na pozadi. Pod optimaliza¢ni tlohou
si ¢tenar muze predstavit pravidelné ¢isténi paméti aplikace, kterd muze mit
nakesované definice datovych typt OPC UA, nebo pravidelné odpojeni a sma-
zéni nepouzivanych klienta OPC UA. Jednim z cilu pti ndvrhu Adapter API je
praveé i enkapsulace optimalizac¢nich funkci, které zavisi Cisté na implementaci
adaptéru a uzivatel o nich nemusi védét.

Pritazeni balickim k vrstvam je uvedeno nize. Pro tplnost cross-cutting
concerns se jako vrstva nevnimd, ale je na misté tuto ¢ast zminit, jelikoz
prostupuje celou aplikaci.

e prezentaCni: cz.modemtec.adapter.opcua.controller;
e byznys: cz.modemtec.adapter.opcua.service;
o datové: cz.modemtec.adapter.opcua.{repository, model};

e cross-cutting: cz.modemtec.adapter.opcua.{boot, util}.

Na obrézku je zobrazen UML diagram balickt. Balicky nejsou expli-
citné rozdéleny dle nazvu jednotlivych vrstev, ale primo dle pouziti, jak je
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tomu obvyklé u webovych aplikaci, napr. byznys vrstva obsahuje balicek ser-
vice. Na diagramu lze rovnéz vidét rozhrani jednotlivych komponent, konkrétni
implementace jsou zarazeny do balickt ¢mpl nachazejici se ve stejném balicku,
jako rozhrani. Vyjimku tvori kontroléry a datové modely, kde jsou piimo zob-
razeny komponenty, resp. tfidy. Dale lze vycist z diagramu zavislosti mezi
balicky ve sméru Sipek.

1
cz :: modemtec :: adapter :: opcua
1
controller —|
boot
AboutController ResourceController
_____ InitApp OpcUaLoader
NodeController PkiController

Optimization
Task impl

NodeSetController ResourceSpecController

v

\%
— —
service model
ResourceService ResourceSpecService t--->f | ClientConfig Contansts
-------- >
PkiService NN
imol KeyStore SecurityPolicy
- P ' Config Convertor
NodeSetService '
v N '
. E util
repository '
NodeRepository PkiRepository resourcespecgenerator
DataTypeRepository | | ResourceRepository | |~~~ ]
datatypemanager
[NamespaceRepository impl

Obrazek 6.4: Architektura OPC UA Adapter (UML)
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6.4.1 Prezentacni vrstva

Prezenta¢ni vrstva implementuje Adapter API. Nicméné v tomto pripadé
je nutné rozsitit API o c¢ast, kterda priddiva podporu pro zobrazeni, pridani
a odebrani informa¢niho modelu. Informacni model je prenasen v NodeSet
XML souborech dané standardem OPC UAJ[I9]. OPC UA Adapter z nich
ziskava jednak popis uzli a jednak definice datovych typu, které jsou nutné
pro de/serializaci dat z/do bindrniho formétu, jenz pouzivaji produkéni OPC
UA servery. Rozsifeni Adapter API je definovano nize.

o /nodeset

— PUT: ulozi uzly/jmenny prostor obsazeny v NodeSet XML, které
se nachazi v téle zpravy.

« /nodeset/all
— GET: vrati mnozinu URI jmennych prostort.
o /delete/nodeset

— POST: smaze dany jmenny prostor, pokud na néj neexistuji zavis-
losti z jinych uloZenych jmennych prostort. Vzhledem k tomu, ze
URI neni mozné prendset v ramci URL operace, je obsazeno v téle
Zpravy.

6.4.2 Byznys vrstva

Vrstva aplika¢ni logiky poskytuje jednak enkapsulaci pristupu k datové vrstvé
pro prezentacni vrstvu, jednak spravu OPC UA klienti (nebo jinak fec¢eno
zdroju) a spravu podporovanych datovych typu. Rovnéz na této irovni probiha
optimalizace. V soucasné verzi se tyka mnozstvi alokovanych klientid. OPC
UA protokol pfi komunikaci vytvari spojeni, které je udrzovéano (keep-alive
zpravy), je k nému spjaty stav, kédovani atp., ¢ili vytvorit toto spojeni je
relativné ndkladné oproti restful APL[I9] Je tedy vyhodné si klienta drzet
néjakou dobu v paméti a po urcité ¢ase zrusit spojeni s OPC UA serverem
a dealokovat ho. K tomu by méla slouzit optimalizacni dloha (Optimizati-
onTask), jenz se spusti v nakonfigurovaném ¢asovém intervalu a zkontroluje,
ktery z klientii neprovadi zadnou operaci a dealokuje ho.

6.4.3 Datova vrstva

Datova vrstva poskytuje ulozeni konfigurace pripojeni k OPC UA servertim,
certifikatt a prihlasovacich udaji, dale pak ulozeni informac¢nich modeli. En-
titné vztahovy model vychazi z doménového modelu jelikoz soucasny
navrh pocita s lehkou rela¢ni databazi typu SQLite. Nicméné stoji za zvazeni
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do budoucna, zda by nebyla vhodnéjsi grafova databaze. Divodem této tvahy
je, ze nejnarocnéjsi operace nad databézi je identifikovat uzel na zakladé cesty.
K ¢éemuz se vyuzije bud’ to rekurzivni dotaz, ma-li ho databdze ve svém ja-
zyce, nebo opakované dotazovani na rodice/syna uzlu, ¢i vy¢ist cely informaéni
model pro dany uzel nardz a nad nim provést hledéani.

t_certificate

PK

¢_id : int

c_encoded : text

c_guid : text (nullable)

t_argument

PK | c_id : int

FK | c_type_id : int

FK | ¢_node_id : int

c_ord : int
c_type :int
i c_is_input : bool
c_value_rank : int
c_array_dimensions : text
C_name : text
t_resource_namespace —
t_namespace 0.n
PK | c_id : int 0.n 1 of method
PK | c_id: int 1
FK | ¢_resource_id : int use namespace d
c_uri : text t_node
FK id : int
¢_namespace_id : in ! PK | ¢ id:int
0..n from namespace P
¢ 0.n FK | ¢_parent_id : int (nullable)
of resource i
. 0.1 S
1 t_id e id FK | c¢_data_type_id : int (nullable)
as i
t_resource PK | c_id : int c_type : int
PK | c_id : int FK | ¢c_namespace_id : int c_browse_name : text
- ) 0..1 0..n
c_guid : text (unique) ¢_index : int has type c_display_name : text
c_url : text 1 1 ¢_description : text (nullable)
¢_security_policy : int (nullable) inherits from has id c_value_rank : int (nullable)
0.n 0.1
c_password : text (nullable) c_array_dimensions : text (nullable)
t_data_type
c_username : text (nullable) 0.n 0..1
PK | c_id : int 1
has parent
FK | ¢_super id: int has fields
c_type :int
1 1
C_name : text
c_is_abstract : bool
has values
on hastype | , 0.n

t_enum_field

t_struct_field

PK | ¢_id : int

PK | ¢_id : int

FK | c¢_data_type_id : int

¢_name : text

c_value : int

FK | c_structure_id

C_name : text

c_ord : int

FK | c_type id: int

c_value_rank :

sint

int

c_array_dimensions : text

c_is_optional : bool

Obrazek 6.5: Schéma rela¢ni databaze (UML)
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6.4.4 Cross-cutting concerns

Mezi typické cross-cutting concerns patii loggovani a rizné pomocné utility.
V tomto pfipadé do nich jsou zahrnuty tiidy z balicku boot, ktery obsahuje
inicializaci databéze, datovych typi OPC UA, klienty k OPC UA serverim
a vznik/zénik optimaliza¢ni dlohy zminéné v byznys vrstve.

6.5 Implementace

Implementace je provedena v jazyce Scala 3 — aplikace pouziva framework
Play a knihovnu Slick pro pristup k databazi. Databazi je zvolena relacni SQ-
Lite. Predstavu, jak pouziti zminénych technologii vypad4, ¢tenar nabude v
kapitole Pouzité technologie, a tak zde je zminéno par vyznacénych informaci.
Implementace je provedena tzv. ,na zelené louce”, jelikoz vyznamnymi prvky
oproti vychozimu stavu jsou asynchronni chovani OPC UA klientl, zména
prezentacni vrstvy z CLI do REST serveru a DI pomoci frameworku. To vse
se stalo pfedchozi verzi neslucitelné se zivotem. Projekt OPC UA Adapter
vyuziva knihovnu Adapter API, kde se nachézi klient a datové tiidy (viz ka-
pitola Adapter API). K tomu navic i knihovnu Scalable OPC UA pro podporu

vvvvv

pitole.

6.6 Testovani

Béhem testovani jsou kombinovany dva druhy testi: jednotkové a integracni.
Zatimco jednotkové se pouzivaji k otestovani funkcionalit pomocnych tirid
a funkci, integra¢ni jsou urceny pro testovani vrstev vii¢i rozhrani. Soucasné
existuji i testy, kdy je sestavena cela aplikace a testy jsou spustény vuci ser-
veru. Pro testovani kédu ve Scale se pouziva defaultné knihovna ScalaTest,
ktera poskytuje nékolik riaznych styla dle cileného typu testl, napr. styl pro
psani akceptacnich testt, styl pro funkcionalni testovani atd.[22]

Pro ucely testovani celé aplikace je pouzit styl FlatSpec, ktery vychazi
z tzv. Behavior-Driven Development (BDD), kdy pomoci DSL je dany test
popsan zpusobem, zZe Ctendr si precte, kterd utilita méa, co délat, jaké méa mit
vlastnosti atp.[22] V podobné duchu Play Framework nabizi PlaySpec, jenz
je urcena pro testovani spusténého serveru nebo kontroléru.[13] Oproti tomu
pro integracni testy rozhrani a jednotkové testy utilit je pouzit styl FunSuite,
ktery je mezikrokem mezi tradi¢nimi javovskymi xUnit a zminénym BDD.
Uvedené druhy existuji jak v synchronni, tak v asynchronni varianté.[22]

Pro demonstraci PlaySpec je nize uveden test na vyc¢teni hodnoty z uzlu
z rozebéhnutého serveru. Pro uplnost: funkce WithApp vytvari aplikaci s da-
nym seznamem cest, routerem a vybranymi komponentami (controllers, ser-
vices, ...).
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"Read value" in new WithServer(
app = AppWith("config/test_opcua.conf"),
port = testPort):

override def running(): Unit =
given actors: ActorSystem = app.actorSystem

val guid = "testServer"
val ws = app.injector.instanceOf [WSClient]

val client = OpcUaAdapterClient(ws, port, "localhost")

val config =

ResourceConfig(
guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected = Json.obj(
"value" -> JsNumber(3),
"name" -> JsString("test")
) .asRight

val action = for

_ <- client.createOrUpdateResource(config)

result <- client.readValue(guid, "/PDM1/LLNO/Beh/stVal")
yield result.value

val result = awaitFor (action.value)
result mustBe expected

Vypis kédu 6.1: PlaySpec pro test bézici aplikace

Na dalsim prikladé je zobrazen AsyncFunSuite styl, jelikoz OPC UA Adap-
ter je implementovan asynchronné a navratové hodnoty metod komponent
vraci Future[A], pfipadné Monad Transformer obsahujici taktéz Future[A].
Metoda createService vytvari potfebné komponenty pro integracni testovani
sluzby ResourceSeruvice.

test("Create resource and read node /PDM1/LLNO/Beh/stVal", NeedsRunningOpcUa):
val service = createService()
val guid = "test-server-open62541"
val path = "PDM1/LLNO/Beh/stVal"

val expected = Json.obj(
"value" -> JsNumber(3),
"name" -> JsString("test")
) .asRight

71



6. OPC UA ADAPTER

val config = ResourceConfig(
guid = guid,
connstr = "opc.tcp://127.0.0.1:4840",
policy = Nome,
auth None)

val action = for
<- service.createOrUpdateResource(config)
_ <- service.checkResource (guid)
nodeld <- service.readNodeId(guid, path)
result <- service.read(guid, nodeld)
_ <- service.deleteResource(guid)
yield result.value

action
.value
.map: result =>
result shouldBe expected

Vypis kédu 6.2: AsyncFunSuite pro integracni test ResourceService

6.7 Nasazeni

K nasazeni je pouzit Docker. Presto zde pro tcely prvotniho vyzkouseni a pri-
padného solitérniho nasazeni je uveden zpusob dockerizace aplikace v Play
Frameworku. Néstroj sbt, jenz je typicky pouzivan pro sestavovani software
naprogramovany ve Scale, podporuje rozsiteni pro Docker. Je tak mozné po-
kyny pro dockerizaci napsat primo v souboru build.sbt, ktery jiz poté vygene-
ruje patiicny dockerfile. V sbt terminalu pak lze piimo i volat operace, které
provedou samotné nasazeni do Dockeru.[23] Ve vynatku kédu ze souboru bu-
1ld.sbt se nachazi pokyny pro dockerizaci OPC UA Adapteru.

import com.typesafe.sbt.packager.docker.DockerChmodType
import com.typesafe.sbt.packager.docker.DockerPermissionStrategy

dockerChmodType := DockerChmodType.UserGroupWriteExecute

dockerPermissionStrategy := DockerPermissionStrategy.CopyChown
Docker / maintainer := "dominik.codl@modemtec.cz"

Docker / packageName := "opc-ua-adapter"

Docker / version := sys.env.getOrElse("BUILD_NUMBER", "O")
Docker / daemonUserUid := None

Docker / daemonUser := "daemon"

dockerExposedPorts := Seq(9000)

dockerBaseImage := "eclipse-temurin:17-jre-alpine"
dockerRepository := sys.env.get("ecr_repo")
dockerUpdatelLatest := true

Vypis kédu 6.3: Dockerizace v ramci sbt
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KAPITOLA 7

Dalsi vyvoj a mozné vylepseni

Kapitola popisuje dalsi oblasti smérovani vyvoje, pripadné napady na mozna
vylepseni systému. Pro jednoduchost jsou dale predstaveny polozky nezavisle
na projektu, kterych se tykaji. Nékteré se mohou tykat konkrétnich projekta
a nékteré systému jako celku.

7.1 Dokumentace

Tato diplomova prace lze pouzit i jako projektova dokumentace. Céast infor-
maci, tedy popis OPC UA standardu a podrobny popis feseni, které zustalo
nezmeéneéno ¢i bylo pouze mirné upraveno, se nachazi v bakalarské praci ,, Sys-
tém pro sbér dat s vyuzitim OPC UA“.[2] Pro dalsi vyvoj je vhodné vytvorit
jednotnou dokumentaci pro cely systém — af uZ formou webové stranky nebo
dokumentu. Umisti se tak na jedno misto jednak vyklad teorie a technologii,
jednak se sjednoti dokumentace k jednotlivym projektim. Vyvojari tak ziskaji
rychle dostupné materialy.

7.2 Ulozeni hesel a certifikatu

V OPC UA Adapteru jsou piihlasovaci udaje a certifikdty k OPC UA ser-
verum ulozeny v databdzi, aniz by byly jakkoliv chranény. V soucasné chvili je
toto Teseni dostacujici. Predpoklada se zajisténi ochrany v ramci Docker kon-
tejneru, kterd ovsem neni vSe garantujici. Tuto tématiku mimo jiné rozebira
i kniha ,, Using Docker* [24].

7.3 Optimalizace datovych typt v pameéti
V OPC UA Adapteru je aktudlné implementovana pouze optimalizace pripoje-

nych klient k OPC UA servertim. Optimalizace definic datovych typt v pamé-
ti nebyla predmétem hlubsi diskuze a implementace, jelikoz produkéni servery
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nyni pouzivaji pouze jeden informacnich model. Tedy soucasnad mnozina defi-
nic datovych typt neptinasi zatéz. Pokud by bylo tfeba optimalizovat, lze se
vydat cestou opakovaného nacitani definic typt z databéze a jejich kesovani.
Typicky nékteré budou pouzivany velmi casto (zdkladni datové typy nebo
typy proménnych, jenz obsahuji méfené velic¢iny) a nékteré méné (rtuzné po-
mocné proménné a metody pro konfiguraci nebo diagnostiku stavu samotného
zalizeni).

7.4 UI a zbylé komponenty systému

V této praci se diskutovalo Ul pouze z hlediska mozné architektury ¢i techno-
logii a ostatni systémové komponenty se popsaly stru¢né. V okamziku tvorby
diplomové préce se teprve sbiraji pozadavky na uzivatelské rozhrani a pripadné
vznikaji prvni Lo-Fi prototypy (wiframes, mock up atp.). Bylo zde tedy cileno
na navrh backendu a implementaci komponenty pro OPC UA protokol. Dalsim
krokem vyvoje je komponenta Data Store, diagnostické nastroje a Ul
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Zaver

Diplomové préace si polozila za cil rozsitit systém sbéru dat z OPC UA serveru
do plnohodnotné ¢asti diagnostického reseni spole¢nosti ModemTec. Soustre-
dila se na tpravu navrhu systému dle novych pozadavku a implementaci kom-
ponenty zajistujici vy¢itdani dat pomoci OPC UA protokolu. Bylo dosazeno
vsech stanovenych dil¢ich cili.

V prvnim z nich byly popsany knihovny a frameworky pro jazyk Scala,
na které vyvojar pri implementaci systému narazi. Byla popsana knihovna
Cats, které implementuje prvky teorie kategorii. Rovnéz poslouzila i pro vys-
vétleni zakladnich funkciondlnich navrhovych vzort, napr. monada. Dale byl
uveden projekt Akka, jenz nabizi skalu knihoven pro tvorbu paralelnich a dis-
tribuovanych programt, streamovani dat a gRPC, HTTP servery. To vse
postavené na implementaci modelu aktorti. Tieti knihovnou byl Slick, ktery
dodéva funkcionalné relacni mapovani pro SQL a NoSQL databéaze. A kone¢né
se predstavil Play Framework uzivany pro vytvareni webovych servera. Sou-
casné s Play bylo demonstrovano pouziti knihovny Guice pouzivanou pro de-
pendency injection.

Druhym diléim cilem bylo popsani vychoziho stavu systému a navrhu
Uprav. PTi praci na novém navrhu byla nejdfive provedena analyza domény
a procesu, nasledné se vyhotovilo rozdéleni do komponent, které spolu bu-
dou komunikovat point-to-point a budou nasazeny pres Docker. K nim byly
vybrany patiicné technologie a shrnuly se funk¢ni pozadavky na jejich API.
Celkové systém podporuje rizné IoT protokoly, ke kterym pristupuje Data
Store, kde jsou sesbirana data, pfes univerzalni Adapter API.

Tieti diléi cil se zaméfoval na implementaci komponenty pro OPC UA.
P1i navrhu se vytvorilo Adapter API, které bylo detailné definovano a ke kte-
rému byl vytvoren klient. Aplikace pro OPC UA byla pretvorena do restful
serveru OPC UA Adapter, jenz implementuje Adapter API a poskytuje tak
pres univerzalni rozhrani obsluhu OPC UA servert. Architektura je trivrstva.
Rovnéz byly pridany nové funkcionality do knihovny Scalable OPC UA, kterou
OPC UA Adapter vyuziva.
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ZAVER

Poslednim dil¢im cilem, tedy ¢tvrtym, bylo sestaveni napadd na mozné
rozsiteni/dalsi vyvoj a samotny zavér. Tato pradce ma mimo jiné i jisty do-
kumentac¢ni charakter, a tak jednim z dalsich krokt je seskupeni informaci
do jedné systémové dokumentace. Dalsim rozvojem systému je implementace
komponenty Data Store a tvorba uzivatelského rozhrani.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

BDD Behavior-Driven Development

CLI Command Line Interfac

CPU Central Processing Unit

CSV Comma-separated Values

DI Dependency Injection

GUID Globally Unique Identifier

HTTP Hypertext Transfer Protocol

IEC International Electrotechnical Commission
I/O Input/Output

IoT Internet of Things

ISO International Organization for Standardization
JPA Jakarta Persistence

JSON JavaScript Object Notation

Lo-Fi Low Fidelity

LTS Long-term Support

MVC Model-View-Controller

OLAP Online Analytical Processing

OLTP Online Transaction Processing
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PKI Public Key Infrastructure
SOAP Simple Object Access Protocol
UI User Interface

UML Unified Modeling Language
URI Uniform Resource Identifier
URL Uniform Resource Locator
UTC Coordinated Universal Time

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného média

Teadme . X o vttt e e popis obsahu prilohy
I =3 pisemnd ¢ast prace
DP_Codl Dominik 2024.pdf .............. text prace ve formatu PDF
latex zdroj ..., zdrojové soubory pisemné ¢asti prace
obrazky zdroj.......ccoiiiiiiiiiiiii... zdrojové soubory obrazki

| System......cceiiiiiiinnnn, nepisemnd ¢ast prace — Systém pro sbér dat
Adapter .. Adapter API a jeho implementace
Adapter API............ dokumentace API a implementace klienta
OPC_UA_Adapter......... implementace Adapter API pro OPC UA

I o 7= O knihovny pro komponenty

| Scalable OPCUA . .......uuunnaaaaannnn. knihovna pro OPC UA
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