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technologíı, 2024.



Abstrakt

Diplomová práce se zaměřuje na pokračováńı vývoje systému pro sběr dat
společnosti ModemTec. Práce analyzuje výchoźı řešeńı a nab́ıźı nový návrh či
úpravy vzhledem k novým požadavk̊um a doméně. Ze systémových komponent
je implementován adaptér pro podporu OPC UA protokolu. Současně jsou
přidány funkcionality do knihovny Scalable OPC UA. Pro kód komponent je
vybrán jazyk Scala, jehož frameworky a knihovny jsou v práci představeny.

Kĺıčová slova OPC UA, Scala, REST, IoT, funkcionálńı paradigma

Abstract

The diploma thesis is dedicated to the next development of the data collection
system for the company ModemTec. The thesis analyzes the original solution
and offers a new design or modifications due to the new requirements and
domain. An OPC UA adapter is implemented from system components. At
the same time, functionalities are added to the Scalable OPC UA library.
The Scala language is chosen for the component code, whose frameworks and
libraries are presented in the thesis.

Keywords OPC UA, Scala, REST, IoT, functional paradigm
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3.8 Zvolené technologie . . . . . . . . . . . . . . . . . . . . . . . . . 30
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5.1.7 Bezpečnost . . . . . . . . . . . . . . . . . . . . . . . . . 54

5.2 Knihovna ve Scale . . . . . . . . . . . . . . . . . . . . . . . . . 54
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6.1 Výchoźı stav . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
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7.1 Dokumentace . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
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4.1 Struktura baĺıčk̊u knihovny (UML) . . . . . . . . . . . . . . . . . . 32

5.1 Model specifikace zdroje . . . . . . . . . . . . . . . . . . . . . . . . 42
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Úvod

V současné době již nejsou Big Data pouze data, které vznikaj́ı lidskou činnost́ı,
např́ıklad nákupy, logistika, byrokracie, ale jsou to i data, jenž jsou tvořena
r̊uznými výrobky, měřiči, či roboty. IoT v pr̊umyslu nebo v každodenně už́ıvané
elektronice hraje nezastupitelnou roli. Tato diplomová práce se soustřed́ı na
sběr dat z IoT zař́ızeńı společnosti ModemTec, která se specializuje na diagnos-
tiku elektrických śıt́ı. Práce navazuje na bakalářskou práci, ve které se položily
základy řešeńı systému sběru dat. Tato práce výchoźı řešeńı upravuje a rozv́ıj́ı
do podoby, kdy je vytvořen nový návrh systému a implementována kompo-
nenta pro OPC UA jako server s pečlivě navrženým REST API. Text práce
se skládá z následuj́ıćıch kapitol.

Prvńı kapitola představuje ćıl práce, který je rozčleněn do d́ılč́ıch ćıl̊u.
Každý z nich obsahuje podrobněǰśı popis a př́ıpadnou motivaci.

Druhá kapitola popisuje použité technologie ze světa jazyka Scala. Text
podává základy a principy knihovny Cats, Slick, Akka a frameworku Play.
Rovněž během výkladu jsou vysvětleny některé návrhové vzory použ́ıvané
ve funkcionálńım programováńı.

Třet́ı kapitola se věnuje vykresleńı výchoźıho stavu systému a poskytuje
upravený návrh. Vycháźı z analýzy domény a proces̊u. Dále sb́ırá funkčńı
požadavky na jednotlivé komponenty. Nastiňuje integraci a vybrané techno-
logie.

Čtvrtá kapitola popisuje výchoźı funkcionality knihovny Scalable OPC UA
a následně představuje funkcionality nově přidané. Taktéž zobrazuje ukázky
kódu, kde jsou vybrané nové funkce demonstrovány.

Pátá kapitola se zaměřuje na definice Adapter API, jenž je společným roz-
hrańım pro komponenty, jenž vyč́ıtaj́ı data pomoćı r̊uzných IoT protokol̊u.
Krom popisu objekt̊u a operaćı, které API dodává, také nast́ıńı implemen-
taci klienta pro toto API. A nakonec na vybraných ukázkách ukazuje použit́ı
klienta.

Šestá kapitola se týká vývoje komponenty OPC UA Adapter, která imple-
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Úvod

mentuje Adapter API pro protokol OPC UA. Popisuje výchoźı stav a následně
se vrhá na nový návrh. Po návrhu následuje implementace a nasazeńı.

Sedmá kapitola se závěrem se věnuj́ı myšlenkám na možné úpravy systému.
Dále nab́ızej́ı daľśı možné kroky vývoje. V závěru jsou shrnuty výsledky této
diplomové práce.
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Kapitola 1
Ćıl práce

Diplomová práce pokračuje ve vývoji systému pro sběr dat, který započala ba-
kalářská práce ”Systém pro sběr dat s využit́ım OPC UA“. Systém je vyhoto-
ven pro společnost ModemTec, která p̊usob́ı na poli diagnostických řešeńı elek-
trického vedeńı jak ńızkonapět’ového, tak vysokonapět’ového.[1] Ćılem práce je
rozvinout systém ze stavu, kdy se jedná CLI aplikaci s databáźı, jenž vyč́ıtá
data z OPC UA server̊u, do stavu, kdy se jedná o plnohodnotnou komponentu,
jenž může být zařazena do celkového diagnostického řešeńı. Výše zmı́něné lze
rozčlenit do čtyř d́ılč́ıch ćıl̊u:

• Prvńım d́ılč́ım ćılem je představeńı použitých technologíı naprogramo-
vaných ve Scale. Byt’ Scala je jazykem použ́ıvaným hojně ve zpracováńı
Big Data, nedosahuje velikost́ı své komunity na mainstreamové jazyky,
jakými jsou Java, C# nebo JavaScript. Tento bod tedy ćıĺı na seznámeńı
se základńımi informacemi a principy, kde je znát moderńı využit́ı funk-
cionálńıho a objektového paradigma.

• Druhým d́ılč́ım ćılem je popis výchoźıho stavu vývoje, zvážeńı nových
požadavk̊u na systém a upraveńı návrh systému. Je tedy ćıleno na analýzu
domény s procesy, které nyńı zahrnuj́ı sběr dat ze zař́ızeńı, které posky-
tuj́ı rozhrańı i v jiných protokolech než OPC UA, a dle tohoto sestavit
návrh řešeńı a zvolit technologie.

• Třet́ı d́ılč́ım ćılem je implementace komponenty pro podporu OPC UA
protokolu a přidáńı funkcionalit do knihovny Scalable OPC UA, jenž
je komponentou využ́ıvána. Důraz je kladen na popis návrhu a API.
Na př́ıpadných ukázkách kódu je demonstrováno použit́ı jazyka Scala
v praxi.

• Čtvrtým d́ılč́ım ćılem a závěrem práce je seskupeńı myšlenek ohledně
daľśıho vývoje a provedeńı zhodnoceńı výsledku.
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Kapitola 2
Použité technologie

Kapitola představuje technologie, které jsou použity při implementaci řešeńı
v jazyce Scala. K práci se rovněž hod́ı mı́t přehled o protokolu OPC UA,
ten je však popsán v bakalářské práci ”Systém pro sběr dat s využit́ım OPC
UA“ v kapitole 3 ”Komunikačńı standard OPC UA“.[2] Jak se ukazuje v pra-
xi, Scala a k ńı přilehlé technologie, knihovny a frameworky mı́vaj́ı obvykle
pomalu rostoućı uč́ıćı křivku. Autor předpokládá, že to je v d̊usledku vyšš́ıch
nárok̊u kladených na vývojáře. Kombinace objektově-orientovaného paradigma
s funkcionálńım sice vytvář́ı platformu pro vysokou expresivitu jazyka, vhod-
nost použit́ı ve v́ıcevláknových programech nebo možnost přirozeného užit́ı
doménově specifických jazyk̊u, ale dańı budiž, že vývojář muśı rovněž zvládat
v́ıce abstraktněǰśı zp̊usob myšleńı a funkcionálńı programováńı neńı vždy za-
řazeno ve vysokoškolské výuce. Tato kapitola si klade za ćıl poskytnout úvod
do vybraných projekt̊u.

2.1 Cats

Knihovna Cats přidává do Scaly prvky funkcionálńıho programováńı, které
se nevyskytuj́ı ve standardńı knihovně. Název Cats vycháźı ze zkráceńı slov

”Category theory“ alias hezky česky Teorie kategoríı, jenž se zabývá mate-
matickými strukturami a jejich vzájemnými vztahy. Tato teorie se využ́ıvá
ve v́ıcero oblastech informatiky, zejména však ve funkcionálńım programováńı
a sémantice programovaćıch jazyk̊u. Často lze narazit na zkoumáńı kate-
goríı, objekt̊u, morfismů, funktor̊u či aplikaćı transformaćı na matematické
objekty.[3]

Daľśım jazykem krom Scaly, kde se této teorie využ́ıvá, je Haskell, který
taktéž podporuje funkcionálńı paradigma. Knihovna Cats v mnoha částech
vycháźı z Haskellu. Tento text se zaměřuje na čtyři oblasti, jenž autor považuje
za ned́ılnou součást znalost́ı Scala vývojáře: typové tř́ıdy (Type Class), monády
(Monad) a jejich transformery (Monad Transformer). Ostatně taktéž zbylé
technologie budou často využ́ıvat stejné principy, a tak knihovna Cats může
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mimo jiné sloužit i jako ukázka implementace část́ı Teorie kategoríı.[3] Scala
3 ekvivalenty k pojmům jsou následuj́ıćı:

• trait: type class;

• implicitńı hodnoty (viz given): type class instance;

• implicitńı parametry (viz using): použit́ı type class;

• implicitńı tř́ıdy (viz extension): pomocné utility pro práci s typovými
tř́ıdami, respektive rozš́ı̌reńı tř́ıd.

Pro úplnost: knihovna Cats byla vytvořena primárně pro Scalu 2, současná
verze (2.10.0) je kompatibilńı se Scalou 3. A tak i př́ıklady kódu, které budou
následovat jsou napsány ve Scale 3.[4]

2.1.1 Type Classes

Typová tř́ıda představuje rozhrańı, respektive množinu funkcionalit, která je
očekávána k implementaci. Nı́že definice type class alias trait pro serializaci
hodnoty typu A do JSON formátu.[3]

trait JsonWrite[A]:
def write(value: A): Json

Výpis kódu 2.1: Př́ıklad typové tř́ıdy

Instance typové tř́ıdy poté poskytuje implementaci tohoto rozhrańı. In-
stance jsou vńımány (a taktéž programovány) jako implicitńı hodnoty.[3]

case class Person(name: String, email: String)

object JsonWriterInstances:

given stringWriter: JsonWriter[String] with
def write(value: String): Json = JsString(value)

given personWriter: JsonWriter[Person] with
def write(value: Person): Json =

JsObject(Map(
"name" -> JsString(value.name),
"email" -> JsString(value.email)
))

// etc...

Výpis kódu 2.2: Př́ıklad instance typové tř́ıdy
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Instance typové tř́ıdy je použita skrze implicitńı parametry. Zat́ımco ve Sca-
le 2 se čtenář setká s doslova implicit parametry v samostatném seznamu
argument̊u funkce, ve Scale 3 se použ́ıvá pojem kontext.[4]

def serialize[A](value: A)(using writer: JsonWriter[A]): A = ...

val person = Person("Pepa", "pepa@mail.cz")
serialize(person)(using JsonWriterInstances.personWriter)

Výpis kódu 2.3: Př́ıklad použit́ı instance typové tř́ıdy

Knihovna Cats poskytuje plno defaultńıch typových tř́ıd pro datové typy
jazyka Scala a jejich instance, např́ıklad List, Option nebo Int.[3]

package cats

trait Show[A]:
def show(value: A)

...

import cats.instances.int.given Show[A] // for Show[A]

Výpis kódu 2.4: Př́ıklad importu defaultńı instance typové tř́ıdy

2.1.2 Monads

Ačkoliv monáda je velmi abstraktńı pojem a budiž typickými př́ıklady Fu-
ture[A], Option[A], ale taky i List[A] nebo Map[A, B], vývojář si pro drtivou
většinu př́ıpad̊u vystač́ı s pouhým: monáda je návrhový vzor na tvorbu sek-
vence výpočetńıch operaćı. Dvěmi d̊uležitými metodami v rozhrańı monády
Monad[F[A]] je metoda flatMap a metoda pure. Metoda flatMap vezme me-
zivýsledek typu A a aplikuje na něj funkci func, jenž vraćı výsledek typu F[B].
Metoda pure je konstruktor pro nový monadický kontext pro čistou hodnotu
typu A.[3]

trait Monad[F[A]]:
def pure[A](value: A): F[A]
def flatMap[A, B](value: F[A])(func: A => F[B]): F[B]

Výpis kódu 2.5: Obvyklé rozhrańı monády

Pro metody pure a flatMap by měly platit následuj́ıćı Monad Laws[3]:

1. Levá identita
Voláńı pure a následná transformace skrze flatMap s funkćı func je ekvi-
valentńı voláńı funkce func.
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pure(a).flatMap(func) == func(a)

Výpis kódu 2.6: Levá identita monády

2. Pravá identita
Použit́ı pure v rámci flatMap je ekvivalentńı jako neudělat nic.

m.flatMap(pure) == m

Výpis kódu 2.7: Pravá identita monády

3. Asociativita
Aplikace flatMap s funkćı f a následně flatMap s funkćı g je ekvivalentńı
aplikace flatMap s funkćı f a vnořenou aplikaćı flatMap s funkćı g.

m.flatMap(f).flatMap(g) == m.flatMap(x => f(x).flatMap(g))

Výpis kódu 2.8: Asociativita monády

Jazyk Scala nab́ıźı konstrukt tzv. for comprehension, kdy za pomoci ř́ıd́ıćı
struktury for-yield programátor může zřetězit operace flatMap a toto zřetězeńı
zapsat imperativně. Při komplexněǰśım použit́ı monád a deľśıch sekvenćıch
toto tzv. syntactic-sugar může zlepšit čitelnost kódu.[5]

for
x <- Some(10)
y <- Some(20)

yield x + y

Výpis kódu 2.9: Imperativńı zápis sekvence flatMap

Za zmı́nku dále stoj́ı, že v př́ıpadě, kdy dojde k chybě, např́ıklad v kó-
du výše by na jednom řádku byla hodnota None, je tato hodnota obvykle
vrácena jako výsledek. Pod pojmem ”obvykle“ se schovává fakt, že často je
monáda implementována tak, aby se sekvence operaćı přerušila. Nicméně jsou
i monády, které naopak tento vedleǰśı efekt (chybu, kód, či jinou hodnotu)
akumuluj́ı. Př́ıkladem budiž validace formuláře, kdy uživatel chce nasb́ırat
všechny chybně vyplněné položky.[3]

2.1.3 Monad Transformers

Co ovšem může v kódu nastat při použit́ı monád, je jejich vnořováńı. Př́ıkladem
budiž, že metoda vraćı návratovou hodnotu s typem Future[Either[A, B]].
V tomto okamžiku při zpracováńı vnořených monád se může zač́ıt v kódu
vyskytovat č́ım dál v́ıce vnořených for comprehension nebo flatMap. Monad
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Transformers nab́ıźı cestu ven skrze zabaleńı do speciálńıch monád, které po-
skytnout př́ımo práci s hodnotou. Pro zmı́něné Future[Either[A, B]] knihovna
Cats nab́ıźı EitherT[Future, A, B]. Obsahuje však i plno jiných.[3]

2.1.4 Daľśı konstrukty a využit́ı

Utility knihovny Cats se využ́ıvaj́ı i pro tvorbu kombinátor̊u, které se hod́ı
při implementaci r̊uzných validaćı, parsováńı nebo doménově specifického ja-
zyka. Daľśı významnou oblast́ı jsou efekty (Effects). Cats rozlǐsuje definice
effects a side-effects. Side-effects je něco, co se stane mimo jiné během vý-
početńıch operaćı, např́ıklad logováńı nebo změna vnitřńıho stavu objektu,
zat́ımco effects je popis side-effects. Uživatel tak źıskává kontrolu nad ved-
leǰśımi efekty. Může je paralelizovat, může rozhodnout, že se v̊ubec nevyko-
naj́ı, či je může transformovat. Doposud popsané konstrukty umožňuje objek-
tově-orientované programováńı ztvárnit pomoćı návrhového vzoru Template
Method. Avšak s rostoućı komplexitou řešeńı, respektive s rostoućım množstv́ı
krok̊u, vzniká nespočet tř́ıd. Funkcionálńı programováńı oproti tomu využije
snadné dosazeńı funkćı, potažmo anonymńıch funkćı, a lze tak celý návrh ope-
raćı popsat ad hoc a zacházet s ńım, jako s hodnotou, kterou lze někam předat
nebo uložit.[3]

2.2 Pekko/Akka

Projekt Akka p̊uvodem vycháźı ze standardńı knihovny Scaly, která imple-
mentovala Actor model. S postupem času se knihovna rozv́ıjela o daľśı funk-
cionality, až se nakonec vyčlenila jako samostatný open-source software pod
společnost́ı Lightbend. Dnes Akka poskytuje nejen řešeńı paralelizace přes Ac-
tor model, ale taktéž i řešeńı distribuovaného prostřed́ı, cluster, streamováńı,
knihovny pro komunikaci přes HTTP či gRPC protokoly, ba i samotnou im-
plementaci mikroslužeb. Framework dodává jak open-source knihovny, tak
enterprise edici a služby.[6]

V názvu této sekce je však ještě sĺıben projekt Pekko, který vznikl v d̊u-
sledku přechodu Akka pod licenci BSL (Business Source License) v1.1. Tato li-
cence komercializuje aktuálńı verzi Akka a firmy s určitým finančńım př́ıjmem
muśı za tuto licenci platit, nebo pokud se jedná o komerčńı projekt, ke kterému
Akka bude využita, minimálně požádat o obdržeńı licence. Licence však má
vždy pro danou verzi omezenou platnost na 3 roky, a tak po uplynut́ı této
doby daná verze přejde pod licenci Apache 2.0 a může tak být bez ome-
zeńı použita širokou komunitou.[7] Projekt Pekko reagoval na změnu v licenci
přijet́ım Akka verze 2.6.x a jej́ı vlastńım rozv́ıjeńım. Pekko źıskalo sponzory
pro rozvoj a některé projekty velmi rozš́ı̌rené v komunitě, např. Play Fra-
mework, přešly z Akka na Pekko. Vzhledem k fork Akka v 2.6.x stač́ı pouze
v kódu změnit import tř́ıd z akka na import z pekko.[8]
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Tento text se zaměř́ı na přibĺıžeńı dvou fundamentálńıch část́ı knihovny
a to aktory (Actors) a proudy (Streams). Ukázky kódu pocházej́ı od Akka, ale
pro Pekko jsou takřka ekvivalentńı.

2.2.1 Actors

Model aktor̊u vycháźı z princip̊u objektového modelu – aktoři jsou objekty,
které spolu asynchronně komunikuj́ı pomoćı zpráv. Aktoři současně mohou
odeśılat konečný počet zpráv, vytvářet konečný počet aktor̊u a přij́ımat zprávy,
na základě kterých mohou změnit své chováńı pro daľśı zprávy.[9]

Následuj́ıćı př́ıklad demonstruje použit́ı aktor̊u na obligátńım”Hello World“
programu. Aktor reprezentuj́ıćı hlavńı program HelloWorldMain vytvoř́ı dva
aktory HelloWorldBot a HelloWorld. Ti si mezi sebou vyměňuj́ı zprávy Greet,
pozdrav od bota, a Greeted, odpověd’ na pozdrav.[9] Řečenou situaci zobrazuje
obrázek 2.1.

HelloWorldMain

HelloWorldBot HelloWorld

spawn spawn

Greet

Greeted

Obrázek 2.1: Vizualizace př́ıkladu

Nejprve je definován aktor HelloWorld s pozdravy. HelloWorld obsahuje
chováńı (Behaviour) pro zprávu typu Greet, jenž přidá do logu přijatou zprávu
a následně odpov́ı zprávou Greeted. Po odesláńı odpovědi z̊ustane chováńı
stejné jako doposud (Behaviors.same).[9]

object HelloWorld:
case class Greet(whom: String, replyTo: ActorRef[Greeted])
case class Greeted(whom: String, from: ActorRef[Greet])

def apply: Behavior[Greet] = Behaviors.receive: (context, message) =>
context.log.info("Hello {}!", message.whom)
message.replyTo ! Greeted(message.whom, context.self)
Behaviors.same

Výpis kódu 2.10: Definice aktora HelloWorld
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Definice aktora HelloWorldBot již demonstruje změny v chováńı. Rea-
lizace vycháźı z funkcionálńıho paradigma, kdy každé chováńı, respektive
stav, aktora z̊ustává immutable. Aktor tak při změně přecháźı z jednoho
chováńı/stavu, do druhého chováńı/stavu. Z principu je takovýto př́ıstup
thread-safe a programátor v́ı, že žádné jiné vlákno mu nezměńı obsah proměn-
ných, se kterými zacháźı. Aktor HelloWorldBot v kódu ńıže reaguje na přijatou
zprávu typu Greeted inkrementaćı poč́ıtadla a v př́ıpadě dosáhnut́ı maxima
max se zastav́ı (Behaviors.stopped), jinak vyšle pozdrav.[9]

object HelloWorldBot:

def apply(max: Int): Behavior[HelloWorld.Greeted] = bot(0, max)

def bot(greetingCounter: Int, max: Int): Behavior[HelloWorld.Greeted] =
Behaviors.receive: (context, message) =>

val n = greetingCounter + 1
context.log.info2("Greeting {} for {}", n, message.whom)
if n == max then

Behaviors.stopped
else

message.from ! HelloWorld.Greet(message.whom, context.self)
bot(n, max)

Výpis kódu 2.11: Definice aktora HelloWorldBot

Následuje definice aktora HelloWorldMain. Metoda Behaviors.setup je pro-
vedena při vytvořeńı aktora a v tomto př́ıpadě vytvář́ı aktora/potomka Hello-
World. Na obdržeńı zprávy reaguje vytvořeńım aktora HelloWorldBot, který
si vyměńı tři zprávy s HelloWorld.[9]

object HelloWorldMain:

case class SayHello(name: String)

def apply: Behavior[SayHello] =
Behaviors.setup: context =>

val greeter = context.spawn(HelloWorld(), "greeter")

Behaviors.receiveMessage: message =>
val replyTo = context.spawn(HelloWorldBot(max = 3), message.name)
greeter ! HelloWorld.Greet(message.name, replyTo)
Behaviors.same

Výpis kódu 2.12: Definice aktora HelloWorldMain

A konečně je celý systém aktor̊u spuštěn, jak demonstruje kód ńıže.
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val system: ActorSystem[HelloWorldMain.SayHello] =
ActorSystem(HelloWorldMain(), "hello")

system ! HelloWorldMain.SayHello("World")
system ! HelloWorldMain.SayHello("Akka")

Výpis kódu 2.13: Spuštěńı př́ıkladového systému aktor̊u

Pro aktory existuje celá škála funkćı a návrhových vzor̊u poskytovaná
knihovnou Akka. Utility se pohybuj́ı od interakčńıch vzor̊u pro komunikaci
přes routováńı po životńı cyklus aktora.[9]

2.2.2 Streams

Akka pomoćı aktor̊u implementuje reaktivńı streamy a krom jejich standar-
dizovaného API, poskytuje i API vlastńı, které v́ıce odpov́ıdá funkcionálńımu
programováńı. Pomoćı monád uživatel vytvář́ı řetězec výpočetńıch operaćı, ba
dokonce obecně graf, které zpracovávaj́ı posloupnost entit. Entity jsou zpra-
covány paralelně a nezávisle na sobě.[10] Než funkce knihovny budou demon-
strovány na ukázce, dojde na přehled základńıch pojmů, na které může čtenář
narazit při daľśım studiu Akka Streams.

• Stream
Proces zajǐst’uj́ıćı pohyb a zpracováńı dat.

• Element
Jednotka zpracovávaných dat nebo-li entita.

• Back-pressure
Zp̊usob ř́ızeńı toku dat, kdy konzumenti informuj́ı producenty o rychlosti
zpracováńı dat a př́ıpadně zvýš́ı/sńıž́ı výkon producent̊u.

• Graph
Popis topologie streamů.

• Operator
Označeńı pro jakýkoliv stavebńı blok grafu – od funkćı pro transformaci
dat po sjednoceńı/rozděleńı grafu. Může i nemuśı mı́t vstupy/výstupy.

• Source
Operátor s pouze jedńım výstupem – pośılá data dále do streamu, kdy-
koliv konzument jej může přij́ımat.

• Sink
Operátor s pouze jedńım vstupem – žádá a přij́ımá data. Může sńıžit
výkon producenta.
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• Flow

Operátor s s jedńım vstupem a s jedńım výstupem – spojuje dvě části
streamu a př́ıpadně transformuje data.

• Runnable Graph

Stream s přǐrazeným začátkem (Source) a koncem (Sink) je spustitelný
graf. Na RunnableGraph lze pohĺıžet jako na popis grafu, který muśı
být teprve materializován. Proces materializace zahrnuje si vźıt popis
grafu a alokovat pro něj výpočetńı prostředky, nad kterými je spuštěn.
Typicky tvorba aktor̊u.[10]

Na př́ıkladu sumy ńıže je ukázán vznik Source z definice seznamu, jenž
bude naplňovat stream daty. Ty potečou do Sink. Akka nab́ıźı celou řadu
funkćı pro transformaci v operátorech. Zde namı́sto tvorby Flow s operaćı
sč́ıtáńı je sumarizace rovnou provedena v Sink. T́ım je vytvořen Runnable-
Graph, jenž je následně spuštěn dvakrát v jednom okamžiku. Tud́ıž vznik-
nou dvě r̊uzné instance monády Future[Int] v pravděpodobně r̊uzných časech
se stejným výsledkem.[10]

val sink = Sink.fold[Int, Int](0)(_ + _)
val runnable: RunnableGraph[Future[Int]] =

Source(1 to 10).toMat(sink)(Keep.right)

val sum1: Future[Int] = runnable.run()
val sum2: Future[Int] = runnable.run()

Výpis kódu 2.14: Př́ıklad streamu pro sumu č́ısel

2.3 Slick

S rozvojem databáźı, zejména relačńıch, přǐsla i potřeba práce s databáze-
mi v rámci aplikace. Nav́ıc se rozš́ı̌rilo objektově-orientované programováńı.
A tak vzniklo ORM, tedy objektově-relačńı mapováńı, které ćıĺı na mapováńı
objekt̊u na relačńı tabulky. K tomu typicky frameworky přidávaj́ı funkcionality
na enkapsulaci databázových dotaz̊u. Oproti tomu knihovna Slick představuje
FRM, tedy funkcionálně-relačńı mapováńı. Zakládá si na třech oblastech[11]:

• Využit́ı DSL pro modelováńı databázového schéma.

• Pohled na tabulku jako na kolekci řádk̊u včetně typických operaćı pro ko-
lekce: filtrováńı, mapováńı, tř́ıděńı atp.

• Monadický pohled na dotazy nad databáźı, tj. sekvence dotaz̊u, resp.
transakce, je akce skládaj́ıćı se z d́ılč́ıch akćı.
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2. Použité technologie

Rozd́ılem oproti běžným ORM implementovaných v Jave je asynchro-
nicita – použit́ı Future[A] pro návratovou hodnotu. Daľśımi významnými
konstrukcemi je možnost streamováńı a použ́ıt́ı efekt̊u. Dı́ky standardizaci
API pro reaktivńı streamy si lze vybrat pro streamováńı knihovnu dle svého
uvážeńı. Autor tohoto textu využ́ıvá vždycky Akka (př́ıp. Pekko) Streams.
Slick rovněž podporuje evoluci databázového schéma a generováńı kódu. Nad-
cházej́ıćı části představ́ı pár základńıch př́ıklad̊u užit́ı.[12]

2.3.1 Databázové schéma

Na učebnicovém př́ıkladu ńıže je demonstrováno možné modelováńı dat. Řádek
tabulky je reprezentován tř́ıdou Message, tabulka samotná tř́ıdou Message-
Table. Definice tabulky obsahuje sloupečky s názvy a datovými typy – Slick
rovněž podporuje označeńı kĺıč̊u včetně autoinkrementace. Daľśım zaj́ımavým
aspektem při použiváńı Slick je využit́ı compile-time dependency injection,
které lze realizovat pomoćı typových tř́ıd/traits a Cake Pattern. Zmı́něný
návrhový vzor, jenž je primárně zkonstruován pro Scalu, představil Martin
Odersky ve svém článku ”Scalable Component Abstractions“.[11]

trait DatabaseSchema:
self: HasDatabaseConfigProvider[JdbcProfile] =>
import profile.api.*

case class Message(
sender: String,
content: String,
id: Long = 0L

)

class MessageTable(tag: Tag) extends Table[Message](tag, "message"):
def id = column[Long]("id", O.PrimaryKey, O.AutoInc)
def sender = column[String]("sender")
def content = column[String]("content")
def * = (sender, content, id)<>((Message.apply _).tupled, Message.unapply)

lazy val messages = TableQuery[MessageTable]

Výpis kódu 2.15: Př́ıklad modelováńı schéma

Dále se hod́ı si vytvořit pomocnou funkci pro spuštěńı dotaz̊u nad databáźı.
Samotnou konfiguraci připojeńı k databázi pro odpov́ıdaj́ıćı stroj je ponecháno
laskavému čtenáři. Stoj́ı však za zmı́nku, že Slick podporuje tvorbu vlastńıch
rozš́ı̌reńı funkcionalit JDBC profil̊u, např. existuje rozš́ı̌reńı pro PostgreSQL,
které podporuje datový typ jsonb, utility pro PostGIS nebo práci s časem.[11]
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trait QueryExecutor:
self: HasDatabaseConfigProvider[JdbcProfile] =>
import profile.api.*

def exec[A](action: DBIO[A]): Future[A] = db.run(action)

Výpis kódu 2.16: Spušteńı dotazu

2.3.2 Vložeńı dat

Vložeńı dat lze po jednotlivých řádćıch nebo najednou. V obou př́ıpadech
je možné vytvořit jednu akci, která se spust́ı jen tak nebo jako transakce.
Ačkoliv Slick podporuje streamováńı dat z databáze, pro cestu tam existuje
jen ”standardńı“ insert.[11]

val insert = messages ++= Seq(
Message("Dave", "Hello, HAL. Do you read me, HAL?"),
Message("HAL", "Affirmative, Dave. I read you."),
Message("Dave", "Open the pod bay doors, HAL."),
Message("HAL", "I'm sorry, Dave. I'm afraid I can't do that."))

exec(insert)

Výpis kódu 2.17: Př́ıklad vložeńı kolekce řádk̊u

2.3.3 Dotazováńı

Samotné dotazy se snaž́ı přibĺıžit pohledu na tabulku jako na kolekci řádk̊u.
Odtud existuj́ı očekávané funkce pro filtraci, mapováńı, agregaci atp. Taktéž
Slick dovoluje rozš́ı̌rit API o vlastńı funkce, např. chceme-li dodat operátor, co
neńı ve standardńı výbavě SQL. Joiny jde však ztvárnit př́ıstupem připomı́na-
j́ıćı SQL (viz prvńı př́ıklad), nebo monadicky (viz druhý př́ıklad).[11] Výhoda
monadického př́ıstupu je subjektivně čistý kód a využit́ı for comprehension.
Na druhou stranu SQL-like př́ıstup může být pro náhodného čtenáře kódu
v́ıce srozumitelněǰśı.

val select = messages.join(users).on(_.senderId === _.id)

Výpis kódu 2.18: Př́ıklad join (SQL-like)

val select = for
msg <- messages
usr <- users if usr.id === msg.senderId

yield (usr.name, msg.content)

Výpis kódu 2.19: Př́ıklad join (monadicky)
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2.3.4 Kombinováńı akćı

Posledńı př́ıklad je převzat z implementace OPC UA Adapter. Jak bylo řečeno,
akce se daj́ı kombinovat do větš́ıch akćı či transformovat. Bližš́ı informace
k implementaci monád a kombinátor̊u může čtenář nalézt v části věnované kni-
hovně Cats. Slick poskytuje k I/O akćım alias DBIO[+A], za kterým se scho-
vává DBIOAction[A, NoStream, All]. Tedy akce bez streamováńı a efekt̊u,
jelikož obě tyto funkce Slick podporuje. Kód ńıže demonstruje implementaci
funkce pro vyčteńı identifikátoru v OPC UA UaId pro daný uzel s daným
databázovým id a funkci pro vyčteńı obecného uzlu. Nakonec je definována
funkce pro vyčteńı uzlu typu objekt, ve které lze nahlédnout využit́ı for com-
prehension konstrukce pro složeńı sekvenčńı posloupnosti vykonaných akćı
do jedné.[11]

def readNodeId(id: Long): DBIO[UaId] =
val rows = for

ident <- Ids if ident.id === id
ns <- Namespaces if ns.id === ident.namespaceId

yield (ident.index, ns.uri)

rows.result.head.map: (index, uri) =>
UaId(index, uri)

def readCommonNode(nodeId: UaId): DBIO[NodeRow] =
val rows = for

ident <- Ids if ident.index === nodeId.index.toInt
ns <- Namespaces if ident.namespaceId === ns.id &&

ns.uri === nodeId.namespaceUri.value
node <- Nodes if node.id === ident.id

yield node

rows.result.head

def readObject(nodeId: UaId): Future[UaObjectNode] =
val selection = for

n <- readCommonNode(nodeId)
parent <- readNodeId(node.parentId)

yield UaObjectNode(nodeId, parent, n.browseName, n.displayName, n.description)

execute(selection)

Výpis kódu 2.20: Př́ıklad kombinace akćı
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2.4 Play Framework

Projekt Play umožňuje tvorbu škálovatelných webových aplikaćı v Jave nebo
Scale – programy v Play konzumuj́ı nižš́ı množstv́ı zdroj̊u, jakými jsou CPU,
pamět’ nebo vlákna, a podporuj́ı predikovatelnost jejich konzumace při zátěži.
Interně Play použ́ıvá knihovny Akka (Play 2.x a nižš́ı) a Pekko (Play 3.x
a vyšš́ı), jenž poskytuj́ı asynchronńı výpočetńı model. Vytvořené webové apli-
kace jsou bezestavové s REST API v protokolech HTTP a WebSockets, včetně
Comet a EventSource. K tomu nav́ıc JSON je zde first-class citizen a fra-
mework nab́ıźı knihovny pro serializaci dat. Tento celý baĺıček je zastřešen
architekturou Model-View-Controller (MVC) a doporučenou strukturou vý-
sledného projektu.[13]

Nespornou výhodou je, že framework umožňuje přistup k Actor System
a daľśım funkcionalitám Pekko/Akka na pozad́ı, a tak uživatel může aplikaci
př́ımočaře rozš́ı̌rit, např. o daľśı aktory. Play rovněž ponechává na uživateli,
zda použije dependency injection formou užit́ı knihovny, např. Guice, nebo
Cake Pattern pro compile-time DI. Stejně tak vývojář neńı omezen výběrem
ORM – lze použ́ıt knihovny od klasické JPA pro Javu po Slick. Neńı zde tedy
vazba na relačńı databáze a aplikace může přistupovat i k NoSQL databáźım.
Vysoký výkon v kombinaci s volbou ORM nab́ıźı platformu pro práci s Big
Data.[13]

Následuj́ıćı části demonstruj́ı základńı použit́ı.

2.4.1 Serializace objekt̊u

Část́ı Play je knihovna pro manipulaci s JSON. Při procesu serializace a dese-
rializace jsou data převedena do JSON reprezentace JsValue. Nad ńı prob́ıhá
př́ıpadná validace. Knihovna nab́ıźı automatickou serializaci základńıch da-
tových typ̊u pro case classes. Nicméně uživatel má možnost naprogramováńı
i vlastńıch konvertor̊u a validátor̊u. Nadefinované formáty pro serializaci jsou
pak použity implicitně.[13] Nı́že ukázka pro tř́ıdu, která obsahuje rovněž i výč-
tový typ. Nejdř́ıve jsou tř́ıdy Priority a Message nadefinovány, následně vy-
tvořen vlastńı popis formátováńı pro výčet Priority a nakonec předvedena
serializace a deserializace.

trait Priority

object Priority:
case object High extends Priority
case object Low extend Priority

case class Message(content: String, priority: Priority)
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given formatPriority: Format[Priority] = new Format[Priority]:
overrides def writes(value: Priority): JsValue = value match

case Priority.High => JsString("high")
case Priority.Low => JsString("low")

overrides def reads(json: JsValue): JsResult[Priority] = json match
case JsString(value) if value == "high" => JsSuccess(Priority.High)
case JsString(value) if value == "low" => JsSuccess(Priority.Low)
case _ => JsError("Unknown format")

given formatMessage: Format[Message] = Json.format[Message]

...

val obj = Message("haha", "low")

val ast = Json.object(
"content" -> JsString("haha"),
"priority" -> JsString("low"))

val str = """{ "content": "haha", "priority": "low" }"""

Json.toJson(obj) // == ast
Json.parse(str) // == obj
Json.fromJson(ast) // == obj

Výpis kódu 2.21: Formát pro JSON

2.4.2 Guice a injektáž

Pro demonstraci injektáže je zde použita knihovna Guice. V jej́ı filozofii je
aplikace rozdělena do modul̊u, z nichž každý může mı́t svou implementaci
metody configure, která se spust́ı hned po startu aplikace.[13]

class Module extends AbstractModule:
override def configure(): Unit =

bind(classOf[InitApp]).asEagerSingleton()

Výpis kódu 2.22: Př́ıklad modulu

Guice použ́ıvá anotace Singleton, ImplementedBy pro označeńı singleton
objekt̊u a v př́ıpadě trait̊u pro označeńı, která tř́ıda je implementuje. Daľśı
častou anotaćı je Inject, která předcháźı konstruktoru tř́ıdy a označuje tak
metodu, jenž bude volána s patřičnými dosazenými hodnotami. Play umožňuje
dosadit přes injektáž konfiguraci aplikace, databázové spojeńı, Actor System
od Pekko/Akka aj.[13]
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@ImplementedBy(classOf[ReceiverImpl])
trait Receiver:

receive(message: Message, to: String): Unit

...

@Singleton()
class ReceiverImpl @Inject(val config: Configuration):

overrides def receive(message: Message, to: String) =
println(s"Received message: ${message.content}, to: $to")

Výpis kódu 2.23: Př́ıklad rozhrańı a definice

Nakonec je v ukázce ńıže ukázán malý trik. Kód obsažený v definici tř́ıdy
ve Scale je spuštěn celý, nebo-li všechen kód spadá pod konstruktor, který má
parametry uvedené v kulatých závorkách za názvem tř́ıdy (viz taktéž metoda
apply).[5] Chce-li tedy uživatel napsat kód, jenž bude spuštěn po rozeběhnut́ı
aplikace Play, lze k tomu využ́ıt bindováńı asEagerSingleton a kód mı́t v rám-
ci konstruktoru tř́ıdy.[13] Hod́ı se to jak pro inicializaci dat, tak pro tvorbu
úloh, které poběž́ı na pozad́ı, např. v rámci Pekko/Akka scheduleru.

class InitApp @Inject() (val config: Configuration):

println("I am initialized !")

Výpis kódu 2.24: Př́ıklad inicializace

2.4.3 Tvorba kontroléru

V posledńı ukázce je řešeno naprogramováńı kontroléru, který přijme v pa-
rametru HTTP metody POST hodnotu to a v těle JSON objekt Message.
Kontrolér předá zprávu službě Receiver a vrát́ı poděkováńı s HTTP statusem
200 (OK). Akce poskytované kontrolérem jsou všechny asynchronńı.[13]

@Singleton()
class Controller @Inject() (

val cc: ControllerComponents,
val service: Receiver

) extends BaseController:

def receive(to: String): Action[Message] =
Action(parse.json[Message]): request =>

val message = request.body
service.receive(message, to)
val json = JsString("Thanks")
Ok(json)

Výpis kódu 2.25: Př́ıklad kontroléru
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V souboru /conf/routes se nacháźı seznam cest. Pro zdeǰśı př́ıklad stač́ı
cesta jedna pro HTTP metodu POST. Formát cest dovoluje užit́ı parametr̊u
a daľśıch vychytávek. Pokud uživatel s funkcionalitami, které defaultńı im-
plementace routeru poskytuje, neńı spokojen, je zde možnost i implemen-
tace vlastńıho formátu a routeru. Stejně tak k router̊um je možné přidat
zabezpečeńı. Narozd́ıl od mainstreamových JVM framework̊u typu Spring je
kód ve Scale takřka bez anotaćı a vše je řešeno skrze rozšǐrováńı s využit́ım
implicits a funkcionálńıho př́ıstupu, respektive monád a kombinátor̊u.[13]

POST /mailbox/:to Controller.receive(to: String)

Výpis kódu 2.26: Př́ıklad seznamu cest
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Kapitola 3
Návrh systému

Tato kapitola popisuje problémovou doménu, ve které se řešeńı pohybuje,
procesy, které v ńı prob́ıhaj́ı a návrh řešeńı. Rovněž se zaměřuje na funkčńı
požadavky, které jsou kladeny na komponenty výsledného systému, a nasazeńı
systému. Dále zmiňuje výchoźı stav řešeńı. Popsané výsledky analýzy a návrhu
provedené v této práci jsou shrnuty následovně:

• Doména

– sběr naměřených dat z IoT zař́ızeńıch a jejich poskytnut́ı daľśım
nástroj̊um;

– tok dat lze rozčlenit do proces̊u: sběr dat, zpracováńı dat a analýza
dat.

• Návrh systému

– systém je rozdělen do komponent (services/micro-services, UI apli-
kace);

– komponenta Data Store: řeš́ı správu úlohu na vyčteńı dat a uložeńı
nezpracovaných dat;

– komponenty <Protokol> Adapter: implementuje Adapter API pou-
ž́ıvané Data Store, mapuje IoT protokol na Adapter API;

– dále obsahuje komponenty pro uživatelské rozhrańı a zabezpečeńı.

• Projekty

– komponenty jsou rozděleny do samostatných projekt̊u;
– znovupoužitelný kód je vyčleněn do knihoven;
– dále existuj́ı projekty určené jako šablona projektu, dokumentace

nebo testovaćı servery.
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• Technologie

– backend: Scala (Play Framework, Akka/Pekko, Cats, Slick);
– frontend: JavaScript/TypeScript (React);
– databáze: PostgreSQL, SQLite;
– integrace: point-to-point (REST API, Websockets);
– nasazeńı: Docker, Nginx;
– zabezpečeńı: Nginx, OAuth Server.

3.1 Výchoźı stav

Návrh systému po dokončeńı bakalářské práce”Systém pro sběr dat s využit́ım
OPC UA“ se nacháźı ve stavu, kdy je zhotovena konzolová aplikace ”OPC
UA Client App“, která na základě př́ıkaz̊u z CLI provede danou operaci
nad OPC UA servery a obdržená data ulož́ı do databáze. Při analýze domény
a požadavk̊u na systém návrh poč́ıtal s nasazeńım pouze standardu OPC UA
na IoT zař́ızeńıch, a tak dávalo smysl mı́t pouze správu úloh na vyč́ıtáńı dat
a správu dat pouze přes jednu aplikaci. Daľśı diagnostické nástroje by si braly
data př́ımo z databáze. Řečený plán znázorňuje UML diagram komponent
na obrázku 3.1. [2]

«component»
OPC UA Client AppCLI

«component»
OPC UA Server

OPC UA

...

«component»
Database

SQL

«component»
Diagnostic Tool

SQL
OPC UA Client App API

Diagnostic Tool API

Obrázek 3.1: Výchoźı návrh komponent

Ukázalo se však, že orientace na podporu pouze jednoho IoT protokolu neńı
dostatečná a současně uložeńı dat včetně metadat lze udělat natolik obecně,
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že by systém mohl být použitelný i pro v́ıcero situaćı. Ze sesb́ıraných úvah
a nových požadavk̊u tak vznikl následuj́ıćı popis domény a návrh systému.

3.2 Doména

Systém pro sběr dat je nástroj pro zisk dat z IoT zař́ızeńı navržený pro spo-
lečnost ModemTec, s.r.o. Společnost se orientuje na měřeńı fyzikálńıch veličin
převážně v oblasti elektrických śıt́ı. Z naměřených dat vytvář́ı statistické mo-
dely a predikuje chováńı, např. jakou životnost maj́ı elektrické komponenty,
nakolik je bezpečné je použ́ıvat, kdy je již vyřadit nebo opravit, či v jakém
stavu je izolace vodiče. K odpověd́ım na tyto otázky využ́ıvá zejména výzkum
v oblasti částečných výboj̊u.[1]

Vzhledem k dlouhodobé predikci se neočekává od systému real-time vyt́ı-
žeńı - naopak se očekává dlouhodobé dotazováńı na uložená data v zař́ızeńıch.
Nicméně některé hodnoty jsou źıskávány real-time, ale jedná se o menšinově
zastoupenou situaci. Na obrázku 3.2 se nacháźı vizualizace možného použit́ı
systému. Systém je nasazen na serveru, jak backend, tak frontend. Uživatel
skrze grafické UI zadává úlohy na vyč́ıtáńı dat či manipulaci s daty. Je-
li systém rozdělen do jednotlivých komponent, neńı nutné, aby se všechny
nacházely na jednom výpočetńım uzlu, mohou být rozděleny do v́ıcero. V bu-
doucnu lze lépe navrhnout optimalizaci a škálováńı. Doména prvńı verze je
tak omezena na jedno mı́sto, které se stará o rozvrhnut́ı vyč́ıtáńı a skladováńı
dat a daľśı mı́sta, které se staraj́ı o př́ıstup k IoT zař́ızeńım.

1
2

3

4

5

Obrázek 3.2: Vizualizace systému
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Popis jednotlivých bod̊u:

1. zabezpečený př́ıstup k systému – autentizace a autorizace;

2. diagnostické nástroje zpracuj́ıćı data a poskytuj́ıćı analytické informace
uživatelovi;

3. správa úloh pro sběr dat a uložeńı syrových, tj. nezpracovaných, dat;

4. transformace dat ze zař́ızeńıch s r̊uznými IoT protokoly do podoby,
ve které mohou být dále poskytnuty a uloženy;

5. IoT měř́ıćı zař́ızeńı s rozhrańım v r̊uzných protokolech, jakými jsou OPC
UA nebo ModemTec proprietárńı protokol pro komunikaci s PLC mo-
demy.

3.2.1 Procesy

Zahrneme-li do domény i širš́ı kontext než pouhý sběr syrový dat, je možné
rozdělit manipulaci s daty do třech obecných proces̊u, respektive fáźı.

1. Sběr dat

Sběr dat z IoT zař́ızeńı a transformace do datového schéma v databázi.
Uložená data jsou tzv. syrová, tedy nejsou nijak zpracovány pro daľśı
použit́ı, jsou ve stavu, v jakém byly vyčteny. K tomu obsahuj́ı metadata
potřebná či vhodné pro daľśı manipulaci.

2. Zpracováńı dat

Diagnostický nástroj využije datový sklad - mı́sto, kde jsou syrová data
uložena - a transformuje je do podoby využitelné k analýze. Může být
v́ıce nástroj̊u, co stejná data transformuj́ı do r̊uzných podob. Proto je
vhodné mı́t jak uložǐstě pro syrová data (v rámci systému pro sběr dat)
a uložǐstě v diagnostickém nástroji, kde jsou data po transformaci.

3. Analýza dat

Na konci datového toku jsou data nachystaná k prezentaci uživateli. Ty-
picky jsou zobrazeny r̊uzné grafy či diagramy, př́ıpadně tabulky. Diagnos-
tický nástroj obvykle umı́ i výsledky exportovat do standardizovaných
formát̊u.
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3.3 Komponenty

Nı́že jsou popsány systémové komponenty. Na obrázku 3.3 se nacháźı UML
diagram komponent, kde lze krom samotných komponent i vidět rozhrańı,
které poskytuj́ı, a jak se komponenty navzájem využ́ıvaj́ı.

«component»
Data Store

«component»
OPC UA Adapter

«component»
PLC Adapter

«component»
Diagnostic Tool

...

...

Diagnostic Tool API

Adapter API Adapter API Adapter API

Data Store API Data Store API

OPC UA
Adapter API

«component»
OPC UA Server

OPC UA

...

Obrázek 3.3: Komponenty systému

3.3.1 Adapter

Adapter poskytuje mapováńı mezi daným IoT protokolem a Adapter API.
T́ım pádem lze k manipulaci s IoT zař́ızeńım použ́ıt univerzálńı rozhrańı
adaptéru bez ohledu na použitý protokol na zař́ızeńı. Což umožňuje vytvořit
uživatelské rozhrańı použitelné na jakýkoliv adaptér, či vytvořit komponentu
sb́ıraj́ıćı data zkrze adaptéry. Stinnou stránkou může být, že Adapter API
neńı natolik univerzálńı, aby pokrylo veškeré funkcionality nutné k použiváńı
adaptéru. Např́ıklad OPC UA Adapter rozšǐruje Adapter API o pár metod
spravuj́ıćı podporované informačńı modely, které mohou být volány při ini-
cializaci systému nebo v pr̊uběhu, pokud uživatel zjist́ı, že potřebuje vložit
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do OPC UA Adapteru daľśı OPC UA NodeSety. Ale kupř́ıkladu PLC Adapter
si vystač́ı pouze s Adapter API. Na vyč́ıtáńı/zápis dat je tedy Adapter API
dostačuj́ıćı. Dále Adapter poskytuje správu připojeńı k IoT zař́ızeńım.

3.3.2 Data Store

Data Store spravuje úlohy na vyč́ıtáńı/zápis dat z IoT zař́ızeńı pomoćı adap-
tér̊u. Dále poskytuje uložeńı nasb́ıraných dat a rozhrańı k jejich dotazováńı.
Souvisej́ıc se sběrem rovněž Data Store spravuje připojeńı k adaptér̊um a skrze
ně může spravovat připojeńı k IoT zař́ızeńım. Rozhrańı je pojmenováno Data
Store API. Původně Data Store měl implementovat i Adapter API, ale při ná-
vrhu je od toho opuštěno, jelikož by v implementaci došlo ke zbytečně kom-
plexńımu ”ohýbáńı“ řešeńı, např. přidat adaptér se zař́ıžeńım do cesty k me-
todě v Adapter API. Př́ıpadné pokusy o implementaci Adapter API jsou po-
nechány do budoucna a Data Store tak poskytuje Data Store API, které
je př́ımo určené pro jeho požadované funkcionality. Adapter API poskytuje
rovněž specifikaci, resp. metadata, jak vypadaj́ı operaci či datový model na IoT
zař́ızeńı, což Data Store využ́ıvá k dotazováńı nebo poskytnut́ı

3.3.3 Diagnostic Tool

Komponenta Diagnostic Tool zastupuje jakoukoliv aplikaci, která využ́ıvá
Data Store ke sběru dat. Na źıskaná data aplikuje r̊uzné funkce, např. agre-
gace, statistické modely, jejichž výsledky poskytuje uživateli. Narozd́ıl od Data
Store, kde jsou uložena syrová data a metadata, obecný Diagnostic Tool
si ukládá již zpracovaná data. To umožňuje dlouhodobé uložeńı syrových dat
v Data Store a vznik daľśıch diagnostických nástroj̊u, které mohou, ale i ne-
muśı, zpracovávat stejná data.

3.4 Rozděleńı do projekt̊u

Každá komponent má sv̊uj projekt, který umožňuje nezávislý vývoj. V rámci
standardizace vývoje je definovaná obecná struktura projektu a co má ob-
sahovat readme.md soubor. Nı́že seznam projekt̊u a rozděleńı do adresář̊u či
skupin v př́ıpadě, že je použit systém pro správu verźı, např. GitLab.

• /tools

Adresář s podp̊urnými nástroji, např. OPC UA NodeSet Editor pro úpra-
vu informačńıch model̊u OPC UA.

• /docs

Adresář s dokumentacemi, např. dokumentace k řešeńı systému pro sběr
dat.
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• /adapter
Adresář obsahuj́ıćı komponenty implementuj́ıćı Adapter API.

– Adapter API
Projekt s návrhem Adapter API a s implementacemi klient̊u pro A-
dapter API.

– OPC UA Adapter
Projekt realizuj́ıćı adaptér určený pro protokol OPC UA.

• /libs
Adresář s knihovnami, které r̊uzné projekty využ́ıvaj́ı.

– Scalable OPC UA
Knihovna implementuj́ıćı asynchronńıho klienta OPC UA a práci
s daty OPC UA.

• Project Template
Projekt s šablonou pro projekty. Rovněž obsahuje popis, co má obsahovat
readme.md a jak má být projekt strukturován.

• Data Store
Komponenta s schedulerem pro úlohy, které maj́ı za úkol vyč́ıtat data
skrze adaptéry, a databáźı pro uložeńı źıskaných dat.

• OPC UA Test Server – open62541
Testovaćı server pro OPC UA implementovaný v knihovně open62541,
ve které jsou implementovány servery běž́ıćı na IoT zař́ızeńıch.

• OPC UA Test Server – Eclipse Milo
Testovaćı server pro OPC UA implementovaný v knihovně Eclipse Milo,
kterou využ́ıvá knihovna Scalable OPC UA.

3.5 Integrace komponent

Přestože point-to-point integrace bývá problematická pro velké systémy, v tom-
to př́ıpadě je použita. Je možné ho použ́ıt vzhledem k ńızkému počtu kom-
ponent, kdy zvýšená komplexita event-driven architektur či message-oriented
middleware by přinesla větš́ı pracnost bez užitku, které přináš́ı v podobě zmi-
zeńı závislost́ı mezi komponentami a rozložeńı zátěže.[14] Přeci jen systém je
určen pro jednotky uživatel̊u a je orientovaný v́ıce na analytické zpracováńı
(OLAP) než na zpracováńı velkého množstv́ı transakćı (OLTP). Ćılová IoT
zař́ızeńı jsou r̊uzné měř́ıćı nástroje pro dlouhodobé sledováńı hodnot, a tak
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sběr dat je typicky rozvržen na deľśı časové úseky. Stejně tak je třeba brát
v potaz zat́ıžeńı śıtě mezi IoT zař́ızeńımi. Tedy provoz na śıti přidává nějaké
požadavky na systém a rozložeńı zátěže muśı prob́ıhat zde. Očekává se, že
śıt’ mezi komponentami systému snese větš́ı provoz než śıt’ mezi zař́ızeńımi.
Na druhou stranu je nutné při návrhu a implementaci jednotlivých kompo-
nent systému myslet na to, že se situace může změnit a může doj́ıt někdy
v budoucnu k využit́ı message queues. Nicméně jednotlivá API jsou beztak
vhodná pro využit́ı frontendovými aplikacemi.

3.6 Funkčńı požadavky na API komponent

Z návrhu a popisu domény výše vyplývaj́ı následuj́ıćı požadavky na funk-
cionality jednotlivých komponent, resp. požadavky na jejich API. Rozhrańı
pro obecný Diagnostic Tool neńı rozebráno, jelikož silně zaviśı na jeho účelu
– nejedná se o obecné řešeńı, které nab́ıźı Data Store s připojenými Adapter
API.

3.6.1 Adapter API

Adapter API poskytuje rozhrańı v následuj́ıćıch třech oblastech:

1. správa připojeńı/zdroj̊u

• přidáńı, odebráńı, úprava připojeńı/zdroje;

• podporované certifikáty;

2. specifikace připojeńı/zdroje

• generováńı specifikace pro dané připojeńı/zdroj – ve formátu po-
dobném velmi zjednodušenému informačńımu modelu OPC UA,
jelikož na objektový model, resp. strom objekt̊u, lze namapovat jak
protokoly, jenž jsou objektově orientované, tak protokoly obsahuj́ıćı
pár funkćı.

3. zpř́ıstupněńı funkćı

• čteńı, zápis hodnoty, vyčteńı historie hodnoty, zavoláńı metody.

3.6.2 Data Store API

Od Data Store API se očekává, že poskytne rozhrańı ve čtyřech následuj́ıćıch
oblastech:
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1. správa úloh

• přidáńı, odebráńı, úprava úlohy;

• podpora jednorázových úloh, podpora úloh běž́ıćıch po deľśı časový
úsek;

• úlohy odpov́ıdaj́ıćı návrhu Adapter API: zavoláńı metody, vyčteńı
hodnoty, zápis hodnoty, vyčteńı historie;

• asynchronńı chováńı úloh - je možné nahlédnout na současný stav,
ve kterém se úloha nacháźı.

2. správa dat

• možnost jednorázové odpovědi, ale i streamu dat;

• dotazy na specifikaci/metadata připojeńı/zdroje;

• dotazy na źıskané hodnoty a návratové hodnoty metod pro dané
připojeńı/zdroj.

3. dotazováńı nad daty

• migrace dat: přidáńı, extrakce dat;

• možnost zcela vyčistit databázi.

4. správa adaptér̊u

• přidáńı, odebráńı, úprava adaptéru;

• správa podporovaných certifikát̊u.

3.7 Uživatelské rozhrańı

Konkrétńı uživatelské rozhrańı je předmětem daľśıho vývoje. Nicméně součas-
ný návrh poč́ıtá sṕı̌se s variantou micro frontends. Na tuto architekturu UI
lze nahĺıžet jako na skládáńı v́ıce UI komponent či projekt̊u do jednoho. Což
je možné využ́ıt stylem, že je vytvořený frontend pro dotyčné API a následně
ćılová UI aplikace je složeńım těchto frontend̊u.[15] Př́ıkladem budiž OPC
UA Adapter, jehož rozhrańı se skládá z Adapter API a specifického OPC UA
Adapter API.

29



3. Návrh systému

3.8 Zvolené technologie

Rozděleńı řešeńı do v́ıcero projekt̊u umožňuje v́ıcejazyčné prostřed́ı. Přesto je
snaha proces vývoje a technologie unifikovat, aby se zúžily požadavky na pa-
letu schopnost́ı, kterou muśı vývojáři oplývat.[16] Hlavńım jazykem pro psańı
backend komponent je jazyk Scala. K němu patř́ı užité frameworky a knihovny
jakými jsou Play Framework, Slick, Cats nebo Akka, př́ıpadně ekvivalentńı
Pekko. Scala se vyznačuje kombinaćı OOP a funkcionálńıho programováńı
a s technologiemi v ńı vytvořenými je tak ideálńım nástrojem pro psańı pro-
gramů na zpracováńı dat.[5] Oproti tomu fronendovým jazykem je JavaScript,
eventuálně TypeScript. Očekávanou technologíı pro tvorbu UI je React. Re-
act kombinuje funkcionálńı prvky a stavbu UI jakožto komponent.[17] Velkou
výhodou všech zmı́něných technologíı je i jejich široká komunita a dostup-
nost r̊uzných návod̊u [5][17] a jejich zařazeńı do výuky na některých vysokých
školách, např. FIT ČVUT.[18]

Databáze jsou poněkud tradičně vedeny v relaćıch - PostgreSQL nebo SQ-
Lite dle potřebné velikosti. Nicméně v závislosti na vývoji a daľśıho rozvoje
funkcionalit je možné použ́ıt Neo4j pro grafové problémy, v tomto př́ıpadě
typicky struktura śıtě nebo grafu objekt̊u, či MongoDB pro Big Data, kde
se očekává rychlost. Ale i v př́ıpadě databáźı byt’ moderńı technologie mohou
být velmi lákavé, je nutné zvážit i dostupnost studijńıch materiál̊u a vhodnost
pro daný problém.

API jednotlivých komponent je určeno pro point-to-point komunikaci.
V současné chv́ıli je kladen d̊uraz na jednoduchost a odladitelnost. Pro API
jsou tedy zvoleny standardy REST a WebSockets. Snadný vývoj však může
přinést nevýhody v podobě efektivity, např. velké objemy dat ve formátu
JSON, či synchronńı komunikace zvyšuj́ıćı latenci. V př́ıpadě, že by časem
bylo třeba optimalizovat, nab́ıźı se řešeńı skrze Message Queue nebo gRPC
protokol.

3.9 Nasazeńı systému

Nasazeńı je provedeno s využ́ıt́ım technologie Docker a př́ıpadně jeho funkcio-
nality Docker Compose, jelikož se jedná pouze o jednotky softwarových kom-
ponent. Nasazeńı lze provést v závislosti na požadovaných funkcionalitách,
např́ıklad je možné nasadit pouze OPC UA Adapter a odpov́ıdaj́ıćı frontend
pro Adapter API, nebo celý systém, to je Data Store, frontendové aplikace
a jeden či v́ıce OPC UA Adaptér̊u. Současně lze při nasazeńı využ́ıt Nginx
a OAuth server pro zabezpečeńı systému.
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Kapitola 4
Scalable OPC UA

Tato kapitola zač́ıná výchoźım stavem knihovny Scalable OPC UA s lehkým
zhodnoceńım. Knihovna podporuje práci s daty a klienta OPC UA v jazyce
Scala. Klient je naprogramován nad Java knihovnou Eclipse Milo. Následně
kapitola pokračuje představeńım nových funkcionalit a implementace.

4.1 Výchoźı stav

Na následuj́ıćıch řádćıch je stručně popsán výchoźı stav knihovny Scalable
OPC UA. Podrobněǰśı informace lze nastudovat v kapitole 6 ”Scalable OPC
UA“ v bakalařské práci ”Systém pro sběr dat s využit́ım OPC UA“. Knihovna
samotná podporuje OPC UA v1.04 a neimplementuje zcela celý protokol, je-
likož se zaměřuje na transformaci dat mezi formáty, parsováńı a připojeńı
k OPC UA serveru. Neméně d̊uležitou součást́ı je i datový model.[2]

4.1.1 Jazyk

Jazykem je zvolena Scala verze 2.13. Zde nutno podotknout, že v době vývoje
(rok 2022) byla Scala 2.13 nejaktuálněǰśı verze s dlouhodobou podporou, tzv.
LTS. Scala 3 byla teprve v počátćıch vývoje, stejně jako nástroje ji podporuj́ıćı.
A taktéž teprve vznikaly materiály, tutoriály a knihy. Plno projekt̊u, včetně
stěžejńıch pro tuto práci, tj. Play Framework, Slick, Akka, neměly ještě plnou
podporu pro Scalu 3.[5]

4.1.2 Funkcionality

Knihovna ve výchoźım stavu poskytuje následuj́ıćı funkcionality:

• UaBinaryDecoder – transformace ze standardńıho OPC UA binárńıho
kódováńı do datového modelu;

• UaJsonEncoder – transformace do JSON kódováńı z datového modelu;
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• UaStatusCodeParser – parsováńı CSV formátu návratových kód̊u OPC
UA;

• UaDataTypeParser – parsováńı XML souboru s informačńım modelem
za účelem źıskáńı datových typ̊u.

Přehled jednotlivých baĺıčk̊u a jejich závislost́ı je zobrazen ńıže. UML di-
gram je převzat z [2].

scopcua

data

util

sdk

conversion
security value

binarydecoder

datatypeparser

jsonencoder

statuscodeparser

client

Obrázek 4.1: Struktura baĺıčk̊u knihovny (UML)

4.1.3 Klient

OPC UA klient je naprogramován jako synchronńı. Nav́ıc jsou implemen-
továny pouze operace vyčteńı hodnoty, přečteńı datového typu proměnné
a zjǐstěńı všech jmenných prostor̊u na serveru. A samozřejmě připojeńı a od-
pojeńı. Zabezpečeńı připojeńı pomoćı jméno, heslo a PKI již v této verzi je
rovněž naprogramováno. Nicméně toto vše poskytuje pouze možnost si vy-
zkoušet připojeńı k OPC UA serveru a jednoduché vyčteńı hodnoty.[2] Na na-
sazeńı v praxi je to málo.
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4.2 Úpravy

Vývoj knihovny předevš́ım reaguje na požadavky aplikace OPC UA Adapter,
vývoj jazyka Scala a k němu odpov́ıdaj́ıćıch technologíı. V úpravách je změněn
jazyk, klient a přidány/upraveny funkcionality. Struktura projektu, tj. rozdě-
leńı kódu do baĺıčk̊u na principu diagramu 4.1, z̊ustává zachována. Dále je
proveden refactoring kódu.

4.2.1 Jazyk

V současné době (rok 2024) již Scala 3 má LTS verzi a to 3.3.1, která je podpo-
rována rozšǐruj́ıćım se množstv́ım projekt̊u, zejména Akka a Play Framework,
ale i knihovna Cats. Tud́ıž prvńım úpravou je převod projektu ze Scaly 2
do 3.[5] Vzhledem k určitým nekompatibilitám je přechod proveden částečně
automatizovaně dle oficiálńıho návodu a částečně ručńım přepisem kódu. Ručńı
přepis je proveden v souladu s návrhem pro celý systém, kdy je pro Scalu
použit bez-závorkový (braceless/indentation) styl.

4.2.2 Funkcionality

Co se týče funkcionalit, jsou zachovány následuj́ıćı:

• UaBinaryDecoder,

• UaJsonEncoder,

• UaStatusCodeParser.

Modul UaDataTypeParser je zrušen, resp. je přetvořen z parsováńı da-
tových typ̊u z XML souboru obsahuj́ıćı informačńı model OPC UA na par-
sováńı všech uzl̊u včetně datových typ̊u.[19] Seznam funkcionalit je rozš́ı̌ren
o ńıže uvedené:

• UaBinaryEncoder – transformace datového modelu do standardńıho bi-
nárńıho kódováńı OPC UA;

• UaJsonDecoder – transformace do datového modelu z JSON kódováńı;

• UaJsonValidator – validace JSON hodnoty podle definice datového typu;

• UaJsonSchemaGenerator – generováńı JSON schéma podle definice da-
tového typu;

• UaNodeSetExtractor – parsováńı XML souboru z informačńım modelem
OPC UA a zisk uzl̊u s datovými typy;

• UaTrustListManager – správce certifikát̊u a kĺıč̊u pro PKI;
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• UaValueCreator – tvorba defaultńıch hodnot na základě definice da-
tového typu.

Dále jsou doplněny implicitńı konverze mezi tř́ıdami, resp. datovými typy,
které nebyly součást́ı předešlého řešeńı.

4.2.3 Klient

Při úpravě klienta se rozš́ı̌rily podporované operace na většinu standardńıch
pro OPC UA, to jest:

• readValue – vyčteńı aktuálńı hodnoty proměnné;

• writeValue – zápis hodnoty proměnné;

• callMethod – zavoláńı metody s parametry;

• readHistory – vyčteńı historie hodnot v daném časovém úseku;

• readNamespaces – vyčteńı jmenných prostor̊u na serveru;

• createSubscription – vytvořeńı odběru novinek;

• createMonitoredItem – vytvořeńı monitorované položky v rámci daného
odběru novinek;

• deleteMonitoredItem – zrušeńı monitorované položky;

• deleteSubscription – zrušeńı odběru novinek;

• readDataTypeId – vyčteńı datového typu proměnné;

• connect – připojeńı klienta k serveru;

• disconnect – odpojeńı klienta od serveru.

Nicméně hlavńı úpravou je změna synchronńıho chováńı na asynchronńı.
Asynchronńı API klienta může využ́ıt potenciál funkcionálńıho programováńı
skrze monádu Future[A] a současně se stane neblokuj́ıćım kódem. Lze tak
využ́ıt výhody jazyka Scaly, kdy d́ıky monadickému př́ıstupu a implicitńımu
kontextu, např. ExecutionContext pro Future[A], je možné lépe (s větš́ı mı́rou
optimalizace) ř́ıdit v́ıce vláknové programy. Narozd́ıl od Javy, kde panuje ide-
ologie mnoha vláken a blokuj́ıćıho kódu, Scala se ub́ırá směrem neblokuj́ıćıho
kódu a méně vláken.[5]

Jak takový neblokuj́ıćı kód pro operaci readValue může být naprogramo-
vaný funkcionálně je vidět na ukázce kódu ńıže. Předt́ım ovšem je uvedena
ještě synchronńı varianta ve Scale 2.13, aby si čtenář mohl udělat srovnáńı
s p̊uvodńım řešeńım.[2]
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override def readValue(id: UaId): (UaValue, UaDateTime) = {
val nodeId = converter.uaId2NodeId(id)
val value =

client
.getAddressSpace
.getVariableNode(nodeId)
.readValue()

val dateTime = value.getSourceTime
val variant = value.getValue
val typeId = readDataTypeId(id)

val resultValue = converter.variant2UaValue(variant, typeId)
val resultDateTime = converter.dateTime2UaDateTime(dateTime)
(resultValue, resultDateTime)

}

Výpis kódu 4.1: Synchronńı readValue

override def readValue(id: UaId): Future[UaReadValue] =
for

typeId <- readDataTypeId(id)
value <- readValue(id, typeId)

yield value

override def readValue(id: UaId, typeId: UaId): Future[UaReadValue] = guard:
val nodeId = converter.uaIdToNodeId(id)

client
.readValue(0.0, TimestampsToReturn.Both, nodeId)
.asScala
.map: dataValue =>

val value = converter.variantToUaValue(dataValue.getValue, typeId)
val sourceTime =

converter.dateTimeToUaDateTime(dataValue.getSourceTime) match
case Some(value) => if value.value == 0 then None else Some(value)
case None => None

UaReadValue(value, sourceTime)

Výpis kódu 4.2: Asynchronńı readValue

Pro vysvětlenou v obou ukázkách proměnná client představuje klienta
z Java knihovny Eclipse Milo, nad kterou je implementován klient knihovny
Scalable OPC UA. Odtud transformace Java Future do ekvivalentu ve Scale
pomoćı metody asScala. Za poukázáńı na daľśı detail stoj́ı ještě funkce guard,
což je funkce, která přij́ımá kód (funkci) vracej́ıćı Future[A] jako parametr.
Vyskytne-li v prováděných instrukćıch výjimka, je transformována do formátu
výjimek knihovny Scalable OPC UA.
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4.3 Testováńı

Zp̊usob testováńı z̊ustal zachován. To jest automatizované jednotkové testy
pro pomocné tř́ıdy a automatizované integračńı testy pro moduly. Současně
testováńı klienta prob́ıhá nad běž́ıćım OPC UA serverem, aby se daly zjistit
př́ıpadné chyby v komunikaci či použit́ı knihovny Eclipse Milo. Rovněž je
nutné brát na zřetel, že i Eclipse Milo je v nějaké fázi vývoje, tud́ıž i tato
knihovna může obsahovat chyby. Pro účely testováńı je použit OPC UA server

”Eclipse Milo OPC UA Demo Server“ a server vytvořený pomoćı knihovny
open62541, který se snaž́ı simulovat použité funkcionality produkčńıho OPC
UA serveru.[2] Pod produkčńım serverem si lze představit např́ıklad měř́ıćı za-
ř́ızeńı, jehož informačńı model obsahuje metody podporuj́ıćı měřeńı fyzikálńıch
veličin a proměnné, které uchovávaj́ı naměřená data a př́ıpadně daľśı technické
parametry.

4.4 Ukázky použit́ı

Následuj́ıćı ukázky použit́ı knihovny jsou vyp̊ujčeny z automatických test̊u
klienta využ́ıvaj́ıćı knihovnu ScalaTest. Pro úplnost je nejdř́ıve definován trait
pro testováńı klienta s definićı ńıže. Účelem této tř́ıdy je poskytnout me-
tody pro připojeńı/odpojeńı klienta v př́ıpadě dokončeńı série operaćı nebo
při vzniku chyby. Současně lze z obrázku 4.4 nahlédnout, jak by mohla být
programována tř́ıda zajǐst’uj́ıćı proxy pro klienta.
trait UaMiloClientTest extends AnyFunSuite with Matchers:

given context: ExecutionContext = ExecutionContext.global

extension [A](future: Future[A])
def asSync: A = Await.result(future, 240.seconds)

def createClient: UaMiloClient

def withClient[A](code: UaMiloClient => A): A =
val client = createClient
var isConnected = false

try
client.connect().asSync
isConnected = true
code(client)

finally
if isConnected then client.disconnect().asSync

Výpis kódu 4.3: Trait pro testováńı klienta

A následně je definována již samotná tř́ıda pro testováńı klienta s ano-
nymńım připojeńım.
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class UaAnonymousMiloClientTest extends UaMiloClientTest:

override def createClient: UaMiloClient =
val types = DataTypeDataSet.All
val config =

UaClientConfig(
name = "Scalable Test Client",
uri = "urn:scalable:test:client",
timeout = 5000,
url = "opc.tcp://127.0.0.1:4840",
auth = None,
encryption = None,
policy = UaSecurityPolicy.None)

UaMiloClient.from(config, types)

Výpis kódu 4.4: Tř́ıda pro testováńı anonymńıho klienta

4.4.1 Vyčteńı hodnoty

V testu, který se nacháźı v kódu 4.4.1, je domonstrováno vyčteńı hodnoty.
Jedná se o strukturu Quality ve standardu IEC 61580-7-3.[20] Na ukázce je
možné vidět, jak lze v knihovně vytvořit instanci struktury, př́ıpadně enume-
race a jak zavolat readValue s daľśım možným zpracováńım.

test("Read data of node /PDM1/LLN0/Beh/q", NeedsRunningServer):
val expected =

UaStructure(
"validity" -> UaEnumeration(1, "invalid"),
"detailQual" ->

UaStructure(
"overflow" -> UaBoolean(true),
"outOfRange" -> UaBoolean(false),
"badReference" -> UaBoolean(true),
"oscillatory" -> UaBoolean(false),
"failure" -> UaBoolean(true),
"oldData" -> UaBoolean(false),
"inconsistent" -> UaBoolean(true),
"inaccurate" -> UaBoolean(false)),

"source" -> UaEnumeration(0, "process"),
"test" -> UaBoolean(false),
"operatorBlocked" -> UaBoolean(true))

val result = withClient: client =>
val id = UaId(6001, "http://www.modemtec.cz/PD/")
val readResult = client.readValue(id).asSync
readResult.value.get

result shouldBe expected

Výpis kódu 4.5: Vyčteńı hodnoty v testech
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4.4.2 Zavoláńı metody

V nadcházej́ıćı ukázce 4.4.2 lze spatřit, jak zavolat metodu na objektu. API
knihovny poskytuje voláńı metody bez nutnosti znalosti pořad́ı vstupńıch ar-
gument̊u – jako parametr metody callMethod je použit slovńık Map s názvy
argument̊u a k nim přǐrazených hodnot. Opět zde vid́ıme transformaci asyn-
chronńı metody callMethod na synchronńı pomoćı implicitńı funkce asSync.
Výsledek je vrácen jako slovńık názv̊u výstupńıch argument̊u s jejich hodno-
tami.

test("Call Method /PDM1/Conf/changePass - result OK", NeedsRunningServer):
val objectId = UaId(5016, "http://www.modemtec.cz/PD/")
val method = "changePass"

val input = Map(
UaString("username") -> UaString("username"),
UaString("password") -> UaString("password"))

val expected = Map[UaString, UaValue]("result" -> UaEnumeration(0, "Ok"))

val result = withClient: client =>
client.callMethod(objectId, method, input).asSync

result shouldBe expected

Výpis kódu 4.6: Zavoláńı metody v testech

4.4.3 Vyčteńı historie

V ukázce 4.4.3 je možné vidět použit́ı metody readHistory pro zisk historických
hodnot zvolené proměnné. Zde je využita vlastnost Scaly umožňuj́ıćı, aby
metoda měla v́ıce seznamů argument̊u.[5] Tud́ıž readHistory má prvńı seznam
obsahuj́ıćı určeńı uzlu a od-do časové známky dle úseku historie, který uživatel
chce, a druhý seznam argument̊u obsahuj́ıćı funkci/callback pro zpracováńı
jedné hodnoty s časem.

test("Read history of node /PDM1/SPDC1/Beh/q", NeedsRunningServer):
val expected = Vector(/* test data */ )

val result = withClient: client =>
var collected = Vector.empty[UaValue]
val id = UaId(6058, "http://www.modemtec.cz/PD/")
val from = stringToUaDateTime("1601-01-01T00:00:00Z")
val to = stringToUaDateTime("2025-01-01T00:00:00Z"))

val action = client.readHistory(id, from, to): readValue =>
collected = collected :+ readValue.value.get
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Await.result(action, 60.second)
collected

result shouldBe expected

Výpis kódu 4.7: Vyčteńı historie v testech
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Kapitola 5
Adapter API

Kapitola popisuje návrh Adapter API, který vznikl z myšlenek na úpravu
systému. Text se podrobně věnuje jednotlivým operaćım, přenášeným ob-
jekt̊um, chybám, verzováńı a serializaci, jelikož v praxi se ukazuje, že kvalita
návrhu jakéhokoliv API může významně usnadnit nebo zt́ıžit celkový vývoj
projektu. Kapitola dále obsahuje stručný komentář ke knihovně implemen-
tuj́ıćı klienta pro zmı́něné API a ukazuje jej́ı použit́ı.

5.1 Návrh

V této části je popsán návrh Adapter API. Jedná se o textový popis rozhrańı
adaptéru. V projektu se nacháźı i adresář /schemas, kde lze dohledat r̊uzná
schémata ve strojově čitelných formátech, např. /schemas/openapi.yaml ob-
sahuje popis HTTP části API ve formátu OpenAPI v3.0.0.

Adaptér spravuje zdroje v daném protokolu a Adapter API poskytuje jed-
notné rozhrańı pro všechny adaptéry. Úlohou adaptéru je udržovat připojeńı
nebo naopak jejich zánik, poskytnout operace pro zisk dat ze zdroj̊u či jejich
zápis. Adapter API se snaž́ı o vytvořeńı co nejuniverzálněǰśıho rozhrańı. Čerpá
z požadavk̊u, které jsou obvykle kladeny na sběr dat z IoT zař́ızeńı. API však
lze zobecnit na jakýkoliv server nebo śıt’.

5.1.1 Verzováńı

Existuj́ı dvě základńı strategie pro verzováńı API využ́ıvaj́ıćı URL pro určeńı
endpointu, což jsou např́ıklad protokoly vystavěné nad HTTP či SOAP. Prvńı
možnost́ı jak verzovat je vložit č́ıslo verze do společné části URL všech en-
dpoint̊u. Druhou možnost́ı je poskytnut́ı endpointu, který nab́ıźı informace
o daném serveru, např. verzi API, název, popis.[14] Adapter API použ́ıvá dru-
hou strategii. HTTP endpoint s cestou {URL serveru}/about/info při voláńı
metody GET vraćı strukturu AdapterInfo, která mimo jiné obsahuje č́ıslo verze
Adapter API a č́ıslo verze samotného adaptéru. Lze tak dostat komplexńı in-
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formaci o verzováńı a př́ıpadně v budoucnu mı́t možnost rozš́ı̌reńı struktury
o daľśı data.

5.1.2 Specifikace zdroje

Zdroj (Resource) v řeči adaptéru představuje cokoliv, co může vlastnit end-
pointy, nad kterými lze volat operace. Typickým zdrojem je např́ıklad server,
ale může se jednat i o śıt’. Z toho d̊uvodu objekt ResourceConfig obsahuje i vel-
mi obecný atribut connstr (dlouze rozepsáno connection string), kde lze uložit
kupř́ıkladu URL serveru či pouze název portu, je-li zdrojem sériový port.

Zdroj popisuj́ı metadata inspirované protokolem OPC UA, jenž jsou neza-
vislé na použité technologii pro implementaci Adapter API. Data s popisem
zdrojem představuje objekt ResourceSpec. Základńım stavebńım kamenem je
uzel (Node), který představuje bod pro komunikaci. Uzlem může být me-
toda (Method) nebo proměnná (Variable). V OPC UA existuje dále také
i objekt.[19] Nicméně se nejedná o koncový bod API, na kterém by bylo
možné volat nějakou metodu nebo spravovat proměnnou. Tud́ıž je od objekt̊u
opuštěno. Přesto ale lze objektově modelovat a to d́ıky atributu cesta, který
každý uzel vlastńı a který v rámci specifikace zdroje je unikátńı. Nav́ıc lze mı́t
cesty, aniž by se za nimi schovával nějaký objektový model - tedy jako iden-
tifikátor nebo klasická cesta v rámci URL. Uzly popisuj́ı objekty MethodSpec
a VariableSpec, jenž děd́ı od NodeSpec.

0..*

1

nodes

0..* 0..*

schemas

ResourceSpec

+ name: String

+ signature: String

+ description: String

NodeSpec

+ path: String

+ description: String

+ name: String

SchemaSpec

+ uri: String

+ name: String

+ schema: JSON

0..1

0..*input

0..1

0..*output MethodSpec

1

0..*schema
VariableSpec

depends on

0..* 0..*

Obrázek 5.1: Model specifikace zdroje
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Operace nad uzly jsou rovněž inspirované OPC UA. Pro uzel Variable lze
použ́ıt čteńı (Read), zápis hodnoty (Write), vyčteńı historie hodnoty (Histo-
ryRead) nebo odběr nových hodnot (Subscribe). Nad uzlem Method je možné
volat metodu (CallMethod). Datové typy proměnných nebo vstupńı/výstupńı
argumenty metod jsou popsány pomoćı JSON Schema. To je obsaženo v ob-
jektu SchemaSpec. Identifikaćı schéma je jeho URI.

Obrázek 5.1 zobrazuje UML diagram tř́ıd specifikace zdroje. Bližš́ım in-
formace k atribut̊um se nacházej́ı v části Objekty.

Př́ıklad

Necht’ P je libovolný protokol, který implementuje server vytvořený uživatelem
a uživatel chce funkcionality serveru namapovat na rozhrańı adaptéru. Budiž
to server na měřiči teploty, který poskytuje teplotu ve stupńıch celsia (tempe-
rature) a metodu ”kalibruj“ (calibrate). Aby to nebyl úplně triviálńı př́ıklad,
endpoint temperature poskytuje pole 5 posledńıch hodnot typu Int a calibrate
má dva vstupńı argumenty number a otherNumber s typy taktéž Int. Dané
dva endpointy můžou být namodelovány jako dva uzly:

1. Variable temparature s cestou /temperature a se schéma identifikovaný
pomoćı URI http:/www.measure.com/temperature;

2. Method calibrate s cestou /tools/calibrate a se schéma identifikovaným
pomoćı URI http:/www.measure.com/tools/calibrate/Input.

Daná schémata vypadaj́ı následovně:

• Datový typ ”Teplota“.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/Temp",
"title" : "Temp",
"type" : "number"

}

Výpis kódu 5.1: Schéma př́ıkladu datového typu

• Schéma proměnné ”teplota“.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/temperature",
"title" : "VariableValue",
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"type" : "array",
"items" : {

"$ref" : "http:/www.measure.com/Temp"
},
"minItems" : 0,
"maxItems" : 5

}

Výpis kódu 5.2: Schéma př́ıkladu proměnné

• Schéma vstupńıch argument̊u metody ”kalibruj“.

{
"$schema" : "https://json-schema.org/draft/2020-12/schema",
"$id" : "http:/www.measure.com/tools/calibrate/Input",
"title" : "MethodInput",
"type" : "object",
"properties" : {

"number" : {
"type" : "number"

},
"otherNumber" : {

"type" : "number"
}

},
"required" : [ "number", "otherNumber" ]

}

Výpis kódu 5.3: Schéma př́ıkladu metody

Za pozornost stoj́ı, že vstupńı argumenty metody jsou zde modelovány
jako JSON Object a že proměnná neńı skalárńı. Vstupńı argumenty jako ob-
jekt jsou užitečné pro zachováńı názv̊u argument̊u. Jinými slovy hodnoty ar-
gument̊u nejsou dosazovány ”naslepo“, přesněji v pořad́ı, které nám ř́ıká do-
kumentace k danému protokolu P, ale podle jejich názv̊u. Proměnná, která
neńı skalárńı, může mı́t jedno schéma, nebo mı́t dvě schémata, kde jedno je
schéma pro skálárńı datový typ a druhé pro proměnnou, která obsahuje pole
hodnot tohoto typu.

Specifikace zdroje může být využita ve v́ıcero situaćıch. Jmenovitě např́ı-
klad generováńı tř́ıd/datových typ̊u podle JSON Schéma nebo řešeńı uživa-
telského vstupu ve frontendu, př́ıpadně zobrazeńı datových struktur uživateli.
Daľśı text bude zaměřen na bližš́ı popis operaćı.

5.1.3 Operace

Současné API adaptéru poskytuje dva protokoly pro komunikaci - HTTP
a WebSockets. HTTP pro restful část a WebSockets pro streamováńı dat.
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HTTP

Na následuj́ıćıch řádćıch je popsána část API využ́ıvaj́ıćı protokol HTTP.
Nejdř́ıve pár poznámek společných pro všechny operace.

• Cesty zdroj̊u v HTTP (nikoliv zdroj̊u v řeči Adapter API) jsou zapsány
relativně v̊uči výsledné URL, která však může mı́t r̊uznou adresu v zá-
vislosti, kde se nacháźı adaptér.

• Atribut guid použitý v cestách je shodný s atributem guid v Resource-
Config objektu. Představuje globálńı unikátńı identifikátor zdroje. Atri-
but nodepath představuje libovolnou cestu k uzlu, která vznikla během
transformace protokolu zdroj̊u do Adapter API. Některé adaptéry mo-
hou mı́t neměnnou množinu cest k uzl̊um, ale existuj́ı i adaptéry, které
maj́ı množinu cest závislou od aktuálně dostupných zdroj̊u. Např. OPC
UA Adapter mapuje cesty podle informačńıch model̊u konkrétńıch OPC
UA server̊u, ke kterým vlastńı klienty.

• Všechny úspěšně provedené operace vraćı HTTP kód 200 (OK). Př́ıstup
k ostatńım návratovým kód̊um je rozvinut v části Návratové kódy.

• Veškerá data v tělech HTTP zpráv jsou ve formátu JSON. Bližš́ı infor-
mace lze nahlédnout v části Serializace objekt̊u.

• Implementace metod PUT, DELETE muśı dodržovat idempodenci. POST
a GET zmı́něný požadavek nemá. Což vzhledem k využit́ı POST pro ope-
raci CallMethod je na mı́stě, jelikož neńı garantováno, že zavolaná me-
toda bude vždy vracet stejný výstup na stejný vstup. Obdobně POST
pro HistoryRead se může nalézt v situaci, kdy část historie byla smazána
v době mezi dvěma voláńım této HTTP metody se stejnými parametry.
Oproti tomu GET by podle obecně známých doporučeńı měl být idem-
podentńı. Avšak adaptér typicky spravuje zař́ızeńı, kterými jsou r̊uzné
měřiče, jenž přirozeně mohou v čase měnit hodnotu proměnné.

A konečně výčet operaćı.

• /about/health

– GET: vrát́ı OK (200), pokud služba je dostupná.

• /about/info

– GET: vrát́ı informace o adaptéru, např. verze nebo použitý protokol
(AdapterInfo).

• /node/{guid}/{nodepath}

45



5. Adapter API

– PUT: zaṕı̌se hodnotu v těle zprávy (WriteRequest), pokud je uzlem
proměnná, a vrát́ı zpět hodnotu (WriteResult).

– POST: zavolá metodu se vstupńımi argumenty reprezentovanými
jako objekt v těle zprávy (CallMethodRequest), pokud je uzlem
metoda, a vrát́ı výsledné návratové hodnoty (CallMethodResult).

– GET: vrát́ı aktuálńı hodnotu a čas v těle zprávy (ReadResult),
pokud je uzlem proměnná.

• /node/history/{guid}/{nodepath}

– POST: vrát́ı hodnoty s časy (HistoryReadResult) z historie podle
parametr̊u (HistoryReadRequest).

Návratovou hodnotou ale nemuśı být HistoryReadResult. Server vrát́ı
chunked response a je na klientovi, zda ji agreguje do HistoryReadResult
nebo s ńı bude zacházet formou streamu.

• /resource/{guid}

– GET: vrát́ı konfiguraci (ResourceConfig) zdroje pro zvolený server.
– PUT: vytvoř́ı/modifikuje daný zdroj/konfiguraci klienta (Resour-

ceConfig).
– DELETE: odstrańı zdroj.

• /resouce/{guid}/spec

– GET: vrát́ı specifikaci daného zdroje (ResourceSpec).

• /resouce/guid/spec/signature

– GET: vrát́ı atribut signature z ResourceSpec pro daný zdroj.

Operace GET /resouce/{guid}/spec může být časově nákladná, tud́ıž
se hod́ı pomoćı atributu signature ověřit, zda již danou specifikaci ne-
vlastńıme.

• /resource/all

– GET: vrát́ı všechny uložené konfigurace zdroj̊u.

• /pki/trusted/{guid}

– GET: vrát́ı certifikát s daným GUID (CertData).
– PUT: vytvoř́ı/modifikuje certifikát s daným GUID (CertData).
– DELETE: smaže certifikát s daným GUID.

• /pki/all/trusted/guid

– GET: vrát́ı GUID všech uložených certifikát̊u.
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WebSocket

WebSocket umožňuje pośıláńı zpráv/streamováńı oběma směry. Nicméně Adap-
ter API dodržuje client-server komunikaci. Tud́ıž současná verze podporuje
pouze half-closed kanály, kde tečou data od adaptéru k jeho klientovi. Jinými
slovy režim Publisher-Subscriber. Jakmile klient, jakožto subscriber, ztrat́ı
o odběr dat zájem, ukonč́ı komunikaci. Nutno ještě dodat, že WebSocket
pro zahájeńı komunikace použ́ıvá HTTP handshake, a tak lze operaci na-
mapovat na klasickou HTTP cestu.[21] Nı́že přehled podporovaných operaćı.

• /node/subscribe/guid/{nodepath}

Představuje operaci Subscribe, kdy adaptér v každé zprávě pošle no-
vou hodnotu (ReadResult) proměnné, jenž je určena cestou nodepath.
Na druhé straně cokoliv pošle klient adaptéru, je ignorováno.

5.1.4 Chybové stavy

Veškeré návratové kódy jsou popsány ve zmı́něném dokumentu OpenAPI.
Zde jsou rozebrány pouze predefinované chyby, které mohou nastat, u takřka
libovolné operace. Návratové kódy jsou pro HTTP část, a tud́ıž odpov́ıdaj́ı
obvyklému užit́ı HTTP kód̊u. WebSocket vraćı vždy korektńı hodnoty, ale
může doj́ıt k chybě při tvorbě spojeńı, nebo během spojeńı atp. – v těchto
př́ıpadech se ř́ıd́ı návratové hodnoty protokolem WebSocket.

Nicméně nedostatkem návratových kód̊u je jejich obecnost. Př́ıkladem
budiž ”404 Not Found“ pro jakoukoliv operaci. Z tohoto statusu nelze zjistit,
zda-li nebyl nalezen zdroj, nebo uzel. Adapter API takovéto situace řeš́ı do-
datečnou informaćı (AdapterError) v těle odpovědi. Objekt AdapterError ob-
sahuje URI, které pomáhá identifikovat chybu např́ıč systémem, název chyby,
zprávu s popisem chyby a kód, typicky HTTP status. Nı́že je sĺıbený rozbor
předdefinovaných chyb.

Certifikát nenalezen

Pro kód je použit HTTP status ”404 Not Found“ a pro URI http://modem-
tec.cz/adapter-api/errors/CertNotFound – chyba je na straně klienta. Certi-
fikát se zadaným GUID nemůže adaptér naj́ıt.

Zdroj nenalezen

Pro kód je použit HTTP status ”404 Not Found“ a pro URI http://mo-
demtec.cz/adapter-api/errors/ResourceNotFound – chyba je na straně klienta.
Zdroj se zadaným GUID nemůže adaptér naj́ıt.
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Uzel nenalezen

Pro kód je použit HTTP status ”404 Not Found“ a pro URI http://modem-
tec.cz/adapter-api/errors/NodeNotFound – chyba je na straně klienta. Uzel
na daném zdroji a s danou cestou nemůže adaptér naj́ıt.

Nelze se připojit ke zdroji

Pro kód je použit HTTP status”503 Service Unavailable“ a pro URI http://mo-
demtec.cz/adapter-api/errors/ResourceNotConnected – chyba je obvykle na stra-
ně serveru, ale špatnou konfiguraci zdroje mohl zaslat dř́ıve již klient. Jedná
se o situaci, kdy se adaptér nemůže připojit ke zdroji.

Nepodporovaná operace

Pro kód je použit HTTP status”405 Method Not Allowed“ a pro URI http://mo-
demtec.cz/adapter-api/errors/UnsupportedOperation – chyba je na straně kli-
enta. Uzel nepodporuje danou operaci, např. volá se vyčteńı hodnotu na me-
todě.

Chyba v pr̊uběhu operace

Pro kód je použit HTTP status ”500 Internal Server Error“ a pro URI http:-
//modemtec.cz/adapter-api/errors/ErrorDuringOperation - chyba je na straně
serveru. Vznikne v př́ıpadě chyby v pr̊uběhu vykáváńı operace. Problém bĺıže
specifikuje atribut zpráva.

Chybná vstupńı data

Pro kód je použit HTTP status ”400 Bad Request“ a pro URI http://modem-
tec.cz/adapter-api/errors/BadInputData – chyba je na straně klienta. Může se
jednat o chybný formát dat v těle žádosti nebo chybnou hodnotu na vstupu
operace.

Neznámá chyba

Pro kód je použit HTTP status ”500 Internal Server Error“ a pro URI http:-
//modemtec.cz/adapter-api/errors/Unknown – chyba je obvykle na straně
serveru. Typicky se jedná o situaci, že neńı implementován převod chyby
na AdapterError. V atributu zpráva se vyskytuje popis převzatý např́ıklad
ze zachycené výjimky.

5.1.5 Objekty

Následuje definice objekt̊u, které operace využ́ıvaj́ı. Vzhledem k verzováńı API
pomoćı objektu AdapterInfo je možné tyto objekty měnit, aniž by se musely
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měnit názvy nebo URI schémat. Budou-li nav́ıc změny pouze ve smyslu přidáńı
atribut̊u, zachová se zpětná kompatibilita. Tedy objekty nové verze budou
použitelné i pro starš́ı verze Adapter API. Tud́ıž definice jsou minimálńı možné
pro plnohodnotné použ́ıváńı adaptér̊u. Pro popis datových typ̊u je použito
následuj́ıćı značeńı:

• Option[A] znač́ı hodnotu typu A, která může ale nemuśı být př́ıtomna;

• Map[String, B] znač́ı slovńık, kde kĺıč je typu String a hodnota typu B;

• Any znač́ı libovolnou hodnotu, která muśı být př́ıtomna - pro hodnotu,
jenž nemuśı být př́ıtomna, je použito značeńı Option[Any];

• Array[A] znač́ı pole hodnot typu A;

• Set[A] znač́ı množinu hodnot typu A.

AdapterInfo

Objekt obsahuje obecné informace o adaptéru. Hod́ı se k registraci adaptéru
nebo zjǐstěńı, který protokol transformuje.

atribut typ význam
protocol String protokol v rámci URL, např. opc.tcp, http
name String název adaptéru, např. OPC UA Adapter
adapterVersion String verze adaptéru, např. 0.2.0
apiVersion String verze Adapter API, které adaptér implementuje

Tabulka 5.1: Atributy AdapterInfo

ResourceConfig

Objekt obsahuje data potřebná k vytvořeńı spojeńı se zdrojem.

atribut typ význam
guid String globálńı identifikátor zdroje
connstr String řetezec obsahuj́ıćı informace k připojeńı
policy Option[SecurityPolicy] bezpečnostńı politika
auth Option[AuthConfig] autentizace uživatele

Tabulka 5.2: Atributy ResourceConfig
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AuthConfig

Objekt obsahuje data potřebná k autentizaci uživatele.

atribut typ význam
username String uživatelské jméno nebo alias
password String heslo

Tabulka 5.3: Atributy AuthConfig

SecurityPolicy

Objekt odpov́ıdá enumeračńımu typu. Vyjadřuje zvolené šifrováńı.

enum hodnota
None
Basic256
Basic256Sha256
Aes128Sha256RsaOaep
Aes256Sha256RsaPss

Tabulka 5.4: Výčet SecurityPolicy

ReadResult

Objekt obsahuje data vyčtená v daném čase. Pokud atribut time je None,
neńı znám čas vzniku hodnoty. Objekt využ́ıvá jak operace Read, tak operace
HistoryRead nebo Subscribe.

atribut typ význam
value Any hodnota v daném čase
time Option[DateTime] čas hodnoty

Tabulka 5.5: Atributy ReadResult

WriteRequest

Objekt obsahuje vstupńı data pro operaci Write, tedy data pro zápis hodnoty.

atribut typ význam
value Any nová hodnota

Tabulka 5.6: Atributy WriteRequest
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WriteResult

Objekt obsahuje úspěšný výsledek operace Write, tedy data, jenž byla zapsána.

atribut typ význam
value Any zapsaná hodnota

Tabulka 5.7: Atributy WriteResult

CallMethodRequest

Objekt obsahuje vstupńı data pro operaci CallMethod, tedy data reprezentuj́ıćı
vstupńı argumenty dané metody.

atribut typ význam
input Map[String, Any] vstupńı parametry

Tabulka 5.8: Atributy CallMethodRequest

CallMethodResult

Objekt obsahuje úspěšný výsledek operace CallMethod, tedy data reprezen-
tuj́ıćı výstupńı argumenty dané metody.

atribut typ význam
output Map[String, Any] výstupńı parametry

Tabulka 5.9: Atributy CallMethodResult

HistoryReadRequest

Objekt obsahuje vstupńı data pro operaci HistoryRead, tedy filtr na výběr dat
z historie.

atribut typ význam
from DateTime čas, včetně, odkud se má zač́ıt
to DateTime čas, včetně, kde se má skončit aktuálńı hodnoty

Tabulka 5.10: Atributy HistoryReadRequest

HistoryReadResult

Objekt obsahuje úspěný výsledek operace HistoryRead.
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atribut typ význam
values Array[ReadResult] hodnoty v daném obdob́ı

Tabulka 5.11: Atributy HistoryReadResult

ResourceSpec

Objekt obsahuje specifikaci zdroje: schémata datových typ̊u a popis uzl̊u.

atribut typ význam
name String název
signature String unikátńı řetězec pro specifikaci
description String popis
nodes Map[String, NodeSpec] popis uzl̊u
schemas Map[String, SchemaSpec] popis použitých datových typ̊u

Tabulka 5.12: Atributy ResourceSpec

NodeSpec

Objekt představuj́ıćı společné atributy specifikace uzl̊u. Často se implementuje
jako abstraktńı tř́ıda nebo trait.

atribut typ význam
path String absolutńı cesta k uzlu, např. ”/a/b/c”
description String popis uzlu
name String název uzlu, posledńı položka v cestě, např. ”c”

Tabulka 5.13: Atributy NodeSpec

VariableSpec

Objekt popisuje specifikaci uzlu typu proměnná. Děd́ı od NodeSpec.

atribut typ význam
path String absolutńı cesta k uzlu, např. ”/a/b/c”
description String popis uzlu
name String název uzlu, posledńı položka v cestě, např. ”c”
schema String URI Json Schema pro datový typ proměnné

Tabulka 5.14: Atributy VariableSpec

MethodSpec

Objekt popisuje specifikaci uzlu typu metoda. Děd́ı od NodeSpec.
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atribut typ význam
path String absolutńı cesta k uzlu, např. ”/a/b/c”
description String popis uzlu
name String název, posledńı položka v cestě, např. ”c”
input Option[String] URI Json Schema pro vstup
output Option[String] URI Json Schema pro výstup

Tabulka 5.15: Atributy MethodSpec

SchemaSpec

Objekt popisuje specifikaci datového typu.

atribut typ význam
uri String unikátńı URI (garantováno v rámci zdroje)
name String název
schema Any JSON Schema – URI je shodné s uri
dependencies Set[String] množina URI datových typ̊u

Tabulka 5.16: Atributy SchemaSpec

AdapterError

Objekt popisuje výjimku/chybu na začátku, v pr̊uběhu či na konci vykonáváńı
operace.

atribut typ význam
uri String unikátńı URI (garantováno v rámci adaptéru)
code Number kód chyby, typicky odpov́ıdaj́ıćı HTTP Status Code
name String název
message String zpráva/daľśı informace

Tabulka 5.17: Atributy AdapterError

CertData

Objekt popisuje X.509 certifikát a přidružená metadata.

atribut typ význam
cert String X.509 certifikát v DER formátu v Base64 řetězci
guid String unikátńı řetězec pro specifikaci

Tabulka 5.18: Atributy CertData

53



5. Adapter API

5.1.6 Serializace objekt̊u

Objekty jsou kódovány v JSON formátu. Názvy atribut̊u objekt̊u odpov́ıdaj́ı
názv̊um atribut̊u JSON objekt̊u. Pro atributy a jejich hodnoty jsou aplikovány
následuj́ıćı pravidla:

• jestliže Option[A] má přitomnou hodnotu, pak je kódován pro hodnotu
typu A - naopak neńı-li př́ıtomna, atribut neńı ve výsledném JSON
Object př́ıtomen;

• Map[String, B] je kódován jako JSON Object - výjimku tvoř́ı slovńıky
v objektu ResouceSpec, které jsou serializovány jako JSON Array s hod-
notami kódovanými pro typ B;

• DateTime je kódován jako JSON String s formátem podle normy ISO
8601 s UTC: ”yyyy-MM-ddTHH:mm:ssZ”, např. ”2022-06-27T15:16:00Z”.

• Array[A] je kódován jako JSON Array s hodnotami kódovanými pro typ
A;

• Set[A] je kódován jako JSON Array s hodnotami kódovanými pro typ
A;

• Any je kódováno podle těchto pravidel;

• jinak je použito obvyklé JSON kódováńı, např. String je kódován jako
JSON String.

U JSON formátu, narozd́ıl od binárńıch kódováńı, nezálež́ı na pořad́ı atri-
but̊u v objektu.

5.1.7 Bezpečnost

Otázka bezpečnosti je ponechána čistě na implementaci adaptéru. Adaptér
nemuśı být zabezpečen v̊ubec, nebo může použit HTTPS protokol či JSON
Web Token.

5.2 Knihovna ve Scale

Projekt Adapter API obsahuje také i knihovny s klienty pro Adapter API
a základńı adaptéry, např. OPC UA Adapter. V současné chv́ıli se na seznamu
nacháźı pouze klient implementovaný v jazyce Scala 3.

Klient napsaný v jazyce Scala implementuje Adapter API verze 0.1.0.
Využ́ıvá předevš́ım projekty Play Framework a Pekko. Z Play si bere imple-
mentaci klienta pro webové služby a podporu JSON formátu. Což umožňuje
hladké začleněńı knihovny do aplikaćı postavených nad Play Framework pra-
cuj́ıćı s HTTP. Pekko, kterou rovněž využ́ıvá i Play, dodává podporu streamů
a protokolu WebSocket.[8]
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5.2.1 Návratové hodnoty a monády

Hlavńım rysem implementace je užit́ı funkcionálńıch prvk̊u, nejčastěji monády.
Pomoćı monád se ve Scale řeš́ı asynchronńı kód (tř́ıda Future[A]) nebo zpra-
cováńı chybových stav̊u (lze pomoćı tř́ıd Either[A, B], Try[A] nebo Option[A]).
V př́ıpadě této knihovny se pro chybové stavy už́ıvá monáda Either[Adap-
terError, A], kde A je návratová hodnota v př́ıpadě, že nedošlo k chybě.
AdapterError obsahuje popis chyby (viz. návrh API). Vzhledem k tomu, že
operace klienta jsou vyhodnocovány asynchronně, výsledkem může být typ
Future[Either[AdapterError, A]]. Nicméně takto vnořené monády mohou být
obt́ıžněǰśı pro programátora na zápis. Řešeńım jsou tzv. Monad Transformers,
které umožňuj́ı př́ıstup př́ımo k zanořené hodnotě - v tomto př́ıpadě instanci
A. Implementaci Monad Transformers nab́ıźı knihovna Cats, která krom nich
obsahuje i daľśı funkce a tř́ıdy užitečné pro funkcionálńı paradigma.[3] Ei-
therT[Future, A, B] implementuje transformace monády Future[Either[A, B]].
Lze tak použ́ıvat i for-comprehension pro sekvenčńı zápis monád (viz část
Ukázky použit́ı klienta). Nı́že ukázka využit́ı v definici typu.

object MonadTransformer extends MonadTransformer

trait MonadTransformer:

type FutureEither[L, R] = EitherT[Future, L, R]

extension [L, R](self: Future[Either[L, R]])
def asFutureEither: FutureEither[L, R] = EitherT[Future, L, R](self)

object FutureEither:

def unit[L]: FutureEither[L, Unit] =
Future.successful(Right(())).asFutureEither

def right[L, R](value: R): FutureEither[L, R] =
Future.successful(Right(value)).asFutureEither

def left[L, R](value: L): FutureEither[L, R] =
Future.successful(Left(value)).asFutureEither

def sequence[L, R](items: Iterable[FutureEither[L, R]])
(using context: ExecutionContext): FutureEither[L, Seq[R]] =
items

.map(_.value)

.pipe: futures =>
Future.sequence(futures)

.map: eithers =>
eithers.foldLeft(Right(Seq.empty): Either[L, Seq[R]]): (acc, either) =>

for
items <- acc
item <- either
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yield items :+ item
.asFutureEither

Výpis kódu 5.4: Definice tř́ıdy MonadTransformer

5.2.2 Ukázky použit́ı klienta

Nı́že je uvedeno pár př́ıklad̊u použit́ı knihovny. Části kódu jsou převzaty
z test̊u OPC UA Adapter.

Tvorba klienta

K vytvořeńı klienta je nutný webový klient z Play, port, kde se služba nacháźı
a IP adresa služby. Z nich je vytvořen prefix pro operace v protokolu HTTP
a WebSocket. Implicitńımi parametry jsou ExecutionContext pro správu asyn-
chronńıho výpočtu a ActorSystem – ten běž́ı na pozad́ı Play aplikace, nicméně
zde je potřeba kv̊uli streamům a WebSocket.

class CommonAdapterClient(
val webservice: WSClient,
val port: Int,
val address: String

)(using val executionContext: ExecutionContext, val system: ActorSystem)
extends AdapterClient:

protected val httpPrefix: String = s"http://$address:$port"
protected val webSocketPrefix: String = s"ws://$address:$port"

// code ...

Výpis kódu 5.5: Parametry konstruktoru CommonAdapterClient

Např́ıklad při testovańı adaptéru v rámci aplikace v Play lze inicializovat
testy v sadě následovně.

"Test name" in new WithServer(app = AppWith("test.conf"), port = testPort):
override def running(): Unit =

given actors: ActorSystem = app.actorSystem
val guid = "Some server identifier"
val ws = app.injector.instanceOf[WSClient]
val client = OpcUaAdapterClient(ws, port, "localhost")

// code ...

Výpis kódu 5.6: Inicializace klienta v testech Play

Což vytvoř́ı aplikaci s danou konfiguraćı v test.conf na daném portu.
K tomu Play umožńı vytvořit klienta pro webovou službu, nad kterým je
naprogramován klient pro adaptér.
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Vyčteńı historie (HistoryRead)

Operace je definována následovně.

trait AdapterClient:

/** Reads variable's history values.
*
* @param guid Resource identifier.
* @param path Path to variable.
* @param request Request data.
* @return Stream of history values.
*/

def historyRead(guid: String, path: String, request: HistoryReadRequest):
FutureEither[AdapterError, Source[ReadResult, _]]

// other methods ...

Výpis kódu 5.7: Deklarace metody historyRead

Historie je vyč́ıtána postupně a vracena přes tzv. chunked HTTP response.
Klient stream dat rozčleńı do jednotlivých hodnot, deserealizuje z JSON a po-
skytne tento stream. Na straně uživatele je poté možné vytvořit plán streamu
- co a jak se s ńım má provést.

// client creation ...

val expected = // expected values ...

val config =
ResourceConfig(

guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val request =
HistoryReadRequest(

from = SqlTimestamp.valueOf("2000-01-01 00:00:00"),
to = SqlTimestamp.valueOf("2025-01-01 00:00:00"))

val sink =
Sink

.fold[HistoryReadResult, ReadResult](HistoryReadResult.empty):
(result, value) =>

result.copy(values = result.values :+ value)

val action = for
_ <- client.createOrUpdateResource(config)
source <- client.historyRead(guid, "/PDM1/SPDC1/Beh/q", request)

yield source
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val future =
action

.value
.flatMap:

case Left(error) => throw error
case Right(source) => source.runWith(sink)

val history = awaitFor(future)

val result = history.values.foldLeft(Vector.empty[JsValue]):
(values, readResult) =>
println(readResult)
values :+ readResult.value

result mustBe expected

Výpis kódu 5.8: Vyčteńı historie v testech Play

Odběr novinek (Subscribe)

Operace Subscribe využ́ıvá Pekko WebSockets. Protokol je obousměrný – vy-
tvoř́ı se stream od klienta k serveru a od serveru ke klientovi. Možným úskáĺım
implementace v Pekko je, že komunikace skonč́ı v okamžiku, kdy jeden z těchto
streamů je uzavřen. Subscribe však streamuje data pouze ze strany serveru,
tzv. half-closed WebSockets. Aby se předešlo ukončeńı odběru, klient vytvoř́ı
instanci Promise. Stream dat od klienta k serveru je tedy v nekonečném
očekáváńı odesláńı hodnoty. Pokud-li uživatel chce Subscribe operaci ukončit,
úspěšně dokonč́ı Promise přes metodu promise.success(None).

trait AdapterClient:

/** Subscribes variable's value.
*
* @param guid Resource identifier.
* @param path Path to variable.
* @param sink Stream's sink.
* @tparam Mat Materialized type.
* @return Promise used as cancellation switch -
* call {{{promise.success(None)}}} in order to cancel subscription.
*/

def subscribe[Mat](guid: String, path: String, sink: Sink[ReadResult, Mat]):
FutureEither[AdapterError, Promise[Option[Message]]]

// other methods ...

Výpis kódu 5.9: Deklarace metody subscribe

V kódu ńıže lze vidět celý př́ıklad použit́ı streamováńı a zp̊usob ukončeńı.
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// client creation ...

val config: =
ResourceConfig(

guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected =
Vector(JsNumber(0), JsNumber(1), JsNumber(2), JsNumber(3), JsNumber(4))

var values = Vector.empty[ReadResult]

val sink = Sink.foreach[ReadResult]: message =>
values = values :+ message

val cancellation = for
_ <- client.createOrUpdateResource(config)
promise <- client.subscribe(guid, "/PDM1/SPDC1/OpCnt/stVal", sink)

yield promise

val promise = awaitFor(cancellation.value) match
case Left(error) => throw error
case Right(value) => value

Thread.sleep(10000)

promise.success(None)

values.map(_.value) containsSlice expected mustBe true

Výpis kódu 5.10: Odběr novinek v testech Play

Vyčteńı hodnoty (Read)

Pouhé vyčteńı aktuálńı hodnoty proměnné představuje metoda readValue.

trait AdapterClient:

/** Reads variable's value.
*
* @param guid Resource identifier.
* @param path Path to variable.
* @return Read value.
*/

def readValue(guid: String, path: String):
FutureEither[AdapterError, ReadResult]

// other methods ...

Výpis kódu 5.11: Deklarace metody readValue
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Nı́že je k náhlednut́ı kód, který tuto metodu zavolá.

// client creation ...

val config: ResourceConfig =
ResourceConfig(

guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected =
Json

.obj("value" -> JsNumber(3), "name" -> JsString("test"))

.asRight

val action = for
_ <- client.createOrUpdateResource(config)
result <- client.readValue(guid, "/PDM1/LLN0/Beh/stVal")

yield result.value

val result = awaitFor(action.value)

result mustBe expected

Výpis kódu 5.12: Vyčteńı hodnoty v testech Play
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Kapitola 6
OPC UA Adapter

Tato kapitola se nejdř́ıve věnuje popisu a lehkému hodnoceńı výchoźıho stavu
projektu aplikace, jenž měla za úkol organizovat úlohy pro vyč́ıtáńı dat a po-
skytovat uložǐstě pro tyto data. V daľśıch částech kapitoly je text věnovaný
provedeným úpravám dle nového návrhu systému. Jednotlivé úkony vývoje
od návrhu doménového modelu, architektury přes implementaci a nasazeńı
jsou uvedeny v chronologickém pořad́ı.

6.1 Výchoźı stav

Původně projekt je koncipován jako konzolová aplikace, která poskytuje funkce
správy úloh pro vyč́ıtáńı dat a uložǐstě pro nasb́ıraná data. Veškerá data a pod-
porované protokoly jsou pouze z rodiny standard̊u OPC UA. Nicméně dá se
ř́ıci, že prvńı verze je sṕı̌se verźı tzv. prošlapuj́ıćı cestu – vyzkoušeńı zp̊usobu
řešeńı, zjǐstěńı vzniku daľśıch požadavk̊u na systém nebo otestováńı d́ılč́ıch
projekt̊u a knihoven. Nejedná se tedy o finálńı produkt. Na daľśıch řádkách
je stručně připomenut návrh a implementace výchoźı aplikace. Podrobněǰśı
informace lze nastudovat v kapitole 7 ”Aplikace“ a kapitole 5 ”Databáze“
v bakalářské práci ”Systém pro sběr dat s využit́ım OPC UA“.[2]

6.1.1 Datový model

Datový model vycháźı z popisu p̊uvodńı domény. Skládá se ze tř́ı logických
část́ı. Prvńı oblast zájmu je uložeńı informačńıho modelu OPC UA jako ta-
kového. Druhou část́ı je zaměřeńı se na reprezentaci informace ohledně připo-
jeńı k server̊um a naměřené hodnoty pro daný uzel z informačńıho modelu,
který využ́ıvá daný server. A konečně třet́ı část́ı budiž správa úloh pro sběr
dat včetně reprezentace stav̊u, ve kterých se úloha může nacházet. Z tohoto
posléze vznikaj́ı samotné tř́ıdy v rámci zdrojového kódu a schéma relačńı da-
tabáze. Obrázek 6.1 zobrazuje celkový pohled na databázové schéma p̊uvodńı
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6. OPC UA Adapter

aplikace. Tř́ıdy v rámci aplikace jsou v́ıce či méně ekvivalentńı (někde se ne-
jedná o tř́ıdu, nýbrž o abstraktńı tř́ıdu atp.).[2]

t_method

t_object_tree

t_server

t_datatype

t_namespace

t_id

t_struct_fieldt_enum_field

t_node

t_object

t_variable

t_variable_value

t_argument

t_task

t_state

t_result

s_task

s_server

s_schémat_tabulka vztah 
 (šipka ke zdroji cizího klíče)

Obrázek 6.1: Databázové schéma p̊uvodńı aplikace

6.1.2 Architektura

Architektura je navržena jako tř́ıvrstvá. Spodńı, datová, vrstva představuje
př́ıstup k databázi. Prostředńı, byznys, vrstva zaštit’uje připojeńı k OPC UA
server̊um a vykonáńı úloh. Zat́ımco horńı vrstva, prezentačńı, nab́ıźı roz-
hrańı pomoćı CLI. Současně existuje tzv. cross-cutting concern v podobě lo-
gováńı např́ıč vrstvami. Na tomto mı́stě je třeba dále uvést, že byt’ řešeńı
obsahovalo správu úloh, aplikace poskytovala synchronńı rozhrańı. K tomu
nav́ıc, připojeńı k vybranému OPC UA serveru prob́ıhalo vždy dočasně na do-
bu prováděńı operace.[2] Což by při vysoké mı́̌re operaćı nad jednom serve-
rem znamenalo, že bude alokováno zbytečně mnoho zdroj̊u pro jeden server.
Obrázek 6.2 ńıže zobrazuje strukturu baĺıčk̊u a jejich závislosti.
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layer::bl

layer::dl

repository

impl

IdRepository

TaskRepository

entity

Task UpdateTask TaskResult

TaskState VariableValue

service

TaskService impl

layer::pl::cli

controller

Controller impl

view

View impl

logger

impl

Logger

Obrázek 6.2: Původńı architektura aplikace (UML)

6.1.3 Implementace

Začne-li se od spodńıch vrstev architektury. Pro databázi je použit server
PostgreSQL. Aplikace napsaná v jazyce Scala 2.13 využ́ıvá knihovnu Slick
pro funkcioálně-relačńı mapováńı. Knihovna neposkytuje př́ılǐs automatizo-
vaný kód v podobě anotaćı jako r̊uzné javovské frameworky pro mapováńı
objekt̊u na relačńı tabulky. Nicméně umožňuje namapováńı záznamů tabu-
lek na kolekce. Vrstva byznys logiky využ́ıvá knihovnu Scalable OPC UA
pro připojeńı k OPC UA server̊um synchronńım zp̊usobem, jak je popsáno
v předchoźı části. Prezentačńı vrstva je pouhé naprogramováńı př́ıkaz̊u do CLI.
Celkově aplikace pro svou jednoduchost nevyuž́ıvá ani framework pro de-
pendency injection. Injektáž objekt̊u je řešena manuálně jednotkami řádek
kódu.[2]
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6. OPC UA Adapter

6.2 Důsledek a požadavky pro OPC UA Adapter

V konečném d̊usledku je OPC UA Adapter navrhnut a implementován tzv.

”na zelené louce“, jelikož p̊uvodńı aplikace je pouhým vyzkoušeńım, př́ıpadně
nástinem, možného řešeńı[2] a v návrhu systému se ukazuje, že je nutno celý
systém dekomponovat do v́ıcero d́ılč́ıch komponent. Z toho d̊uvodu OPC UA
Adapter již nepodporuje správu úloh a uložeńı vyčteńı dat. Pouze poskytuje
API společné pro všechny adaptéry, na které je namapován OPC UA protokol.
Daľśım požadavkem na adaptér je jeho tvorba jako webový server, tud́ıž již
se nejedná o konzolovou aplikaci. A konečně vzhledem k REST API adaptér
poskytuje správu klient̊u k OPC UA server̊um – jejich automatickou tvorbu
či mazáńı na základě uložených informaćı k připojeńı v adaptéru.

6.3 Doménový model

OPC UA Adapter implementuje Adapter API, s č́ımž souviśı i převzet́ı da-
tových tř́ıd pro specifikaci zdroj̊u, uzl̊u a operaćı v rámci Adapter API. K tomu
nav́ıc je nutné udržovat metadata o uložených informačńıch modelech a da-
tových typech OPC UA z v́ıcero d̊uvod̊u. Za prvé identifikace uzlu podle
cesty. Za druhé vyhledávat datové typy a transformovat podle definic data
z/do binárńıho formátu OPC UA. Za třet́ı schopnost generovat specifikace
zdroj̊u a uzl̊u z informačńıch model̊u, aby uživatel nebo jiný program komu-
nikuj́ıćı s adaptérem měl př́ıstup k metadat̊um o konkrétńı struktuře API
poskytované OPC UA Adapterem. Na diagramu 6.3 je představen UML dia-
gram tř́ıd domény. Lze ho rozlǐsit na dvě oblasti zájmu: uložeńı informačńıho
modelu (uzly, datové typy, jmenné prostory) a připojeńı k OPC UA server̊um
(zdroje, certifikáty, jmenné prostory využ́ıvané zdroji).

Namespace

Tř́ıda Namespace reprezentuje jmenný prostor v rámci OPC UA informačńıho
modelu. Jmenné prostory zajǐst’uj́ı odlǐseńı stejných názv̊u uzl̊u/datových typ̊u
např́ıč informačńım model, jenž takovýchto jmenných prostor̊u může obsaho-
vat v́ıcero.[19]

Id

Tř́ıda Id představuje identifikaci uzlu nebo datového typu v rámci OPC UA.
Index je č́ıselná hodnota unikátńı rámci jmenného prostoru, do kterého Id je
přǐrazeno.

DataType

Tř́ıda DataType je abstraktńı a schovává se pod ńı hierarchie datových typ̊u
pro tuto aplikaci. Rozlǐsuje se na enumeračńı datový typ (Enum), struktu-
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6.3. Doménový model

rovaný datový typ (Struct) a vestavěný (BuiltIn). Vestavěný typ patř́ı mezi
základńı typy OPC UA. Byt’ se u něj může jednat o strukturu nebo enume-
raci, standard uvád́ı, že v informačńıch modelech neńı třeba ho definovat, stač́ı
pouze uvést. Pro potřeby automatizovaného generováńı specifikace zdroje však
adaptér potřebuje tuto definici znát.

Resource
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+ URL

+ securityPolicy [0..1]

+ password [0..1]

+ username [0..1]

Namespace

+ uri

Id

+ index

DataType

+ name
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Struct BuiltIn Enum

StructField

+ name

+ valueRank

+ arrayDimensions

EnumField
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1..n

1
has fields
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1

0..n
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0..n
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supertype

Node
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+ name
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+ isInput
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Certificate
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1
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0..n

1
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type

has type

0..n

DataType

Obrázek 6.3: Doménový model (UML)
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Node

Tř́ıda Node je abstraktńı a vyr̊ustá z ńı hierarchie typ̊u uzlu. Adaptér si
pro potřeby generováńı specifikace zdroje v rámci Adapter API ukládá pouze
uzly typu Method, Object a Variable. Transformace informačńıho modelu OPC
UA do domény je pouze jednosměrná.

Resource

Tř́ıda Resource reprezentuje zdroj z Adapter API, kde je i bĺıže popsána.

Certificate

Tř́ıda Certificate obsahuje certifikát, který adaptér může potřebovat během
připojeńı ke zdroji, resp. OPC UA serveru. V rámci systému lze certifikát
identifikovat jednoznačně přes uživatelem definované GUID.

6.4 Architektura

Architekturou OPC UA Adapteru je zvolena tř́ı vrstvá architektura, jelikož
základńı rozděleńı funkcionalit, resp. tř́ıd, je do baĺıčk̊u, které nevyžaduj́ı
nic složitěǰśıho než pouhý př́ıstup k datové perzistenci, provést logiku apli-
kace a poskytnout komunikačńı rozhrańı. Krom tohoto je zvláště dán baĺıček
pro utility poskytované např́ıč aplikaćı (např́ıklad r̊uzné generátory či po-
mocné tř́ıdy) a baĺıček pro inicializace aplikace – načteńı výchoźıch dat do da-
tabáze či spuštěńı optimalizačńıch úloh na pozad́ı. Pod optimalizačńı úlohou
si čtenář může představit pravidelné čǐstěńı paměti aplikace, která může mı́t
nakešované definice datových typ̊u OPC UA, nebo pravidelné odpojeńı a sma-
záńı nepouž́ıvaných klient̊u OPC UA. Jedńım z ćıl̊u při návrhu Adapter API je
právě i enkapsulace optimalizačńıch funkćı, které záviśı čistě na implementaci
adaptéru a uživatel o nich nemuśı vědět.

Přǐrazeńı baĺıčk̊um k vrstvám je uvedeno ńıže. Pro úplnost cross-cutting
concerns se jako vrstva nevńımá, ale je na mı́stě tuto část zmı́nit, jelikož
prostupuje celou aplikaćı.

• prezentačńı: cz.modemtec.adapter.opcua.controller ;

• byznys: cz.modemtec.adapter.opcua.service;

• datová: cz.modemtec.adapter.opcua.{repository, model};

• cross-cutting: cz.modemtec.adapter.opcua.{boot, util}.

Na obrázku 6.4 je zobrazen UML diagram baĺıčk̊u. Baĺıčky nejsou expli-
citně rozděleny dle názv̊u jednotlivých vrstev, ale př́ımo dle použit́ı, jak je
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6.4. Architektura

tomu obvyklé u webových aplikaćı, např. byznys vrstva obsahuje baĺıček ser-
vice. Na diagramu lze rovněž vidět rozhrańı jednotlivých komponent, konkrétńı
implementace jsou zařazeny do baĺıčk̊u impl nacházej́ıćı se ve stejném baĺıčku,
jako rozhrańı. Výjimku tvoř́ı kontroléry a datové modely, kde jsou př́ımo zob-
razeny komponenty, resp. tř́ıdy. Dále lze vyč́ıst z diagramu závislosti mezi
baĺıčky ve směru šipek.

cz :: modemtec :: adapter :: opcua

controller

service

repository

model

util

boot

impl

AboutController

NodeController

NodeSetController

ResourceController

PkiController

ResourceSpecController

ResourceService

PkiService

NodeSetService

ResourceSpecService

NodeRepository

DataTypeRepository

NamespaceRepository

PkiRepository

ResourceRepository

impl

InitApp OpcUaLoader

Optimization
Task impl

ClientConfig Contansts

KeyStore
Config

SecurityPolicy
Convertor

resourcespecgenerator

datatypemanager

Obrázek 6.4: Architektura OPC UA Adapter (UML)
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6.4.1 Prezentačńı vrstva

Prezentačńı vrstva implementuje Adapter API. Nicméně v tomto př́ıpadě
je nutné rozš́ı̌rit API o část, která přidává podporu pro zobrazeńı, přidáńı
a odebráńı informačńıho modelu. Informačńı model je přenášen v NodeSet
XML souborech dané standardem OPC UA[19]. OPC UA Adapter z nich
źıskává jednak popis uzl̊u a jednak definice datových typ̊u, které jsou nutné
pro de/serializaci dat z/do binárńıho formátu, jenž použ́ıvaj́ı produkčńı OPC
UA servery. Rozš́ı̌reńı Adapter API je definováno ńıže.

• /nodeset

– PUT: ulož́ı uzly/jmenný prostor obsažený v NodeSet XML, které
se nacháźı v těle zprávy.

• /nodeset/all

– GET: vrát́ı množinu URI jmenných prostor̊u.

• /delete/nodeset

– POST: smaže daný jmenný prostor, pokud na něj neexistuj́ı závis-
losti z jiných uložených jmenných prostor̊u. Vzhledem k tomu, že
URI neńı možné přenášet v rámci URL operace, je obsaženo v těle
zprávy.

6.4.2 Byznys vrstva

Vrstva aplikačńı logiky poskytuje jednak enkapsulaci př́ıstupu k datové vrstvě
pro prezentačńı vrstvu, jednak správu OPC UA klient̊u (nebo jinak řečeno
zdroj̊u) a správu podporovaných datových typ̊u. Rovněž na této úrovni prob́ıhá
optimalizace. V současné verzi se týká množstv́ı alokovaných klient̊u. OPC
UA protokol při komunikaci vytvář́ı spojeńı, které je udržováno (keep-alive
zprávy), je k němu spjatý stav, kódováńı atp., čili vytvořit toto spojeńı je
relativně nákladné oproti restful API.[19] Je tedy výhodné si klienta držet
nějakou dobu v paměti a po určité čase zrušit spojeńı s OPC UA serverem
a dealokovat ho. K tomu by měla sloužit optimalizačńı úloha (Optimizati-
onTask), jenž se spust́ı v nakonfigurovaném časovém intervalu a zkontroluje,
který z klient̊u neprovád́ı žádnou operaci a dealokuje ho.

6.4.3 Datová vrstva

Datová vrstva poskytuje uložeńı konfigurace připojeńı k OPC UA server̊um,
certifikát̊u a přihlašovaćıch údaj̊u, dále pak uložeńı informačńıch model̊u. En-
titně vztahový model 6.5 vycháźı z doménového modelu 6.3, jelikož současný
návrh poč́ıtá s lehkou relačńı databáźı typu SQLite. Nicméně stoj́ı za zvážeńı
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do budoucna, zda by nebyla vhodněǰśı grafová databáze. Důvodem této úvahy
je, že nejnáročněǰśı operace nad databáźı je identifikovat uzel na základě cesty.
K čemuž se využije bud’ to rekurzivńı dotaz, má-li ho databáze ve svém ja-
zyce, nebo opakované dotazováńı na rodiče/syna uzlu, či vyč́ıst celý informačńı
model pro daný uzel naráz a nad ńım provést hledáńı.

t_data_type
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c_type : int

c_name : text
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c_is_input : bool
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Obrázek 6.5: Schéma relačńı databáze (UML)
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6.4.4 Cross-cutting concerns

Mezi typické cross-cutting concerns patř́ı loggováńı a r̊uzné pomocné utility.
V tomto př́ıpadě do nich jsou zahrnuty tř́ıdy z baĺıčku boot, který obsahuje
inicializaci databáze, datových typ̊u OPC UA, klienty k OPC UA server̊um
a vznik/zánik optimalizačńı úlohy zmı́něné v byznys vrstvě.

6.5 Implementace

Implementace je provedena v jazyce Scala 3 – aplikace použ́ıvá framework
Play a knihovnu Slick pro př́ıstup k databázi. Databáźı je zvolena relačńı SQ-
Lite. Představu, jak použit́ı zmı́něných technologíı vypadá, čtenář nabude v
kapitole Použité technologie, a tak zde je zmı́něno pár význačných informaćı.
Implementace je provedena tzv. ”na zelené louce“, jelikož významnými prvky
oproti výchoźımu stavu jsou asynchronńı chováńı OPC UA klient̊u, změna
prezentačńı vrstvy z CLI do REST serveru a DI pomoćı frameworku. To vše
se stalo předchoźı verzi neslučitelné se životem. Projekt OPC UA Adapter
využ́ıvá knihovnu Adapter API, kde se nacháźı klient a datové tř́ıdy (viz ka-
pitola Adapter API ). K tomu nav́ıc i knihovnu Scalable OPC UA pro podporu
OPC UA klienta. O ńı si lze doč́ıst podrobněǰśı informace ve stejnojmenné ka-
pitole.

6.6 Testováńı

Během testováńı jsou kombinovány dva druhy test̊u: jednotkové a integračńı.
Zat́ımco jednotkové se použ́ıvaj́ı k otestovańı funkcionalit pomocných tř́ıd
a funkćı, integračńı jsou určeny pro testováńı vrstev v̊uči rozhrańı. Současně
existuj́ı i testy, kdy je sestavena celá aplikace a testy jsou spuštěny v̊uči ser-
veru. Pro testováńı kódu ve Scale se použ́ıvá defaultně knihovna ScalaTest,
která poskytuje několik r̊uzných styl̊u dle ćıleného typu test̊u, např. styl pro
psańı akceptačńıch test̊u, styl pro funkcionálńı testováńı atd.[22]

Pro účely testováńı celé aplikace je použit styl FlatSpec, který vycháźı
z tzv. Behavior-Driven Development (BDD), kdy pomoćı DSL je daný test
popsán zp̊usobem, že čtenář si přečte, která utilita má, co dělat, jaké má mı́t
vlastnosti atp.[22] V podobné duchu Play Framework nab́ıźı PlaySpec, jenž
je určena pro testováńı spuštěného serveru nebo kontrolér̊u.[13] Oproti tomu
pro integračńı testy rozhrańı a jednotkové testy utilit je použit styl FunSuite,
který je mezikrokem mezi tradičńımi javovskými xUnit a zmı́něným BDD.
Uvedené druhy existuj́ı jak v synchronńı, tak v asynchronńı variantě.[22]

Pro demonstraci PlaySpec je ńıže uveden test na vyčteńı hodnoty z uzlu
z rozeběhnutého serveru. Pro úplnost: funkce WithApp vytvář́ı aplikaci s da-
ným seznamem cest, routerem a vybranými komponentami (controllers, ser-
vices, ...).
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"Read value" in new WithServer(
app = AppWith("config/test_opcua.conf"),
port = testPort):

override def running(): Unit =
given actors: ActorSystem = app.actorSystem

val guid = "testServer"
val ws = app.injector.instanceOf[WSClient]
val client = OpcUaAdapterClient(ws, port, "localhost")

val config =
ResourceConfig(

guid = guid,
connstr = "opc.tcp://localhost:4840/",
policy = None,
auth = None)

val expected = Json.obj(
"value" -> JsNumber(3),
"name" -> JsString("test")

).asRight

val action = for
_ <- client.createOrUpdateResource(config)
result <- client.readValue(guid, "/PDM1/LLN0/Beh/stVal")

yield result.value

val result = awaitFor(action.value)
result mustBe expected

Výpis kódu 6.1: PlaySpec pro test běž́ıćı aplikace

Na daľśım př́ıkladě je zobrazen AsyncFunSuite styl, jelikož OPC UA Adap-
ter je implementován asynchronně a návratové hodnoty metod komponent
vraćı Future[A], př́ıpadně Monad Transformer obsahuj́ıćı taktéž Future[A].
Metoda createService vytvář́ı potřebné komponenty pro integračńı testováńı
služby ResourceService.

test("Create resource and read node /PDM1/LLN0/Beh/stVal", NeedsRunningOpcUa):
val service = createService()
val guid = "test-server-open62541"
val path = "PDM1/LLN0/Beh/stVal"

val expected = Json.obj(
"value" -> JsNumber(3),
"name" -> JsString("test")

).asRight
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val config = ResourceConfig(
guid = guid,
connstr = "opc.tcp://127.0.0.1:4840",
policy = None,
auth = None)

val action = for
_ <- service.createOrUpdateResource(config)
_ <- service.checkResource(guid)
nodeId <- service.readNodeId(guid, path)
result <- service.read(guid, nodeId)
_ <- service.deleteResource(guid)

yield result.value

action
.value
.map: result =>

result shouldBe expected

Výpis kódu 6.2: AsyncFunSuite pro integračńı test ResourceService

6.7 Nasazeńı

K nasazeńı je použit Docker. Přesto zde pro účely prvotńıho vyzkoušeńı a př́ı-
padného solitérńıho nasazeńı je uveden zp̊usob dockerizace aplikace v Play
Frameworku. Nástroj sbt, jenž je typicky použ́ıván pro sestavováńı software
naprogramovaný ve Scale, podporuje rozš́ı̌reńı pro Docker. Je tak možné po-
kyny pro dockerizaci napsat př́ımo v souboru build.sbt, který již poté vygene-
ruje patřičný dockerfile. V sbt terminálu pak lze př́ımo i volat operace, které
provedou samotné nasazeńı do Dockeru.[23] Ve výňatku kódu ze souboru bu-
ild.sbt se nacháźı pokyny pro dockerizaci OPC UA Adapteru.

import com.typesafe.sbt.packager.docker.DockerChmodType
import com.typesafe.sbt.packager.docker.DockerPermissionStrategy

dockerChmodType := DockerChmodType.UserGroupWriteExecute
dockerPermissionStrategy := DockerPermissionStrategy.CopyChown

Docker / maintainer := "dominik.codl@modemtec.cz"
Docker / packageName := "opc-ua-adapter"
Docker / version := sys.env.getOrElse("BUILD_NUMBER", "0")
Docker / daemonUserUid := None
Docker / daemonUser := "daemon"

dockerExposedPorts := Seq(9000)
dockerBaseImage := "eclipse-temurin:17-jre-alpine"
dockerRepository := sys.env.get("ecr_repo")
dockerUpdateLatest := true

Výpis kódu 6.3: Dockerizace v rámci sbt
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Kapitola 7
Daľśı vývoj a možné vylepšeńı

Kapitola popisuje daľśı oblasti směřováńı vývoje, př́ıpadně nápady na možná
vylepšeńı systému. Pro jednoduchost jsou dále představeny položky nezávisle
na projektu, kterých se týkaj́ı. Některé se mohou týkat konkrétńıch projekt̊u
a některé systému jako celku.

7.1 Dokumentace

Tato diplomová práce lze použ́ıt i jako projektová dokumentace. Část infor-
maćı, tedy popis OPC UA standardu a podrobný popis řešeńı, které z̊ustalo
nezměněno či bylo pouze mı́rně upraveno, se nacháźı v bakalářské práci ”Sys-
tém pro sbér dat s využit́ım OPC UA“.[2] Pro daľśı vývoj je vhodné vytvořit
jednotnou dokumentaci pro celý systém – at’ už formou webové stránky nebo
dokumentu. Umı́st́ı se tak na jedno mı́sto jednak výklad teorie a technologíı,
jednak se sjednot́ı dokumentace k jednotlivým projekt̊um. Vývojáři tak źıskaj́ı
rychle dostupné materiály.

7.2 Uložeńı hesel a certifikát̊u

V OPC UA Adapteru jsou přihlašovaćı údaje a certifikáty k OPC UA ser-
ver̊um uloženy v databázi, aniž by byly jakkoliv chráněny. V současné chv́ıli je
toto řešeńı dostačuj́ıćı. Předpokládá se zajǐstěńı ochrany v rámci Docker kon-
tejneru, která ovšem neńı vše garantuj́ıćı. Tuto tématiku mimo jiné rozeb́ırá
i kniha ”Using Docker“[24].

7.3 Optimalizace datových typ̊u v paměti

V OPC UA Adapteru je aktuálně implementována pouze optimalizace připoje-
ných klient̊u k OPC UA server̊um. Optimalizace definic datových typ̊u v pamě-
ti nebyla předmětem hlubš́ı diskuze a implementace, jelikož produkčńı servery
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nyńı použ́ıvaj́ı pouze jeden informačńıch model. Tedy současná množina defi-
nic datových typ̊u nepřináš́ı zátěž. Pokud by bylo třeba optimalizovat, lze se
vydat cestou opakovaného nač́ıtáńı definic typ̊u z databáze a jejich kešováńı.
Typicky některé budou použ́ıvány velmi často (základńı datové typy nebo
typy proměnných, jenž obsahuj́ı měřené veličiny) a některé méně (r̊uzné po-
mocné proměnné a metody pro konfiguraci nebo diagnostiku stavu samotného
zař́ızeńı).

7.4 UI a zbylé komponenty systému

V této práci se diskutovalo UI pouze z hlediska možné architektury či techno-
logíı a ostatńı systémové komponenty se popsaly stručně. V okamžiku tvorby
diplomové práce se teprve sb́ıraj́ı požadavky na uživatelské rozhrańı a př́ıpadně
vznikaj́ı prvńı Lo-Fi prototypy (wiframes, mock up atp.). Bylo zde tedy ćıleno
na návrh backendu a implementaci komponenty pro OPC UA protokol. Daľśım
krokem vývoje je komponenta Data Store, diagnostické nástroje a UI.
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Závěr

Diplomová práce si položila za ćıl rozš́ı̌rit systém sběru dat z OPC UA server̊u
do plnohodnotné části diagnostického řešeńı společnosti ModemTec. Soustře-
dila se na úpravu návrhu systému dle nových požadavk̊u a implementaci kom-
ponenty zajǐst’uj́ıćı vyč́ıtáńı dat pomoćı OPC UA protokolu. Bylo dosaženo
všech stanovených d́ılč́ıch ćıl̊u.

V prvńım z nich byly popsány knihovny a frameworky pro jazyk Scala,
na které vývojář při implementaci systému naraźı. Byla popsána knihovna
Cats, které implementuje prvky teorie kategoríı. Rovněž posloužila i pro vys-
větleńı základńıch funkcionálńıch návrhových vzor̊u, např. monáda. Dále byl
uveden projekt Akka, jenž nab́ıźı škálu knihoven pro tvorbu paralelńıch a dis-
tribuovaných programů, streamováńı dat a gRPC, HTTP servery. To vše
postavené na implementaci modelu aktor̊u. Třet́ı knihovnou byl Slick, který
dodává funkcionálně relačńı mapováńı pro SQL a NoSQL databáze. A konečně
se představil Play Framework už́ıvaný pro vytvářeńı webových server̊u. Sou-
časně s Play bylo demonstrováno použit́ı knihovny Guice použ́ıvanou pro de-
pendency injection.

Druhým d́ılč́ım ćılem bylo popsáńı výchoźıho stavu systému a návrhu
úprav. Při práci na novém návrhu byla nejdř́ıve provedena analýza domény
a proces̊u, následně se vyhotovilo rozděleńı do komponent, které spolu bu-
dou komunikovat point-to-point a budou nasazeny přes Docker. K nim byly
vybrány patřičné technologie a shrnuly se funkčńı požadavky na jejich API.
Celkově systém podporuje r̊uzné IoT protokoly, ke kterým přistupuje Data
Store, kde jsou sesb́ırána data, přes univerzálńı Adapter API.

Třet́ı d́ılč́ı ćıl se zaměřoval na implementaci komponenty pro OPC UA.
Při návrhu se vytvořilo Adapter API, které bylo detailně definováno a ke kte-
rému byl vytvořen klient. Aplikace pro OPC UA byla přetvořena do restful
serveru OPC UA Adapter, jenž implementuje Adapter API a poskytuje tak
přes univerzálńı rozhrańı obsluhu OPC UA server̊u. Architektura je tř́ıvrstvá.
Rovněž byly přidány nové funkcionality do knihovny Scalable OPC UA, kterou
OPC UA Adapter využ́ıvá.
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Závěr

Posledńım d́ılč́ım ćılem, tedy čtvrtým, bylo sestaveńı nápad̊u na možné
rozš́ı̌reńı/daľśı vývoj a samotný závěr. Tato práce má mimo jiné i jistý do-
kumentačńı charakter, a tak jedńım z daľśıch krok̊u je seskupeńı informaćı
do jedné systémové dokumentace. Daľśım rozvojem systému je implementace
komponenty Data Store a tvorba uživatelského rozhrańı.
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nologíı, 2022.

[3] WELSH, N.; GURNELL, D.: Scala with Cats. Brighton: Underscore Con-
sulting LLP, druhé vydáńı, 2020.
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//www.scala-lang.org/

[6] LIGHTBEND INC.: Akka. [online], 2024, [cit. 2024-01-28]. Dostupné z:
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https://pekko.apache.org/

[9] LIGHTBEND INC.: Akka Actors. [online], 2024, [cit. 2024-02-
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z: https://react.dev/
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//reference.opcfoundation.org/IEC61850-7-3/

[21] KANTOR, I.: WebSocket. [online], 2022, [cit. 2024-01-10]. Dostupné z:
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

BDD Behavior-Driven Development

CLI Command Line Interfac

CPU Central Processing Unit

CSV Comma-separated Values

DI Dependency Injection

GUID Globally Unique Identifier

HTTP Hypertext Transfer Protocol

IEC International Electrotechnical Commission

I/O Input/Output

IoT Internet of Things

ISO International Organization for Standardization

JPA Jakarta Persistence

JSON JavaScript Object Notation

Lo-Fi Low Fidelity

LTS Long-term Support

MVC Model-View-Controller

OLAP Online Analytical Processing

OLTP Online Transaction Processing
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PKI Public Key Infrastructure

SOAP Simple Object Access Protocol

UI User Interface

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

UTC Coordinated Universal Time

XML Extensible Markup Language
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Př́ıloha B
Obsah p̌riloženého média

readme.txt.......................................popis obsahu př́ılohy
text...............................................ṕısemná část práce

DP Codl Dominik 2024.pdf.............. text práce ve formátu PDF
latex zdroj...................zdrojové soubory ṕısemné části práce
obrazky zdroj............................zdrojové soubory obrázk̊u

system.....................neṕısemná část práce – Systém pro sběr dat
adapter..........................Adapter API a jeho implementace

Adapter API............dokumentace API a implementace klienta
OPC UA Adapter.........implementace Adapter API pro OPC UA

libs.....................................knihovny pro komponenty
Scalable OPC UA.........................knihovna pro OPC UA
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