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Abstrakt

Tato diplomovéa préce se zabyva pridanim podpory pro aktualizace zavadéce MCUboot v ramci
operacniho systému redlného ¢asu Zephyr pro platformu ESP32. Na zac¢atku prace je predstavena
platforma ESP32, zavadé¢ MCUboot a opera¢ni systém redlného ¢asu Zephyr. Pro vyreseni
problému byl zavadé¢ MCUboot pouzit jako druhy aktualizovatelny zavadéc a pro platformu
ESP32 byl napsan novy prvni zavadéc, ktery dovoluje bezpecné aktualizace zavadéce MCU-
boot. Aktualizaci zavadéce MCUboot provadi sém zavadé¢ MCUboot v kombinaci s jeho pod-
porou pro vice aktualizovatelnych aplikaci. Diky tomu je mozné zavadé¢ aktualizovat stejnym
zpusobem jako aplikaci. Soucasti prace je vzorovy projekt a test aktualizaci, ktery slouzi pro
ovéreni funkénosti.

Klicova slova zavadéc, aktualizace zavadéce, aktualizace firmwaru, ESP32, MCUboot, RTOS,
Zephyr RTOS

Abstract

This diploma thesis deals with adding support for updating MCUboot bootloader for ESP32
platform within real-time operating system Zephyr. In the begining of this thesis there is de-
scription of ESP32 platform, MCUboot bootloader and real-time operating system Zephyr. To
solve the problem, MCUboot bootloader was used as second stage bootloader and new first stage
bootloader was created for ESP32 that allows secure updates of MCUboot bootloader. Updating
MCUboot bootloader is done by MCUboot itself. MCUboot supports updating multiple images,
this was used to update both application and bootloader. The thesis includes sample project and
test of firmware updates to verify its functionality.

Keywords bootloader, bootloader update, firmware update, ESP32, MCUboot, RTOS, Zephyr
RTOS
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Kapitola 1

Uvod

Vestavéné systémy zacaly svou cestu jako jednoduché regulatory a ¥idici jednotky v pramyslovych
zatfizenich a spotiebic¢ich. Prikladem mohou byt mikrokontroléry pouzivané v prumyslovych
strojich nebo v domécich spotrebicich. S postupem ¢asu se vsak rozsitily do Sirsiho spektra apli-
kaci, vcetné lékarskych pristroji, automobilovych systémi, mobilnich zafizeni, a dokonce i do
zatizeni nositelné elektroniky. Historicky byla tato zarizeni naprogramovéna z tovarny a nebylo
mozné je aktualizovat jinak, nez v servisnim stfedisku. Pravé aktualizace softwaru zaznamenaly v
posledni dobé velké zmény. Dnes je bézné aktualizovat mobilni zarizeni, automobil a nebo do-
konce i lednicku.

Moderni vestavéné systémy jsou obvykle zaloZzeny na vyspélych mikroprocesorech a mikro-
kontrolérech, které umoznuji rychlé zpracovani dat a efektivni fizeni zafizeni. Tyto systémy casto
integruji senzory pro sbér dat z okolniho prostredi, a také komunika¢ni rozhrani pro propojeni s
dalsimi zafizenimi nebo s internetem. Diky této vysoké trovni integrace a vykonu se vestavéné
systémy staly zdkladem pro internet véci (ToT).

V soucasné dobeé se stédle Castéji setkdvame s vykonnéj$imi procesory pro pouziti ve vestavnych
systémech. Dnes je mozné setkat se s systémy na Cipu s procesory o vice jadrech a nasobné vétsi
velikosti paméti RAM, nez bylo bézné naptiklad pred 10 lety. S vyssim vykonem se oteviraji
moznosti pro feSeni komplexnéjsich tloh. Dnesni moderni software pro komplexnéjsi vestavéné
systémy zpravidla stavi na operacnich systémech redlného ¢asu. Operacni systémy redlného Casu
poskytuji vice funkcionality a fesi problémy spojené se zpracovanim vice uloh najednou.

Spolecné s vétsim vypocetnim vykonem dnesni systémy na ¢ipu stale castéji nabizi bezdratovou
sffovou konektivitu. Soucésti nasich Zivotii se v dnesni dobé stavajf stéle ¢astéji [oT zafizeni, at uz
je to doma, na ulici, ve Skole nebo v praci. Zarizeni nam slibuji ulehceni zivota, coz ne vzdy miize
byt pravda. Takové zafizeni je pripojené k internetu a pii nedostatecném zabezpeceni muze byt
zneuzito. Jiz doslo k nékolika pripadum, kdy se uto¢nici dostali do takovychto zafizeni a zneuzili
je. Konkrétné doslo naptiklad ke zneuziti vice nez tisich CCTV kamer pro ucely DDOS tutoku
na webové servery. Moderni systémy musi umoznovat aktualizaci software, aby bylo na zarizeni
mozné aplikovat bezpecnostni zaplaty. Velkou zranitelnost mtze predstavovat napriklad nékolik
let neaktualizovany sitovy router. [1] [2]

U modernich zaifzeni se sitovou konektivitou se aktualizace mohou distribuovat po siti. S
tim se poji dalsf zranitelnosti. Utoénik mtize podvrhnout soubor s aktualizaci a za¥{zeni tak do-
stane modifikovany software, ktery miize byt pouzity k nekalym tcelim. Standardem se v dnesni
dobé stal secure boot. Procesor podporujici secure boot umoznuje spusténi pouze divéryhodného
kédu. Vydavatel softwaru aktualizaci podepise klicem ulozenym na bezpecném misté. Zarizeni je
poté schopné spustit pouze kéd podepsany spravnym klicem. Utoénik miZe béhem prenosu aktu-
alizace modifikovat jeji data. Zafizeni ale kod nespusti, dokud neni aktualizace znovu podepsana
spravnym klicem.[2]



Cile prace

Duvodem pro aktualizace neni jen bezpecnost. Aktualizace pfindseji novou funkcionalitu a
je mozné pomoci nich opravit chyby. Cilem je aby vétsina funkcionality zafizeni byla aktua-
lizovatelnd. Béhem aktualizace neni mozné primo prepisovat aktualné bézici aplikaci. Béhem
vypadku napéajeni by se zarizeni mohlo dostat do stavu, kdy neobsahuje spustitelnou aplikaci.
Z tohoto duvodu se software zafizeni nejCastéji déli na dvé Casti, zavadé¢ a aplikaci. Samotna
aplikace neprovadi aktualizaci firmwaru, pouze poskytuje rozhrani pro nahrani nového softwaru
do zarizeni. O aktualizaci se typicky stard pravé zavadéc, ktery na zakladé dat ve flash paméti
provede aktualizaci. Zavadéc zaroven také casto poskytuje funkcionalitu pro uvedeni zarizeni do
funkéniho stavu po netspésné aktualizaci. Umoznuje do zafizeni nahrat software, pomoci USB,
sériové komunikaci nebo jinym zpusobem. Zavadéc je ¢ast softwaru, kterou obvykle neni mozné
aktualizovat, a proto by mél poskytovat pouze minimum funkcionality. Zaroven je zadouci aby
vyuzival minimélni mnozstvi zdroju zafizeni. Existuji pripady, kdy je tfeba aby zavadéc¢ posky-
toval vice funkcionality a byl komplexnéjsi. Takovym prikladem muze byt napriklad zavadéc,
ktery dokdze spoustét aplikace nachizejici se na vzdaleném sifovém tlozisti. S komplexn&jsim
softwarem se také poji vétsi pravdépodobnost vyskytu chyby. Pro takové pripady se hierarchie
zavadécu déli do vice stupni. Prvni implementuje pouze minimum funkcionality a byva neménny.
Druhy zavadéé poskytuje rozsifenou funkcionalitu a mize byt aktualizovatelny. [3]

1.1 Cile prace

Ve firmé, kde autor pracuje, se dosud pouzivaly procesory z fady nRF52 a nRF91 od vyrobce Nor-
dic Semiconductor. Nové se pripravuji produkty, které vyzaduji Wi-Fi konektivitu. Prave kvili
zminéné Wi-Fi konektivité budou nova zaiizeni obsahovat procesory z rodiny ESP32. Stavajici
produkty stavi na operacnim systému Zephyr spolecné se zavadécem MCUboot. Zptsob, jakym
jsou vyresené aktualizace firmwaru, umoznuje kromé aktualizace aplikace také aktualizace za-
vadéce.

Cilem této prace je pridani podpory aktualizace zavadéte MCUboot v rdmci operacniho
systému Zephyr také pro platformu ESP32, kterd se bude vyuzivat na budoucich produktech.
Konkrétné jde o systémy na ¢ipu ESP32-C3 a ESP32-S3. Vysledné feseni musi zajistovat podporu
pro secure boot a aktualizace museji byt odolné vuci chybam, které se mohou béhem aktualizace
vyskytnou. Zaroven by Feseni mélo byt navrzené tak, aby bylo snadno rozsiritelné o dalsi proce-
sory z rodiny ESP32. Aktualizaci zavadéce by mélo jit provést stejné jako aktualizace aplikace,
pomoci nastroje MCUmgr.



Kapitola 2
Platforma ESP32

ESP32 je série levnych mikroprocesorti s bohatou sifovou konektivitou od &nského vyrobce
Espressif Systems. C‘ip ESP32 byl predstaven jako nastupce ¢ipu ESP8266. Starsi ESP8266 bylo
uréeno predevsim jako externi sifovy koprocesor s Wi-Fi konektivitou. Pro aplikaci bylo nutné
mit dalsi mikroprocesor. V roce 2014 firma Espressif vydala SDK, které dovolilo naprogramovat
ESP8266 primo a odstranila se tak potfeba mit separatni procesor pro aplikaci. Stale zde vSak
byla limitace v po¢tu GPIO pini a nedostatku periferii. [4]

Tyto nedostatky se firma snazi fesit a v roce 2016 predstavuje SoC ESP32, které prinasi rych-
lejsi dvou-jadrovy procesor, vice paméti RAM, témér dvojnasobny poc¢et GPIO pinti a modernéjsi
bezdratovou konektivitu. Nové je zde podpora pro Bluetooth LE ve verzi 4.2. [4]

V dnesni dobé zahrnuje rodina nékolik variant ESP32. Mikroprocesory vyuzivaji jadra s ar-
chitekturou Xtensa a nebo RISC-V. Sifova konektivita zahrnuje pfedeviim technologii Wi-Fi a
Bluetooth, véetné Bluetooth LE. Nové jsou v portféliu také SoC s konektivitou pomoci IEEE
802.15.4, jde o ¢ipy ESP32-H2 a ESP32-C6. Vzhledem ke své konektivité se tyto procesory ¢asto
pouzivaji v IoT aplikacich. [4]

Oficidlni vyvojové platforma je ESP-IDF, kterd je zalozend na opera¢nim systému realného
casu FreeRTOS. Neni vSak tfeba vyuzivat pouze softwarovou platformu ESP-IDF, kromé ni
existuje podpora také v operac¢nim systému Zephyr a Apache NuttX. [4]

2.1 SoC ESP32-C3

V ramci této prace autor pouziva predevsim ¢ip ESP32-C3. Vysledné feseni bylo v pribéhu
portované také na Cip ESP32-S3. V pocatku prace byl vsak ¢ip ESP32-C3 ten, pro ktery bylo
reseni navrhovano. vétsina véci je vSak na vSech ¢ipech ESP32 fesena stejné, proto je zde uveden
jen popis ¢ipu ESP32-C3.[5] [6] [7] [8]

ESP32-C3 je ¢ip s 32-bitovym jedno-jadrovym procesorem s architekturou RISC-V, ktery
miuze byt taktovan maximélné na 160 MHz. Procesor je doplnén paméti RAM o velikosti 400 KB.
Z celkové velikosti paméti je 16 KB mozné pouzit jako cache pamét pro piistup k instrukcim.
Dale je zde 8 KB RTC RAM paméti. Tato pamét si udrzi svd data i v ptipadé, Ze je &ip uveden
do deep-sleep rezimu. [7]

Na ¢ipu se také nachazi 384 KB paméti ROM, do které je z vyroby ,, vypédlen® zavadéc a
zdrojovy kod, ktery je piistupny z aplikace. Zavadéc v ROM paméti muze byt oznaCovan také
jako nulty zavadéc. Tuto pamét neni mozné zadnym zpisobem uZivatelsky modifikovat. K ¢ipu
je mozné pripojit externi flash pamét pomoci rozhrani SPI. Flash pamét je mozné pomoci MMU
namapovat primo do adresniho prostoru. Diky tomu lze instrukce a data dostupna pouze pro
¢teni linkovat pfimo do externi flash paméti. [5] [9]



Pamét

Bezdratovou konektivitu zajistuje technologie Wi-Fi a Bluetooth. ESP32-C3 podporuje
Wi-Fi standardu IEEE 802.11b/g/n a Bluetooth LE ve verzi 5 véetné rozsifeni Extended Ad-
vertising a Long Range. Cip obsahuje periferie rozhrani SPI, UART, 12C, I12C a mnoho dalsich.
7]

Espressif ESP32-C3 Wi-Fi + Bluetooth® Low Energy SoC

CPU and Memory RF Wireless Digital Circuits
RISC-V 32-bit 2.4 GHz Balun + External e Wi-Fi
[ Microprocessor ] [ Switch J [ Main Clock J [ WHAMAG J [ Baseband ]
Cache SRAM Nl (8 g|| fastho Bluetooth LE Link Controller
T O |T=E = Oscillator
Cgl|CE|l|ke
AR |5 Phase Lock
{ JTAG J [ ROM Nl oE & [ Loop ] [ Bluetcoth LE Baseband ]

Peripherals Security
sz || o) () ) e
{ GDMA } [ RMT — { GPIO ] [ - ]
[t Digital
i HMAC
[ SPI0/1 J sPI2 G DIGADG | | lemperailre { ] [ Signature
Sensor
Flash
USB Serial/ [Secure BootJ [ Encryption ]
12C 128 [ LED PWM ] [ JTAG ] RTC

Watchdog

- __J _J _J

E
[
e
[

i RTC
{ WARIT ] Main System e [ RTC
System
'I)"imer Watchdog Memo [ﬂ]
World Debug Timers Super
Controller Assistant Watchdog [ Brownout Detector J

Power consumption

C_" D Normal

(: Low power consumption compenents capable of warking in Deep-sleep mode

B Obrazek 2.1 Blokovy diagram SoC ESP32-C3 [7]

2.2 Pamét

Mapa adresniho prostoru ¢ipu ESP32-C3 je zobrazena na obrazku 2.2. Na ¢ipech ESP32 archi-
tektury Xtensa je adresni prostor reSeny uplné stejné, lisi se jen v hodnotdch adres. Pristup
do paméti (externi flash, ROM, RAM) je realizovan pomoci dvou sbérnic, instrukén{ a datové.
Pomoci instrukéni sbérnice lze pristupovat také k dattim, ale adresa musi byt zarovnand na 4
byty, oproti tomu datovéi sbérnice umozriuje pfistupovat k dattim po 1 bytu. [5] [6]

Na ¢ipu jsou integrovany néasledujici typy paméti:

ROM
Jde pamét dostupnou pouze pro ¢teni, do které jsou z vyroby zapsind data. Nachdzi se zde
ROM zavadéé spoletné s daty a instrukcemi systémového software (¢ast kddu pro pristup
k rddiové periferii, funkce pro ¢teni flash paméti, ¢ast standardni knihovny jazyka C, ...).
Na ¢ipu se nachazi 384 KB paméti tohoto typu. Prvnich 256 KB je dostupnych pouze skrz
instrukéni sbérnici a zbylych 128 KB pomoci instrukéni a datové sbérnice.

RAM
Ne vSechny ¢asti paméti RAM jsou dostupné pomoci instrukéni a datové sbérnice zaroven.
Prvnich 16 KB paméti, ktera jde zaroven pouzita jako instrukéni cache, je dostupnd pouze
pomoci instrukéni sbérnice. Ke zbylym 384 KB je mozné pristupovat pomoci obou sbérnic.
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RTC RAM
Jde o standardni RAM pamét, kterd je persistentni i v deep-sleep rezimu. Na &ipu je k
dispozici 8 KB této paméti. Pristupovat k ni lze pomoci jedné sbérnice spole¢né pro data i
instrukee. [5]

K ¢ipu je také mozné pomoci SPI piipojit externi flash pamét. Pamét lze diky MMU na-
mapovat piimo do adresniho prostoru. Az 8 MB lze namapovat jako data, dalsich 8 MB jako
instrukce. Flash pamét se mapuje po blocich velkych 64 KB. Aplikace se standardné nenachézi
pouze v paméti RAM, ale vétsina instrukei a data pro ¢teni jsou ulozena v externi flash paméti.
Béhem linkovani aplikace je symboliim nachazejicim se ve flash paméti prirazena odpovidajici
virtualni adresa. Zavadé¢ béhem zavadéni aplikace namapuje casti flash paméti do adresniho
prostoru. Z divodu mapovani je nutné, aby byl obraz aplikace ulozen v paméti na adrese, ktera
je ndsobkem 64 KB (velikost stranky MMU). [5]

Pokud se v této praci vyskytne vyraz IRAM, DRAM, je tfm myslena pam&t RAM, ke které se
pristupuje pomoci instrukéni, respektive datové sbérnice. Obdobné budu oznacovat také externi
flash pamé&t pomoci zkratky IROM / DROM.

0x0000_0000
OX3BFF_FFFF

Data bus 0x3C00_0000 8 MB
0x3C7F_FFFF External memory

0x3C80_0000

Reserved

0X3FC7_FFFF ezt
0x3FC8_0000 384 KB Data bus
Ox3FCD_FFFF | Internal memory #
0x3FCE_0000
OX3FEF_FFFF el
0x3FFO_0000 128 KB Databus | pom SRAM |-
O0x3FF1_FFFF Internal memory gl
cache 0x3FF2_0000
OX3FFF_FFFF REEHE i
0x4000_0000 384 KB Instruction bus
0x4005_FFFF Internal memory
0x4006_0000
\ 0x4037_BFFF RIS
0x4037_C000 400 KB Instruction bus
MMU 0x403D_FFFF Internal memory
0x403E_0000
Ox41FF_FFFF R GDMA
Instruction bus 0x4200_0000 8 MB
0x427F_FFFF External memory
0x4280_0000
= Reserved
' OX4FFF_FFFF Data/Instruction
External 0x5000_0000 8 KB bus RTC FAST Memory
memory 0x5000_1FFF Internal memory
0x5000_2000
= Reserved
OxSFFF_FFFF Data/Instruction
0x6000_0000 836 KB bus > Peripheral g—
0x600D_OFFF Peripherals
0x600D_1000 Reserved

OXFFFF_FFFF

B Obrazek 2.2 Mapa adresnfho prostoru SoC ESP32-C3 [5]

2.3 cFuse

Vsechny SoC platformy ESP32 obsahuji specidlni jednordzové programovatelnou pamét eFuse
(elektronické pojistky). Pamét je bitové orientovana. P¥i préici s eFuse je tfeba velké opatrnosti.
Zapis je jednorazova operace. Jakmile je bit nastaven na logickou jednicku, neexistuje zadny
zpusob jak bit resetovat zpét do nuly.

(S}



Forméat obrazu firmware

Dle technické dokumentace obsahuje SoC ESP32-C3 4096 jednordzové programovatelnych
bitt, avSak dale se v dokumentu uvadi, ze eFuse jsou rozdéleny do 11 bloku po 256 bitech. To
odpovida pouze 2816 bitim. [5]

Blok 0-2
Bloky jsou vyhrazené pro systémové tcely. Nastavenim nékterych bitt 1ze napriklad aktivo-
vat secure boot, vypnout rozhrani JTAG, zakdzat nahravani firmwaru pomoci UART nebo
nastavit ochranu pred ¢tenim/zdpisem uréitym eFuse bloktim, Také se zde nachdzi vyrobni
data specificka pro konkrétni ¢ip, zejména MAC adresa a kalibrace ADC.

Blok 3
Je vyhrazen pro uzivatelska data.

Blok 4-9
Bloky jsou vyhrazené pro ukladani klici. Mohou zde byt ulozeny klice pro secure boot a pro
sifrovani externi flash paméti. Vyjimku tvori blok 9, do kterého neni mozné ulozit kli¢ pro
sifrovani paméti, duvodem je hardwarova chyba. Pokud néktery z bloka neni obsazen klicem,
je mozné jej vyuzit pro uzivatelska data.

Blok 10
Dle dokumentace je opét vyhrazeny pro systémové vyuziti. V tomto bloku se ovsem nenachdazi
zadnda data a nikde neni zminéno jeho vyuziti, nejspis ho lze také vyuzit pro uzivatelské data.
[9]

2.4 Format obrazu firmware

Aby byl ROM zavadéc¢ schopny zavést firmware, je tfeba dodrzet specificky forméat. Tento format
je spolecny pro vsechny ¢ipy platformy ESP32. Struktura firmware je vyobrazena na obrazku 2.3.

Hlavic¢ka Segment 1 | Segment 2 Segment N Paticka
Zakladni Rozsitena Cilova Velikost Data Kontrolni gﬂggé
hlavicka hlavicka adresa | segmentu soucet s
Magicky | Potet | Rezimspl | Velikost | Adresa | Dodatecné . Minimaini ITBILEse
byte segmentd | flash paméti flash + reset mformgce k ID Cipu revize &ipu pritomnosti
frekvence | vektoru | zapojeni flash SHA256 hashe

B Obrazek 2.3 Formét obrazu firmware pro ESP32 [9]

Hlavicka firmware je rozdélena na dvé hlavicky, zdkladn{ a rozsitenou. V hlavicce jsou obsazeny
nasledujici tidaje:

Magicky byte
Podle néj je mozné detekovat, zda se v paméti nachazi firmware v daném formatu.
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Pocet segmenta
Udava kolik je v obraze pritomnych segmentti s daty.

Rezim SPI flash paméti
Ud4va v jakém SPI reZimu je externi pamét zapojena (QIO, QOUT, DIO, DOUT).

Velikost flash paméti a jeji frekvence
Jeden byte. Horni 4 bity udavaji velikost paméti, dolni 4 bity jeji frekvenci.

Adresa reset vektoru
Adresa v paméti, na kterou se sko¢i po tspésném zavedeni firmware.

Dodatecéné informace k zapojeni flash
Urcuje, jak je zapojena externi flash pomoci SPI k ¢ipu, pokud je tomu jinak oproti vychozimu
stavu.

ID cipu
Urcuje, pro jaky ¢ip je firmware urceny.

Minimalni revize ¢ipu
Minimalni revize, se kterou je firmware kompatibilni.

Indikace pritomnosti hashe
Indikuje zda se v pati¢ce nachazi hash obrazu firmwaru [9]

Po hlavicce nasleduji samotné datové segmenty. Podle cilové adresy segmentu se zavadéc
rozhodne zda dany segment nahraje do paméti RAM, ¢i namapuje do adresniho prostoru. Pokud
cilové adresa odpovida paméti IRAM ¢i DRAM je segment nahran. V pripadé, ze adresa odpovida
TROM nebo DROM, segment je namapovan do adresniho prostoru. V pati¢ce obrazu se vzdy
nachézi kontrolni soucet a volitelné také, hash obrazu. [9]

Jiz byla zminéna pritomnost dvou sbérnic pro pristup do paméti. S tim také souvisi format
firmware. Cést firmware je do paméti nahravana pomoci instrukéni sbérnice a ¢ast pomoci datové.
RAM pamét je tedy vidy rozdélena na minimalné dva segmenty. Stejné je tomu v piipadé
mapovani, zvlast jsou namapovany segmenty s instrukcemi a segmenty obsahujici data, opét
minimalné dva segmenty. Segmenty, které se do adresniho prostoru mapuji musi navic spliovat
podminku zarovnani na velikost stranky, o to se stara nastroj elf2image, pomoci néj se ze souboru
ve formatu ELF vytvori bindrni soubor v pravé zminovaném formatu. [5] [9]

2.5 Secure boot

Secure boot je bezpec¢nostni funkce, kterd pomahd chranit zatizeni pred spusténim neopravnéného
kédu. Pokud je secure boot aktivovan, zarizeni je schopné spustit pouze podepsany firmware z
davéryhodného zdroje. Puvodni ¢ip ESP32 mél implementovany secure boot na bazi symetrické
ESP32 pouzivaji secure boot v2 na bazi asymetrické sifry RSA. Soukromy kli¢ slouzi k podepséni
firmwaru, vefejnym klicem je mozné podpis ovérit. [9)

Aby mélo smysl vyuzivat secure boot, je nutné ovérovat kazdou ¢ast software, kterou mize
procesor spustit. V pripadé pouziti ESP-IDF SDK jde o jakykoliv aplikacni firmware a zavadéc.
Zavadéc¢ v paméti ROM neni nijak podepisovan a neni to potieba, protoze se nachazi v interni
ROM paméti a neni mozné ho zddnym zpisobem prepsat. [2] [9]
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2.5.1 Format podepsaného firmware

Podepsany firmware se od nepodepsaného témér nelisi, jen je na jeho konec pridan blok obsahujici
podpis. Struktura podpisu je popsana v tabulce 2.1. Hodnoty R a N jsou odvozeny z modulu,
respektive exponentu a jsou pouzivany pro hardwarové akcelerované nasobeni v montgomerygo
doméné. [9]

B Tabulka 2.1 Struktura podpisového bloku [9)]

’ offset \ velikost (byti) \ popis

0 1 Magicky byte

1 1 Verze secure boot

2 2 Vypln

4 32 SHA-256 hash obrazu firmware (bez tohoto bloku)

36 384 Modul pouzivany pro ovéreni podpisu

420 4 Exponent pouzivany pro ovéreni podpisu

424 384 Prepocitand hodnota R pro nasobeni v montgomeryho doméné
808 4 Prepocitand hodnota M pro nasobeni v montgomeryho doméné
812 384 Vysledek podpisu firmwaru pomoci RSA

1196 4 CRC32 predchozich 1196 bytu

1200 16 Doplnéni do 1216 bytu

Soucasti podpisového bloku je také vetrejny kli¢, ktery slouzi k verifikaci firmware. To zna-
mena, ze je mozné ovérit firmware podepsany jakymkoliv privatnim klicem. Vefejny Kli¢ se
vzdy nejprve ovéruje. Hash verejného klice je ulozen v eFuse. Do eFuse je mozné ulozit az tii
klice. Pred ovérenim firmware se vzdy zkontroluje zda se verejny kli¢ v podpisovém bloku sho-
duje s davéryhodnym klicem ulozenym v eFuse. V pripadé, ze se klice neshoduji neni firmware
divéryhodny a zavadéni konci chybou. Firmware je tedy davéryhodny pouze pokud je podepsan
duvéryhodnym klidem a zdroveti je ispésné verifikovdn jeho podpis. [9]

2.5.2 Secure boot a MMU

P1i pouziti secure boot v2 se doporucuje obraz firmware doplnit nulami tak, aby jeho velikost
byla délitelna velikosti stranky MMU. Standardné je stranka velkd 64 KB. Podpis diky tomu
bude zarovnany na velikost stranky. Divodem je, ze zavadé¢ béhem zpracovavani podpisu ma-
puje flash pamét do adresniho prostoru. P¥i nezarovnani podpisu by se v adresnim prostoru mohl
objevit i neduvéryhodny kéd, coZz predstavuje bezpecénostni riziko. Doplnéni je do obrazu firm-
ware mozné pridat béhem vytvareni obrazu pomoci nastroje elf2image, staCi pouzit parametr
--secure-pad-v2. 9]

2.5.3 Postup pri ovéreni firmware
Postup béhem ovérovani firmware je néasledujici:
1. Po startu ¢ipu je spustén zavadéc nachazejici se v paméti ROM.

2. Pokud neni secure boot aktivovan, verifikace je pfeskoc¢ena. V opacném pripadé se pokracuje
nasledujicimi kroky.

3. Zavadéc ovéri platnost podpisového bloku, to zahrnuje ovéreni magické bytu a ovéreni kont-
rolniho souctu.

4. Nésledné je spocitan hash firmware a porovnan s hash ulozenym v podpisovém bloku.
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5. Jako dalsi krok dojde k ovéreni verejného klice, spocitd se hash verejného klice, ktery se
nachézi v podpisovém bloku, a nasledné se porovna s kli¢i ulozenymi v eFuse.

6. Ovéri se podpis firmware.

7. Pokud predchozi kroky probéhly tspésné je spustén pozadovany firmware. [9]

2.5.4 Aktivace secure boot

Pro aktivaci secure boot je nutné do paméti eFuse vypadlit bit SECURE_BOOT_EN a hash vefejného
klice. Soucasti vyvojarského baliku jsou nastroje, které usnadnuji generovani klicu, jejich zapis
do efuse a podepisovani firmwaru. [9]

B Vypis kédu 2.1 Vygenerovani klice pomoci espsecure.py

$ espsecure.py generate_signing _key key.pem --scheme rsa3072

B Vypis kédu 2.2 Vygenerovani klice pomoci openssl
$ openssl genrsa -out key.pem 3072

M Vypis kédu 2.3 Z4pis kli¢t do efuse

$ espefuse.py burn_key_digest \
BLOCK_KEYO key_O.pem SECURE_BOOT_DIGESTO \
BLOCK_KEY1 key_1.pem SECURE_BOOT_DIGEST1 \
BLOCK_KEY2 key_2.pem SECURE_BOOT_DIGEST2

Piikaz burn_key_digest zdroven automaticky nastavi odpovidajicim bloktim ochranu proti
zapisu. Jako parametr piikazu je mozné pouzit verejny nebo privatni. Z privatni klice se vyge-
neruje vefejny, ktery je nédsledné zapsan do eFuse. [9]

B Vypis kédu 2.4 Aktivace secure boot
$ espefuse.py burn_efuse SECURE_BOOT_EN 1

Po aktivaci secure boot je mozné spustit pouze firmware podepsany odpovidajicim privatnim
klicem. Piikaz espsecure.py sign_data analyzuje firmware a na jeho konec zapise blok obsahujici
podpis. [9]

B Vypis kédu 2.5 Podepséani firmware

$ espsecure.py sign_data \
--version 2 \
--pub-key key.pub \
--output firmware.signed.bin \
firmware.bin

2.5.5 Sifrovani flash paméti

Secure boot 1ze pouzivat i bez sifrovani flash paméti. Pokud vsak ttocénik ziska fyzicky ptistup k
zalizeni, muze po ovéreni podpisu firmwaru a pred jeho spusténim zménit obsah flash paméti a
zavadéc tak spusti nedivéryhodny firmware. Tento problém fesi Sifrovani flash paméti, veskera
pfendSend data po SPI mezi procesorem a paméfovym &ipem jsou Sifrovany pomoci AES. Kli¢
je opét ulozen veFuse a tentokrat je chranén proti ¢teni i zapisu, stale ale zistava pristupny
hardwarové jednotce, kterd se stard o Sifrovani dat. Spole¢né se secure boot je silné doporuceno
zapnuti Sifrovani externi flash paméti. [2] [9]
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2.6 Podpirné nastroje

Pro praci s ¢ipy platformy ESP32 je distribuovan bali¢ek esptool.py, ktery obsahuje nastroje
pro vytvareni obrazu firmwaru, podepisovani firmwaru a komunikaci s ROM zavadétem. Praveé
prostrednictvim ROM zavadéce je mozné ¢ist a zapisovat data do externi flash paméti. Také je
pomoci néj mozné Cist a zapisovat do eFuse. Nastroje jsou schopné komunikovat s ¢ipem pouze
pokud je uveden do download rezimu. Na vyvojové desce se ¢ip do download rezimu restartuje
automaticky pfi pouzit{ ndstroje esptool.py. [9]

Balicek néstroji esptool.py je distribuovan jako Python balicek. Instalaci je mozné provést
pomoci spravce balicki pip.
B Vypis kédu 2.6 Instalace esptool.py
$ pip install esptool.py

2.6.1 Vytvoreni obrazu firmware

Prikaz elf2image slouzi k vytvoreni obrazu firmwaru. Néstroj zkonvertuje sestaveny firmware ve
formétu ELF do bindrniho souboru ve formétu kompatibilnim s ROM zavadécem. [9]

B Vypis kédu 2.7 Vytvofeni obrazu firmwaru
$ esptool.py --chip esp32c3 elf2image my_app.elf

2.6.2 Nahravani firmware

Pomoci esptool.py lze rovnéz Cist a zapisovat do externi flash pameéti. Pouziti je predevsim pro
zépis firmwaru do flash paméti. [9]

M Vypis kédu 2.8 Nahréni firmware pomoci esptool.py pfes rozhrani UART
$ esptool.py --chip auto write_flash 0x10000 filename.bin

Kromé nahravani firmwaru prostrednictvim nastroje esptool.py a tedy skrze sériovy port je
mozné firmware nahrat také pomoci rozhrani JTAG. K tomu je nutné mit stazené OpenOCD.
[9]

B Vypis kédu 2.9 Nahran{ firmware pomoci OpenOCD pies rozhrani JTAG

$ openocd -f board/esp32c3-builtin.cfg \
-c "program_esp filename.bin 0x10000 verify exit"

2.6.3 Ctenia zapis eFuse

Soucasti baliku esptool.py je také ndstroj espefuse.py, ktery umoznuje ¢teni a zapis dat do
pameéti eFuse. Nasledujici prikaz vypali bity 15, 16, 17, 18, 19, 20 v bloku 2 na logickou 1.

M Vypis kédu 2.10 Vypaleni biti paméti eFuse
$ espefuse.py burn_bit BLOCK2 15 16 17 18 19 20

Data je mnozné vypalit také na zdkladé obsahu binarntho souboru.

B Vypis kédu 2.11 Vypéleni eFuse na zdkladé obsahu bindrniho souboru
$ espefuse.py burn_block_data BLOCK3 efuse_data.bin
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Podptirné nastroje

Pro zobrazeni aktudlniho stavu eFuse paméti slouzi prikaz espefuse.py summary.

M Vypis kédu 2.12 Zobrazeni obsahu eFuse

$ espefuse.py summary
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Kapitola 3
Zavadéc MCUDboot

MCUboot je bezpeény zavadé¢ pro 32-bitové mikroprocesory. MCUboot nezavisi na zadném
konkrétnim operacnim systému nebo hardwaru. Vétsina funkcionality je systémové nezdvisld,
systémové zavisld funkcionalita (¢teni flash, zptisob zavddéni firmware) je vidy implementovéna
pro specificky opera¢ni systém, architekturu nebo SoC. Zavadé¢ umoznuje aktualizace firmwaru,
recovery po sériové lince a je odolny viéi chybam béhem aktualizace. [10]

Zavadéc podporuje secure boot. MCUboot neimplementuje vlastni kryptografickou knihovnu,
ale spoléhd se na Mbed TLS, piipadné TinyCrypt. Pokud neni zaddouci pouziti téchto knihoven,
je mozné implementovat své vlastni kryptografické funkce. Na vétsiné modernich SoC jsou hard-
warové implementované kryptografické akceleratory. MCUboot umoznuje vyuziti téchto akce-
leratoru, uzivatel maze implementovat kryptografické funkce vyuzivajici hardwarové akcelerace.
Takto pouziva MCUboot na svych produktech firma Nordic Semiconductor, kde jsou kryptogra-
fické funkce implementované s pomoci hardwarového akceleratoru ARM CryptoCell. Diky tomu
je ovérovani firmware rychlejsi a v zavadéci nemusi byt zakompilovany externi knihovny, coz
useti{ pamét RAM i flash. [10] [11]

Projekt MCUboot se sklada ze dvou hlavnich ¢asti, knihovny bootutil a samotné aplikace
zavadéce. Knihovna bootutil implementuje vétsinu funkcionality zavadéce, véetné secure boot,
podpory pro aktualizace firmware a recovery. Tato Cast je systémové nezavisla. Samotnd apli-
kace zavadéce vyuzivd zminénou knihovnu a implementuje posledni krok nutny k nastartovani
aplikace, zavadéni a skok do aplikace. Tato ¢ast je zavisld na architekture systému, na ruznych
architekturdch mé firmware jiny format a tudiz je postup jiny. [10] [12]

3.1 Rozdéleni flash paméti

Z pohledu zavadéée MCUboot je flash pamét rozdélena do nékolika segmentt. V této praci jsou
segmenty oznacovany jako sloty. Kazd4 aplikace ma ve flash paméti vyhrazené dva sloty, primarni
a sekundérni. Standardné zavadéc zavadi aplikaci z primarniho slotu. Aplikace je sestavena pro
béh pravé z tohoto primarniho slotu. Sekundarni slot slouzi jako misto pro umisténi nové verze.
Rozdéleni flash paméti je definované v hlavickovém souboru sysflash.h pomoci maker. [10]

P1i spusténi zavadéc kontroluje, zda se v sekundarnim slotu nenachézi pripravena aktualizace.
Pokud je k dispozici aktualizace, zavadé¢ vyméni obsah primarniho a sekundarniho slotu. V
zavislosti na konfiguraci k tomu miuze vyuzit odkladaci prostor. Vyjimkou jsou specidlni rezimy
aktualizace Direct-XIP a RAM-load, kdy muze byt aplikace zavedena z obou sloti. [10]

V dnesni dobé stale vice SoC obsahuje vice-jadrové procesory, které umoznuji AMP vypocet.
Spolecné s AMP je také nutné distribuovat rozdilné aplikace pro jednotliva jadra. Zavadé¢ MCU-
boot podporuje aktualizace vice aplikaci. Kazdé aplikace ma sviij vlastni primarni a sekundarni
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Rozdéleni flash paméti

slot. Zavadéni vsech aplikaci jiz neni starost zavadéte MCUboot. Zavadéc provadi pouze zavedeni
hlavni aplikace, ta mé nasledné na starosti zavedeni ostatnich aplikaci pro dalsi jadra. MCUboot
také dokdze vyhodnotit zavislosti mezi jednotlivymi aplikacemi. [10]. Na obrdzku 3.1 je zobra-
zeno mozné rozdéleni flash paméti pro jednu aktualizovatelnou aplikaci, na obrazku 3.2 rozdéleni
pro dvé aplikace. [10]

0x00
MCUboot

Primarni slot

Sekundarni slot

Odkladéaci prostor

B Obrazek 3.1 Piiklad rozdéleni flash paméti pro jednu aplikaci

0x00
MCUboot

Primarni slot 0

Sekundarni slot 0

Primarni slot 1

Sekundarni slot 1

Odkladéaci prostor

B Obrazek 3.2 Piiklad rozdéleni flash paméti pro dvé aplikace
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Aktualizace firmware

3.2 Aktualizace firmware

Pokud je zafizeni zapnuto, je spustén zavadé¢ MCUboot. Za normalnich okolnosti je v primarnim
slotu nejnovéjsi aplikace, a neni tedy potreba provadét vymeénu slotti. Beéhem aktualizace aplikace
je do sekundéarniho slotu nahriana nova verze a zavadé¢ ma za tkol provést vyménu sloti. Po
spusténi se vZdy vyhodnoti jakou operaci méd provést pomoci aktudlniho stavu vymény. [10]

Aktualizace muze byt dvou-krokovy proces. Jako prvni krok MCUboot provede testovaci
vymeénu slotd tim, Ze nastavi stav vymény na testovaci a spusti novou aplikaci. Aplikace se
nasledné muze sama otestovat a poté nastavi stav vymény jako permanentni. Pokud by stav
zustal nastaveny na testovaci, pri dalsim spusténi zavadéc provede reverzni vymeénu a vrati tak
zpét puvodni verzi aplikace. Jiz béhem nahravani nové aplikace do sekundarniho slotu ma uzivatel
moznost nastavit stav vymény. Pokud uzivatel nastavi permanentni stav, aplikace jiz nemusi nic
potvrzovat, aktualizace zlistane permanentni. [10]

Stav vymeény je ulozen spole¢né s dalsimi metadaty v poslednim sektoru slotu. Stav vymeény
slotd muze nabyvat nasledujicich stavu:

Prazdny stav
Standardni stav, pokud neni provadéna aktualizace. Vymeéna slotti neni provedena.

Testovaci stav
Vyméni primarni a sekundarni slot. V pfipadé Ze neni stav nastaven na permanentni je pri
dalsim spusténi stav nastaven na reverzni.

Permanentni stav
Provede se permanentni vymeéna slotu.

Reverzni stav

Predchozi testovaci vyména neprobéhla tspésné. Zavadéc vymeéni obsah slotu zpét do ptivodniho

stavu.

Chybovy stav
Vyména se nezdarila, protoze obsah sekundéarni slotu neni validni.

Stav panika
Béhem vymény doslo k chybé, ze které se nelze zotavit. [10]

3.2.1 Zpisob vymény slota

MCUboot podporuje nékolik zptisobi, jakym provadi aktualizaci. Béhem kazdého pracuje s
primarnim a sekundarnim slotem. Zpusoby aktualizace jsou nasledujici:

Vyména pomoci odkladaciho prostoru
Vymeéna pomoci tohoto zptisobu vyuziva vyhrazeny odkladaci prostor ve flash paméti. Veli-
kost odklddaciho prostoru musi byt vétsi nebo stejna jako velikost jedné stranky. Opotiebeni
flash paméti zavisi na velikosti odkladaci prostoru. Pouziti vétsiho prostoru snizuje opotiebeni
flash paméti.

Vymeéna bez odkladaciho prostoru
Vyména je také mozné bez pouziti odkladaciho prostoru. Postupné jsou sektory posouvany
dokud nejsou obsahy slott vyménény. Algoritmus funguje nasledovné:
1. Vsechny sektory v primarnim slotu posun o jeden vyse. Nastav N=0.
2. Zkopiruj N-ty sektor sekunddrniho slotu do N-tého sektoru primarniho slotu.

3. Zkopiruj N+1. sektor primarniho slotu do N-tého sektoru sekundéarniho slotu.
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4. Opakuj kroky 2 a 3 pro vSechny sektory.

Vyhoda tohoto zptsobu je uspora flash paméti, bohuZel za cenu vétsiho opotiebeni flash
paméti.

Direct-XIP

V tomto rezimu nedochézi k vyméné obsahu slotti, aplikace mtze byt zavedena také primo
ze sekundarniho slotu. Zavadéc¢ provede inspekci primarniho a sekundarni slotu a na zakladé
verze se rozhodne, kterou aplikaci zavede. Zavadéna je aplikace, kterd mé vyssi verzi. V tomto
rezimu je také umoznéno testovat aktualizaci aplikace. Misto provedeni reverzni vymény je
aplikace ze slotu odstranéna. Vyhodou tohoto rezimu je rychlejsi prabéh aktualizace a nizsi
opotrebeni flash paméti. Velkou nevyhodou je pottfeba sestavovat dvé verze aplikace, jednu
pro primarni slot a druhou pro sekundérni.

Zavedeni do RAM

vvvvv

RAM. [10]

3.2.2 Metadata

Na konci sloti je vyhrazené misto pro metadata. Pomoci nich zavadéé poznd aktudlni stav a
jakou operaci ma béhem svého béhu provést. Metadata jsou ulozena v obou slotech, primarnim i
sekundarnim, a obsahuji nasledujici polozky:

Magic
Slovo urc¢ujici pritomnost metadat.

Swap status
Béhem vymeény sloti provadi zavadéc¢ ruzné operace se sektory. Zde je ulozena operace, jaka
se zrovna provadi. Pokud by doslo k vypadku napajeni béhem aktualizace, zavadéc je diky
témto informacim schopny pokracovat ve vyméné slotu.

Swap size
Pocet sektorn, které je nutné vymeénit. Zpravidla se rovna velikosti vétsi aplikace v primarnim
nebo sekundarnim slotu.

Swap info
Informace o tom jakd operace vymeény sloti je pravé provddéna (testovaci, permanentni,
reverzni).

Copy done
Hodnota indikujici, ze se aplikace nachéazi v cilovém slotu.

Image OK
Uzivatelsky zapsand hodnota, indikujici, Ze je aplikace pfipravena k aktualizaci. [10]

MCUboot se podle informaci v metadatech rozhodne jakou operaci provede. Zda-li doslo v
predeslém béhu k preruseni aktualizace zavadé¢ pozna pomoci polozek swap info a swap status.
Nésledné pokracuje od bodu kde byla operace prerusena. [10]

Béhem nové operace vymeény slott (napfiklad po nahrani aktualizace do sekundarniho slotu)

nejsou polozky swap info a swap status nastaveny. Zavadéc zjisti aktualni stav metadat primérniho

i sekundarniho slotu a na zédkladé polozek magic, image ok a copy done se rozhodne jakou operaci
provede. V tabulkdch niZe je uvedeno jak dojde k vyhodnoceni vysledné operace. [10]
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B Tabulka 3.1 MCUboot - vyhodnoceni operace I [10]

primarni slot \ sekundarni slot

magic nezalezi v poradku
image ok nezélezi nenastaven
copy done nezalezi nezalezi
vysledna operace | testovaci vyména

B Tabulka 3.2 MCUboot - vyhodnoceni operace 1I [10]

’ \ primarni slot \ sekundarni slot ‘

magic nezélezi v poradku
image ok nezalezi nastaven
copy done nezélezi nezélezi
vysledna operace | permanentni vyména

B Tabulka 3.3 MCUboot - vyhodnoceni operace IIT [10]

\ primarni slot \ sekundarni slot

magic v poradku nenastaven
image ok nenastaven nezélezi
copy done nastaven nezalezi
vysledna operace | reverzni vyména

3.2.3 Kroky aktualizace aplikace

NiZe jsou uvedeny kroky béhem aktualizace aplikace od spusténi zavadéée MCUboot az po za-
vedeni aplikace:

1. Zkontroluj stav vymeény slott, byla predchozi operace prerusena?
= Ano: Dokon¢i vyménu slotu.
= Ne: pokracuj na krok 2.

2. Zkontroluj metadata, je vyzadovana vymeéna slott?

= Ano: Proved vyménu sloti, pokud je aplikace v sekundérnim slotu isp&$né ovéiena, jinak
aplikaci odstran a pokracuj na krok 3.

= Ne: Pokracuj na krok 3.
3. Ovéf integritu, pfipadné diivéryhodnost primarniho slotu a spust aplikaci.

V pripadé, ze je MCUboot nakonfigurovan pro podporou vice aplikaci, jsou vyse zminéné kroky
provedeny pro kazdou aplikaci. Navic je jesté kontrolovéna zavislost mezi aplikacemi. [10]

3.3 Format obrazu

Aby byl zavadéc¢ schopny pracovat s firmwarem, je nutné aby jeho obraz mél predem definovany
format. MCUboot definuje strukturu obrazu. Zjednodusené receno, firmware je obalen hlavickou
a TLV zaznamy. Struktura je znazornéna na obrazku 3.3. Spole¢né se zavadéc¢em MCUboot je
distribuovan také ndstroj imgtool, ktery z firmwaru vytvori obraz ve zminéném formétu. [10]
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Hlavicka Firmware

TLV
zaznamy

B Obrazek 3.3 MCUboot - format obrazu firmwaru [10]

3.3.1 Hlavicka

Hlavicka mé velikost 32 byti. Na jejim zacatku se nachazi magické slovo, podle kterého zavadéc
poznd, ze se v paméti nachazi aplikace ve spravném formatu. Déle je zde pritomnd také velikost
hlaviéky (vyhrazené misto pro MCUboot hlavicku muze byt vétsi nez 32 bytl), velikost firm-
waru, verze firmwaru a dalsi. Verze obrazu méa tvar <major>.<minor>.<revision>+<build_number>.

Kompletni{ struktura je vyobrazend na vypisu 3.1. [10]

B Vypis kédu 3.1 MCUboot - struktura hlavicky [10]

#define IMAGE_MAGIC 0x96£3b83d
#define IMAGE_HEADER_SIZE 32

struct image_version {
uint8_t iv_major;
uint8_t iv_minor;
uintl6_t iv_revision;
uint32_t iv_build_num;

};

/** Image header. All fields are in little endian byte
struct image_header {

uint32_t ih_magic;

uint32_t ih_load_addr;

uintl6_t ih_hdr_size;

uint16_t ih_protect_tlv_size;

uint32_t ih_img_size;

uint32_t ih_flags;

struct image_version ih_ver;

uint32_t _padl;

3.3.2 TLV zaznamy

order */

Na konci firmwaru se nachézeji TLV (type-length-value) zédznamy. Tyto zdznamy udévaji dalsi
informace o firmwaru, naptiklad jak je firmware podepsan nebo Sifrovan. Také je zde ulozen hash
pro ovéfeni integrity a pokud je pouzivdn secure boot nachdzi se zde také podpis. [10]

Rozlisuji se dva typy TLV zaznami, obycejné a chranéné. V chranénych TLV je typicky
ulozeny podpis. U chranénych TLV je oproti obyCejnym navic ovérovana integrita. Struktura

TLV zéznamu je vyobrazena na vypisu 3.2.[10]
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B Vypis kédu 3.2 MCUboot - struktura TLV zdznamu [10]

#define IMAGE_TLV_INFO_MAGIC 0x6907
#define IMAGE_TLV_PROT_INFO_MAGIC 0x6908

/** Image TLV header. All fields in little endian. */
struct image_tlv_info {

uintl6_t it_magic;

uintl6_t it_tlv_tot; /* size of TLV area */
¥s

/** Image trailer TLV format. All fields in little endian */
struct image_tlv {

uint8_t it_type;

uint8_t _pad;

uintl6_t it_len;
I3

3.4 Nastroj imgtool

V repositari projektu MCUboot se spolecné se zdrojovymi kédy zavadéce nachézi také nastroj
imgtool. Nastroj slouzi ke spravé klicu, podepisovani firmware a vytvareni obrazu ve forméatu
kompatibilnim s MCUboot. [10]

Piikazem imgtool.py keygen je mozné vygenerovat privatni kli¢, pomoci kterého bude apli-
kace nésledné podepsiana. MCUboot podporuje klice RSA, ECDSA a EDDSA. Piikaz
imgtool.py getpub extrahuje z privatniho klice verejny kli¢, vystupem je soubor v jazyce C, ktery
obsahuje binarni reprezentaci verejného klice. Verejny kli¢ je nasledné zakompilovan do firmwaru
zavadéce. Vsechny aplikace, se kterymi bude v budoucnu zavadé¢ pracovat je nasledné nutné
podepsat odpovidajicim privatnim klicem. Pomoci pfikazu imgtool.py sign je mozné vytvaret
obraz firmwaru v predepsaném formatu. Vysledny soubor vzdy obsahuje SHA256 hash, volitelné
je také mozné aplikaci podepsat. Privatni kli¢, pomoci kterého se aplikace podepise se specifi-
kuje parametrem --key. Zavislosti mezi aplikacemi mohou byt specifikovany pomoci argumentu
-d "(image_id, image_version)", kde image_id je ¢islo aplikace, na kterém aktualni aplikace
zavisi, image_version je pak minimalni potifebnd verze specifikované aplikace. Napriklad argu-
ment -d "(1, 1.2.3+0)" specifikuje zavislost na aplikaci ve slotu ¢islo 1, minimalni pozadovana
verze je 1.2.3+0. [10]

3.5 Port pro ESP32

MCUboot umi pracovat pouze s obrazem firmwaru, ktery je ve specifickém formatu popsaném
v sekci 3.3. Format firmwaru aplikace pri pouziti zavadéce MCUboot se lisi od standardniho
formatu pro platformu ESP32 popsaného v sekci 2.4. Struktura obrazu firmwaru je uvedena na
obrazku 3.4.

Vypli Metadata DROM IROM DRAM IRAM

B Obrazek 3.4 MCUboot - struktura obrazu firmware aplikace pro ESP32 [10]

Na zacatku firmware se nachazeji metadata, kterda obsahuji data potfebna k nahrani apli-
kace do paméti a jeji spusténi. Struktura metadat je vyobrazena v tabulce 3.4. Po metadatech
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nasleduji data a instrukce aplikace, které se do paméti nahravaji pripadné mapuji do adresniho
prostoru. Béhem linkovani aplikace se pocCitd s tim, ze prvnich 32 bytu zabira hlavicka pro za-
vadé¢ MCUboot. Vysledny firmware ma na zacatku 32 bytovou vypln, kterd se béhem vytvareni
obrazu néstrojem imgtool nahradi hlavickou. [10]

B Tabulka 3.4 Struktura metadat [10]

’ offset \ velikost (byti) \ popis

0 4 Magické slovo

4 4 Adresa vstupniho bodu do aplikace

8 4 Adresa IRAM regionu v paméti RAM

12 4 Adresa IRAM regionu ve flash paméti relativni vici slotu
16 4 Velikost IRAM regionu

20 4 Adresa DRAM regionu v paméti RAM

24 4 Adresa IRAM regionu ve flash paméti relativni vaci slotu
28 4 Velikost DRAM regionu

Po startu ¢ipu je automaticky spustén zavadé¢ v paméti ROM. Tento zavadéc¢ vyuziva ¢ast
RAM paméti pro zdsobnik a pro data patiici do sekef .bss (data inicializovand na nulu) a .data
(inicializovand data). Zavadéc si béhem nahrdvani budouciho firmware nesmi pfepsat svou vlastni
pamét. Pamét zavadéée MCUboot, ktery je vyuzivan jako dalsi zavadéé, proto nesmi kolidovat
s paméti ROM zavadéce. Stejné tak béhem zavadéni aplikace nesmi MCUboot prepsat svou
vlastni pamét. Rozdéleni paméti je zobrazeno na obrazku 3.5. Nékteré ¢ipy ESP32, napiiklad
ESP32-S3 obsahuji dvou-jadrovy procesor. V takovém piipadé jsou v paméti vyhrazené oblasti
pro zasobniky obou jader. [9] [10]

0x00

Aplikace

MCUboot

Z&sobnik
ROM .bss .data
B Obrazek 3.5 MCUboot - rozdéleni paméti RAM [10]

Samotny zavadéc MCUboot je jesté rozdélen do tif pamé&tovych regiont: iram, iram_loader a
dram. Oproti standardni aplikaci jsou instrukce rozdéleny do dvou regionti. Region iram_loader
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obsahuje pouze zdrojovy kod pro nahrani aplikace do paméti a jeji spusténi. Ostatni instrukce
(logika aktualizaci firmware, kryptografické knihovny, recovery, ...) jsou v regionu iram. Diky
tomuto rozdéleni je pfi nahravani aplikace mozné prepsat cast zavadéce MCUboot, konkrétné
region iram. Diky tomu ma aplikace k dispozici vice paméti pro statickd data (ve vychozi kon-
figuraci jde o 32 KB). Po spusténi aplikace jiz paméf zavadéte MCUboot neni vyuZzivand a je
mozné ji celou vyuzit pro haldu. [9] [10]
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Kapitola 4

Operacni systém Zephyr

Zephyr je open-source opera¢ni systém realného casu specidlné navrzeny pro vyuziti ve ve-
stavnych systémech s omezenymi zdroji a IoT zatizenich. Je vyvijen jako open-source projekt pod
zastitou Linux Foundation. Zephyr poskytuje robustni a flexibilni prostiedi pro vyvoj vestavénych
systémt s riznymi pozadavky na vykon, spotfebu energie a pamét. Opera¢ni systém podporuje
Sirokou skalu architektur (ARM, RISC-V, Xtensa, MIPS; ...). Velkou pfednosti systému je velikd
modularita a hardwarova abstrakce. Pro zacatecniky toto mtze zpocatku vypadat jako nevyhoda,
ale pokud je aplikace spravné napsand, je velice jednoduché ji portovat na jinou architekturu.
13]

Na rozdil od, dnes také velmi popularniho systému, FreeRTOS neni Zephyr jen planovac,
ale jde o cely ekosystém. Soucésti je fada néstroju, které usnadnuji vyvoj a testovani. Aplikace
je mozné spoustét v QEMU, piipadné jako nativni aplikaci v operacnim systému Linux. Déle
systém obsahuje napiiklad terminal pro komunikaci se zafizenim pomoci sériové linky a imple-
mentuje také nékolik zpusobu pro aktualizace firmware. Systém nabizi bohatou podporu pro
sifové pripojeni, obsahuje implementaci pro komunikaci pomoci TCP/IP a vlastn{ implementaci
bluetooth kontroléru. Nékteré principy jsou prevzaté z opera¢niho systému Linux. Konkrétné de-
finice hardwaru pomoci devicetree a konfigurace jadra pomoci Kconfig. Operacni systém Zephyr
kompatibilni s rozhranim POSIX. [13] [14] [15]

4.1 Jadro

Jadro je srdce kazdé aplikace vyuzivajici operacni systém Zephyr. Poskytuje prostiedi s podpo-
rou vicevlaknového zpracovani procesii a bohatou sadu dostupné funkcionality. Diky konfiguro-
vatelnému jadru je mozné do aplikace zaclenit pouze potiebnou funkcionalitu a je tak idealni pro
aplikace s omezenymi zdroji. Pfi minimélni konfiguraci jadra je pozadavek na velikost paméti
pouze 2 KB. [13]

4.1.1 Planovac

Systém vybird aktudlné spusténé vlakno na zakladé jeho priority. Vlakno s nejvyssi prioritou
mé prednost. Pokud existuje vice vlaken se stejnou prioritou, systém vybere takové, které na
zahajeni ceka delsi dobu. Priorita je celé ¢islo. V1akno, které ma nastavené nizsi ¢islo priority ma
prednost pred vldkny s vyssim ¢islem priority. [13]
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4.1.2 Vlakna

VIédkno je nejmensi spustitelna jednotka opera¢niho systému. Systém rozliSuje mezi dvéma typy
vldken, kooperativnim a preemptivnim.

Kooperativni vlakno
Vladkno které je oznaceno jako kooperativni nemtize byt pldnovacem preruseno, pokud k tomu
samo nevykond néjakou akci. Akci vedouci k preruseni muze byt napriklad uspéni vldkna,
¢ekani na semafor nebo zavolani k_yield().

Preemptivni vlakno
Vldkno oznacené jako preemptivni muze byt béhem svého béhu prerusené. Nejcastéji se tak
déje pokud je pripravené jiné vldkno s vyssi prioritou.

Kazdé vlakno mutze nabyvat néasledujicich tfech stavi: bézici, pripravené, neaktivni. Neaktivni
je vlakno, které z néjakého divodu nemiuze bézet, napriklad ¢eka na dokonceni néjaké operace,
bylo uspano nebo ukonc¢eno. Pokud chce byt neaktivni vldkno spusténo musi nejprve prejit do
stavu pripravené. V tomto stavu c¢ekd, nez ho planovac vybere jako dalsi aktivni vlakno. Kdyz
plénovaé vldkno zvoli ke spusténi, je jeho stav nastaven na bezici. [13]

Systém dale déli vlakna na uzivatelskd a systémova. Uzivatelské je takové, které vytvoril
uzivatel, zatimco systémové je automaticky vytvoreno pri startu systému. Systémovéa vldkna
jsou minimélné dveé, vldkno main a idle. [13]

Vldkno main provadi nezbytnou inicializaci operaéni systému a spousti funkci main(). Po
skonceni funkce main() je vldkno ukonceno, systém ale stdle bézi. Vldkno idle je aktivni pouze
pokud neni pripravené zadné jiné vlakno. Pokud to dana platforma podporuje, muze byt toto
vldkno pouzito k pfepnuti hardwaru do tsporného rezimu. [13]

4.1.3 Pracovni fronta

Pracovni fronta je funkcionalita jadra, ktera vyuziva dedikované vlakno na zpracovani pracovniho
objektu. Pracovni objekty jsou zpracovavany v potradi v jaké byly do pracovni fronty zafazeny.
Kazdy objekt pracovni fronty je zpracovan tim, ze je vykonana funkce, ktera prislusnému objektu
nalezi. Typicky je pracovni fronta vyuzivana pii obsluze pferuseni nebo vldknem s vysokou
prioritou pro odlozené zpracovani. VIdkno nebo obsluha preruseni vytvori pracovni objekt a
odesle ho do pracovni fronty. Pracovni objekt je nésledné zpracovan na vldkné s nizsi prioritou,
aZ na néj prijde fada. [13]

4.1.4 Obsluha preruseni

Obsluha preruseni je funkce, kterd se spusti asynchronné na zikladé hardwarového nebo softwa-
rového preruseni. Obsluha pferuseni neni planovana, aktualné vykondvané vlakno je preruseno.
Diky tomu je zajisténa minimdalni rezie béhem odezvy na pieruseni. VIdkno je obnoveno po
obslouzeni vSech preruSeni. [13]

Jadro podporuje také vnorena pfreruseni. Tim je umoznéno, aby byla aktualné vykonadvand
obsluha pferusena jinym prerusenim s vyssi prioritou. Obsluha preruseni s nizsi prioritou je
obnovena poté, co je dokoncena obsluha pferuseni s vyssi prioritou. [13]

4.1.5 Uzivatelsky prostor

Jadro opera¢niho systém Zephyr ma také podporu pro uzivatelsky prostor. Tim je mozné oddélit
cast paméti, kterou vyuziva jadro systému od paméti, kterou vyuziva aplikace. Hlavnim cilem
uzivatelského rezimu je poskytovat ochranu paméti a ochranu hardwaru pred skodlivym nebo
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chybnym chovanim softwaru. Pro podporu je pozadovano aby cilové platforma méla implemen-
tované MPU. Platforma ESP32 obsahuje hardwarovou jednotku pro ochranu paméti, avsak tato
funkcionalita zatim neni v opera¢nim systému Zephyr podporovéna. [5] [6] [13]

4.1.6 Ovladace

Standardni cestou, jak pristupovat k periferiim v opera¢nim systému Zephyr je prostiednictvim
ovladact. Pro kazdy typ ovladac¢e (UART, SPI, 12C, watchdog, ¢asovad, ...) je v systému obecné
rozhrani. S pomoci této abstrakce je mozné psat aplikace nezavisle na platformé, na které budou
spustény. Pro pristup k hardwaru aplikace se vyziva jednotné rozhrani, které je identické napric
platformami. [13]

Kazdy ovladac je reprezentovany strukturou device. Struktura obsahuje nézev ovlddace (name),
pointer na strukturu s konfiguraci ovladace (config), pointer na data ovladae data a pointer na
strukturu, kterd mapuje obecné rozhrani na konkrétni implementaci (api). [13]

B Vypis kédu 4.1 Objekt reprezentujici ovladaé [13]

struct device {
const char x*name;
const void *config;
const void *api;
void * const data;

};

Struktura device je vytvorena béhem inicializace ovladaCe. Poradi v jakém jsou ovladace
inicializovany je mo7né ovlivnit nastavenim priority. [13]

Nasledujici priklad odesle na sériovou linku znak x. Diky hardwarové abstrakci pomoci ovladacii
bude priklad fungovat na vsech platformach podporovanych v opera¢nim systému Zephyr.

M Vypis kédu 4.2 Piiklad pouziti ovladaée pro periferii UART

const struct device * dev = device_get_binding("uart0");
uart_poll_out (dev, ’x’);

4.2 Kconfig

Kconfig je systém pro vybér konfigurace, ktery se bézné pouzivd béhem sestavovani projektu.
Umoznuje povolit nebo zakdzat funkcionalitu projektu. Puvodné byl vyvinut pro konfiguraci
linuxového jadra, ale nyni se pouzivd i v dalsich projektech. [15]

Operacni systém Zephyr pouziva Kconfig pro konfiguraci funkcionality systému. Kconfig do-
voluje konfigurovat projekt, aniz by bylo nutné upravovat zdrojovy kéd. Konfigurac¢ni volby
(nazyvané také symboly) jsou definovany v souborech Kconifg. V téchto souborech jsou také de-
finované zavislosti mezi konfigura¢nimi volbami. Pro vétsi prehlednost jsou symboly seskupeny
do vicedroviiové nabidky. [13] [15]

Konfiguraci je mozné ménit interaktivné pomoci textového rozhrani menuconfig (obrézek 4.1),
pripadné grafického guiconfig (obrdzek 4.2) nebo je mozné konfiguraci definovat pfimo v soubo-
rech s priponou .conf. Vystupem konfigurace pomoci Kconfig je hlavickovy soubor autoconf.h,
ktery obsahuje konfiguraci ve formé maker. Pomoci tohoto souboru je mozné pristupovat ke
konfiguraci ze zdrojového kédu. Na prikladu 4.3 je definice symbolu FPU, ktery ptidava podporu
pro operace v pohyblivé radové ¢arce. Symbol je zadvisly na symbolu CPU_HAS_FPU. Symbol FPU
je mozné nastavit pouze v pripadé, zZe je aktivni také symbol CPU_HAS_FPU, v opa¢ném pripadé
mu zUstava vychozi hodnota. Symbol je mozné nastavit pomoci menuconfig, guiconfig a nebo
pridanim radku CONFIG_FPU=y do souboru konfigurace projektu prj.conf.
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B Vypis kédu 4.3 Kconfig - pifklad definice konfiguraénich symbold [13]
config CPU_HAS_FPU
bool
help
This symbol is y if the CPU has a hardware floating point unit.

config FPU
bool "Support floating point operations"
depends on HAS_FPU

Edit

File

Top)

Board Selection (QEMU x86_64) --->|
Board Options ----
SoC/CPU/Configuration Selection (Generic x86_64 PC) --->

Hardware Configuration ----
[ ] Debug logging at lowest level
(6) Power-of-two divisor between TSC and APIC timer
(255) Interrupt vector for irg offload

Architecture (x86_64 architecture) --->
General Architecture Options --->
General Kernel Options --->
Device Drivers --->
C Library --->
Additional libraries --->
Bluetooth --->
Console --->
[Space/Enter] Toggle/enter [ESC] Leave menu [S] Save
[0] Load [?] Symbol info [/] Jump to symbol

[F] Toggle show-help mode [C] Toggle show-name mode [A] Toggle show-all mode
[Q] Quit (prompts for save) [D] Save minimal config (advanced)

B Obrazek 4.1 Konfigurace Kconfig pomoci menuconfig [13]

Save H Save as... H Save minimal (advanced)... H Open... H Jump to...
[ Show name [ Show all [ Single-menu mode
(Top)
I> Board Selection (QEMU x86_64) =

Board Options
I» SoC/CPU/Configuration Selection (Generic x86_64 PC)
Hardware Configuration
[¥]Debug logging at lowest level
% (6) Power-of-two divisor between TSC and APIC timer

€(255) Interrupt vector for irg_offload
I» Architecture (x86_64 architecture)
I General Architecture Options
I» General Kernel Options
I> Device Drivers
I C Library
I Additional libraries

¥ (1]

XUK_APIC_TSC_SHIFT

Configures the precision of the APIC timer as a bit shift of
the TSC freguency. High values "slow down" the tick rate of
the APIC timer and allow for longer timeouts at the expense
of precision.

Defaults:
- B

Kconfig definition, with propagated dependencies

[

Modified

B Obrazek 4.2 Konfigurace Kconfig pomoci guiconfig [13]
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4.3 Devicetree

V opera¢nim systému Zephyr se devicetree pouziva k popisu hardwarové konfigurace systému.
Jedna se o stromovou datovou strukturu, ktera definuje zarizeni, jejich vlastnosti a jejich vzajemné
propojeni. Devicetree je deklarativni forméat, coz znamend, ze definuje pozadovanou strukturu
konfigurace, nikoli to, jak ji dosahnout. Devicetree umoznuje jednoduchou konfiguraci hardwaru
a jeji prizpusobeni ruznym platforméam, coz je zasadni pro prenositelnost a flexibilitu opera¢niho
systému. [13] [16]

Operacni systém Zephyr pouzivé devicetree pro popis hardwaru na podporovanych deskach a
pro popis pocate¢ni hardwarové konfigurace, Zephyr jej tedy pouziva jako jazyk pro popis hard-
waru a Cdstetné také konfiguraci systému (pomoci devicetree je napiiklad nastavena vychozi
sériova linka, kterd se pouziva pro systémovy termindl). [13]

Zpusob, jakym operatni systém vyuziva devicetree se znacné lisi od linuxu. V opera¢nim
systému linux jsou zdrojové soubory devicetree prevedeny do bindrni podoby, ktera je nactena
béhem startu systému. To dovoluje dynamicky ménit konfiguraci hardwaru za béhu systému.
Operacni systém Zephyr oproti tomu prevadi zdrojovy kdéd devicetree do hlavickového souboru,
ve kterém se informace z devicetree nachazeji v podobé maker. Aplikace vyuzivajici Zephyr je
vzdy sestavena pro konkrétni hardwarovou konfiguraci, neni ji mozné dynamicky meénit za béhu
systému. Zpuisob prekladu devicetree je vyobrazen na obrazku 4.3. [13] [14]

[ Devicelres sources

Generated C header ]—b[ devicetree.h }

[ Devicetree bindings l

Zephyr and application
source code files

B Obrazek 4.3 Zpracovéani devicetree v RTOS Zephyr [13]

Samotna konfigurace pomoci devicetree se v RTOS Zephyr sklada ze dvou ¢ésti, devicetree
bindings a zdrojového souboru. Devicetree bindings popisuji strukturu uzla, které se pouzivaji ve
zdrojovém kédu. Jednd se o soubor ve formatu YAML, ktery definuje jaké ma uzel parametry a
zda mize byt vnofeny do jiného uzlu. Ptiklad 4.4 popisuje strukturu uzlu definujiciho sériové
rozhrani. Na dalsim piikladu 4.5 je zndzornéno pouziti uzlu pro sériové rozhrani. [13] [16]

B Vypis kédu 4.4 Piiklad devicetree bindings [13]

compatible: "manufacturer,serial"

properties:

reg:
type: array
description: UART peripheral MMIO register space
required: true

current -speed:
type: int
description: current baud rate
required: true



Nastroj west

B Vypis kédu 4.5 Piiklad zdrojového souboru devicetree [13]

/ {
soc {
uart0@40003000 {
compatible = "manufacturer,serial';
reg = <0x40003000 0x1000>;
current -speed=<115200>
¥
i
¥g

4.4 Nastroj west

Operacni systém Zephyr je zavisly na externich knihovnach. Mezi externi projekty patti napriklad
zavadé¢ MCUboot, kryptografickd knihovna Mbed TLS nebo vrstva hardwarové abstrakce pro
platformu ESP32, hal_espressif, kterou spravuje samotna firma Espressif System a jsou po-
moci ni implementované ovladace. Nastroj west umoznuje spravu pracovniho adresare, spravu
externich projektt, jejich aktualizaci a fesi zavislosti mezi nimi. Kromé toho poskytuje prikazy
pro sestaveni projektu, nahrdvani firmware do zafizeni a ladéni. [13]

4.5 Build systém

Operacni systém pouziva pro sestaveni aplikace a jadra nastroj CMake. Sestaveni pomoci CMake
sestava ze dvou fazi, konfiguracni faze a faze sestaveni. V konfiguraéni fazi jsou zpracovany
vSechny soubory CMakeLists.txt. Béhem toho jsou nastaveny cesty ke zdrojovym soubortim a
hlavickovym souboriim, kromé toho jsou také zpracovany konfigura¢ni soubory devicetree a
Kconfig. Vystupem konfigura¢ni fiaze jsou skripty pro néstroje Make nebo Ninja, které prove-
dou sestaveni projektu. Vysledkem je zkompilovany projekt ve formatu ELF, se kterym je mozné
déle pracovat. Ze souboru ve formatu ELF jsou pomoci nastroje objdump vytvoreny soubory ve
formatu .bin a nebo .hex. Tyto soubory je mozné jesté dale zpracovavat, pokud jde o aplikaci
urcenou pro zavadé¢ MCUboot muze byt bindrni soubor nasledné jesté podepsan. Na platformé
ESP32 se firmware, ktery je zavadény zavadécem v paméti ROM, vytvari ze souboru ELF pomoci
néstroje elf2image. [9] [13]

Od verze 3.4 se v RTOS Zephyr nachézi rozsifeni sysbuild, které dovoluje kombinovat nékolik
build systémi do jednoho. Naptiklad Ize sestavit aplikaci spolecné se zavadétem a oba tyto pro-
jekty najednou nahrat do zafizeni. Sysbuild zaroven poskytuje CMake API pro rozsiteni funk-
cionality. Je mozné napriklad sjednotit binarni soubory ze vSech projekt do jednoho binarniho
souboru. [13]

4.6 Aktualizace firmware

Jak jiz bylo zminéno na zacatku kapitoly, opera¢ni systém Zephyr nabizi v zdkladu mnoho funk-
cionality. Jednim ze stézejnich funkci, kterd vyvojaiim usnadnuje mnoho prace, je podpora pro
aktualizace firmware. Zpiisob aktualizaci je dokonce stejny na jakémkoliv podporovaném hard-
waru. V praxi to znamenad, ze napiiklad SoC platformy ESP32 se aktualizuje stejnym zptsobem
jako SoC z rodiny STM32 nebo nRF52. [13]
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4.6.1 Podpora pro MCUboot

Zavadé¢ MCUboot je jednim ze zdkladnich kament pro podporu aktualizaci firmware, zaroven
je vychozim zavadétem pro operacni systém Zephyr. Port zavadéce MCUboot je napsany jako
aplikace v opera¢nim systému Zephyr. Diky tomu muze vyuzivat jiz existujici ovladace peri-
ferii. Zaroven pouziva dalsi funkcionalitu, kterou Zephyr nabizi, jako je Kconfig, devicetree a
stejny build systém. Kazda deska specifikuje rozlozeni paméti pomoci devicetree. Vypis kédu 4.6
zobrazuje rozlozeni flash paméti na desce esp32c3_devkitm. MCUboot vyuziva pravé definice z
devicetree k rozdélenf flash paméti na sloty. [10] [13]

B Vypis kédu 4.6 Definice rozlozen{ paméti pii pouZiti zavadéée MCUboot [13]

&flasho {
status = "okay";
partitions {
compatible = "fixed-partitions";
#address-cells = <1>;
#size-cells = <1>;

/* Reserve 60kB for the bootloader */
boot_partition: partition@0 {
label = "mcuboot";
reg = <0x00000000 0x0000F000>;
read-only;

¥

/* Reserve 1024kB for the application in slot 0 */
slotO_partition: partition@10000 {

label = "image-0";

reg = <0x00010000 0x00100000 >;
ks

/* Reserve 1024kB for the application in slot 1 */
slotl_partition: partition@110000 {

label = "image-1";

reg = <0x00110000 0x00100000 >;
s

/* Reserve 256kB for the scratch partition */
scratch_partition: partition@210000 {

label = "image-scratch";

reg = <0x00210000 0x00040000 >;
s

storage_partition: partition@250000 {
label = "storage";
reg = <0x00250000 0x00006000 >;
s
}s;
}s;

Konfigura¢ni symbol CONFIG_BOOTLOADER_MCUBOOT indikuje, Ze je aplikace urcena k zavedeni
zavadécem MCUboot. V ramci sestavovani aplikace dojde také k vytvoreni obrazu ve spravném
formétu pomoci nastroje imgtool. Vystupem je bindrni soubor ktery je mozné nahrat piimo do
zafizeni a nebo ho pouzit jako soubor pro aktualizaci firmware. Samotny MCUboot je mozné
sestavit dvéma zpusoby, oddélené jako jakoukoliv jinou aplikaci nebo spole¢né s aplikaci pomoci
rozsifeni sysbuild. [10] [13]
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4.6.2 Nastroj MCUmgr

MCUmgr je nastroj pro vzdalenou spravu vestavnych zarizeni. Nastroj je modularné koncipovany,
jednotlivé moduly poskytuji riznou funkcionalitu. V zakladu nastroj obsahuje moduly pro spravu
souborového systému, pristup k termindlu zafizeni, aktualizace firmwaru a dalsi. Aktualizace
firmwaru jsou kompatibilni se zavadééem MCUboot. Se zarizenimi je mozné komunikovat pomoci
sériového rozhrani, bluetooth nebo po siti pomoci UDP. [17]

MCUmgr sestava ze dvou c¢asti, klienta a SMP serveru. Klientem je typicky pocita¢ nebo
telefon, pomoci kterého se zarizeni spravuje. Na strané zarizeni pak musi byt implementovan
SMP server. MCUmgr 1ze také pouzivat pro komunikaci mezi dvéma mikroprocesory, v takovém
pripadé jedno zarizeni funguje jako klient a na druhém je aktivni server. Operaéni systém Zephyr
obsahuje implementaci klienta i SMP serveru. [13] [17]

Pro PC existuje klient MCU Manager CLI, prostfednictvim kterého lze komunikovat se
zaTrizenimi obsahujici SMP server. Na prikladu 4.7 je ukdzano vytvoreni pripojeni prostrednictvim
sériového rozhrani a nahrani aktualizace do zarizeni. Podpora pro MCUmgr v opera¢nim systému
Zephyr vyuziva definice rozdéleni flash paméti z devicetree pro zjisténi do jakého slotu méa byt
aktualizace nahréana.

Od firmy Nordic Semiconductor je k dispozici mobilni aplikace nRF Connect Device Manager,
ktera implementuje klienta pro mobilni zarizeni. Komunikace se zafizenim je realizovana pomoci
technologie bluetooth. [17] [18]

B Vypis kédu 4.7 Aktualizace firmware pomoci MCUmgr

# Create connection
$ mcumgr conn add acmO type="serial" \
connstring="dev=/dev/ttyACMO ,baud=115200,mtu=512"

H*

upload image to secondary slot
$ mcumgr -c acmO image upload <binary file>

# confirm update
$ mcumgr -c acm0 image confirm <hash>

# restart device
$ mcumgr -c acmO reset
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Kapitola 5

Navrh reseni

Ve firmé, kde autor pracuje, se dosud pouzivaly procesory z fady nRF52 a nRF91 od vyrobce Nor-
dic Semiconductor. Nové se pripravuji produkty, které vyzaduji Wi-Fi konektivitu. Prave kvuli
zminéné Wi-Fi konektivité budou nové zafizeni obsahovat procesory z rodiny ESP32. Zptusob
jakym jsou vyTesené aktualizace firmwaru umoznuje kromé aktualizace aplikace, také aktuali-
zace zavadéce. Je zadouci aby aktualizace zafizeni fungovali stejné napfic riznymi produkty.
Divodt pro¢ to chtit je hned nékolik. Jednim z nich je, ze je MCUboot upraveny, recovery pod-
poruje firemni proprietarni sériovy protokol pro komunikaci mezi nékolika mikroprocesory. Pro
delsi podporu produktu je vhodné mit moznost protokol aktualizovat. Dalsim divodem muze byt
delsi podpora pro existujici produkty, v budoucnu se muze stat, ze dojde ke zménam v projektu
MCUboot a operacnim systému. Diky tomu, Ze lze zavadéc aktualizovat je mozné aby vsechny
produkty pouzivaly aktualni verzi operacniho systému Zephyr.

5.1 Konkurenc¢ni reseni

Firma Nordic Semiconductor své NRF Connect SDK stavi nad opera¢nim systémem Zephyr. Jako
zavadéc je vyuzivana jejich proprietarni implementace nebo je mozné vyuzit zavadé¢ MCUboot.
V kombinaci s proprietarnim zavadécem je mozné MCUboot pouzit jako druhy aktualizovatelny
zavadéé. [11]

P pouziti MCUboot jako druhého aktualizovatelného zavadéé ma MCUboot ve flash paméti
vyhrazené dva slot. Z jednoho je spoustén a do druhého pat¥i nova aktualizovana verze. Prvni
zavadéc se na zakladé obsahu téchto dvou slotti rozhodne, ktery MCUboot spusti. Rozhoduje se
na zakladé verze, spustén je ten, ktery mé vyssi verzi. [11]

Proces aktualizace muze vypadat nasledovné. Ve vychozim stavu se ve slotu 0 nachazi MCU-
boot s verzi 1, slot 1 je prazdny. Prvni zavadé¢ spusti MCUboot ve slotu 0. Pro aktualizaci se
nahraje novy MCUboot verze 2 do slotu 1 a zafizeni se restartuje. V tuto chvili prvni zavadéc
vidi dva firmwary, ve slotu 0 je verze 1 a ve slotu 1 verze 2. Zavadéc spusti firmware s vyssi verzi,
tedy MCUboot ve slotu 1. V tuto chvili je aktivini MCUboot ve slotu 1, dalsi aktualizace musi
byt nahrana do slotu 0. Stejnym zptsobem se pii dalsich aktualizacich méni slot, ze kterého je
MCUboot spustén. [10] [11]

Aktualizace zavadéce i aplikace Tesi sim MCUboot. Je vyuzita jeho podpora pro vice aktu-
alizovatelnych aplikaci. Aplikace je aplikace 0 a zavadé¢ MCUboot aplikace 1. Kazdéa aplikace
mé svij primédrni slot (u MCUboot je to ten, ze kterého neni spustén). Sekunddrni slot je jen
jeden, sdileny. Toto standardné MCUboot neumoznuje. Spolecné s NRF Connect SDK je také
distribuovdna verze projektu MCUboot s potfebnymi Gpravami. [11]
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Prvni zavadéc

Immutable bootloader

Upgradable bootloader
(slot 0)

Upgradable bootloader
(slot 1)

Application

B Obrazek 5.1 NRF Connect SDK - rozdélen{ flash paméti pti aktualizovatelném zavadéci [11]

Popsany zptsob jakym funguje proprietarni zavadé¢ z NRF Connect SDK neni jedinecny
pouze pro toto feSeni. Stejnym zpusobem funguje zavadé¢ MCUboot, pokud je nakonfigurovan v
rezimu Direct-XIP. Podobné jsou fesené aktualizace také na platformé ESP32 pti pouziti zavadéce
z ESP-IDF SDK. Opét se mezi dvéma sloty vybira jaka verze bude spusténa. Reseni z ESP-IDF
SDK vsak nelze pouzit, protoze je nekompatibilni se zpusobem aktualizaci v opera¢nim systému
Zephyr. 9] [10]

5.2 Prvni zavadéc

Pro spolehlivé a odolné aktualizace zavadéce je nutné mit v systému minimalné dva zavadéce.
Prvni minimélni, ktery jiz nebude mozné aktualizovat a druhy, aktualizovatelny. Aby byla aktu-
alizace zavadéCe bezpecna nikdy nesmi dojit k prepsani oblasti flash paméti, ve které se zavadéc
nachézi. Pokud by béhem zapisu do oblasti zavadé¢ doslo k vypadku napéjeni, v zafizeni nebude
existovat validni{ firmware zavadéce a zafizeni jiz nebude mozné spustit. Pro zavadé¢ MCUboot
budou v paméti alokoviny dva sloty. MCUboot muze byt spustén z obou sloti. Na zdkladé
verze se rozhodne jaky zavadéC bude spustén. Aktualizace bude nahravana do druhého slotu
(takového ze kterého zrovna neni zavadé¢ spustén). Pokud by aktualizace neprobéhla tispésné
v jednom slotu bude nevalidni firmware a v druhém bude stale stary zavadé¢ MCUboot, ktery
bude spustén.

Tim se vétsina prace redukuje na implementaci prvniho zavadéce a pouziti MCUboot jako
druhého zavadéce. V této prici muze byt prvni zavadé¢ oznacen také anglickym vyrazem
immutable bootloader. Princip, jakym bude fungovat prvni zavadé¢, bude stejny jako je popsano
v sekci 5.1. Prvni zavadéc¢ bude mezi dvéma sloty vybirat, jakou verzi druhého zavadéce MCUboot
spusti. Spolecné s tim je tfeba vyresit nasledujici véci:

m Napsani prvniho zavadéce.
m Pouziti MCUboot jako druhého zavadéce.
= Presunuti poc¢atecni inicializace hardwaru do prvniho zavadéce.

= Do firmwaru e tfeba zakomponovat jeho verzi.
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Aktualizace zavadéce

= Rozdéleni paméti flash a RAM.
= Sestaveni dvou variant zavadéce MCUboot pro dva odlisné sloty.
= Podpora pro secure boot a s tim souvisejici zpusob uchovavani klica.

= Podepisovani firmware.

5.3 Aktualizace zavadéce

Aktualizace zavadéce bude probihat podobné jako aktualizace aplikace. Zavadé¢ MCUboot dokaze
aktualizovat vice firmware. Jednim z nich bude aplikace a druhym sdm zavadé¢ MCUboot.
Kazdy aktualizovany firmware méa definované dva sloty, primarni a sekundérni. Novy firm-
ware se nahrava do sekundarniho. Az je MCUboot spustén, detekuje v sekundarnim slotu novy
firmware a provede aktualizaci do primarniho slotu. Pavodné bylo v planu pouzivat MCUboot
standardni cestou, to by znamenalo, ze aplikace i zavadé¢ budou mit sviij vlastni sekundarni slot.
Diky tomuto feseni by nebylo nutné provadét zadné zmény v zavadéci MCUboot a také by reseni
umoznovalo aktualizovat aplikaci a zavadé¢ soucasné. Bohuzel zpusob jakym jsou v operacnim
systému Zephyr konfigurovany sloty jednotlivych aplikaci nedovoluje dynamicky ménit primarni
slot pro zavadé¢ MCUboot a toto Teseni nemuze byt pouzito.

Bude tedy nutné aplikovat do projektu MCUboot zmény, které se nachazeji v NRF Connect
SDK. Soubory, ve kterych se nachézeji zmény jsou distribuovény pod licenci Apache 2.0, takze
neni problém je vyuzit také pro ¢ipy ESP32. NRF Connect SDK vyuziva jeden sdileny slot pro
aplikaci i zavadé¢. V operaénim systému Zephyr je definovan pouze primarni a sekundarni slot
pro aplikaci. To ni¢emu nevadi, protoze sekundarni slot je sdileny také pro zavadéc. Po nahrani
firmware do sekundarniho slotu nasledné MCUboot detekuje, zda jde o aplikacni firmware, ¢i
zavadéc a provede aktualizaci do spravného priméarniho slotu. Vice informaci o rozdéleni slott je
sekci 5.7.

5.4 Format obrazu firmware

Na platformé ESP32 je po startu spustén zavadéc v paméti ROM tento zavadéc ocekava firmware
ve specifickém formétu (obrazek 2.3) na adrese 0x00 ve flash paméti. Z toho vyplyva, Ze prvni
zavadéc¢ musi dodrzet pozadovany format. Obraz tedy bude vytvaren nastrojem elf2image.

MCUboot jiz nasledné neni zavadén ROM zavadéce, nemusi dodrzovat predepsany formaét.
Vzhledem k tomu, zZe aktualizaci bude provadét sim MCUboot je nutné aby byl vysledny ob-
raz firmware vytvoreny nastrojem imgtool. Z tohoto divodu bude forméat vypadat stejné jako
firmware aplikace, tj. stejné jako na obrazku 3.3.

5.5 Struktura popisujici firmware

Prvni zavadé¢ musi byt schopny zjistit jakd verze firmware se ve slotu nachazi. K tomuto
ucelu bude firmware zavadéce MCUboot obsahovat strukturu img_info. Struktura se bude bude
nachézet na zaCatku firmware, hned za metadaty (obrazek 5.2). Diky tomu bude vzdy na fixni
adrese a predchozi zavadéc ji muze precist. Firmware zavadéte MCUboot bude na zac¢atku firm-
ware obsahovat volné misto pro MCUboot hlavicku, typicky 32 byta. Za MCUboot hlavickou se
budou nachazet metadata, kterd maji velikost také 32 bytt. Nasledovat bude struktura img_info,
kterda bude zac¢inat na 64. bytu. Pokud se bude firmware nachazet napiiklad na adrese 0x20000,
struktura s popisem firmwaru se nachazi na adrese 0x20040.

Struktura obsahuje magické slovo, podle kterého je mozné rozpoznat, Ze se v paméti opravdu
nachdzi tato struktura. Nésleduje verze struktury (v budoucnu je mozné ji rozsifovat) a velikost
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Rozdéleni paméti RAM

Vyplit | Metadata | IMG INFO Firmware

B Obrazek 5.2 Umistén{ struktury img_info

struktury. Déle jsou zde obsazeny informace o firmwaru, jako je jeho verze a velikost (véetné
metadata a této struktury). Adresa flash paméti, pro kterou je firmware urc¢en. Pomoci ni je
mozné detekovat, zda se firmware nenachézi ve $patném slotu, coz by mélo za nasledek pad pri
spusténi firmwaru a mohlo by vést k znefunkénéni zarizeni. Posledni polozkou je znacka, zda je
firmware validni.

V této strukture neni ulozena zddné informace, pomoci které by bylo mozné kontrolovat inte-
gritu firmwaru. Toto rozhodnuti je u¢inéno tmyslné. Na produkci bude vzdy aktivovany secure
boot a firmware bude tedy podepsany. Pti ovéfovani podpisu se kontroluje také integrita firm-
waru. Zaroven je integrita firmware kontrolovana zavadécem MCUboot predtim, nez je provedena
aktualizace. Néstroj imgtool automaticky priddva do obrazu firmware jeho hash.

B Tabulka 5.1 Obsah struktury img_info

’ offset \ velikost (byti) \ popis
0 4 Magické slovo
4 2 Verze struktury
6 2 Velikost struktury
8 4 Verze firmware
12 4 Velikost firmware (véetné metadat a této struktury)
16 4 Adresa firmware ve flash paméti
20 4 Zmnacka, zda je firmware validni

Slot, ze kterého je zavadé¢ MCUboot aktudlné spustén je mozné rozeznat podle verze a
informace o tom, zda je validni. Nevalidni firmware je napiiklad firmware, ktery ma neplatny
podpis, nebo je urcen do jiného slotu, nez ve kterém se nachazi. V pripadé, ze firmware neni
validni, prvni zavadéc jej zneplatni zapsanim specifické hodnoty do flash paméti na misto validni
znacky. Znacka, zda je firmware validni, dovoluje v kombinaci s verzi aplikaci zjistit, v jakém
slotu je MCUboot pravé aktivni, toho miize byt vyuzito pti aktualizaci zavadéce. Pred aktualizaci
bude mozné zjistit jakou variantu MCUboot je potfeba do zafizeni nahréat, zda variantu pro slot
0 nebo 1.

5.6 Rozdéleni paméti RAM

Po spusténi ¢ipu platformy ESP32 je spustén zavadé¢ v paméti ROM. cast paméti RAM je
vyuzivana timto zavadéCem. Na konci paméti je vyhrazené misto pro zasobnik a data. Pii
zavadéni firmware je tfeba ddvat pozor aby nedoslo k piepsani nékterych z téchto paméfovych
sekef. Céast dat je navic vyuzivana kédem ulozenym v ROM pameéti i béhem béhu aplikace. Tuto
pamé&t neni{ mozné nikdy prepsat.

Cilem je, aby meéla aplikace co nejvice mista dostupného pro staticka data, z toho vyplyva, ze
zavadé¢ muze byt umistény na zac¢atku nebo na konci paméti. MCUboot nesmi béhem zavadéni
aplikace prepsat ¢ast své paméti. Nejvyhodnéji se jevi jeho umisténi na konec paméti.

Prvni zavadé¢ je umistén v prvni poloviné paméti ROM. Zavadéc je mozné umistit také
na samotny zacatek, takové feSeni bude ovSem fungovat jen do té doby, nez se aktivuje secure
boot. S aktivovanym secure boot neni ROM zavadéé schopny zavést firmware na zacatek paméti.
Tento pozadavek byl zjistén ¢isté ndhodou. Dokumentace nikde nezminuje nic o vyuziti poc¢atku



Struktura flash paméti

pameéti. Bohuzel zustava neznamo jak velkou ¢ast paméti neni mozné obsadit. Bylo vyzkouseno,
ze pokud prvnich 128 KB ziistane volnych je firmware v poradku spustén.

Prvni zavadé¢ ma za kol zavést MCUboot, obé varianty MCUboot jsou linkovany na stejné
adresy. V dobé kdy bézi prvni zavadé¢ bude zasobnik nastaven na misto nachazejici se uvnitr
paméti vyhrazené pro prvni zavadéc. MCUboot miuze v tuto chvili obsadit i ¢ast paméti, kterou
ROM zavadéc¢ pouzival jako zdsobnik. Po spusténi druhého zavadéce MCUboot jiz Cast paméti,
kterou vyuzival prvni zavadé¢, neni vyuzivana a je mozné ji prepsat aplikaci. Vyuziti pameéti
béhem zavadéni je zndzornéno na obrazku 5.3.

1. 2. 3.

0x00 0x00 0x00

Prvni zavadéd Prvni zavadéc¢
Aplikace

MCUboot MCUboot
Zasobnik

ROM .bss .data ROM .bss .data ROM .bss .data

B Obrazek 5.3 Rozdéleni paméti RAM béhem zavadéni aplikace

Vyse zminéné rozlozeni je platné pro ¢ip ESP32-C3, Pro ostatni Cipy se muze lisit. Nékteré
Cipy obsahuji dvou-jadrovy procesor a cast paméti je navic vyhrazend pro zasobnik druhého
jadra. Rozdéleni paméti je vzdy nutné prizpusobit pozadavkim konkrétniho ¢ipu. Zameérné zde
nejsou uvedeny adresy regionti, protoze zavisi na velikosti jednotliveich pamétovych regionti. Ty
se mohou v zavislosti na konfiguraci zavadéce MCUboot ménit.

5.7 Struktura flash paméti

Zavadé¢ v paméti ROM ocekava firmware ve flash paméti na adrese 0x00. Prvni zavadé¢ musi
byt umistén na zac¢atku flash paméti. Nasleduji dva sloty pro zavadé¢ MCUboot, mezi kterymi
si prvni zavadéc vybira. Po zavadécich se nachézi primarni slot pro aplikaci a nasleduje sdileny
sekundarni slot. Zavadé¢ MCUboot bude nakonfigurovan pro aktualizace pomoci odkladaciho
prostoru, v paméti je nutné mit vyhrazené misto pro odkladaci prostor. Takto uvedend struktura
je pouze doporuceni, neni nutné ji dodrzovat. Adresy slott je mozné nastavit libovolné, ani neni
nutné aby byly v tomto potradi. Jen nutné aby prvni zavadéc¢ byl na adrese 0x00 a firmware, ktery
je sestaveny v reZimu XIP (mapuje flash pamétf do adresnfho prostoru) musf byt zarovnany na
velikost stranky, coz je 64 KB.
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Secure boot

0x00 0x00
Prvni zavadec Prvni zavadéc
MCUboot MCUboot
slot 0 slot 0
aktivni primarni slot 1
MCUboot MCUboot
slot 1 slot 1
primarni slot 1 aktivni
Aplikace Aplikace
primarni slot 0 primarni slot 0
Sdileny Sdileny
sekundarni slot 0/1 sekundarni slot 0/1
Odkladéaci prostor Odkladaci prostor

B Obrazek 5.4 Rozdéleni paméti flash z pohledu MCUboot ve slotu 0 a 1

Pro oba sloty 0 a 1 bude nutné sestavit odlisné firmwary zavadéte MCUboot, taky aby méli
nastavené spravné primarni a sekundarni sloty. Varianty se lisi v nastaveni primarniho slotu pro
zavadé¢ MCUboot. Varianta, kterd je uréena pro slot 0 méa primarni slot pro zavadé¢ nastaveny
na slot 1, druhd varianta naopak. Na obrazku 5.4 je vyobrazeno rozdéleni flash paméti vcetné
primarnich a sekundérnich slotti. Vlevo je varianta, kdy je MCUboot spustén ze slotu 0 a vpravo
ze slotu 1. Primarn{ slot pro aplikaci se nijak nelisi. Aplikaci nélezi primarni a sekundarni slot 0,
zavadécéi MCUboot priméarni a sekundarni slot 1.

5.8 Secure boot

Aby byl secure boot i¢inny je nutné ovérovat kazdy zavadény firmware. To znamend ovérovat
prvni zavadé¢, MCUboot a aplikaci. Zavadé¢ v paméti ROM neni tfeba ovérovat, neni mozné jej
nijak prepsat. Zavadé¢ v ROM paméti podporuje secure boot (vice informaci je v
kapitole 2). Zavadé¢ MCUboot mé také implementovany secure boot, pomoci kterého ovéiruje
aplikaci. Zbyva implementovat secure boot do prvniho zavadéce, ktery bude ovéfovat firmware
druhého zavadéée MCUboot.

Existuje nékolik zpusobt, jak implementovat secure boot. Bylo by mozné vyuzit nékterou z
kryptografickych knihoven k ovérovani podpisu a napsat vlastni skript, ktery firmware podepise.
Toto feseni je narocnéjsi a také pomalejsi. Na vsech cipech z rodiny ESP32 je dostupny secure
boot a v ROM paméti se nachazeji kryptografické funkce, které lze volat. Takovou funkei je
napiiklad ets_rsa_pss_verify, kterd ovéri podpis firmwaru. Staci ji na vstupu dodat vefejny
kli¢, ktery se nachézi v podpisu, cely podpis, a spocitany SHA256 hash firmware. Tim, ze
se funkce nachazi v paméti ROM nezabiraji v prvnim zavad&éi Zddnou pamét navic. Funkce
vyuzivaji hardwarovou akceleraci. Format podpisu musi byt ve formatu, v jakém ho vytvari
nastroj espsecure.py. K podepisovani bude tedy vyuzit tento nastroj. Binarni soubor na vstupu
nebude obsahovat vyplin pro MCUboot hlavicku. Po nahrazeni vyplné hlavickou by byl podpis
nevalidni.
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Podpis je ovéren pomoci priloZzeného verejného klice, ktery se nachézi v podpisovém bloku.
Tento kli¢ bude nutné nejprve ovérit, zda je duvéryhodny. Hash vefejného klice bude ulozen v
eFuse a pred ovérenim podpisu vzdy dojde také k ovéreni divéryhodnosti verejného klice.

Firmware zavadéce MCUboot bude jesté nutné podepisovat pomoci imgtool.py. Samotny
zavadé¢ MCUboot pfed aktualizaci také ovéruje podpis. Prvni zavadé¢ se na firmware diva
po¢inaje metadaty, vibec ho tedy nezajimad MCUboot hlavicka (stejné tak TLV). Podpis pomoci
imgtool.py slouZzi Cisté pro ucely aktualizace. Prvnimu zavadéci jen staci, ze se firmware nachazi
na spravném misté a je podepsan nastrojem espsecure.py. Zpusob, jakym se bude firmware za-
vadéée MCUDboot podepisovat je vyobrazen na obrdzku 5.5. Aplikace bude podepsana standardné
pouze pomoci imgtool.py a prvni zavadé¢ pouze pomoci espsecure.py.

Metadata | IMG INFO Firmware
@ espsecure.py
Metadata | IMG INFO Firmware Podpis
@ imgtool.py
th;l‘:%?(zt Metadata | IMG INFO Firmware Podpis Mch:_t:I“t

B Obrazek 5.5 Zpiisob podepisovani firmwaru zavadéée MCUboot

5.9 Limitace reseni

Pouziti sdileného sekundarniho slotu pro umisténi aktualizaci standardné MCUboot nepodpo-
ruje. V zéavislosti na aktudlné aktivnim zavadéci MCUboot se také méni jeho primérni slot. To
sebou nese jistd omezeni, ktera je tfeba mit na paméti.

m Nelze provést testovani aktualizace pii aktualizaci zavadéc¢e MCUboot
= Rezim aktualizaci Direct-XIP a RAM load neni podporovan

m Aplikace neznd informace o primarnim slotu zavadéée MCUboot

Béhem testovani aktualizace zavadéé MCUboot provede nahrani firmware do primarniho
slotu. Pokud nedojde k potvrzeni firmware je nasledné vracena puvodni verze, ktera se nachazi v
sekundarnim slotu. Pokud dojde k aktualizaci zavadéce MCUboot, jeho nova verze je spusténa z
odlisného slotu a zaroven je zménény primarni slot, do kterého patii zavadéc. V pripadé vraceni
puvodni verze by doslo k nahrani firmwaru do jiného slotu, nez pro ktery byl puvodné urcen.
Zaroven by se v jednom ze slotu porad vyskytovala novéjsi verze, ktera by byla spusténa. Tes-
tovani aktualizaci béhem aktualizace zavadéée MCUboot tedy nefunguje.
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V rezimu Direct-XIP a RAM load je mozné aplikaci zavést piimo ze sekundarniho slotu.
Vhledem k tomu, ze sekundarni slot je sdileny mezi aplikaci a zavadétem, neni mozné tento
rezim pouzit.

V opera¢nim systému se sloty pro jednotlivé aplikace konfiguruji staticky pomoci maker.
Zde nastava problém, nelze definovat primarni slot pro zavadé¢ MCUboot, protoze se méni.
Kvili tomu nelze korektné definovat sloty pro MCUboot a proto je aktualizace fesena pomoci
sdileného slotu. Aplikace ma informaci pouze o primarnim a sekundarnim slotu aplikace, s tim
ze do sekundarniho slotu je mozné nahrat jak aktualizaci aplikace, tak také aktualizaci zavadéce
MCUboot.
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Kapitola 6

Realizace

V této kapitole je popsand implementace prvniho zavadéce a tdpravy nezbytné k umoznéni
aktualizaci druhého zavadéte MCUboot. Témér vsechna implementace se nachdzi v modulu
immutable_bootloader_support. Kromeé toho bylo také nutné provést ipravy v operacnim systému
Zephyr, projektu MCUboot a modulu hal_espressif.

6.1 Prvni zavadéé

Prvni zavadéc dovoluje bezpecné aktualizace druhého zavadéce. Implementace je rozdélena do
nékolika komponent (obrdzek 6.1), detailnéjsi popis komponent je uveden v néasledujicich sekcich.
Diivodem rozdéleni je moznost samostatného otestovani jednotlivych komponent.

Jde o jednoduchy zavadéc, ktery mezi dvéma firmwary vybird, ktery spusti. Kazdy firm-
ware je ulozeny ve vlastnim slotu. Zavadéc¢ se na zdkladé verze rozhodne, jestli spusti firm-
ware ze slotu 0 nebo ze slotu 1. Pokud z vybraného slotu nelze firmware spustit, spusti se
firmware ve druhém slotu. Princip jakym zavadéé funguje je popsan na diagramu 6.2. Symbol
CONFIG_BOOT_IMMUTABLE_ESP32 indikuje, Ze se jedna o tento prvni zavadéc. Naproti tomu symbol
CONFIG_BOOTLOADER_IMMUTABLE_ESP32 indikuje, Ze aktudlné sestavovany firmware je zavadén timto
prvnim zavadécem.

immutable_bootloader
esp32_loader + verify_and_boot() esp32_secure_boot
+ main()
S T >
\ \2
esp32_img_info efuse_storage

B Obrazek 6.1 Diagram zavadéci komponenty
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Precti IMG_INFO
ve slotu0 a1

)

Slot 1
obsahuje Ne

validni
FW?
Ano
J7 [ Vyber slot 0 }

Vy&si Ao T
verze ve

slotu 0?

Ne D D Ovér a spust firmware z
el el 1 } vybraneho slotu

Ovér a spu§t’ firmware z Zneplatni firvm\fvare a Ne Uspéch?
vybraného slotu vyber opaény slot
VL Ano

Ano

Uspéch?

Je spustén novy firmware
Ne

Konec s chybou

M Obrazek 6.2 Princip fungovéni prvniho zavadéce
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6.1.1 Oveéreni a spusténi firmware

Pro vybrany slot je spusténa funkce veryfy_and_boot. Funkce firmware ovéri a spusti. Ovéreni
firmwaru obnési kontrolu, zda jiz neni firmware zneplatnény, a nasledné ovéreni podpisu firmware.
Poté je firmware spustén. Spousténi firmwaru fesi komponenta pro zavadéni.

Pokud firmware nelze spustit, je zneplatnén, vyjimkou je chyba I/O operace. Teoreticky muze
nastat situace, kdy docasné nelze &ist flash pamét. Ovéfeni firmware by kvili tomu skonéilo
chybou, ale zneplatnéni firmwaru by probéhlo tspésné. Tato situace by vedla na zneplatnéni
validniho firmwaru a mohla by znefunkénit zatrizeni. Firmware neni invalidovan pokud nastane
chyba ¢teni flash paméti. Misto toho dojde k resetovani procesoru.

6.1.2 Inicializace hardwaru

Zavadéc MCUboot standardné provadi poc¢atecni inicializaci hardwaru. Nyni je MCUboot pouzity
jako druhy zavadéc. Inicializace hardwaru se presouva do prvniho zavadéce. Pocatecni inicializace
zahrnuje nasledujici kroky:

= Aktivuje se super watchdog.

= Nastavi se MPU, dojde k zakézani ptistupu do prazdnych mist adresniho prostoru.
m Resetuje se MMU.

= Nastavi se frekvence procesoru na 80 MHz.

m Inicializuje se SPI flash pamé&t.

Aktivuje se watchdog.

Aby bylo mozné provést prvotni inicializaci, bylo nutné upravit modul hal_espressif. Stan-
dardné jsou zdrojové koédy potrebné pro inicializaci hardwaru dostupné pouze pokud je sestavo-
vany firmware zavadéée MCUboot. Bylo nutné upravit CMake skripty a zahrnout tyto soubory
do build systému pokud je sestavovan prvni zavadéc.

Po startu prvniho zavadéée neni inicializované MMU a flash pamét. Firmware prvniho za-
vadéée bézi kompletné v paméti RAM. Pro linkovéani firmware byl vytvoren novy linker skript
ram_only.1ld, ktery vychézi ze skriptu pro zavadé¢ MCUboot mcuboot.1d.

6.2 Struktura popisujici firmware

Komponenta esp32_img_info Tesi umisténi struktury img_info do firmwaru a manipulaci s ni.
Komponenta obsahuje dvé ¢dsti, prvni poskytuje rozhrani pro praci se strukturou (jeji precteni a
invalidace). Druhd vytvor{ strukturu img_info a zabuduje ji do firmware. Prvn{ ¢dst je mozné akti-
vovat pomoci konfigura¢niho symbolu CONFIG_DT_ESP32_IMG_INFO_API, druhou pomoci
CONFIG_DT_ESP32_IMG_INFO. Ne kazdy firmware potiebuje mit strukturu zabudovanou, proto je
komponenta rozdélena na dveé ¢asti. Naptiklad prvni zavadé¢ strukturu nemusi obsahovat. Kom-
ponenta je zndzornéna na diagramu 6.3.

6.2.1 Rozhrani pro pristup k popisu firmware

Komponenta poskytuje rozhrani pro ¢teni struktury img_info z flash paméti a invalidaci firmware.
Funkce pro ¢teni, precte odpovidajici misto flash paméti a zkontroluje magické slovo. V pripadé,
ze neni slovo validni kon¢i funkce chybou.

Zavadécé pred zavedenim kontroluje, zda je firmware validni. Validni znacka musi byt na-
stavena na hodnotu 0xA4C2FF75, jinak neni firmware validni. Pokud firmware nelze zavést je
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Struktura popisujici firmware

esp32_img_info

- esp32_img_info

+ esp32_img_info_get()
+ esp32_img_info_invalidate()

B Obrazek 6.3 Diagram komponenty esp32_img_info

zavadécem invalidovan. Béhem invalidace se do flash paméti, na misto kde se nachazi znacka
validity, zapiSe hodnota 0xFFFF0000, cilem je aby se po invalidaci zménila jeji hodnota. Bity ve
flash pameéti Ize bez vymazani sektoru ménit pouze jednim smérem, z nuly na jedna nebo opac¢né,
zalezi zda jsou bity sektoru po jeho odstranéni nastaveny na hodnotu jedna nebo nula. Zapsanim
hodnoty 0xFFFF0000 je jisté, ze vzdy dojde ke zméné hodnoty, aniz by bylo nutné vymazat cely
sektor.

6.2.2 Umisténi do firmware

Pokud je aktivni konfigura¢ni symbol CONFIG_DT_ESP32_IMG_INFO je do firmware zakomponovana
struktura img_info. Hodnota verze, jaka se do firmware zapiSe, je uddvana konfigura¢nim symbo-
lem CONFIG_DT_ESP32_IMG_INFO_VERSION. Verzi je mozné ménit pomoci Kconfig. Na vypisu kédu
6.1 je uvedeno vytvoreni struktury. Struktura je umisténa do sekce .esp32_img_info. Velikost
obrazu je definovana proménou _image_size, kterd je definovand linker skriptem.

B Vypis kédu 6.1 Definice struktury img_info
#define ATTR __attribute__ ((__section__(".esp32_img_info"), __used__))

extern const uint32_t _image_sizel[];

static const ATTR dt_esp32_img_info_t esp32_img_info = {

.magic = 0x9DAB80F7,

.version =1,

.size = sizeof (dt_esp32_img_info_t),
.img_version = CONFIG_DT_ESP32_IMG_INFO_VERSION,
.img_size = (uint32_t)_image_size,
.img_flash_addr = IMAGE_FLASH_ADDR,

.valid = O0xA4C2FF75,

};

Pro spravné umisténi struktury a spocitani velikosti firmwaru bylo potieba upravit linker
skript. Mezi metadaty a samotnymi daty firmwaru byl vytvofen novy pamétovy region (vypis
kédu 6.2). Do tohoto regionu jsou linkovany data patiici do sekce .esp32_img_info (vypis kddu
6.3). Velikost firmwaru se spoéitd jako rozdil adres prvni sekce metadata a posledni sekce, ktera

se linkuje do flash paméti.
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B Vypis kédu 6.2 Vytvoieni paméfového regionu pro strukturu img_info

MEMORY
{

metadata (RX): org = METADATA_ORG, len
#if CONFIG_DT_ESP32_IMG_INFO

img_info (RX): org = IMG_INFO_ORG, 1len
#endif

ROM (RX): org = ROM_ORG, len

METADATA_SIZE

ESP32_IMG_INFO_SIZE

ROM_SIZE

M Vypis kédu 6.3 Umisténi struktury do vyhrazeného pamétového regionu

SECTIONS
{

#if CONFIG_DT_ESP32_IMG_INFO
.img_info
{
KEEP (*(.esp32_img_info .esp32_img_info.*))
} > img_info
#endif

6.3 Komponenta pro zavadéni firmware

Pro zavadéni nového firmware je vytvorena komponenta esp32_loader. Zavadéni firmware je
rozdéleno do tfech Casti: ziskani informaci o firmware z flash paméti, nahrdni firmwaru do
pameéti a jeho spusténi. Zavadéci komponenta nijak nekontroluje integritu zavadéného firmware.
V produkénim prostiedi se bude zavadé¢ pouzivat vzdy s aktivovanym secure boot. Secure boot
plni zaroven také funkcionalitu kontroly integrity. Struktura komponenty je vyobrazena na dia-
gramu 6.4.

esp32_loader

+ esp32_loader_init()

+ esp32_loader_load_segments()
+ esp32_loader_boot()

+ esp32_loader_get _metadata()
- verify_segment()

- load_segment()

B Obrazek 6.4 Diagram zavddéci komponenty

6.3.1 Precdteni informaci o firmware

V této fazi jsou preCteny informace potrebné k zavadéni a spusténi dalsiho firmware. Dojde k
precteni metadat, nachézejicich se v zavddéném firmware. Po Uspésném precteni obsahu flash
paméti je zkontrolovano magické slovo. Pokud nesouhlasi magické slovo, ve flash paméti se ne-
nachazi firmware v podporovaném formatu a tato faze konci chybou.



Pristup k eFuse

6.3.2 Nahravani do paméti

Dalsi fazi je nahrani paméfovych segmentu firmwaru do paméti RAM. Segmenty jsou popsany
v metadatech. Ke kazdému segmentu existuje informace o cilové adrese v paméti RAM, jeho
velikosti a adrese ve flash paméti, kterd urcuje kde segment zacina. Pred nakopirovani segmentu
do paméti RAM je zkontrolovdno, zda béhem nahriavani obsahu do paméti nedojde k prepsdni
Casti aktudlné béziciho firmware. Zavadéci komponenta nefesi mapovani segmentu firmware do
adresniho prostoru. Namapovani se provede po startu firmwaru.

6.3.3 Spusténi nového firmware

Spusténi firmware je findlni fazi zavddéci komponenty. V metadatech se také nachézi adresa
vstupniho bodu. Provede se skok na tuto adresu. Vzhledem k tomu, ze novy firmware jesté nema
namapovanou flash pamét, musi byt vstupni bod umistén v paméti RAM. Pfed skokem do nového
firmwaru dojde k vypnuti preruseni. Aplikace pro platformu ESP32 standardné predpoklads,
7e jiz. byla provedena zdkladni konfigurace hardwaru, proto pred jejim spusténim nedochéazi k
de-inicializaci hardwarovych prostfedkt. Novy firmware je spustén s jiz nakonfigurovanou SPI
pameéti. Ihned po spusténi nového firmware je nastaven stack pointer, opét se vypnou preruseni a
nastavi se adresa nové tabulky vektori preruseni. Nésledné dojde k namapovéani flash pameéti
do adresniho prostoru a startu operac¢niho systému Zephyr. Béhem startu opera¢niho systému je
resetovana vétsSina periferii.

6.4 Pristup k eFuse

Pamét eFuse je programovatelnda ROM pamét, jakmile je bit zménén z nuly na jedna, neni mozné
jej zadnym zpusobem zménit zpét na nulu. Modul hal_espressif, ktery poskytuje podporu pro
ESP32 v operacnim systému Zephyr, obsahuje rozhrani pro ¢teni a zépis dat do eFuse. Rozhrani
umoznuje operace uz po jednom bitu. Ctend nebo zapisovand data nemusi byt zarovnana. V
ESP-IDF SDK je také podpora pro virtuilni eFuse v paméti flash nebo RAM, tato funkcionalita
v opera¢nim systému Zephyr bohuzel chybi.

Vzhledem k tomu, Ze zépis dat do eFuse je jednorédzova operace, neni mozné pro vyhodnoceni a
otestovani funkcnosti zavadéce zapisovat data pfimo do eFuse. Z tohoto divodu bylo nutné na-
psat komponentu efuse_storage, pomoci které je fesen pristup do eFuse. Diagram komponenty
je na obrazku 6.5. Komponenta umoznuje pfistupovat k fyzickym eFuse. Je mozné ji nakon-
figurovat aby byl pristup do eFuse emulovany pomoci paméti flash pripadné RAM. Toho je
docileno rozdélenim logiky pristupu do paméti na vice backendi. Implementovan je backend
pro piistup k fyzickym eFuse (efuse_backend) a backend pro emulaci pomoci paméti flash nebo
RAM (ram_backend a flash_backend). PF{ pouziti virtudlni eFuse je mozné pii inicializaci nahrat
do virtudlnich eFuse (v paméti flash nebo RAM) obsah fyzickych eFuse. Uzivatel m4 také moznost
inicializovat virtudlni eFuse do urcitého stavu, pfi inicializaci komponenty mize byt nastaven bit
pro aktivaci secure boot a nahran kli¢ pro ovéfeni firmware. VSe virtualné. Diky tomu je mozné
ovérit implementaci secure boot aniz by bylo potreba zapisovat data od fyzické paméti.

Rozhrani funkci read_blob a write_blob je kompatibilni z rozhranim v hal_espressif. Pokud
je komponenta nakonfigurovana pro pristup k fyzickym eFuse, funkce read_blob a write_blob
funguji jako obalka nad funkcemi esp_efuse_write_field_blob a esp_efuse_write_field_blob z
modulu hal_espressif.

Kromé obecného pristupu do eFuse komponenta implementuje funkce pro pristup ke klicim a
uzivatelskym datim. Pomoci Kconfig jde nakonfigurovat, ve kterych blocich se klice nachazeji.
Uzivatelska data mohou byt pouzita napriklad pro ulozeni sériového cisla produktu, pripadné
jakychkoliv jinych dat. Jde o spojity datovy prostor, ktery m4 velikost minimalné jednoho bloku.

42



Secure boot

efuse_storage e
+ read_blob() storage_backend
+ write_blob() + read_blob()
+get_immutable_keys() ~ p------------ >, write_blob()
+ get_user_data() -
+ write_user_data()
1
.................... L
efuse_backend virtual_backend
+ read_blob() + read_blob()
+ write_blob() + write_blob()
- read_block()
- write_block()
A
i
ram_backend flash_backend
- read_block() - read_block()
- write_block() - write_block()

M Obrazek 6.5 Diagram komponenty pro piistup k eFuse

Pomoci Kconfig je mozné konfigurovat jaké bloky eFuse tvori prostor pro uzivatelska data. Jed-
notlivé bloky na sebe nemusi navazovat. Muze byt vytvoren prostor pro uzivatelska data, ktery
se nachézi v blocich 3, 7, 8. Tento blok by se sklddal ze tii blokt, vysledné velikost tedy bude
768 biti, respektive 96 bytu. Z uzivatelského pohledu je prostor spojity.

6.5 Secure boot

Komponenta esp32_secure_boot Tesi ovérovani duvéryhodnosti zavadéného firmwaru. Kompo-
nenta je rozdélena na dvé ¢asti, jedna Tesi logiku ovéreni firmwaru, druhou je kryptograficky
backend. Toto rozdéleni bylo zvoleno s ohledem na testovatelnost jednotlivych komponent. Po-
kud je komponenta pusténa primo na nékterém z Cipt ESP32, vyuzivd se backend, ktery je
implementovany pomoci kryptografickych funkei nachazejicich se v ROM paméti ¢ipu. V testo-
vacim prostiedi tyto funkce nemusi byt dostupné. Kromé test primo na ¢ipu je mozné spoustét
testy napriklad na cloudu v ramci continuous integration. Rozdéleni na vice backendd umoznuje
implementaci kryptografickych funkei jinym zptisobem a umoziuje tak otestovat logiku ovéreni
firmwaru. Takovy backend muze byt implementovan napiiklad pomoci knihovny Mbed TLS. Pro
Cteni klicu, které jsou ulozeny v paméti eFuse, je vyuzita komponenta efuse_storage. Diagram
komponenty je na obrazku 6.6.

Ovéreni firmwaru probihd v nékolika krocich. Pokud se firmware nepodafi ovéfit je invali-
dovan. Prii dalsim spusténi Cipu se zavadé¢ nebude pokouSet zavést nevalidni firmware a po-
kusi se rovnou zavést firmware v druhém slotu. Kroky béhem ovérovani podpisu firmware jsou
nasledujici:
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1. Nejprve se zkontroluje, zda je secure boot aktivovan nastavenym bitem SECURE_BOOT_EN v
eFuse. Pokud neni aktivovany, je ovéreni preskoceno.

2. Nésledné se precte blok s podpisem nachazejicim se na konci firmwaru.
3. Zkontroluje se magické slovo podpisu a ovéri jeho kontrolni soucet.

4. Probéhne kontrola davéryhodnosti verejného klice, spocita se hash verejného klice a porovnd
se s hash uloZzenym v eFuse.

5. Spocita se hash firmwaru a porovné se s hash ulozenym v podpisovém bloku.

6. Oveéri se podpis firmwaru.

esp32_secure_boot «interface»
esp32_secure_backend

+ esp32_secure_boot_verify _image()
- check_signature_block()

- get_image_digest()

- verify_public_key()

+ esp32_sb_crc32()
________________ > + esp32_sb_sha256_init()

+ esp32_sb_sha256_update()
+ esp32_sb_sha256_finish()
+ esp32_sb_rsa_pss_verify()

<_-_-.-
.{>

efuse_storage H

' '
'
' '
'
' '
L L

rom_backend mbedtls_backend

+ esp32_sb_crc32()
+ esp32_sb_sha256_init()

+ esp32_sb_crc32()
+ esp32_sb_sha256_init()

+ esp32_sb_sha256_update()
+ esp32_sb_sha256_finish()
+ esp32_sb_rsa_pss_verify()

B Obrazek 6.6 Diagram komponenty fesici secure boot

+ esp32_sb_sha256_update()
+ esp32_sb_sha256_finish()
+ esp32_sb_rsa_pss_verify()




Definice pamétovych regionii

6.6 Definice pamé&tovych regionii

Kazdy z firmwart (prvni zavadéé, MCUboot a aplikace) ma vyhrazenou vlastn{ oblast paméti
RAM a flash paméti, kterd mu nélezi. Na vypisu kdédu 6.4 je uvedeno rozlozeni paméti RAM
a na vypisu 6.5 rozlozeni flash paméti. Kazdy firmware mé nastaveny devicetree parametr
zephyr,sram a zephyr,code-partition. Tyto parametry udavaji jakou ¢ast paméti RAM a flash
firmware vyuziva. Toho je vyuzito pii linkovani firmware a na ESP32 také pro mapovani flash
paméti do adresniho prostoru.

M Vypis kédu 6.4 Devicetree definice paméti RAM

sram_immutable: mem_region@3fca0000 {
compatible = "mmio-sram";
reg = <0x3fca0000 0x14000>;

s

sram_mcuboot: mem_region@3fccb000 {
compatible = "mmio-sram";
reg = <0x3fccb000 0x11000>;

e

sram_app: mem_region@3fc80000 {
compatible = "mmio-sram";
reg = <0x3fc80000 0x4b000>;
3

B Vypis kédu 6.5 Devicetree definice flash paméti

/* Reserve 128kB for fist bootloader */
boot_partition: partition@0 {

reg = <0x00000000 0x00020000>;
e

/* Reserve 128kB for slot O of mcuboot */
sO: partition@20000 {

reg = <0x00020000 0x00020000 >;
s

/* Reserve 128kB for slot 1 of mcuboot */
sl: partition@40000 {

reg = <0x00040000 0x00020000>;
g

/* Reserve 1024kB for application primary slot */
slotO_partition: partition@100000 {

reg = <0x00100000 0x00100000 >;
}s;

/* Reserve 1024kB for shared secondary slot */
slotl_partition: partition@200000 {

reg = <0x00200000 0x00100000>;
}s

/* Reserve 256kB for scratch partition */
scratch_partition: partition@320000 {

reg = <0x00300000 0x00040000 >;
i



Vstupni bod firmwaru

6.7 Vstupni bod firmwaru

Vychozim vstupnim bodem pro platformu ESP32 v opera¢nim systému Zephyr je funkce __start,
kterd nejprve provede namapovani flash paméti. Néasledné se pokracuje na funkci
__esp_platform_start, kterd provede dodate¢nou inicializaci. Poté je spusténa funkce z_cstart,
ktera spusti operacni systém Zephyr.

Béhem inicializace firmware byli objeveny zasadni nedostatky. Béhem startu vibec nedochéazi
ke korektnimu nastaveni stack pointeru. Pti startu se nekorektné vypinaji preruseni. K vypnuti
preruseni dochazi prilis pozdé, dokonce az po nastaveni tabulky vektort preruseni. Tyto nedo-
statky se standardné neprojevuji. Problém nastane pokud firmware, ktery bézi pred aplikaci ma
aktivované vicevlaknové zpracovani nebo jinym zptsobem zapnuté preruseni.

V opera¢nim systému Zephyr se na architekturaich ARM a RISC-V standardné pro inici-
alizaci systému pouziva stejny zasobnik jako pro obsluhu pferuseni. V dobé inicializace jsou
preruseni vypnuta. Pokud je aktivovan konfiguracni symbol CONFIG_INIT_STACKS jsou vSechny
byty zasobnikt nastaveny na hodnotu 0xAA.

Resenim zminénych problému je vytvoreni funkce, kterd bude pouzita jako vstupni bod.
Funkce musi byt napsand v jazyku assembly, protoze zatim neni nastaveny stack pointer. Nejprve
dojde k vypnuti preruseni. Pokud je potfeba, inicializuje se zasobnik. Nastavi se stack pointer a
skoCi se na puvodni vstupni funkci __start. Na vypisu kédu 6.6 je uvedena implementace pro Cip
ESP32-C3 s architekturou RISC-V. Stejnou funkci je mozné pouzit pro jakykoliv ¢ip z rodiny
ESP32 s architekturou RISC-V.

Implementace pro architekturu Xtensa se lisi. Pro inicializaci systému se na architektute
Xtensa nepouziva zasobnik pro obsluhu preruseni. Typicky je stack pointer nastaven na konec
pamé&tové oblasti, kterd je vyhrazend pro dany firmware.

B Vypis kédu 6.6 Nova vstupni funkce pro ESP32 architektury RISC-V

SECTION_FUNC(reset, __esp32c3_initialize)
/* Disable interrupts x*/
1i t0, 0x00000008
csrc mstatus, tO

#ifdef CONFIG_INIT_STACKS
/* Pre-populate all bytes in z_interrupt_stacks with OxAA */
la tO0O, z_interrupt_stacks
1li t1, __z_interrupt_stack_SIZEOF
add t1, t1, tO

/* Populate z_interrupt_stacks with Oxaaaaaaaa */
1li t2, Oxaaaaaaaa
aa_loop:
sw t2, 0x00(t0)
addi tO0, tO0, 4
blt tO, tl1, aa_loop

#endif
/*
* Initially, setup stack pointer to
* z_interrupt_stacks + __z_interrupt_stack_SIZEOF
*/

la sp, z_interrupt_stacks
1li tO0, __z_interrupt_stack_SIZEOF
add sp, sp, tO

call __start



Watchdog

6.8 Watchdog

Béhem celého procesu startovani aplikace je aktivni watchdog. K zapnuti dochézi jiz v ROM
zavadéci. Prvni zavadéc jej nasledné resetuje a znovu inicializuje, stejné tak druhy zavadé¢ MCU-
boot. Pokud MCUboot provadi aktualizaci firmware musi provést operaci feed, jinak by mohlo
dojit k resetovani systému béhem aktualizace. Vypnuti watchdogu je provedeno az pfi inicializaci
aplikace. Cely proces bootovani od startu ROM zavadéce, az po start aplikace je chrdanén proti
zamrznuti systému.

Pii startu prvniho zavadécCe je také aktivovan super watchdog. Super watchdog resetuje
systém, pokud prestane odpovidat na preruseni. Super watchdog funguje plné autonomné. Pied
vyprsenim Casu generuje preruseni a pri zachyceni preruseni je watchdog automaticky resetovan.

6.9 Zmény v MCUDboot

Spolecné s pouzitim jednoho sdileného sekundérniho slotu pro aplikaci a zavadé¢ bylo potieba
udélat jisté upravy v projektu MCUboot. Také bylo potieba provést zmény v opera¢nim systému,
aby se firmware zavadéte MCUboot pri pouziti jako druhého zavadéce korektné inicializoval.

6.9.1 MCUboot jako druhy zavadéc

Standardné je zavadé¢ MCUboot pouzivan jako prvni zavadéc. Provadi pocatecéni hardwarovou
inicializaci a bézi kompletné z paméti RAM a oproti aplikaci je linkovan pomoci odlisného linker
skriptu. Pamét je rozdélena na tii regiony iram, iram_loader, dram. Pii takovém rozdéleni mize
aplikace vyuzivat vice paméti RAM pro statickd data. MCUboot je linkovan, tak, ze pii zavadéni
aplikace mize byt iram region prepsan. Standardné neni dovoleno pouziti zavadéte MCUboot s
podporou vicevlaknového zpracovani. Divodem je zminéné rozdéleni do tii regioni. Kod pro
zavadéni se nachazi v regionu iram_loader, ostatni instrukce v iram. V pripadé vicevlaknového
zpracovani vSak muze dojit ke zméné kontextu na ¢ast kodu nachdzejici se v regionu iram. Pokud
jiz byla zavedena aplikace, neni mozné zarucit, ze tento region jiz nebyl prepsan.

Sériovy protokol, ktery je ve firmé, kde autor pracuje, vyuzivan pro recovery vyzaduje aktivni
vicevldknové zpracovani. Je tedy nutné aby ho podporoval také MCUboot. V kombinaci s prvnim
zavadécem je MCUboot pouzit jako druhy zavadéc. Jiz byla provedena pocatecni inicializace
hardwaru a je nakonfigurované rozhrani SPI spolu s flash paméti. MCUboot je tedy sestaven
jako by byl aplikaci, flash pamét je po startu mapovani do adresnfho prostoru. Je pouzivan
vychozi linker skript. zadna ¢ast paméti zavadéce MCUboot tedy nemuze byt prepsdna. Zaroven
je vsak vétsSina instrukci a ¢ast dat umisténa ve flash paméti, takze zavadéc¢ zabird v paméti
RAM méné mista.

6.9.2 Varianta pro slot 1

Standardné je sestavena varianta pro slot 0. Pomoci Kconfig lze zvolit jakou variantu sesta-
vit. Nastavenim konfigura¢niho symbolu CONFIG_BOOTLOADER_IMMUTABLE_ESP32_S1_VARIANT bude
vysledny firmware sestaven pro slot 1. Podle cilového slotu je nastaven primarni slot pro aktuali-
zaci zavadéce a pri inicializaci firmwaru je do adresniho prostoru mapovana spravna oblast flash
pameéti.

6.9.3 Definice slotu

Jednotlivé sloty, se kterymi zavadéé MCUboot pracuje se definuji v souboru sysflash.h projektu
MCUboot. Pro kazdy aktualizovatelny firmware je definovan par slott (primdrni a sekundarni).
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Sloty jsou definovany pomoci makra FLASH_AREA_IMAGE_<X>_SLOTS. Aplikace je firmware 0, jako jeji
primarni slot je definovana oblast flash paméti slot0_partition, jako sekundéarni slotl_partition.
Zavadé¢ MCUboot je firmware 1. Sekundarni slot je sdileny s aplikaci, primarni slot zavisi na
varianté MCUboot. Vzdy je to opaény slot, nez pro ktery je zavadéc sestaven. Zavadéc ve slotu 0
ma priméarni slot nastaveny na oblast s1, druhd varianta naopak. Definice je zobrazena na ukézce
6.7.

B Vypis kédu 6.7 Definice slotii pro zavadéc MCUboot
#define FLASH_AREA_IMAGE_O_SLOTS slotO_partition, slotl_partition

#if CONFIG_BOOTLOADER_IMMUTABLE_ESP32_ S1_VARIANT

#define FLASH_AREA_IMAGE_1_SLOTS sO, slotl_partition
#else

#define FLASH_AREA_IMAGE_1_SLOTS sl1, slotl_partition
#endif

6.9.4 Podpora sdileného sekundarniho slotu

Zavadé¢ MCUboot standardné nepodporuje sdileni sekundérniho slotu. Po spusténi MCUboot
zjistuje, zda neni v sekunddrnim slotu dostupné aktualizace. Postupné iteruje pies viechny ak-
tualizované aplikace, a zjistuje zda ma provést vyménu primarniho a sekundarniho slotu. V
pripadé sdileného sekundarniho slotu je nutné kontrolovat, zda firmware v sekunddrnim slotu je
urc¢eny do pravé vybraného primarniho slotu. Tato uprava byla prevzata z NRF Connect SDK
a upravena, aby fungovala s implementaci pro ESP32. Obraz firmware pro architekturu ARM
obsahuje na zaCatku adresu reset vektoru, na kterou se sko¢i [19]. Tato adresa je adresou do flash
paméti. Adresa reset vektoru tedy musi byt uvnitf primarniho slotu aby mohla byt provedena
aktualizace. Na platformé ESP32 se v metadatech nachézi vstupni adresa do firmware, jde ale o
adresu do paméti RAM. Nelze ji pouzit k rozeznani, do kterého slotu firmware patii. Slot, do
kterého firmware patii se zjisti ze struktury img_info, kterd obsahuje adresu flash paméti, na
kterou firmware patii.

6.10 Informace o firmware

Operacni systém Zephyr poskytuje shell subsystém. Diky tomu je mozné se zarizenim komuni-
kovat pomoci textového uzivatelského rozhrani. V rdmci prace je vytvoreny piikaz dt_fwinfo.
Prikaz zobrazi hash aktudlné bézici aplikace, aktudlni verzi zavadéce MCUboot a slot, ze kterého
je spoustén. Prikaz je pouzivan béhem testovani aktualizaci k vyhodnoceni, zda aktualizace
probéhla tspésné. Prikaz lze zaroven vyuzit pred aktualizaci zavadéce. Pti aktualizaci zavadéce
je tfeba védét jakou variantu zavadéée MCUboot do zarizeni nahrét, jestli variantu pro slot 0
nebo 1. Pomoci piikazu lze zjistit aktudlni aktivni slot. Do zafizeni ma byt nahrana varianta
pro opacny slot. Informace o aktualni verzi a aktivnim slotu zavadéte MCUboot je vyhodnocena
na zakladé inspekce struktury img_info v obou slotech, ve kterych se zavadé¢ muze nachazet.
Aktivni slot zavadéce MCUboot je ten, ve kterém se nachézi novéjsi verze a zéroven je validni.

B Vypis kédu 6.8 Piikaz dt_fwinfo

uart:~$ dt_fwinfo

firmware hash: b74f076ad90283056b04ceb5bd5ab4ec5d7eb86adbb69564a76b
mcuboot version: 25

mcuboot slot: O
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6.11 Integrace do build systému

Vyslednd implementace byla integrovdna do build systému operac¢niho systému Zephyr. Bylo
vyuzito rozsiteni sysbuild, které umoznuje sestavit zaroven nékolik aplikaci. Vystupem sestaveni
je aplikace, obé varianty zavadéce MCUboot, firmware prvniho zavadéce a jeden binarni soubor,
ktery kombinuje vSechny firmwary do jednoho souboru. Vysledné bindrni soubory jsou zaroven
dle konfigurace také podepsané a je mozné je prfimo nahrat do zafizeni. K nasazeni na produkéni
prostiedi zbyva jen zapsat potiebna data do paméti eFuse.

6.11.1 Sestaveni zavadécu

P11 pouziti rozsiteni sysbuild je automaticky sestavena aplikace spolecné se zavadétem MCUboot.
Funkcionalitu je mozné pomoci CMake rozsitovat. Funkce ExternalZephyrProject_Add prida do
build systému dalsi aplikaci. Timto zpisobem je do build systému zarazeno sestaveni firmwaru
pro prvni zavadéé a jesté jeden MCUboot jako varianta pro slot 1. Sestaveni zavadéce MCUboot
ve varianté pro slot 1 zahrnuje zkopirovani konfigurace, ktera se pouziva pro sestaveni varianty pro

slot 0 a nasledné nastaveni konfigura¢niho symbolu CONFIG_BOOTLOADER_IMMUTABLE_ESP32_S1_VARIANT,

ktery indikuje, ze jde o firmware pro druhy slot.

6.11.2 Podepisovani firmware

Béhem sestaveni aplikace jsou bindrni soubory podepsany. Zephyr umoznuje nastaveni vlastniho
skriptu pro podepsani firmware. Byl vytvoreny skript esp32_sign.cmake, ktery resi podepsani
vsech firmware. Aplikace je podepsdnd pomoci ndstroje imgtool.py, kli¢ je mozné nastavit konfi-
guracnim symbolem CONFIG_MCUBOOT_SIGNATURE_KEY_FILE. Zavadé¢ MCUboot je podepsan nejprve
nastrojem espsecure.py, kli¢ je specifikovan pomoci symbolu CONFIG_ESPSECURE_SIGNATURE_KEY.
Nésledné je binarni soubor jesté jednou podepsan, jako aplikace, ndstrojem imgtool.py. Prvni
zavadéc je podepsan jen pomoci espsecure.py.

Néstroj espsecure.py umisti na konec firmwaru podpisovy blok. Tento blok je ve vychozim
stavu umistén na adrese zarovnané na 4 KB. Vzhledem k tomu, Ze firmware zavadéée MCUboot
nebude blok zarovnany. Také se tim zbytecné navysuje velikost vysledného bindrniho souboru.
Pro tcely podepisovani zavadéc¢e MCUboot byl skript upraven a byl pridan prepina¢ --no-align,
ktery dovoli zapsani bloku pfimo na konec firmwaru.

6.11.3 Nahravani vice firmware do zarizeni

Pro nahravani aplikace se v opera¢nim systému Zephyr standardné vyuziva néstroj west flash.
Spolu s rozsifenim sysbuild je prikaz spustén pro kazdou aplikaci zafazenou do build systému.
Béhem sestaveni aplikace je vytvoren soubor runners.yaml obsahujici informace o tom, jak fir-
mware nahrat do zafizeni. Zde je uvedena adresa na kterou patii. Béhem sestaveni je nastavena
korektni adresa, dle rozlozeni flash paméti, definovaném pomoci devicetree.

6.11.4 Sjednoceni do jednoho binarniho souboru

V ramci prace byl vytvoren python skript, ktery pomoci bindrnich soubort a odpovidajicich
adres na vstupu sjednoti nékolik firmware do jednoho bindrntho souboru. Tento soubor muze byt
pouzity pro naprogramovani zafizeni. Ke sjednoceni dojde automaticky poté, co jsou vytvoreny a
podepsany bindrni soubory.
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6.12 Modul

Vétsina implementace se nachézi v modulu immutable_bootloader_support. Nize je popsand struk-
tura tohoto modulu:

immutable_bootloader_support/

DOOTL0adeT/ « ittt e zdrojové kody prvniho zavadéce
o) 11 =YL= PP cmake skripty
INCIUAE/ c ettt e verejné hlavickové soubory
samples/
LA,app,with_updatableJncuboot/ .................................... vzorovy projekt
scripts/
BULLA/ ottt e e skripty pouzivané pro sestaveni
PYLib/ python skripty pouzivané pro testovani
SUDSYS/ o zdrojovy koéd jednotlivych komponent
SYSbUild/ oot e e soubory souvisejici se sysbuild
tests/
Lg,mcumgr,update/ ................................................... test aktualizaci
zephyr/
L,module.yml/ ................................................. popis tohoto modulu

6.13 Postup pri portaci na jiné ESP32

Prvni zavadé¢ je navrzen tak, aby podporoval i jiné Cipy z rodiny ESP32. Toho je docileno
zejména diky abstrakci ze strany HAL vrstvy hal_espressif. Sdm autor byl schopny zavadéc
spustit na ¢ipu ESP32-S3 a ESP32-C3, které jsou odlisné architektury. Pro podporu dalsiho ¢ipu
je vsak nutné provést zmény v opera¢nim systému Zephyr. Kazdy ¢ip mé definovany svuj vlastni
inicializa¢ni kéd a linker skripty. Bohuzel je zdrojovy kéd separatni i pokud jde o procesory stejné
architektury. V néasledujicich bodech jsou shrnuty kroky pottebné k pridani podpory pro dalsi

Cip.

1. Vytvorit linker script pro prvni zavadéc, tak aby byl firmware spustén pouze z paméti RAM.

. Definovat rozdéleni paméti RAM a flash pomoci devicetree.
. Vytvorit vstupni funkci firmware, ktera nastavy stack pointer a vypne preruseni.

2
3
4. Pro sestaveni MCUboot pouzit aplikacni linker skript.
5

. Upravit inicializaci v opera¢nim systému, tak aby poc¢ate¢ni hardwarovou inicializaci provadél

prvni zavadéc.

6. MCUboot po startu namapuje svou ¢ast flash paméti, stejné jako aplikace.



Kapitola 7

Vyhodnoceni a testovani

7.1 Diskuze odolnosti reseni

Cilem této prace bylo vytvoreni feseni pro bezpetné aktualizace zavadéte MCUboot odolné vuci
chybam z divodu vypadku napéjeni nebo korupce data. V pribéhy aktualizaci mohou nastat
jisté hrani¢ni situace, které by mohli vést k netspéchu v prubéhu aktualizace zavadéce. V této
sekci jsou popsané mozné situace a jak jsou ve finalnim reseni zohlednény.

Nahréani aktualizace pro nespravny slot

Po spusténi firmwaru v nespravném slotu by po spusténi doslo k namapovani nespravné
oblasti flash paméti. V adresnim prostoru nebude korektné namapovany firmware, coz povede
na nedefinované chovani. Muze dojit i k znefunkéneni zarizeni. Aby se predeslo spusténi
firmwaru z nespravného slotu, prvni zavadé¢ kontroluje, zda je firmware umistény na spravné
adrese. Adresa, na kterou firmware patii je umisténa ve struktute img_info. Adresu firmwaru
zaroven kontroluje také zavadéc MCUboot. V ptipadé, ze se do sekundarniho slotu nahraje
Spatny firmware, zavadéC neprovede aktualizaci.

Chyba béhem ¢teni flash paméti
Docasna chyba ¢teni flash paméti mize zpisobit faleSnou chybu béhem ovérovani firmware.
Pokud by k tomu doslo, mohlo by dojit k zneplatnéni validniho firmwaru. Pti detekci chyby
¢teni flash paméti je zafizeni restartovano.

Vypadek napajeni béhem aktualizace
Po vypadku napajeni béhem aktualizace se ve flash paméti nemusi nachazet spustitelny firm-
ware. Z toho divodu prvni zavadé¢ vzdy vybird mezi dvéma firmwary. Po vypadku firmware
se novy firmware nepodaii ovérit a bude spustén stary firmware. Samotny MCUboot umi
detekovat preruseni aktualizace. Po opétovném spusténi zafizeni je aktualizace dokoncena.

Korupce dat pri aktualizaci
Jde o podobny pripad piipad jako vypadek napéjeni béhem aktualizace. Korupce dat miize
nastat ve dvou pripadech. Béhem nahravani firmwaru do sekundéarniho slotu a teoreticky také
pri vyméné obsahu sloti. V prvnim priipadé korupci dat odhali MCUboot a aktualizace je
prerusena. V druhém piipadé korupci dat zjisti prvni zavadéé. Slot nebude obsahovat validni
firmware a dojde ke spusténi ptivodniho firmwaru.

Aktualizace na nefunkéni M CUboot
Také muze nastat situace, kdy je zarizeni aktualizovdno na novéjsi verzi zavadéce MCUboot,
ktery nefunguje. Muze se stat, Ze po spusténi zarizeni havaruje. Prvni zavadéc¢ tento problém
nijak neresi. Pred vydanim aktualizace je vzdy nutné mit firmware otestovany. V pripadé,
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ze by k takovému pripadu stejné doslo, je na procesorech rodiny ESP32 dostupny zavadéc v
ROM paméti a do zarizeni je tak stale mozné nahrat korektni firmware.

7.2 Vzorovy projekt

Soucésti prace je vzorovy projekt pro demonstraci aktualizace zavadéce MCUboot a aplikace.
Projekt se nachazi ve slozce samples/app_with_updatable_mcuboot. Aplikace obsahuje SMP server a
textové uzivatelské rozhrani. Diky pritomnému SMP serveru je mozné aktualizaci firmware
provést pomoci nastroje MCUmgr. Spoleéné s aplikaci jsou sestaveny obé varianty zavadéce
MCUboot a prvni zavadéc. Virtualné je také aktivovany secure boot. K podpisu firmwaru se
vyuzivaji klice nachéazejici se v podslozce keys.

Aplikaci je mozné sestavit pro ¢ip ESP32-C3, ptipadné také ESP32-S3. Na prikladu 7.1 je
uvedeno jeji sestaveni a nahrani na vyvojovou desku ESP32-C3-DevKitM-1. Do zarizeni je nahran
prvni zavadéc, obé varianty zavadéce MCUboot a aplikace. Na obrazku 7.1 je mozné vidét vypis
logt ze zafizeni po jeho restartu.

B Vypis kédu 7.1 Sestaveni a nahran{ vzorového projektu

$ west build -b esp32c3_devkitm --sysbuild
$ west flash

m david@T145-Ga4: ~/skola/diplomka/zephyrproject-3.5/immutable_bootloader_support/samples/app_with_updatable_mcuboot

entry 0x403a6218
: Immutable bootloader for ESP32
: compiled at May 5 2024 10:52:07
: Chip revision: 3
: SPI Flash speed: 40MHz, mode: DIO, size: 4MB
: slot 0: 0x20000, valid: 1, version: 25
: slot 1: 0x40000, valid: 1, version: 25
: attemping to boot image at ©x20000
: image successfuly verified
: loading memory segments
: booting new image
: entry address: 0x403cdaf8
: MCUboot 2nd stage bootloader
: compiled at May 5 2024 11:04:33
: Starting bootloader
: Primary image: magic=good, swap_type=0x3, copy_done=0x1, image_ok=0x1
: Scratch: magic=unset, swap_type=0x1, copy_done=0x3, image_ok=0x3
: Boot source: ne

: Primary image: magic=good, swap_type=0x3, copy_done=0x1, image_ok=0x1
: Scratch: ma nset, swap_type=0x1, copy_done=0x3, image_ok=0x3

: Boot source e

: Image index: 1, Swap type: none

: Bootloader chainload address offset: 0x100000

: Jumping to the first image slot

: br_image_off = 0x100000

: ih_hdr_size = 0x20
: loading memory segments

: booting new image
: entry address: 0x40385470

dt_fwinfo

B Obrazek 7.1 Vypis logit ze zafizeni po spusténi vzorového projektu

Pro provedeni aktualizace zavadéce MCUboot je tieba sestavit firmware, ktery je vyssi verze.
Pomoci menuconfig je mozné zménit verzi. Nastroj menuconfig je mozné spusti piikazem
west build -t mcuboot_menuconfig. Konkrétné je potieba nastavit vyssi hodnotu konfiguracnimu
symbol CONIFG_IMG_INFO_VERSION a nasledné firmware znovu sestavit pomoci west build. Pro



Vzorové projekty v Zephyr RTOS

nahrani nové verze zavadéte MCUboot se pouzije nastroj MCUmgr. Do zafizeni je nutné nahrat
variantu pro opacny slot, nez jaky je nyni aktivni. Aktualné aktivni slot zavadéce je mozné zjistit
pomoci textového uzivatelského rozhrani opera¢niho systému Zephyr. K tomuto tc¢elu byl imple-
mentovan prikaz dt_fwinfo. Postup nahrani aktualizace do zarizeni pomoci MCUmgr je uveden
nize. Po nahrani souboru do zafizeni je nutné firmware potvrdit. Firmware je identifikovan podle
jeho hash.

B Vypis kédu 7.2 Nahrani aktualizace do zafi{zeni

$ mcumgr --conntype serial --connstring=’dev=/dev/ttyUSBO,baud=115200" \
image upload <filename>

$ mcumgr --conntype serial --connstring=’dev=/dev/ttyUSBO,baud=115200" \
image confirm <hash>

Po restartu bude zatim stéle spusténa puvodni verze zavadé¢ MCUboot. V sekunddrnim slotu
bude detekovana pripravena aktualizace a dojde k vyméné dat mezi primarnim a sekundarnim
slotem. Jak je mozné vidét na obrazku 7.2, po dalSim restartu zarizeni jiz bude spusténa nova
verze zavadéte MCUboot. Do zarizeni byl nahran MCUboot verze 50.

m david@T145-Ga4: ~/skola/diplomka/zephyrproject-3.5/immutable_bootloader_support/samples/app_with_updatable_mcuboot

load:0x403a77b0, len:0x5chbO
entry 0x403a6218
I: Immutable bootloader for ESP32
: compiled at May 5 2024 10:52:07
: Chip revision: 3
: SPI Flash speed: 40MHz, mode: DIO, size: 4MB
: slot 0: 0x20000, valid: 1, version: 25
: slot 1: 0x40000, valid: 1, version: 50
: attemping to boot image at ©x40000
: image successfuly verified
: loading memory segments
: booting new image
: entry address: 0x403cdaf8
: MCUboot 2nd stage bootloader
: compiled at May 5 2024 11:06:58
: Starting bootloader
: Primary image: magic=good, swap_type=0x3, copy_done=0x1, image_ok=0x1
: Scratch: magic=unset, swap_type=0x1, copy_done=0x3, image_ok=0x3
: Boot source: ne
: Primary image: magic=bad, swap_type=0x0, copy_done=0x2, image_ok=0x2
: Scratch: ma nset, swap_type=0x1, copy_done=0x3, image_ok=0x3
: Boot source: e
: Bootloader chainload address offset: 0x100000
: Jumping to the first image slot
: br_image_off = 0x100000

: ih_hdr_size = 0x20

: loading memory segments
: booting new image
: entry address: 0x40385470

dt_fwinfo
firmware hash: 2b6a53667e57f98f543e216a3810555be105f1d1afc9e738aa64119cbd82f181
mcuboot versi 50
mcuboot slot: 1

B Obrazek 7.2 Vypis logii ze zafizeni po provedeni aktualizace

7.3 Vzorové projekty v Zephyr RTOS

Operacni systém Zephyr poskytuje mnoho vzorovych projekti. Nékteré z nich byly otestovany v
kombinaci s prvnim zavadécem a zavadééem MCUboot. Byl vyzkousen naptiklad vzorovy projekt
pro Wi-Fi konektivitu nebo projekt umoznujici aktualizace firmware pomoci bluetooth. Nékteré
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projekty bohuzel nefunguji. Aplikace se vibec nespusti. Konkrétné napriklad vzorovy projekt
pro Wi-Fi konektivitu. Bylo zjisténo, ze v kombinaci s MCUboot tyto projekty na operacnim
systému ve verzi 3.5 standarté nefunguji. Chyba je na strané podpory ¢ipt ESP32. Problém
zpusobuji Spatné napsané linker skripty. Data patrici do flash paméti jsou nekorektné zarovnana.
Problém byl jiz diive nékym nahldSen a je fesen. Na aktualni vyvojové verzi systému by jiz mél
byt vyresen.

7.4 Vyuziti paméti

V této sekci je uvedeno pamétové vyuziti prvniho zavadéce na éipu ESP32-C3 (tabluka 7.1) a
ESP32-S3 (tabluka 7.2), uvedeno je vyuziti paméti flash a RAM. Pro srovnani jsou v tabulce
také paméfové pozadavky zavadéfe MCUboot. Prvni zavadéé bézi oproti zavadédi MCUboot
cely v paméti RAM. Z toho diivodu mé vétsi pozadavky na paméf RAM. Velikost potiebné
paméti RAM v8ak neni problém, pamét, ve které se nachazi prvni zavadéé, je prepsand aplikaci.
Vysledny binarni soubor, ktery se nahrava do zarizeni neobsahuje sekce oznacené jako no load.
Jde o neinicializovand data nebo nebo data inicializovand na hodnotu 0. Sem patii naptiklad
zasobniky nebo halda. Z tohoto diivodu je u prvnfho zavadéce vys$$i poZadavek na pamét RAM,
nez na pamét flash.

M Tabulka 7.1 Pamétova narocnost zavadécli na éipu ESP32-C3

’ \ RAM \ Flash ‘

prvni zavadéc | 54368 B | 34992 B
MCUboot 40156 B | 101806 B

B Tabulka 7.2 Pamétova narocnost zavadéct na &ipu ESP32-S3

y | RAM | Flash

prvni zavadéc | 58364 B | 43488 B
MCUboot 38484 B | 101857 B

7.5 Jednotkové testy

V ramci préace bylo v planu vytvorit také jednotkové testy a izolované otestovat jednotlivé kompo-
nenty prvniho zavadéce. Bohuzel nebyly testy z ¢asovych diavodt realizovany. Nicméné jednotlivé
komponenty byly navrzeny s ohledem na testovani a testy je mozné v budoucnu dopsat. Testy
mohou byt poustény primo na ¢ipu, nebo v prostiedi, které neumoznuje pristup k hardwaru,
napiiklad v ramci continuous integration.

7.6 Testovani aktualizaci

Testovani aktualizaci je nezbytnou soucasti testovani. Testovani aktualizaci testuje systém jako
celek. Testovani aktualizaci probihalo na fyzickych zarizenich. Byly pouzity vyvojové desky
ESP32-C3-DevKitM-1 a ESP32-S3-DevKitM-1.

7.6.1 Simulace chyb

Béhem provadéni aktualizace muze dojit k chybam v podobé vypadku napdjeni, nebo korupce
dat. Pro predejiti moznych problému byl systém otestovan simulovanim téchto chyb. Do zarizeni
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byl nahrédn vzorovy projekt popsany v sekci 7.2. Chyba vypadku napdjeni nebo korupce dat
byla simulovdna vymazanim jednoho sektoru, ve kterém se nachazi firmware. Nejprve probéhlo
vymazani sektoru zac¢inajiciho na adrese 0x21000 a vyhodnoceni. Nasledné byl do zafizeni nahran
opét vzorovy projekt a doslo k vymazani sektoru druhého slotu na adrese 0x41000. Tim test
pokryl spusténi firmwaru z obou slotti. Na obou vyvojovych deskdch probéhl test tispésné. Slot z
vymazanym sektorem obsahoval nevalidni firmware a doslo ke spusténi firmwaru z druhého slotu.

7.6.2 Testy pomoci pytest

Operacni systém Zephyr obsahuje testovaci framework Twister. Pomoci néj je mozné mozné
psat jednotkové a integracéni testy. Nové je nastroj integrovany jako doplnék do testovaci fra-
meworku pytest a umoznuje psani komplexnéjsich testti pomoci jazyka python. Testovani aktu-
alizaci je napsano pomoci frameworku pytest. Souc¢asné s psanim testi vznikla python knihovna
implementujici podpurnou funkcionalitu pro provadéni testi. V knihovné jsou implementované
komponenty pro sestaveni firmwaru, nahravani firmwaru do zafizeni, nahravani aktualizace do
zafizeni a vycitani informaci o firmwaru pomoci prikazu dt_fwinfo.

Samotny test je rozdélen do nékolika fazi. Nejprve dojde k uvedeni zafizeni do znamého
stavu, do zarizeni se nahraji potfebné firmwary. Nasledné se sestavi novy firmware, ktery je
pouzity pro aktualizaci. Aktualizace se ndsledné nahraje do zafizeni pomoci MCUmgr. Aktuali-
zace se potvrdi a Cip se restartuje. Pokud je provadéna aktualizace zavadéce je ¢ip po aktualizaci
restartovan jesté jednou. Na zaveér se prectou informace o aktualnim stavu firmwaru a vyhodnoti
se vysledek testu. Proces je vyobrazen na obrazku 7.3.

'd )
Nahrani firmware do
zafizeni
(. J
'd ¢ )
Sestaveni nového
firmwaru
(. J
s ¢ N\
Nahrani aktualizace do
zarizeni
(. J
'd ¢ )
Provedeni aktualizce
(. J
'd ¢ )
Vyhodnoceni
(. J
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Popsany test je spustén nékolikrat pro kazdy testovaci pripad. Béhem testovani aktualizace
zavadéce se testuje nékolik testovacich pripadu. Témi jsou nasledujici:

Aktualizace na novou verzi zavadéce
Testuje se, zda je mozné provést aktualizaci zavadéce MCUboot.

Nahréani aktualizace firmwaru pro nespravny slot
Do zafizeni je nahrana varianta MCUboot pro nespravny slot. Test je tispésny, pokud aktu-
alizace nebyla provedena.

Aktualizace na nizsi verzi zavadéce
Testuje se nahrani nizsi verze zavadéce, nez je aktualni verze. Test je tspésny, pokud je
spusténa puvodni verze.

Nahrani firmware s neplatnym podpisem
Do zafizeni je nahran firmware, ktery je podepsany nedtvéryhodnym klicem. Test je ispésny
pokud aktualizace neprobéhne.

Kazdy z testt byl proveden dvakrat. Jednou pro MCUboot ve slotu 0 a po druhé pro MCUboot
ve slotu 1. Celkem tedy 8 testovacich pfipadi. Vhledem k dpravdam provedenym v projektu
MCUboot je tfeba testovat také aktualizaci aplikace. Béhem testu aktualizace aplikace byly
otestovany dva pripady:

Aktualizace na novou verzi aplikace
Testuje se, zda je mozné provést aktualizaci.

Nahrani firmwaru aplikace s neplatnym podpisem
Test je tspésny pokud neni aktualizace provedena.

Na obou vyvojovych deskach probéhly vsechny testy tispésné.
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7.6.3 Testovani aktualizaci v praxi

V praxi je testovani aktualizaci nutné rozdélit na dvé casti. Je nutné testovat, zda z noveé vy-
dané verze firmware bude mozné provést aktualizaci na novéjsi verzi. Druhou ¢asti je testovani
kompatibility se vSemi starsimi verzemi.

Prvni Cast, tedy test zda je mozné provést aktualizaci na budouci firmware je popsana v
sekci 7.6.2. Druhd cast testu zahrnuje otestovani aktualizace ze vSech predchozich verzi na verzi
aktudlni. Pro tuto Cast testovani je mozné se inspirovat zptsobem na obrazku 7.3. Jednotlivé
kroky bude jen potreba upravit. Nejprve by se do zafizeni nahréla starsi verze firmwaru, poté by
doslo k aktualizaci na aktualné testovanou verzi. Na zavér se test vyhodnoti. Vyhodnoceni by
mohlo probihat stejnym zpisobem jako je popsano v sekci 7.6.2. Takto se bude test opakovat,
dokud nebude otestovana aktualizace ze vSech moznych verzi. Tento proces je také popsany na
diagramu 7.4.

Kandidat na vydani

v2.0.0

vl.1.5

vi.1.0

v1.0.0

B Obrazek 7.4 Testovan{ kompatibility se stars{ verzi firmwaru
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Kapitola 8

Zaver

Cilem prace bylo pridani podpory pro aktualizace zavadéte MCUboot na platformé ESP32 v
ramci opera¢niho systému redlného ¢asu Zephyr. V prvni poloviné prace jsou popsané technologie
pouzivané v ramci prace. Je zde popsana platforma ESP32, zavadé¢ MCUboot a opera¢ni systém
realného ¢asu Zephyr.

Inspiraci pro feseni bylo nRF Connect SDK od firmy Nordic Semiconductor, které je po-
stavené na opera¢nim systému Zephyr a jako zavadéc je rovnéz podporovan MCUboot. Regen{
od firmy Nordic Semiconductor umoznuje pouziti zavadéée MCUboot jako druhého aktualizo-
vatelného zavadéce. Procesory od firmy Nordic Semiconductor jsou architektury ARM, zatimco
platforma ESP32 vyuziva architektu RISC-V, pripadné Xtensa. S tim souvisela celd fada odlisnosti,
které bylo potfeba vyTesit.

Aktualizace zavadéte MCUboot je umoznéna implementovanim nového zavadéce a pouzitim
zavadéc¢e MCUboot jako druhého. Pro MCUboot jsou ve flash paméti rezervovany dva sloty,
prvni zavadéC vybird, ktery z téchto dvou spusti. P¥i provadéni aktualizace je novy firmware
nahrany do opac¢ného slotu, nez ze kterého je pravé spoustén. Vybér probiha na zdkladé verze
firmware. Do obrazu firmwaru byla pridana struktura popisujici dany firmware. Zde se mimo
jiné nachézi také informace o jeho verzi. Béhem aktualizace nikdy nedochazi k prepsani aktudlni
verze zavadéCe. Aktualizace je tak mozné provést bezpecné, pii chybé dojde ke spusténi starého
zavadéc.

Implementace prvniho zavadéce byla rozdélena do nékolika komponent, které resi jednotlivé
casti problému. Komponenty byly navrzeny s ohledem na testovatelnost. K zajisténi podpory
pro secure boot musela byt podpora pro secure boot zajisténa také novym prvnim zavadécem.
Jedna z komponent fesi secure boot. Pro ovéfovani zavadéného firmwaru bylo vyuzito dostupnych
hardwarovych prostiedkt na ¢ipech ESP32. Klice jsou uchovavany v jednorazoveé zapisovatelné
paméti eFuse. Pro pristup do eFuse byla vytvorena dalsi komponenta, kterda umoznuje pristup
do eFuse emulovat pomoci paméti RAM, ¢i flash.

Aktualizace zavadéce provadi samotny zavadéé MCUboot, ktery byl pro tyto ucely upra-
ven. Aktualizace zavadéce probiha stejnym zpusobem jako aktualizace aplikace, pomoci néastroje
MCUmgr. Regent je integrované do build systému opera¢niho systému. Aplikaci je mozné sestavit
spole¢né s prvnim zavadééem a obéma variantami zavadéce MCUboot. Vystupem sestaveni jsou
jiz podepsané binarni soubory, které je mozné nahrat do zarizeni nebo pouzit pro aktualizaci fir-
mwaru. Automaticky také dochézi ke sjednoceni vSech bindrni soubori do jednoho. Tento soubor
je mozné pouzit pri programovani zarizeni na produkénim prostredi.

Vysledkem je funkéni feseni, které bylo otestovdno na ¢ipech ESP32-C3 a ESP32-S3. Otes-
tovani vysledného teseni probihalo pomoci testovani aktualizaci. Vzhledem k upravenému za-
vadéci MCUboot nebyly testovany jen aktualizace zavadéce, ale také aplikace. Testovani aktua-
lizaci otestovalo cely systém jako celek. Testy byly spustény piimo na vyvojovych deskach. Resen{



bylo navrzeno s ohledem na testovatelnost jednotlivych komponent, z ¢asovych divoda bohuzel
nebyly jednotkové testy realizovany.

Béhem vyhodnocovéani byly zjistény nedostatky v podpofe ¢ipti rodiny ESP32 v ramci opera¢niho
systému Zephyr. V kombinaci se zavadécem MCUboot v nékterych pripadech operacni systém
viubec nefunguje. Po startu aplikace dojde k padu celého systému. Po vyfeseni téchto nedo-
statkil ze strany firmy Espressif Systems bude vysledné feseni nasazené na novych produktech
vyuzivajici procesory z rodiny ESP32.



ADC Analog-to-digital converter.
AES Advanced Encryption Standard.
AMP Asymmetric multiprocessing.

API Application Programming Interface.

CCTYV C(Closed-circuit television.

CLI Command Line Interface.

DDOS Denial-of-service attack.
DIO Dual Input/Output.
DOUT Dual Output.

DRAM Data RAM.

DROM Data ROM.

ECDSA Elliptic Curve Digital Signature Algorithm.
EDDSA Edwards-curve Digital Signature Algorithm.
ELF Executable and Linkable Format.

GPIO General-purpose input/output.

I2C Inter-Integrated Circuit.
I2C Inter-IC Sound.

TIoT Internet of Things.

IP Internet Protocol.
IRAM Instruction RAM.
TROM Instruction ROM.
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JTAG Joint Test Action Group.

MAC Media Access Control.
MMU Memory Management Unit.
MPU Memory Protection Unit.

POSIX Portable Operating System Interface.

QIO Quad Input/Output.
QOUT Quad Output.

RAM Random-access memory.
ROM Read-only memory.

RSA Rivest—-Shamir—Adleman.
RTC Real-time clock.

RTOS Real-time Operating System.

SDK Software Development Kit.
SMP Simple Management Protocol.
SoC System on Chip.

SPI Serial Peripheral Interface.

TCP Transmission Control Protocol.

TLV Type-Length-Value.

UART Universal asynchronous receiver-transmitter.

UDP User Datagram Protocol.
USB Universal Serial Bus.

Wi-Fi Wireless Fidelity.

XIP Execute in place.
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