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Pokyny pro vypracovani

Data Stewardship Wizard (DSW) je nastroj pro efektivni planovani spravy dat ve
védeckych projektech. Uzivatelé vyplnuji dotazniky vytvofené na zéakladé tzv. znalostnich
modelQ, které definuji strukturu dotaznikd a doplfiuji dalsi informace pro usnadnéni
odpovidani. Jiz nyni mohou uzivatelé davat jednoduse zpétnou vazbu na otazky v
dotaznicich, ale tato zpé&tna vazba je velmi jednoduchd (pouze text) a vytvafiiissue v
nakonfigurovaném GitHub repozitafi, coz neni z riznych pohledd vhodné a udrzitelné.
Cilem této prace je navrhnout novou sluzbu pro sbér a zpracovani zpétné vazby z DSW a
souvisejicich sluzeb.

- Analyzujte a popiste DSW a souvisejici sluzby, zaméfte se na komponenty a
funkcionality tykajici se zpétné vazby a detailné analyzujte sou¢asny mechanismus pro
zpétnou vazbu, zachytte aktualni problémy.

- Provedte resersi tématu sbéru a zpracovani zpétné vazby v obdobnych systémechi na
teoretické drovni (po technické i uzivatelské strance). Zaméfte se mimo jiné na to, jak
motivovat uzivatele poskytovat zpétnou vazbu, omezit duplicitni zpétnou vazbu a jaké
metody zpracovani jsou nejefektivnéjsi.

- Sestavte pozadavky na novou sluzbu v ramci DSW ekosystému, ktera bude umét sbirat
zpétnou vazbu z jinych sluZzeb a poskytovat ji jinym sluzbdm pomoci API. Dale sluzba
musi umozfiovat zpracovani zpé&tné vazby pfimo v rdmci sluzby (napf. odezva & oznadeni
jako vyfedené). Sluzba musi byt technologicky i vizuaIné sladénd s existujicimi DSW
sluzbami.

- Navrhnéte architekturu, APl a uzivatelské rozhrani nové sluzby. V navrhu zohlednéte

Elektronicky schvalil/a Ing. Michal Valenta, Ph.D. dne 15. ¢ervna 2023 v Praze.
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budouci rozsifitelnost a integrovatelnost v jinych (i budoucich) sluzbach.

- Implementujte sluzbu dle ndvrhu a fidte se osvédcenymi postupy a zkusenostmi z DSW
a daldimi pro zvolené technologie (dokumentace, CI/CD, pfiprava pro nasazeni pro Docker
apod.).

- Vyslednou implementaci fadné otestujte pomoci automatizovanych testd i
uzivatelskych &i integraénich testa.

- Zhodnotte pfinosy sluzby v kontextu predchoziho feSeni s GitHub Issues a popiste dalsi
mozny rozvoj a postup integrace sluzby v ramci DSW.
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Abstrakt

Hlavnim cilem diplomové préace je navrhnout a implementovat sluzbu pro sbér
a spravu zpétné vazby, kterou bude mozné integrovat do systému Data Ste-
wardship Wizard. Sluzba musi umoznovat zaznamenani libovolné zpétné vazby,
kterou uzivatel pozaduje. Soucasti prace je reserSe tématu zpétné vazby, ktera
zkoumé teoretickou i uzivatelskou stranku problematiky. Vysledkem prace je
nova sluzba pro sbér a spravu zpétné vazby, ktera umoznuje uzivateltim lépe vy-
jadrovat jejich potteby a poskytovat kvalitnéjsi zpétnou vazbu nejen na védecké
projekty v ramci DSW.

Klic¢ova slova Data Stewardship Wizard, Zpétna vazba, Serverova aplikace,
JSON schéma, Haskell

Abstract

The main goal of the thesis is to design and implement a feedback collection and
management service that can be integrated into the Data Stewardship Wizard
system. The service must allow capturing any feedback requested by the user.
The thesis includes a review of feedback topics, examining both theoretical and
user aspects of the issue. The result of the thesis is a new feedback collection
and management service that enables users to better express their needs and
provide higher-quality feedback not only on scientific projects within DSW.

Keywords Data Stewardship Wizard, Feedback, Server application, JSON
schema, Haskell
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Uvod

Data Stewardship Wizard (DSW) je néstroj pro efektivni pldnovén{ spravy dat
ve védeckych projektech. Uzivatelé vyplnuji dotazniky vytvorené na zdkladé
tzv. znalostnich modelu, které definuji strukturu dotazniku a dopliiuji dalsi
informace pro usnadnéni odpovidani. Jiz nyni mohou uzivatelé poskytovat
zpétnou vazbu na otazky v dotaznicich, ale tato zpétna vazba je velmi jed-
noduchd (pouze text) a vytvari issue v nakonfigurovaném GitHub repozitéii,
coz neni z ruznych pohledi vhodné a udrzitelné.

Hlavnim cilem prace je navrhnout sluzbu pro sbér a spravu zpétné vazby,
kterou bude mozné integrovat do systému DSW. Préce si klade za cil, aby
navrzend entita zpétné vazby byla dostatecné flexibilni, aby bylo mozné sluzbu
zaclenit do komplexnich aplikaci, kde se zpétnad vazba muze vazat k ruznym
entitdm v rtznych kontextech.

Struktura prace vychéazi z tkoll, které bylo nutné postupné vykonat, aby
bylo splnéno zadani prace. Zacinad kapitolou [Data Stewardship Wizard, kde je
Ctenar seznamen s nastrojem DSW véetné stavajiciho reseni sbéru zpétné vazby.
Poté nasleduje kapitola kterd se zabyva resersi tématu zpétné
vazby po technické i uzivatelské strance. Na reSersi navazuje kapitola
kterd predstavuje stavajici feseni v oblasti sbéru a spravy zpétné
vazby. Jsou zahrnuta jak teoretickd, tak i komercéné vyuzivana reseni. Prace
pokracéuje kapitolou kters uvadi souhrn shromézdénych pozadavki
véetné jejich kategorizace podle priorit. Dalsi kapitolou v poradi je kde
se nachézi detailni ndvrh nové sluzby. Z ndvrhu vychazi navazujici kapitola [Im]
zamérujici se na technicky vhled do zdrojového kédu s vysvétlenim,
pro¢ byla uéinéna uréité rozhodnuti. Praci uzavird kapitola ve které
se nachazi popis dalstho mozného rozvoje implementované sluzby.







KapriToLA ].

Data Stewardship Wizard

Data Stewardship Wizard (DSW) je ndstroj, ktery vyzkumniktim a spravcum
dat umoznuje jednoduchou a efektivni tvorbu pldna spravy dat (DMP) za
dodrzen{ FAIR principi. [I]

Datovi spravci mohou snadno zachytit znalosti, véetné konkrétnich dat
pozadovanych pro projekt, v tzv. znalostnich modelech. Modely jsou nasledné
preménény v dotazniky pro jednotlivé projekty, které vyzkumnici vypliuji.
Dotazniky vedou vyzkumniky procesem s vyuzitim doporuceni, FAIR principt
a zobrazuji pouze relevantni otdzky na zdkladé predchozich odpovédi. [1]

1.1 Komponenty DSW

Rizné komponenty jsou v DSW propojené pro vytvoreni planu spravy dat
(DMP). Komponenty jsou vytvafeny a pouzivdny odlisnymi uzivatelskymi ro-
lemi. Sprévci dat (Data Stewards) pracuji na pfipravé obsahu, jako je znalostni
model nebo Sablona dokumentu. Ty jsou vyuzity vyzkumniky (Researchers) pii
vypliiovani dotaznikl a exportovani dokumentt (napiiklad ve formétech PDF,
DOCX nebo JSON). Kazdd komponenta v DSW mé své vlastn{ UUID, které
je vygenerovano systémem. Pomoci UUID je mozné kazdou komponentu jasné
a jednozna¢né identifikovat. [I]

Propojeni komponent je zachyceno na obrazku

1.1.1 Znalostni model

Znalostni model (Knowledge Model) slouz{ jako Sablona pro dotaznik. Neni
to vsak linedrni Sablona, ale spise Sablona stromové struktury, kdy vybér jed-
notlivych vétvi zavisi na predchozich odpovédich. Ve vysledném dotazniku se
proto objevi pouze specifické otdzky a ne vSechny, které jsou definované ve
znalostnim modelu. Sprava znalostnich modela je svéfena spravcum dat. Po-
kud je ve znalostnim modelu provedena zména, je vytvorena jeho nova verze,
pricemz predesla verze je zachovana. Znalostni model tak obsahuje vSechny
své predeslé verze, coz slouzi ke zpétné kompatibilité a k zotaveni v pripadé
zaneseni chyby. []
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Data Steward

Knowledge Model Document Template

@ compatible with

Questionnaire
Document

Researcher

Obrézek 1.1: Komponenty DSW a uzivatelské role [I]

1.1.2 Dotaznik

Dotaznik je soucasti projektu, kde vyzkumnici odpovidaji na otazky tykajici se
jejich vyzkumu. Dotaznik pouziva konkrétni znalostni model pro definovani své
vlastni struktury. Pokud ve zdrojovém znalostnim modelu byly definovany faze,
obsahuje dotaznik informaci o tom, v jaké fazi se aktudlné nachazi. S ohledem
na fazi muze byt napriklad prioritnéjsi ziskat odpovédi na konkrétni otazky,
aby bylo mozné prejit do dalsi faze. Dalsim elementem dotazniku jsou kapi-
toly, které zjednodusuji orientaci a zlepsuji prehlednost v otazkach. Kapitola
obsahuje informaci o poctu jesté nezodpovézenych polozek a umoznuje jed-
noduchy pristup ke konkrétnim otdzkam. Hlavnim elementem jsou samotné
otazky. Vedle samotné odpovédi je mozné pridat do TODO, pridat komentdr
nebo poskytnout zpétnou vazbu k polozené otazce. [I]

1.1.3 Sablona dokumentu

Zmalostni modely urcuji to, jakd bude podoba dotazniku, ale nespecifikuji,
jak bude vypadat vysledny dokument. K tomu slouzi Sablony dokumentu.
éablony dokumentu prevadéji odpovédi z dotaznikii do dokumentid v libo-
volnych formatech jako naptiklad PDF, MS Word nebo RDF. Diky tomu staci
vyplnit dotaznik pouze jednou a vysledek vyexportovat v raznych formatech
za pomoci ruznych Sablon. [I]

1.1.4 Dokument

Dokumenty vznikaji z dotaznikii a Sablon dokumentu. Sablony dokumentu
rozumi strukture znalostntho modelu a vi, jak transformovat odpovédi z do-
tazniku do specifického dokumentu v pozadovaném formatu. Dokumenty jsou
ulozeny uvniti projektu, ve kterém byly vytvoreny. [I]

1.1.5 Projekt

Projekty jsou centralni ¢asti DSW. Kazdy projekt je zalozen na konkrétnim
znalostnim modelu a vyuziva jednu nebo vice dokumentovych sablon pro ge-
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1.2. Architektura DSW

nerovani dokumenti. Jeho hlavn{ éasti je dotaznik [[.1.2] kde vyzkumnici od-
povidaji na otézky. Jakakoliv interakce s dotaznikem je zaznamenana a ulozena
do historie projektu, takze je mozna sledovat, kdo a kdy odpoveédél na konkrétni
otazku nebo kdy doslo ke zméné predeslé odpovédi. Téchto zmén mize byt
mnoho, proto projekt nabizi moznost pojmenovat aktualni verzi a nésledné
vyhleddvat jen v pojmenovanych verzich. [I]

1.2 Architektura DSW

Data Stewardship Wizard se sklada ze 5 hlavnich ¢asti — serverova aplikace,
ulozisté dat, klientska aplikace, document worker a mailer. Pro tucely této
prace nejsou posledni dvé zminéné ¢asti (document worker a mailer) rele-
vantni, a proto se jimi prace dédle nezabyva. VSechny Casti vyvijené pro DSW
aplikaci jsou open-source projekty dostupné ve verejném GitHub repozitari
github.com/ds-wizard.

1.2.1 Serverova aplikace

Serverova ¢ast DSW je implementovana v programovacim jazyce Haskell. Jedna
se o pokrocily, ¢isté funkcionalni programovaci jazyk, ktery je vysledkem vice
nez dvacetiletého vyzkumu a vyvoje. Jelikoz se jednd o open-source produkt
s aktivni komunitou uzivateld, usnadnuje Haskell vyvoj flexibilniho, snadno
integrovatelného a udrzitelného softwaru. [6]

Pro implementaci serverové aplikace DSW v jazyce Haskell je pouzit webovy
framework Servant. Jedna se o sadu balicki pro deklaraci webovych API na
drovni typl a nasledné pouzit{ téchto deklaraci pro implementaci serveru. [7]

Pro komunikaci mezi serverem a klientem je vyuzito REST API (Represen-
tational State Transfer Application Programming Interface). Jedna se o archi-
tektonicky styl pro navrh webovych sluzeb, ktery se vyznacuje bezstavovym
pristupem. API je zaloZeno na praci se zdroji, kdy kazdy zdroj je jednoznacéné
identifikovany pomoci{ URI (Uniform Resource Identifier). Komunikace probihd
pomoci standardnich HTTP metod jako GET, POST, PUT a DELETE. [§]
Data jsou reprezentovana ve formatu JSON.

Zdroje nejsou dostupné pro verejnost a pro pristup k nim je nutnéd auten-
tizace. Zakladni autentizacni metodou v serverové césti aplikace je uvedeni
prihlasovacich tidaji — ptihlasovaci jméno a heslo. Po tspésné autentizaci je
uzivateli poskytnut uzivatelsky token, pomoci kterého je mozné komunikovat
se serverem bez opakovaného zadavani prihlasovacich udajua. Uzivatelsky token
ma4 serverem definovanou dobu, po kterou je platny, a po jejim vyprseni je nutné
provést opétovné prihlaseni. Dalsi autentiza¢ni metodou v serverové aplikaci
DSW je pouziti API klice. Vytvoreni API klice je dostupné pro autentizované
uzivatele. Pii jeho vytvareni je nutné zvolit, jak dlouho bude kli¢ platny. Jak
nézev napovida, API kli¢e slouzi pro komunikaci klienta se serverem pres API.

1.2.2 Ulozisté dat

Pro trvalé uchovani dat je v.DSW vyuzit databazovy systém PostgreSQL.
Jednd se o open-source objektové relacni databdzovy systém s vysokou odol-
nosti proti chybam, ktery podporuje rela¢ni datovy model, transakce, dota-
zovani, indexovani, dédi¢nost tabulek a mnoho dalsich funkci. PostgreSQL lze
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rozsitit o vlastni datové typy a operace, coz poskytuje vyvojaium flexibilitu.
Pro dotazovani a manipulaci s daty pouzivd jazyk SQL (Structured Query
Language). [9]

V DSW je nutné ukladat soubory, at uz se jednad napiiklad o Znalostni
modely nebo éablony dokumentii. Soubory jsou ulozeny do S3 loZisté (Amazon
Simple Storage Service). Jednd se o sluzbu pro ukladdni objektt, kterd nabizi
skalovatelnost, dostupnost dat, bezpec¢nost a vykon. Zakaznici mohou vyuzivat
Amazon S3 k ukladéani a ochrané libovolného mnozstvi dat pro rizné ucely, jako
jsou webové stranky, mobilni aplikace, zalohovéni, obnoven{ a archivace. [10]

1.2.3 Klientska aplikace

Klientska aplikace poskytuje uzivatelské rozhrani, které umoznuje komunikaci
se serverovou aplikaci pomoci REST API. Klientskd aplikace je implemen-
tovana ve funkcionalnim jazyce Elm. Jedna se o deklarativni programovaci
jazyk urCeny pro vytvareni grafickych uzivatelskych rozhrani zaloZzenych na
webovém prohlizeci. Elm je ¢isté funkciondlni jazyk a je vyvijen s dirazem na
pouzitelnost, vykon a robustnost. Hlavni vyhodou jazyka je neexistence témér
zadnych vyjimek pti béhu aplikace, coz je zaruceno kontrolou statickych typu
pii kompilaci kompildtorem Elm. [I1]

Uzivatelské rozhrani se lisi v zavislosti na roli, kterou uzivatel nabyva.
Prehled je zobrazeny na obréazku [T.2]

¢ Vyzkumnik (Researcher) — M4 pfistup k Projektim, které mu byly
sdileny. Déale si muze zobrazit znalostni modely, které vsak nemuze edi-
tovat.

e Spravce dat (Data Steward) — Vedle pravomoci Vyzkumnika mé
pristup k editaci a vytvareni Znalostnich modeli a Sablon dokumentii.

e Administrator (Admin) — M4 piistup ke vSem ¢dstem aplikace. Na
rozdil od roli Vyzkumnik a Spravce dat ma pristup ke vSem Projekttim,
tedy nejen k tém, které mu byly sdileny. Dédle ma pristup do ¢asti, které se
zabyvaji obecnym nastavenim aplikace, nastavenim lokalizace a spravou
uzivatelu.

Researcher Data Steward Admin
Projects v Vv (all)
Knowledge Models W (read-only)
Knowledge Models Editors
Document Templates
Settings
Locales

LL<LL
LLLLL«

Users

Obréazek 1.2: Piehled pravomoci v zavislosti na uzivatelské roli v DSW [I]
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1.3 Zpétna vazba v DSW

U kazdého projektu, jak jiz bylo zminéno, je mozné poskytnout zpétnou vazbu
k polozené otdzce (Feedback). Zpétnd vazba v DSW je entita, kterd obsa-
huje nadpis (Title) a obsah (Content). Jejim hlavnim téelem je, aby mohli
uzivatelé zaznamenat své pripominky k polozené otézce. Ty slouzi vyvojaram
nebo spravcim dat k opravé nebo vylepsSeni otazek. Muze se jednat o preklep,
formulaci otazky nebo relevanci otazky v kontextu daného dotazniku.

Pro sbér a spravu zpétné vazby se v. DSW vyuziva webové platforma Gi-
tHub [12]. GitHub slouzi pro sprdvu verzi a spolupréci pii vyvoji softwaru za
pomoci verzovaciho nastroje Git [13]. Uzivateltim, mimo mnoho jinych vlast-
nosti a funkci, poskytuje moznost zalozeni GitHub repozitare. Repozitar slouzi
k ukladani a spravé kodu tykajiciho se jednoho konkrétniho projektu. V re-
pozitari je mozné vytvaret GitHub Issues, které slouzi k sledovani a feseni
problému, ndvrhu a tkold v ramci repozitéare.

1.3.1 Zpétna vazba v klientské aplikaci

Zpétna vazba v klientské aplikaci je navazana na jednotlivé otdzky z dotazniku.
Aby bylo mozné zaddvat zpétnou vazbu, je nutné v administraci povolit jeji
zadavani a nakonfigurovat potiebné informace pro spojeni s GitHub platfor-
mou. Pro povoleni je zapotiebi, aby administrator v klientské aplikaci presel
do sekce Administration — Settings — Content Settings — Projects (stejné

jako je na obrazku .

i DS Wizard System Settings
Organization
#A Dashboard Authentication
% Knowledge Models Privacy & Support
B Document Templates User Interface Settings
B Projects Dashboard & Login Screen
£ Documents Look & Feel
& Administration
Content Settings
Settings
DSW Registry
LR Knowledge Models
Locales Projects

Document Submission

Info
Plans

Usage

Obrézek 1.3: Sekce pro nastaveni projektu v klientské aplikaci DSW
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Zde je nutné povolit pole Feedback a vyplnit vlastnika GitHub repozitite
(GitHub Repository Owner) a jméno samotného repozitidre (GitHub Reposi-
tory Name), ktery bude vyuzit pro sbér a spravu zpétné vazby. Poté je potieba
vyplnit pristupovy token, pomoci kterého bude DSW pristupovat do repo-
zitare. Nastaveni v klientské aplikaci poté muze vypadat napiiklad tak jako na
obrazku [[4

() Feedback

If enabled, users can submit a feedback to questions to the specified GitHub repository.

GitHub Repository Owner

exampleOwner

https://github.com/exampleOwner/exampleRepository

GitHub Repository Name
exampleRepaository

https:/{github.com/exampleOwnerjexampleRepository

Access Token
public access token

P
Personal Access Token for GitHub account creating the issues. Make sure to select public_repo scope if the
repository is public or repo if it is private. We recommend creating a bot account with the access to the feedback
repository instead of using your own GitHub account.

Obrazek 1.4: Povoleni a nastaveni zpétné vazby v klientské aplikaci DSW

KdyzZ je zpétna vazba nakonfigurovana v administratorské sekci, je mozné ji
vyplnit u libovolné otdzky stisknutim tlaéitka s ikonkou vykfiéniku (zvyraznéno
Cervenym koleckem na obrézku. Po jeho stisknuti se zobrazi dialogové okno
pro zadani nazvu a popisu zpétné vazby. Pokud u otazky jiz byly néjaké zpétné
vazby zadany, jsou jejich nazvy pri zadavani nové zpétné vazby zobrazeny ve
formeé seznamu, kdy jednotlivé polozky slouzi jako odkazy na konkrétni GitHub
Issue v nakonfigurovaném GitHub repozitari. Priklad dialogového okna pro
zadani zpétné vazby je zobrazen na obrdzku [1.6]

Contributors + Q@np

Horizon 2020 DMP | Horizon Europe DMP | Science Europe DMP

Each person contributing to creating or executing the data management plan should be added as a contributor. A project probably should have a
Contact Person, and a Data Curator.

Obrazek 1.5: Otazka se zvyraznénym tlacitkem pro zadani zpétné vazby
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Feedback

If you found something wrong with the question, you can send us your
recommendation on how to improve it.

There are already some issues reported with this guestion.
+ Feedbackl
» Feedback?2

Title

Description

Obréazek 1.6: Dialogové okno pro zadani zpétné vazby

1.3.2 DSW zpétna vazba v GitHub repozitari

Jak jiz bylo zminéno, pro sbér a spravu zpétné vazby v systému DSW slouzi
GitHub repozitar. Po zadani zpétné vazby v klientské aplikaci DSW se v na-
konfigurovaném GitHub repozitafi vytvori Github Issue. Jeho nézev odpovidd
zadanému nazvu zpétné vazby a obsah je zaznamenan jako jeho komentar.
Zaroven jsou k Issue pfidédny oznadeni (Label) — prvni odpovidé identifikdtoru,
ktery je slozeny z identifikdtoru organizace, identifikatoru Znalostniho modelu,
ktery byl pouzit pro sestaveni dotazniku, a jeho verze, druhé oznaceni odpovida
univerzalnimu identifikatoru (UUID) otazky. Ptiklad vysledného GitHub Issue
je mozné vidét na obrazku [I.7]

Feedback title #7 PN e |
ferry61 opened this issue 5 minutes ago - 0 comments

ot ferry51 commented 5 minutes ago Owner | === Assignees @
“~r

No one—assign yourself

Content

@) Labels fxd
c3dabaat-c946-4a0d- 889c-ede966197667
dsw:root:2.6.3

@ o ferry51added c3dabaaf-c946-4a0d-889 dswiroot:2.6.3 labels 5 minutes ago

Obrazek 1.7: Zpétna vazba ve formé GitHub Issue



1. DATA STEWARDSHIP WIZARD

1.3.3 Hlaseni chyb v klientské aplikaci

Hlaseni chyb pomoci klientské aplikace je dostupné pro vSechny prihlasené
uzivatele. Jedna se o zpusob, kterym uzivatel muze zaznamenat pripominky
k jakékoliv ¢asti DSW aplikace. Forma hlaSeni chyb je bud pomoci napsani
e-mailu na poskytnutou e-mailovou adresu nebo nahldseni chyby na strance
podpory, na kterou je uzivatel pfesmérovan po kliknuti na zobrazeny odkaz.
Pro zobrazeni kontaktnich informaci (e-mail a odkaz na stranku podpory) je
zapotiebi, aby uzivatel presel na ikonku se svym tctem, ktera se nachézi v levé
dolni &asti obrazovky, a poté vybral moznost Report issue (stejné jako je na
obrézku. Poté se zobrazi dialogové okno s kontaktnimi informacemi, které
je zobrazeno na obréazku [T.9]

= Edit profile
® Log out
i About

Test User

Report issue
Researcher - P

Obrazek 1.8: Sekce pro hlaseni chyb

Report Issue

If you find any problem, you can report an issue here:
) ds-wizard/ds-wizard

You can also write us an email to support@ds-wizard.org.

Obréazek 1.9: Dialogové okno pro hlaseni chyb

Kontaktni informace jsou konfigurovatelné. Pro jejich spravu je potfeba, aby
administrdtor presel do sekce Privacy & Support (podle obrdzku . Zde je
mozné nastavit kontaktni e-mail a odkaz na stranku podpory s nastavenim
ikony a textu odkazu. Ve vychozim nastaveni je jako stranka podpory nakon-
figurovan GitHub repozitar, do kterého je mozné pridat Issue s pripominkami.

10
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& DS Wizard

# Dashboard

i Knowledge Models
B Document Templates
I Projects

2 Documents

System Settings
Organization
Authentication

Privacy & Support

User Interface Settings
Dashboard & Login Screen

Look & Feel

2 Administration
Content Settings

Settings

DSW Registry
Users

Knowledge Models
Locales

Projects

Document Submission

Obrézek 1.10: Sekce pro nastaveni soukromi a podpory v klientské aplikaci
DSW

1.4 Nedostatky stavajiciho reseni

Stavajici feseni sbéru a spravy zpétné vazby s vyuzitim GitHub Issues ma jisté
nedostatky. V prvni radé se jednd o velmi jednoduchou entitu obsahujici pouze
nazev a textovy popis. Uzivatel neni nijak motivovan blize specifikovat davod,
pro¢ zpétnou vazbu zadava.

Dalsim z nedostatkil je absence informace o stavu zadané zpétné vazby.
V klientské aplikaci DSW neexistuje prostredek, jak zjistit, jestli byl pozadavek
zpracovan nebo byl napriklad oznacen za irelevantni. U podobnych pozadavka
(jako je zpétna vazba, chyby, atd.) je obvyklé vést informaci o statusu, ktery
miuze nabyvat hodnot napiiklad Nové, Rozpracovano nebo Hotové. Aktualné,
pokud je Issue v GitHub repozitari vyteseno, je v klientské aplikaci DSW pri
nejblizsi synchronizaci odebrano ze seznamu zpétnych vazeb u konkrétni otazky.
Tento pristup za prvé neni transparentni z pohledu uzivatele, protoze v DSW
neni zadna informace o tom, jak byla zpétnd vazba zapracovana a odkaz na
propojené Issue se jiz nevyskytuje v seznamu zaznamu. Za druhé se nemuze bu-
douci uzivatel poucit z predeslych zaznamt zpétné vazby od ostatnich uzivateld,
protoze vytesend Issue se jiz v seznamu nevyskytuji. Za tieti to z technického
hlediska vyzaduje periodickou synchronizaci a kontrolu stavu jednotlivych Issue
v GitHub repozitafi, protoze neexistuje integrace ze strany GitHub, kterd by
pri oznaceni Issue jako vyresené propagovala tuto informaci do systému DSW.

Obecné neni idedlni vysoka zavislost na GitHub repozitari. DSW nema
kontrolu nad dostupnosti webové platformy GitHub, kde se nachazi nakonfi-
gurovany repozital pro sbér a spravu zpétné vazby. Dale je jiz zaznamenand

11
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zpétnd vazba tzce svazana s aktudlnim repozitarem. To znamend, ze v pripadé,
kdy je z jakéhokoliv divodu potfeba zménit aktudlni repozital za jiny, dochéazi
ke ztraté vsech GitHub Issues, které byly vytvoreny pfi zadavani zpétné vazby.
V klientské aplikaci sice ztstane prehled zaznamu zpétné vazby u kazdé otazky,
ale odkazy vedouci na GitHub Issues budou neplatné a uzivatele presmeéruji
pouze na generickou GitHub stranku s navratovym kédem 404, ktery znaci, ze
pozadovand stranka nebyla nalezena.

Na zavér kapitoly popisujici DSW se nachézi shrnuti klicovych nedostatki

aktudlniho feseni spravy a zpracovani zpétné vazby:

12

Vysoka zavislost na platformu GitHub — Pro poskytovani zpétné
vazby u otazek je nutnost nakonfigurovat GitHub repozitar, nad jehoz
dostupnosti neméd DSW ziddnou kontrolu.

Decentralizovany zdroj zpétné vazby — Zpétna vazba je aktudlné
navazana na konkrétni otdzky a jedinym dalsim nastrojem pro poskytnuti
zpétné vazby je pomoci nahldSeni chyb, které nemusi vyuzivat pro jeji
spravu stejné nastroje.

Nedostatetnd komplexnost zpétné vazby — Zpétna vazba obsahuje
pouze nazev a popis, coz neni vzdy dostacujici pro zaznamenani kom-
pletni informace, se kterou je mozné nasledné pracovat.

Netransparentni propagace stavu zpétné vazby — Neni vedena in-
formace o aktudlnim stavu zpétné vazby. Pii vyTeSeni je zdznam pouze
odstranén ze seznamu bez jakychkoliv navazujicich akci.

Nezobrazujici se zkusenost ostatnich uzivatelt — Vytesené Issue se
nezobrazuji v seznamu zaznamu zpétné vazby, z nichz by se mohl budouci
uzivatel poucit, ¢imz by mohlo dojit ke snizeni poc¢tu duplicitnich dotazi.

Hlaseni chyb bez kontextu — Vsechny entity v DSW, kromé otazek
v dotazniku, nemaji vlastni zpusob, jak k nim pfimo pridat zpétnou
vazbu. Jedinym zptsobem je vyuzit obecné nahlaseni chyb, kde vSak neni
automaticky zachycen kontext entity, se kterou je zpétna vazba svazana.



KapriToLA 2

Zpétna vazba

Sbér a zpracovani zpétné vazby od uzivatela je klicova aktivita pro neustalé
zlepsovani a rast systémi. Poskytuje jedine¢ny pohled na silné a slabé stranky,
umoznuje vyvojartm ¢init rozhodnuti na zakladé informaci ziskanych ze zpétné
vazby a pomoci toho efektivné provadeét iterativni vyvoj. Dale pomaha identi-
fikovat oblasti ke zlepSeni, odkryvat nové myslenky a potvrzovat predpoklady.
Vyuzitim zpétné vazby od zdkazniki mohou vyvojari zdokonalit svou praci,
zlepsit uzivatelsky prozitek a v konetném dusledku dodat vyjimecna softwa-
rové Teseni. [14]

2.1 Motivace pro ziskavani zpétné vazby

Zpétna vazba hraje klicovou roli pii vyvoji softwaru. Nejedna se o prizkum
spokojenosti zakaznikl, jak je v nékterych zdrojich uvadéno, ale zpétnou vaz-
bou je jakdkoliv informace, af uz pozitivni & negativni, kterou ziskdme od
uzivatell o jejich zkusenostech s pouzivanim softwaru. [15]

Jak jiz bylo zminéno, zpétnd vazba poskytuje jedinecny pohled na silné
a slabé stranky. Jednd se predevsim o takové stranky, které jsou pro uzivatele
nejzasadnéjsi a mohou mu ztézovat prijemné uzivani softwaru. Pokud pfi vyvoji
nebudou zohlednény nazory uzivateld, muze dojit k tomu, ze software nebude
chtit nikdo pouzivat, protoze nebude jednoduse spliovat potreby uzivatele.
Podle studie spole¢nosti PWC [16] vice nez 73 % uzivateld uvadi jako dulezity
faktor pfi rozhodovéani o vyuziti softwaru ndzor ostatnich uzivatelt. [17] Z toho
vyplyva, Ze pokud pii vyvoji neni zohlednén nazor stavajicich uzivateld, muze
dojit ke ztraté nejen aktudlnich, ale i potencidlné budoucich uzivatel. Proto
je zadouci zpétnou vazbu sbirat, analyzovat a na zakladé toho provadét infor-
movand rozhodnuti pii planovani budouciho vyvoje.

Cile a motivace pro sbér zpétné vazby mohou byt riznorodé a je potieba si
pred samotnym sbérem definovat, co od zpétné vazby ocekavame, které oblasti
nebo oblasti se mé zpétna vazba tykat a jak spravné motivovat uzivatele, aby
zpétnou vazbu poskytovali. Cile pro sbér zpétné vazby mohou byt podle [18]
naptiklad:

e Vylepseni produktu a sluZzeb — Analyzovanim pozadavki cilovych
zékazniki je mozné se priblizit idedlnimu feseni. V pritbéhu ¢asu se vsak
pozadavky meéni, a tudiz je dulezité sbirat zpétnou vazbu, na zakladé
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které je mozné vylepSovat stavajici reseni, aby 1épe odpovidalo aktualnim
pozadavkum cilovych zakazniku.

Meéreni spokojenosti — Pro tspésny produkt je zapotiebi, aby s nim
byli jeho uzivatelé spokojeni. Pokud spokojeni nebudou, pravdépodobné
se pokusi najit alternativu, ktera bude lépe splnovat jejich pozadavky.
Prirozené nejlepsi zpusob, jak zjistit spokojenost uzivateli, je se jich ze-
ptat na jejich nazor. Pti pouziti otazek obsahujicich hodnoceni na ¢iselné
skale, je mozné jednoduse vyhodnotit spokojenost zdkaznikt a nasledné
predpovédét i moznou finanéni kondici v budoucnosti.

Zpétna vazba je docenéna — Samotny sbér zpétné vazby implikuje,
ze nazory zakaznikl jsou pro poskytovatele sluzeb a produktt dulezité.
Zaroven posiluje vztahy se zdkazniky, ktefi, za predpokladu Ze jsou spo-
kojeni, mohou sami rozsifovat povédomi o produktu pomoci kladnych
referenci a doporuceni. Jednd se o nejefektivnéjsi a zdroven nejlevnéjsi
zpusob, jak ziskat nové zakazniky.

Vérohodny zdroj informaci pro ostatni uzivatele — Nové prichozi
uzivatelé se velmi Casto rozhoduji, zda vyuzit ¢i nevyuzit danou sluzbu
na zakladé hodnoceni od ostatnich uzivateli. Pokud budou tato hodno-
ceni pozitivni, zvysuje to pravdépodobnost, ze se novy uzivatel rozhodne
sluzbu vyuzit. V pfipadé negativnich hodnoceni pravdépodobnost velmi
klesé.

Podpora pri rozhodovani — Rozhodovat se na zdkladé neovérenych
odhadt neni nejlepsi pristup, jak efektivné vylepsovat a rozvijet stavajici
feseni. Diky zpétné vazbé je mozné provadét analyzy shromazdénych dat
a délat informovand rozhodnuti opfend o vysledky ziskané z analyz.

2.2 DMotivace pro poskytovani zpétné vazby

7 pohledu samotného uzivatele nesmi byt poskytovani zpétné vazby narocné ¢i
neptijemné. Pokud dojde k tomu, ze uzivatel nebude spravné motivovan, nebo
bude dokonce demotivovan k poskytovani zpétné vazby, systém nebude mit
dostatek dat, ze kterych by mohla byt provedena dostateéné kvalitni rozhodnuti
pro vylepSeni stavajiciho feSeni. S tim tzce souvisi postupy ziskavani zpétné
vazby a forma zpétné vazby, ¢emuz se vénuji néasledujici ¢asti.

Zpusoby, jak lze uzivatele motivovat, aby pravidelné poskytovali zpétnou

vazbu, mohou byt podle [19] nésledujici:
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¢ Benefit nejen pro prijemce — Vysvétlit uzivateli, ze z podavani zpétné

vazby netézi jen strana prijemce, ale také strana poskytovatele, protoze
se mohou aktivné ucastnit vyvoje a jejich navrhy, potireby a preference
mohou byt zahrnuty v nové implementovanych zménach.

Jednoduché a pohodlné — Nabidnout uzivateli vice kandlu pro po-
skytovani zpétné vazby, jako jsou naptiklad online prizkumy, e-maily,
socidlni média nebo chatboty, z nichz si uzivatel mize vybrat takovy
kanal, ktery je mu nejprijemnéjsi. Dale je doporuceno navrhnout do-
tazniky tak, aby byly jednoduché, dotazovaly se na relevantni véci, ne-
zabiraly prilis ¢asu a nedotazovaly se na prili§ informaci najednou.



2.3. Motivace pro zpracovani zpétné vazby

e Motivace ve formé odmén — Pro zvyseni motivace uzivateli je mozné
nabidnout za poskytnuti zpétné vazby slevy nebo omezeny bezplatny
pristup pri pouzivani sluzeb, kterych se zpétna vazba tyka.

o Péstovani kultury — Zahrnuje vést pokracujici dialogy s uzivateli pro
budovani vztaht a vytvaret prostredi, kde je zpétna vazba nedilnou
soucasti zdakaznickych sluzeb. Ziskdvat zpétnou vazbu nejen jednou za
cas, ale vzdy po vybranych uzivatelskych akcich, jako je napriklad platba,
interakce s podporou nebo vyuziti sluzby. Déale je mozné pozvat uzivatele,
aby se pripojili k online komunitam, féram nebo skupindm, kde se mohou
podélit o své nazory, zkusenosti a navrhy s ostatnimi uzivateli.

e Odpovéd na poskytnutou zpétnou vazbu — P¥i poskytnuti zpétné
vazby je velmi zadouci, aby poskytovatel obdrzel odpovéd a ujisténi,
ze jeho zpétna vazba byla zaznamendna a Ze bude brana v potaz pri
budoucich rozhodovanich. Pii pozitivni zpétné vazbé mize byt odpovéd
ve formé podékovani a naopak pri negativni zpétné vazbé miize obsahovat
omluvu, navrh reseni nebo kompenzaci za vzniklé problémy.

e Analyza a nasledné vyuziti — Transparentné ukazat uzivatelim, zZe
na zakladé jejich zpétné vazby byly provedeny tpravy stavajiciho feSeni.
V navaznosti na to je mozné s uzivateli komunikovat, ze na zakladé jejich
zpétné vazby byla u¢inéna rozhodnuti vedouci k vylepseni produktu nebo
sluzby.

2.3 Motivace pro zpracovani zpétné vazby

Sesbirana data ze zpétné vazby mohou byt netplna, nekonzistentni a nékdy
dokonce protichudna. Proto je dilezité data dobfe analyzovat, aby bylo mozné
uCinit informovand rozhodnuti. Pro spravnou a efektivni analyzu je potieba
si uvédomit, ze existuji ruzné skupiny zakazniki. Jejich seskupeni podle frek-
vence pouzivani muze byt velmi uzitecné, protoze kazdy zdkaznik ma od sluzby
sva vlastni ocekavani. Po peclivém precteni dat je mozné zakdédovat zpétnou
vazbu a odhalit tak spole¢nd témata. Dulezitym aspektem je také naléhavost
a opakovéani zpétné vazby. [20]

2.4 BézZné formy zpétné vazby

Pred samotnym ziskavanim zpétné vazby od uzivatell je potfeba definovat, co
je konkrétnim cilem a motivaci pro sbér a zpracovani zpétné vazby. Tim muze
byt napiiklad design produktu, pouzitelnost, priazkum poptavky trhu, prefe-
rence uzivatell, spokojenost uzivatelt, navrhy na vylepseni a mnoho dalsich.
Déle je potieba zvolit vhodné nastroje a postupy pro spojeni se zdkazniky
a ziskani jejich nazort. Poté je potieba zvolit jasné a nejlépe méritelné metriky,
podle kterych bude mozné vyhodnotit dosazeni nebo nedosazeni vytycenych
cilt. [15]

Podle cilt, nastroji a metrik lze zvolit nejvhodnéjsi formu zpétné vazby
a postup pro jeji ziskani. Tato ¢ast se vénuje nejcastéjsSim formam a jejich
rozdélen{ na zékladé raznych kritérii.
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2. ZPETNA VAZBA

2.4.1 Neprima zpétna vazba

Z definovanych cili muze vyplynout, Ze neni potieba explicitné zadat uzivatele
o zpétnou vazbu, ale staci sledovat a analyzovat jejich interakci pfi pouzivani
produktu. Takova zpétnd vazba se nazyva nepiiméd. Nepiimé zpétna vazba
je vstup zakaznika, o ktery nebylo zddano, ale existuje k nému pristup pro
analyzu. [2I] Napiiklad se jedna o jiz zminénou interakci uzivatele se softwa-
rovym produktem nebo komentare na socialnich sitich.

Interakci se softwarovym produktem, napriklad webovou strankou, je mozné
zachytit pomoci analytickych nastroji, které umoznuji analyzovat celou cestu
uzivatele, jeho akce, zjisténé problémy a ¢asto pouzivané funkce. Shromézdéné
informace umoznuji proaktivné vylepsovat softwarovy produkt diive, nez dojde
k nahldseni nedostatku stavajiciho reseni samotnym uzivatelem. Nastroje pro
zéznam uzivatelskych relaci, jako jsou napriklad tepelné mapy, navic nabizeji
vhled do chovani uzivateli a zvyraznuji takové ¢asti softwaru, které jsou pro
uzivatele nejpoutavéjsi. [2

Priklad tepelné mapy zachycujici nejpouzivanéjsi ¢asti webové stranky je
zobrazen na obrazku 211

hotjar
DEVICE [ =2 ‘ B | (] TYPE & n & »
&
Y
2
[=] 734 clicks (10.1%)

CLICKS RECORDED I

7,376

)

Obréazek 2.1: Tepelnd mapa pouzivani komponent webové stranky [2]

2.4.2 Prima zpétna vazba

éastéjéim druhem zpétné vazby je pfimd zpétna vazba. Jedna se o takovou
zpétnou vazbu, o kterou byl uzivatel explicitné poziddan. [22]

Umoznéni poskytovani primé zpétné vazby je prvnim krokem k budovani
pozitivnich vztaht s uzivateli. Pokud by neméli moznost, jak své pripominky
zaznamenat, muze dojit az k tomu, Ze prestanou produkt vyuzivat. Pridanim
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2.4. Bézné formy zpétné vazby

jednoduchého kontaktniho formulafe nebo e-mailové adresy je uzivatel vtazen
do procesu a je s nim zahajen dialog — vSe za tcelem vylepsSovani produktu.
Po poskytnuti pifmé zpétné vazby by mél uZivatel obdrZet odpovéd, ktera by
idealné neméla byt automaticka a genericka, ale reagujici na obsah poskytnuté
zpétné vazby. Takova odpovéd nemusi byt dlouhd, ale méla by byt doruéena
v relativné kratké dobé. [23]

2.4.3 Kvantitativni zpétna vazba

Kvantitativni zpétnd vazba je méritelna a Ciselné vyjadritelnd. Misto aby se
zameérovala na objevovani pribéhu nebo studium emoci a potfeb zdkaznik,
usiluje o ziskani ¢istych dat vyjadrenych v ¢islech. Prikladem sbéru kvantita-
tivn{ zpétni vazby je NPS prizkum [24] se skére od 0 do 10. [25]

Data ze sbéru kvantitativni zpétné vazby mohou odpovidat na otazky [26]:

o Co?

o Kde?
o Jak?
o Kdy?
o Kdo?

Data nabyvaji ¢iselnych hodnot a jsou vysledkem uzavienych otazek. Z toho
divodu lze prohlasit data za objektivni. Pro objektivitu je zapotiebi velké
mnozstvi dat, které vylouci odchylku méreni. Kvantitativni data slouzi k potvr-
zeni & vyvracen{ hypotéz, které byly stanoveny pred samotnym sbérem dat. [26]

2.4.4 Kyvalitativni zpétna vazba

Kvalitativni zpétna vazba predstavuje formu popisné zpétné vazby, kterd je
ziskana od zdkazniku a tyka se urcitého aspektu produktu ¢i sluzby. Zachycuje
subjektivni nazory a pocity zdkaznikt tykajici se rtiznych aspektii nabizenych
sluzeb naptiklad prostfednictvim rozhovort, kde zakaznici detailné popisuji své
potteby a divody, pro¢ by mél byt upraven proces zakaznické podpory. Kvali-
tativni zpétnd vazba ma dvé klicové charakteristiky. Poskytuje nadhled na slabé
stranky produktu a pomoci kvalitativnich metod lze nahlédnout na postoje
zakaznikd. Druhou klicovou charakteristikou je, ze na rozdil od kvantitativni
zpétné vazby je obtizné méritelnd. Vysledkem neni ¢islo, které by urcovalo spo-
kojenost zdkaznikt nebo naléhavost nahldseného problému. [25]

Sesbirand kvalitativni data nejcastéji odpovidaji na otdzku Proc?, kterd je
velmi dulezitd. Jak jiz bylo zminéno, neni zaloZena na ¢iselnych hodnotéch,
nybrz na nézorech a prozitcich. Z toho vychazi, Ze jsou data z pohledu posky-
tovatele zpétné vazby subjektivni. Ke stanoveni zavéra neni potieba takového
mnozstvi dat jako u kvantitativni zpétné vazby. Vysledky ze zpétné vazby vedou
k navrzeni hypotéz a novych napadii, které mohou vést ke zlepsSeni stavajiciho
produktu. [26]
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2. ZPETNA VAZBA

2.5 Bézné postupy ziskavani zpétné vazby

Pred samotnym ziskdvanim zpétné vazby od uzivatelu je potfeba si defino-
vat, co je konkrétnim cilem. Daéle je potieba si zvolit vhodné néastroje pro
spojeni se zdkazniky a ziskani jejich nazorti. Poté je podstatné zvolit jasné
a méritelné metriky, podle kterych bude mozné vyhodnotit dosazeni nebo ne-
dosazeni vytyceného cile. Podle cilii, nastroji a metrik lze vybrat nejvhodnéjsi
formu zpétné vazby. Nakonec je mozné zvolit nejlepsi postup pro jeji ziskani.
Nésledujici ¢asti se vénuji predstaveni vybranych postupt.

2.5.1 Ziskavani primé zpétné vazby

Prima zpétna vazba je od uzivateld explicitné vyzadana. Zpusob, kterym je
ziskavana, se odviji od jejiho typu. Mezi nejcastéjsi zpusoby patii napriklad
ankety, dotazniky, recenze, uzivatelska testovani nebo rozhovory. Nékteré ze
zminénych jsou vhodné predevsim pro sbér kvalitativni zpétné vazby, ostatni
pro sbér zpétné vazby kvantitativni.

o Kuvalitativni zpétna vazba

— Uzivatelské testovani — Piimé pozorovani uzivatelt pti pouzivani
produktu a nasledna debata s nimi o jejich zkusenostech a nazorech
pro sbér kvalitativnich dat. [27]

— Hlubinné rozhovory — Strukturované rozhovory s uzivateli, které
umoznuji podrobné prozkoumat jejich nazory, potreby a zkuSenosti
se zameérenim na produkt. [2§]

— Ankety a dotazniky s otevienymi otazkami — Vytvoreni online
anket nebo dotazniki, které obsahuji oteviené otazky. Ankety lze
distribuovat prostrednictvim e-mailu, webovych stranek, socidlnich
médii nebo pomoci specializovanych platforem zaméiujicich se na
ankety a dotazniky. [29]

— Prototypovani a testovani uzivatelskych rozhrani — Vytvareni
prototypu a jejich testovani s uzivateli pro ziskdni realné zpétné
vazby pred uvedenim produktu na trh. [30]

— Zpétna vazba od zdkaznika — Sledovéani e-mailovych zprav nebo
podanych reklamaci od zakazniku.

¢ Kvantitativni zpétna vazba

— Skoére spokojenosti zakaznika (CSAT) — Zakaznik je pozddén,
aby ohodnotil spokojenost s produktem na skale od 1 naptiklad
do 5. V takovém pripadé odpovidaji ¢iselné hodnoty néasledujicim
odpovédim: 1 — velmi nespokojen, 2 — nespokojen, 3 — neutralni,
4 — spokojen, 5 — velmi spokojen. Vysledné skére spokojenosti je
vypocteno pomoci podilu soué¢tu odpovédi s hodnotou 4 a 5 (ti, kteff
byli spokojeni) a celkového poctu odpovédi. Pro vizualizaci hodnot
miuze byt vyuzita $kdla zobrazend na obrézku [3]

— Skére pravdépodobnosti doporuéeni (NPS) — Obdobné jako
CSAT, NPS slouzi ke méreni spokojenosti zdkaznika s produktem.
Priméarné se vSak zaméfuje na miru loajality zdkaznika k produktu.
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2.5. Bézné postupy ziskavani zpétné vazby

Zékaznik je dotazan, jak by na skale od 0 do 10 doporucil produkt
svym pratelim nebo kolegim. Na zdkladé jejich odpovédi je mozné
zékazniky zaradit do jedné ze ti{ skupin: Promotéfi (9-10), Pasivni
(7-8) a Kritici (0-6). Vysledné skére je vypocteno pomoci rozdilu
procent Promotérti a procent Kritikii. Hodnotici skala pro NPS je
zobrazena na obrézku 3]

— A/B testovani: Prubéh metody A/B testovani spoivd ve vy-
tvoreni nékolika testovacich variant, z nichz vzdy ptvodni varianta
A (oznacovéna jako kontrolni) je zobrazena jedné poloviné uzivateli
a nova varianta B (oznafovdna jako vyzyvatel) je zobrazena polo-
viné druhé. Poté, co testovaci proces dosahne pozadované statistické
vyznamnosti, dochézi k vyhodnoceni obou variant podle zvolenych
kritérii, z nichz ta Gspésnéjsi se stane variantou A, neboli kont-
rolni. V tomto okamziku lze provést dalsi iteraci testu. Vyhodno-
ceni probihéd na zakladé kvantitativnich dat, naptiklad podle poctu

kliknuti nebo podle strdveného ¢asu u jednotlivych éasti. [31]

© ©

Obrézek 2.2: Skala od 1 do 5 pruzkumu spokojenosti CSAT [3]

Promotéri

o 00

Obrazek 2.3: Hodnotici Skdla NPS [4]
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2. ZPETNA VAZBA

2.5.2 Ziskavani nepiimé zpétné vazby

Nepifimé zpétna vazba neni od uzivatele primo vyzddana. Jednim ze zdroju
neptrimé zpétné vazby jsou data, ktera jsou vysledkem uzivani produktu. Mize
se jednat naptiklad o to, kolik casu stravi na dané strance, jak casto bylo
urcité tlacitko stisknuto nebo kolik uzivatelti navstivilo konkrétni webovou
stranku. Pro zachyceni, analyzu a zobrazeni takovych dat existuji speciali-
zované nastroje, pomoci kterych je jednoduché analyzovat nepiimou zpétnou
vazbu od zédkaznikd. Jednim z nastroji pro zobrazeni shromazdénych dat jsou
tepelné mapy. Ptiklad tepelné mapy je zobrazen na obrazku [2.1]

Dalsim zdrojem neprimé zpétné vazby mohou byt socidlni sité, recenze na
specializovanych strankach nebo hodnoceni aplikace. O takovou zpétnou vazbu
nebyl uzivatel explicitné pozaddan, ale mize se jednat o velmi prinosny zdroj,
ktery pomuze odhalit slabé stranky nebo navrhnout nova feseni.

2.6 Cyklus zpétné vazby

Sbér, sprava a analyza zpétné vazby neni jednorazova akce. Jedna se o neustalou
vymeénu nazoru mezi byznysem a zdkazniky, kterd pomahd vést produkt nebo
sluzbu k tomu, aby se stavala stale kvalitnéjsi. Tento cyklus zpétné vazby ma je-
diny cil — podporovat kulturu, ve které je kazdy motivovan sdilet své myslenky
upfimné a oteviené. [32]

Jednim z cykli zpétné vazby je takzvany A.C.A.F cyklus. Zkratka pochézi
z anglickych slov Ask (zeptat se), Categorize (kategorizovat), Act (jednat),
Follow-up (navdzat) a kazdému odpovidd jedna ze ¢tyf fazi cyklu. Obrdzek
A.C.AF cyklu zpétné vazby je zobrazen na obrazku [5]

Prvni fazi kazdé jednotlivé iterace cyklu je faze Ask, tedy zeptat se. V této
fazi je shromazdovdna zp&tnd vazba od zdkaznikil na zdkladé cili, které bud
byly stanoveny byznysem, nebo vyplynuly z predeslé iterace. Uzivatel musi byt
spravné motivovan, aby byl ochoten zpétnou vazbu poskytnout. K tomu muze
slouzit napiiklad motivace ve formé odmén (vice v sekci . Déle je potreba
zvolit vhodnou formu zpétné vazby podle cilové skupiny a cilu (sekce , proc
je zpétna vazba shromazdovéna. Detailni popis postuptl, jak zp&tnou vazbu
shromazdovat, je popsan v sekci

Ve druhé fazi Categorize probihd kategorizace zpétné vazby, aby bylo
mozné zpétnou vazbu efektivné analyzovat. Kategorizace mtze byt provedena
na zakladé riznych aspekti, napriklad podle zptusobu ziskani, zda je pozitivni
¢i negativni nebo podle obsahu. Obecna motivace, pro¢ zpétnou vazbu zpra-
covavat, je blize popsana v sekci

Treti faze s ndzvem Act je nejdulezitéjsi fazi celého cyklu. Zde dochazi
k akcim se shromdzdénou zpétnou vazbou. Akee, které je podle [33] doporuceno
podniknout, jsou nasledujici:

o Podékovat zakaznikim za pozitivni zpétnou vazbu.

e Podékovat zdkaznikiim za prumérné hodnoceni a doptat se, co by jejich
zkuSenost s produktem vylepsilo.

e Omluvit se, pokud mél zdkaznik negativni zkuSenost s produktem a ze-
ptat se, co konkrétné bylo Spatné.
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2.6. Cyklus zpétné vazby

o Prfi nalezeni problému informovat zdkaznika, Ze se na problému pracuje,
a poskytnout odhadovany cas, kdy bude problém vyftesSen.

e Pracovat na problémech nalezenych uzivateli a informovat je o stavu pro-
cesu jejich odstranéni.

Posledni faze Follow-up miuze byt Casto opomijena, coz je velka chyba.
Pravé v této fazi dochazi k uzavieni celého cyklu zpétné vazby. Dochazi zde

k informovéani uzivatelti o tom, ze jejich zpétna vazba byla zohlednéna pri vyvoji
produktu. Bez toho by uzivatel mohl nabyt dojmu, Ze jim poskytnuta zpétna

v

vazba nen{ vyslySena, a tak by ji pri§té nemusel viibec poskytnout. [33]

The A.C.A.F. Customer Feedback Loop

1. Ask
Ask your customers for
feedback on your product
or service.
2. Categorize
Categorize the feedback
into different buckets that
are meaningful to your
business.

Obrazek 2.4: A.C.A.F. cyklus zpétné vazby [5]

4. Follow-up

Follow-up with customers
who gave feedback on your
plans so they know you're
truly listening.

3. Act

Act on the feedback by
sharing it with others at your
company who can
implement changes.
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KapriToLA 3

Existujici reseni

V této kapitole se nachdzi shrnuti soutasnych fesen{ v oblasti shromaZd ovani
a vyuzivani zpétné vazby uzivateli v softwarovych systémech. Zaméiuje se
na ruzné piistupy i znamé praktickd feSeni, které slouzi jako zdroj inspirace
a zaklad pro vysledné navrzené reseni.

3.1 Leveraging Feedback (vyuziti zpétné vazby)

Vyvoj velkych softwarovych systému kritickych pro podnikani ¢asto vyzaduje
nékolik zlepsovacich cyklu. Je do toho zapojeno mnoho zainteresovanych stran
a také celd Tada rozsahlych a slozitych podnikovych procesit. Pristup itera-
tivniho zlepSovani muze byt nakladny a casové narocny z divodu neefektivniho
sbéru zpétné vazby. Zdrojem zpétné vazby jsou uzivatelé, kteri ji predavaji
zastupcum zainteresovanych stran primarné verbalni formou. Ti si musi klicové
pozadavky, plynouci ze zpétné vazby, zapamatovat, zaznamenat a néasledné
predat vyvojafim. Na konci tohoto toku, obsahujictho informace o zpétné
vazbé, si musi vyvojari precist zapsané pozadavky a implementovat vylepsSeni
softwarového systému. V tomto toku dochézi ke tfem informacnim transfor-
macim: [34]

e Zapamatovani — provadi zastupci zainteresovanych stran,
e Zapsani — provadi zastupci zainteresovanych stran,
o Cteni — provadi vyvojari.

Pokud jakakoliv z informacnich transformaci selze, pravdépodobnost uspoko-
jeni pavodniho pozadavku nebude pfilis vysoké. [34] Tok zpétné vazby je zob-
razen na obrazku 3.1l

Pro zkraceni toku zpétné vazby je navrhovanym feSenim implementace
Féra zkuSenosti (Experience forum), které se podobd Zakladné zkusenost{ (Ex-
perience Base) [35]. Hlavnim rozdilem mezi Férem zkuSenosti a Zékladnou
zkusenosti je cilovd skupina. Zatimco Zakladna zkuSenosti slouzi ke sdileni
poznatki v ramci vyvojového tymu, Férum zkuSenosti ma za kol je ziskat
z uzivatelské komunity a sdilet je nejen s vyvojarskym tymem, ale také se
vSemi ostatnimi uzivateli. Integrace Fora zkuSenosti do struktury toku zpétné
vazby je zobrazena na obrizku [34]
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3. Existulict RESENT
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Obrazek 3.1: Tok zpétné vazby v SOA projektech
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Obrézek 3.2: Integrace Féra zkuSenosti do SOA projektu

3.2 Zlepseni hlaseni chyb, detekce duplicit a lokalizace

Nestrukturovany obsah ve formé pfirozeného jazyka produkovany uzivateli jako
soucast zpétné vazby zahrnuje popis pozorovaného chovéni (Observed Beha-
viour — OB), kroky k reprodukci (Steps to reproduce — S2R) a normdlniho
ocekavaného chovani softwaru (Expected behavior — EB). Takovy obsah je soft-
warovymi vyvojari povazovan za jednu z nejuzite¢néjsich informaci pti pokusu

o tridéni{ a opravovani chyb. [30]

Tyto informace bohuzel ¢asto chybi, jsou netplné, povrchni, dvojznacné
nebo jsou piilis komplexn{ pro dalsi vyuziti. Témér viechny (93,5 %) pozoro-
vané zpravy o chybéach obsahuji OB, ale jen jedna polovina z nich (51,4 %)
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obsahuje EB a pouze jedna tfetina (35,2 %) chybovych hldSeni mé informace
o S2R. [37]

Planem tohoto vyzkumu je poskytnout uzivatelim softwaru akceschopnou
zpétnou vazbu, aby byla zajisténa pfitomnost OB, EB a S2R. Autofi vyzkumu
tvrdi, Ze je mozné s vysokou presnosti predpovédét pritomnost ¢i nepritomnost
OB, EB a S2R pri hldseni chyb, a proto jsou schopni upozornit uzivatele na je-
jich nepfitomnost. Cilem vyzkumu je také zlepsit presnost lokalizace a detekce
chyb zalozené na Text Retrieval [38] definovdnim, implementovanim a vyhod-
nocenim pristupu, ktery kombinuje rizné typy obsahu vykazujici specifické
diskurzové vzory. [37]

3.3 Predikce zavaznosti reportovanych chyb v open
source softwarech

Stupen zavaznosti nahldsenych chyb je jednim z kritickych atributt pro efek-
tivni planovani vyvoje a idrzby v open source softwarech. Tento atribut udava
vysi dopadu chyby na tispésnou exekuci softwarového sytému a také, jak rychle
je potreba chybu opravit. Uzivatelé pii zadavani chybového hlaseni poskytuji
vedle popisu i uroven zavaznosti. Jelikoz je uroven prifazena rucné, muze byt
jeji hodnota subjektivni a tedy neodpovidajici redlné zavaznosti. Ve spolupraci
s tim, ze velké softwarové projekty casto dostavaji vysoky pocet chybovych
hl4seni, je ru¢ni prifazeni zdvaznosti nachylné k chybam. [39]

K vyfeseni zminéného problému byl provede vyzkum predikce zdvaznosti
chyb z chybovych hlaseni. Byla provedena komplexni mapovaci studie hodnotici
nedavné vyzkumy ohledné automatické predikce zdvaznosti hlaseni chyb, ktera
kategorizovala rtizné aspekty experimentii uvadénych v nékolika dokumen-
tech. Vysledny souhrn vyzdvihuje relevantnost zkoumaného tématu a védeckou
vyspélost v rdmci dané oblasti. Déle identifikuje prostor pro zlepseni, ktery
muze slouzit jako inspirace pro dalsi vyzkumy. Jako klicové metody pro predikci
zavaznosti chyb se ukazalo pouziti metod nestrukturovaného textu, algoritmy
strojového uceni a metod text-miningu [40]. [39)

3.4 Technické reseni — Gitlab Issues

GitLab je webovy Git repozitar poskytujici zdarma vetrejné i soukromé repo-
zitare, sledovani problémt a wiki. Jedna se o kompletni platformu pro DevOps,
kterd umoznuje profesionalim provadét ruzné tkoly v projektu — od planovani
projektu a spravy zdrojového kédu az po monitorovani a zabezpeceni. [41]
Pro zpracovani zpétné vazby GitLab nabizi GitLab Issues. Tento nastroj
umoznuje tymum efektivné spolupracovat a zjednodusit jejich pracovni postup.
S GitLab Issues mohou uzivatelé vytvaret, prifazovat a sledovat problémy,
které souvisi s feSenim ukolu. Néstroj také nabizi funkce, jako jsou stitky,
milniky, terminy splnéni a nédsténky problému, které pomdhaji organizovat
a prioritizovat praci. gablony poskytuji standardizovany pristup k vytvareni
problému, zatimco analytika poskytuje prehled o pokroku projektu. GitLab
Issues umoznuje tymtm prizptsobit si jejich pracovni postupy a upravit je
konkrétnim potiebam. Lze jej integrovat do systému pomoci REST API. Diky
schopnosti programové vytvaret problémy pomoci preddefinovanych Sablon
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mohou vyvojari zajistit konzistenti formu a snizit pravdépodobnost opomenuti
dulezitych detailti v popisech problémii. [42]

Gitlab byl vybran jako reprezentant konkrétnich komerénich technickych
feSeni. Systémy jako GitHub, BitBucket (JIRA), YouTrack a Redmine funguji
v podstaté podobnym zptsobem a podporuji efektivni spolupraci a sledovani
problému v softwarovych vyvojovych projektech. Tyto platformy usnadnuji
hostovani kédu, spravu verzi a spolupracujici pracovni postupy, coz umoznuje
pracovat na projektech vice vyvojaiftim soucasné a zdroven zajistuje integritu
kédu. Navic zahrnuji moznosti sledovani problému, které umoznuji tymam
dokumentovat, prioritizovat a Tesit softwarové chyby, vylepseni a tkoly. Tyto
systémy podporuji transparentnost a zodpovédnost v zivotnim cyklu softwa-
rového vyvoje a poméhaji tymum ridit projekty, sledovat pokrok a efektivné ko-
munikovat, at uZ se zaméfuji na open-source projekty nebo na vyvoj vlastniho
softwaru.
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KapriToLA 4

Pozadavky

V této kapitole jsou definovany funkéni a nefunkéni pozadavky na sluzbu
pro spravu zpétné vazby. Definovani pozadavku je klicové pro dspésny pro-
voz sluzby a slouzi jako zdklad pro navrh, vyvoj a testovani. Cilem je zajistit,
aby sluzba spliovala zadani prace a poskytovala pozadovanou funkcionalitu.

Pri definovani pozadavku je nezbytné uméni prioritizovat. To pomédha urcit,
které pozadavky jsou klicové pro uspésné dokonceni projektu a které mohou byt
feseny pozdéji nebo dokonce vynechany. Pro prioritizaci byla zvolena metoda
MoSCoW [43].

4.1 Metoda prioritizace MoSCoW

Metoda MoSCoW je ¢tyrkrokovy pristup k prioritizaci. MoSCoW je zkratka
pro Must have (musi byt), Should have (mélo by byt), Could have (mohlo
by byt) a Will not have (nemusi byt). Pismena o vytvareji akronym lépe
vyslovitelny. [43]

e M: Must have (musi byt) — Prvni kategorie zahrnuje pozadavky, které
jsou nezbytné pro uspésné dokonceni projektu. Jedné se o nezbytné prvky,
které poskytuji minimalni pouzitelnou podmnozinu pozadavki. Pokud
existuje zpusob, jak konkrétni pozadavek obejit, pozadavek by nemél byt
zafazen do této kategorie. [43]

e S: Should have (mélo by byt) — Druhé kategorie pozadavki je o krok
nize nez Must have. Muze obsahovat pozadavky pro budouci rozsiteni
bez dopadu na stavajici projekt. Prvky, které by mély byt obsazeny, jsou
dulezité pro dokonceni projektu, ale nejsou nezbytné. Jinymi slovy, pokud
findlni produkt neobsahuje pozadavky, které by mély byt obsazeny, stale
funguje. Pokud vSak obsahuje prvky, které by mély byt obsazeny, zna¢né
tim zvysuje svou hodnotu. Drobné opravy chyb, vylepseni vykonu a nova
funkcionalita jsou vSechno priklady pozadavki, které by mohly spadat
do této kategorie. [43]

e C: Could have (mohlo by byt) — Tato kategorie zahrnuje pozadavky,
které maji maly dopad, pokud jsou vynechany z projektu. Proto jsou
pozadavky, které by mohly byt obsazeny, ¢asto prvnimi, které tymy de-
prioritizuji — pozadavky, které musi byt obsazeny a které by mély byt
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obsazeny, maji vzdy prednost, protoze maji vétsi dopad na produkt.
Prikladem pozadavku, ktery by mohl byt obsazen, je pozadavek, ktery je
zédouci, ale neni dulezity. [43]

e W: Will not have (nemusi byt) — Posledni kategorie zahrnuje vSechny
pozadavky, které tym povazuje za nedulezité. Zarazeni prvku do této
kategorie ma za nasledek posileni zaméfeni na pozadavky ve zbyvajicich
trech kategoriich a zaroven stanovi realistickd ocekavani ohledné toho, co
findlni produkt neobsahuje. Tato kategorie je velmi prospésnd, protoze
zabranuje rozsifovani rozsahu béhem vyvoje nad rdmec toho, co tym
predpoklédal. [43]

4.2 Funkéni pozadavky

Softwarové a systémové inzenyrstvi definuji funkéni pozadavek jako funkci
systému nebo jeho komponenty, kde je funkce popséna jako souhrn (nebo spe-
cifikace ¢i vyrok) chovani mezi vstupy a vystupy. [44]

F1 Registrace sluzeb

Kategorie: Must have

Aplikace musi umét zaregistrovat externi sluzby, ze kterych bude prijimat
zpétnou vazbu. Soucasné musi umét externi sluzbu odebrat.

F2 Pristup

Kategorie: Must have

Aplikace musi poskytovat dvé trovné pristupu:

¢ BéZny uzivatel — Dokéaze pristupovat k verejnému API aplikace, které
poskytuje informace o zdznamech zpétné vazby vcetné filtrovani.

e Administrator — Mimo opravneéni, kterych nabyva bézny uzivatel, umi
pridévat (registrovat) nové sluzby a odebirat sluzby stévajici.

F3 Prijimani zpétné vazby

Sluzba musi umét prijimat zpétnou vazbu.

F3.1 Zakladni ddaje

Kategorie: Must have

Zpétnd vazba musi obsahovat nazev, popis a informaci o svém typu.
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F3.2 Vlastni atributy

Kategorie: Must have

Zpétnd vazba musi umoznovat definici vlastnich atributi, které se mohou lisit
v zavislosti na externi sluzbé a kontextu.

F3.3 Jazyk

Kategorie: Could have

Zpétna vazba by mohla obsahovat informaci o jazyku, ve kterém je posky-
tovéana.

F4 API

Kategorie: Must have

Aplikace musi poskytovat API rozhrani, pomoci kterého je mozné priddvat,
odebirat a filtrovat zpétnou vazbu.

F5 Operace se zpétnou vazbou

Kategorie: Should have

Aplikace by méla poskytovat rozhrani pro spravu zdznamu zpétné vazby, za-
hrnujici reakce, pritazeni a zménu stavu.

F6 Statistiky a reporty

Kategorie: Could have

Aplikace by mohla poskytovat reporty a pokrocCilé statistiky o agregovanych
zéznamech zpétné vazby.

F7 Detekce duplicit

Kategorie: Could have

Aplikace by mohla umét omezit vyskyt duplicit v zdznamech zpétné vazby.
F8 Pravidla pro prirazovani

Kategorie: Will not have

Aplikace nemusi implementovat automatickd pravidla pro prifazovéni a rea-
govani na zaznamy zpétné vazby.
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F9 Integrace s Issue trackery

Kategorie: Will not have

Aplikace nemusi byt pripravena na integraci s Issue trackery, jako jsou Jira,
Github Issues, Bugzilla, Redmine a dalsi.
4.3 Nefunkéni pozadavky

Nefunkéni pozadavky jsou soubor specifikaci, které popisuji opera¢ni schop-
nosti a omezeni systému. Jednd se v podstaté o pozadavky, které definuji, jak
dobre systém funguje, vcéetné aspektu jako rychlost, bezpecnost, spolehlivost,
integrita dat nebo vyuziti technologii. [45]

NF1 Technologie

Pro bezproblémovou integraci s DSW systémem je pozadovano vyuzit stejné
technologie, které jsou vyuzity v sytému DSW.

NF1.1 Serverova aplikace

Kategorie: Should have

Pro implementaci serverové casti sluzby by meél byt vyuzit programovaci jazyk
Haskell [6] a webovy framework Servant [7].

NF1.2 Databaze

Kategorie: Should have

Pro trvalé ulozeni dat by mél byt vyuzit stejny databdzovy systém, ktery je
vyuzit v aplikaci DSW. Jedn4 se databdzovy systém PostgreSQL [9].

NF1.3 Klientska aplikace

Kategorie: Should have

Klientskd aplikace DSW je implementovéna v jazyce Elm [I1], proto by mél
byt pouzit stejny jazyk pro implementaci klientské ¢asti sluzby.

NF2 Bezpecnost

Kategorie: Must have

Aplikace musi byt zabezpecend, aby zdroje byly pristupné pouze autentizo-
vanym a autorizovanym uzivateliim.
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NF3 Zdokumentované API pomoci OpenAPI
Kategorie: Should have

Je pozadovano, aby veskeré verejné rozhrani aplikace bylo dukladné zdoku-
mentovano pomoci standardu OpenAPI [46]. Tato dokumentace by méla ob-
sahovat kompletni specifikaci API véetné vsech dostupnych cest, parametri,
odpovédi a popisu datovych struktur. Cilem je poskytnout jasny a uzivatelsky
privétivy navod k pouziti API pro vyvojare tretich stran, coz zlepsuje interope-
rabilitu a zpfistupnuje funkce aplikace pro integraci a vyuziti ve vyvojairském
ekosystému.

NF4 Integracni testy
Kategorie: Should have

Pozadavek vyzaduje, aby aplikace byla schopna tspésné projit integracnimi
testy. Testy maji ovérit, ze rizné komponenty aplikace spolupracuji spravné
a ze propojeni mezi nimi funguje podle o¢ekavani. Integracni testy by mély
byt navrzeny tak, aby pokryly vsechny dilezité interakce mezi komponentami.
Cilem je zajistit, ze aplikaci je mozné integrovat do dalsich systém a lze s nimi
komunikovat efektivné a spolehlivé. Pro jednodussi testovani je pozadovano
vygenerovat PostMan kolekei [47].

NF5 Nasazeni pres Docker
Kategorie: Should have

Aplikaci by mélo byt mozné nasadit pomoci nastroje Docker [48]. Docker je
open-source softwarova platforma pouzivand k vytvareni, nasazovani a sprave
virtualizovanych kontejnertu aplikaci na spole¢ném opera¢nim systému (OS),
doprovézend ekosystémem pridruzenych ndstroju. [49]

4.4 Shrnuti

Z pozadavku vyplyva, ze aplikace bude samostatna sluzba, do které budou
moci dalsi sluzby odesilat zpétnou vazbu. Dale budou moci provadét operace se
zaznamy zpétné vazby. Souhrn pozadavki i s kategorizaci MoSCoW je zobrazen
v tabulce 11
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Pozadavek | Kategorie Shrnuti

“ W53 | C | juykopimévay |

operace se zpétnou vazbou
F6 C statistiky a reporty
F7) C snizeni duplicit

NF1.1 S server pomoci Haskell a frameworku Servant
NF1.2 S databdze pomoci PostgreSQL
NF1.3 S klient pomoci Elm

INF3 S dokumentace pomoci OpenAPI

INF4 S integracni testy

INF'5 S nasazeni pomoci Docker

Tabulka 4.1: Souhrnna tabulka pozadavki
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KapriToLA 5

Navrh

Tato kapitola se zaméfuje na ndvrh implementace nové sluzby pro spravu
zpétné vazby. Cilem této ¢asti je detailné popsat architekturu a technické reseni
navrhované sluzby vcéetné vyuzitych technologii a struktury aplikace, které
vychézi ze shromdazdénych pozadavka na sluzbu. Déle jsou zkoumény ruzné
aspekty navrhu, jako jsou databazové modely, uzivatelské rozhrani a struktura
serverové aplikace, které jsou klicové pro funkénost a vykonnost systému. Tato
kapitola poskytne uceleny pohled na rozhodnuti ohledné technickych aspekt,
které tvori zaklad pro tspésnou implementaci systému.

5.1 Architektura

Architektura vysledné sluzby se bude fidit vicevrstvou architekturou se tremi
vrstvami. Takova architektura je oznacovana vicevrstvou proto, ze funkénost
aplikace je rozdélena mezi nékolik vzajemné spolupracujicich vrstev, které spolu
komunikuji pres definované rozhrani. Nejbéznéjsim prikladem vicevrstvé archi-
tektury je architektura tiivrstvd, kterou pouzivda mnoho webovych aplikaci.
V takovém pripadé rozliSujeme vrstvu, kterd se stard o uzivatelské rozhrani
(prezentaéni vrstva), vlastni logiku aplikace (aplikaéni vrstva) a databazi
(datova vrstva). [50]

Mezi divody pouziti vicevrstvé architektury patii podle [5I] nésledujici
vyhody:

e Oddéleni zodpovédnosti — Umoznuje oddéleni ruznych aspekti apli-
kace do samostatnych vrstev. Kazda vrstva ma svuj specificky tcel a zod-
povédnost, coz usnadnuje spravu a udrzbu kédu.

e Modularita a znovupouzitelnost — Diky rozdéleni aplikace do vice
vrstev je mozné jednotlivé ¢asti aplikace vyvijet a testovat nezavisle na
sobé. To umoznuje vétsi modularitu kédu a snadnéjsi znovupouzitelnost
jednotlivych c¢asti aplikace.

« Skalovatelnost — Vicevrstvé architektura umoznuje lepsi skalovatelnost
aplikace. Kazda vrstva muze byt skdlovana samostatné podle potreby,
coz umoznuje efektivnéjsi vyuziti zdroju a zajisténi vykonu systému pri
zvysujicim se zatizenim.
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¢ Flexibilita — Diky oddéleni riiznych aspekti aplikace do samostatnych
vrstev je snazsi provadét zmény nebo aktualizace v systému. Zmény
v jedné vrstvé nemusi nutné ovlivnit ostatni vrstvy, coz zvysuje flexi-
bilitu a umoznuje rychlejsi reakci na nové pozadavky.

e Bezpeénost — Vicevrstva architektura umoznuje implementaci riznych
bezpecnostnich opatfeni na rtiznych trovnich aplikace. Napriklad auten-
tizace a autorizace mohou byt podle potfeby implementovany na drovni
vrstvy prezentacni, aplika¢ni nebo dokonce na drovni vrstvy datové.

e Sprava chyb — Kazda vrstva muze mit své vlastni mechanismy pro za-
chyceni a spravu chyb. To umoznuje lepsi monitorovani vykonu, stabilitu
aplikace a rychlejsi feseni problémi.

Celkové lze Tici, ze pouziti vicevrstvé architektury pfindsi mnoho vyhod
v oblasti spravy kodu, ladéni vykonu, bezpecnosti a flexibility softwarovych
systém.

5.2 Serverova aplikace

Névrh serverové ¢asti aplikace zahrnuje specifikaci pouzitych technologii, struk-
tury aplikace, API rozhrani, odpovédi, chybovych hlasek a bezpecnosti serve-
rového systému. Jedna se o implementaci aplikaéni vrstvy v trivrstvé archi-
tekture.

5.2.1 Technologie

Pozadavek udéva, Ze serverové ¢ast aplikace by méla byt implemen-
tovana pomoci funkciondlniho jazyka Haskell [6], za vyuzit{ webového fra-
meworku Servant [7]. Pro komunikaci s klienty bude vyuzito HT' TP protokolu
a HTTP metod [8]. Podle pozadavku bude aplikace pfipravena na na-
sazeni do Dockeru, ¢ehoz bude docileno vytvorenim a nastavenim Dockerfile
a docker-compose soubort ve zdrojovém kédu. Pro splnéni pozadavku [NF3]|
bude aplikace automaticky generovat OpenAPI specifikaci, za vyuziti ndstroje
Swagger [52].

5.2.2 Struktura zdrojového kédu

Serverova ¢ast bude implementacné rozdélena tak, aby jednotlivé ¢asti kddu
byly spravné oddélené podle svych zodpovédnosti. Serverova aplikace bude
rozdélena minimélné na nasledujici ¢asti:

e API — Obsahuje implementaci verejného REST API rozhrani pomoci
endpointt. Konkrétni seznam endpointu je mozné zobrazit v sekcich
aB2T

e Logika — Poskytuje spojeni mezi API a databazi. Obsahuje veskerou
logiku provadénou s daty, jako je napriklad validace.

o Databaze — Definuje databazovy model a s tim spojené databazové ope-
race s jednotlivymi entitami, které jsou v ni obsazeny. Podrobnéjsi popis
jednotlivych entit se nachézi v sekci 5.3
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o Konfigurace — Resf pristup ke konfigurovatelnym proménnym.

5.2.3 Model

Pri ndvrhu vznikly dvé varianty, jaké entity by se mély v feSeni vyskytovat a jak
by mezi sebou mély byt provazany. Prvni varianta je zobrazena na obrazku
Hlavnim prvkem je samotnd zpétnd vazba (Feedback), kterd obsahuje infor-
mace, kdy byla zaznamenéna, kym byla vytvorena, nadpis a nasledné libovolné
dalsi informace, které budou ve formatu JSON ulozeny do atributu customs.
Zpétna vazba muze obsahovat identifikdtor Sablony (templateld), podle které
by se mél obsah atributu customs ¥idit. Pomoci odpovidajici Ssablony (Tem-
plate) bude provadéna validace dat, konkrétné podle atributu schema. Kazda
zpétnd vazba je navazana na konkrétni tym (Team), ktery mé ndzev a muze mit
libovolny pocet ¢lend. Tym reprezentuje libovolnou skupinu, napriklad muze
zastresovat jednu externi sluzbu, a jelikoz je zpétna vazba navizana na tym
a ne na konkrétni uzivatele, vSichni uzivatelé daného tymu budou mit pristup
ke véem zdznamum zpétné vazby spojené s tymem. U uzivatele (User) bude
uvedeno (mimo zminéné piislusnosti k tymu) jméno, heslo a jeho role. Ta bude
nabyvat dvou hodnot — administrator (Admin) a bézny uzivatel (Basic). Pro
pristup k dattun mtze uzivatel vyuzit API kli¢ (API key), ktery méd definovanou
platnost.

- User APl key
«enumeration» — - T
am UserRale *teamld: uuid *userld: String
"I;‘ min name: String 1 0.n lyaliduntil: UTCTime
asic password: String
role: UserRole
0.n
1
Team
0..n  |name: String 1
0..n 0.n
Template Feedback
name: String 0T 5 *teamld: uuid
schema: String - N | *templateld: uuid
title: String
created: UTCTime

customs: String

Obrazek 5.1: Model entit (varianta ¢. 1)

Druhd varianta, zobrazena na obrazku je komplexnéjsi z pohledu en-
tit a jejich provdzani. Zpétnad vazba se zde sklddd z textovych poli (Feedback
text field) a poli vybéru (Feedback choice field). Ty maji konkrétni hodnotu
a nasledné informaci o tom, ke které zpétné vazbé patii a kterou sablonou tex-
tového pole, respektive pole vybéru, se ridi. Rozdil je také v samotné Sabloné,
kterd se sklada praveé z sablon textovych poli a Sablon poli vybéru. Sablona tex-
tového pole obsahuje jméno pole a informaci o tom, zda je povinna, nebo niko-
liv. Sablona pole vybéru oproti Ssabloné textového pole obsahuje navic moznosti,
ze kterych je mozné vybrat, a zda je mozné vybrat vice moznosti. API kli¢ je
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v této varianté navazan na konkrétni tym, jelikoz jsou zpétné vazby navazany
na tym a ne na uzivatele.

«enumeration» AP key
UserRole aniKeyld: uuid
Admin *teamld: String
Basic relevantUntil: UTCTime
0..n
1
User Team
*teamld: uuid 0..n 1 |name: String
name: String
password: String
role: UserRole 1
0..n
Feedback text field Feedl.:lack Feedba(k. (ho.lce field i
eldld: *teamld: uudi *feedbackld: uuid
:feedb_ackld‘: uuid *templateld: uuid value: String
textfleld_ld. uuid 0.n T |title: String 1 0..n
value: String created: UTCTime
customs: string
Oun 0..n 0..n
1 0 1
Text field Template Choice field
name: String name: String name: String
required: bool on Omn O.n__ 0O.n |choices: String

singleChoice: bool
required: bool

Obréazek 5.2: Model entit (varianta ¢. 2)

Obé dvé navrzené varianty by umoznovaly zdkladni implementaci podle
pozadavku, ale prvni varianta, i kdyz se to na prvni pohled nemusi zdét, je flexi-
bilnéjsi, pouzitelnéjsi a uzivatelsky privétivéjsi. Druhd varianta zavadi textova
pole a pole vybéru, ze kterych se skldda zpétnd vazba, coZ znemoznuje nebo
velmi ztézuje pridani novych typu poli. Uzivatel pro vytvoreni Sablony musi
nejdrive vytvorit nova pole nebo vyuzit existujici. To neni optimélni pristup,
protoze serverova aplikace tim nuti klienta, aby vyuzil praveé tuto strukturu, coz
v okrajovych pripadech muze byt v rozporu s pozadavkem [F3.2] ktery uvadi,
Ze ve zpétné vazbé musi byt mozné definovat vlastni atributy v zdvislosti na
externi sluzbé vyuzivajici novou aplikaci. Zodpovédnost za strukturu zpétné
vazby by méla nést klientska aplikace, kterd vyuziva serverovou cast. Jedinym
omezenim ze strany serveru je, ze Sablona zpétné vazby musi byt definovana
pomoci JSON schéma [53].

JSON je jednim z nejpouzivanéjsich formatd pro vyménu dat, ktery je
platformé nezavisly a je dobre Citelny jak pro uzivatele, tak pro systémy pra-
cujici s daty. JSON schéma je soubor pravidel definujici strukturu a validaci
dat v JSON formatu. Umoznuje definovat povolené hodnoty, datové typy, mi-
nimalni a maximalni hodnoty, vzory a dalsi omezeni, ¢imz popisuje ocekavanou
strukturu dat. JSON schéma je ¢asto pouzivano pro kontrolu a validaci dat,
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zejména pri komunikaci mezi aplikacemi nebo pri zpracovani uzivatelského

vstupu. [53]

Po zkontrolovani vSech pozadavku byla entita zpétné vazby doplnéna o atri-
buty tykajici se popisu a typu. Doplnéni vychazi z pozadavku ktery patri
do kategorie M. Dale byla entita uzivatele obohacena o dopliujici informace
jako jméno, prijmeni a e-mail, ktery bude pouzit pro prihlasovani misto jména.
Také doslo k odstranéni vazby mezi entitami tym a Sablona, protoze Sablony
jsou dostupné pro vsSechny tymy, takze by vSechny Sablony byly navazany na
vSechny tymy, tudiz by tato relace ve vysledku neptiddvala zZadnou novou in-
formaci. Findlni podoba modelu je zobrazena na obrazku

5.2.4 Rozhrani API

User
«enumeration» userld: uuid
UserRole *teamld: uuid APl key
Admin firstName: String —
Basic lastName: String Yuserid: Strin
—mail: Stri : String
Sa';‘sﬂtrsg_r g 0.0 |validuntil: UTCTime
role: UserRole
0..n
1
Team
name: String
0.n
Template Feedback
name: String o *teamld: uuid
schema: String N | *templateld: uuid
title: String
description: String
type: String

created: UTCTime
customs: String

Obrazek 5.3: Model entit (kone¢nd varianta)

Pozadavek[F4uvadi, Ze aplikace musi poskytovat API rozhrani. Pro komunikaci
s klientskou nebo s libovolnou jinou aplikaci je vhodné implementovat API
podle doporuéeni a standardi REST API [54]. Komunikace bude probihat
pomoci HTTP metod [8], které slouzi k manipulaci se zdroji.

K manipulaci se zdroji budou pouzity nasledujici HT'TP metody:

e GET — ziskani existujiciho zdroje,
e POST — vytvoreni nového zdroje,
e PUT - aktualizace existujiciho zdroje,

e DELETE — odstranéni existujiciho zdroje.
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5.2.5 Bezpecnost

Data budou pfistupné pouze autentizovanym a autorizovanym uzivateliim. Au-
tentizace bude moznéa pomoci tokenu, ktery bude aplikace vracet pri ispésném
prihlaseni pomoci e-mailu a hesla. Druhou moznou variantou autentizace bude
pomoci API klice, ktery se bude vztahovat k jednotlivym uzivatelim. APT kli¢
bude mit definovanou platnost, do kdy je mozné ho vyuzivat.

Po autentizaci nédsleduje autorizace, coz je souhlas umoznujici pristup ke
konkrétnim datim. Administrator bude mit moznost pristupovat k libovolnym
datim. Bézny uzivatel bude mit pristup pouze k datim, kterd jsou navazana
na tym, do kterého uzivatel patii. Bude mit tak pristup i k zdznamum zpétné
vazby, kterou on sdm nezaznamenal. éablony zpétné vazby budou dostupné
pro vSechny autentizované uzivatele. Sprava API kli¢t bude dostupna pouze
administratortim.

5.2.6 API endpointy

Serverova aplikace bude poskytovat rozhrani pro komunikaci s klienty pomoci
REST API [54]. Komunikace bude probihat pomoci standardnich HTTP me-
tod. Odpovédi budou obsahovat HTTP status kéd a v téle se bude nachdzet
zprava ve forméatu JSON. Pozadavky budou sméfované na konkrétni endpointy,
pomoci kterych bude dochazet k manipulaci se zdroji. Ovéreni uzivatelt bude
probihat za vyuziti hlavicky authorization, pomoci které bude ovérena identita
uzivatele. VSechny endpointy vyzaduji, aby obsahovala hodnotu uzivatelského
prihlasovaciho tokenu nebo uzivatelského API klice. Aktudlnim uzivatelem
je v néasledujicich sekcich oznacovan takovy uzivatel, ktery je ovéritelny po-
moci zminéné hlavicky authorization. Nasleduje seznam endpointt pro bézné
uzivatele, které jsou seskupené podle zdroje, se kterym pracuji.

5.2.6.1 Zpétna vazba (feedback)

e GET API/currentUser/feedbacks — Vraci seznam zdznamul zpétné
vazby, ke kterym ma aktudlni uzivatel pristup. Seznam muze byt vy-
filtrovdn pomoc{ nepovinného parametru querry (filtrovan{ podle ndzvu
nebo typu).

o« POST API/currentUser/feedbacks — Umoziuje vytvofeni nového
zaznamu zpétné vazby, ktery je definovany v téle pozadavku. V téle od-
povédi se nachézi identifikator id nové vytvoreného zaznamu.

o GET API/currentUser/feedbacks/{feedbackId} — Vraci konkrétni
zdznam zpétné vazby podle povinného parametru feedbackld.

e PUT API/currentUser/feedbacks/{feedbackId} — Slouzi k aktu-
alizaci existujictho zdznamu zpétné vazby podle zadaného povinného pa-
rametru feedbackld. V téle pozadavku se nachézi aktualizovany zaznam
zpétné vazby.

« DELETE API/currentUser/feedbacks/{feedbackId} — Poskytuje
trvalé smazani zaznamu zpétné vazby podle zadaného povinného para-
metru feedbackld.
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5.2.6.2 Sablona (template)

GET API/templates — Vraci seznam Sablon zpétné vazby, ktery muze
byt vyfiltrovin pomoci nepovinného parametru querry (filtrovani podle
jména Sablony).

POST API/templates — Umoziiuje vytvofeni nové Sablony zpétné
vazby, kterd je definovana v téle pozadavku. V odpovédi se nachdazi iden-
tifikator ¢d nové vytvorené sablony.

GET API/templates/{templateld} — Vraci konkrétni sablonu podle
povinného parametru templateld.

5.2.6.3 Tym (team)

GET API/currentUser/teams — Vraci tym, do kterého uzivatel patii.

5.2.6.4 Utzivatel (user)

GET API/currentUser — Vraci aktualniho uzivatele definovaného po-
moci hlavicky authorization.

PUT API/currentUser — Slouzi k aktualizaci aktudlniho uzivatele.
V téle pozadavku se nachézi aktualizované informace o uzivateli.

DELETE API/currentUser — Slouzi k trvalému smazéni aktudlnfho
uzivatele.

GET API/currentUser/users — Vraci seznam uzivateld, ktery mize
byt vyfiltrovdn pomoci nepovinného parametru querry (filtrovani podle
jména, pt{jmeni nebo e-mailu).

GET API/currentUser/users/{userId} — Vraci uzivatele podle po-
vinného parametru userld.

5.2.6.5 Prihlaseni

POST API/identity/login — Umoziiuje prihlaSeni uZivatele pomoci
jména a hesla. V odpovédi se nachazi autoriza¢ni token pro komunikaci
se serverem. Nevyzaduje hlavicku authorization.

POST API/currentUser/logout — Poskytuje odhldseni aktudlniho
uzivatele.

5.2.7 Spravcovské API endpointy

Nékteré operace se zdroji nejsou pristupné béznému uzivateli. Jedn4 se o takové
operace, které mohou mit dopad na vice tymu, napiiklad modifikace sablony,
kterd je vyuzivana vice nez jednim tymem. Tyto potencialné nebezpecéné ope-
race bude moci provadét pouze administrator, ktery samoziejmé muize vyuzit
i endpointy urcené pro bézného uzivatele. Nasleduje seznam endpointii, ktery
je dostupny pouze pro uzivatele s roli Admin.

39



5. NAVRH

5.2.7.1 Zpétna vazba (feedback)

GET API/admin/feedbacks — Vraci seznam vSech zdznami zpétné
vazby, ktery mize byt vyfiltrovan pomoci nepovinného parametru querry
(filtrovani podle ndzvu nebo typu). Dale muze byt definovany parametr
teamld slouzici k ziskani zdznamu zpétné vazby konkrétniho tymu.

GET API/admin/feedbacks/{feedbacklId} — Slouzi k ziskani zpétné
vazby definované pomoci povinného parametru feedbackld.

DELETE API/admin/feedbacks/{feedbackId} — Umoznuje trvalé
smazani zdznamu zpétné vazby, ktery je definovan podle povinného pa-
rametru feedbacklId.

5.2.7.2 Sablona (template)

PUT API/templates/{templateld} — Slouzi k aktualizaci existujici
Sablony podle zadaného povinného parametru templateld.

DELETE API/templates/{templateld} — Umoznuje trvalé smazini
Sablony podle zadaného povinného parametru templateld.

5.2.7.3 Tym (team)

GET API/admin/teams — Vraci seznam vSech tymu, ktery mize
byt vyfiltrovdn pomoci nepovinného parametru querry (filtrovani podle
jména tymu).

POST API/admin/teams — Umozniuje vytvoreni nového tymu, ktery
je definovany v téle pozadavku. V téle odpovédi se nachéazi identifikator
id nové vytvoreného tymu.

GET API/admin/teams/{teamId} — Vraci konkrétni tym defino-
vany pomoci povinného parametru teamld.

PUT API/admin/teams/{teamlId} — Umoziiuje provést aktualizaci
existujictho tymu podle zadaného povinného parametru teamld. V téle
pozadavku se nachdzi nova hodnota tymu.

DELETE API/admin/teams/{teamId} — Slouz k trvalému smazin{
tymu podle zadaného povinného parametru teamld. Smazdnim tymu do-
jde zaroven ke smazani vSech uzivatelti patiicich do tymu a zaznamut
zpétné vazby zaznamenané ¢leny tymu.

5.2.7.4 UtZzivatel (user)
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GET API/admin/users — Vraci seznam vSech uzivatelii, ktery mize
byt vyfiltrovdn pomoci nepovinného parametru querry (filtrovani podle
jména, pr{jmeni nebo e-mailu). Ddle mize byt definovany parametr tea-
mld slouzici k ziskani uzivateli konkrétniho tymu.

POST API/admin/users — Slouzi k vytvoreni nového uzivatele, ktery
je definovany v téle pozadavku. V odpovédi se nachazi identifikdtor id
nové vytvoreného uzivatele.
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GET API/admin/users/{userld} — Vraci uzivatele podle povinného
parametru userld.

PUT API/admin/users/{userld} — Umoziiuje aktualizaci uzivatele
podle povinného parametru userld. V téle pozadavku se nachazi nova
hodnota uzivatele.

DELETE API/admin/users/{userld} — Slouzi ke smazini uzivatele
podle povinného parametru userld.

5.2.7.5 API kli¢ (API key)

GET API/admin/apiKeys — Vraci seznam vsech APT kli¢u.

POST API/admin/apiKeys — Slouzi k vytvoreni nového API kliCe.
V odpovédi se nachazi nové vytvoreny API kli¢ s hodnotou apiToken.

GET API/admin/apiKeys/{apiKeyId} — Slouzi k ziskani API klice
pomoci povinného parametru apiKeyld.

PUT API/admin/apiKeys/{apiKeyId} — Slouzi k aktualizaci API
klice, ktery je definovany pomoci povinného parametru apiKeyld. V téle
pozadavku se nachézi aktualizovand hodnota API klice.

DELETE API/admin/apiKeys/{apiKeyld} — Slouzi ke smazini
existujictho API klice, ktery je definovany povinnym parametrem api-
Keyld.

5.2.8 Navratové hodnoty

Odpovédi na HTTP metody obsahuji HT'TP status kéd. Jedné se o ciselny
kod, ktery slouzi k upfesnéni vysledku operace. Kédy 2xx jsou oznacovany
jako Success (tispésné) kddy, 4xx slouzi k upfesnéni chyby na strané klienta a
5xx indikuji chybu na strané serveru. [8]

Nasledujici seznam uvadi takové HTTP status kody, které muze serverova
aplikace vracet.

200 OK — Server uspésné zpracoval pozadavek a vratil odpovidajici data.
Uspésné odpovédi pro HT'TP metody GET a PUT.

201 Created — Uspésné vytvoreni nového zdroje identifikovatelného dle
URI. Uspésné odpovédi pro HTTP metodu POST.

204 No content — Server uspésné zpracoval pozadavek, ale nevraci zadny
obsah. Uspésné odpovédi pro HTTP metodu DELETE.

401 Unauthorized — Pozadavek nemiuizu byt zpracovan, protoze uzivatel
nebyl Uspésné ovéren.

403 Forbidden — Uzivatel nema opravnéni pfistupovat k pozadovanému
zdroji.

404 Not found — Pozadovany zdroj nebyl nalezen.

500 Internal server error — Obecné chybovéa zprava. Pii zpracovavani
pozadavku doslo k blize nespecifikované chybé na strané serveru.
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5.3 Databaze

Pro sprédvu dat bude pouzita rela¢n{ databaze PostgreSQL (pozadavek [NF1.2).
Navrzeny model databaze vychéazi z navrhu modelu entit, ktery je zobrazen na
obrézku [5.3] Névrh databdzového modelu je zobrazen na obréazku [5.4}

Pro kazdou entitu, kterou je potreba ukladat do databaze, byla vytvorena
odpovidajici tabulka, kterd mé ve svych sloupcich potfebna data a uuid nebo
token, které reprezentuji primarni kli¢ dané tabulky (na obrazku zobrazen
s ikonkou kli¢e). Pro kazdy sloupec byl definovan datovy typ. Mezi jednotlivymi
tabulkami existuji relace, které odpovidaji vztahum mezi daty. V navrzeném
modelu jsou vsechny relace typu jeden ku mnoha, coz na prikladu tabulky
Uzivatel (User) a Tym (Team) vyjadfuje, Ze tym muze mit vice uzivateld,
ale uzivatel musi byt pritazen pravé do jednoho tymu. Oproti modelu entit
obsahuje databazovy model navic tabulku Login, do které budou ukladany
docasné autorizac¢ni tokeny, které jsou vygenerovany po uspésném prihlaseni
uzivatele za pomoci e-mailu a hesla.

Vytvoreni tabulek s navrzenymi sloupci bude provedeno piimo v imple-
mentaci serverové aplikace v jazyce Haskell. Nejsou proto potfeba skripty pro
vytvoreni tabulek pomoci jazyka SQL, protoze Haskell umoziiuje tyto operace
(vEetné migraci) volat piimo ze zdrojového kédu.

A I

token & uuid token & uuid
* *

userld uuid userld uuid

validUntil UTCTime validUntil UTCTime

. * 1 : P | o
team|d uuid S’ uuid £ uuid “p——e teamid uuid
*
firstName String. teamName String templateld uuid
lastName String title String
email String description String
Template
password String feedbackType String
uuid £ uuid 1
role String created UTCTime
templateName String
customs string
schema Text

Obrazek 5.4: Databazovy model

5.4 Klientska aplikace
Klientské c¢ast aplikace, kterd bude vyuzivat serverovou ¢ast a bude soucasti

ekosystému DSW, by méla byt podle pozadavku [NF1.3| implementovéna v ja-
zyce Elm. Serverovou ¢dst aplikace ale nemusi vyuzivat pouze DSW, ale i jiné
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sluzby, které nemusi vyuzivat stejné technologie. Zaroven je zadouci, aby kli-
entska aplikace byla vizualné sladéna se sluzbou, kterou je vyuzivana. Komuni-
kace mezi klientskou a serverovou ¢asti bude probihat pomoci REST API, coz
je technologicky nezavisly standard. Z toho divodu bylo rozhodnuto, zZe reali-
zace klientské ¢asti bude zodpovédnosti kazdé jednotlivé externi sluzby, ktera
chce sluzbu pro sbér a spravu zpétné vazby vyuzivat. Kazda sluzba se muze roz-
hodnout, jestli implementuje nezavislou klientskou aplikaci, nebo bude novou
sluzbu vyuzivat ptimo pomoci volani REST API. Pro inspiraci byl vytvoren
navrh pro aplikaci DSW, ktery je integrovan piimo do aplikace samotné.

5.4.1 DSW navrh

Sluzba pro spravu zpétné vazby by mohla byt integrovand piimo do aplikace
DSW. Navrh je lokalizovan do anglického jazyka, protoze v tomto jazyce je
lokalizovana aplikace DSW. Namisto aktualniho reseni hlaSeni obecnych chyb
pomoci tla¢itka Report issue (zobrazené na obrézku by se mohlo nachézet
tlacitko Feedback, které implikuje nejen hlaseni chyb, ale také moznost repor-
tovat jiné druhy zpétné vazby. Po stisknuti tohoto tlacitka by bylo uzivateli
zobrazeno dialogové okno, kde bude mozné vybrat, jaky typ zpétné vazby chce
zadat. Priklad takového dialogového okna je zobrazen na obrazku [5.5

Feedback

Type WV

Bug

Improvement

Custom

Obrazek 5.5: Dialogové okno pro vybrani typu zpétné vazby

V ném se nachazi t¥i typy, které je mozné zvolit. Jedna se o dostupné sablony
zpétné vazby, ke kterym je priddna moznost Custom, jez zastupuje zadani
zpétné vazby bez vyuziti sablony. Po zvoleni jedné z moznosti a nasledném stisk-
nuti tlacitka Select, které se nachazi v pravé dolni ¢asti dialogového okna, bude
uzivateli zobrazeno nové dialogové okno. V ném se budou nachézet konkrétni
polozky podle zvolené Sablony. Priklad dialogového okna po vybrani moznosti
Bug, kterd slouzi k nahldseni chyby, je zobrazen na obrazku [5.6]

V navrzeném formuldri pro nahlaseni chyby se nachézi obecné informace,
které sdili vSechny zdznamy zpétné vazby — nazev ( Title) a popis (Description).
Poté se v ném vyskytuji pole, kterd jsou specifickd pro hlaseni chyb. Jedna
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Feedback - Bug

Title
Description
Severity

Expected behavior
Observed behavior

Steps to reproduce

Obrazek 5.6: Dialogové okno pro nahlaseni chyby pomoci sablony

se o zévaznost (Severity), otekdvané chovani (Expected behaviour), pozorované
chovani (Observed behaviour) a kroky k reprodukci (Steps to reproduce). Obsah
vychdzi ze studie zminéné v sekei[3.2] kterd se zaméfuje pravé na hldsen{ chyb.
Po vyplnéni a stisknuti tlacitka Send bude zpétné vazba odeslana do sluzby, kde
bude zaznamenédna. Obdobné by mohly vypadat i formulare pro jednotlivé ¢asti
DSW, jako jsou napiiklad otdzky nebo znalostni modely. Kazda komponenta
miuze mit definovanou vlastni sablonu, kterd by udavala obsah zpétné vazby. Po
kliknut{ na tlac¢itko u komponenty, by se automaticky otevielo dialogové okno
pro konkrétni typ. Zaroven by mohlo byt automaticky pridano pole Ezternalld,
které by vyjadrovalo identifikdtor dané komponenty, aby bylo mozné nasledné
vyfiltrovat zpétnou vazbu tykajici se jedné konkrétni komponenty.

Pro pfidani zpétné vazby, ktera se nefidi zddnou Sablonou, slouzi zminéna
moznost Custom. Po jejim zvoleni bude uzivateli zobrazen formulaf zobrazeny
na obrézku[5.7 I v ném se nachézf obecné informace nézev (Title) a popis (De-
scription). Pomoci tlacitka Add new custom field muze uzivatel pridat libovolné
vlastni pole, u kterého uvede nézev a nasledné jeho hodnotu.
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Feedback - Custom

Title
Description

My custom field §

Obrazek 5.7: Dialogové okno pro zadani vlastni zpétné vazby

5.5 Testovani

Implementované reseni je potreba dikladné otestovat, aby se odstranilo co
nejvice problému pred tim, nez se bude aplikace pouzivat. Podle navrhu bude
implementovana serverova ¢ast aplikace, a proto nejdulezitéjsi ¢asti, kterou je
potreba otestovat, jsou API endpointy. Otestovani API endpoint odpovidé in-
tegracnim testum. Soucasti testi budou Uspésné scénére i zdmérné nedspésné
scénare, aby bylo mozné zkontrolovat, zda aplikace vraci odpovidajici HTTP
status koéd, ktery obsahuje informaci o typu chyby. Bude otestovan kazdy
navrzeny endpoint. Testy by mélo byt mozné spustit automaticky.

5.6 Shrnuti

Néavrh aplikace se musi 1idit pozadavky, které jsou na nové feSeni kladeny.
Pokud navrzené reseni neumoznuje splnéni zakladnich pozadavkiu, nejedna se
o spravny navrh. Tato sekce obsahuje kontrolu, ze navrzené feseni pokryva
vsSechny nezbytné pozadavky.

. [Registrace sluzeb| (splnéno) — Registrace externich sluzeb bude
realizovana pomoci entity tym. Pro kazdou externi sluzbu bude vytvoren
tym, do kterého budou moci byt ptridani jednotlivi uzivatelé, nebo budou
moci zazddat o API kli¢ a pristupovat k aplikaci pomoci néj. Vytvéatreni
tymu a pridélovani API kli¢t bude mit na starosti Administrator.
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(splnéno) — Navrhované feSeni obsahuje bézného uzivatele
a administratora. V zavislosti na roli je fizen pristup ke zdrojum, kdy
béznému uzivateli je dostupné verejné API rozhrani definované v sekci
Administrator m4 povoleni pfistupovat jak na vefejné API rozhranf,
tak na rozhrani spravcovské popsané v sekei [5.2.7]

[F3.1|[Zakladni tdaje| (splnéno) — Podle navrzeného modelu [5.3] bude
zpétna vazba obsahovat mimo dalsich atributii i atributy reprezentujici

popis a typ.

F3.2[[Vlastni atributy]| (splnéno) — Entita zpétné vazby v navrzeném
modelu [5.3] obsahuje atribut customs, ktery bude slouzit k zaznamendni
vlastnich atributt ve formatu JSON.

(Castecné splnéno) — Zpétnad vazba implicitné neobsahuje
informaci o jazyku, ale navrh umoznuje, aby tato informace byla pridana
do vlastnich atributi.

(splnéno) — Navrzené vefejné API rozhrani umoziuje viem

ovéfenym uzivateliim pridavat, odebirat a filtrovat zpétnou vazbu.

|Operace se zpétnou vazbou| (¢dsteéné splnéno) — Aplikace posky-
tuje rozhrani pro pritazovani a zménu stavu pomoci vytvoreni vlastnich
atributia. Neposkytuje vsak privétivé rozhrani pro pridavani reakci ke
zpétné vazbé.

« [F6|[Statistiky a reporty| (nesplnéno) — Navrh nezahrnuje moznost ge-

nerovani reporti a pokrocilych statistik ohledné agregovanych zaznamu
zpétné vazby.

« [F7Detekce duplicit| (nesplnéno) - Navrh nepoé¢it s omezenim vyskytu

duplicit.

|Pravidla pro prirazovani| (nesplnéno) — V ndvrhu nejsou navrzena
zadnad automatickd pravidla pro prifazovani a reagovani na zaznamy
zpétné vazby.

|Integrace s Issue trackery| (nesplnéno) — Integrace s Issue trackery
neni soucasti navrhu.

o [NF1.1|[Serverova aplikace| (splnéno) — Névrh poc¢itd s implementaci

serverové ¢asti pomoci jazyka Haskell za vyuziti webového frameworku
Servant.

« INF1.2[|[Databaze| (splnéno) — Pro trvalé ulozeni dat bude vyuzit da-

tabazovy systém PostgreSQL. Navrzeny databdzovy model je zobrazen
na obrazku 5.4

[NF1.3|[Klientska aplikace|(¢4stecné splnéno) — Klientské aplikace nenf
soucasti navrhu, protoze bylo rozhodnuto, Ze by si kazda externi sluzba,
kterd se chce s aplikaci integrovat a vyuzivat jeji sluzby, méla implemen-
tovat klientskou cast sama. Hlavnim divodem je, aby byla technologicky
i vizualné sladéna s pozadavky externi sluzby. Pro ekosystém DSW byl
vytvoren navrh grafického rozhrani, jak by mohla klientské ¢ast vypadat.




5.6. Shrnuti

« [NF2| [Bezpeénost] (splnéno) — V navrhu je vyfesen piistup k datiim
pomoci autorizacniho tokenu nebo pomoci API klice, takze data jsou
zabezpecena pred neopravnénym pristupem.

« [NF3| [Zdokumentované API pomoci OpenAPI| (splnéno) — Ope-
nAPI dokumentace bude podle ndvrhu automaticky vygenerovana po-
moci nastroje Swagger.

o INF4|[Integraéni testy| (splnéno) — Serverova ¢ést aplikace bude otes-
tovana pomoci automatickych integrac¢nich testl, které budou provedeny
pomoci volani API endpointi s konkrétnimi hodnotami a nasledné kon-
troly o¢ekdavanych navratovych HTTP status kodu.

« [NF5|[Nasazeni pres Docker| (splnéno) — Navrh zohlediiuje nasazeni
do Dockeru pomoci vytvoreni a nastaveni Dockerfile a docker-compose
souboru ve zdrojovém kodu.

Kategorie Pocet | Splnéné | Castecné splnéné | Nesplnéné
Should have 7 5 2 0
Could have 3 0 1 2

Tabulka 5.1: Souhrnné tabulka splnénych pozadavka (ndvrh)

Z tabulky [5.1] je patrné, ze navrh pocitd se vSemi pozadavky z kategorie
Must have. Také dokumentuje, ze pozornost neni vénovana méné prioritnéjsim
pozadavkum na tkor pozadavkum s vyssi prioritou.

47






KapriToLA 6

Implementace

Jednim z hlavnich cila préace je implementace sluzby pro sbér a spravu zpétné
vazby. Implementace vychazi z navrhu, ktery byl vypracovan tak, aby zohlednil
vSechny sesbirané pozadavky vychazejici ze zadani prace. V této kapitole jsou
predstaveny hlavni technické komponenty, pouzité programovaci jazyky a fra-
meworky, spolecné s implementac¢nimi detaily jednotlivych ¢asti sluzby. Kapi-
tola slouzi k pochopeni rozhodnuti, ktera byla u¢inéna béhem vyvoje sluzby. Im-
plementace vychazi ze semestralni prace, kterd byla vytvorena pro tcely magis-
terského predmétu NI-AFP (Aplikované funkcionalni programovani). Autorem
semestralni prace je Bc. Frantisek étépének (autor diplomové préce).

6.1 Technické parametry

Serverové ¢ést aplikace je implementovana v jazyce Haskell [6] verze 2010.
Zdrojovy koéd je kompilovan za pomoci GHC verze 9.8.2 [55]. Pro vyvoj byl
pouzit nastroj Stack [56], ktery slouzi k instalaci potfebnych zavislosti a kom-
pildtoru GHC v izolovaném prostfedi (rtzné projekty mohou pouzivat ruzné
verze GHC). Déle slouzi k sestaveni, spusténi a testovdni projektu. Pro imple-
mentaci bylo nezbytné vyuzit i jazyk Python, konkrétné verzi 3.10.4.

6.2 Struktura zdrojového kédu

Projekt, ve kterém se nachazi zdrojovy kdéd, je rozdélen do nékolika hlavnich
¢asti. Prvni ¢asti je slozka app, ve které se nachazi soubor Main.hs. V tomto
souboru se nachaz{ funkce main, kterd v jazyce Haskell slouzi jako vstupni bod
aplikace. To znamenad, ze pri spusténi bude tato funkce spusténa jako prvni.
Funkce main slouzi k nac¢teni konfigura¢nich proménnych, které jsou nasledné
pouzity jako vstupni parametry pri spusténi serverové aplikace.

Druhé cést, kterd se nachazi ve slozce src, obsahuje veskerou implemen-
taci serverové aplikace. Podle nédvrhu struktury zdrojového kédu se ve
slozce nachazi moduly odpovidajici navrzenym castem. Jednd se o moduly
Api, Database, Configuration a Service. Detailnim popistim jednotlivych
casti se vénuji nésledujici sekce. Soucinnost zminénych modult je zobrazena
na obrazku [6.1} kde jsou naznaceny i procesy, které mezi jednotlivymi ¢dstmi
probihaji, véetné téch mezi klientem, databazi a serverem.
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Treti Cast se nachéazi ve slozce test, ve které jsou soubory pro testovani.
Podrobnému popisu testovani se vénuje sekce [6.7]

Server
Client HTTP API handle Services ask for DAO access Database
request ~|objects request data objects data
HTTP return DTO _return model provide raw
response objects objects data

Obrézek 6.1: Diagram architektury

6.3 Database

Modul Database se zaméiuje na praci s databazi. To zahrnuje vytvoreni mo-
delu databaze a nasledny pristup k datim. Model, ktery vychazi z navrhu
databdzového modelu (sekce , je definovan v souboru Model.hs. Pro vy-
tvofeni databazového schématu je vyuzit balicek persistent-template, ktery
poskytuje néstroje pro definovani databazového schématu, které je nasledné
pouzito pro generovani datovych typu a migraci. [57] Ve vypisu kédu [1]je zob-
razena Cast definovaného modelu. Obsahuje dvé tabulky User a Team. Nasleduje
definice sloupct tabulky spole¢né s jejich datovymi typy. Pro definovani vazeb
mezi tabulkami je mozné jako datovy typ uvést identifikator tabulky, na kterou
je navazana. Priklad definované vazby je mozné vidét v tabulce User na radce
teamId TeamId. Datovy typ TeamId je automaticky vytvoren pii zavedeni ta-
bulky Team. Pomoci definovaného schématu jsou s vyuzitim zminéného balicku
provadény akce jako migrace a vytvareni tabulek s definovanymi omezenimi
a zavislostmi. Uzivatel balicku persistent-template nemusi zadavat rucné
SQL dotazy, aby byly zminéné operace provedeny.

Pro kazdou tabulku, kterd je definovanad v databdzovém schématu, exis-
tuje modul, ktery ma na starosti praci s konkrétni tabulkou. Moduly jsou
pojmenované podle jednotlivych tabulek s piiponou DAO (database access
object), coz v prekladu znamend objekt pro piistup do databdze. V nich se
nachazi implementace jednotlivych operaci s databdzovymi objekty, jako je
napiiklad vytvoreni, smazani, aktualizace a filtrovani. Vyuzivaji k tomu funkce
z balicku persistent-template, které jsou kompatibilni s definovanym da-
tabazovym schématem a slouzi k pristupu bez zadavani SQL dotazi. VSechny
funkce vyuzivaji spoletnou funkci runDB (vypis kédu , pomoci které jsou
provadény databdzové dotazy. Funkce prijima parametr query, ktery slouzi
k definovani databazové operace, jez je potieba provést. Priklady operaci jsou
insert (vloZzeni), delete (smazdni), update (aktualizace) nebo selectList (fil-
trovani).
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share
[mkPersist sqlSettings, mkMigrate "migrateAll"]
[persistLowerCase|
User
uuid String
firstName String
lastName String
email String
password String
teamId TeamId
role UserRole
deriving Eq Read Show

Team
uuid String
teamName String
deriving Eq Read Show
1

Vypis kédu 1: Priklad definovani databazového modelu v jazyce Haskell

runDB :: (Control.Monad.Reader.Class.MonadReader s m,
Control.Monad.IO0.Class.MonadIO m,
BackendCompatible SqlBackend backend,

HasPool s (Data.Pool.Pool backend)) =>
Control.Monad.Trans.Reader.ReaderT backend IO b
->mb
runDB query = do
context <- ask
1iftI0 $ runSqlPool query (context ~. pool)

Vypis kédu 2: Funkce runDB

6.4 Service

Modul Service obsahuje modul pro kazdou tabulku, kterd je definovana v da-
tabdzovém schématu. Pro kazdou tabulku je implementovan modul Service
(naptiklad TeamSerice), ktery slouzi ke slozit&jsim operacim s daty. Obecné
zde dochazi k volani funkci definovanych v DAO modulech a nasledné k vali-
daci ndvratovych hodnot. Ndvratovymi hodnotami jsou datové typy DTO (data
transfer object), coz v prekladu znamend objekt pro prenos dat. Tyto typy
slouzi pro komunikaci mezi serverem a klientem a jsou blize popsany v sekei[6.5]
Pro mapovani databdzovych objektti na objekty pro prenos dat slouzi moduly
Mapper (napiiklad TeamMapper), které definuji funkce pro mapovani obéma
sméry. Priklad mapovani pro entitu tym je zobrazen ve vypisu kodu [3}

Mimo strukturu databazovych objektt stoji modul Authorization, ktery
obsahuje pravidla pro ovéreni uzivateli. Prvnim krokem je autentizace slouzici
k ovéfeni, zda prijaty autorizaéni token odpovida bud existujicimu platnému
prihlasovacimu tokenu, nebo platnému API kli¢i. Pristup ke zdrojum neni
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fromCreateDTO :: String -> TeamCreateDTO -> Team
fromCreateDTO newUuid createDto =
Team
newlUuid
(createDto ~. teamName)

toDTO :: Team -> TeamDTO
toDTO Team {..} =
TeamDTO
{ _teamDTOUuid = teamUuid,
_teamDTOTeamName = teamTeamName

}

Vypis kédu 3: Transformacni funkce pro tym

v nékterych pripadech umoznén vsem uzivatelim, proto nékdy nasleduje druhy
krok — autorizace. Zde je kontrolovano, zda méa uzivatel dostate¢na opravnéni
provést pozadovanou operaci s danym zdrojem. Kontrola probihd bud podle
prislusnosti k danému tymu, nebo podle uzivatelské role. Administrator muze
manipulovat se vSemi zdroji, na rozdil od bézného uzivatele. Ten ma pristup
pouze k takovym zdrojum, které patii jeho tymu nebo jsou dostupné vsem
uzivatelim.

Zpétna vazba obsahuje atribut customs, coz je JSON obsahujici dodatecné in-
formace. Jeho obsah se miize Fidit atributem schema obsazenym v Sabloné.
Jednd se o JSON schéma, pomoci kterého je mozné validovat obsah JSON.
Pro validaci byly prozkoumény balicky jazyka Haskell, které se snazi validaci
pomoci JSON schéma implementovat. Bohuzel zadny z vyzkouSenych balick
neni kompatibilni s GHC verze 9.8.2, ktery je pouzit pro kompilaci projektu.
Duvodem je, ze balicky nejsou nékolik let udrzované, casto proto, ze se au-
toram nepodafilo balicky implementovat tak, aby dokézaly flexibilné reagovat
na vyvoj JSON schéma. Balicky byly vybrany i podle recenze [58], kde jsou
shrnuty moznosti pro praci s JSON schéma v jazyce Haskell. Clének je z roku
2022, takze neni prekvapivé, ze ani doporuceni z néj nevedlo k tispésné validaci
za pouziti nékterého z balickt. Nasleduje seznam vyzkousSenych balickii:

 schematic [59] — posledni aktualizace pied 4 lety,
o hschema-aeson [60] — posledni aktulizace pred 2 lety,

o json-schema [61] — posledni aktualizace pred 6 lety.

Z dtvodu neexistence vyhovujictho Haskell balicku pro validaci JSON po-
moci JSON schéma bylo nutné provést validaci jinym zptusobem. Jednim z nich
by byla vlastni implementace. Tato varianta byla zavrzena, protoze nespada do
rozsahu prace. Implementace validace JSON schéma by mohla vystacit na sa-
mostatnou diplomovou praci. Dalsi variantou bylo vyuzit jiny programovaci
jazyk, jehoz kod je mozné zavolat jako podproces. Jako kandidat byl vybran
jazyk Python, protoze podle [53] pro néj existuji oficidlni podporované imple-
mentace validace pomoci JSON schéma a jedna se o velmi rozsiteny jazyk, ve
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kterém je mozné psat jednoduché skripty. Z nabizenych moznosti, jak v jazyce
Python provadét pozadovanou validaci, byl vybrdn balicek jsonschema [62],
ktery poskytuje pfimocaré rozhrani pro validaci. Skript pro validaci je zobrazen
ve vypisu kédu 4

import sys
import json
from jsonschema import validate

if __name
if len(sys.argv) != 3:
print ("Usage: python validation.py <schema> <instance>")
sys.exit (1)

== "_ main__":

schema = json.loads(sys.argv[1])
instance = json.loads(sys.argv[2])
try:
validate(instance=instance, schema=schema)
except Exception as error:
sys.stderr.write(str(error))
sys.exit(1)

Vypis kédu 4: Python skript pro validaci JSON pomoci JSON schéma

Skript prijimé dva parametry ve formé JSON. Prvni parametr je JSON
schéma, druhy je JSON, u kterého ma byt provedena validace. Pomoci me-
tody json.loads() jsou nacteny vstupni JSON objekty do JSON reprezen-
tace v jazyce Python. Ty jsou nasledné vyuzity jako parametry v metodé
validate (). Pokud validace neni tispésnd, metoda vyhodi vyjimku, ktera je
odchycena a nasledné zapsana na standardni chybovy vystup. Navratovy kod
skriptu je v pripadé jakékoliv chyby ¢islo 1. V opa¢ném pripadé je navracen
kéd s hodnotou 0.

Spusténi skriptu, které se nachézi ve valida¢ni funkci jazyka Haskell, je
zobrazeno ve vypisu kédu 6l Névratovd hodnota True (pravda) nebo False
(nepravda) odpovida vysledku validace. Pokud neni validace ispé$né, nen{ vy-
tvoren novy zaznam zpétné vazby.

6.5 API

Modul APIT obsahuje zdrojovy kéd, ktery zajisfuje komunikaci s klientskou
¢asti, jak je patrné z obrazku Jsou zde implementoviny API endpointy,
spoleéné s DTO typy (data transfer object), které slouzi pro definovéni struk-
tury dat, pomoci kterych je komunikovano. Pro kazdy zdroj, se kterym je ma-
nipulovdno pomoci API, je implementovan datovy typ CreateDTO (napiiklad
TemplateCreateDTO), ktery slouzi k vytvafeni a aktualizaci nového zdroje,
a DTO (naptiklad TemplateDTO0), ktery reprezentuje zdroj se vSemi informacemi
a ktery slouzi jako ndvratovy typ pri volani API. Jelikoz data o uzivateli obsa-
huji citlivé informace, konkrétné heslo, neni zZadouci z pohledu bezpecnosti, aby
se v navratové hodnoté vyskytovala informace o heslu uzivatele. Proto je im-
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validateFeedbackCustoms :: Maybe T.Text
-> Templateld
-> AppContextM Bool
validateFeedbackCustoms mCustoms templateld = do
case mCustoms of
Nothing -> return False
Just customs -> do
mTemplate <- Template.getByKey templateld
case mTemplate of
Nothing -> return False
Just template -> do
let schema = templateSchema template
path <- Utils.getValidationFilePath
(code, _, _) <- 1liftI0 $
readCreateProcessWithExitCode
(proc path
[unpack schema, unpack customs])
nn
case code of
ExitSuccess -> return True
ExitFailure _ -> return False

Vypis kédu 5: Validace zpétné vazby

plementovan navic datovy typ UserSafeDTO0, ktery citlivé informace o uzivateli
neobsahuje.

Implementace endpointi je rozdélena do jednotlivych modula podle zdroje,
s nimiz manipuluji, a podle drovné opravnéni, kterd je pro pristup k nim
vyzadovana. Priikladem jsou moduly TeamApi a TeamAdminApi. Prvni mo-
dul obsahuje implementaci endpointi pro manipulaci s tymy, které vychazeji
z nadvrhu pro bézného uzivatele (sekce . Druhy implementuje endpointy
pro administratora.

Pro implementaci endpointii v jazyce Haskell byl vybran balicek servant.
Jedna se o soubor knihoven v jazyce Haskell pro psani webovych aplikaci,
které jsou type-safe, ale muzou slouzit i pro odvozeni klientti nebo generovani
dokumentace. Toho je dosazeno tim, Ze jako vstup vezme popis webového
APT ve formatu Haskell typu. Servant dokaze ovérit, ze serverova ¢ast resici
pozadavky spravné implementuje webové API. Dédle umi generovat popis ve
formatu OpenAPI nebo kéd pro klientské funkce v jinych programovacich ja-
zycich. [7]

Pro demonstraci byla vybrdna implementace manipulace se Sablonami (tem-
plate). Ve vypisu kédu |§| se nachazi typ List_GET, ktery slouzi jako popis
konkrétniho endpointu. Hodnoty API a templates urcéuji podobu URI zdroje,
nasleduji definice nepovinného parametru querry a hlavicky s hodnotou autho-
rization. Posledni hodnotou je definovana HTTP metoda s parametry urcujici
format a obsah navratové hodnoty. Podle popisu se fidi funkce 1ist_GET, ktera
ma na starost konkrétni implementaci endpointu pro ziskani vsech sablon.

V API modulech se nachézi implementace vsSech endpointti, které spolu
souvisi. Kazdy modul zavadi souhrnny popis svych API endpointid véetné
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-- GET /API/templates?q={querylt
type List_GET = "API"
:> "templates"
:> QueryParam "querry" String
:> Header "authorization" String
:> Get '[JSON] [TemplateDTO]

list_GET :: Maybe String
-> Maybe String
-> AppContextM [TemplateDTO]
list_GET query mToken = do
authorized <- AUTH.authorized mToken
case authorized of
False -> throwError $ err401
True -> getAllTemplates query

Vypis kédu 6: Endpoint /API/templates pro ziskani vsech Sablon

kompozice, ktera urcuje, jak maji byt pozadavky zpracovany. Priklad sou-
hrnného popisu pomoci kompozice typt je zobrazen ve vypisu kédu [6] kde typ
TemplateAPI definuje popis a funkce templateServer definuje zpracovani.

-— Template API composition
type TemplateAPI = List_GET
:<|> List_POST
:<|> Detail_GET

templateAPI :: Proxy TemplateAPI
templateAPI = Proxy

templateServer :: ServerT TemplateAPI AppContextM

templateServer = list_GET
:<|> list_POST
:<|> detail GET

Vypis kédu 7: Kompozice typu popisujici API endpointy pro préci se Sablonami

Ze vSech souhrnnych popist a ze vsech funkci, které implementuji zpra-
covani, jsou vytvoreny kompozice. Ty pak slouzi jako vstupni parametry pro
funkce balicku servant, které fesi vytvoreni webové aplikace.

6.6 Konfigurace

Serverova aplikace obsahuje konfigurovatelné proménné. Pro spravu konfigu-
race slouzi modul FeedbackRegisterConfiguration, ktery umoznuje nastavit

nasledujici hodnoty.

e Port — Cislo portu, na kterém mé aplikacni server bézet.
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¢« Databaze — Jméno databéze, kterd bude vyuzita. Aktualni feSeni pod-
poruje databaze PostgreSQL a SQLite.

¢ Connection string (nepovinny) — Textovy Tetézec obsahujici informace
o tom, jak se pripojit k databazi. Pro databazi SQLite neni potfeba.

¢ Vychozi e-mail administriatora (nepovinny) — Vychozi e-mail pro
uzivatele s roli Admin, ktery je vytvoren pii prvnim spusténi aplikace.

e Vychozi heslo administratora (nepovinny) — Vychozi hodnota hesla
pro uzivatele s roli Admin, ktery je vytvoren pfi prvnim spusténi aplikace.

¢ Cesta k valida¢nimu souboru — Cesta ke spustitelnému souboru, ktery
provéadi validaci JSON pomoci JSON schéma.

Pro nastaveni konfigurovatelnych hodnot je potfeba soubor config.yaml.
V ném se nachéazi dvojice hodnot, kdy prvni udava jméno proménné a druhd
jeji hodnotu. Priklad nastaveni ¢isla portu je zobrazen ve vypisu kédu [§ Tato
konkrétni konfigurace umoznuje nastaveni pomoci proménnych prostredi. Po-
kud je nastavena proménna prostfedi se jménem FEEDBACK REGISTER_PORT,
bude pouzita pravé jeji hodnota. Pokud ale nastavena nebude, bude vyuzita
hodnota definovana v konfiguraci.

feedback-register-port: _env:FEEDBACK_REGISTER_PORT:3000

Vypis kédu 8: Piiklad konfigurace portu

6.7 Testovani

Testovani je nezbytnym prvkem v procesu vyvoje softwarovych aplikaci, nebot
umoznuje oveérit spravnost a spolehlivost implementovaného kédu. Testovani
muZe byt provddéno riznymi zpusoby. Existuji testy unit (jednotek), inte-
graCni, funkéni, regresni, vykonnostni, bezpeénostni nebo akceptacni. Kazdy
druh testuje jiné aspekty a uspokojuje rizné potieby, které jsou na aplikaci
kladeny.

Pro otestovani aplikace byly zvoleny automatizované integracni testy. In-
tegracni testy API endpointu testuji nejen spravnost navratovych hodnot pfi
jejich volani, ale také spolupraci mezi jednotlivymi moduly. Pokud by jeden
z vyuzivanych modul nefungoval spravné, integracni test nemuze byt tspésny.
Praveé z toho divodu byly vybrany integracni testy, protoze ovéri spravnost vice
modult najednou véetné jejich spolupréce. Pro implementaci testi byl vybran
balicek hspec-wai [63], ktery umoziiuje volat API endpointy pfimo ze zdro-
jového koédu a kontrolovat navratové HTTP status kédy. Pro spusténi testt je
vyuzit nastroj stack.

Celkové bylo implementovano 106 testovacich scénéit, které maji za kol
otestovat bézné operace, které je mozné provést pres API. Kazdy dostupny
endpoint byl otestovan, zda vraci odpovidajici HT'TP status kédy v raznych
situacich. U kazdého endpointu je také ovéreno, ze je zabezpeceny autenti-
zaci a pokud pozadovano tak i autorizaci. Implementované scénare simuluji
integracni testy mezi klientem a serverem. Pfed provedenim kazdého scénate
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jsou do testovaci databéaze vlozena pocatecni data, nad kterymi jsou néasledné
provadény operace.

Béhem testovani bylo odhaleno celkem 18 chyb, které se podarilo tispésné
odstranit. Ze zminéného poc¢tu bylo 14 chyb s velmi nizkou zavaznosti. 5x
se jednalo o preklep v URI adrese endpointu a 7Xx o nespravny navratovy
HTTP status koéd, kdy napiiklad u metody PUT byla misto hodnoty 200
navracena hodnota 201. Zbylé 4 chyby byly vsak kritické a bez jejich opra-
veni by nebylo mozné sluzbu vyuzivat. Jedna z nich se tykala autorizace,
presnéji kontroly pristupu k zdznamtm zpétné vazby, kdy uzivatel chybné
nemél pristup k zdznamtm patiicim k jeho tymu. Dalsim kritickym problémem
bylo nespravné navraceni chybového status kédu v pripadé, kdy zadand zpétna
vazba neobsahovala nepovinny parametr templateld reprezentujici identifikator
funkéni validovani obsahu zpétné vazby. Ve zdrojovém kédu byla chyba, ktera
zpusobovala, Ze se validace nikdy nespoustéla, a proto kazdé zpétna vazba byla
oznacena jako validni. Poslednim objevenym kritickym problémem byla zaména
dvou funkei, kdy misto funkce pro aktualizaci zpétné vazby byla pouzita funkce
pro jeji vytvofeni.

6.8 Docker

Pro nasazeni aplikace do Dockeru slouzi Dockerfile a docker-compose.yml.
Dockerfile obsahuje instrukce pro sestaveni Docker image. Slouzi k popisu
konfigurace prostredi, ve kterém bude aplikace bézet, a definuje kroky potiebné
k vytvoreni tohoto prostredi v Dockerovém kontejneru. Pomoci souboru je
mozné urcit zavislosti, které jsou pottebné pro béh aplikace, nastavit pracovni
adresar, nakopirovat zdrojovy kod do kontejneru, provést instalaci softwaru,
nastavit proménné prostredi a definovat spoustéci prikazy pro aplikaci.

docker-compose.yml slouzi k definovani a spousténi multi-container apli-
kaci. Tento soubor obsahuje konfiguraci pro jednotlivé sluzby, které tvori apli-
kaci, véetné informaci o tom, jaké Dockeru image pouzit, jaké kontejnery spus-
tit, jaké porty mapovat a jaké dalsi konfiguracni volby pouzit. Ddle umoznuje
snadno definovat a spustit celou aplikaci s vice kontejnery pomoci jediného
konfigurac¢niho souboru. Tim se zjednodusuje vyvoj, nasazeni a sprava distri-
buovanych aplikaci, které se skladaji z vice ¢asti.

6.9 Automatizace

Pro konfiguraci automatizovanych procesti slouzi gitlab-ci.yml. Jednd se
o konfiguraéni soubor pro Gitlab CI/CD pipeline [64]. Slouzi k definovéan{ kroku
a operaci, které maji byt provedeny pri spousténi pipeline v reakci na ur¢ité
udalosti, jako je naptiklad push do repozitare.

Soubor obsahuje instrukce, aby pri provedeni operace push do repozitare
spustil sestaveni projektu pomoci nédstroje stack, sestaveni do Dockeru a se-
staveni validac¢niho skriptu do spustitelného binarniho souboru. Pfi tispésném
dokonceni jsou nasledné spustény implementované integracni testy.
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6.10 OpenAPI

Aplikace pfi spusténi automaticky generuje pomoci néstroje Swagger [52] API
dokumentaci ve formatu OpenAPI verze 2.0. Ta je dostupnd na lokalni adrese
localhost:3000/swagger.json nebo na jiném portu, pokud byl zménén v konfi-
guraci. Zaroven je automaticky vygenerovan webovy klient, ktery usnadnuje
pouzivani serverového API. Je$té vétsi usnadnéni nabizi PostMan kolekce,
ktera se nachéazi v projektu a byla jednorazové vygenerovana ze zminéné doku-
mentace. Kolekei je mozné nahrat do néstroje PostMan [47], ktery umoziiuje
pokrocilejsi operace pri volani API endpointt, jako je napiiklad definovani
proménnych, které jsou platné pro celou kolekci.
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KapriToLA 7

Rozsireni

V této kratké kapitole se nachézi navrhy pro budouci rozsifeni stavajictho
fedeni. Zdrojem jsou bud nerealizované pozadavky z kategorii Could have a Will
not have nebo navrhy, které vznikly pri implementaci aplikace. Nasleduje vycet
na sobé nezavislych moznosti, jak stavajici feseni obohatit, ktery je sefazen se-
stupné podle aktualnosti pripadnych rozsireni.

o Klientska aplikace pro DSW — V néavrhu préce se nachazi doporuceni,
jak by mohla vypadat integrace do systému DSW. Navazujici praci by na
zékladé zminéného ndvrhu mohla byt implementace klientské ¢asti sluzby
pro spravu zpétné vazby pomoci funkciondlniho jazyka Elm.

e Validace pomoci JSON schéma v jazyce Haskell — Pti vyvoji bylo
zjisténo, ze pro jazyk Haskell neexistuje implementace validace pomoci
JSON schéma, ktera by byla podporovana nejnovéjsi verzi GHC. Aby byla
serverova Cast Cisté v jazyce Haskell, mohl by pro potfeby nejen tohoto
projektu vzniknout balicek pro podporu nejnovéjsich verzi technologii
(at uz JSON schéma nebo GHC), ktery by nabizel praci s JSON schéma
vcetné validace.

o Statistiky a reporty — Aktualni implementace serveru umoznuje jedno-
duché filtrovani vybranych zdroji. Dalsimi operacemi nad agregovanymi
daty by se mohla zabyvat navazujici prace, kterd by poskytovala pokrocilé
statistiky o zpétné vazbé, ze kterych by bylo mozné generovat napiiklad
mési¢ni souhrnné zpravy.

e Obohaceni obsahu chybovych navratovych hodnot — Server pri
zaznamenani jakéhokoliv problému béhem zpracovani pozadavku navrati
klientovi pouze HTTP status kdd, ale nijak blize nespecifikuje, z jakého
davodu k chybé doslo. Konkrétnim mistem pro vylepseni by mohlo byt
navraceni seznamu chyb, které byly nalezeny v prubéhu validace pomoci
JSON schéma. Klient by mohl diky znalosti validacnich chyb upozornit
uzivatele, aby se pokusil chyby napravit.

¢ Automaticka pravidlo pro zpétnou vazbu — Zaznamenana zpétna
vazba muze mit diky definované sabloné pevné danou formu a obsah. Za
takového predpokladu by mohla byt implementovana pravidla, kterd by
ji po automatické analyze napiiklad prifadila do definovanych kategorii.
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Daéle by mohla slouzit ke snizeni duplicit nebo alespon k automatickému
oznacovani zpétné vazby jako potencidlné duplicitni.

Integrace s Issue trackery — Dalsi mozné rozsiteni by se mohlo tykat
pripraveni aplikace na moznou integraci s vybranymi Issue trackery. To
by umoznilo vyuzit obohacujicich funkci, které Issue trackery nabizeji,
a tak by nemusely byt implementovany v aplikaci samotné.

Implementace unit testt — Aplikace je otestovana pomoci integra¢nich
testd, které jsou pro rozsah prace dostacujici. Pri budoucim rozsirovani
zdrojového kédu muze nastat situace, ze néktery z testu selze. Bude proto
nezbytné nalézt zdroj chyby. Z integra¢nich testi nemusi byt jednoduché
zjistit, ve kterém z volanych modulu se chyba nachézi. Proto by mohly
byt implementovany unit testy, které se budou zamérovat na kontrolu
jednotlivych moduli a jejich funkei.



Zaver

Zadanim prace bylo navrhnout sluzbu pro sbér a spravu zpétné vazby, kte-
rou bude mozné integrovat do systému DSW. Pro splnéni zadani bylo potfeba
provést analyzu stéavajiciho feSeni sbéru zpétné vazby v systému DSW a po-
jmenovat klicové nedostatky. Dale byla provedena reserse tématu zpétné vazby,
ktera se zaméruje nejen na technickou stranku véci, ale zohlednuje i uzivatelské
aspekty problematiky. Byla prozkoumana stavajici feseni, ktera jsou vyuzivana
komercéné, nebo se jednd o teoreticka doporuceni, jak se zpétnou vazbou praco-
vat. Na zakladé reserse, stavajicich feseni a shromazdénych pozadavku, které
vyplyvaji ze zadani préace, byl vytvoren navrh nové sluzby. V ném bylo rozhod-
nuto, ze externi sluzby, které chtéji vyuzivat novou sluzbu, musi implemento-
vat své vlastni uzivatelské rozhrani, aby bylo vizualné a technologicky sladéné
se sluzbou, do které se integruje. Pro systém DSW byl vytvoren navrh, jak
by v ném nové uzivatelské rozhrani mohlo vypadat. Dulezitou ¢asti navrhu
je forma, jakou ma zpétnd vazba nabyvat. Po porovnani navrzenych variant
byla vybrana takové varianta, ktera umoznuje uzivateli definovat vlastni struk-
turu zpétné vazby za vyuziti komplexniho valida¢niho néstroje JSON schéma.
V ramci implementace bylo nutné resit technické a designové vyzvy, véetné ne-
dostatec¢né podpory JSON schéma v programovacim jazyce Haskell. Vysledkem
implementace je serverova aplikace pro sbér a spravu zpétné vazby, jez ko-
munikuje pres REST API, které je zdokumentované pomoci nastroje Swagger.
Aplikace byla tispésné otestovana pomoci automatizovanych integracnich testu.

Vsechny tkoly vyplyvajici ze zadani prace byly splnény. Nové navrzené
feSeni umoznuje uzivatelum lépe vyjadrovat jejich potfeby a poskytovat kva-
litnéjsi zpétnou vazbu nejen na védecké projekty v ramci DSW. Zaroven oproti
stavajicimu reseni centralizuje zdroj zpétné vazby, odstranuje vysokou zavislost
na platformé GitHub a umoziuje vyuziti komplexnich forem zpétné vazby.
V posledni kapitole byly zminény mozné navazujici prace, ze kterych je nej-

vvvvv

v ramci systému DSW.
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PRriLOHA A

Seznam pouzitych zkratek

API Application programming interface

CI/CD Continuous Integration and Continuous Delivery/ Deployment

CSAT Customer satisfaction score
DAO Data access object

DevOps Development and Operations
DMP Data management plan

DSW Data Stewardship Wizard
DTO Data transfer object

EB Expected behaviour

GHC Glasgow Haskell compiler
HTTP Hypertext transfer protocol
JSON JavaScript object notation
NPS Net promoter score

OB Observed behaviour

OS Operacni systém

REST Representational state transfer
S2R Steps to reproduce

SQL Structured query language

UUID Universally unique identifier
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PRriLOHA B

Obsah prilozeného média

readme . BXE o ovr et e struc¢ny popis obsahu média
<3 o zdrojové soubory
implementation.zip........... archiv zdrojovych kédi implementace
readme_implementation.txt........... popis pouziti zdrojovych kédi
thesis.Zip...ovviiiiiiiiiiiiiiinn., archiv prace ve formatu BTEX
1= v PPN text prace
| thesis PAE text prace ve formatu PDF
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