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Pokyny pro vypracovani

Softwarové definované sité (SDN) davaji vyhody oproti tradiénim sitim v oblastech
Skalovatelnosti, dostupnosti, fiditelnosti a segmentace. Nicméné, feSeni rozlehlych siti,
jako jsou SD-WAN a SD-Access od Cisco, Mikrotiku (OpenFlow), Huawei a dal$ich, nejsou
vZzdy dostupné pro ucely Skol z diivodu nedostupnosti ¢i vysokych finan¢nich nakladl na
hardwarové prostiedky. Cilem této diplomové prace je, na zékladé poznatkld bakalafské
prace [1], nasadit feSeni SD-WAN rlznych poskytovateli a jejich simulaci a otestovat
pfipadnou vzdjemnou kompatibilitu komunikace pouzitim vefejné dostupnych
simulatord sitové infrastruktury (EVE-NG, GNS3, pfipadné Cisco VIRL).

Analyzujte tok dat, zplisoby monitorovani reseni technologii SD-WAN od spolenosti
Cisco a jinych spolecnosti a otevienych feSeni na verejné dostupnych simuldtorech.
Vysledkem analyzy bude srovnani jednotlivych funkcionalit a efektivity komunikace mezi
jednotlivymi implementacemi a otestovani mozné spoluprace zafrizeni rznych vyrobc
v oblasti tvofeni SD-WAN. Nasledné zjistéte, jak jednotlivé implementace rliznych
vyrobcl jsou kompatibilni s otevienymi implementacemi SD-WAN. Jednotlivé pfiklady
implementujte do simuldatord, na kterych budou jednotlivé implementace porovnany,
popiste mozné pouziti simulatorl ve vyuce. Nakonec zjistéte moznost konfigurace
vnéjsich zafizeni ze zafizeni uvnitf simulatoru a pfipadné napojeni simuldtoru na readlna
zafizeni.

[1] M. Lanca: Analyza a implementace simulovaného prostiedi pro SDN, Bakalaiska
prace FIT CVUT, 2022.

Elektronicky schvalil/a prof. Ing. Pavel Tvrdik, CSc. dne 13. tinora 2023 v Praze.
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Abstrakt

Tato préace se zabyva simulaci nasazenim softwarové-definovanych siti ve virtualnich prostredi a
srovnanim jednotlivych Feseni softwarové-definovanych siti od riznych vyrobct, jako jsou Cisco,
Huawei a Mikrotik. Jelikoz se jedna o analyzu ve virtudlnich prostiedi, priace se zaméruje na
implementaci a analyzu predevsim na SD-WAN. Jelikoz v komernich prostredich se ne vzdy
muzeme setkat pouze s jednim vyrobcem feseni softwarové-definovanych siti, je tudiz potreba,
aby jednotlivé stroje, ne nutné stejného vyrobce, fungovali pod jednim ekosystémem. Cilem
préace je vysvétlit postupi nasazeni softwarové-definovanych siti ve virtualnich prostfedi ruznych
fesni, zjistit pfipadnou moznost komunikace simulace s redlnymi stroji a analyzovat tok dat a
zpusoby monitorovani jednotlivy reseni SD-WAN. VSechny postupi zde jsou detailné popsany
pro piipadnou replikaci. Tato priace navazuje na bakaldfskou praci Analyza a implementace
simulovaného prostredi pro softwarové-definované sité v oblasti simulovanych prostredi a rozsiruje
ji 0 analyzu toku dat v softwarové-definovanych siti.

Klicova slova SDN, SD-WAN, NetFlow analyza, OpenDaylight, ONOS, EVE-NG, GNS3,
Cisco, sitova simulace, virtualizace, NETCONF, OpenFlow

Abstract

This thesis deals with the simulation of software-defined networking deployment in virtual en-
vironments and compares different software-defined networking solutions from different vendors
such as Cisco, Huawei and Mikrotik. Since this is an analysis in a virtual environment, the
thesis focuses on the implementation and analysis mainly on SD-WAN. Since in commercial en-
vironments we cannot always encounter only one manufacturer of software-defined networking
solutions, it is therefore necessary that individual machines, not necessarily from the same ma-
nufacturer, operate under one ecosystem. The aim of this paper is to explain the deployment
of software-defined networking in virtual environments of different solutions, to investigate the
possible communication of the simulation with real machines and to analyze the data flow and
monitoring methods of individual SD-WAN solutions. All procedures are described here in detail
for possible replication. This thesis builds upon the bachelor thesis Analysis and Implementation
of Simulated Environments for Software-Defined Networks in the area of simulated environments
and extends it by analyzing data flow in software-defined networks.

Keywords SDN, SD-WAN, NetFlow analysis, OpenDaylight, ONOS, EVE-NG, GNS3, Cisco,
network simulation, virtualization, NETCONF, OpenFlow
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Uvod

V dnesnim svéte jsou pocitacové sité témer nedilnou soucasti nasich kazdodennich zivoti, proto
jejich funkénost, ¢i pripadnad nefukénost, ma velky dopad na chod nasich zivoti. VSak ¢ird ve-
likost sité v poctu nachazejicich se aktivnich a jeji pfipadnd komplexita nastaveni déla spravu
téchto siti vcelku obtiznou a energeticky vytézujici tlohu, a nakonec tyto faktory mohou vést
k castym vypadkim na siti a dlouhymi ¢asy zjisténi jejich pri¢in a néslednou opravou danych
problémt. V takovych to problémech prichazi na scénu softwarové-definované sité, jejichz vyhoda
je centralizovana kontrola nad datovou a tidici vrstvou sité, ¢imz usnadnuji a zlepsuji spoustu
aspektu sité. Divod pro¢ jsem se rozhodl psat tuto praci pravé o SDN je, Ze pravé vsechny
velké sité se upiraji timto smérem, jako jsou napriklad datova centra, Skolni sité, sité narodnich
poskytovatelt sitovych sluzeb éi podnikové sité a to je jen par piikladi. V této praci navézu na
bakalarskou praci Matéje Lanc¢i Analyza a implementace simulovaného prostiedi pro softwarové
definované sité [1], kde se bakalarskd prace zaméfila na nasazeni softwarové-definované sité od
Cisca se zafizenimy viptela vManage, vSmart a vEdge pro implementaci SD-WAN v simulovaném
prostiedi EVE-NG [2].

Tato prace predpokldkd minimdalni znalost siti v oblastech ISO/OSI modelu a TCP/IP sitového
modelu, jiné znalosti potfebné pro vytvoreni simulovaného prostiedi a simulovanych siti bude do
jisté miry citovano z predchozich praci [1] a vysvétleno v kapitolach predchdzejici implementaci.
Zde také budou do podrobna zminéné vyhody a duvody pouziti SDN oproti klasickym sitim a
zminéna moznost simulace zafizeni cisco, mikrotik a huawei v simulovaném prostiedi. Tim chci
ukazat, ze moznost simulovat redlna zafizeni pomoci virtualnich zarizeni v simulovaném prostiedi
neni pouze skvély vyukovy nastroj ale i uprednostnovand vlastnost, jez mnoho firem pouziva k
implementaci svych siti a mnoho vyrobct zarizeni nékteré aktivni prvky sité uz nabizi pouze ve
virtudlni varianté. Jak funguje propojeni virtualni sité se siti redlnou bude popsano.

Préce byla implementovana na zarizeni R210-2121605W od spolecnosti Cisco s dvémi proce-
sory Cifjddrovymi Intel(R) Xeon(R) CPU L5630 @ 2.13GHz, 191.97 GB, s operaénim systémem
VMware-ESXi-6.7.0-17700523-Custom-Cisco-6.7.3.1 (CISCO) upraveny pro zafizeni hypervizoru
Cisco. Na tomto virtualiza¢nim hardwaru poté bézi virtualiza¢ni nastroje jako je EVE-NG pro
néslednou virtualizaci jednotlivych implementaci SDN. Tyto laboratore nasledné poslouzi jako
referen¢ni implementace a na nich se pak bude analyzovat tok dat. Jak laboratoie byly imple-
mentovany budou popsany v naslednych kapitoldch.



Kapitola 1

Problematika
softwarové-definovanych siti

V této kapitole se uvedu ctendre do tématu softwarové-definovangch siti v simulovaném
prostredi, kde predstavim jednotlivé prostredky pro moznou simulaci softwarove-definovanych
siti. Ddle v této kapitole vysvétlim, jak dnesni sité funguji a s jakymi prekdzkami se muzeme v
nich setkat, pro¢ vyZaduji zménu a pro¢ ddva smysl tyto problémy resit z pohledu firem. Dale
zminim jaké obecné problémy resi softwarovée-definované sité, jaké komponenty jsou potreba
pro funkcéni SD-WAN ad SD-Access a predstavuji strucny pohled jejich funkcionalitu v SDN.
Jelikoz se vyskytuji prevazné v simulovaném prostredi, SD-Access zde bude zminéno krdatce
oproti SD-WAN, které bude popsdno vice do podrobna. Divodem je, Ze komponenty SD-WAN
jsou na trhu nabizeny ve virtudlni podobé oproti jejich variantdm z SD-Access.

1.1 Dnesni implementace siti

Jak postupem ¢asu se obory informacnich technologii neustile méni a béri ku predu stéle novym
technologiim, tak neustéle nartistaji naroky na pocitacové sité, at z hlediska propustnosti, latence
Ci jakosti sluzeb, pak staré modely jsou nahrazovany modely novymi. Nové technologie jsou
vyvijeny a nasledné zahrnuty do prosttedi siti. Nové technologie jsou pak nasledné vytvareny aby
prinesly rychlejsi inovace a schopnosti prijmuti prislusnych technologii zjednodusenou cestou.

Spolu s poctem novych technologii a jak rychle na trh ptichazejii, se mohou administratori,
odpovedni za chod pocitacové sité, jsou ¢im dal vice zatizeni, jelikoz nasazeni dannych tech-
nologii do stavajictho produkéniho ekosystému ¢asto prinasi nepiijemnou vyzvu, jeliz stavajici
ekosystém nemusi byt kompatibilni s novou technologii. Dalsim problém je, ze zahrnuti nové
technologe nesmi ohrozit ani nijak omezit denni chod aplikaci, kterych se zahrnuti nové techno-
logie tyka. Bohuzel vsak v mnoha pripadech je nevyhnutelné, aby systémy ztstaly nezménény
a nova abstrakce je nutno implemetovat. Proto v dnesni dobé se mnohdy snazime zmirnit cenu
provozu, coz jde ruku v ruce se snizenim komplexity problému.

Mizeme Tict, Ze kazda sit, do uréité miry, ma néjakou troven komplexnosti, a tudiz vlastnit
nastroje, které mohou pomoci tyto komplexni sté ridit, se stdvd dnem ode dne potfebnéjsi a
nasledla vznikld automatizace se stava cilem, kterého se podniky dosdhnou. Divodem je, ze
dnesni pocitacové se priubézné stavaji ¢im dél vice komplikované a nedopustit se chyby ze strany
administratora je témér nemozné, jelikoZz podniky ¢asto nechavaji velké sité spravovat pouze
malou hrstkou lidi. Tim, Ze se podniky snazi Settit kde se d&, vede k situacim, ze ve spravé siti je
malo lidf a sffové zafizen{ ¢asto tvoif zafizeni riiznych vyrobei, navzdory tomu, Ze administratofi
se nemusi nutné specializovat v konkrétnim ekosystému,nez na jaky byly zvykli. Dalsim divodem
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prijeti technologii SDN je obecné zlepseni QoE v ramci spravované sité, jez zahrnuje moznost
uzivatele sité mit jednoduchy ptistup ke kritickym aplikacim odkudkoliv ze sité. Kromé zlepseni
QoE pro uzivatele, automatizace se aktvné snazi zjednodusovat operace v siti.

Zde je predstaven pohled, jak vétsSina siti je Tizena. Jednim z hlavnich nastroji na fizeni
sitovych zafizen{ dlouho zastdva tradi¢ni konsole (CLI) jelikoZ nevyZzaduje grafické prostiedi,
které mnohdy zabird desitky megabyttt RAM paméti. Podle zdroju z Cisca az 95% vsech jejich
zakazniki, stdle nastavuji sva arizeni manualné. Tato ¢isla jsou vSak v dnesni dobé docela dost
velka, jelikoz, jak by zminéno diive, vétsina problému vznikd pravé ru¢nim nastaveni zarizeni
(user error).

V tomto listu vyjmenuji pravé nékolik problému, které dokézi SDN ftesit. U kazdého z
problémiti obecné napisu, jak SDN dany problém fesi.

Segmentace sité v dnesnim svété kdy se velmi casto pouzivaji adhoc sité a sité pro hosty ma
smysl délat, jelikoz je potieba aby se rozlisilo k ¢emu jednotlivy uzivatelé sité maji pristup,
napiiklad pravé zminéné rozdélené na sif pro hosty a sit pro pracovniky v malé firmé &
domacnosti. U vétsich siti je uz potfeba mit schopnost rozdélit sité do vicero segmentu podle
oddéleni, administrace ¢i DMZ. Segmentaci sité dale rozdélujeme na:

= Mikrosegmentace je schopnost rozdéleni datové komunikace podle jednotlivych zarzeni
v siti. Bohuzel v dnesnich datovych siti je to pofad velmi tézka dloha k realizaci. Jeden ze
zpusobt jak dneska Fesit mikrosegmentaci na siti, jde dobfe pouze na 2. vrstvé ISO/OSI
modelu za pouziti Access-Control Listi (ACL), a to jesté jen v pfipadech, zafizeni se nepo-
hybuji po siti. Zkusme si predstavit ptipad, kdy zatizeni je pripojeno pomoci bezdratového
signélu a zafizeni se pfesouvéd mezi jednotlivymi p¥istupovymi body (AP). V takovych to
piipadech by bylo potieba, aby dany ACL pravidla byla nasazena na vsechny aktivni
prvky sité spravujici ACL, nemluvé o tom, ze kazdé z techto zafizeni ma jen omezenou
velikost ACL tabulky, a predstava provadét zmény v takovéto siti je pomalu neredlna.
Dalsim problémem, ktery muze tento zpisob feseni rozbyt je zména vysilané MAC na
bezdratovém rozhrani klienta. Z opacného pohledu muze byt samotny navhr sité problém,
kdy navrhovand sif se mize chovat jinak nez jak na prvni pohled vypada. Pfikladem muiZe
byt pripad, kdy v siti se nachazi fada dynamicky vytvorenych tuneld. Z pohledu mikroseg-
mentace je to nespravovatelné, ale kdyz mame kontrolér, ktery dynamické tunely vytvari
na zakladé nami danych politik, tak mit takto vytvarené point-to-point spojeni v sitich
m& mnoho vyhod, jako napiiklad pravidla majici vyssi granuralitu. Zajimava myslenka je
zde identifikace zafizeni na zakladé prihlasovacich udaju nikoliv pouze IP adresou.

= Makrosegmentace je schopnost rozdélovat datové komunikace podle sité. Tento problém
se v pocitacovych siti fesi pomoci virtudlnimi lokdlnimi sitémi (VLAN) a ACL na tfeti
vrstvé. Tento zpusob feSeni pak ale trpi na skalovatelnost, manipulovatelnost a schopnost
se prispusobit pod spole¢na pravidla. Tyto problémy navic také postihuji i mikrosegmen-
taci. Zde je pravé lepsim fesnim pouziti technologii SD-Access, kde v tradiénich siti se ko-
munikace mezi jednotlivymi segmenty fesi pomoci VRF na smérovacich a L3 prepinacich
tak zde naptiklad Cisco SD-Access to nazyva Virtudlni sit (VN) a realizuje to v Cisco
DNA Center.

Verzovani nastaveni na aktivnich prvich sité je jedna z ne prilis ¢astych praktik pozivanych v
dnesnich pocitacovych siti, a proto konzistence verzi je v praxi velmi tézké docilit, presto v
dnesni dobé je verzovani nastaveni zarizeni klicova vlastnost, kterou by mél mit k dispozici
kazdy sifovy administrator. Jednou z moznosti je pouziti SNMP pro zjisfovani zmén v kon-
figuraci oproti néjaké lokalni kopii a pak pripadné aplikovat kopii na postizené zatrizeni. SDN
vSak nabizi mnohem elegantnéjsi feseni v podobé centralniho fizeni vSech zafizeni.

Spolecny pristup a aplikaéni stabilita v dnesnich sitich je velmi zddanou vlastnosti. V. mnoha
podnikovych siti je nutnost ptistupu do podnikové sité nejen pomoci kabelu ¢i bezdratového
spoje, ale také z Internetu, kvili nutnosti zajistit pristup pro administratory nejen z vnitrku
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sité. Samoziejmé toho si administrator muze docilit raznymi zpusoby tunelt a podobné, zde
je vsak kladen duraz na to, aby spojeni bylo mozno co nejjednoduzsi. ,,Vice nez 90 % podniku
nyn{ vyuzivd multicloudova a hybridni (vefejnd/soukromd) cloudové prosttedi jako kritickou
soudst své sitové a obchodni strategie. Vysledkem je, Ze diilezitd data a kritické podnikové
aplikace mohou byt umistény kdekoli - af uz v aredlu firmy, na poboéce, v datovém centru
nebo v cloudu. A samoziejmé by mélo byt pro koncového uzivatele transparentni, kde tyto
aplikace sidli. Zabezpetend sit SD-WAN poskytuje organizacim spolehlivou a bezpeénou ko-
nektivitu a uzivatelské prostiedi, které potfebuji pro svou cestu do cloudu’ [3] Vlastnimi
slovy, sit by se méla chovat jako kdyby administratoii byly bezpeéné pifmo piipojeni do
firemni sité poskytujici kritické firemni sluzby. Toto by méla byt moznost, kterou dodava
miniméalné SD-WAN od spolecnosti Cisco, zprostiedkovat SLA pro kritické sluzby s moznosti
pouzit sifrovanych tuneld a QoE.

Pomalé nasazeni tradi¢nich siti je pravé jeden z dusledkt nutnosti Skdlovat sif. Nakonec pak
samotnd pracovni sila se stava izkym hrdlem tradi¢nich siti. Toto muze postihnou v podnicich
kritické systémy, bud’to jejich piistupnost z jinych siti, & zcela znemoznit jejich piisobeni.
Také pravé jeden z diivodi pro¢ automatizace, ktera prisla spole¢né s SDN, je nepostradatelny
néstroj.

Skalovatelnost je jeden z hlavnich divodil, pro¢ viibec SDN délat. S pFibivajicim aktivnimi
prvky sité se stava jejich sprava a konfigurace stale vice neefektivni tlohou administratora,
zvlasté kdyz skalovatelnost nemusi nutné byt jen pridani novych zafizeni. Dalsim ptikladem
skalovani muze byt pridani novych technologii, a konfigurace se musi promitnou do vsech
nebo podmnoziny zarizeni v siti. Samozfemé se d4 argumentovat, ze ipravy provede skrypt,
ale jelikoZ v sfti se nachdzi zafizeni réiznych vyrobct, tak zjisfovat, jaky skrypt pouzit po
prihldseni pres SSH/konzoli, se stdva ¢asové naroc¢nou tlohou. Pravé automatizace v.SDN
spolecné s automatickym ziizovanim zafizeni v siti v technologii SD-WAN jako PNP a ZTP
spolu s ostatnimi zlepsenimi, kterd prinadsi SDN, umoznnuji nasazeni novych siti a jejich fizeni
byt lehce skalovatelnymi.

Redundance je jeden ze zdkladnich piliit nejen v sifovych technologii. V dnesni dobé se
ocekava, ze pocitacové sité funguji 24 hodin denné bez prestani a vypadek jen ¢asti sité bez
redundance spojeni muze v dnesnim svété vést az k milionovym skodam. Jelikoz i tradi¢ni sité
sité se sklddaji z mnoha prvka v siti, tak kazdy tento prvek se prinasi nékolik bodt, kde miize
sit zkolabovat, napifklad selhdni prvku nebo jednoho z sifového rozhrani. V klasickych siti
miuZe byt redundance docilena feSenim jako japiiklad Host Standby Router Protocol (HSRP),
agregaci spoju (LACP), BGP a dalsi. Potfeba mit redundantni spoje napti¢ vicero zatfizenimi
je také zptsob dosdhnuti zabezpeceni vici chybam. V piipadé pouziti technologie SD-WAN
sice stale musime stale pouzit hardwarové metody pro redundanci sité, ale tradi¢ni zpusob
pripojeni sité WAN pomoci BGP miize byt zjednoduseno pouzitim feseni SD-WAN. SD-WAN
navic jednoduse fesi rozdélovani zatéze napri¢ vsemi pristupy do WAN. Jinymi slovy, vyuzit{
vytvéaFeni dynamickych tuneld nap¥i¢ koncovymi body pomoci SD-WAN miiZe nase sit pro
zafizeni z WAN vypadat a chovat se jinak nez jak je ve skutec¢nosti vytvofenaE

Chyby v nastaveni muzZe sitovy administrator udélat témét kdykoliv. Staéi kdyz v tradi¢nich
sftich administrator éastokrat pise jeden a ten samy ptikaz na spousty zafizeni zv1ast, pak je
témér nevyhnutelné, ze administrator se prehlidne a vytvori chybu, kterd se pak velmidlouho
hledé, protoze ji na prvni pohled adminstrator nevidi. Takovéto chyby zpusobené lidskym fak-
torem pak firmu stoji velké penize. V nékteych pripadech, napriklad na Cisco zatizenich, mtze
byt rozdil mezi o¢ekdavanou funkci prikazu pouze jedno klicové slovo a dokumentace prikazu
na oficialnich strankéach vyrobce také nemusi byt nutné dobie napsand nebo prehledné. Tyto
faktory pak vedou k nechténym vypadkiam sité a pripadné sluzeb na siti. Pravé zde SDN

1Logicka vs fyzicka topologie sité.
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excelejule v tom, Ze kontrolér umoznuje kontrolu syntaxe, chyb a navic disponuje moznosti
zvratit zmény na konfigurovaném zarizeni bez vypadku na siti. Tato vlastnost bude dale
podrobnéji popsana.

Zde predstavené problémy tradi¢nich siti by mély byt resitelné pomoci softwarové definovanych
sit{, bud'to od proprietdrnich feseni jako napiiklad Cisco, tak feSeni ze svéta FOSS jako je
naptiklad OpenDaylight, ktery implementuje komunikaci se zafizenimi pomoci protokola jako
je NETCONF. Jakékoliv zafizeni, které umi byt nastaveno pomoci NETCONF protokolu, by v
teorii mélo by byt schopno byt soucasti SD-WAN, SD-Access je stale prili§ vazané na proprietarni
feseni vyrobcu zarizeni.

(S}



Kapitola 2

Volba virtualnich prostredi

Tato kapitola se zaméruji na wvolbu wvirtudlniho prostredi pro simulaci SDN. Zde budou
predstaveny dvahlavni virtualizacni ndstroje pro pouziti nasazeni virtudiniho prostredi a to
EVE-NG a GNS3, k nimz budou zmineny alternativy, které vybrany nebyly. Cilem této kapi-
toly je najit, ceho vseho jsou virtudlni prostredi schopny, co vsechno se dd virtualizovat aniz
by musela byt nutnost porizovat drahd SDN zarizend.

. . 20 , Nd ’
2.1 Virtualizace sitovych zarizeni

Cil této kapitoly je sezndmit se zptisoby vrtualizace sitovych zafizeni v dnesni dobé a predstavit
moznosti nasazeni riznych implementaci SDN. Simulatory siti jsou v dnesni dobé jen obycejné
pocitace, které musi byt schopny virtualizovat ruznd zafizeni. Témto poc¢ita¢im pak v praxi
tikdme hypervizor, na rozdil vsak od hrubého hypervizoru, zde nam virualiza¢ni néstroje nabidnou
privétivé grafické rozhrani usptsobenou pro prehlednou visualizaci siti a aktivnich prvcich v
nich. Zde opét zminim stroj Cisco ESXi, ktery v této praci bude hlavni hypervizor nasazenych
virtualnich stroju.

2.2 Simulatory siti

V dnesni dobé si spole¢nosti uz takd vytvafeji vlastni simulovand prostiedi, af uz je to Cisco
Packet Tracer, Cisco VIRL ¢i Enterprise Network Simulator Platform (eNSP) od Huawei, tak zde
se predevsim zaméiim na nekomercni zpusoby simulace pocitacovych siti. Nejzndméjsi, zdarma
dostupny, software na simulaci poc¢itacovych siti jsou platformy Graphical Network Simulator-3
(GNS3) a Emulated Virtual Environment - Next Generation (EVE-NG). Pro tcely diplomové
prace budou tyto dvé simulac¢ni platformy pouzity pro testovani SDN a bude popsano nasazeni
simulovaného hardwaru na virutalizacni platformy.

Ackoliv tyto platfomy plné virtualizuji redlny hardware pomoci komeréné pouzivanych nastroju
pro Kernel Virtual Machine (KVM) jako je QEMU, i pfesto se doporucuje tyto nastroje pouzivat
pouze ke studijmin a testovacim tucelim, a pro tucely nasazeni pak pouzit nastroje jako je Open-
Stack ¢i jinych komercnich nastroji.

Na rozdil od vlastnéni fyzickych zarizeni, kterda mohou stat az nekolik desitek tisic korun, vir-
tualizace téchto zarizeni ndm umoznuje, ze tato zarizeni maji vzdy nejaktualnéjsi zabezpeceni v
oblasti hardwarové bezpecnosti, tak vykonu zafizeni ¢i transparentni redundanci daného zafizeni.
Navic diky vizualizaci sité ve virtudlnim prostredi nam umoznuje 1épéji nahlédnou do problema-
tiky pocitacovych siti, které jsou pak tvoreny redlnym hardwarem.
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2.2.1 Emulated virtual environment (EVE-NG)

Emulated virtual environment - next generation je sifovy virtualiza¢ni nastroj, ktery nepouziva
softwarového klienta k vytvareni laboratori. Celé grafické rozhrani, které EVE-NG nabizi je
totiz zpiistupnéno pres webové rozhrani, hostovaném pomoc{ interntho HTTP/HTT Pﬂ serveru
nachézejicim se na EVE-NG hypervizoru. Nékteré funcionality EVE-NG jsou vsak, pro spravnou
funkénost, nutné doinstalovat jako napiiklad software pro sledovani sitové komunikace WireShark
¢ telnet/SSH klienta jako je napiiklad PUTTY. EVE-NG je nabizeno ve variantdch PRO a
Community edition, zde byla pouzita varianta PRO, ale veskeré funkcionality nutné k replikaci
zde vytvorenych laboratori, jsou dostupné i ve zdarma dostupné komunitni edici.

EVE-NG je momentalné dostupnd ve variantiach forméatu obrazu virtualniho stroje OVF a in-
stala¢niho ISO obrazu. EVE-NG umoziuje a doporucuje instalovat virtualizac¢ni nastoj piimo na
realny hardware, protoze platforma EVE-NG je také hypervizor, ktery simuluje redlny hardware.
Toto doporuceni spocivd v tom, Ze pokud instalujeme EVE-NG jako virtualni stroj nad jinym
hypervizorem, tak se v koncovém vysledku dopoustime takzvané vnorené virtualizace, ktery ma
negativni dopad na celkovy chod simulovaného hardwaru. Piesto vSak je toto TeSeni pro nase
ucely nevyhnutelné a proto EVE-NG nabizi pro snadné nasazeni obraz virtudlniho stroje ve
formatu Open Virtual Format (OVF). Jak bylo zminéno dfive, tak veskeré simulované prostiedi
jsou nasazeny na Cisco ESXi stroj, tak zde byla zvolena varianta OVF.

Jeden z hlavnich vlastnost, které EVE-NG nabizi, je sirokd podpora ruznych zafizeni, pres
kontainerizované aplikace pomoci Docker, tak zafizeni pouzivajici slozitéjsi emulaci pomoci dy-
namips. Bohuzel kvili licenénim pravim, EVE-NG nedodava obrazy simulovanych zarizeni, po-
kud nejsou pod néjakou otevienou licenci, a tak je uzivatel odkazan sam na sebe, aby néjakym
zpusobem ziskal nutné obrazy chténych zatizeni pro simulaci. Z divodi rostouci popularity EVE-
NG, skala podporovanych zafizeni roste, kdezto v prostiedi GNS3 spousta predpfipravenych
Sablon prestava fungovat.

2.2.2 Graphical Network Simulator (GNS3)

Graphical Network Simulator (GNS3) je software navrzen pro simulaci aktivnich prvu sité a
jejich pripadnou topologii zapojeni. Na rozdil od EVE-NG, GNS3 se sklada ze serveru, kde se
emuluji sitové prvky a jejich zapotjo, a klienta, ktery se pfipojuje k serveru a poskytuje uzivateli
grafické prost¥edi pro navrh simulované sité. Jednotlivé obrazy sitovych prvkii jsou spoustény
pod emulatorem MIPS procesorové architektury, ¢ili veskeré funkcionality redlnych prepinaci a
smeérovacu jsou zde dostupny, a tudiz tvorba komplexnéjsich laboratoii je zde mozna na jednom
zalizeni, misto pouziti zarizeni vice.

Klient GNS3 podporuje platformy Windows OS, Linux and MacOS. Pro server, pokud neni
lokélni, tak podobné jako u EVE-NG, lze virtualizovat ¢i nasadit na realny stroj. Tento zptsob na-
sazeni virtudlniho prostiedi GNS3, kdy klient je na koncovém zarizeni a veskera zatéz se presouva
na jeden nebo vice serverti, je doporucen. Podbné jako EVE-NG, nékteré utility jsou potieba do-
instalovat pro pouziti vSech funkcionalit virtudlniho prostfedi GNS3 jako je napriklad uz predem
zminény nastroj pro sledovani sitové komunikace WireShark, narozdil viak od EVE-NG, GNS3
nabizi instalaci potfebnych nastroji béhem instalace klienta a neni nutno je dohledavat ruc¢né.

» Priklad 2.1. Piikladem optimélniho nasazeni a pouzivani GNS3 je instalace GNS3 serveru na
vykonném stroji se spoustou volnych vypocetnich prostfedku nikoliv jako operacni systém, nybrz
jako virtudlni stroj ve Virtual Boxu, VMWare ¢i primo pomoci QEMU. Grafické prostiedi pak
miZe uzivatel naistalovat na jakékoliv zafizeni, jelikoZ veskerou zatéZ emulace sitovych zafizeni
pak vykonava server a nikoliv klient. Bohuzel tento scénar neni vzdy uzivateli dostupny.

GNS3 je na rozdil od EVE-NG je open-source platforma a je zdarma dostupna k pouziti,
ale stejné jako v piipadé EVE-NG, GNS3 nedodava obrazy sifovych zafizeni a uzivatel je tudiz

174lez{ na verzi ¢i nastaveni
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B Tabulka 2.1 Srovnéni EVE-NG a GNS3 [4]
’ Parametr \ GNS3 \ EVE-NG
Ptvod Open-source, zdarma client/ser- | Bez klientovy, virtudlni si-

ver rozhrani ur¢ené pro virtuali-
zaci a emulaci siti, napsané v Py-
thonu a podporuje Cisco

mulator siti, ktery byl vytvoren
pro jednotlivce a malé podniky.
Nabizi placenou a zdarma edici

Pristup k softwa-
rovym obrazim

Pristupny pies vyrobce nebo
skolu

Pristupny pres vyrobce nebo
skolu

Specializovany

Vyzaduje instalace aplikaci pro

Zalezi podle edice

70 7 . z ’ z ) 7 vz z
sitovy simulator sledovani sitovych zarizeni

odkazan sdm na sebe. V néslednych kapitolach bude zminéno, jaké rozdily a pripadné problemy
byly v nasazeni SD-WAN technologii v prostfedi GNS3 oproti EVE-NG.

2.3 Pouzity hypervizor Cisco ESXi

Samoziejmé simula¢ni prostfedi nejsou jedinym zpusobem, jakym lze dosdhnout simulovani
sitovych zafizeni a topologii, i kdyz maji pfipravenou celou sad nastroji k jednoduché emu-
laci zafizeni, které kazdy uzivatel oceni, tak pofdd mtZzeme simulovat sif pfimo na hypervizoru.

Moznost pouzit ESXi hypervizor pfimo na nasazeni jednotlivych virtudlnich sifovych prvkii
a nasledné je propojit pomoci vestavéné funkcionality virudlnich prepinaci, nam totiz nabizi
mnohem stabilnéjsi implementaci, pouzitelnou do produkéniho prostiedi, i kdyz ne nutné jed-
noduchou na nastaveni ¢i prehlednost jakou ndm simula¢ni prostredi nabizi. Protoze se jedna o
komer¢ni zarizeni, celkovy pocet vypocetnich prostiedkt alokovatelné na virtualni stroj je omezen
koupenou licenci, v nasem pripadé pouzivame zdarma licenci, kterd omezuje pocet pouzitelnych
virtuadlnich jader na virtualni stroj na polovinu dostupnych vlaken procesoru a to konkrétné na
8 vCPU. Samoziejmé v produkénich prostiedi se snazime, aby ne vSechna zafizeni byla virtuali-
zovana na jednom konkrétnim hardwaru, at to z hlediska finanénfho, Ze neméme moznost platit
za drahou ESXi licenci, ¢i nechceme abychom uméle vytvareli jeden bod potencidlniho selhani.
Bohuzel na rozdil od GNS3, EVE-NG vyzaduje profesionalni licenc pokud by mélo rozprostfeno
do clusteru.

» Poznamka 2.2. Samoziejmé ESXi neni jediny hypervizor na trhu, ktery je tohoto schopen. Vir-
tualizaci muzeme dokonce lépe nez takto realizovat na svém hardwaru pokud méame dostatecné
védomosti, pak muzeme utilizovat paravirtualizaci KVM a pro velké virtudlni stroje utilizovat
Hugepages pro zrychleni pristupu do paméti RAM. Tyto moznosti mnohdy nemame v komerénich
zarizeni a pokud jsou k dispozici, tak casto jejich funkcionalitu a nasazeni nedokdzem ovlivnit.
V této praci pouzivam ESXi, protoze mi byla doddna vedoucim préce, jelikoz mtij domaci server
indisponuje 128GiB RAM

Veskeré simulace budou nasazeny na oba zminéna simula¢ni prostfedi. Tim chci zamezit
moznosti, Ze analyza toku dat v sitich bude ovlivnéna chodem virtualniho prostiedi, proto popis
jednotlvych laboratofi bude u jednoho simuldtoru popsan vice do podrobna nez druhy, jelikoz
koncova implementace by méla ztstat zachovana.

2.4 Cisco SDN

Prvnim predstavenym feSenim softwarové-definovany sité je fesenim od Cisca. Spolec¢nost Cisco
nabizi SDN ve tfech vydani, SD-WAN, SD-Access a SD-Branch, kde kazdy z nich prindseji
koncept SDN do ruznych odvétvi siti, kde SD-WAN se vice zaméfuje na WAN, SD-Access se
zamé&iuje na koncova zaifzen{ siti a SD-Branch se zaméiuje na virtualizaci sitovych funkei.
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2.4.1 SD-WAN

Pred tim neZ zaCneme simulovat technologie SD-WAN, je potieba zajistit, aby veskeré nutné
komponenty potiebné k implementaci SD-WAN byly virtualizovatelné. V této sekci se proto
zaméruji na moznosti virtualizace Cisco SD-WAN a zbytek sekce zamérim na nasazeni do vir-
tualdnich prostfedi, s tim Ze zde popisi funkcionality implementace.

Resen{ SD-WAN je zaloZeno na strojich, at virtualni & fyzicka, takzvané kontroléry, které #idi
jednotliva SDN zarizeni, spadajici do ridici vrstvy SD-WAN a WAN-Edge smérovacich. Cisco
nabizi obrazy Viptela SD-WAN ve formdtu QCOW?2, ¢ili simuldtory musi byt schopny s timto
formatem pracovat, nebo byt konvertibilni do jiného formatu aniz by se poskodila funkcionalita
obrazi. Nanestésti Cisco nabizi obrazy ve vicerofromatu takze i kdyz je zrovna format QCOW?2
potreba pro chod v prostifedi EVE-NG, tak nejsme odkéazani pouze na jeden formét virtudlniho
disku.

Cisco tyto SD-WAN zarizeni nabizi ve dvou skupin verzi a to:

Kontroléry /vEdge routery které jsou zaloZeny na ViptelaOS
cEdge jsou Cisco I0S-XE zarizeni.

Bohuzel je poreba pri nasazovani téchto zarizeni, aby zarizeni mély stejsou verzi softwaru, v
ramci skupin.

» Priklad 2.3. Jako ptiklad z praxe vEdge, vSmart, vBond a vManage zafizeni pouzivaji verzi
X a cEdge zarizeni pouziva verzi Y, kde verze X a Y jsou od sebe rtizné, coz je priklad korektniho
nasazeni.

Prestoze pouziti riznych verzi nemusi nutné znefunkénit nasazeni SD-WAN, zvySujeme tim
riziko, ze chyby spjaté prave s rozdilnymi verzemi zarizeni v ramci skupiny, mohou byt velmi tézké
na odhaleni. Stejné tak neni doporucovano, aby byly pouzivany cisco cEdge zarizeni spolecné s
vEdge zafizenimi, kvuli tomu, ze jejich sprava a funkce se drobné lisi a rozdilny opera¢ni systém
zalizeni neumoznuje automatickou spravu zarizeni byt jednoduchou.

» Poznamka 2.4. Cisco umoznuje si zjistit doporucované verze zafieni na jejich oficidlnich
strankéch [5]

vBond kontrolér, vEdge smérova¢ a Zero Touch Provisioning (ZTP) server pouZivaji stejny
obraz softwaru. Hlavni rozdil mezi jednotlivymi zarizenimi je jejich nastaveni, kdezto vSmart a
vManage pouzivaji své vlastni obrazy. To plati i v pripadé pouziti Cisco IOS-XE zarizeni.

Kdyz se snazime na Internetu hledat zatizeni od Cisca z oblasti SD-WAN] jedind zafizeni,
kterda mtzeme najit, jsou pouze Edge zatizeni. Hlavnim divodem, pro¢ tomu tak je, je, ze vBond,
vManage a vSmart jsou navrzeny tak, aby byly virtualizovany, coz je idealni ptipad pro nasi praci,
jelikoz témer veskerd pouzitd zafizeni jsou soucdsti virtualizovaného simulovaného prostiedi. V
praxi se poté setkavame, Ze kontroléry jsou bud’to lokdlné virtualizovany na firemnich serverech,
¢i nasazeny v cloudu. Dneska existuje spousta zpusobii, jak nasadit SD-WAN do cloudu, naptiklad
AWS a Azure cloud podporuji tyto operace, ale samoziejmé Cisco doporucuje Cisco Cloud.

» Priklad 2.5. Kdyz nékdo chce pouzivat SD-WAN ve své siti, musi si buf vytvotit vlastni
server ze svych komponenti a na né nisledné nasadit vManage, vSmart a vBond, nebo si zaplatit
cloud a potfebne vypocetni prostfedky na ném. V pripadé pouziti lokalnitho hardwaru si poté
musi uzivatel spravovat zarizeni sdm nebo si poridit spravu od Cisca, kterd do jisté miri presune
spravu zarizeni do jejich cloudu.

Cisco SD-WAN podporuje takzvany Multi-Tenancy, coz spoCivd v tom Ze jeden vManage
zvladne Tidit vicero zakaznikt zvanych Tenant, tito zdkaznici pak zdili prostredky sité. Nasledujici
obrézek 2.1 ukazuje, jakym zptsobem Cisco Cloud nabiz{ sluzbu Multi-Tenancy.

Zde jsou struc¢né popisy jednotlivych zptisobi pouziti SD-WAN v cloudu dle
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Dedicated Tenancy je piipad, kdy vsechny SD-WAN kontroléry jsou fizeny jednim zdkaznikem.

Toto je nejcastéjsi zpusob nasazeni v cloudovém nasazeni.

VPN Tenancy je pripad, kdy pouze datova vstva ve VPN topologii je segmentovana. Uzvatelé
s pravem c¢teni si zde mohou monitorovat provoz ve vManage

Enterprise Tenancy je prevazné cileny na podnikové cloudové nasazeni SD-WAN. V tomto
pripadé vManage a vSmart jsou sdileny mezi vicero zdkazniki, kde finalni vysledek muze byt
zcela zneprehlednén koncovému uzivateli. Kazdému zdkazniku je zde prirazen jedno vSmart
zaTizeni.

» Poznamka 2.6. Pro potieby SD-WAN jsou pojmi VPN a VRF zaménitelné a popisuji stejny
problém.

Implementacni nalezitosti a hardwarové pozadavky pro nasazeni SD-WAN ve simula¢nich
prostiedi budou probrany v naslednych kapitolach zaméérujici se na nasazeni. Zde zminim seznam
funkei, které se daji simulovat, jelikoz SD-WAN se da zcela simulovat, spolu se vSemi jejimi
funkcemi. Laboratore pak zahrnuji od cely postup jak nasadit a zprovoznit Cisco SD-WAN,
spolu se zdkladnimi SD-WAN funkcemi.

m NAT traversal

m VPN segmentace v datové vrstve

= Nasazeni nadbytec¢nych kontrolért

m Staticky a pripojitelny distribuovdni smérti pomoci Overlay Manageme Protocol (OMP)
= CLI Sablony

- éablony vlastnosti SD-WAN

m Manuélni nastavovani jednotlivych komponent
m Zero Touch Provisioning (ZTP)

m Stavéni datové vrstvy pomoci IPSec tunela

m Sprava certifikat

m Spréava konfiguraci prislusnych aktivnich prvka

m Sprava vSech SD-WAN kontroléri a vEdge smérovaéu

10
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= MoZnost vytvaren{ ¥{dicich tunelii Datagram Transport Layer Security (DTLS)

Nicméné, pouziti a vysvétleni vSech moznych funkci SD-WAN by bylo nad ramec této diplo-
mové prace a prevazne textu by byly citace jiz publikovanych prirucek firem jako je Cisco. Dalsi
prace mohou navazat tuto praci a pridat dalsi, z zjevné nekonciciho, listu funkci SD-WAN.

2.4.2 SD-ACCESS

V prvni ¢ati této podkapitoly jsem se zaméril na popis Cisco SD-WAN, jaka zafizeni jsou potreba
pro implementaci SD-WAN a kterd z nich se daji simulovat pomoci dostupnych simula¢nich
prostiedi. Stejnym postupem budu postupovat i v pripadé SD-Access, proto pred tim nez budu
moci simulovat SD-Access je potfeba zjisti co musi SD-Access obsahovat a co z toho se da
simulovat.

DINA Center kontrolér je zodpovédny za celkovy chod SD-Access a jeji automatizaci. Nové
od minulého roka Cisco nabizi DNA-Center kontrolér jako virtudlni stroj nasaditelny na ESXi.

Internetu, ktery by se dal rozebéhnout na hypervizoru za malou cenu.

Vv,

Fusion router je smérova¢ zajistujici makrosegmentaci v SD-Access. Jakykoliv hardware ¢i
virtualni zarizeni schopno provozu mBGP s VRF propousténi sméru by mélo postacovat.

Sitové uzly jsou samoziejmosti kazdé sité v podobé aktivnich prvki a také nutnosti v simulaci
SD-Access.

= Cisco SD-Access edge uzel
= Cisco SD-Access border uzel

= Cisco SD-Access uzel fidici vrstvy

Bohuzel zde jde virtualizovat pouze zarizeni ridici vrstvy a to v podobé smérovace Cisco CSR
1000v.

Cisco ISE je zafizeni zajistujici autentikaci, autorizaci a spravu iéetnictvy (sprava cen sluzeb
a pouziti). Toto zafizeni plné podporuje virtualizaci a v praxi je velmi ¢asto virtualizovéno,
ale tento systém je velmi ndro¢ny na hardwarové prostredky.

2.4.2.1 Pozadavky pro simulaci Cisco SD-Access

Bohuzel predchozi drobné analyza nutnych prvka pro zprovoznéni Cisco SD-Access prokazala
byt nerealizovatelnou ¢isté pomoci virtualiza¢nich nastroju.

Virtualizovatelné komponenty Virtualizace co nejvice zafizeni je jak z hlediska finanéni, tak
z hlediska dostupnosti lidem, je nejlepsi variantou pro simulované prostiedi vramci laboratori,
nikoliv produkéniho prostredi. Pravé pro domaci prostredi bohaté staci stary a nepotrebny,
vsak funkéni hardware. Pro tcely této diplomové prace byl pro virtualizaci dodany server
Cisco R210-2121605W s VMWare ESXi operanc¢im systémem hypervizoru.

» Poznamka 2.8. Rozhodné pro osobni pouziti je vhodné pouzit hardware z druhé ruky, ktery
prevazné byva stejné dobry jako produkéni hardware, az na to, Ze jsou starsi a casto na okraji
nebo po End of Life (EOL). Jen pro porovnani, cena nového zafizeni se Cisco DNA-Center
potiebny pro SD-Access, je nabizen od 80000 americkych dolari, coz je znacné vice, kdyz
bazarové zarizeni se da poridit okolo 800 dolarti.

11
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B Tabulka 2.2 Minim4ln{ hardwarové naroky na implemetaci SD-Access

Virtudlni zarizeni

12

’ Zarizeni \ Platforma \ RAM \ CPU \ Velikost disku \ Poznamky
ISE[8] VM na ESXi nebo HW | 16GiB | 12 300GiB
DNA-Center|9) VM na ESXi nebo HW | 256GiB | 32 3TiB
WLCJ10] Cisco Catalyst 9800-CL | 8GiB 4 16GiB Vyzaduje dedikovany NIC
Fusion router FTDv nebo Cisco 1921 8GiB 4 50GiB
Uzly ridici vrstvy Cisco CSR 1000v 4GiB 4 8GiB
Virtualni zarizeni
’ Zarizeni \ Platforma
Edge uzly Cisco Catalyst 3850,/3650/9300 série
Border uzly Cisco Catalyst 3850 nebo Cisco ISR 1000/1100/4321 série

V dobé kdy tato prace byla napsana, Cisco DNA-Center je nabizeno jako virtudlni stroj,
proto se v dnesni dobé da nasadit Cisco DNA-Center SD-Access.

Jiz predem zminované Cisco ISE je plné virtualizovatelné.

Ridicf vrstvu SD-Access lze realizovat vrtualizaci Cisco CSR 1000v smérovaci, jez virtualizace
dostupna.

Jelikoz kazda virtualizace snizuje jak naroky na hardware, tak pripadnou cenu, virtualizaci
doporucuji délat tam, kde je mozna.

V pripadé Fusion routeru, jedind podminka na néj je aby podporoval mBGP s VRF pro-
pousténi sméri. Dobrou variantou pro tento pripad je Firepower Threat Defense virtual
(FTDv) firewall. Pokud by nestacily systémové prostfedky pro tento firewall, alternativa
mize byt pouziti smérovace Cisco 1921.

V pripadé, Ze do nasi SD-Access sité budeme vméstnavat bezdratova zarizeni, Wireless Lan
Controler (WLC) bude potieba, bud'to jako virtudlni stroj nebo stroj realny.

Nevirtualizovatelné komponenety Jak bylo zminéno v mnoha mistech sekce Cisco SDN tak

ne vsechny komponenty Cisco SD-Access jsou k dispozci k virtualizaci, nanestésti spousta
zalizeni v podobé smérovaci a prepinacu se da sehnat za vcelku ptijatelnout cenu z druhé ruky.
Nejvétsim problémem celé implementace SD-Access je pravé DNA-Center, jen tato polozka
je samotné nejdrazsi ze vSech ostatnich komponent, kterd se neda jednoduse virtualizovat.

Edge uzly se daji fesit pomoci Cisco Catalyst prepinaci ze serie 3850 nebo 3650. Kdybychom
potiebovaly implementovat bezdrat, tak Cisco Catalist 9300 je zafizeni obsahujici vestavény
WLC.

V pripadé border smérovacu jiz zminény Cisco Catalyst 3850, muze byt kromé jako edge
uzel tak i jako border uzel. Dalsim moznosti je pouzit Cisco Intergrated Serivce Router
(ISR) smérovaéi ze serii 1000, 1100 nebo 4321. Jelikoz funkcionalita mezi zde zminovanymi
zarizenimi je velmi podobna, nejlevnéjsi znich je adekvatni volbou.

V nasledujici tabulce se nachézi jedna z moznych konfiguraci implementaci. Zde se

zaméruji na co nejmensi cenu nakladi.

2.5 Huawei SDN

V této sekci se zaméruji nad moznosti simulace fesni SDN od spolec¢nosti Huawei pro studijni
ucely. Na rozdil od spole¢nosti Cisco, Huawei nabizi t¥i zptsoby feseni SDN a to SD-WAN a
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CloudFabric/CloudCampus. Jednd se o pfipravend feSeni pro rtiznd odrudi softwarové defino-
vanych siti.

2.5.1 SD-WAN

Stejné jako v pripadé Cisca, Huawei SD-WAN podporuje virtualizaci témér vsech svych zafizeni.
Tudiz i zde je potreba zzajistit aby byly veskeré nutné komponenty potirebné k implementace
SD-WAN byly virtualizovatelné a dostupné. V této sekci se proto zaméfuji na moznost virutali-
zace SD-WAN a zbytek sekce zamérim na nasazeni do virtudlnih prostredi, s tim, Ze zde popisi
funcionality implementace.

Reseni{ SD-WAN je zalozeno na strojich, hlavni fidici kontroléry, spadajici do takzvané ridici
vrstvy SD-WAN a CPE smérovace. Huawei nabizi obrazy kontroléri iMaster NCE-Campus a
iMaster NCE-WAN jako iso instalovatelné na hypervizor na ESXi. Bohuzel, pro ucely prace se
nezdarilo sehnat obraz Huawei NCE. Zdafilo se pro ucely prace poridit obraz AR 1000v nutny
pro realizaci ¥idici a sifové vrstvy Huawei SD-WAN. Huawei zafizeni mohou byt kategorizoviny
do téchto skupin.

Kontroléry a vCPE jsou zafizeni iMaster NCE, iMaster NCE - CampusInsight, vCPE AR1000V
a RR, které mohou byt vCPE tvofeny

CPE jsou zafizeni NetEngine AR8000, NetEngine AR6000 a AR600 smérovace, jako napriklad
NetEngine AR651 a NetEngine AR6280 a virtudlni zafizeni AR1000v

Huawei doporucuje, aby verze zafizeni byly stejné ramci verze SD-WAN, nebo alespon na
kompatibilni verzi s feSenim SD-WAN dle tabulek.

Stejné jako v pripadé Cisco produktu, v pripadé rozdilnych zafizeni nemusi nutné vést k
celkové nefunkénosti feseni, tak opét rozte riziko vzniku tézko odhalitelné chyby, nemluvé o
mozné nekompatibilité jednotlivych prvkia feseni SD-WAN. Na rozdil od Cisca, zde se muzou
bezproblémové zaménovat virtualni zatizeni s fyzickyma s doporucenim zajisténi patti¢né verze
firmwaru.

» Pozndmka 2.9. Predem nez zacnete se simulaci Huawei SD-WAN, doporucuji zajistit verzi
zafizeni shodnou s danou verzi SD-WAN freseni podle jejich doporuceni. ﬂﬁﬂ
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Na obréazku|2.2 je graficky zndzornéno, jak resi Huawei SD-WAN problém spravy vice podniki
jednim administratorem, nebo také multi-tenancy. Na rozdél od Cisca, zde je pohledz zjednoduse
do jednoho ohebného feseni.

AR1000v je vrtualni platforma ralizujici koncové WAN-edge zafizeni, v Huawei znamo jako
vCEP, ktery se d4d pouzit také jako Route Reflector, realizujici kontrolni/orchestra¢ni vrstvu
réseni Huawei SD-WAN, proto k nému bude stacit jeden obraz virtualniho zafizeni. Jedinym
rozdilem v nasazeni bude totiz jen jejich konfigurace. iMaster NCE potiebuji sviij vlastni obraz
virtualniho stroje.

V pripadé, Ze bychom chtéli implementovat Huawei SD-WAN ¢isté na redlném hardwaru,
vsSechny virtualni zafizeni by se mély dat zprovoznit na architekture x86_64.

Celkové architektura Huawei SD-WAN se zklad4 ze 3 &4sti. Témi jsou sifova vrstva, Fidic
vrstva a kontrolni, kde ve vrstve fidici se pouziva jako hlavni kontrolér zazizeni iMaster NCE.
Toto zaifzeni miize byt realizovano bud'to pomoci virtualizace on premise, nasadit ho v cloudu,
¢i nasadit ho na redlném hardwaru. Huawei rozlisuje iMaster NCE-Campus a NCE-WAN jejich
zakladni funkce jsou stejné.

V kontrolni vsrtve se nachdzeji takzvané router reflektory, tyto reflektory jsou uréeny pro
predavani informaci o smérech uloZené v ¥idici vrstvé do sitové vrstvy. Tyto zarizeni opet mohou
byt bud’to fyzické zaiizeni nebo virtualni. Pro ticely této prace se podaiilo obstarat vCPE zaiizeni
AR1000v.

Zde jsou vyjmenovany hlavni funcionality Huawei SD-WAN, které, pokud by se podarilo
obstarat iMaster NCE, by se daly implementovat do sifovych laboratofi.

m Sprava a Fizeni MSP

m Zero Touch Provisioning (ZTP)

= Sitovani

= Sprava tunelt

m Sprava konektivit

m Inteligentni ipravy provozu datové komunikace
= Rizné sluzby (QoS, ACL a podobné)
= Monitorovani

m Optimizace WAN

m Cloudova konektivita

m Nativni IPv6

= Sirokos&hlé monitorovani

= Otevienost

Nicméné, pouziti a vysvétleni vSech moznych funkci Huawei SD-WAN by bylo nad ramec
této diplomové préce, i v pripadé kdyby se podafilo sehnat iMaster NCE, prevazne textu by byly
citace jiz publikovanych prirucek firem jako je Huawei. Dalsi prace mohou navazat na tuto préci
a pridat dalsi, se zjevné nekoncéiciho, listu funkei SD-WAN.
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2.5.2 CloudCampus

V prvni Cati této podkapitoly jsem se zaméfil na popis Huawei SD-WAN, jakd zafizeni jsou
potieba pro implementaci SD-WAN a kterd z nich se daji simulovat pomoci dostupnych si-
mulac¢nich prostifedi, pokud méme k dispozici jejich obrazy. Stejnym postupem budu postupovat
i v pripadé SD-Access, proto pfed tim nez budu moci simulovat SD-Access je potfeba zjisti co
musi SD-Access obsahovat a co z toho se da simulovat. Huawei SD-Access se jmenuje CloudCam-
pus a je to jejich feseni na otdazku konkurenéniho Cisco SD-Access, feSenym pomoci Cisco DNA.
Proto pro tuto ¢ast textu budu vychézet z [12] abychom méli pfimé srovnédni s Cisco SD-Access.

iMaster NCE kontrolér je zodpovédny za celkovy chod jak Huawei SD-WAN tak Huawei
CloudCampus a jeji automatizaci. Toto zafizeni Huawei nabizi iMaster NCE kontrolér jako
virtudln{ stroj nasaditelny na do cloudu. [12]

Huawei CIS je software feseni zajistujici autentikaci, autorizaci a spravu tcetnictvy (sprava
cen sluzeb a pouziti). Toto zafizeni plné podporuje virtualizaci a v praxi je velmi Casto
virtualizovano, ale tento systém je velmi naro¢ny na hardwarové prostiedky.

2.5.2.1 Pozadavky pro simulaci Huawei ClousCampus

Bohuzel predchozi drobnd analyza nutnych prvki pro zprovoznéni Huawei CloudCampus prokézala

byt nerealizovatelnou ¢isté pomoci virtualiza¢nich néstroji, z duvodu nedostupnosti iMaster
NCE.

2.6 Mikrotik/FOSS SDN

Posledni predstavenou fesenim softwarové definovanych siti je platforma Mikrotik a jejich inte-
grace open-sourcového reseni softwarové definovanych siti pomoci protokolu OpenFlow jez vyviji

Linux Foundation. Proto tato sekce se zaméri na kontroléry implementujici OpenFlow a zarizeni
schopné pouzivat OpenFlow.

2.6.1 OpenFlow

OpenFlow [13] je, d& se Fici, standardni protokol, ktery umoziiuje OpenFlow kontrolérim ko-
munikovat a Fidit OpenFlow pfepinace a routery pod spravou OpenFlow kontroléru [14]. Open-
Flow je takto podporovdn mnohou vyrocni sitovych pepinacii a smérovaci|15][16]. Kromé hard-
waru, také existuji ¢isté softwarové prepinace, jako je napiiklad Open vSwitch[17] nebo virtudln{
Mikrotik RouterOS. Existuji téz vyvojové platformy OpenFlow, jako jsou NOX][18], POX][19],
Trema|20] a Ryu[21], které umozniuji vytvaret kontroléry. Dalsi variantami p¥imo kontroléri
jsou, OpenDaylight, ONOS, Floodlight, Faucet ¢i Beacon. Nékteré platformy kontroléru dodavaji
vlastni rozhrani pro pripojeni s vice uroviovymi komponentami, které se nazyva Northbound
API. Avsak implementace Northbound API jsou na kazdé platformé OpenFlow kontroléru odlisné
a nestandartizované.

Na obrézku [2.3 lze vidét jakd je architektura OpenFlow sité. Celkové chovdni OpenFlow
sité je urceno spolupraci jednotlivych dil¢ich kontroléra a prepinact implementujici OpenFlow
standart. V okamzik, kdy prijde novy tok do OpenFlow prepinace, prepina¢ se podiva do své
tabulky toku, kterd obsahuje zdznamy o tocich slozené z porovnavacich podminek a k nim od-
povidajicimi akcemi. Pokud tok souhlasi s odpovidajici podminkou zaznamu toku v tabulce toki,
tak se pfepinac¢ zachova podle prislusné akce odpovidajici zdznamu toku. Pokud se vsak nepodaii
najit odpovidajici zdznam toku z tabulky toku, tak prepinac¢ ohlési tuto udédlost o prislém toku
OpenFlow kontroléru zaslanin zpravy typu OFPPacketIn a zazadéd o prislusnou akci kontrolér.
Nésledné kontrolér rozhodne, jak by se mélo se s novym tokem nalozit a posle odpovéd v paketu
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B Obrazek 2.3 Architektura OpenFlow SDN. [E]

typu OFPFlowMod, vcetné doty¢éného toku. Prepinac si pak nové pridd tok do tabulky toku
a vykona akci nové ziskanou z kontroléru. Kdyz pak v budoucnu prijde tento tok znovu, tak
prepinac uz vi jak na néj a primo jej zpracuje. Timto zpisobem tak dokaze OpenFlow kontrolér
primo ovliviiovat zpracovani paket napri¢ prepinaci ve spravovaé siti.

V dalsich kapitola se zaméfim na podrobnéjsi popsani fungovani OpenFlow, jelikoz veskera
architektura se skldda z jednotlivych kontroléru a prepinaci/smérovacu. Zde neexistuji specifickd
zalizeni implementujici jednotlivé aspekty jako je Teseni smérovani, autorizace, authentikace
a podobné. Veskeré funcionality jsou feseny softwarové primo na kontroléru nebo tazeny od
dedikovanych vypocetnich serveri. Toto je vyraznd zména od FeSeni, jako je Cisco SD-WAN
a Huawei SD-WAN, ktery maji dedikované sifové prvky pro specifické operace. Tim mohou
proprietarni feseni lepSich vysledki nez Cisté softwarova zdlezitost.

2.7 FOSS SDN

Tento svét je rozsahly, tvoren malymi projekty jako Nante—WAN[ﬁﬂ zalozenym na Free Range
Routing[ﬂﬂ, pres standarty jako je napriklad OpenFlow. Protoze standardu je dost, a jak byva
zvykem tak svét open-source je ¢asto doprovazen nestandardnimi implementacemi podle potieb
konkrétniho programatora ¢i skupiny programétortu. Proto v néasledujicich podsekei predstavim
nékolik OpenFlow kontrolért, na nékterych z nich pak budou implementovany jednotlivé labo-
ratore.

2.7.1 Zarizeni

Nésledujici podkapitoly popisuji nékoli znamich implementaci piepinaéti a smerovaét, at virtualnich

¢i fyzickych, s otevienych zdrojovym kédem a volnou dostupnosti na Internetu. Tyto zarizeni mo-
hou slouzit v SD-WAN feseni, jelikoz implementuji potfebné funcionality pro spravnou funkei SD-
WAN. Zarizeni implemntujici OpenFlow jsou zatim pouze zafizeni OpenWRT a Open vSwitch.
Protoze VyOS je dedikovan pro pouze smérovani nezli prepinani, tak se momentalné uvazuje o
implementaci RouteFlow[%], projekt snazici se implementovat smérovani pres OpenFlow komu-
nikaci na zafizenich s podporou OpenFlow.
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B Obrazek 2.4 Open vSwitch architektura. [26]

2.7.1.1 Open vSwitch

Open vSwitch je vicevrstvy softwarovy prepinaC s otevienym zdrojovyk koédem pod licenci
Apache 2. Open vSwitch se snazi implementovat otevieny prepina¢ s produkéni kvalitou, kterd
by podporovala standardni spravcovské rozhrani a tim umoznila pfesunout funkce obstaravajici
smérovan{ a prepinani do programovatelnych a fidicich rozsifeni|2.4

Open vSwitch je vhodnym pro fungovéani jako virtudlni prepinac¢ ve virtualnich prostiedich.
Kromé poskytovani standardnich ovlddacich a spravcoskych rozhrani do virtudlni sifové vrsty,
byl open vSwitch navrzen tak, aby podporoval nasazeni napri¢ vicero fyzickych serverd. Open
vSwitch také podporuje nékolik linuxovych virtualiza¢nich technologii, véetné KVM a Virtual-
Boxu.

Vétsina kédu je napsana v platformné nezavislém jazyce C a diky tomu je snadno prenositelny
na jiné platformy operacnich systémiu. SoucCasnd verze Open vSwitch podporuje nasledujici
funkce:

m Standardni 802.1Q VLAN model s trunk a access porty
m NIC bonding s nebo bez LACP na upstream prepinaci
= NetFlow, sFlow(R) a zrcadleni pro zvySenou viditelnost
= Konfigurace QoS (Quality of Service) a policing

= Tunelovani pomoci protokoli Geneve, GRE, VXLAN, STT, ERSPAN, GTP-U, SRv6, Ba-
reudp a LISP

m Spréava konektivity chyby podle standardu 802.1ag

= OpenFlow 1.0 plus mnoho rozsiteni

m Transakéni konfiguracni databaze s vazbami pro jazyky C a Python
= Vysokovykonné preposilani pomoci modulu jadra Linuxu

Open vSwitch mize také fungovat zcela v userspace bez potieby modulu jadra. Tato imple-
mentace v userspace by méla prinést snazsi moznost prenaseni mezi OS nez prepinac, ktery by byl
zavisly jadre jako modul. OVS v userspace miuze pristupovat k zatizenim Linuxu nebo DPDK.
Je tieba poznamenat, ze Open vSwitc s zafizenimi non-DPDK je povazovan za experimentalni
a ma znatelny vliv na vykon. [ZG]
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2.7.1.2 VyOS

VyOS je smérovacy operacni systém s otevienym kdédem, zdarma dostupnym vsem, s placenou
licenci za podporu a LTS vydani. VyOS pifimo konkuruje ostatnim komeréné dostupnym resenim
od zndmich dodavatelt sifovych feseni. Jelikoz VyOS bézi zatim pouze na platformach x86_64,
muze byt pouzit jako smérovaé a firewall pro cloudové FeSeni.[27][28]

VyOS vznikl po tom co Brocade Communications prestala vyvijet Vyatta Core edici Vyatta
Routing software. Tak mala skupina nadsenci v 2013 prevzala posledni komunitni edici, a zacli
pracovat na vytvoreni oteviené vétve jako nahrada za tehda koncici Vyatta Core.

Vlastnosti VyOS: [29]

= BGP (IPv4 and IPv6), OSPF (v2 and v3), RIP and RIPng, smérovani na bazi politik.

m [Psec, VTI, VXLAN, L2TPv3, L2TP/IPsec a PPTP servry, tunelovd rozhrani (GRE, IPIP,
SIT), OpenVPN v klientském, servrovém nebo sit-sit mody, WireGuard.

m Stavovy firewall, zénovy firewall, vSechny typy zdrojového a cilového prekldadani adres NAT
(1:1, 1:N, N:N).

= DHCP a DHCPv6 server a relay, IPv6 RA, DNS pfeposilani, TFTP server, webova proxy,
shlukova¢ PPPoE pfistupti, NetFlow /sFlow senzor, QoS.

= VRRP pro IPv4 a IPv6, schopnost spustét vlastnich kontrol funkénosti a transitivnich skriptu.
ECMP, Stavové vyvazovani zatéze.

= Vestavéné verzovani.

2.7.1.3 OpenWrt

OpenWrt je vysoce rozsititelnd Linuxové distribuce uréend pro vestavéna zafizeni (typicky bezdratové

smérovace). Na rozdil od mnoha jinych distribuci pro tyto typy zarizeni, OpenWrt je vybu-
dovan od zékladu tak, aby byl plnohodnotnym a snadno upravitelnym opera¢nim systémem
pro jakykoliv smérovac. V praxi to pak znamend, ze muzou byt vsechny potiebné funkce bez
zbytecnych funkci od vyrobce. Toho bylo docileno diky aktualizovatelnosti Linuxového jadru,
které je aktualnéjsi nez u zarizeni, jemz jiz dosla zivotnost a podpora vyrobce.

Namisto pokust vytvorit jediny staly firmware, OpenWrt poskytuje plné zapisovatelny file-
systém s moznosti spravy balicka. Tim uzivatele zbavuje omezeni softwarové vybavy konkrétniho
zalizeni véetné omezené konfigurovatelnosti poskytované vyrobcem. Dale OpenWrt umoznuje
uzivateli instalovat balicky k rozsiteni zékladniho firmwaru vestavéného zarizeni o libovolné
funkce. Pro vyvojare poskytuje OpenWrt platformu pro budovani aplikaci, aniz by museli vytvaret
vlastni obraz firmwaru zafizeni a fesif hardwarovou kompatibitu. Pro uZivatele to znamen4 iplné
se zbaveni vSech omezeni, které originalni firmwary od vyrobce ¢asto vytvari. To umoznuje pouziti
vestavéného zafizeni zptisoby, na které vyrobce v dany okamzik nemél v pldnu zahrnout. 30]

2.7.2 Kontroléry

V této podsekci se zaméfim na prestaveni nékolika zndmich OpenFlow kontroléru, které se
pouzivaji rizné ve svété. V nasledujicich kapitolach budou probrany nasazeni nékterych z nich a
jakym zptisobem komunikuji s zafizenimi schopny provozovat OpenFlow. Stejné jako v predchozi
podsekci zde predstavim jednotlivé kontroléry velmi struéné s tim, ze zminim, jaké vlastnosti
dany kontrolér méa, na jakém jazyku je postaven a jaké jsou zpusoby nasazeni véené miniméalnich
naroku na hardware.
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2.7.2.1 OpenDaylight

Kontrolér OpenDaylight je software na bazi Java Virtual Machine (JVM) a tudiz jej lze spustit z
libovolného opera¢niho systému a hardwaru jen tehdy, pokud podporuji Javu. Kontrolér imple-
mentuje koncept softwarové definovanych siti (SDN) a jeji realizaci pouziva néasledujici néstroje:

Maven: OpenDaylight pouzivd Maven pro snadnéjsi automatizaci sestaveni. Maven pouziva
pom.xml (Project Object Model) ke skriptovani zdvislost{ mezi svazky a také k popisu toho,
jaké svazky se maji nacist a spustit.

OSGi: Tento framework je back-endem systému OpenDaylight, protoze umoznuje dynamické
nacitani svazka a balicka JAR a propojovani svazki pro vyménu informaci.

JAVA: Rozhrani Java se pouzivaji pro naslouchani udalostem, specifikace a vytvareni vzoru.
Jedna se o hlavni zptisob, jakym konkrétni svazky implementuji funkce zpétného volani pro
udélosti a také pro oznaceni povédomi o konkrétnim stavu.

API REST: Rozhrani jsou Northbound API jako je naprikald manazer topologie, host trackery,
programéatory toku, statické routovani a podobné. Jedna se o severné orientovand rozhrani
API, jako je spravce topologie, sledovani hostiteld, programéator toku, statické smérovani atd.

Kontrolér vystavuje otevieny Nothbound API, které dale vyzivaji aplikace. Platforma OSGi a
obousmérny REST jsou podporovany v ramci Nothbound API. Plastforma OSGi se pouziva pro
aplikace, které bézi ve stejném adresnim prostoru jako OpenDaylight kontrolér, kdezto rozhrani
REST (webové) API se pouzivd pro aplikace, které nebézi ve stejném adresnim prostoru, ¢
dokonce stejném systému, jako kontrolér. Pracovni logika a algoritmy jsou soucasti jednotlivych
aplikacich. Tyto aplikace vyuzivaji OpenDaylight kontrolér ke shromazdovani informaci o siti,
na kterych spoustéji vse analitické algoritmy, ze kterych pak vyvozuji nové pravidla, ktera se pak
nasazuji do celé sité. V ramci Southbound je spousta prokolt podporovano jako zasuvné moduly
jako jsou napriklad OpenFlow 1.0, OpenFlow 1.3, BGP-LS a podobné. Kontrolér OpenDaylight
ma predinstalovany zasuvnym modul OpenFlow 1.0. Tyto moduly jsou dynamicky pfipojeny do
vrstvy abstrakce sluzeb (SAL).

SAL vystavuje sluzby, do kterych zapsuji moduly na sever od SAL. SAL zjisti, jak ma spl-
nit pozadovanou sluzbu nezavisle na protokolu pouzivanym mezi kontrolérem a aktivnimi prvky
sité. Tato vlastnost poskytuje aplikacim ochranu proti zménam, které postupem casu prichazeji
s postupnym vyvijenim OpenFlow a dil¢ich protokoli. Aby mohl kontrolér fidit zafizeni v rdmci
své doméné, potrebuje znat informace o zarizeni, jejich schopnostech, dosazitelnost zafizeni a tak
déle. Tyto ziskané informace o zafizenich nésledné v rdmci kontroléru uklada a spravuje spravce
topologie (Topology manager). Ostatni komponenty, jako je naptiklad ARP, Host Tracker, De-
vice Manager a Switch Manager, pomédhaji pfi vytvareni databaze topologie uvnitt Topology
Manager.[31]

2.7.2.2 Open Networking Operating System

Open Network Operating System (ONOS) je OS navrZen, aby pomohl poskytovatelim sitovych
sluzeb vybudovat softwarové definované sité irovné paternich poskytovateli, navrzen pro velkou
skalovatelnost, dostupnost a vykonost.

Prestoze byl navrzen tak, aby vyhovél vSem narokim a potiebam poskytovateli sluzeb, ONOS
umf téz implementovat Fidici vrstvu softwarové definovanych siti pro podnikové lokalni sité (LAN)
a sité datovych center. Open Networking Lab (ON.Lab) vydal zdrojovy kéd opera¢niho systému
ONOS, napsany v Javé, pro open source komunitu v prosinci roku 2014. Nakonec v fijnu roku
2015, projekt ONOS se stal soudsti Linux Foundation jako spolupracujici Linuxovy projekt s
otevienym kédem.

Nové verze operacniho systému ONOS vychazeji kazdy ¢tvrt roku a to v unoru, kvétnu,
srpnu a listopadu a ¢asto byvaji abecdné pojmenovany podle ptékt, coz je také ve znaku ONOSu.
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Nézvy vydéani zahrnuji Tenkozobce, Potaplice, Datel a Velociraptor. Podobné jako to je u vétsiny
softward s otevienym zdrojovym kédem, tak i ONOS ma svoji stranku na GitHubu, kde vyvojari
mohou prispivat zménami zdrojého kodu.

Mezi poskytovateli sluzeb prispivajici do iniciativy ONOSu jsou AT&T, NTT Communi-
cations a SK Telecom. Ptispivajici vyznamni prodejci do ONOSu zahrnuji Cisco, Ericsson, In-
tel, NEC, Ciena a Huawei. Partnefi ON.Lab a ONOSu nasli mnoho mist uplatnéni opera¢niho
systému ONOS v praxi. Jedno ze znameéjsich mist uplatnéni je projek ON.Labu Central Of-
fice Re-architected as a Datacenter (CORD). CORD byl vytvofen jako prostfedek pro zménu
ustireden telekominkacnich operatori do vice skalovatelnych a ohebnych prostredi, podobnym na-
stupujicim datovym centriim. CORD dociluje této zmény napiiklad skrze virtudlni sitové funkce
a zalizeni v prostorach zdkaznika (CPE). ONOS je jeden ze systémi s otevienym zdrojovym
kédem, ktery je pouzivan pro fizeni CORDu.[32]

Od roku 2022/2023, kdy probéhl na ONOS ransomware ttok, se zastavil vyvoj na verzi z
roku 2.7.0 z roku 2022. Vzhledem k soucasnosti to nevypadd, ze by se nékdy v brzkém obzoru
projekt znovu rozjel, a proto projekt stagnuje.

2.7.2.3 Floodlight

Floodlight Kontrolér je kontrolér SDN vyvijen otevienou komunitou vyvojaiti, kde mnoho z
nich prislo ze spolecnosti Big Switch Networks. Floodlight vyuziva protokolu OpenFlow pro or-
chestraci datovych tokt v prostiedi softwarové definovanych sit{ (SDN). OpenFlow je jeden z
prvnich a tudiz nejvice pouzivany standard pro implementaci SDN, jez definuje otevieny komu-
nikaéni protokol v prostfedi SDN, ktery povoluje kontroléru SDN (mozek operace) komunikovat
s datovou vrstvou (forwarding plane) (switches, routers, atd.), pro propagaci zmén do sité.

Kontrolér SDN je zodpovédny za spravu vsech sifovych pravidel a poskytovani nezbytnjch
prikazt do fyzické infrastruktury pro spravné fizeni datového provozu. Toto umozije podnikim
lépe se adaptovat jejim ménicim se potfebam a zaroven mit lepsi kontrolu nad spravovanémi
sitémi. Kontrolér Floodlight byl ptivodné nabidnut verejnosti spolecnosti Big Switch jako soucast
projektu OpenDaylight, ale v ¢ervnu roku 2013 Big Switch od projektu odesel kvili navysujicim
se stfetim zajmu s Ciscem. Prestoze Floodlight kontrolér je porad open source, tak neni nijak
zapojen do projektu OpenDaylight.[33]

Stejné jako ONOS, tak i tento projekt stagnuje jiz od roku 2020/2021. Nevi se jestli jesté
nékdy se projekt rozjede, avSsak Github repozitar neni jesté archivovan, takze mozné nadéje je.

2.7.2.4 Faucet

Posledni zde predstaveny projekt implementujici kontrolér softwarové definovanych siti je Faucet
SDN. Faucet je kompaktni open source kontrolér OpenFlow, ktery umoznuje provozovatelim
siti provozovat jejich sité stejnym zptsobem jako serverové clustery. Faucet presouva ridici
funkce sité (jako jsou smérovaci protokoly, zjisfovani sousedii a prepinaci algoritmy) do soft-
waru zalozeného na serveru nezavislém na dodavateli oproti tradicnimu vestavénému firmwaru
smeérovace nebo prepinace, kde lze tyto funkce snadno spravovat, testovat a rozsirovat pomoci mo-
dernich osvédcenych postupt a nastroju pro spravu systémi. Faucet ridi hardware s OpenFlow
1.3, ktery poskytuje vysoky vykon pfi preposilani dat.

Faucet ma dvé hlavni soucdsti kontroléru OpenFlow, samotny Faucet a Gauge. Faucet ridi
veskery stav forwardingu a prepinaci a vystavuje svij vnitini stav, napr. naucené hostitele,
prostiednictvim Promethea (takZe jej muze grafovat open source NMS, jako je Grafana).

Gauge m4 také pripojeni OpenFlow k pfepinaci a monitoruje stav portu a toka (exportuje je
do Prometheus nebo InfluxDB, pfipadné i do plochych textovych soubori protokolu). Gauge vsak
nikdy neméni stav prepinace, takze funkce monitorovani prepinace lze upgradovat, restartovat,
aniz by to mélo vliv na preposilani dat.
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Kapitola 3

Pristup Cisca k SD-WAN

Softwarove definované sité jsou nedilnou soucdsti soucasnijch Teseni spravy zarizeni a 1izeni
toki, a samozrejmé spolecnosti Cisco neni pozadu. V této kapitole se proto zameérim na defi-
novani pojmiu, zarizent, rozdéleni a jejich funcionalit v ramci Cisco SD-WAN.

Veskera teseni SD-WAN od spocecnosti Cisco zapocala akvizice spoceénosti Viptela a prevzeti
jejtho SD-WAN feseni, véetna pojmenovavani zafizeni, proto ,,v*“ v ndzvech zafizeni pravé zna-
mena Viptela namisto obviklého virtual.

V oblastech sitové komunikace jde velmi ¢asto vidét, jak technologi¢ti giganti jako je prave
Cisco, skoupi mensi podniky jako byla prave Viptela. Cisco se zbavi konkurence a zaroven ziskéa
nové a inovativni technologie do svého repertodru jiz existujicich funkcionalit a zafizeni.

Funkcionalita Cisco SD-WAN mtze byt rozdélena do 3 vstev, témi jsou: ridici vrstva, kontolni
vstva a datova vsrtva V tradi¢nich smérovacich datovych siti, se o prepinani a predavani da-
tovych toku staraji linkové karty, ty zde reprezentuji datovou vstvu. Centralni vypocetni jednotka
(CPU), obvykle stojici za vypodcty smérovaci tabulky, pfeddvan{ sméri a koneénym rozhodovani
preposilani dat, zde realizuje kontrolni vrstvu. Nakonec pak CLI smérovace reprezentuje jeho
fidici vrstvu. Cisco SD-WAN spoéivd v tom, Ze jednotlivé vrstvy se daji realizovat jako jed-
notlivd zafizeni a ne jako jeden monoliticky clanek. D4 se proto Tici, ze takto Teseni sité déla
z celé mnoziny zarizeni jeden monolit fizené sjednocenym grafickym rozhranim distribuovanym
napti¢ prvky rdici vrstvy. Cisco SD-WAN pak konkrétné sluc¢uje vrstvu kontrolni a fidici, kde
ridici vrstva centralizuje fizeni celé SD-WAN feseni do vManage zafizeni, ktera mohou byt vir-
tualizovana. vManage pak stoji za jednoduchou spravou, konfiguraci a zalohou konfigura¢nich

1Vrstvy mohou byt 4, pokud zahrneme vrstvu orchestra¢ni a vnich lezici vBond zafizeni
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Fyzické sité

souboru vsech prvka v SD-WAN a nabizi uzivateli jednoduchou a prehlednou spravu pres grafické
prostiedi. Centralizovana kontrolni vstva je pak obstarana pomoci vSmart zafizeni, ktera stejné
jako vManage, mohou byt bud’to fyzickd nebo virtualni. MoZnost mit veskeré informace o siti
a jejich smérech na jednom misté je velmi uziteéné, a vsechny zmény ve smerovacich tabulkach
tak mohou byt realizovany v jednom centralnim bodu namisto, jak je zvykem v tradi¢nich sitich,
aby byly zmény v routovacich tabulkich prepocitavany na jednotlivych smerovacich pomoci
obvyklych smérovacich protokoli. Timto se dé usetfit na drahych vypocetnich prostfedcich, v
podobé CPU a RAM, které by museli byt v jednotlivych smérovacich. Sprava kli¢a a prosazovani
pravidel je také Feseno na vSmart. V neposledni fadé datova vrstva Cisco SD-WAN je reprezen-
tovéna WAN—edg% zatizenimi, kterd budou podrobnéji popsdny v nasledujici sekci vénujici se
logickymi sitémi a WAN-edge smérovacimi zarizenimi. Architektura SD-WAN pridava novy kon-
cept spravy siti jejimz je orchestra¢ni vsrtva. Tato vstva je v systému SD-WAN reprezentovana
vBond kontroléry a jejich funcionalita bude podrobnéji popséna nize. V obrazku|3.1 je zobrazeno
jak jednotlivé vrstvy jsou Cisco SD-WAN jsou propojeny.

» Poznamka 3.1. Stejné jako v realité, kdyz se podivame na takovy pocitac, pro vétsinu lidi
se jedna o prostredek jak se podivat na Internet ¢i hrani her. Vetsina si vSak neuvédomuje, ze
se zde jednd o pouze softwarovou vstvu poloZzenou na konkrétni hardwarové architekture kde
jednotlivé radice ¢i ¢ipsety, jsou propojeny sbérnicemi riznych typt. Pokud bychom chtéli takto
bagatelizovat pohled na pocitacové sité, stacilo by ndm pouze specifikovat ucel pouziti naptiklad
pomoci jakosti sluzeb (QoS) napri¢ siti. Konfiguraci jednoho prvku, v tomto pfipadé vManage,
ziskame k dispozici cely abstraktni pocita¢, umoznujici nam efektivné pouzivat a nastavovat nasi
sit.

3.1 Fyzické site

Fyzické sité (téz Underlay network) je ta ¢ast SD-WAN, kterd realizuje IP konektivitu napti¢
jednotlivymi zafizenimi SD-WAN. Zde nezédlezi na tom, jak jsou jednotlivd zafizeni propojena
pokud jsou schopna jednotlivd WAN-edge zafizeni mezi sebou schopna vytvorit komunikaéni
kanaly a pfeposilat pakety mezi sebou. Nésledna dobfe fungujici fyzickd sif mtze zvysit celkovy
béh na niz postavené logické sité. Toto chovani je logické, jelikoz se nedd postavit lepsi virtualni
tunel nez je nejlepsi mozna cesta existujici ve fyzické siti. Ve fyzickych siti takto zistavaji klasické
zpusoby navrhu siti. Jedna z hlavnich vyhod nasazeni a pouziti Cisco SDN je moznost zachovani
navrhu sité bez nutnosti kompletniho puvodniho ndvrhu. Dobré praktiky pro LAN a datové
centra (DC) jsou tradiéni 3 a 2 vrstvé architektury ¢i architektury péatefe a list (spine-leaf). Co
se ale tyce WAN, tak znovu zduraznim, je dulezitd pravé a pouze IP konektivita.

Jednim ze zpusobu jak podniky mohou dosdhnout lepsich vykont po pristup do WAN je miti
redundantnich zafizeni a na nich redundanich p¥ipojek riznych poskytovatelt, tim docili nejenom
ochrané proti vypadkim ale ziskajl mozné lepsi cesty mezi jednotlivymi pripojnymi body, celkové
zvysujici funkénost logické sité. Pravé svysujici se komplexita se neustale se navysSujicim poctem
WAN poskytovatelit donutilo nékteré podniky migrovat do feSeni jako je SD-WAN, kde pravé
tyto problémy z veklé Casti zmizely. Dalsi véci, kterd s pouzitim SD-WAN zmizela, je nutnost
pouzvat BGP na WAN routerech a rozdélovani zatéze (load-balancing).

3.2 Logické sitée

Logické sité slouzi k preposilani datovych komunikaci. Zde préavé abstrakce SD-WAN, je reali-
zovana a umoznuje nam vytvaret sité, které na prvni pohled vypadaji néjak a chovaji se zcela
jinak. Zpusob, kterym je toto chovani docileno, je pravé vytvareni dynamickych Sifrovanych

2Zahrnuji zafizeni vEdge a cEdge
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e

tunelu, které spolu s WAN-edge zafizenimi efektivné reprezentuji datovou vrstvu celého feseni
SD-WAN.

» Poznamka 3.2. Jeden by si mohl pomyslet, ze abstrakce SD-WAN a datovéa vsrtva SD-WAN
jsou vlastné jedno a to samé, a v tomto kontextu by i mél pravdu.

3.2.1 Segmentace logickych siti

Datové vstva SD-WAN prirozené podporuje moznost segmentace, tudiz je ji nedilnou soucasti.
Segmentace v logické siti je FeSeno standartem RFC 4023. Obsah IPv4/6 je obalen v MPLS komu-
nikaci, kterd je pak vlozena do IP nebo GRE komunikace. Hlavicka pak obsahuje informace pro
kone¢né edge zafizeni, které jsou nutné pro dobrou segmentaci sité. Tim, Ze jednotlivd komuni-
kace je jesté zabalena do Sifrované komunikace umoznuji dodat komunikaci vysnénou bezpecnost
a skryti filtrovatelného obsahu (obvykle MPLS komunikace je filtrované ¢i pfimo nefukéni).

»VRF a VPN nam poskytuji umoznuje rozdéleni ridici a datové vrstvy do raznych logickych
casti. Segmentace v datové vrstvé je docileno vytvorenim vicero izolovanych instanci smérovacich
tabulek a prirazeni specifickych rozhrani témto instancim.“@

» Priklad 3.3. Jednim z ptikladd jak tato segmentace mize byt pouzita, je kdyz existuje
potieba mit vicero rozdélenych topologii, napiiklad jednu pro podnikovou VPN, jednu pro sit
pro hosty a podobné. Prakticky se muzeme divat na segmentaci jako na klasické VLANy, které
jsou posilany pres WAN. Obrézek [3.2 pak zobrazuje cely koncept segmentace.

Podporavné smérovaci protokoly jsou OSPF, EIGRP a BGP. Kdyz zadny z téchto smérovacich
protokolt neni pouzit, first-hop gateway redundancy protokol (FGRP) v podobé virtual router
redundancy protokol (VRRP) je pouzit.

3.2.2 Detekce obousmérného smérovani

Detekce obousmérného smeérovéani (Bidirectional Forwarding Detection [BFD]) je pouZit ve vSech
dynamickych tunelech datové vstvy, a zde popisi struéné jeho chovani. Hello pakety jsou posilany
aby zjistily, zda linka je pordd dostupnd a jaké parametry dand linka méd (parametry jako
je napiiklad zpozdéni, ztrdtovost ¢&i jitter). Samofejmé Zaddné pakety neni nutné zpracovavat
cilovym WAN-edge zarizenim, ¢ili BFD Hello pakety jsou jednoduse posilany zpét odesilateli
jako v pripadé ICMP, ¢imz hodné ulehéi praci cilového zafizeni. Tento navrh BFD pro pocesor
znamena, ze nemusi prerusit svou stalou ¢innost kvili BFD. Na zdkladé BFD a vnitinich defi-
novanych politik ve vManage je pak vybrana optimalni cesta pro komunikaci mezi body. BFD
ma& nastavitelné parametry, ackoliv jeho funkcionalita nemiuze byt pfimo vypnuta. BFD je také
néstroj, pomoci kterého SD-WAN, kromé zjisténi metrik cest, dokdze zajistit jakost sluzeb (QoS).
Na obréazku 3.4/ je pak vidét priklad, jak se mohou buduvat tunely na kontrolni a datova vstvé,
kde pravé BFD se pouziva.
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B Obrazek 3.3 Uvodni strénka ve vManage Cisco SD-WAN.

3.3 Zarizeni/soucasti SD-WAN

Veskerd funkcionalita Cisco SD-WAN je reprezentovana pomoci dedikovanych stroji schopnych
implementovat SD-WAN ¢i moznd CasteCna virtualizace. Zde budou podrobnéji popsany jednot-
livé funcionality zafizeni vManage, vSmart, WAN-edge, vBond.

3.3.1 vManage - Ridici vstva

vManage implemntuje fidici vrstvu Cisco SD-WAN a slouzi jako centralizovany bod pro fizeni a

konfiguraci jednotlivych dil¢ich zafizeni. Cisco vManage je tvoren grafickym prostfedim pristupnym

pres HTTPS a CLI. Ukazka uvodni stranky vManage je na obrazku

Grafické prostiedi, neboli frontend, vManage komunkuje s backendem pomoci REST pro-
gramovacim rozhranim (REST API) a protokolem NETCONF. Pouziti rozhrani REST API
umoznuje dalsi moznosti ovlddani backendu vManage, jako je napiiklad POSTMAN, a dava
nam moznost spoustét rizné skripty. Dalsi vlastnosti vManage je moznost jeho virtualizace a
veskera konfigurace muze byt vyhotovena skrze pravé vManage. Jednotliva zarizeni pak mohou
byt ve stavu tizeni pomoci CLI nebo pomoci vManage. Samoziejmé pro jednoduzsi a standarti-
zovanou spravou zafizeni napric¢ siti je vhodné aby vSe co muze aby bylo fizeno pomoci vManage.
Tim se da zarucit konzistence sité a jeji Skdlovatelnost.

Redundance a skalovatelnost také neni problém co se tyce nasazeni vManage, jelikoz Cisco
umoziiuje vytvaret klastry (spolupracujici skupinu zafizeni) vManage zafizeni, jedinou podminkou
pro spravnou funkénost je, aby v siti byl lichy vManage zafizeni kvili synchronizaci. V pripadé,
ze se v siti objevi vadna konfigurace, tak o spravnosti rozhoduje vétsinové hlasovani a proto
ten lichy podet. Kazdy vManage zvlddne Fidit az 2000 WAN-edge zafizen{ (nezahrnuje vSmart).
Jedna z vlastnosti klastru vManage je, Ze jednotlivé fidici tunely jsou zatézoveé vyvazené mezi
jednotlivé uzly. vManage pak komunikuje s WAN-edge zatizenimi pomoci dynamckych DTLS
tunelu. V piipadech kdy méme dostupno vice tansportnich spojeni na WAN-edge zafizeni, pouze
jedno spojeni je vyhrazeno pro komunikaci s vManage. V ptipadé ztraty spojeni WAN-edge s
vManage se WAN-edge pokousi vytvorit novy tunel jinou cestou pokud je to mozné. Vznikly
vypadek spojeni na WAN-edge vSak neohrozuje funcnost SD-WAN sité jelikoz konfiguraci si
zafizeni drzi aktualni konfiguraci a pii zprovoznéni tunelu se bud'to nahraje nova konfigurace z
vManage do WAN-edge nebo naopak pokud byly provedeny lokélni zmény. Toto je vSak zavislé
na tom kdo spravuje konfiguraci zarizeni, ¢ili v jakém konfigura¢nim stavu je.

Doporucované praktiky jak vytvafret a nasazovat klastry vManage je, drzet si jeden vManage
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won premise“ /lokélné a dalsi pak ve vefejném cloudu pro piipad vypadku. Timto se d4 zarudit i
to, ze vManage je ruzné po svété podle toho kterého poskytovatele cloudu zvolime a kde vsude
ma své obrazy.

Dalsi vlastnosti vManage je moznost takzvaného ,,multi-tennancy*, kde v zakladu je nasazeni
pouze jeden tennant. V praci se pouze zaméruji na jednoho tennanta.

3.3.2 vSmart - Kontrolni vstva

Kontrolni vrstva, reprezentujici zafizenim vSmart, slouzi ke spravé smérovani, bezpecnost, seg-
mentace a authentikaci zafizeni riznych vstev Cisco SD-WAN. Samoziejmé i zde bylo mysleno
na skalovatelnost a tudiz kazdé vSmart zafizeni zvladne obslouzit az 5400 rtiznych spojeni s
jednotlivymi zafizeni SD-WAN;, s tim ze kazd4 logickd sif umozZiiuje mit az 20 vSmart zaiizeni.
Vysledkem je schopnost vytvoreni velmi velkych siti. Prestoze WAN-edge zafizeni se dokaze
spojit az s 3 vSmart zafizenimi, pouze jedno je potieba pro autentikaci a ziskdni politik sité.

,Rozdéleni kontrolni vrstvi od datové a Fidici ndm dava moznost rozsifovat sit do vétsich
rozmérii prestoze zjednodusuji sifové operace. Napiiklad kdyZ se podivame na klasické smérovaci
protokoly zjistujici stav linek jako jsou napiiklad OSPF nebo IS-IS, tak kazdy smérovaé vi o
kazdém stavu linky napti¢ celou siti a z toho prepocitava kazdy smeér smérovaci tabulky. Jak je
uz z textu citit, tak toto mize byt nezanedbatelna pritéz na procesor smérovace navzdory tomu,
%e smérovadi poskytne limitovany pohled na sit. Na druhou stranu protoky vzdalenych vektort,
znaji pouze primo pripojené sité a to co jim sousedé povi. Jako reakce na tuto logiku je to,
ze smérovace mohou délat ne vzdy optimélni smérovaci rozhodnuti. S Cisco SD-WAN feSenim,
vsechny sméry jsou naucené ve vSmart, ktery nasledné spocita smérovaci tabulku, kter nasledné
rozesle mezi vSechny WAN-edge zafizeni. Jelkoz vSmart m& podrobny prehled o celé siti, tak
zvladne udélat vypocet nejlepsi cesty a snizit tak celkovou komplexitu sité prestoze umozni vétsi
skélovatelnost.“[6]

Funkcionalita vSmart v SDN je velmi podobnd BGP route reflektoru v iBGP. Informace o
smérech se sbiraji z WAN-edge zafizeni do vSmart a vSmart na né aplikuje nastavené politiky z
vManage jesté predtim nez se poslou zpét na WAN-edge zarizeni.

vSmart také stoji za definovanim ruznych topologii za kazdé VPN rozhrani. Opét tidici po-
litiky jsou definovany ve vManage, které pak distribuje politiky do vSech vSmart zarizeni pres
NETCONF, kde poté vSmart aplikuje politiky do WAN-edge zarizeni pomoci soukromého Cisco
protokolu Overlay Management Protocol (OMP). Rizeni distribuci smérii davé vSmart schopnost
rozhodnout jak jednotlivé tunely se vytvori. f]plny mesh, ¢asteénd mesh, PTP ¢i jakdkoliv jind
permutace tunelt mezi WAN-edge zarizenimi.

Dalsi dulezitou funkci kterou vSmart vykondva je vymeéna klici mezi WAN-edge zarizenimi.
Datové vrtva, kterou pravé WAN-edge zafizeni implementuji, je prave tvofena sifrovanymi tunely.
Obsluhu vymeny kli¢t, tim Ze obsluhuje vSmart vyrazné ulehcuje vypocetni prostredky WAN-
edge a tim pfimo zvysSuje moznou velikost SitéE

Zde je doporuceno nasazeni alespon 3 vSmart v SDN s tim aby kazdy bylo nékde rtzné po
sveté. Zde je pak nutnd jednotnd konfigurace politik napti¢ vSemi vSmart zafizenimi. Rozdilé po-
litiky pak mohou vést k az nezadoucilmu a posildni komunikace do neexistujicich mist (takzvany
blackholing of traffic). Uplné mesh topologie OMP tunelt mezi WAN-edge zafizenimi pak za-
branuje vzniku rozdilnych konfiguraci. V ptipadech kdy jeden z vSmart zkolabuje, tak WAN-edge
se snazi automaticky rebalancovat do zbylich fun¢nich vSmart zaﬁzeniE

3Typicky piipad metody ,zodél a panuj“ pouzity v praxi
47duraziuji, ze vSmart zafizeni nemusi byt nutné fyzicks zafizeni.
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3.3.3 WAN-edge zarizeni - Datova vrstva

WAN-edge zaiizeni reprezentuji datovou vrstu a tvoii ji bud Cisco vEdge zafizeni implementujici
Viptela edge a Cisco cEdge zafizeni implementujici Cisco XE SD-WAN smérovaé{.

Tato zafizeni nejsou rozdilna pouze ve jméné, ale také v konkrétnich detailech, které predstavim
v prislusnych podsekci. Jak uz nazev WAN-edge napovida, tato zarizeni v SD-WAN datové vrstve
se nasazuji jako okrajové (edge anglicky) smérovace, kde ¢asto byvd eBGP nasazen.

S bezpecnosti na mysli, tradi¢né implicitné zakazujig pristup do zarizeni odkudkoli a specificky
implicitné povoluji komunikaci s SD-WAN zarizenimi. Existuji zde moznosti zapnout naslouchaci
sluzby jako je naptiklad SSH, NETCONF, NTP, OSPF, BGP, UDP, STUN a podobné. Povolené
odchozi sluzby jsou DHCP, DNS a ICMP.

Kdyz WAN-edge se prvotné pfipoji do sité (probéhl napiiklad DHCP nebo administrato
nastavil zafizeni staticky), tak se nejprve se snazi dotdzat na Cisco Plug and Play (PnP) ser-
ver typicky s doménou devicehelper.cisco.com, nastaven jako vBond (orchestritor) pro zafizen{
typu cEdge. Pro zarizeni typu vEdge je vyrobni nastaveni na takzvany Zero Touch Provisioning
(ZTP) server typicky s doménou ztp.viptela.com. Obrazek @ zobrazuje jak proces automa-
tického zaclenéni probiha. Pokud tento proces neuspéje, tak pordd existuje proces manudlni
konfigurace ¢i bootstrapu.

» Poznamka 3.4. Vice do hloubky na téma zaclenéni zarizeni do SD-WAN je vysvétleno v sekci
vBond orchestra¢niho zafizeni a ZTP serveru. Prakticka ¢ast pak popise postup krok za krokem
jak nastavit ZTP server.

3.3.3.1 vEdge

Zatizeni typu vEdge jsou zafizeni, kterd implementovala pivodni Viptela SD-WAN pied jeho
akvizici spole¢nosti Cisco. Tato zafizeni jsou plné vybavené smérovace s dodatecnymi funcionali-
tami pro realzaci SD-WAN. Standardni funkce tohoto smérovace jsou smérovaci protokoly OSPF
a BGP, Access Control Listy (ACL), jakost sluzeb (QoS) a dalsi.

Cisco vEdge i po akvizici porad bezi na Viptela OS, modikace Linuxu pro tyto routovaci
zatizeni. Jejich tcel je rozsiteni Cisco SD-WAN do Feseni vefejnych prostiedi cloudu. Tudiz
virtualizace je podporovana pouze pro tato zafizeni a Cisco poskytuje obrazy vEdge Cloud
virtualnich zarizeni. Béh téchto virtualizovanych zarizeni taky poskytuje jedine¢nou ohebnost
pro hybridni cloudovéa feseni. Porad vsak existuji i fyzickd zafizeni a zde je predstavim.

Repertoar zatizeni podle Cisco: \\

5V praxi jsou ¢asto pravé Cisco XE smérovade referovany jako cEdge.
6Pokud neni povoleno tak zakaz
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1. vEdge-100: pét stdlych 10/100/1000 Mbps porti. Jsou ve tiech variantéch:

= vEdge 100b: Pouze ethernet
= vEdge 100m: Ethernet a integrovany 2G/3G/4G modem

vEdge-1000: 8 portih GE SFP

vEdge-2000: 2 sloty pro moduly

vEdge-5000: 4 sitové moduly

ISR 1100-4G: 4 GE WAN porty

ISR 1100-4GLTE: 4 GE WAN porty, 4G LTE (CAT4)

NS ok Wb

ISR 1100-6G: 6 GE WAN porty (4 GE and 2 SFP)

Modely Cisco ISR 1100 jsou také zarazeny jako vEdge zarizeni, jelikoz jejich softwarovou
vybavou je prave Viptela OS, tudiz funcionalita téchto zafizeni je ve smés stejna jako v pripadech
vEdge. Zasadné se zafizeni lisi pouze rozhranimi.

3.3.3.2 cEdge

Zarizeni WAN-cEdge jsou zalozeny na bazi vEdge, s tim Ze maji dodatecné funcionality. Vétsina
dodatecnych funcionalit pravé spociva v bezpecnosti jako je napriklad Direct Internet Access
(DIA), Intrusion Detection System (IDS), od Cisca Advanced Malware Protection (AMP) a
Intrusion Prevention System (IPS). Na rozdil od vEdge zafizeni tato zaf{zeni maji moduldrni
I0S-XE OS, ktery je opét zalozen an Linuxu. Jelikoz se jednd o jiny operaéni systém, tak se
zménila i CLI a pokud chceme pouzivat SD-WAN funkcionality tak je musime explicitné povolit
v administrativnim médu zarizeni cEdge pomoci prikazu a néasledné zarizeni rebootovat.

router# controller -mode enable

Nebo se déa primo nahrat SD-WAN podporovany image na zarizeni, pak tento prikaz neexistuje
a zafizeni je schopné pouzivat funkce SD-WAN.
Fyzickd a logicka zafizeni smérovaci cEdge jsou:|35]

1. Série ISR & ASR: S softwarovym obrazem 10S XE SD-WAN;, schopnost provozovat SD-WAN
muze byt povolena na vybranych smérovacich ze série ISR 1000, ISR 4000 a ASR. 1000.

2. ENCS: S softwarovym obrazem I0S XE SD-WAN;, schopnost provozovat SD-WAN muze byt
povolena na vybranych platformach ze série ENCS 5000.

3. vEdge Cloud a CSR 1000V jsou cloudové prvky ze feseni SD-WAN.

Virtualizovatelné cEdge zafizeni jsou také smérovace Cisco ISRv a Cisco Catalyst 8000v. Tyto
smérovace maji minimdlni rozdily oproti ostatnim zarizenim a mezi sebou a maji vsechny stejny
vyhody jako vEdge Cloud virtualni zafizeni. Samoziejmé nejvétsi vlastnosti je pravé podpora
Cisco SD-WAN. Pokud tedy mé podnik v siti jiz zaf{zeni ISR a ASR, tak pouhd koupé novych
licenci umoznuje zafizenim se stat soucasti SD-WAN.

» Poznamka 3.5. Podpora smérovaciho protokolu Enhance Interior Gateway Routing Protocol
(EIGRP) byla pfiddna, tudiZz pokud je potfeba tohoto routovaciho protokolu, tak je mozno jej
pouzit.
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3.3.4 vBond - Orchestracni vrstva

vBond zafizeni realizuji v SD-WAN takzvanou orchestra¢ni vrstu a témto zafizenim se obecné
tik& orchestrator, v Cisco SD-WAN se jednd o zcela nezbytnou souc¢dst. Orchestracni vrstva je,
co se tyce SDN; zcela novy koncept. Orchestratori plni v SD-WAN nésledujici funkce:

Autorizace, Authentikace a Validace komponent SD-WAN: V okamzik, kdy se zaclenuje
nové zarizeni do SD-WAN), tak jedinou informaci, které nové zatizeni potiebuje je byt schopné
navazat spojeni s vBond. Uz béhem zacleniovani se vytvari DTLS tunely mezi nové zaclenéném
zafizeni a vBondem. Poté co je zafizeni authorizovdno, vBond o jeho pfitomnosti ozndmi
ostatni kontroléry sitéﬂ a postupné se formuji nové DTLS tunely mezi vManage a vSmart. V
okamzik, kdy zatizeni je zaclenéno, tak se DTLS tunely s vBond zrusi.

Pocatecéni konfigurace WAN-edge: Zpisoby, jak se vibec md WAN-edge zatizeni dovédét o
vBond a pak jeho nasleného zaclenéni, jsou 4.

Plug & Play: Je plné automaticky zptsob tplného zaclenéni do sité cEdge zafizeni. V tomto
ptipadé musi byt zafizeni schopno vidét do internetu aby se dokazalo spojit s devicehel-
per.cisco.com.

Zero Touch Provisioning: Je plné automaticky zptisob tplného zaclenéni vEdge zarizeni
do SD-WAN. V tomto ptipadé se snazi zafizeni domluvit s vBond orchestratorem, ktery
musi{ byt dostupny pies doménu ztp.viptela.com. Ukédzka konfigurace je zobrazena zde|3.6|

Konfigurace pomoci bootstrap souboru: V tomto piipadé je nutnd minimélni na vMa-
nage, kde se pak musi vygenerovat pro zaclenované zarizeni Multipurpose Internet Mail
Extension (MIME) soubor. Tento soubor se pak néjakym zptisobem nahraje na zaclenované
zarizeni do bootflash. Zaclenované zarizeni pak pouzije informace ze souboru pro konfigu-
raci a zaclenéni do SD-WAN.

Manuélni konfigurace: Zde neni co dodat. Pouziti tohoto zpusobu je doporu¢eno pouze
pokud v siti SD-WAN neni mnoho zafizeni, a tudiz neni nutno automatizovat do hloubky.
Zde bude popsan proces minimdlni manudlni konfigurace zafizeni tak, aby bylo schopno
vidét do internetu. Celkovy postup jak manudlné zaclenit zarizeni bude popsano v dalsich
kapitolach, tudiz tento navod bereme s rezervou.

vedge# config

vedge (config)# system

vedge (config-system)# host-name vedgeXX

vedge (config-system)# site-id XXX

vedge (config-system)# system-ip X.X.X.X

vedge (config-system)# organization-name YYY

vedge (config-system)# vbond ZZZ

vedge (config-system)# vpn O

vedge (config-vpn-0)# ip route 0.0.0.0/0 XX.XX.XX.XX

vedge (config-vpn-0)# dns XX.XX.XX.XX

vedge (config-vpn-0)# interface Y

vedge (config-interface-Y)# ip address XXX.XXX.XXX.XXX/X
vedge (config-interface-Y)# no shutdownt

vedge (config-interface-Y)# tunnel-interface

vedge (config-tunnel-interface)# allow-service all

vedge (config-tunnel-interface)# encapsulation ipsec

vedge (config-tunnel-interface)# commit and-quit

vedgeXX# request root-cert-chain install /home/admin/XX.pem
vedgeXX# request vedge-cloud activate chassis-number [UUID] token T

7Témi se mysli vManage, vSmart a ostatni vBond.
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Jak je vidét, tak samotnd kofigurace vEdge zafizeni neni az tak dlouhd, kdyz vezmeme v
potaz ze konfigurujeme pouze par zarizeni. Samoziejmé manualni konfigurace muze zavést
chyby ze strany administratora tak, ze se miize upsat a nasledné hledani chyby muze byt
naroc¢né a casto vyzaduje fyzickou pritomnost administratora.

» Poznamka 3.6. V dalsich kapitolach bude také podrobné, ukazano jak probiha zaclenéni
zarizeni pomoci ZTP.

NAT traversal: Posledni véci, kterou je schopno vBond zarizeni dodat je NAT traversal. vBond
jako takovy operuje jako server STUN podle RFC 5389. @ Tudiz WAN-edge zafizeni musi
fungovat jako klienti STUN!3.5/Obecné to znamend, %e vBond dokéZe komunikovat a obsta-
rat tunely s WAN-edge zafizenimi, kterd jsou za NATem. Kdyz takové WAN-edge zarizeni
se pak nasledné snaz{ vytvorit DTLS tunel s vBondem, jeho zndmé IP adresa (s velkou
pravdépodobnost{ nevefejnd) je pouzita jako zdrojové adresa a také je tato adresa soucdsti
obsahu zpravy. Kdyz pak vBond dostane tuto zpravu, tak provede operaci XOR mezi zdrojo-
vou IP a IP zadanou ve zpravé a pokud vysledek je nenulovy tak je jistota toho, Ze po cesté
je alespon jedno zafizeni implementujici preklad adres. vBond pak informuje WAN-edge o
tom, ze je za NATem a WAN-edge zafizeni o tomto faktu obezndmi zbytek sité. Existuji vsak
pripady kdy nelze pres NAT komunikovat, tfeba v pripadech kdy je pouzit symetricky NAT.

Validator
NAT Detection
Private IP/port; IP1/Portl
Public IP/port: IP1"/Portl’
Pl
Portl' 4

(Public)
IP1’ T
! NAT / (Discovered for each control
Foftl ; connection/TLOC)
¥
(Private)
p1 | WX
Portl wR
WAN Edge

B Obrazek 3.5 STUN Cisco SD-WAN @

Samotna dosazitelnost vBond zafizeni je potfeba brat v potaz, jelikoz jeden z pozadavki na
vBond je, ze vlastni verejnou IP adresu nebo je za 1:1 NATem s vefejnou IP adresouE Ostatni
soucasti SDN pak mohou byt za statickym ¢i dynamickynﬁ NATem a potad budou schopny
komunikovat se zbytkem SDN. vBond pak zjigtuje, kdo je za NATem a kdo ne a umoziiuje jim
vytvaret spojeni navzdory byti za NATem.

8V podstaté to samé jako kdyby mél vefejnou IP adresu.
9Té7 znami jako Port Address Translation (PAT)
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3.3.5 Ostatni volitelna zarizeni

V predchozich sekci byly zminény zarizeni, ktera jsou nutna pro spravny chod Cisco SD-WAN,
v této sekci se zamérfim na ¢isté zarizeni SDN, ktera v siti mohou byt, ale nemusi. vManage
umi pracovat i s zarizenimi, kterd nejsou soucasti SDN jako je Cisco Unified Communications
Manager (CUCM) ¢i virtual Wireless Lan Controller (vWLC). Tato zafizeni vSak nejsou Cisté
soucasti SDN a proto se jim zde nebude prace vénovat.

3.3.5.1 Korenova certifikac¢ni autorita

Kritickou sou¢asti Cisco SD-WAN jsou certifikdty, které zajistuji bezpeénou komunikaci napii¢
internetem. Ne jenom, ze toto feSeni pouziva whitelisty pro authentikaci komponent, ale také
kazdy kontrolér se rozpoznava pomoci unikatniho certifikatu. Kazdy kontrolér se totiz vzajemné
authentizuje s ostatnimi pfes tyto certifikdty a z nich buduje kontrolni vrstvu SDN. Podobnym
procesem projdou i jednotlivi WAN-edge zafizeni. Zatizeni certifikaCni authority je zde volitelné
ve smyslu, ze tuto funkci mtze vykonavat vManage.

Identita WAN-edge Kazdé fyzické WAN-edge zarizeni my z vyroby svij certifikdt totoznosti,
podle kterého se daji jednotlivy zarizeni identifikovat pomoci devicehelper.cisco.com a zaclenéni
je takika bez prace. Co se ale tyCe virtualnich tak to neni ten samy pripad. V pripadé
virtudlnich vEdge Cloud zafizeni a podobné, tak nemaji zadny certifikdt preinstalovany z
vyroby. Misto toho pouzivaji One Time Password (OTP)/Token, ktery je generovin uvnitf
vManage a nastaven béhem nasazovani zafizeni za tcelem docasné identity. Jakmile zafizeni
je docasné authorizované tak, stala identita je zatrizeni dodédna z vManage, jez muze pracovat
téz jako certifikaCni autorita pro generovani a instalaci certifikdtu témto zarizenim. ﬂ3—4ﬂ

Identita kontroléri Zde existuji 3 moznosti jak dodat kontrolérim jejich eidentity. Syman-
tec/DigiCert a Ciscem podepsané certifikdty jsou dvé nejvice pouzivané moznosti, v nasem
simulované prostiedi vSak pouzijeme tfeti moznost a tou je vlastné podepsané certifikaty
pouzité jako podnikové CA. ProtoZe tato metoda je pouzita v nasich laboratofich, nebude
zde zminéni, nybrz bude podrobnéji probrana v nasledujicich kapitoldch. Kazdé soucast SD-
WAN musi mit lokdlné nainstalovan kotfenovy certifikaéni fetéz davéry pro certifikac¢ni auto-
ritu (CA). Preinstalované klice zafizeni Cisco SD-WAN nejsou a nemohou byt pouzity pokud
pouzivame podnikovou CA.
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3.3.5.2 vAnalytics

Dalsi volitelnou slozkou SD-WAN je vAnalytics, jez vyzaduje dodate¢nou licenci, pokud chceme
toto zafizeni pouzivat. vAnalytics je soucCasti fidici vrstvi Cisco SD-WAN a poskytuje mozné
predikce potencialnich budoucich pozadavkt na potreby vylepseni v siti. Jedna z hlavnich pa-
rametra sledovani je celkova propustnost linek. Vse je zaklddano na zdkladé dat ziskanych z
vManage. Hlavni nevihodou téchto zazizen je velmi draha licence.

3.3.5.3 ZTP server

Zero Touch Provisioning nebo také bezzdsahové zajistovani sluzeb je zptisob jak zaclenit Viptela
vEdge zafizeni do sité SD-WAN. Tento proces vyzaduje pritomnost ZTP serveru. Na obrazku
3.6 je vidét, kde v siti by se mél ZTP server nachazet. ZTP server je Casto realizovan na vBond
zatizeni, proto ZTP funcionalita a server spada pod Orchestracni vrstvu. Z poc¢atku, kdy Viptela
jesté nebyla soucasti Cisco, byly vytvareny klastry téchto servera. Zakaznici kteri chtéli pouzivat
ZTP pro zaclenovani zarizeni do SD-WAN tak jednoduzse museli zaplatit Viptele drobny po-
platek pro pristup na jejich ZTP servery. Cisco na to ale $lo jinak. Cisco nové uz nezaklada
ZTP servery, nybrz tu moznost vytvoreni ZTP serveru dava zdkaznikum. Nanestésti nastaveni
a agprovoznéni ZTP serveru je jednoduchy proces, ktery bude téze vysvétlen v nasledujicich
kapitolach.

Zero Touch Provisioning (vEdge Appliance)
Contral and Policy

fero Touch Frovisioning Elemenits
EBET 5

AssUmption
DHCP on Transport Side [WaAN)
DS to resolee rhpviptela.com®

* Faclory delault config

B Obrazek 3.6 Orchestra¢ni vsrtva Cisco SD-WAN

» Poznamka 3.7. Jelikoz ZTP je nastavbou vBond zarizeni a vBond zarizeni je nastavbou vEdge
zalizeni, jejich zprovoznéni stoji jen jeden softwarovy obraz a jediné co se lisi je konfigurace prvki.
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Kapitola 4
Pristup Huawei k SD-WAN

Jak jz bylo zminéno, softwarové definované sité jsou nedilnou soucdsti soucasnych reseni
spravy zarizend a 1izend toki, a proto dalsim predstavitelem komercni sférey je v této diplomové
praci Huawei. V této kapitole se proto zameérim na definovani pojmi, zarizeni, rozdéleni a
jejich funcionalit v rdmci Huawei SD-WAN.

Produkt Huawei SD-WAN m4 tiivrstvou architekturu sestavajici z vrstvy prezentace sluzeb
(Service Presentation), orchestracni a ¥{dici vrstvy(Orchestration and Control) a vrstvy sitového
pripojeni (Network Connection).

Prvni vrstva je to, s ¢im uzivatelé pracuji. Ridici a orchestra¢n{ vrstva je to, co spravuje
riznd zaiizeni CPE a tunely VPN. Posledni vrstva, tedy vrstva siftového propojeni, umoziuje
zafizenim CPE fungovat jako brany ke zbytku sité SD-WAN a cloudim. Prvky feseni Huawei
SD-WAN

4.1 Prvky reseni Huawei SD-WAN

Resen{ Huawei SD-WAN propojuje vSechny uzly sité organizace. Pobocky se mohou pripojit k
jinym pobockam, k centrale, k datovym centriim a ke cloudu. Software sité SD-WAN si uvédomuje
aplikace a dosahuje inteligentniho fizeni provozu aplikaci. Takovy provoz je posilan optimélni
cestou napiié sifovymi spoji v zavislosti na tom, jak je aktudlné vyuzivéna $ifka pdsma daného
spoje.

Sit Huawei SD-WAN m4, tii vrstvy. Na vrcholu je vrstva prezentace sluzeb. Pod ni je vrstva
orchestrace a Fizen{ sité. Ve spodnf ¢asti je vrstva sffového pfipojeni. ’H

Service.

e [ Selfservice portal | [ 0s5/mss || VS siore | o]
layer
RESTHul
ur:::‘s::(unl @D Masternce B
control layer
@

NETCONF

@2
Branch 1 N 7 doud
/ VCPEl
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connection X A cdloud
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Branch —— N € HQ/DC
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B Obrazek 4.1 Architektura siti Huawei SD-WAN [37]

32



Fyzické sité

4.2 Fyzické sité

Fyzick4 sit, jak uz nizev napovid4, je zékladni fyzickou infrastrukturou logickych siti.
Jak je zndzornéno na nasledujicim obrazku, jedna se o fyzickou sit, kterd se skldda z vice
typu zarizeni a je zodpovédnd za prenos datového toku mezi sitémi. 4.2

Underlay network Agiﬁ%:ﬁiun Access switch  Server
Terminal Router Firewall g :': \ / —-—} %
d Va

B8
\ AR
B—&5 B8

Aggregation
switch

Access switch  Server

B Obrazek 4.2 Fyzické sif Huawei SD-WAN [38]

Ve fyzické siti mohou byt propojena zarizeni, jako jsou prepinace, smérovace, vyrovnavace
zatéze a firewally. K zajisténi propojeni IP mezi témito zafizenimi je vSak nutné pouzit smérovaci
protokoly.

Fyzickd sit se miiZe rozklddat na 2. nebo 3. vrstvé ISO/OSI modelu. Typickym ptikladem
fyzické sité na 2. vrstvé je sit Ethernet, na které jsou vytvoreny virtudlni sité¢ LAN (VLAN). Ty-
pickou fyzickou siti 3. vrstvy je internet. Protokol OSPF (Open Shortest Path First) nebo IS-IS
(Intermediate System to Intermediate System) se pouzivé pro Fizen{ sméri v rdmci autonomniho
systému (AS), zatimco protokol BGP (Border Gateway Protocol) se pouziva pro pfenos sméru a
propojeni mezi AS. S rozvojem technologii lze fyzické sité vytvaret také pomoci technologie Mul-
tiprotocol Label Switching (MPLS), kde smérovace na zakladé znacky (barvy) mohou nakladat s
pakety jako pfepinaé, coz je technologie rozsahlé sité (WAN), kterd funguje mezi 2. a 3. vrstvou.

Nicméné, v tradi¢nich sitovych zafizeni se piedavaji jednotlivé pakety na zakladé pouzitého

hardwaru. Fyzicka sit vytvofend na zakladé tradi¢nich sifovych zafizeni ma néasledujici problémy: m

m Fyzicka zarizeni predavaji pakety na zakladé cilovych IP adres. Predavani paketi je proto do
znacné miry zavislé na datovych cestéach.

m Pfi piiddvani nebo zméné sluzeb v rdmci sité, je tieba upravit stavajici fyzicka sifova pfipojeni.
Prekonfigurovani je ¢asové narocné, a nachylnéna chyby.

= Na internetu nelze obecné zajistit bezpecnost soukromé komunikace.

m Rozdélovani a segmentace sité jsou sloZité a nelze jimi dosdhnout rozdélovan{ sitovych zdrojii
na vyzadani.

m Vicecestné predavani je komplikované a k implementaci vyrovnavani zatéze nelze integrovat
vice podkladovych siti.

4.3 Logické sité

Aby se odstranila omezeni fyzickych siti, lze nad fyzickymi sitémi vytvorit virtudlni logické sité
pomoci technologii, schopné virtualizovat sité, jako jsou naptiklad VPN tunelyl4.3
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Logické sité
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M Obréazek 4.3 Logickd Huawei SD-WAN [38]

Zarizeni ve fyzickych sitich jsou podle potreby propojeny virtualnimi spoji, které tvori logické
topologie.

Mezi propojenymi zafizenimi logickych siti jsou vytvareny tunely. P¥i vytvareni datového
provozu, ptida si zarizeni do do komunikace novou hlavicku IP a hlavicku tunelu do ¢asti dat,
tim se odstini vnitini hlavicku IP od smérovani. Komunikace je pak predavana na zakladé vnéjsi
hlavicky IP. Kdyz druha strana prijme nasi komunikaci, odstrani vnéjsi hlavicku IP a komunikaci
posle podle piivodni hlavicky IP. V tomto procesu logickd sit nevi nic o fyzické siti.

Logické sité podporuji riizné sitové protokoly a standardy, véetné virtudlni rozsifitelné sité
LAN (VXLAN), virtualizace sité pomoci zapouzdieni generického smérovani (NVGRE), Single
Spanning Tree (SST), zapouzdfeni generického smérovani (GRE), virtualizace sité na tfet{ vrstvé
(NVO3) a virtudlni privétni sité Ethernet (EVPN).

Se zavedenim technologie softwarové definovanych siti (SDN) maji logické sité s nasazenym
kontrolérem nasledujici vyhody:

m Prenos provozu neni zavisly na konkrétnich linkach. Logické sité vyuzivaji tunelovacich tech-
nologii k flexibilnimu vybéru z riznych fyzickych linek a pouzivaji vice metod k zajiSténi
stabilniho pfenosu provozu.

= Pro logické sité lze podle potieby vytvaret razné virtualni topologie, aniz by bylo nutné meénit
ptivodni sit.
m K zajisténi bezpecnosti soukromého provozu na internetu lze pouzit metody Sifrovani.

m Podporovano je rozdéleni sité na segmenty. Ruzné sluzby lze oddélit tak, aby se dosdhlo
optimalniho rozdélen{ sifovych zdrojt.

m Je podporovano vicecestného predavani dat. V logickych sitich muze byt provoz prendsen
od zdroje k cili vice cestami nez jednou, ¢imz se prakticky vytvari vyrovnavani zatéze a

vy

maximalizuje se tak vyuziti dostupné sirky pasma jednotlivych linek.

4.3.1 Priklady logickych siti

Logické sité se hojné vyuzivaji v fesenich siti SD-WAN a siti datovych center. Topologie logické
sité se lisi podle architektury fyzické sité.
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4.3.1.1 Logické sité datovych center

S postupnym vyvojem architektury datovych center, vétsina datovych center pouziva architek-
turu topologe typu spine-leaf pro vytvareni logickych sit{ a technologii VXLAN pro realizaci pro-
pojenych jednotlivych logickych siti. Datova komunikace je pfendsena v logickych sitich VXLAN,
které jsou realné oddéleny od fyzickych siti. 4.4|
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B Obrazek 4.4 Mapovan{ datacentrové Huawei SD-WAN [38]

Koncové a paterni uzly jsou plné propojeny, takze jsou nam k dispozici cesty ECMP, které
zajistuji vysokou dostupnost sité.

Koncové uzly funguji jako pfistupové body, které dodavaji riznym sifovym zaiizenim p¥ipojeni
na fyzické siti k siti VXLAN. Koncové uzly jsou také edge zarizenimi logické sité a funguji jako
koncové body tunela VXLAN (VTEP).

Pétefni uzly jsou core uzly sit{ datového centra. Zajistuji vysokorychlostni pieddvani IP
komunikace a pripojuji se k jednotlivym koncovym uzliim prostifednictvim vysokorychlostnich
rozhrani.

4.3.1.2 Logické sité SD-WAN

Fyzick4 sif SD-WAN je postavena na bazi sité WAN a vyuziva hybridnich spoji k realizaci pro-
pojeni mezi Gstredim, pobockami a cloudovymi lokalitami. Topologie logickych siti jsou sestaveny
tak, aby spliovaly pozadavky na propojeni v ruznych scénérich.

Logicka sit SD-WAN se sklddd ze zdkaznickych zafizeni (CPE), ktera se déli na koncova
zafizeni a brany.

Edge: egress sité SD-WAN.
Gateway: zazizeni které pripojuje sité SD-WAN do ostatnich siti.

Na zékladé rozsahu podnikové sité, po¢tu uzli a pozadavkt na komunikaci mezi lokalitami
Ize vytvorit razné typy logickych siti.@
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Sité Hub-Spoke : Tato sit je vhodna pro podniky, které maji jedno nebo dvé datova centra.
Pobocky pristupuji ke sluzbam nasazenym v centrale nebo v datovych centrech prostiednictvim
sité. WAN. Mezi pobockami se prenasi malé mnozstvi provozu nebo poboc¢ky mezi sebou
nemusi viibec komunikovat. Provoz mezi pobockami prochazi skrze tistfedim nebo datova
centra.

Sit Full-Mesh: Tato sit je pouzitelnd pro malé podniky s malym poétem pracovist nebo pro

velké podniky, jejichz pobocky potfebuji vzajemné spolupracovat. Spolupracujici sluzby velkych

podniki, napriklad vysoko prioritni aplikace vcetné VoIP a videokonferenci, maji vysoké
pozadavky na vykonnost sité, jako je ztratovost, zpozdéni a jitter. Pro splnéni pozadavki
takovych sluzeb se doporucuje, aby pobocky mezi sebou komunikovaly primo.

Hierarchické sit&: Tato sitf se vyznacuje jasnou strukturou sité a vynikajici kdlovatelnostf,
a proto je pouzitelnd pro podniky, které maji velky pocet pobocek, nebo pro nadnarodni
podniky s poboc¢kami Siroce rozmisténymi v ruznych zemich ¢i regionech.

Sité s vice uzly: Tento druh sité je pouzitelny pro podniky, které maji vice datovych center a
v kazdém datovém centru nasazuji servisni servery pro poskytovani sluzeb poboc¢kam.

Sité PoP: V pripadé, ze operatoiri nebo MSP poskytuji podniktim pristupové sluzby SD-WAN,
mohou mit nékteré podniky jak starsi pobocky, tak i pobocky SD-WAN;, které musi vzdjemné
komunikovat. V této siti lze nasadit bréanu IWG (Interworking Gateway), kterd umoznuje
komunikaci mezi lokalitami SD-WAN a starsimi lokalitami MPLS VPN pro vice podnikovych
najemcil.

4.3.2 Segmetace logickych siti

Pokud oddéleni podniku nepotiebuji byt navzijem izolovana, je zapotfebi pouze jedna sift VPN
a vsechny lokality se pridaji do sité VPN a vytvori se prekryvna topologie.

V mnoha piipadech je kviili stale vyssim pozadavkiim na zabezpe¢eni nutné rozdélit sit na
vice segmentt, aby bylo mozné realizovat jemnou spravu sluzeb a zvysit tak bezpecnost. Sluzby
uzivatelil v riizngch oddélenich musi byt izolovany od ostatnich. ReSenf SD-WAN vyuzivé sité
VPN k oddélenti siti a sluzeb uzivatelia ve vice oddélenich v rdmci jednoho tenanta. Kazda VPN
je nezdvisla privatn{ sit na vrstvé 3 ISO/OSI. Vice sit{ VPN, vetné tunel spojujicich lokality
a zaf{zeni CPE v lokalitdch, jsou od sebe logicky izolovény. |4.6
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Chceme-li izolovat vice oddéleni podniku, musite pro kazdé oddéleni definovat virtualni
sit. Kazda virtudlni sif m4 pak své odpovidajici VPN tunely. Kazdd VPN m4, na ostatnich
nezdvislou, logickou topologii (bud'to hub-spoke, full-mesh, partial-mesh nebo hierarchickou to-
pologii). Nastaveni v rdmci sité LAN, politiky provozu a politiky zabezpeéeni jednotlivych lokalit,
kde je potfeba izolovat sluzby, se realizuji pomoci VPN tunelt napii¢ WAN. Pro rizné VPN sité
lze nakonfigurovat, aby méli riizné politiky provozu a zabzpeéeni.

Pokud oddéleni podniku nepottfebuji byt navzajem izolovany, stac¢i na propojeni jedna VPN
a viechny lokality se pfidaji do této VPN sit&, realizujici logickou sit takto. @

4.4 Vrstva prezentace sluzeb

Na této vrstvé provadéji spravei sité konfiguraci a zpracovani koncovych sluzeb SD-WAN. Spoleénost

Huawei vyvinula ovladaci panel, ktery je ur¢en pro dopravce, poskytovatele spravovanych sluzeb
a velké podnikové zdkazniky (ktef{ pravdépodobné disponuji poc¢etnym persondlem IT schopnym
samostatné spravovat sit SD-WAN). Prezenta¢ni vrstva sluZzeb mé oteviené rozhrani API, které
integruje Huawei SD-WAN s portdly tietich stran, aplika¢nimi tlozisti a jakymkoli systémem
podpory provozu (OSS) nebo systémem podpory podnikani (BSS).

4.5 Vrstva rizeni a orchestrace sité

Agile Controller-Campus (AC-Campus) dodédvané Huawei SD-WAN zpracovava vétsinu funkef
ve vrstvé orchestrace a fizeni sité. Jejim prostrednictvim jsou tradi¢ni zafizeni CPE, univerzalni
zafizeni CPE (uCPE) a virtudlni zafizeni CPE (vCPE) jednotné spravovdna prostfednictvim
jizniho kanalu HTTP 2.0 a NETCONF .4.8|

Standardizované a levnéjsi uCPE mutze dodavatel zakoupit od vyrobct origindlniho vybaveni
(OEM). Zatizeni uCPE je také schopno provozovat libovolnou sitovou funkei, kterou schvali
prodejce, coz zdkaznikovi nabizi vétsi vybér. Ne kazdy dodavatel SD-WAN pouzivda uCPE. SD-
WAN spolec¢nosti VMware a SD-WAN spolecnosti Nuage jsou priklady SD-WAN s uCPE ve
své infrastrukture. Prodejci mohou pouzivat proprietarni zatizeni uCPE, aby méli vétsi kontrolu
nebo si tétovali vyssi cenu.
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AC-Campus ma také kontrolu nad virtualnimi logickymi sitémi a muze automaticky poskyto-
vat sluzby. Pro komunikaci s prezentacni vrstvou sluzeb pouziva kontrolér Nortbound RESTful
rozhrani.

V pripadé sluzeb s pridanou hodnotou (VAS) tfetich stran v uCPE lze do AC-Campus inte-
grovat systém spravy prvki (EMS) tfeti strany.

V této vrstvé se nachdzi také virtudlni smérovy odraze¢ (vRR), ktery vytvaii trasu VPN a
informace o tunelovani. To se provadi na vyzadani a slouzi k bezpe¢nému pripojeni CPE kdekoli
v siti SD-WAN na zéikladé zdsad topologie VPN definovanych spravci sité.

B Obrazek 4.8 iMaster NCE GUI Huawei SD-WAN

4.6 Vrstva sitového pripojeni

Vrstva sifového pfipojeni umoziiuje riiznym typtim zafizeni CPE fungovat jako brany. Tradiéni
zatrizeni CPE nebo uCPE mohou byt pouzita tstfedim a pobockami organizace k pfipojeni k
siti SD-WAN. Jinymi slovy, zarizeni CPE nebo uCPE propojuje lokality organizace s jinymi
lokalitami v siti organizace. Zatizeni vCPE se pouzivéd jako bréna do vefejnych a soukromych
cloudti. U bran pobocek lze pii pfipojeni k centrdle, datovému centru nebo cloudiim kombinovat
linky MPLS, internet a LTE rtiznymi zptsoby.
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Kapitola 5

Pristup Mikrotiku/FOSS k
SD-WAN

Tato kapitola se zaméruje na zarizeni schopna pouZivat reseni SDN pod zastresenim reseni
OpenFlow, otevrreném protokolu pro realizaci distribuce a administrace toki, tabulek toki a
pravidel reakci na toky. V této kapitole budou podrobnéji popsdny jednotlivd zarizeni a kont-
roléry realizujici OpenFlow protokol.

Nasledujici text se bude zamérovat protokolu OpenFlow a nékolika konkrétnim implementaci
kontroléru a zafizeni. Jednd se opét o trivrstvi model, s tim Ze nejvizsi vrstva je Cisté software.
Kontroléry jsou téz cisté softwarova zalezitost s tim, zZe se jakykoliv kontrolér nasadit na ja-
koukoliv podporovanou verzi Linuxu, proto se o kontrolérech budu bavit jako o ¢sté softwarové
zélezitosti pro operacni systém Linux, ackoliv muze byt podpora rozsirena ja jiné platformy.
Vétsina kontroléri zde zminenych jsou postaveny na Javeé.

5.1 OpenFlow

V dnesnim rychle se rozvijejicim digitdlnim prostiedi se sprava sité a fizeni toku dat staly pro
podniky vsSech velikosti zdsadnimi. OpenFlow je jednou z technologii, kterd si ziskala znac¢nou
pozornost a méni zpisob spravy siti. V tomto prispévku na blogu se budeme zabyvat konceptem
OpenFlow, jeho vyhodami a dtsledky pro rizeni siti.

OpenFlow je otevieny standardni komunikaéni protokol, ktery v sitové architektufe oddéluje
fidici a datovou vrstvu. Umoziiuje spravetim sité pfimou kontrolu nad chovanim sitovych zafizeni,
jako jsou prepinace a smérovace, pomoci centralizovaného kontroléry.

Tradiéni sitové architektury se fidi uzavienym modelem, kdy sifova zafizeni ¢ini nezdvisla
rozhodnuti o predavéani paketi. Naproti tomu OpenFlow zavadi centralizovanou kontrolni vrstvu,
kterd poskytuje globalni pohled na sif a umoziiuje spravciim definovat sitové zasady a pravidla
z centralniho mista.

OpenFlow funguje na zdkladé vytvoreni zabezpeteného kanalu mezi centralizovanym kont-
rolérem a sitovymi pfepinac¢i. Kontrolér je zodpovédny za spravu tabulek toki v piepinaéich a
definuje, jak mé byt provoz preddavan na zdkladé predem definovanych pravidel a zasad. Toto
oddéleni tidici a datové vrstvy umoznuje dynamickou spravu sité a usnadnuje implementaci
inovativnich sitovych protokoli.

Jednou z klicovych vyhod technologie OpenFlow je jeji schopnost zjednodusit spravu sité.
Diky centralizaci fizeni mohou spravci snadno konfigurovat a spravovat celou sif z jednoho mista.
To snizuje slozitost a zvySuje Skdlovatelnost sifové infrastruktury. OpenFlow navic umoziiuje
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programovatelnost sité, coz umoziiuje vyvoj vlastnich sifovych aplikaci a sluzeb piizptisobenych
konkrétnim pozadavkim.

OpenFlow hraje klicovou roli v oblasti virtualizace siti, protoze umoznuje vytvaret a spravovat
virtudlni sité nad fyzickou infrastrukturou. Diky abstrakci zakladni sité umoznuje OpenFlow
organizacim optimalizovat vyuziti zdrojt, zlepsit zabezpeceni a zvysit vykon sité. Otevira dvete
dynamickému poskytovani, izolaci a efektivnimu vyuzivan{ sitovych zdroju. [4T)]

5.1.1 Jak OpenFlow funguje

OpenFlow umoziuje sitovym kontrolériim urcovat cestu sitovych paketd v siti pfepinaéi. Mezi
prepinaci a kontroléry je rozdil. Diky oddélenému Fizeni a predavani mtze byt fizeni provozu
sofistikovanéjsi nez seznamy Fizeni piistupu (ACL) a smérovaci protokoly. Protokol OpenFlow
umoznuje vzdalené spravovat prepinaCe ruznych vyrobcu, Casto s proprietdrnimi rozhranimi
a skriptovacimi jazyky. Softwarové definované sité (SDN) jsou podle ndzoru jejich vynéalezci
umoznény praveé pomoci OpenFlow.

Diky OpenFlow mohou prepinace vrstvy 3 vzdalené pridavat, upravovat a odebirat pravidla
a akce pro porovnavani paketii. Timto zptisobem mohou byt rozhodnuti o smérovani provadéna
periodicky nebo ad hoc fidici jednotkou a pfevedena na pravidla a akce s nastavitelnou do-
bou Zivotnosti, které jsou poté nasazeny do tabulky toku prepinace, kde jsou pakety predavany
rychlosti vedeni po dobu trvani pravidla. Pokud prepina¢ nemuze pakety porovnat, mohou byt
odeslany do kontroléru. Ridict jednotka muze upravit stavajici pravidla tabulky tokd nebo na-
sadit nova pravidla, aby zabranila strukturdlnimu toku provozu. Mize dokonce sam predavat
provoz, pokud je prepinaci natizeno predavat pakety, a ne pouze jejich hlavicky.

OpenFlow pouziva zabezpeceni transportni vrstvy (TLS) nad protokolem TCP (Transmission
Control Protocol). Prepinace, které se chtéji pfipojit, by meély naslouchat na portu TCP 6653.
V drivéjsich verzich OpenFlow se neoficidlné pouzival port 6633. Protokol se pouziva predevsim
mezi prepinaci a kontroléry.
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B Obrazek 5.3 Pohled na interake jednotlivych tabulek tokii mezi sebou OpenFlow piepinace. [14]

5.1.2 Vyhody OpenFlow

Softwarové definované sité méni architekturu kontrolni a datové vrstvy.

Koncept SDN tyto dvé vrstvy oddéluje, tj. kontrolni a datova vrstva jsou oddéleny. To
umoziuje sifovym zafizenim v pienosové cesté soustiedit se vyhradné na preddvani paketd.
Sif mimo pdsmo pouzivd k nastaveni zasad a Fizeni samostatny kontrolér (orchestraéni systém).
Proto ma vrstva predavani spravné informace pro efektivni predavani paketu.

Kromé toho umoznuje presunout kontrolni vrstvu sité do centralizovaného kontroléry na
serveru namisto toho, aby se nachézela ve stejné skiini provadéjici predavani. Pfesunuti inteli-
gence (,kontroln{ vrstvy*“) sitovych zafizeni datové vrstvy do kontroléru umoziiuje spole¢nostem
pouzivat v cesté predavani levny, komoditni hardware. Vyznamnou vyhodou je, ze SDN oddéluje
datovou a kontrolni vrstvu, coz umoznuje nové pripady pouziti.

Centralizovana vypocetni a kontrolni vrstva dava vétsi smysl nez centralizovana kontrolni
vrstva.

Kontrolér udrzuje ptrehled o celé siti a komunikuje pomoci Openflow (nebo v nékterych
ptipadech BGP s BGP SDN) s rtiznymi typy sifovych boxtt s podporou OpenFlow. Cast da-
tové cesty zustava na prepinaci, napriklad most OVS, zatimco rozhodovani na vysoké urovni
se presouva na samostatny kontrolér. Datova cesta predstavuje ¢istou abstrakei tabulky tokt a
kazda polozka tabulky tokt obsahuje sadu poli pro porovnani paketii, coz vede ke konkrétnim
akcim ( drop, redirect, send-out-port ).



Referen¢ni prepina¢ OpenFlow

Kdyz prepina¢ OpenFlow obdrzi paket, ktery nikdy predtim nevidél a nemda odpovidajici
zéaznam toku, odesle paket ke zpracovani kontroléru. Kontrolér pak rozhodne, co s paketem
udéla.
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Nad timto kontrolérem pak mohou byt vyvijeny aplikace, které provadéji ¢isténi zabezpeceni,
vyrovnavani zatéze, rizeni provozu nebo prizplisobené predavani paketii. Centralizovany pohled
na sit zjednodusuje problémy, které bylo obtizné pfekonat s tradié¢nimi protokoly kontrolni vrstvy.

Jediny kontrolér by mohl potencidlné spravovat vsechny prepinace podporujici OpenFlow.
Namisto individualni konfigurace kazdého prepinace muze kontrolér predavat zasady vice prepinac¢tm
soucasné - presvedcivy priklad virtualizace mnoho k jednomu.

Nyni, kdyz SDN oddéluje datovou a kontrolni vrstvy, pouziva operdtor centralizovany kont-
rolér k vybéru spravnych informaci o predavani pro jednotlivé toky. To umoznuje lepsi vyvazovani
zatéze a oddéleni provozu v datové vrstvé. Kromé toho neni tfeba vynucovat oddéleni provozu
na zékladé VLAN, protoze kontrolér by mél sadu zdsad a pravidel, které by umoznovaly predavat
provoz z jedné ,VLAN“ pouze jinym zafizenim v rdmci téze ,VLAN

5.2 Referencni prepinac OpenFlow

Protokol a rozhrani OpenFlow umoznuji piistup k pfepinacim OpenFlow jako k zdkladnim
prvkum predavani. Architektura SDN zalozend na tocich, jako je OpenFlow, zjednodusuje prepinaci
hardware. Piesto mize vyzadovat dalsi tabulky pro pfeddvani, vyrovnavaci pamét a statis-
tické citace, které je obtizné implementovat v tradi¢nich prepinacich s integrovanymi obvody
prizptsobenymi konkrétnim aplikacim.

V siti OpenFlow existuji dva typy prepinacu: hybridy (které umoznuji OpenFlow) a péry
(které podporuji pouze OpenFlow). OpenFlow podporuji hybridni pfepinace a tradi¢ni protokoly
(L2/L3). Pfepinace OpenFlow se pii rozhodovani o preddvani dat spoléhaji vihradné na kontrolér
a nemaji starsi funkce ani vestavéné rizeni.

Hybridni prepinace tvori vétsinu prepinaci, které jsou v soucasné dobé na trhu k dispozici.
Toto spojeni musi ztistat aktivni a zabezpecené, protoze prepinace OpenFlow jsou ovladany
pres oteviené rozhrani (prostfednictvim relace TLS zaloZené na protokolu TCP). OpenFlow je
protokol pro zasilani zprav, ktery definuje komunikaci mezi prepinac¢i OpenFlow a kontroléfi, coz
Ize povazovat za implementaci interakce mezi kontroléry a prepinac¢i na bazi SDN.
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B Obrazek 5.5 Pohled na logiku OpenFlow prepinace.

5.2.1 Mikrotik

MikroTik je svétové rozsifena firma, kterd svym zakaznik@im poskytuje sitové prvky postavené
na svém vlastnim operac¢nim systému Router OS. Podili se tak na vyvoji vlastniho software i
hardware. MikroTik taktéz poskytuje certifikované kurzy pod svou znackou MikroTik Academy.
Prvky MikroTik nejsou moc vyuzivané pro lokalni sité, ale spis pro paterni spoje mezi budovami.
Konfigura¢ni prostiedi Router OS je velmi intuitivni a rychlé. Nastaveni{ routeru lze udélat béhem
par minut. Tato firma vyviji viechna sitové Feseni od malych switch®l az po vysokorychlostni rou-
tery a vysoko vykonné antény. Pivodné MikroTik pouzival specifickd zafizeni tzv. routerboard,
coz jsou zakladni desky, které lze rozsitit o dalsi fyzické moduly jako antény, paméti, sloty a jiné
porty. Dnes jiz tato firma kazdému svému vyrobku fika routerboard.

Mikrotik momentalné implementuje OpenFlow jako switch, s tim Ze neni zndmo jako a jestli
reaguje na pravidla v tabulce toku.



Kapitola 6

Nastroje na analyzu toku dat

Pro préci byly zvoleny nastroje pro analyzu datovych toki jako jsou netflow analyzéry a wire-
shark. Na zakladé pozorovani chovéani specifickych linek byly byly vyvozeny zavéry o funkcnosti
prokolu, jako jsou pocty zprav, typy paketu a podobné. Netflow analyzéry, dokdzi pekné vyzu-
alizovat prubéh komunikace, pro ucCelyanalyzy vsak nebyl potieba a bude v prazi zminén pouze
okrajoveé.

6.0.1 Wireshark

Wireshark je analyzator sifového toku a konkrétnich paketid. Sitovy analyzator zobrazujici za-
chycenou siftovou komunikaci véetné obsahil jednotlivych paketﬂz v co nejpodrobnéjsi podobé.

Analyzator sifovych paketil si milzete pfedstavit jako méfici zafizeni pro zkouméani toho, co
se d&je uvniti sitového kabelu, podobné jako elektrikif pouziva voltmetr pro zkoumdni toho, co
se d&je uvnitt elektrického kabelu (ale samoziejmé na vyssi trovni).

V minulosti byly tyto néstroje bud velmi drahé, nebo proprietarni, piipadné oboji. To se viak
s prichodem néstroje Wireshark zménilo. Wireshark je k dispozici zdarma, mé otevieny zdrojovy
kéd a je jednim z nejlepsich analyzatoru pakett, které jsou dnes k dispozici.ﬂﬂ]

Wireshark poskytuje nasledujici vlastnosti uzivately:

= Zachytavani paketd z ruznych typu rozhrani

= Importovani souboru pro zachytavani paketi od raznych vyrobi.

= Exportovani zachycené komunikace do formétu rtuznych vyrobcu.

m Preparétor sifovych protokolt, jako jsou audio dekodéry a podobné.

Je to software s otevienym zdrojovym kédem.

= Wireshark v3ak neni IPS, IDS ani manipuldtor sifové komunikace.

1Pokud data byla sifrovéna tak vidime pouze jejich Sifrovanou podobu
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6.0.2 Netflow analyzer

Pouzitym nastrojem pro analyzu dat byl vybran, snad jediny, otevieny néstroj pro zbér dat z
SNMP, ICMP a NETFLOW Grafolean. Grafolean slouzi k vyzualizaci nasbiranych dat v case, na
néz pak vytvari jednoduché statistiky. Grafolean mé grafické prostiedi jehoz ukazka je zobrazena
na néasledujicim obrazku

B Obrazek 6.1 Grafolea.[42]

Dalsim pouzitym nastrojem byl zdarma nabyzena komunitni edice netflow kolektoru Elasti-
Flow[43]. Data pouze sbird a proto jeho vyldeky jsou potieba zobrazit. K tomu pravé byl pouzit
Wireshark.



Kapitola 7

Priprava implementaci

Tato kapitola popisuje simulovand zarizeni SD-WAN a jejich poZadavky na dspésnou konfi-
guraci, proces instalace simuldtoru EVE-NG a GNS3, softwarové licencovdni a jak propojit
jednotlivé laboratore s vnéjsim sveétem. Bude zde predstaveno nékolik topologii pro SD-WAN
slouzict jako zdklad pro dalsi kapitoly.

7.1 Pozadavky laboratore

Pripojenych SD-WAN laboratofi v této préaci je 10, jedna Cisco SD-WAN jako proof of con-
cept a druha rozsahlejsi implementace, na které se testuji rtizné funcionality, tak tomu je i pro
Mikrotik/OpenFlow. Bohuzel pro ucely diplomové prace se nepodafilo zafidit SD-WAN feSeni
od Huawei, proto zde je pouze pozkoumana moznost pripojeni Huawei AR1000V do stavajici
sité OpenFlow. Kazd4a laborator je implementovana v prostiedi EVE-NG a nasledné v prostiedi
GNS3.

7.1.1 Cisco SD-WAN laborator

Zde je predstavena jednoduchd topologie jakd mtze byt pro implementaci SD-WAN. Obrazky7.1
a|7.2. Cilem této laboratore je vyzkouset si nasazeni kontrolérii a manuélni zac¢lenéni WAN-edge
zatizeni. Déle je zde duraz na seznameni s grafickym prostredi vManage. Topologie je nejmensi
moznd pro ucely otestovani i na horsich hypervizorech nez jaky mi byl dostupny. Proces, ktery
bude popsan v nasledujicich kapitolach bude aplikovatelny i na tuto topologii, jelikoz se jedna
o redukovanou variantu rozsahlé laboratore. Nasledujici tabulka obsahuje zarizeni, a jejich
hardwarové naroky, pouzité v dané topologii.

7.1.2 Rozsahla Cisco SD-WAN laborator

V dasi kapitole se provede postup krok za krokem postupné implementace jednotlivych dil¢ich
funkcionalit Cisco SD-WAN, zde se navaze na postup bakalarské préce a rozsifi postup o
analyzu toku dat. Obréazek [7.3 predstavuje zkoumanou topologii. Veskery prehled pouzitych
zai{zen{ této topologie je znazornén v tabulce|7.2. Veskeré komponenty laboratofe viak nepotebuji
bézet najednou ve stejny okamzik. Vicero vSmart a vBond zafizeni jsou ¢isté dany do topologie
jen jako nazorna ukazka. Jak uz bylo predstaveno vise, pouze jedno zafizeni z kazdé vrstvy Cisco
SD-WAN je potifeba pro tucely zprovoznéni SD-WAN. Pokud bychom chtéli takto rozjet celou
topologii najednou, tak tim zatiZime procesor na maximum, a zpomaleni bude mnohonisobné
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Pozadavky laboratore

B Tabulka 7.1 Tabulka pouZitych zafizeni v Cisco SD-WAN topologii

| Zatizeni | Pocet | Nazev obrazu EVE-NG/GNS3 | RAM GiB | vCPU | Ethernet |
vManage 1 vtmgmt-20.5.1 16/32 4/6 2/4
vSmart 1 vtsmart-20.5.1 2/4 2 2/4
vBond 1 vtbond-20.5.1 1/2 1 2/5
vEdge 2 vtedge-20.5.1 1/2 1 4/6
I0Sv switch 1 viosl2-adverterprisek9-m 0.5 1 8/16
IOSv router 1 vios-adverterprisek9-m 0.5 1 4
Docker Jumpbox 1 - 4 2 1
[ Celkem | [ [ 26/47 | 15 | |
"“ Management
= @R = 1.1.1.224/28

B Docker Jumpbox

MvBond1 MvSmartl M vManagel

Site ID 1000
vmanage1: 1.1.1.225/28
vsmart1: 1.1.1.226/28
vbondi: 1.1.1.227/28

B Obrazek 7.1 Topologie Cisco SD-WAN v EVE-NG

vétsi kvuli pfepindni kontextu. Jednotlivé tabulky pro malou topologii7.1 a rozséhlejsi topolo-
gii7.2| pak ukazuji jednotlivé teoretické naroky na laborku, za predpokladu Ze zafizeni nejsou
nikdy ve stavu idle a pamét se alokuje ne virtualni.

Ackoliv je vidét na obrazcich rozsdhlejsi implementace topologie v EVE-NG7.3 a GNS37.4| ze
nejsou zcela totozné, tak v laboratofizch se to projevi pouze jako zména konkrétnich parameta.
Proto bude vzdy popsan pouze jeden zpusob implementace, protoze parametrické zmény nejsou
zasadni pro chod laboratofi.

7.1.3 Mikrotik/OpenFlow SDN laborator

Tato laborator se zaméruje na pouziti OpenFlow kontroléru postavené nad jednoduchou topolo-
gie jakd muze byt pro implementaci SDN. Obréazky 7.5/a|7.6. Cilem této laboratofe je vyzkouset
si nasazeni kontrolérti a manudlni zaclenéni jednotlivych zarizeni. Déle je zde duraz na sezndmeni
s dostupnymi grafickymi prostiedi OpenFlow kontroléri. Topologie je nejmensi moznd pro tcely
otestovani i na horsich hypervizorech nez jaky mi byl dostupny. Proces, ktery bude popsan v
nasledujicich kapitolach bude aplikovatelny i na tuto topologii, jelikoz se jedné o redukovanou va-
riantu rozsdhlé laboratore. Nésledujici tabulka|7.3 obsahuje zafizeni, a jejich hardwarové néroky,
pouzité v dané topologii.
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Pozadavky laboratore

Management

Docekrlumpbox

L

wvManage: 1.1.1.1/24
vSmart: 1.1.1.2/24
vBond: 1.1.1.3/24

B Obrazek 7.2 Topologie Cisco SD-WAN v GNS3

B Tabulka 7.2 Tabulka pouzitych zafizeni v Cisco SD-WAN topologii

‘ Zatizeni | Pocet | Ndzev obrazu EVE-NG/GNS3 | RAM GiB | vCPU | Ethernet |
vManage 1 vtmgmt-20.5.1 16/32 1/6 2/4
vSmart 3 vtsmart-20.5.1 2/4 2 2/4
vBond 3 vtbond-20.5.1 1/2 1 2/5
vEdge 6 vtedge-20.5.1 1/2 1 4/6

IOSv switch 6 viosl2-adverterprisek9-m 0.5 1 8/16
IOSv router 4 vios-adverterprisek9-m 0.5 1 4
Docker Jumpbox 1 - 4 2 1
\ Celkem \ \ | 40/71 | 33 | \

7.1.4 Reseni laboratofe OpenFlow SDN s vice vyrobci

Tato laborator se zaméiuje na sit s pouzitim zaiizeni vice vyrobct,

V zavérecné kapitole se provede postup krok za krokem postupné implementace jednotlivych
dil¢ich funkcionalit OpenFlow SDN, kde hlavni diraz je na moznost pouziti jednoho OpenFlow
kontroléru pro spravu zafizeni rtiznych vyrobcu. Obrazek 7.7 predstavuje zkoumanou topologii.
Veskery piehled pouzitych zafizeni této topologie je zndzornén v tabulce|7.4. Veskeré komponenty
laboratore vSak nepofebuji bézet najednou ve stejném okamziku. Vicero pouzitych zafizeni v siti
jsou cisté dany do topologie jen jako ndzorna ukazka, a neni dopuroc¢ené spostét vschny i presto,
ze vétsina zafizeni bézi jako kontejnerova aplikace. Jak uz bylo predstaveno vise, pouze jedno
zatizeni z kazdé vrstvy OpenFlow SDN je potreba pro ucely zprovoznéni SDN, ¢ili staci dveé.
Pokud bychom chtéli takto rozjet celou topologii najednou, tak tim ziejmé zatfizime procesor na
maximum, a zpomaleni bude mnohondsobné vétsi kvuli prepinani kontextu. Jednotlivé tabulky
pro malou topologii7.3 a rozsahlejsi topologii7.2 pak ukazuji jednotlivé teoretické ndroky na
laborku, za pfedpokladu Ze zafizeni nejsou nikdy ve stavu idle a pamét se alokuje ne virtudlni.
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Potrebné licence
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WMPLS

\’ :P:‘Ig: 1:1 1.200/27
- AN
vSmart3: 1.1.1.196/27,
=D ZTP-server: 1.1.1.199/27
vBond1: 1.1.1.197/27
vBondz2: 192.168.255.2/30
Bvsmart? \\Manage: 1.1.1.193/27
Static_NAT: 1.1.1.198/27
192.168.255.1/30,
B Obrazek 7.3 Rozséhlejsi topologie Cisco SD-WAN v EVE-NG
B Tabulka 7.3 Tabulka pouzitych zafizeni v OpenFlow SDN topologii
| Zatizeni | Pocet | Nézev obrazu EVE-NG/GNS3 | RAM GiB | vCPU | Ethernet |
generic openflow switch 3 - 1 1 4/8
Docker client 3 - 1 1 1
Cisco OFM 1 Linux Ubuntu 18.04 4 4 1
I0Sv switch 1 viosl2-adverterprisek9-m 0.5 1 8/16
Docker Jumpbox 1 - 1 1 1
| Celkem | | | 8.5 | 23/35 | |

7.2 Potrebné licence

Hlavni motivaci jak fesit implementaci SD-WAN je nutnost mit budto licence zdarma nebo
pokud mozno vyuzit prostfedky, které nevyzaduji licenci. Proto vse bylo implementovano na
nastrojich dostupnych zdarma, se softwarem dostupnym zdarma. Software, ktery obecné zdarma
neni, byl ziskan legalni cestou akademické spoluprace.

EVE-NG je zdarma dostupny ndstroj pro simulaci sitovych prvki a topologii, v podobé komu-
nitni edice. Licence pro profesionalni verzi byla dodana fakultou.
GNS3 je zdarma dostupny software pro smulaci sifovych prvki a topologii s otevienym zdro-

v/ v

jovym kédem pod licenci GPLv3. Jeho piivétivost byla ocenéna v rdmci diplomové prace.

Obrazy zarizeni , které byly dodany byly prevazné ve formatech OVF, VMDK a QCOW?2 jak
jednotliva zafizeni, tak obrazy EVE-NG a GNS3-VM. V této prace jsou vSechny virtualizéry
virtualizovany.

VMWare ESXi byl doddn vedoucim prace Ing. Alexem Mouchou, Phd. Toto zafizeni obstarava
prostor pro veskeré simulace.



Instalace EVE-NG

Gateway
= ~

DockerJumpbox

[ 4

1.1.2.0/24

Switch30 Router40
Site ID 30 Site ID 40

VLAN 10: 10.10.10.0/24 VLAN 10: 10.20.10.0/ 24 VLAN 10: 102.168.10.0/30 _ -

VLAN 20: 10.10.20.0/24 VLAN 20: 10.20.20.0/ 24 10.30.10.0/24 192.168.20.0/30 Site ID 1000 vManage_l. 1.1.3.1/24 vBond2: 192.168.255.2/30
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10.30.20.0/24 lo20: 10.40.20.1/ 24] vSmart2: 1.1.3.3/24 ITP-Server: 1.1.3.7/24

vSmart3: 1.1.3.4/24 StaticNAT: 1.1.3.8/24
vBondl: 1.1.3.5/24 192.168.255.1/30

B Obrazek 7.4 Rozséhlejsi topologie Cisco SD-WAN v GNS3

Klient telnetu na Windows OS je implicitné vybran nastroj PuTTy, protoze je soucasti in-
stalace klienta GNS3. Tento nastroj je zdarma dostupny. Linux sim o sobé velmi casto s
klientem telnetu pfichdzi z vyroby (podle distribuce). Co se tyce MacOS, tak ti se taktéz
mohou spokojit s PuTTy.

Wireshark je zdarma nastroj pro zachytavani paketi pomoci knihovny libpcap. Taktéz je
soucasti instalace klienta GNS3.

WAN-edge seriovy soubor je zdarma pro vsechny co maji Cisco Smart tcet. Tyto soubory
dle mych instrukci byly dodany vedoucim préce ve spolupraci s cisco akademii. Tyto soubory
jsou nezbytné pro zaclenéni virtualnich zatizeni do SD-WAN.

7.3 Instalace EVE-NG

Protoze puvodni instalace EVE-NG byla nestabilni, tak zde popisi jak probihala nova instalace
EVE-NG. Nejprve byla stazena OVF varianta EVE—N(ﬁ , vhodné pro primé nasazeni virtualniho
stroje. EVE-NG pak bylo doddno 96GiB hlavni paméti, 16 virtudlnich jader procesoru (vCPU),
600GiB vedlejsi paméti pro uspokojeni narokt virtualnich stroju a jejich obrazi na EVE-NG.
Samoziejmé tento zpusob instalace pomoci OVF je mozny pouze pii nasazeni na hypervizor,
pokud bycho chtéli piimo dedikovat hardware EVE-NG, potiebovali bycho instalacni ISO obraz,
jez je primo dostupny z oficidlnich stranek EVE-NG, spolu s podrobnymi video navody jak
EVE-NG zprovoznit. Minimélni pozadavky na virtudlni serverovy systém jsou: [44]

CPU: Alespon 2x CPU Intel E5-2650v4 (48 logickych procesort) nebo lepsi.

1Ke dni psani této ¢asti diplomové prace jiz je dostupna pouze varianta ISO
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-l -l——@——/—’ D @ -I
M Cisco OFM LI W Jumpbox

=

(=)

8 - C)—

—

® Client 3 W Switch NAT

@m
(tha) (=th2)
msitchs D" mswitchs -

B Clent 1 u Client 2

192.168.0.3/24 192.168.0.2/24

B Obrazek 7.5 Topologie OpenFlow SDN v EVE-NG

B Tabulka 7.4 Tabulka pouzitych zafizeni v OpenFlow SDN topologii

’ Zatizeni \ Pocet \ Nézev obrazu EVE-NG/GNS3 \ RAM GiB \ vCPU \ Ethernet ‘
generic openflow switch | 0/2 - 1 1 4/8
Docker client 4 - 1 1 1
Cisco OFM 1 Linux Ubuntu 18.04 4 4 1
Mikrotik RouterOS 2 vtedge-20.5.1 1 1 4/6
IOSv switch 4/2 viosl2-adverterprisek9-m 0.5 1 8/16
IOSv router 1 vios-adverterprisek9-m 0.5 1 4
Docker Jumpbox 1 - 4 2 1
] Celkem \ \ | 40/71 | 33 |

RAM: 128 Gb %
Ulozisté: 2 Th
Sit: LAN Ethernet.

Jedinou ditlezitou informaci je, ze béhem instalace musi byt nastavena IP adresa. Webové
rozhrani EVE-NG pak pravé bude dostupné pres tuto IP adresu. Pocateéni prihlasovaci udaje
jsou admin a heslo eve. Pokud vsach chceme pristoupit pres vzdalenou konzoli, tak uzivatel je
root.

7.3.1 Dodatecny software

Veskery dodatecny software pro verzi pro neni potfebny, protoze veskery potrebny software jako
je Wreshark a Telnet ¢i VNC je emulovan primo v grafickém prostredi. Proto tato sekce bude
obséhlejsi v pripadé GNS3.

7.3.2 Obrazy zarizeni

Jako kazdy simula¢ni nastroj, ktery umoznuje pouzivani proprietarniho softwaru, tak ho neposky-
tuji, jelikoz by porusovali licen¢ni smlouvy. Proto pfi ¢ité instalaci nejsou dostupné k pouzivani

2Malé b v jednotkéach je zadmérné jelikoz takto je to psano napii¢ celou dokumentaci EVE-NG
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B Obrazek 7.6 Topologie OpenFlow SDN v GNS3

zadné uzly. Uzivatel tudiz musi néjakym zpusobem si je obstarat sam. Jak nasadit software do
EVE-NG je popsané na jejich strankach, kde pfipadech znamich zarizeni poskytuji ndvod na
vytvoreni patfiéné slozky v podadresari adresafe /opt/unetlab/addons/. Nejjednoduzsi zptisob
jak dodat zafizeni do EVE-NG je pres SFTP komunikaci, kterd zarucuje sifrovany a bezpecny
proud dat.

Pres vzdalenou konzoli, realizovanou programem SSH, jsem do EVE-NG vlozil tyto obrazy
zafizeni nasledujicimi zptsoby:

vManage potiebuje obraz s operacnim systémem a disk s alespont 100GiB paméti. Protoze tento
disk je soucasti bootovaciho procesu, tak musi byt pridan.

root@eve -pe:"# mkdir /opt/unetlab/addons/qemu/vtmgmt-20.5.1

root@eve-pe:"# mv viptela-vmanage-20.5.1-genericx86-64.qcow2 \
/opt/unetlab/addons/qemu/vtmgmt -20.5.1/virtioa.qcow2

root@eve-pe:"# gemu-img create -f QCOW2 \
/opt/unetlab/addons/qemu/vtmgmt -20.5.1/virtiob.qcow2 \
100G

vSmart staci pouze prejmenovat a vytvorit slozku.

root@eve-pe: # mkdir /opt/unetlab/addons/qemu/vtsmart-20.5.1
rootQ@eve-pe: "# mv viptela-smart-20.5.1-genericx86-64.qcow2 \

/opt/unetlab/addons/qemu/vtsmart-20.5.1/virtioa.qcow?2
root@eve-pe: # gemu-img create -f QCOW2 \

vEdge sta¢i pouze prejmenovat a vytvorit slozku.

root@eve-pe:~# mkdir /opt/unetlab/addons/qemu/vtedge-20.5.1
root@eve-pe:"# mv viptela-edge-20.5.1-genericx86-64.qcow2 \
/opt/unetlab/addons/qemu/vtbond -20.5.1/virtioa.qcow2

c8000v staci pouze prejmenovat a vytvorit slozku.
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B Obrazek 7.7 Multi-vendor topologie OpenFlow SDN v EVE-NG

root@eve-pe: # mkdir /opt/unetlab/addons/qemu/c8000v-17.09.01
root@eve-pe:~# mv c8000v-17.09.01a.qcow2 \
/opt/unetlab/addons/qemu/c8000v-17.09.01/virtioa.qcow2

csr1000vng staci pouze prejmenovat a vytvorit slozku.

root@eve -pe:~# mkdir \
/opt/unetlab/addons/qemu/csr1000vng-ucmk9.16.12.3-sdwan
root@eve-pe: "# mv csr1000vng-ucmk9.16.12.3-sdwan.qcow2 \
/opt/unetlab/addons/qemu/csr1000vng-ucmk9.16.12.3-sdwan/virtioa.qcow2

vBond staci pouze pfejmenovat a vytvorit slozku.

root@eve-pe:~# mkdir /opt/unetlab/addons/qemu/vtbond-20.5.1
root@eve-pe:"# mv viptela-edge-20.5.1-genericx86-64.qcow2 \
/opt/unetlab/addons/qemu/vtbond-20.5.1/virtioa.qcow2

viosl2-adventerprisek9-m sta¢i pouze prejmenovat a vytvorit slozku.

rootQ@eve-pe:~"# mkdir \
/opt/unetlab/addons/qgemu/viosl2-adventerprisek9-m.03.2017
root@eve-pe:"# mv viosl2-adventerprisek9-m.03.2017.qcow2 \

/opt/unetlab/addons/qemu/viosl2-adventerprisek9-m.03.2017/virtioa.qcow?2

opnsense sta¢i pouze presunout a vytvorit slozku.
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B Obrazek 7.8 Multi-vendor topologie OpenFlow SDN v GNS3

root@eve-pe:~# mkdir /opt/unetlab/addons/qemu/opnsense-21.1
root@eve-pe:"# mv OPNsense-21.1-0OpenSSL-vga-amd64.img \
/opt/unetlab/addons/qemu/opnsense -21.1/

vios-adventerprisek9-m vyzaduje kromé presunu a vytvoreni slozky, také konverzi z VMDK
na QCOW2.

rootQ@eve-pe:~"# mkdir \
/opt/unetlab/addons/qgemu/vios-adventerprisek9-m.SPA.156-1.T

root@eve -pe:"# gemu-img convert -cpf VMDK -0 QCOW2 \

vios-adventerprisek9-m.SPA.156-1.T.vmdk \

/opt/unetlab/addons/qemu/vios-adventerprisek9-m.SPA.156-1.T/virtioa.qcow2

linux-onos zde bylo potfeba nejprve vytvorit virtualni stroj ve VirtualBoxu kde nasledné po
zprovoznéni virtualniho stroje, se prekopiroval vimdk soubor do EVE-NG kde se konvertoval
na QCOW2 format a vytvorila se slozka.

root@eve-pe:~# mkdir /opt/unetlab/addons/qemu/linux-onos-2.7.0
root@eve-pe: # gemu-img convert -cpf VMDK -0 QCOW2 linux-onos-2.7.0.vmdk \
/opt/unetlab/addons/qemu/linux-onos-2.7.0/virtioa.qcow2

linux-ubuntu

7.3.3 Pristup do vnéjsi sité

Jeden z cili prace je zaclenit fyzické zarizeni typu WAN-edge do SD-WAN uvniti EVE-NG
simuldtoru. Postup pro nastavovani zatfizeni bude analogicky s virtudlnimi az, na drobné zmény
v softwaru WAN-edge zafizeni. Stejné jako pridani nového uzlu do stavajici topologie, tak stejné
se pridavaji sitové objekty v EVE-NG pojmenované Cloud0-9, které jsou pipraveny se mapovan
na jednotliva rozhrani eth0-9 pokud existujou, s tim Zze mame zarucenou existenci ethQ. V tomto
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pripadé se jednd o primé mapovéani virtualniho portu na fyzicky. Jelikoz WAN-edge zafizeni je
pfipojeno do stejné sité jako je EVE-NG, neni potieba oddélené sité/7.9 Kdyby ¢ak byla potieba
oddélené sité, tak konfiguraéni soubory se nachézi v /etc/network/interfaces.

EDIT NETWORK

ID 1 ‘
Name/Prefix Management
Icon cloud.png -
Type Management(Cloud0) -
Left 744

Top 294

Cancel

B Obrazek 7.9 Nastaveni EVE-NG pro vnéjsi komunikaci

Vsechny laboratote zde popsany pouzivaji sit 10.10.0.0/16, coZ je vice neZ jednotlivé labo-
ratore porebuji. Zaroven se daji sité uvnitt laborek smérovat, tudiz konfigurace nestoji pouze na
pomalém Jumpboxu. Pripojeni pak stalo pouze par statickych sméria a pomoci SSH tunelu je
mozno se dostat odkuvkoli na laboratore.

7.4 Instalace GNS3

Instalace GNS3 spocivd v instalaci klienta a serveru.[45] Jelikoz v nasem prostiedi je server a
klient na oddélenych strojich, bude potfeba instalovat klienta a server zvlast. Nejprve nainsta-
lujeme server tak, zZe z oficidlnich stranek stahneme pripraveny obraz pro VM Ware ESXi. Ten
nastavime podle tak, aby obsdhl naro¢nost laborek, tudiz nastaveni hardwaru budou pro ucely
testovani podobné jako pro EVE-NG.

Veskeré laboratofe a obrazi pouzitych laboratofi se nachazeji ve virtualnim stroji, hardwarové
pozadavky pro virtudlni pocita¢ jsou 64 GiB RAM, 24vCPU a 256GiB tlozisté. Pii instalaci
GNS3 na redlny hardware, je poreba jej instalovat z obrazu zafizeni, jelikoz GNS3 oficidlné
nepodporuje instalaci na baremetal. Zato soubor potfebny pro instalaci na hypervizor lze ziskat
primo z oficidlnich stranek GNS3. Spolu s podrobnym navodem, jak pripravit obrazy softwaru
pro podporovana zafizeni, a minimalnimi systémovymi pozadavky pro spusténi GNS3. Narozdil
od EVE-NG nejsme omezeni na pouze podporované obrazy zariné, ale jsme schopni vytvaret
vlastni obrazy zpusoby jako je QEMU, Dynamips, Docker a podobné. V soucasné dobé jsou
pozadavky nasledujici. GNS3 je v soucasné dobé vydana jako soubory OVF, VMDK a dalsi pro
rizné hypervizory a EXE, ELF jako binarky klienta. OVF je otevieny virtudlni format. Jedna
se o otevreny virtualiza¢ni soubor pro virtudlni pocitace. GNS lze také primo nainstalovat na
fyzicky hardware, s tim, ze je nutno jej instalovat pfes live CDs jinych operacnich systémi.
Vzhledem k tomu, ze GNS3 pouziva mnoho hypervizori, je vhodné pokud existuje moznost mit
pro néj vyhrazeny fyzicky server bez jakéhokoli virtualizaéniho softwaru. [7.10 Mé&jte na paméti,
7e vnofena virtualizace neni dobra véc a muze vést k nizkému vykonu. Protoze se jedna svym
zpusobem o distribudci zalozené na debianu, mtzeme optimalizovat software tak, ze vypneme
mitigation na procesu pomoci cmdline prikazu mitigations=off.

Jelikoz je dilezité, abychom se zvladly vZdy piipojit k serveru GNS3, je potieba budto
nastavit statickou IP adresu nebo alespon statické jméno v rdmci domény. Stejné jako u EVE-
NG, GNS3 ma také webové rozhrani, pro zprijemnéni prace bude vsak poucit GNS3 klient. Ve
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GNS3 server version: 2.2.46
Release channel: 2.2

VM version: ©.11.1

Ubuntu version: focal

Qemu version: 7.2.0
Virtualization: vmware

KVM support available: True
Uptime: up 17 hours, 42 minutes

IP: 10.10.2.33 PORT: 80

To log in using SSH: ssh gns3@10.10.2.33
Password: gns3

To launch the Web-Ui: http://10.10.2.33

Images and projects are stored in '/fopt/gns3'

B Obrazek 7.10 GNS3 VM piehled.

vychozim stavu se GNS3 neptd na heslo a jméno, pokud bycho to ale chtéli, je nutné toto nastavit
v piislusnych konfiguraénich souborech, kde jméno a heslo nemusi odpovidat uzivatelskym uctim
virtualni masiny.

GNS3 2.2.46
|.nfornation
Channel Select the release channel
Upgrade Upgrade the GNS3 VM
Shell Open a shell
Log Show the GNS3 server log
Test Check Internet connection
Qemu Switch Qemu version
Security Configure server authentication
Keyboard Change keyboard layout
Console Change console settings (font size etc.)
Configure Edit server configuration (advanced users ONLY)
Proxy Configure proxy settings
Network Configure network settings
Migrate Migrate data to another GNS3 VM
Restore Restore the VM (if an upgrade has failed)
Shrink Shrink the VM disk
Reboot Reboot the VM
Shutdown Shutdown the VM
<Cancel>

B Obrazek 7.11 GNS3 VM nastaveni.

» Pozndmka 7.1. Obraz ma v zdkladu jeden virtudlni NIC, k némuz jsme nastavily statickou
IP adresu 10.10.2.33/16 v rdmci hypervizoru. Zafizeni si pak dynamicky pomoci DHCP nastavi
nami recenou adresu. GNS3 umoznuje vytvaret spojeni s vnéjsi siti, tudiz nei potieba mit ruznych
rozhrani pro segmentaci sité. Dusledkem je, ze zarizeni mohou vidét do internetu a zafizeni z
vnitini sité mohou vidét dovnitr.

7.4.1 Dodatec¢ny software

Veskery dodatecny sofware instalovaného klienta GNS3 zahrnuje nastroje na analyzu datového
toku Wireshark, pkud jsme na Windows tak telnet klienta PuTTY, a lokdlni instanci GNS3
serveru.
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7.4.2 Obrazy zarizeni

Stejné jako v pripadé EVE-NG, GNS3 neposkytuje kvili licenénim podminkam pristup ke ko-
mercnim obraztim zarizeni, a tudiz je uzivatel opét odkazan na sebe, a musi dodat obrazy zarizeni
do GNS3. Nejjednozsi zpusob instalace novych softwarovych obrazt je pravé pres klienta, ktery
se pripoji do serveru, ktery nahraje a nastavi softwarovy obraz zafizeni za nas. Toto je zasadni
zména oproti EVE-NG, kde jsme musely pro kazdy obraz vytvaret slozku a vkladat obraz ve
specifickém forméatu a jména.

» Poznamka 7.2. Protoze komunikace s GNS3 strojem je realizovdna pres http, tak s velkou
pravdépodobnosti se obrazy zafizen{ nahravaji do GNS3 pres WebDAV.
Nasleduje podrobny postup nahrani softwaru do GNS3 VM z klienta.

= Nejprve vyberem moznost piidat novézatizeni do GNS3[7.12]

= OF>> BC Emlic/§_Q

Routers ®
Filter

&) Bro22.14

‘ a 3735 DockerJumpbox
- @ o &
& 20

&) Cisco CSR1000v 17.03.05

&) Cisco 105 XRv 631

&) Cisco 105V 156(1)TQCOW2

@ & | &) Huswei ARI00DY VIDORDISCODS...

=1 &5 HuaWei NE4OE VE00RO11CODSE..
q &) MikoTik CHR 6486
&) Openwit 33050
a OpenWrt Realview Chaos Calme..,
@ vBond 20.5.1
m vEdgeCloud 20.5.1

@ vManage 20.5.1
@ wSmart 20.5.1

Vy051.2.9-51-KVM

VLAN 10: 10.10.10.0/24 VLAN 10: 10.20.10.0/24
VLAN 20: 10.10.20.0/24 VLAN 20: 10.20.20.0/24

+Naw template ]

B Obrazek 7.12 GNS3 Vytvoreni nového obrazu zafizeni.

m Nésledné vybere, jakym zptisobem chceme vytvorit novou predlohu zafizeni|7.13

= V piedchozim bodé jsme vybrali moznost z referencnich predloh. Proto ted’ka stac¢i vybrat
konkrétni zddanou predlohu obrazul7.14
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& New template 7 X
New template

Please select how you want to create a new template

) Install an appiiance from the GNS3 server (recommended)
Import an appliance file {.gns3a extension)

Manually create a new template

Back | mext> Cancel

T T T ————_

B Obrazek 7.13 GNS3 vybér zpiisobu vytvoreni obrazu zafizeni.

= Nyni musime vybrat misto, kam chceme ulozit obraz zafizen{!7.15
= Nasledné vybere verzi emula¢niho néstroje pro nové zafizeni|7.16

m Poté se GNS3 klient snazi podivat do downloads, jestli se tam nachazi soubor danych jmen,
pokud ano tak provede kontrolni souce a pokud sedi tak ho nabidne jako instalovatelnou

verzil[7.17
= Nakonec se zafizeni nahraje na GNS3 VM.

V okamzik kdy se nahraje mtzeme ihned zacit pouzivat obraz, ¢i nastavit parametry predlohy
zafizeni, pokud je to tfeba zafizeni se nehce rozebéhnout nebo se zasekne. Samoziejmé pro pripad
mazani a modifikaci systému virtualniho stroje GNS3 nabizi SSH s prihlasovacimi udaji gns3:gns3
(jméno:heslo), kde jako Gvodni obrazovka je prehled stavu systému, poté nasleduje kratké menu
s moznostmi upravit GNS3 VM vlastnosti.
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@ Newtemplate ? x

Appliances from server

Select one or more appiiances to instal. Update wil request the server to download appliances from our oniing registry.
Appliance name + Emulator Vendor =
~ Firewalls

@ ArubaVGW Qemu HPE Aruba

@ Brocade Virtual ADX Qemu Brocade

@ Checkpoint GAIA Qemu Checkpoint

@ Cisco ASAY Qemu Cisco

@ Cisco Flow Collector for NetFlow Qemu Cisca

@ Cisco Flow Sensor Qemu Cisco

U Cisco FMCy Qemu Cisco Systems

@ Cisco FTDv Qemu Cisco Systems

Cisco ISE Qemu Cisco

@ Cisco NGIPSY Qemu Cisco Systems

8 Cisco Stealthwatch Management Console Qemu Cisco

@ Clavister NetShield Qemu Clavister

@ Clavister NetWall Qemu Clavister

@ Clear0S CE Qemu ClearCenter, Corp.

= FortiGate Qemu Fortinet

= FortiProxy Qemu Fortinet

= FortiSandbox Qemu Fortinet

= FortiWeb Qemu Fortinet

@ HuaWei USGEOOD Qemu HuaWei

@ Imsva Qemu Trend Micro Inc.

= 1P Cop Qemu P Cop

@ IpFire Qemu IPFire Project

@ wsva Qemu Trend Micro Inc.

@ Kerio Control Qemu Kerio Technologies Inc =

Update from onine registry || <Back Instal Cancel
— s 7w ==~

B Obrazek 7.14 GNS3 vybér piedlohy obrazu zaiizeni.

P il Laeug 2w
& Install Cisco ISE appliance ? X
Server

Please choose & server type to install the appliance. The grayed out server types are not supported or configured,

Server type

Install the appliance on a remote server
Install the appliance on the GNS3 VM (recommended)

@ Install the appliance on the main server

Appliance info | Next = Cancel

— - T Y ~

B Obrazek 7.15 GNS3 vybér mista, kam se m4 obraz zafizeni vlozit.

7.4.3 Pristup do vnéjsi sité

Jednim z cildl je propojeni simuldtoru GNS3 se sitémi mimo néj, af uz p¥i spusténi GNS3 jako
virtualniho pocitace nebo jako hostitelského operacniho systému. Pristup k tomu zustava stejny
pro obé moZnosti nasazeni. Stejné jako pridavan{ uzli existuje moznost ptidat sitovy objekt GNS3
s ndzvem Cloud nebo NAT. Obr[7.19| Vychozi mapovani téchto cloudl je nastaveno tak, ze Cloud
je pripojeni na nami fec¢ené rozhrani GNS33. Tyto cloudy jsou premostény 1:1 k jednotlivym néami
reCenym rozhranim NIC. Druhé rozhrani typu NAT déla to samé, az na to ze také poskytuje
DHCP server a NAT na daném rozhrani GNS3 VM.

V laboratorich popsanych v nasledujici kapitole vyuzivam pripojeni simulovaného se siti Ing.
Alexe Mouchy, Phd., abych mél pristup k zafizenim a mohl je konfigurovat z jinych zafizeni, nez
abych musel pro stejny tucel nasazovat virtualni pocita¢ Linux v simulatoru, to je v topologii
Jumpbox. K tomu jsem pouzil pfipojeni ze smérovace v GNS3 s ndzvem Gateway pripojeného
ke Cloudu pojmenovaném Management, ktery piemostilo pfipojeni k druhé virtudlni sitové
karté virtudlniho pocitate EVE-NG spusténého v systému ESXi, ktery byl pfipojeno pres ESXi
vSwitch. Instalacd7.18| a konfigurace7.19 mapovani rozhrani do cloudu figurace mimo server je
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GiTta L.L.£oug £

6 Install Cisco ISE appliance

Qemu settings
Please choose the gemu binary that will be used to run this appliance.

Qemu binary: | /bin/gemu-system-x86_64 (v7.2.0)

Appliance info < Back

| Mext>

Cancel

B Obrazek 7.16 GNS3 emulaéniho néstroje.

P ] L.1.£ug £

e' Install Cisco ISE appliance

Required files

GNS3 images directories by default

Please select one version of Identity Services Engine and import the required files. Files are searched in your downloads and

Appliance version and files Size Status

~ ldentity Services Engine version 2.7.0.356 8.6GB  Missing files
ise-2.7.0.356.5PAx86_Bd.iso 2BGE  Mi
empty200G.qcow2 195.5 KB Mi

= ldentity Services Engine version 2.6.0.156 8.0GB  Missing files
ise-2.6.0.130.5PA % 86_B4.is0 80GB  Missing
empty200G.qcow 195.5 KB Missing

= ldentity Services Engine version 2.4.0.357 7.2GE  Miscing files

ise-2.4.0.357.5PA x86_64.is0 78GB  Missing
empty200G.qcow? 195.5 KB Missing
= ldentity Services Engine version 2.3.0.298 76 GB  Missing file:
ise-2.3.0.298.5PA x86_B4.iso 76GB  Missing
empty200G.qcow 195.5 KB Missing
= ldentity Services Engine version 2.2.0.470 7.3GB  Missing files
ise-2.2.0.470.5PA 2 86_B4d.is0 73GB  Missing
empty200G.qcow? 1955 KB Missing
~ _ldentity Services Engine version 2.1.0.474 5.7GE  Missing files %
Allow custom files | Create a new version Refresh
Appliance info < Back | MNext = Cancel

B Obrazek 7.17 GNS3 vybér verze obrazu zaiizeni.

také velmi jednoducha. Sta&i pouzit stejny postup a umistit sifovou kartu serveru ESXi a GNS3.
vINIC na stejny vSwitch a zdroven pripojte hardwarovy smérova¢ ke zminéné serverové NIC.

Souhrn kapitoly pripravy implementaci

V této kapitole jsme zvladli nasadit virtualni prostredi EVE-NG a GNS3, nahrat do nich protrebné
obrzy zafizeni a vytvorit uvnitt nich nékolik topologii softwarové definovanych siti pro danou pro-

blematiku.
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|Filter

@ B oot
NG

* Debian 10.13

Debian 11.6

DS

elastiflow-flow-collector

e

Firefox 31.1.1~2

0@ e e

kibana

B \ikrotik WinBox

! Ubuntu Desktop Guest 22.04

o Ubuntu Docker Guest

B2 ypes

c webterm

B Obrazek 7.18 GNS3 vytvoieni p¥itupu ven.

EL v o

6‘ Mode properties

| Cloud1 configuration

Ethernetinterfaces | TAP interfaces UDP tunnels Misc,
| ~|[&|[ add || addal || Refresh || Delew
br-af49cSc3b3d0
ethl)
Show spedal Ethernet interfaces
| Reset | OK | | cancel || Apply | Help

B Obrazek 7.19 GNS3 nastaveni piistupu ven.
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Kapitola 8

Cisco Laboratore

V této kapitole se zamérim na podrobng popis, jak jednotlivé laboratore SD-WAN imple-
mentovat v rdmci simuldtord EVE-NG a GNS3. Zminéné funcionality z predchozich kapitol
budou postupné tmplementovdny v rdmci schopnosti a moznostmi zajisténych zarizeni, kde
nekteré implementace jsou, jako Huawei SD-WAN je nemozné implementovat. Kapitola zacne
zminénim pouZité technologie, nastavovdnim dilc¢ich zarizeni a v neposlednt radé spusténi me-
chanizmi pro zaclenovani zarizeni a zminéni nékterjch vlastnosti SD-WAN.

Jako priklad, tak na obrizku jsou vidét pouzité IP adresy, jak jsou zafizeni rozlofena v
siti, jejich spojeni a pouzitd rozhrani. Kvuli nemoznosti kopirovat laboratofe, aniz by se rozbila
konfigurace, budou dodény postupy nastaveni jednotlivych zarizeni.

8.1 Priprava fyzické sité

V této sekci se zamérim na konfiguraci zarizeni fyzické vrstvi, jako jsou smérovace a prepinace.
Jinymi slovy zde konfiguji zafizeni, kterd neumi SD-WAN.

Jelikoz na nékterych mistech pouzivam zafizeni vIOS Adverterprise 9k, kterd neumi ulozit
stav jednotlivych rozhrani, je potfeba, abe v jednotlivych smerovacich byly na zacatku laboratore
zapnuty vSechny jejich rozhrani. Toho se da docilit zhruba takto.

Router> enable

Router# configure terminal

Router (config)# interface range GigabitEthernet0/0-3
Router (config-range)# no shutdown

8.1.1 WAN okruhové prepinace

Funkce fyzické sité je dodat jednotlivym zafizenim IP konektivitu. Ta se da docilit spoustou mezi
sebou propojenymi smérovaci, téze znami jako Internet. Jiné WAN okruhy, jako napiiklad MPLS
¢i LTE, existuji s podobnymi funcionalitami, poskytuji IP konektivitu mezi jednotlivymi WAN-
edge zarizenimi. Zamérenim, které se pravé zabiva tato laborator, je SD-WAN, tudiz neni potreba
zahlcovat sit zbyteéné realistickou siti se smérovaéi implementujici BGP, ale sta&i cely problém
zaobalit do nékolika prepinaci. Stejné jako feseni SD-WAN timto Setiime drahocené prostiedky,
kterych neni nazbyt. Jednou z hlavnich vyhod prepinaci je, ze se nemusi konfigurovat proto, aby
fungovaly, nybrz proto aby implementovali néjakou funkcionalitu jako jsou VLANy a podobné.
Tato vlastno fyzickych prepinact se vSak ne vzdy podafi prominou do simulacnich prostiedi.
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M Vypis kédu 8.1 WAN piepinaé

switch> enable

switch# configure terminal

switch(config)# hostname INET_switch

INET_switch(config)# interface range gigabitEthernet 0/0 - 3
INET_switch(config-if-range)# no shutdown
INET_switch(config-if-range)# switchport mode access
INET_switch(config-if-range)# switchport access VLAN 10
INET_switch(config-if-range)# exit

INET_switch(config)# interface range gigabitEthernet 1/0 - 3
INET_switch(config-if-range)# no shutdown
INET_switch(config-if-range)# switchport mode access
INET_switch(config-if-range)# switchport access VLAN 10
INET_switch(config-if-range)# exit

INET_switch(config)# vlan 10

INET_switch(config-vlan)# name INET
INET_switch(config-vlan)# exit

INET_switch(config)# int vlan 10

INET_switch(config-if)# ip add 1.1.1.221 255.255.255.224
INET _switch(config-if)# no shutdown

INET_switch(config-if)# exit

INET_switch(config)# ip route 0.0.0.0 0.0.0.0 1.1.1.222

INET _switch(config)# ip domain-name sdwan-fit-lab.org
INET_switch(config)# crypto key generate rsa modulus 2048
INET_switch(config)# username admin privilege 15 password O admin
INET _switch(config)# line vty O 4

INET_switch(config-line)# login local
INET_switch(config-line)# transport input ssh

INET _switch(config-line)# end

» Poznamka 8.1. Prepinace, které pravé budou zastupovat Internet, jsou v obou simulatorech
zobrazeny jako obldcek. Proto se muze plést oblacek jako prepinac s oblackem jako bod tniku z
laboratote. Proto switche jako jediné budou u sebe mit staticky pridéleny adresni rozsah a tniky
ze sité budou brany jako néco proménlivého o ¢em nevime jak se bude chovat.

Naésledujici konfigurace je pravé konfigurace prepinace tvorici WAN okruh. [8.1 Toto je mi-
nimélni konfigurace potfebna proto, aby 8 portu prepinace prepinalo pakety mezi sebou, s
pridanou funkcionalitou SSH, aby byl pfepina¢ dosptunpny z okoli, pokud by bylo potreba resit
problémy, ¢i zménit konfiguraci zafizeni za podminky, ze si neutrhneme aktivni spojeni SSH.
Samozrejmé toto neni potreba délat, jelikoz oboje simula¢ni prostiedi nabizi zpisoby jak se do
zatizeni dostat, avSak pouzivani SSH je dulezité pro kopirovani textu z Jumpboxu do zafizenim,
jelikoz Jumpbox neumoznuje kopirovat text vné zafizeni. Dalsi mozné varianta jak si zptijemnit
zivot by bylo vypnout uvodni text. Nanestésti se do zarfizeni neprihlasujem tolikrat aby psani
téchto prikazi bylo ospravedlnéno. Tyto texty jsou ze zacatku prednastavené na prepinaci, a
prestoze tyto texty jsou docela dlouhé, tak smazany nebudou.

8.1.2 Vychozi brana

Dalsi samoziejmou soucésti fyzické sité je smérovac, zde konkrétné Cisco IOSv smérovac posky-
tujici laboratori nezbytné funkce. Tyto funkce jsou:

DHCP server potiebny pro zacleniovani vEdge smérovaciu pomoci ZTP procesu.

DNS server potfebny téz pro ZTP proces a pro nasazovani vicero orchestra¢nich vBond kon-
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B Vypis kédu 8.2 Gateway smérovag

Router> enable
Router# configure terminal
Router (config)# hostname Ga

Gateway_router (config)# ip dhcp excluded-address 1.1.1.193 1.1.1.210

Gateway_router (config)# ip

Gateway_router (dhcp-config)# network 1.1.1.192 255.255.255.224

Gateway_router (dhcp-config)
Gateway_router (dhcp-config)
Gateway_router (dhcp-config)
Gateway_router (config)# ip
Gateway_router (config)# ip

teway_router
dhcp pool POOL1

# default-router 1.1.1.222

# dns-server 1.1.1.222

# exit

domain round-robin

domain name sdwan-fit-lab.org
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Gateway_router (config)# ip host vbond.sdwan-fit-lab.org 1.1.1.7 1.1.1.8
Gateway_router (config)# ip host ztp.viptela.com 1.1.1.7

Gateway_router (config)# ip name-server 8.8.8.8

Gateway_router (config)# username admin privilege 15 password O admin

Gateway_router (config)# interface Loopback1000

Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#
Gateway_router (config-if)#

ip address 1.1.255.1 255.255.255.2565

interface GigabitEthernet0/0
description LAB_GW

ip address 1.1.1.222 255.255.255.224

no shutdown
interface GigabitEthernet0/1
description LAB_MPLS_GW

ip address 1.1.2.100 255.255.255.0

no shutdown

interface GigabitEthernet0/2
description LAB_outside_INET
ip address dhcp

Gateway_router (config-if)# no shutdown

Gateway_router (config-if)# exit

Gateway_router (config)# ip dns server

Gateway_router (config)# crypto key generate rsa modulus 2048
Gateway_router (config)# ntp source Loopback 1000
Gateway_router (config)# line vty O 4

Gateway_router (config-line)# login local

Gateway_router (config-line)# transport input ssh
Gateway_router (config-line)# end

trolérua

NTP server je zde jen jko jistota pro synchronizaci ¢asu SD-WAN zafizeni kvili automatickém
procesu certifikace zafizeni

Vychozi brana pro moznou komunikaci vnéjska s vnititkem laboratore a pro zaclenéni externich
cEdge zatizeni

Zde nésleduje konfigurace smérovace realizujici vychozi branu simulace. 8.2

» Poznamka 8.2. Ackoliv nepouzivim v obou simuldtorech, pro tento typ laboratore, NAT pro
vnéjsek nybrz primé spojeni, tak se spoléhdm na existenci a funkénost DHCP serveru vnéjsi sité
pro zajisténi adres. Pro ptipad vypadku, ¢i nutnosti mit statickou ip adresu, tak pro tento piipad
byl vyhrazen rozsah address 10.10.77.0-10.10.77.255/16.
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8.1.3 Docker Jumpbox

Aby moznost pripojit se do laborky z venku byla Cisté volitelné zéleZitost, je nasazen do labo-
ratore prvek Jumpbox slouzici jako webovy terminal pro vManage a dalsi zafizeni obsahujici
webové rozhrani. Jelikoz vypocetniho vykonu neni moc, tak je explicitné volena kontejnerizace
namisto virtualizace, ktera umoznuje dosahnuti stejnych vysledka s vyuzitim mensiho mnozstvi
prostfedkt. Jak jsem zminil tak bohuzel je potfeba néjaks forma HTTP/HTTPS komunikace pro
piistup do GUI vManage. Toho se d4 docilit bud'to z vné&jsku pfimim routovanim laboratorni sité,
nebo pravé jiz zminénym Jumpbox zafizenim. Pro ucely prace jsem volil vzdy volbu menstho od-
pory, kdy kdyz jsem chtél dostat sériovy soubor do laboratore tak bylo jednoduzsi pouzit externi
pocita¢. V jinych piipadech jako napriklad podepisovani certifikat bylo jednoduzsi z Jumpboxu
jelikoz mé v sobé program openssl. Jak docilit toho, aby bylo mozné smérovani do laboratoni
sité z vnéjsku bylo ¢astecné vysvétleno v predchozich kapitolach. 7]

Co se ty¢e nastaveni Jumpboxu tak bud uvniti nebo v konfiguraénich souborech staéi povolit
DHCP klienta, nebo napiimo nastavit konfiguraci zatizeni v konzoli jako kazdy jiny Linux piikazy
ip z balicku iproute2.

» Poznamka 8.3. V pripadé potieby muze tento Jumpbox slouzit jako manualni certifika¢ni
autorita SD-WAN, ale v rdmci laboratore zde predstavené kédy predpokladaji vykon operaci
pfimo na zafizenich.

8.1.4 VPN prepinac

Tento prepina¢ simuluje funkce v segmentu LAN za WAN-edge smérovaci. Nakonfigurovany s
vice sifovymi segmenty simuluji riiznd oddéleni konkrétni pobocky. Ugel tohoto pepinace bude
jasngjsi v nasledujicich ¢astech, kdy ukazu smérovani a VPN segmentace napti¢ logickou siti
SD-WAN. Piesné tuto stejnou konfiguraci pouzivaji i prepinace Switch10, Switch20 a Switch30
8.3 s jedninym rozdilem, ze Switch30 méd pouze jeden spoj. To vSak nemd na konfiguraci vliv.
Poslednim rozdilem je zména hodnoty ve tfetim oktetu IP adres a nazvu zafizeni.

8.1.5 VPN smérovac

Toto zarizeni slouzi ke stejnému ucelu jako prepinace VPN, ale vyuziva k tomu loopback rozhrani
rozhranim simulujicim koncové sité. Toto délam kvuli tomu, aby existoval aspon jeden skok na
tfet{ vrstvé mezi zafizenim na strané jedné (VPN smérovace) a vEdge na strané druhé. Zde je
opét sepsdna konfigurace smérovace. 8.4

8.1.6 Smérovac s NATem

Tento smérovaé¢ simuluje typicky podnik pfipojen do Internetu pfes sif poskytovatele sifovych

sluzeb, ktery zde konkretné poskytuje Internetové pripojeni lokalité 10 a patiicnim vEdge smérovactum.

S pouzitim NATu na obou zafizeni vEdgell a vEdgel2 jsem docilil miti jednu vefejnou adresu.
Konfikurace 8.5 ukazuje nastaveni typicého PATu, kdy se pietézuje adresa pro vice prekladanych
adres. Utel tohoto zafizeni je znézornit funkcionalitu SD-WAN NAT Traversal, kdy vEdge
zaTizeni nepotrebuji mit verejnou adresu aby se dokazaly domluvit.

» Poznamka 8.4. Jeden by mohl namitnout, Ze se jednd o NAT 1:N a nebyl by na omylu.

8.1.7 Smeérovac se Statickym NATem

Utel tohoto smérovade je ukazat, ze pokud ma vBond pieklad adres 1:1, tak také muze byt
za NATem. Tento smérovac preklada konkrétni verejnou IP adresu podle zadani laboratore, na
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M Vypis kédu 8.3 VPN piepinaé

Switch> enable

Switch# configure terminal

Switch(config)# hostname Switch20

Switch20 (config)# VLAN 10

Switch20 (config-vlan)# name Enterprise

Switch20 (config-vlan)# exit

Switch20(config)# interface VLAN 10

Switch20 (config-if)# ip address 10.10.20.1 255.255.255.0
Switch20 (config-if)# no shutdown

Switch20 (config-if)# exit

Switch20 (config)# VLAN 20

Switch20 (config-vlan)# name Guest

Switch20 (config-vlan)# exit

Switch20 (config)# interface VLAN 20

Switch20 (config-if)# ip address 10.10.20.1 255.255.255.0
Switch20 (config-if)# no shutdown

Switch20 (config-if)# interface range gigabitEthermnet 0/0 - 1
Switch20 (config-if-range)# switchport
Switch20(config-if-range)# switchport trunk encapsulation dotlg
Switch20 (config-if -range)# switchport mode trunk

Switch20 (config-if-range)# switchport trunk allowed VLAN 10,20
Switch20 (config-if-range)# no shutdown

Switch20 (config-if-range)# end

M Vypis kédu 8.4 VPN sméroval

Router> enable

Router# configure terminal

Router (config)# hostname Router40

Router40 (config)# interface loopback 10

Router40 (config-if)# ip address 10.10.40.1 255.255.255.0
Router40 (config-if)# no shutdown

Router40 (config-if)# interface loopback 20

Router40 (config-if)# ip address 10.20.40.1 255.255.255.0
Router40 (config-if)# no shutdown

Router40(config-if)# interface GigabitEthernet0/0
Router40 (config-if)# no shutdown

Router40 (config-if)# interface GigabitEthernet0/0.10
Router40 (config-subif)# encapsulation dotlQ 10

Router40 (config-subif)# ip address 192.168.10.2 255.255.255.252
Router40 (config-subif)# no shutdown

Router40 (config-subif)# interface GigabitEthernetO /0.20
Router40 (config-subif)# encapsulation dotlQ 10

Router40 (config-subif)# ip address 192.168.20.2 255.255.255.252
Router40 (config-subif)# no shutdown

Router40 (config-subif)# exit

Router40 (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.5
Router40 (config)# end
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B Vypis kédu 8.5 NAT smérovac

Router> enable

Router# configure terminal

Router (config)# hostname NAT

NAT (config)# ip dhcp excluded-address 192.168.1.1

NAT (config)# ip dhcp excluded-address 192.168.1.5

NAT (config)# ip dhcp pool LAN1

NAT (dhcp-config)# network 192.168.1.0 255.255.255.252
NAT (dhcp-config)# default-router 192.168.1.1

NAT (dhcp-config)# dns-server 1.1.1.222

NAT (dhcp-config)# exit

NAT (config)# ip dhcp pool LAN2

NAT (dhcp-config)# network 192.168.1.4 255.255.255.252
NAT (dhcp-config)# default-router 192.168.1.5

NAT (dhcp-config)# dns-server 1.1.1.222

NAT (dhcp-config)# exit

NAT (config)# ip domain name sdwan-fit-lab.org
NAT(config)# ip name-server 1.1.1.222

NAT (config)# username admin privilege 15 password O admin
NAT (config)# crypto key generate rsa modulus 2048

NAT (config)# interface GigabitEthernet0/0

NAT (config-if)# ip address 192.168.1.1 255.255.255.252
NAT (config-if)# ip nat inside

NAT (config-if)# no shutdown

NAT (config-if)# interface GigabitEthernetO/1

NAT (config-if)# ip address 192.168.1.5 255.255.255.252
NAT (config-if)# ip nat inside

NAT (config-if)# no shutdown

NAT (config-if)# interface GigabitEthernet0/2

NAT (config-if)# ip address 1.1.1.220 255.255.255.224
NAT (config-if)# ip nat outside

NAT (config-if)# no shutdown

NAT (config-if)# exit

NAT (config)# ip nat pool OUT 1.1.1.220 1.1.1.220 prefix-length 27
NAT (config)# ip nat inside source list 1 pool OUT overload
NAT (config)# ip route 0.0.0.0 0.0.0.0 1.1.1.222

NAT (config)# access-list 1 permit 192.168.1.0 0.0.0.3
NAT (config)# access-1list 1 permit 192.168.1.4 0.0.0.3
NAT (config)# line vty 0 4

NAT (config-line)# login local

NAT (config-line)# transport input ssh

NAT (config-line)# end
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B Vypis kédu 8.6 Smérovaé realzujici staticky NAT

Router> enable

Router# configure terminal

Router (config)# hostname staticNAT

staticNAT (config)# ip domain name sdwan-fit-lab.org

staticNAT (config)# username admin privilege 15 password O admin
staticNAT (config)# crypto key generate rsa modulus 2048
staticNAT (config)# interface GigabitEthernet0/3

staticNAT (config-if)# ip address 1.1.1.201 255.255.255.224
staticNAT (config-if)# ip nat outside

staticNAT (config-if)# no shutdown

staticNAT (config-if)# interface GigabitEthernet0/0

staticNAT (config-if)# ip address 192.168.255.1 255.255.255.252
staticNAT (config-if)# ip nat inside

staticNAT (config-if)# no shutdown

staticNAT (config-if)# exit

staticNAT (config)# ip nat inside source static 192.168.255.2 1.1.1.198
staticNAT (config)# ip route 0.0.0.0 0.0.0.0 1.1.1.222

staticNAT (config)# ip route 1.1.1.198 255.255.255.255 GigabitEthernet0/0
staticNAT (config)# line vty 0 4

staticNAT (config-line)# login local

staticNAT (config-line)# transport input ssh

staticNAT (config-line)# end

nevefejnou adresu 192.168.255.2; ktera ziistala napric¢ laboratoremi stejna. Tato nevefejna adresa
je adresa zafizeni vBond2 kontroléru. Naslujici ukdzka 8.6/ opét popisuje konfiguraci zminéného
zalizeni.

8.2 Sprava certifikatt a zaclenovani smeérovaci

V této ¢asti kapitoli je kratce vysvétleno, jak konfigurovat kontroléry SD-WAN, spravovat certi-
fikaty a vytvaret ridici spojeni mezi kontroléry. Jinymi slovy se jedna o nastaveni fidici, kontrolni
a orchestracni vrstvy Cisco SD-WAN fesSeni. Minimélni konfigurace pro zaclenéni kontroléru se
skldda z nasledujicich informaci.

System-ip je unikatni SD-WAN identifikdtor pro kazdé zafizeni. Smérovani neni zaloZeno na
této IP adrese, kterd slouci ¢isté k identifikaci v rdmci SD-WAN.

Site-id urcuje v jaké lokalité se smérovac¢ nachazi.

Organization-name nebo-li jméno organizace do které SD-WAN sit spad4. Jméno organizace
je dulezitd informace, kterda musi byt napfi¢ vSemi zafizenimi jedné SD-WAN stejnd a je
case-sensitivni.

vBond IP je pouzito pokud neni dostupny DNS server pro dosazeni vBond zarizeni a je to nutna
informace pro funkci orchestracni vrstvy. Muaze byt i doménové jméno.

IP konfigurace konfiguruje prenost po VPNO ptes IP. Mtuze byt za NATem do té doby dokud
je vBond dostupny. Jedna se o bod pripojeni do fyzické ¢asti WAN.

Vychozi prihlasovaci idaje jsou vzdy admin s heslem admin, ale jelikoz po prvotni prihlasenim
zafizeni vyzaduje zménu hesla a zména na puvodni je zakazano, tak nové heslo je vzdy adminis-
trator. Tento fakt plati pro vsechy zarizen Cisco SD-WAN.
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B Vypis kédu 8.7 Konfigurace vManage

vmanage# config

vmanage (config)# system

vmanage (config-system)# host-name vManagel

vmanage (config-system)# system-ip 100.100.100.100
vmanage (config-system)# site-id 1000

vmanage (config-system)# organization-name SDWAN-FIT-LAB
vmanage (config-system)# vbond vbond.sdwan-fit-lab.org
vmanage (config-system)# vpn O

vmanage (config-vpn-0)# ip route 0.0.0.0/0 1.1.1.222
vmanage (config-vpn-0)# dns 1.1.1.222

vmanage (config-interface-ethO)# interface ethO

vmanage (config-interface-ethO)# ip address 1.1.1.193/24
vmanage (config-interface-ethO)# no shutdown

vmanage (config-interface-ethO)# tunnel-interface
vmanage (config-tunnel -interface)# allow-service all
vmanage (config-tunnel -interface)# commit and-quit

» Poznamka 8.5. Mozna se ptate, jak se zadava dana IP adresa vBond. Systémové prikazy vbond
bere v potaz plnohodnotna doménova jména. Pokud je smérovac vychozi brany nastaven tak, jak
je uvedeno na obrazku, s polozkami hostu odpovidajicimi IP adresam kotroléru vBond, pouZije
se doménové jméno namisto IP adresy kdyz se zada jméno vBondu do konfigurace systémového
prikazu vbond. Prikaz v bond navic umoznuje mit vice redundantni zaznamu.

» Poznamka 8.6. Vy vychozim stavu jsou na SD-WAN zafizenich nastavena dvé VPN tunely,
VPNO pro transport a VPN512 pro spravu. Jelikoz vse se da zvlddnout udélat v rdmci jedné
VPN a to transportni VPNO. Zde proto VPN512 nebude pouzita

8.2.1 vManage

Kdyz se poprvé spusti vManage kontrolér, budete vyzvani zadani prihlasovacich idajt. Z vyroby
je tam dané prihlasovaci iidaje uzivatelské jméno admin s heslem admin. Po zadani prihlasovacich
udajua budete opét vyzvani k zadani nového hesla.

Nato budete vyzvani k vybrani disku k formatovani, s tim ze na vybér je z prazdné virtudlni
cd sr0 mechaniky a virtualniho disku vdb. Zde vybereme samoziejmé virtualni disk a potvrdime
formatovani disku. Po dokonceni formatovani disku se systém opét restartuje, takze opét cekame
nez se objevi systémovéa hlaska: ,System ready“. Opét se prihlasime a systém je pfipraven k
pouziti. Na obrazku 8.1 je vidét jak proces inicialize systému vypadd na poprvé pied druhym
restartovanim.

Nésledujici kod (8.7 ukazuje jak jsem nastavoval vManage ve své laboratori, s tim Ze tady je
dilezité vyplnit organisation-name SDWAN-FIT-ORG ptesné takto. Pro¢ se dozvite v podsekci
8.2.4.1

8.2.2 vSmart

Konfigurace kontroléru vSmart je témér totozna s vManage, jediné co se vSak ménfi je IP, system-
ip a nazev zarizeni. Zato se nemusi ¢ekat na formatovani disku, ale zaddvat nové heslo musime
vSude a tudiz vSmart neni vyjimkou. Konfigurace [8.8 je pro uzly vSmart2 a vSmart3 zcela
totoznd az na ty samé informace jako byly u vSmart1 vic¢i vManage. Ohledné konkrétnich adres
se odkazuji na obrézek 7.3 aby byla drzena konzistence kédu s popisem.

69



Sprava certifikatt a zaclenovani smérovacu

B Obrazek 8.1 Nastaveni a formatovani disku pfi spusténi vManage.

8.2.3 vBond

Minimélni konfigurace [8.9| pro vBond se drobné lisi oproti konfiguracim vManage a vSmart na
nékolika mistech. Klicovym rozdilem je vlozeni u prikazu vbond IP adresu vbondu a klicové
slovo local. Tento ptikaz je klicovy pro funkénost vBondu jako vBond, jelikosz toto klicové slovo
local efektivné méni funcionalitu zafizeni z vEdge na vBond, jelikoz maji stejné obrazy softwaru.
Dalsim malim rozdilem je, Ze namisto ethO je zde pouzito rozhrani ge0/0. Posledni véci, ktera
je mirné odlisna je, ze v sekci tunnel-interface je pridan ptikaz encapsulation ipsec. Tyto drobné
zmény jsou ¢astecné zapri¢inény tim, ze se jednd o rozdilny softwarovy obraz oproti vManage a
vSmart. vBond2 bude mit svoji dedikovanou sekci v sekci NAT traversal.
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M Vypis kédu 8.8 Konfigurace vSmart

vsmart# config

vsmart (system)# system

vsmart (system-system)# host-name vSmartl

vsmart (system-system)# system-ip 100.100.100.101
vsmart (system-system)# site-id 1000

vsmart (system-system)# organization-name SDWAN-FIT-LAB
vsmart (system-system)# vbond vbond.sdwan-fit-lab.org
vsmart (system-system)# vpn O

vsmart (system-vpn-0)# ip route 0.0.0.0/0 1.1.1.222
vsmart (system-vpn-0)# dns 1.1.1.222

vsmart (system-vpn-0)# interface ethO

vsmart (system-interface-ethO)# ip address 1.1.1.194/24
vsmart (system-interface-ethO)# no shutdown

vsmart (system-interface-ethO)# tunnel-interface

vsmart (system-tunnel -interface)# allow-service all
vsmart (system-tunnel-interface)# commit and-quit

M Vypis kédu 8.9 Konfigurace vBond

vedge# config

vedge (config)# system

vedge (config-system)# host-name vBondl

vedge (config-system)# system-ip 100.100.100.104

vedge (config-system)# site-id 1000

vedge (config-system)# organization-name SDWAN-FIT-LAB
vedge (config-system)# vbond 1.1.1.197 local

vedge (config-system)# vpn O

vedge (config-vpn-0)# ip route 0.0.0.0/0 1.1.1.222
vedge (config-vpn-0)# dns 1.1.1.222

vedge (config-vpn-0)# interface ge0/0

vedge (config-interface-ge0/0)# ip address 1.1.1.197/24
vedge (config-interface-ge0/0)# no shutdown

vedge (config-interface-ge0/0)# tunnel-interface

vedge (config-tunnel-interface)# encapsulation ipsec
vedge (config-tunnel-interface)# allow-service all
vedge (config-tunnel-interface)# commit and-quit
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M Vypis kédu 8.10 Generovani vlastnich kofenovych certifikatii

vmanagel# vshell

vmanagel$ openssl genrsa -out CA.key 2048

vmanagel$ openssl req -new -x509 -days 365 -key CA.key -out CA.pem \

> -subj ’/C=CZ/ST=Czech_ Republic/L=Prague/0=SDWAN-FIT-LAB/CN=SDWAN-FIT-LAB

B Vypis kédu 8.11 Mozn4 distribude kofenovych certifikatii do kontrolérti

vmanagel# vshell
vmanagel$ for i in {194..197}; do scp CA.pem admin@l.1.1.${i}:; done

8.2.4 Certifikaty

Jak bylo vysvétleno diive, certifikdty jsou potieba pro chod SD-WAN;, jelikoz pomoci ného se
jednotliva zarizeni identifikui a autentikuji mezi ostatnimi zarizenimi, tak postupné vybudovavaji
fetéz duvéry. Spolu s vysvétlenim, pro¢ byla zvolena cesta Enterprise CA, a pro¢ se pravé hodi
do téchto laboratori nejvice. Nésledujici kroky popisuji postup vytvoreni a instalaci korenového
certifikdtu na jednotlivé kontroléry. Co se tyce certifikacni autority (CA), kdokoli muzZe tuto
funkei zastoupit pokud mé& moznost provozovat prikazy openssl a ssh. Zpousta online zdroju
je praveé zaloZzena na Linuxovych serverech pro tyto pripady. Nicméné moznost vybéru CA je
pro tyto pripady vcetné predinstalovanych potfebnych softwarti. Nasleduje zde ukézka kdédu
generovani certifikdtu piikazy 8.10 a ukdzka vystupu [8.2] Vétsinu parametrt, kdyz generujeme
kotfenové certifikaty, je volitelna. Nejdlezitéjsi je vyplnit jméno organizace a bézné jméno tak
aby bylo stejné jako pri konfiguraci uvnitt zafizeni.

B Obrazek 8.2 Generovani kofenové certifika¢ni autority.

Poté co sme tspésné vygenerovali novy certifikat, tak je potieba je nakopirovat do jednotlivych
kontroléri. Toho docilime pomoci jednoduchého bashovského scriptu, abychom nemusely psat
jeden piikaz pro kazdou IP adresu zv14st[8.11 Nésledujici obrézek8.3|ukazuje o¢ekdvané chovani.

Poté se prihlasime do jednotlivych kontroléru ve kterych je potfeba zkopirovany korenovy cer-
tifikdt naisntalovat.|8.12 Tento proces prepise puvodni Viptela certifikat, ktery byl predinstalovan.
Toto by méla byt posledni manuélni piikaz, ktery se zadavado jednotlivych kontroléria. Odkazte
se kdyztak na obrazek pro pripad ocekdavaného vystupu.

Co se tyce generovani certifikatii a jejich nasledna distribuce a instalace, tak to neni proces,
kde by se dalo udélat mnoho chyb. Pokud by vSak nastala chyba, ktera by byla potieba vyfesit,
je vzdy dobré otestovat konektivitu mezi zafizenimi jako prvni, jelikoz je to jediné momentalni
misto, kde by se redlné dala udélat chyba. Druhou moznosti je, ze zarizeni blokuje nékterou z
komunikaci, bud SSH nebo ICMP.

Zbytek procesu zaclenovani kontrolérti se provede z grafického rozhrani, jelikoz se délo, ze
konfigurace CLI se tloukla s konfiguraci GUI. Zde je pfedstaven postup:
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B Obrazek 8.3 Distribuce certifikdtu kontroléram.

B Vypis kédu 8.12 Instalace koienového certifikatu

vsmartl# request root-cert-chain install /home/admin/CA.pem

1. Pfipojte se na vManage GUI skrze webové rozhrani na adresu https://1.1.1.193.

2. Prihlaste se do vManage prihlasovacimi udaji stejnymi jako do CLI.

3. Jdéte do sekce Administration—Settings.

a.
b.

C.

Zkontrolujte, ze jméno organizace je spravné vyplnéno.
Vypliite informaci o vBond.

Zménte Controller Certificate Authority na Entreprise Root Cerificate a vlozte do néj
obsah nageho kofenového certifikatu. [8.5

4. Presunte se do sekce Configuration— Devices— Controllers.

5. Pridejte vsechny kontroléry do topologie.

a.

b.

Vypliite potrebné informace pro pridani zarizeni.

Nyni negenerujte CSR.

6. Nyni se presunte do sekce Configuration— Certificates— Controllers, vSechny pridané kont-
roléry by se mély zde ukézat.

a.

b.

Na konci kazdé radky se nachazi 3 svislé tecky, na ty poklikejte, méla by se objevit nabidka
vygenerovat CSR. Tak jej vygenerujte.

Nyni se objevi okno vygenerovanym CSR, obsah tohoto okna vlozte do patfi¢ného souboru
uvnit¥ certifikaéni autority (to je v naSem priipadé vManage). vManage pro modifikaci
soubortl mé editor vim.[8.6

. Podepiste jednotlivé certifikaty nasledujicim skriptem. Tento skript automaticky vyhleda

vSechny soubory s priponou csr, podepise je a ulozi do souboru pem.

. Uvnitf vManage GUI v tom samém misté kde jsme nechali generovat jednotliva csr, tak v

hornim rohu je moznost uploadovat certifikat.

B Vypis kédu 8.13 Podepisovani certifikatii

vmanagel# vshell

vmanagel$ for i in *.csr; do opemnssl x509 -req -in "${il}" \

> -CA CA.pem -CAkey CA.key -CAcreateserial -out "${i/.csr/.pem}" \
> -days 365 -sha256; done
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B Obrazek 8.4 Instalace certifikdtu na kontrolérech.

Certificate Signing by: Cisco (Recommended) Symantec Manual (@ Enterprise Root Certificate

EP vManage! - PuTTV - ] X

Certificate

Set CSR Properties

Import & Save Cancel

B Obrazek 8.5 Instalace Enterprise CA na vManage.

e. Vlozte obsah jednotlivych soubort do pole. Pouze jeden v dany okamzik/8.7|

f. V okamzik kliku instalovat, vManage GUI vés preméruje do prehledu tloh. Po kratkém
casu by se méla objevit fajvka v zeleném kruhu a népis ,,Success*.

g. Nezapomente toto provést pro vsechny zarizeni v sekci kontroléry.

7. Zkontrolujte, ze jednotlivé kontroléry nabéhli v dashboardu ve vManage GUI.

Alternativné muzete generovat jednotlivé csr soubory pomoci piikazové radky a jak bylo
vidéno drive tak, prekopirovani téchto souborti se déla pomoci prikazu scp.

8.2.4.1 Cisco Smart ucet

Pred tim, nez budeme moci pracovat s zafizenimi, je potfeba pro vrtualni zarizeni vytvorit Cisco
Smart ucet. Tento tcetje dostupnym vsem, kdo maji u Cisca ucet a jsou soucédsti podniku. Pokud
nejste soucasti podniku, Cisco vam neumozni vytvorit Smart Gcet a tudiz nemuzete ani vytvorit
laborator. Nanestésti tento soubor byl dodan vedoucim prace, ktery zdokumentoval cely proces
vytvoreni Cisco viptela souboru. Pro fyzicka zafizeni tento postup neni potieba, jelikoz sériové
¢islo a ¢islo sasi je pfimo vypaleno do hardwaru od vyrobce. Pro tcely simulace, jelikoz neni
zafizeni néjak extra odlisné od vEdge krom OS, ktery je Cisco IOS XE se tyto typy zafizeni
nepouzivaji.

1. Nejprve se presuneme do spravy Cisco Smart tétul/8.8|

vsmartl# request csr upload /home/admin/vsmartl.csr
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[ |LXTerminal

IP Address: 1.1.3.7 -BEGIN CERTIFICATE REQUEST-

BQGA1TUECXMNUORXQUAtRKIULUXBQJEU

B8R IRG2T
XVLgXzkTNnet18U06

LDAMNBgkq

BRMCP3zs0Mfnr:

B Selectafile

g g q dPgq

m Cancel

B Obrazek 8.7 Nahrani podepsanych certifikdtit do vManage

2. Zde vytvorime novy virtualni i¢et pro nasi spolecnost v laboratori, tato spoletnost musi byt
jednotnd napfi¢ vSemi zazizenimi a kofenovymi certifikdty. Zde volené jméno je volitelné/8.9

3. Na dalsf strdnce pfiradime nas nové vytvoreny virtudlni icet sobé a ddme dalsi!8.10
4. Nakonec potvrdime vytvofeni virtudlniho a¢tu!8.11

5. Daléim krokem bude vytvofit predlohu zafizeni pro vManage v sekci Plug'n’Play!8.12|
6. Zde v sekci profilit kontroléri vytvorime novy profil typu vBond!8.13]

7. Poté co vybereme z vyberu vBond tak se presuneme k nastaveni parametri!8.14

8. Zde vyplnime jméno a systémové IP hlavniho kontrolért v siti. Nejdulezitéjsim tdajem pro
vSechny laboratore je pravé tdaj o jménu organizace, ktery musi souhlasit s kofenovym cer-
tifikdtem laboratori. Pokud by nesouhlasil je potfeba vygenerovat novy certifikat, tak aby
souhlasil protoze osobné nemam piistup do Cisco Smart t¢tu. IP nakonec zde nehraje roli
ale tento tidaj musi byt vyplnén/8.15

9. Nyni jsme Gspésné vytvorily novy profil kontroléru. TudiZ je na ¢ase ho populovat zatizenimi!8.16
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10.

11.
12.
13.
14.
15.
16.

17.

Cisco Software Central

Download and manage

D
"
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L
> - y
Get started with
TG EYeY |

Obrazek 8.8 Uvodni strana portélu Cisca.

Obrazek 8.9 Postup vytvoreni virtudlniho i¢tu pro sériovy soubor v Cisco Smart Gctu.

V sekci zafizeni je potieba pridame nové zarizeni kde vybereme model zatizeni a pocet. Model
je zde vEdge-Cloud-DNAJ8.17]

Nésledné priddme 20 virtudlnich ISR/8.18

A 20 virtualnich CSR1KS8.19]

Dalsi zafizen{ které pfiddme je virtudlni smérova¢ C8000.8.20]
Pockdme az Cisco vygeneruje sériové ¢isla zafizeni|8.21]

V tento okamzik jsou vygenerované virtudlni sériova ¢isla zaffzeni.8.22|

Protoze mame k dispozici vygenerovana zarizeni, tak mizeme stahnou soubor serialFile.viptela

ze sekce profilit kontroléru!/8.23

Nésledné vybereme verzi zafizeni vManage, do kterého viptela soubor nahrajemel/8.24

V tento okamzik mame uspsné vytvorenou spole¢nost SDWAN-FIT-LAB, s 80 virtualnimi

zalizenimi, ktery se dé pouzit jednotné napri¢ vSemi laboratoremi, jelikoz tyto zarizeni se obecné
nepripojuji na devicehelper.cisco.com ale ztp.viptela.com, kterd je standartné konfigurovana
lokélné.
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Al aoe

B Obrazek 8.11 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

8.3 vEdge a jejich zaclenovani

Jak bylo jiz zminéno v teoretické ¢asti, existuji 3 praktické zpisoby jak na tento problém. Témi
jsou manudlné pres CLI, pomoci Boostrap souboru a pres ZTP. Jelikoz se konfigurace pomoci CLI
a konfigurace pomoci Bootstrapu v mnohém nelisi, tak se d4 Tict, Ze oba jsou stejné neefektivi.
Proto do hloubky bude probrana pouze konfigurace pomoci piikazové radky a Bootstrap bude
popsan rychleji. Proces ZTP vSak ma svoji vyhrazenou sekci, jelikoz vyzaduje znalost konfigurace
Z'TP serveru a tvorby predloh. WAN-edge sériovy list je tfeba ziskat z Cisco Smart G¢tu, tomuto
procesu byla vyhrazena celd jedna podkapitold8.2.4.1] Tento soubor obsahuje ndmi vybrané typy
WAN-edge smérovact, véetné jejich ID a autorizaéniho tokenu.

Prejdéte do sekce Configuration— Devices v GUI vManage a importujte serialFile.viptela. Je
dilezité také zvolit moznost ovéfeni a nahrani vEdge listu do kontrolért. [8.25) Alternativné lze
pozdéji dodat zarizeni tento seznam ze sekce Configuration— Certificate, kde je monost ,,Send to
controllers® [8.26

8.3.1 Manualni konfigurace

Tato podkapitola ukazuje jak manualné nakonfigurovat smérovac¢ vEdge2l.
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Smart Licensing

For customers

Vansge canses >

B Obrazek 8.12 Postup vytvoreni sériového souboru SD-WAN v Cisco Smart Gétu.

Plug and Play Connect

F—protierts

B Obrazek 8.13 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

m Nutnd minimalni konfigurace, postup replikuje postup jako u vManage a vSmart.
m Jako v predchozich ¢dstech nakopirujte CA.pem soubor do vEdge21. 8.3

= Instalace korenového certifikatu.

vedge21# request root-cert-chain install /home/admin/CA.pem

= Aktivace vEdge21 s pouzitim libovolného nahraného zafizeni z serialFile.viptela8.27

vedge21# request vedge-cloud activate chassis-number [UUID] token [OTP]

m V okamzik vlozeni tohoto pfikazu tak vEdge se zacne snazit vytvori DTLS kontrolni spojeni
s vBond, autentikuje se a vytvori DTLS spojeni ke zbylim ostatnim kontrolérim.

» Poznamka 8.7. Vsimnéte si toho, ze CSR generovani, podepisovani a instalovani probiha
zcela automaticky pro vManage, mimo ostatnich kontrolért. Toto nastaveni se d4 zménit v GUI
vManage v sekci Administration— Settings.

8.4 cEdge

Protoze hlavni soucasti prace jsou vEdge zarizeni a toto zafizeni je pouze jedno, bude néasledujici
podkapitola strucne vypravét o konfiguraci daného zafizeni. Toto zafizeni bylo doddno vedoucim
préace a je pristupno pres sériovou konsoli.

Nésledujici konfigurace predstavuje minimdlni konfiguraci cEdge zarizeni8.4, aby bylo ve
stavu stejném jako v pripadé vEdge. PTed tim nez je mozno zafizeni takto konfigurovat je nutno
zadat prikaz controller-mode enable a nasledné restartovat zarizeni. Tento krok by ndm mél
umoznit pouzivat prikaz, config-transaction, ktery logikou ovladani je miSmas vEdge a klasickych
routerech znacky Cisco.
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Add Controller Profile

el ([
B Obrazek 8.14 Postup vytvoteni sériového souboru SD-WAN v Cisco Smart Gétu.
Add Controller Profile
STEP STEP 2 STEP 3 STEP 4
Profile Type Profile Settings Review Confirmation
Profile Settings:
* Profile Name:
Description:
et Proie o~
Deployment Type: Customer Hosted -
Nl Tenancy o -
 Organization Name AT SOWAN LA
* Primary Controller: -
1Pv4 - DTLSY (| | 100.100.100.100 v 12346
conca | [ oo (D)

B Obrazek 8.15 Postup vytvoreni sériového souboru SD-WAN v Cisco Smart Gétu.

Router# config-transaction

Router (config)# hostname cedgebl1

Router (config)# ip route 0.0.0.0 0.0.0.0 10.10.0.238
Router (config)# ip name-server 10.10.0.238

Router (config)# ip domain-name sdwan-fit-lab.org
Router (config)# system

Router (config-system)# site-id 50

Router (config-system)# system-ip 100.100.100.151
Router (config-system)# organization-name SDWAN-FIT-LAB
Router (config-system)# vbond vbond.sdwan-fit-lab.com
Router (config-system)# exit

Router (config)# interface GigabitEthernet 0/0/0

Router (config-if)# ip address 10.10.77.151 255.255.0.0
Router (config-if)# no shutdown

Router (config-if)# exit

Router (config)# sdwan

Router (config-sdwan)# interface GigabitEthermnet 0/0/0
Router (config-interface-GigabitEthernet0/0/0)# interface GigabitEthernet0/0/0
Router (config-interface-GigabitEthernet0/0/0)# tunnel-interface
Router (config-tunnel-interface)# encapsulation ipsec
Router (config-tunnel-interface)# exit

Router (config-interface-GigabitEthernet0/0/0)# exit
Router (config-sdwan)# interface Tunnel O

Router (config-if)# ip unnumbered GigabitEthernet0/0/0
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ware Coniral > Plug and Play Connect & FITCWT FITS

Plug and Play Connect Foodback §

Devices | Controller Profiles | Network = Cerificates | Manage Extemal Virtual Account | Eventlog  Transactions

+ Agapotie. | # v W om c

O  Profie Name Controller Type Defautt Description Used By Download
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Snowing 1 Record

B Obrazek 8.16 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

B Obrazek 8.17 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart détu.

Router (config-if)# tunnel source GigabitEthernet0/0/0
Router (config-if)# tunnel mode sdwan

Router (config-if)# commit

Router (config-if)# end

cedgeb51# copy sftp: bootflash:

Address or name of remote host []? 1.1.3.1

Source username [cedge51]7 admin

Source filename []? CA.pem

Destination filename [CA.pem]?

cedgeb1# request platform software sdwan root-cert-chain install bootflash:CA.pem
cedgeb1# show sdwan certificate serial

Poté je nutné importovat vystup posledniho prikazu do vManage a Cekat az se zarizeni do-

B Obrazek 8.18 Postup vytvoteni sériového souboru SD-WAN v Cisco Smart Gétu.
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B Obrazek 8.19 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

B Obrazek 8.20 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

mluvi. Jiny zptsob by byl nastavit konkrétni novy sériovy ¢islo z portalu Smart tctu Cisca. V
takovémto pripadé je nutné zadat prikaz ,request platform software sdwan vedge_cloud activate
chassis-number [UUID] token [OTP]¢
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B Obrazek 8.21 Postup vytvoreni sériového souboru SD-WAN v Cisco Smart Gétu.
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B Obrazek 8.22 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.

8.5 Predlohy

Predlohy hraji velkou roli v automatizaci SD-WAN. Definované ve vManage a distribuované
napri¢ celou SD-WAN pres kontrolni vrstvu pomoci OMP aktualizaci. Dva typy predloh existuji.

8.5.1 Predlohy prikazové radky

Jak zde nazev napovidé, tak toto je ¢isté textovy soubor obsahujici running-configuration. Neni
az tak vSestranny jako jsou Predlohy vlastnosti. Vyzaduji, aby administrator znal vsechny mozné
prikazy na zarizeni a diky tomu je tento zpusob nachylny na chyby. Vsechny tyto davody jsou
pro¢ je toto ta méné pouzivana varianta predlohy. Jediné misto, kde se stimto typem predlohy
se da setkat pripad konfigurace kontroléru jako je vSmart. vSmart potiebuje byt fizen vManage,
aby mohl plné vyuzit sviij potencidl aplikovani politik. Na obrazku je vidét jak by mohla
takova predloha vypadat.

1. Jdéte do sekce Configuration— Templates—Device
2. Vytvorte novou predlohu ptikazové radky.

3. Jelikoz se jedn4 o jiz nastaveny vSmart v nasi siti, tak nahrajem jiz bézici running-configuration
z dostupnych zarizeni.

4. Nahrad'te ménici se informace v pfedloze za proméné. System IP s System IP, host-name s
Hostname a eth0O IP adresu za Eth0 IP[S.28
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B Obrazek 8.23 Postup vytvofeni sériového souboru SD-WAN v Cisco Smart Gétu.
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B Obrazek 8.24 Postup vytvoteni sériového souboru SD-WAN v Cisco Smart détu.

5. Presunme se do sekce Configuration— Templates— Device
6. Kliknéte na 3 tecky vedle vytvorené CLI predlohy a vyberte Priradit zarizeni

7. Vybere viechny 3 vSmart kontroléry a pfifad'te jim prislusnou predlohu tak Ze je z levého
sloupce presunete do pravého.|8.29

8. Vyplnte specifické parametry zafizeni do nami definovanych proménych. Do této sekce se opét
dostanete pres 3 svislé tecky. |8.30

9. Vyberte dalsi zafizeni a nakonfigurujte jej. Pokud poslana konfigurace vyusti ve ztratu spojeni,
tak vManage automaticky odebere zmény, ¢ili konfigurace se nijak nepropise a nic se nestane.

10. Abyste si ovérili, ze opravdu zafizeni maji novou konfiguraci rizenou pfredlohami, tak se
presunme do Conﬁguration—)Device—)Controllerg a zkontrolujte sloupec Mode, kde by se
mél nové ukazat vManage misto ptivodniho CLI. |8.31

8.5.2 Predlohy vlastnosti

Predlohy vlastnosti funguji trochu jinak ner predlohy prikazové radky. Tento druh predloh piimo
rozdéluje konfiguraci do blokti vlastnosti a kobinaci danych blokd vytvari konfigurace zarizeni.

» Priklad 8.8. Prikladem tohoto postupu je, kdyz chceme pfidat do zafizeni nsjakou vlast-
nost, jako napiiklad BGP. Misto vyhledavani si kdejakych piikazi pro konfiguraci BGP, tak jen
pridame predlohu vlastnosti BGP a vyplnime patiicné proméné.

Existuji 3 typy proménych v predlohach vlastnosti. Témi jsou:
m Vychozi
= Globalni

1Déivod pro¢ pisi tyto cesty anglicky je proto, aby se drZela konzistence s grafickym prostfedim, které neni
Cesky.
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Predlohy

Upload WAN Edge List

WAN EdgeList | [Browse...) extemal device.csv
Upload a signed file {.viptela file) from Cisco Plug and Play
Or an un-signed file (.csv file), prepared from the Sample CSV

Validate the uploaded vEdge List and send to controllers

B Obrazek 8.25 Nahrani Viptela sériového souboru zaiizeni.

L& CONFIGURATION | CERTIFICATES

WAN Edge List  Contro TLS Proxy

Clck Sond o Cotrallers {0 5o the WAN Edge st on all conrllers

00

Q

B Obrazek 8.26 Nahrani souborti zafizeni do kontroléri.

m Specificky pro zafizeni

Kdyz vytvarime predlohy pfikazové fadky tak mi definujeme proménné, které se nakonec

promitnou do konfigurace zafizeni, tak tomu bycho fikali proméné specifické pro zarizeni. Kde
véci jako organisation-name se neméni napfiC¢ zarizenimi v siti, tomu by se fikalo Globalni
proména. Vychozi proméné jsou také vlastné globalni, az na to ze jsme je nemodifikovali my.
Vyuzivat proméné specifické pro zarizeni tam, kde jsou zmény potfeba ma smysl délat jako
predlohu kdyz vime ze stejnd konfigurace pujde jesté na dalsi zafizeni. Vytvorime zafizenim
predlohy vlastnosti, které by byly pouzity na vSechny vEdge zafizeni v topologii.

1.

2.

5.

Zacnem vytvorenim individudlnich vlastnosti, které chceme ptidat do predlohy.

Presunem se do Configuration—Templates—Feature a pridame predlohu

. Z levé casti obrazovky vyberem zafizeni, na které tato predloha bude pouzita. Pro nase

potfeby budou pouze potieba vEdge Cloud zafizeni. V pripadé, Ze bychom vybrali zarizeni
vice, tak systém nam nabidne modifikovat pouze spoletnou skupinu proménych. Toto je opét
velkd vyhoda vyuzivani predloh vlastnosti. 8.32

. Basic Information—System je prvni vlastnost, kterou vytvorime.

a. Vyplite nazev vytvarené vlastnosti libovolnym nézvem, a vyplite jeji popis.

b. Vychozi hodnoty by méli byt id lokace, systémové ip a nazev zafizeni. VSechny tyto vy-
jmenované parametry by mély byt specifické zafizeni. (site-id, system-ip, host-name)|8.33

c. Konsoli zménte z puvodné globdlni promény na proménu vychozi. Poté ulozte vlastnost.
Dalsi vlastnost na radé je VPN - VPN

a. Naésledujici obrazky podrobné popisuji nezbytnou konfiguraci predlohy vlastnosti. Vse co
neni zobrazeno v obrazku, bylo ponechano vychozimu stavu. Nékteré proméné, jako je
vychoz{ brana, nexthop a DNS jsou nastaveny jako promeéné specifické zafizeni i presto
ze by mohli zde byt jako globalni proméné. Dvod je ten, ze takto nastavend predloha
umoznuje veétsi flexibilitu nastaveni.

b. Sekce Basic Configuration|8.34

c. V sekei IPv4 Route nastavujeme vychozi branu!8.35

d. Nexthop vychozi brany. 8.36
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B Vypis kédu 8.14 Minimalni manudln{ konfigurace vEdge

vedge# config

vedge (system)# system

vedge (system-system)# host-name vEdge21

vedge (system-system)# system-ip 100.100.100.111

vedge (system-system)# site-id 10

vedge (system-system)# organization-name SDWAN-FIT-LAB
vedge (system-system)# vbond vbond.sdwan-fit-lab.org
vedge (system-system)# vpn O

vedge (system-vpn-0)# ip route 0.0.0.0/0 1.1.1.222
vedge (system-vpn-0)# dns 1.1.1.222

vedge (system-vpn-0)# interface ge0/0

vedge (system-interface-ge0/0)# ip address 1.1.1.202/24
vedge (system-interface-ge0/0)# no shutdown

vedge (system-interface-ge0/0)# tunnel-interface

vedge (system-tunnel-interface)# allow-service all
vedge (system-tunnel -interface)# encapsulation ipsec
vedge (system-tunnel-interface)# commit and-quit

B Obrazek 8.27 Pichled nahranych kontroléri.

e. Konfigurace DNS/8.37

6. VPN - VPN Interface Ethernet je vlastnost, ktera je pouzita pro pripojeni rozhrani do Inter-
netu.

a. V nasi topologii veskera pripojeni smérem do Internetu v zafizenich vEdge je realizovano na
rozhrani ge0/0. Globalni hodnota tedy bude toto rozhrani pro vsechny vEdge zafizenﬂ8.38

b. Déle povolime tunelové rozhrani a nastavime barvu rozhrani na public-internet, jelikoz
Internet je to kam toto rozhrani nalezi. Sice to neni vidét na obrazku8.39, ale je jesté
potreba povolit v ¢asti nastaveni Allow Service all na povoleno globalné.

7. Pridejte druhou vlastnost stejného typu, tedy VPN - VPN Interface Ethernet pro nastaveni
MPLS komunikace.

a. Veskera MPLS konektivita na zarizenich vEdge budou pfipojena na rozhrani ge0/1. Stejné
jako v pfipadé s rozhranim ge0/0, tak tato pfedloha vlastnosti bude mit zcela totoznou
konfiguraci az na par vyjimek. |8.40

b. Povolte a nastavte rozhrani stejné jako pro piipad ge0/0 s tim, Ze bude vybrdna barva
MPLS mpls. 8.41
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L CONFIGURATION | TEMPLATES

Device  Feature

Device Model

‘Template Name

Description vSmart default configuration

cLi Configuration Load Running confi from reachable devioe: Q Scach B CreateVorible @ EncryptTypes B Seecta e

Config Preview

1 systen
{{Hostnane}}

hymac
SOHAN-FIT-LAB
it lab.org

- local radius tacacs
12 task systen read
ask interface read
15 usergroup netadmin
17 usergroup operator
task systen read
19 task interface read
22 task security read
26 usergroup tenantadmin

26 user adnin

27 password 10T2npQCuMa=21TKLIEEY:

29 ciscotacro-user true
56 ciscotacrw-user true

32 logging
aisk

34 enable
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Attach device from the list below 0 Items Selected
Available Devices B select All Selected Devices
All - Q v All - Q v
Name Device IP Name Device IP
vsmart1 100.100.100.101
vsmart2 100.100.100.102
vsmart3 100.100.100.103 e
<
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8. Rozhrani ethO je tfeba také nakonfigurovat kvali fidici VPN512. Toto nastaveni vlastnosti
musi byt pritomno i prestoze VPN512 neni redlné pouzivéana. Jedné se o nevyhodu, ktera je
obsazena ve vychozich predlohach zafizeni vManage. Vychozi predloha nezahrnuje pfitomnost
rozhrani eth0 a kvili tomu vManage zkolabuje pii pokusu synchronizace predlohy se zarizenim,
efektivné se pokousejici odebrat ethO z puvodni VPN512. Jakdkoliv konfigurace vystaci.
Dulezité je dat si pozor na to, aby rozhrani mélo globalni proménou rozhrani nastavenou
na eth0.

9. Se vSemy pripravenymi nezbytnymi vlastnostmy je mozno zaci budovat predlohu vlastnosti
zatizeni. Presunme se tedy do Configuration—Templates— Device, kde zacnem vytvaret predlohu.

10. Cilem bude, na zdkladé topologie, vytvorit minimalné 3 predlohy chovani pro 3 rtizné typy na-
sazeni zatfizeni vEdge. VSechny 3 predlohy maji stejnou konfigurace v sekci Basic Information.
8.42
a. Implementace vEdge s Internetovou a MPLS sifovou p¥ipojkou. |8.43
b. Implementace vEdge s pouze Internetovou sifovou pifpojkou. |8.44
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Update Device Template

Variable List (Hover over each field for more information)

. 100.100.100.101
system ip

vsmart1
hostname

1.1.3.
etho 4

Hostname
vsmart1

Chassis Number
689fdc0f-00bf-4b2d-a28f-0318c0d8c92a

System IP
100.100.100.101

Generate Password Update Cancel
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c. Implementace vEdge s pouze MPLS sifovou piipojkou. 8.45

Jelikoz mame vytvoreny veskeré potfebné predlohy chovani, tak je ¢as k nim prifadit jednot-
liva zafizeni, podobnym zptusobem jako se vypliovaly predlohy piikazové radky. Takto nakonfigu-
rujeme zafizeni vEdgell a vEdge21 aby pouzivaly predlohu Cisté internetovou. Zafizeni vEdgel2,
vEdge22 a vEdge31 pouzivali predlohu pro oboji komunikaci a nakonec vEdge41 aby pouzivalo
cisté predlohu MPLS. Jelikoz je vEdge4l primo pripojen pouze s MPLS siti, tak se jeho konfigu-
race drobné lisi. Jelikoz MPLS neposkytuje konektivitu do kontroléri, pfipojeni bude muset jit
skrze Vychozi branu laboratore. Coz znamend, ze vychozi brana vEdge4l je adresa 1.1.2.100/24.

vedge41l# conf

vedge41l (config)# vpn O

vedge4l (config-vpn-0)# dns 1.1.1.222 primary

vedge41l (config-vpn-0)# ip route 0.0.0.0/0 1.1.2.100
vedge4l (config-vpn-0)# interface geO/1

vedge4l (config-interface-ge0/1)# ip address 1.1.2.41/24
vedge41l (config-interface-ge0/1)# no shutdown

vedge4l (config-interface-ge0/1)# tunnel-interface
vedge4l (config-tunnel -interface)# encapsulation ipsec
vedge4l (config-tunnel -interface)# allow-service all
vedge4l (config-tunnel-interface)# commit and-quit

» Poznamka 8.9. Pti konfiguraci specifickych proménych smerovacu vEdgell a vEdgel2 je
potifeba si dat pozor na to, ze bézi za NATem a jejich brana je jinaCi nez brana ostatnich
smérovacii v topologii.
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000
Q Search Options v Total Rows: 7

I N T T e e e e e T e T e
VManage vmanage 100.100.100.100 1000 cu - Disabled Insync Installed - - f0156fe4-atdf-a5ab-af.. ees”
vBond vBond2 100.100.100.105 1000 cu - Disabled In Sync Installed - - 33b35dfe-0124-41509... eee
vBond - - - cu - Disabled Installed - - 60bffa6-4fa0-4b2b-95... e

B Obrazek 8.31 Nastaveni GNS3 pro vnéjsi komunikaci.

Device  Feature

Feature Template - Add Template

Select Devices. Select Template
vedge
BASIC INFORMATION
O vedge 100
O vedge 1008 AAA Archive BFD
O vedge100m
[ vedge 100 WM NTP omp Security
O vedge 1000
O vedge 2000 System
O vedge 5000
Secure Interet Gateway (SIG) VPN Interface Bridge
VPN
WAN LN
VPN Interface Cellular VPN Interface Ethernet VPN Interface GRE
WAN Management| WAN |LAN WAN
VPN Interface IPsec VPN Interface NATPool VPN Interface PPP
WAN WAN WAN

VPN Interface PPP Ethernet v
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Prestoze smérovace vEdge nejsou porad v tento okamzik soucasti SD-WAN, konfiguraéni predlohy
zustanou ve fronté ¢ekajici, nezli se jednotlivé vEdge nestanou soucasti SD-WAN. Tento proces
vytvareni predloh je presdtupem nasazeni ZTP procesu, popsaného v nasledujici sekci. Pfedlohy
mohou byt ménény kdykoliv s tim, Ze ndm zajistuji propsani nové konfigurace do piipojenych
zarizeni. Pripravené predlohy proto budou muset byt jesté rozsiteny v nasledujicici sekci.

8.6 ZTP

s vz

Zero touch provisioning je proces, ktery jiz byl vysvétlen v teoretické ¢asti této diplomové3.3.3|
tato podkapitola se zaméruji na implementaci ZTP do vétsich detaili. Zbyvajici vEdge zarizeni
mohou byt zac¢lenény do SD-WAN pres proces ZTP, za pouziti predloh vlastnosti zatfizeni, po-
psané v predchozi sekci predloh.

Cely proces ZTP by se dal shrnout do 3 krokt.

1. Nasazeni ZTP serveru

a. ZTP serve pouziva vBond zarizeni ke své realizaci a jeho konfigurace je velmi podobna.
Jako napovidajicim faktorem muze byt srovnani konfigurae ZTP serveru s vBondl. Bystré
oko s vSimne, ze ZTP je rozsiren o klicové slovo ztp-server v sytémovém prikazu vbond.

b. Stejné jako v predchozich kapitoliach, prekopirujeme CA.pem soubor na ZTP server.
c. Pridame ZTP server jako vBond kontrolér ve vManage GUI.

d. Vygenerujeme CSR, pak jej ndsledné podepiseme a dodame na ZTP server.

e. V tento okamzi by mél byt ZTP soucasti SD-WAN.
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Feature Template - Add Template - System

Device Type VEdge Cloud

Basic Configuration GPS Tracker Advanced

BASIC CONFIGURATION

site ID o

System IP So

Overlay ID o-

Hostname So

Location o-

Device Groups -

Controller Groups o-
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B Vypis kédu 8.15 Konfigurace ZTP serveru

vedge# config

vedge (system)# system
vedge (system-system)#
vedge (system-system)#
vedge (system-system)#
vedge (system-system)#
vedge (system-system)#
vedge (system-system)#

host -name ZTP-Server

system-ip 100.100.100.106
site-id 1000

organization-name SDWAN-FIT-LAB
vbond 1.1.1.199 local ztp-server
vpn O

vedge (system-vpn-0)# ip route 0.0.0.0/0 1.1.1.222
vedge (system-vpn-0)# dns 1.1.1.222

vedge (system-vpn-0)# interface ge0/0

vedge (system-interface-ge0/0)# ip address 1.1.1.199/24
vedge (system-interface-ge0/0)# no shutdown

vedge (system-interface-ge0/0)# tunnel-interface

vedge (system-tunnel-interface)# encapsulation ipsec
vedge (system-tunnel-interface)# allow-service all
vedge (system-tunnel-interface)# commit and-quit

89



ZTP
VPN 0
Name v  Transport_VPNO
Enhance ECMP Keying S~ On e Off
Enable TCP Optimization S~ On e Off
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Update IPv4 Route

Prefix ~  0.0.0.0/0 D Mark as Optional Row o

Gateway @) nexttiop O nullo O ven (O pHep

Next Hop 1 Next Hop

Save Changes Cancel
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f. Vybrand zafizeni vlozime, pomoci téchto prikazt, do ZTP serveru aby se mohla tGcastnit
Z'TP procesu.
ZTP-Server# request device add chassis-number [UUID] serial -number \

[0TP] validity valid vbond vbond.sdwan-fit-lab.org org-name \
SDWAN-FIT-LAB enterprise-root-ca /home/admin/CA.pem

2. Zaclenéni vEdge uzitim ZTP procesu.

a. Nejprve ovérime, ze zaclenované zatizeni ma k dispozici pripravenou predlohu.
b. Pomoc VPN 0 se pripojime do vEdge pres VPNO.

c. Pri zkousSeni procesu ZTP s vEdge cloud a Enterprise CA je stale potieba pristupovat ke
smérovaci pomoci konzole. Konfigurace zafizeni se spravnym kofenovym certifikdtem a také
se spravnym sériovym c¢islem. To je na hardwarovych smérovacich vEdge predkonfigurovano,
kde proces ZTP skutecné zazari. I prestoze musime manualné pristupovat k vEdge a
dodavat vlastni konfiguraci je stale rychlejsi zaclenit vEdges pomoci ZTP nez celkova
manudlni konfigurace.

d. Ovéite, zda zafizeni vEdge ziskalo informace o siti pomoci protokolu DHCP z brany. Jako
ovéreni posleme ICMP a DNS dotaz na nazev domény ztp.viptela.com, ktery by mél byt
prelozen a zaroven byt dosazitelny.

e. Povolime sluzbu SSH na rozhrani ge0/0 VPNO tunelového rozhrani.

vedge# config
vedge (config)# vpn O
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Next Hop
Address Distance Tracker
o o~ Q- e

© Add Next Hop
Save Changes Cancel
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Primary DNS Address (IPv4) =

Secondary DNS Address (IPv4) S~

© New Host Mapping
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vedge (config-vpn-0)# interface ge0/0

vedge (config-interface-ge0/0)# tunnel-interface
vedge (config-tunnel-interface)# allow-service sshd
vedge (config-tunnel-interface)# commit and-quit

f. Zkopirujem do vEdge kofenovy certifikat.

vedge21l# request vedge-cloud activate chassis-number [UUID] token [OTP]

g. Aktivujeme vEdge pouzitim chassis-number a tokenu, ziskané z vManage GUI v sekci
zai{zeni|8.27| Ujistéte se predtim, Ze zafizen{ nen{ jiz manudlné zaclenéno zarizeni vEdge21
a Ze zdznam o zaifzeni se nachdz{ uvnitt ZTP serverul8.27]

h. Po kratké dobé se vEdge stane soucasti SD-WAN a zacne si natahovat konfiguraci z vMa-
nage.

3. Opakuj proces zaclenovani pro zbyld vEdge zafizeni. Krom zarizeni za NATem, tedy zarizeni
vEdgell a vEdgel2, tyto budou zaclenény az v sekci NAT traversal (pruchod NATem). To
bude nazorna ukéazka toho, ze nemusi byt zarizeni pfimo pripojena k internetu s verejnymi
adresami, a jediné na ¢am zalezi je dostupnost.

Obrazek 3.6 znézorniuje jak proces ZTP funguje.



Prochazeni NATem

BASIC CONFIGURATION

Shutdown - Yes @® No
Interface Name - geb/0
Description = INET_Transport
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TUNNEL
Tunnel Interface - off

Per-tunnel Qos [ On e Off
Color *  public-internet hd
Restrict o~ On e Off
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8.7 Prochazeni NATem

Kontrolér vBond poskytuje funkce pro prochdzenim skrze NAT. Dokonce i samotny vBond muze
byt za NATem, ale musi se jednat o NAT 1:1 na vefejnou adresu. Toto je prakticky pripad ziskani
vefejné adresy od poskytovatele sitovych sluzeb. Topologie obsahuje dva smérovace, které jsou
nakonfigurovany s NATem. Prvni z nich s ndzvem NAT prekldda adresy pro vEdges v lokalité
10 a druhy s ndzvem StaticNAT, ktery pravé realizuje staticky preklad 1:1 pro druhy kontrolér
vBond. Oba smérovac¢e NAT jsou nakonfigurovany v sekci fyzické sité této kapitoly.

1. Zaclente vBond2 do sité tradi¢nim, jiz zndmim postupem. VSechny potiebné postupy k
tomu jiz byly ukazany v pfedchozich kapitoldch. Jen se ujistéte, ze pouzivite spravné ad-
resy, ty jsou v tomto piipadé neverejné. vBond2 brana je 192.168.255.1, IP adresa ge0/0 je
192.168.255.2/30 a systémova IP je 100.100.100.6.

2. Docasné zménte piikaz ip host vbond.sdwan-fit-lab.org 1.1.1.6 na smérovaci brany aby byl
dotaz DNS na vbond.sdwan-fit-lab.org spravné vytesen v ramci fyzické sité. Toto neni nutné
jelikoz zatéz se mezi jednotlivé vBond kontroléry rozdéluje.

3. Chcete-li otestovat prochazenim NATem, doCasné vypnéte zafizeni vBondl a poté zkuste
pripojit zarizeni vEdge31l. a vEdge32 do sité. Také vsak muzete poslat ICMP dotaz, ktery
by se mél také vyresit spravné. To lze provést pomoci ZTP uvedeného v predchozi kapitole.
Jednoduse povolte sluzbu SSH na tunelovém rozhrani. Jeden maly rozdil pii zaclenovani
téchto smérovaci do SD-WAN je, ze prenos korenového certifikitu SCP musite iniciovat
ze smérovacu vEdge, protoze je tfeba vytvorit mapovani porti na smérovaci NAT. Poté
pokracujte s instalaci korenového certifikatu a aktivujte smérovace vEdge pomoci ZTP.

vedgell# vshell
vedgell$ scp admin@1.1.1.191:CA.pem
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Smérovani

BASIC CONFIGURATION

Shutdown - Yes @ No
Interface Name E ge0/1
Description ~  MPLS_Transpert
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TUNNEL
Tunnel Interface - off

Per-tunnel Qos [ On e Off
Color *  mpls v
Restrict [ On e Off
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4. Obrazek 8.47 ukazuje vsechny zahdjené kontrolni komunikace z nové zac¢lenéného vEdgel2.

5. V NATovaci tabulce na smérovaci NAT je krdsné vidét, jakd komunikace byla zahdjena a
skym béhem procesu zaclenéni. Z toho muzeme vyvodit, Ze orchestrator vBond spravné
zprostiedkovava prochazeni NATem. 8.48

8.8 Smérovani

V této posledni sekci Cisco laboratore se zamérim na konfiguraci statickych sméri a pripojeny
OMP route advertisement v kontrolni vrstvé. Obrézek [8.49] zobrazuje vystup z prikazu ,show
omp peers” a objasnuje jak OMP relace jsou vytvareny. Lokalita 40 bude vyuzivat inzerovani
statickych tras a zbytek si vystaci pouze s pripojenymi trasami, protoze mezi nimi nejsou zadné
skoky na treti vrstvé. Sité, které se maji inzerovat, jsou na strané sluzeb smérovacu vEdge.
Dvé sité VLAN 10 a 20 s odpovidajicimi servisnimi sitémi VPN 10 a 20. Cilem je mit plnou
dosazitelnost téchto siti na strané sluzeb pres WAN.

1. Je tfeba pridat dalsi konfiguraci smérovac¢im vEdge. Toho se dosdhne pfiddnim na nakon-
figurované predlohy vlastnosti zafizeni. To znamend, ze vSechny vEdge by mély byt Fizené
vManaged a mit pripojenou Sablonu. Pokud tomu eni, tak se podivejte na predchozi sekce a
opravte to.

2. Zacnéte vytvorenim nové predlohy vlastnosti VPN-VPN pouzité pro VPN10.

a. V zakladni konfiguracni ¢asti Sablony neni vyzadovano nic zvlastniho. Jen nékolik ziejmych
globalnich proménnych pro ID VPN a popis. [8.50
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mérovani

Basic Information

System * Default_vEdge -

Logging* Factory_Defaut_Logging Template_V01 -
AAA Factory_Defauft_AAA_Template: -
oMP * Factory_Default_vEdge_OMP_Template -

BFD +

Security *

Factory_Default BFD_Template_V01 -

Factory._Default_vEdge_Security_Template V.. +

B Obrazek 8.42 Nastaveni GNS3 pro vngjsi komunikaci.

Transport & Management VPN

VeNO* VEdge-VPNO -
VPN Interface. VEdge VPN-INET -
VPN Interface VEdge VPN-MPLS -
VeNS12* Factory_Default vEdge VPN 512 Template_.. ~

VPN Interface VEdge-Management .-

B Obrazek 8.43 Nastaveni GNS3 pro vngjsi komunikaci.

w

=

ot

=]

[ I |

94

Additional System Templates

© Archive
© NTP

Additional VPN 0 Templates
© BGP

© OsPF

© Secure Internet Gateway

© VPN Interface

© VPN Interface Cellular

© VPN Interface GRE
© VPN Interface IPsec
© VPN Interface PPP

Additional VPN 512 Templates
© VPN Interface

b. Dulezitou ¢asti predlohy je ¢ast pro inzerci OMP. Vybérem moznosti inzerovat statické a
pripojené sméry zpusobi, ze pripojené a statické trasy naucené zafizenim vEdge ve sluzbé
VPN10 budou inzerovany pres ridici vrstvu/8.51

c. Prolokalitu 40 bude zapottebi staticka trasa. Pro tento ticel vytvorime 2 volitelné proménné
specifické pro zarizeni v ¢asti IPv4 sméry sablony vlastnosti VPN10, jak je zndzornéno na

obrazku. |8.52

. Stejny postup aplikujte pro konfiguraci VPN20. Namisto vytvareni novych predloh, staci
zkopirovat vytvorenou predlohu pro VPNI10 a editovat globalni proméné a prejmenovat pa-

rametry specifické pro zarizeni.

8.53

. Déle vytvofime dalsi pfedlohu VPN-VPN Ethernet rozhrani pro diléi rozhrani ge0/2.10

slouzici jako koncovy bod pro VLAN 10.

.V ¢éasti pro pokrocilé je tieba nastavit IP MTU jako globdlni proménnou a zménit jeji hodnotu
na 1496, aby bylo mozné pouzit 4-bytovou hlavicku dot1Q.

. Toto zopakujte i pro podrozhrani ge0/2.20

. Vytvorené predloze vlastnosti pridejte k jiz existujicim predlohad vlastnosti zafizeni timto

zpusobem.

a. Pridejte rozhrani ge0/2 VPN Interface do VPNO
b. Pridejte predlohu sluzby VPN10 a do ni vlozte VPN predlohu rozhrani pro rozhrani

ge0/2.10.



Smérovani

Transport & Management VPN

VPNO * VEdge-VPN-O - Additional VPN 0 Templates
© BGP

© OsPF

© Secure Internet Gateway

© VPN Interface

© VPN Interface Cellular

© VPN Interface GRE

© VPN Interface IPsec

© VPN Interface PPP

VPN Interface VEdge VPN-MPLS - ©

VPN512* Factory_Default vEdge VPN_512_Template_.. v Additional VPN 512 Templates

© VPN Interface
VPN Interface vEdge-Management - ®
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Transport & Management VPN

VPNO \Edge VPN - Additional VPN 0 Templates
© BGP
VPN Interface VEdge VPNINET - © © osPF

© Secure Internet Gateway
© VPN Interface

© VPN Interface Cellular
© VPN Interface GRE

© VPN Interface IPsec

© VPN interface PPP

VPN512% Factory_Default vEdge VPN_512_Template_.. ~ Additional VPN 512 Templates

© VPN Interface
VPN Interface VEdge-Management - e
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c. Pridejte predlohu sluzby VPN20 a do ni vlozte VPN predlohu rozhrani pro rozhrani
ge0/2.20.

d. Aktualizujte predlohu.

e. Podle topologie vypliite pozadované proménné specifické pro zarizeni.8.55 Nepovinné proménné
jsou nutné pouze pro vEdge41/8.56 protoze se jedn4 o zafizeni, které ma mezi inzerovanymi
sitémi skok na treti vrstvé.

—r

. Propiste konfigurace do zarizeni vEdge.

9. Po dokonceni budou smérovace vEdge inzerovat vSechny mistni statické a pripojené trasy
vSem ostatnim partnertum v ruznych lokalitach. Vysledkem je celkem 70 inzeratu sité. Obréazek
8.57 ukazuje ¢ast vystupu inzerovanych tras OMP v ridici vstveé.

Lze také pozorovat segmentaci vychozi VPN v logické siti. Zarizeni na strané raznych stran VPN
mohou komunikovat pouze se zafizenimi na stejné strané VPN, prestoze se realné nachazeji v

jiné lokalité. |8.58
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Smeérovani

B Obrazek 8.46 Validni zafrizeni v ZTP.

Cisco vManage Q Select Resource Group v 8 (7} admin v

0 moniTor

Control Connections

VEdge21]100.100.100.121  SitelD:20  Device Model: vEdge Cloud @

Applications vSmart Control Connections (Expected: 1| Actual: 1)

DPI Applications @

FEC Recovery Rate

SSLProxy putlic
ramet

Interface

QoS e

!

vSmart1/1 vManage 1/1

Service

AppQoE TCP
Optimization

®o
AppQOE DRE

Optimization Q Search Options Total Rows: 2

TCP Optimization ¥

¥ public-internet
WAN Throughput

100.100.100.101 dils 12446 2446 0 08 May 2024 2:10:37 PM GMT

e vmanage 100.100.100.100 dils 12446 2446 0 08 May 2024 2:10:37 PM GMT

Top Talkers

B Obrazek 8.47 Propojeni vEdge se zbytkem sité ZTP.

Souhrn kapitoly Cisco laboratore

V této kapitole jsme v ndmi vybrané topologii nasadily Cisco feseni problému SD-WAN. Nej-
prve bylo nutné nakonfigurovat jednotlivé kontroléry sité minimélni nutnou konfiguraci a zaridit
korenové certfikaty napric siti. Poté jsme rucné zacleniily jednotlivé kontroléry do sité SD-
WAN a pridali sériovd ¢isla zarizeni do vManage. Néasledné jsme postupné riznymi zptisoby
zacaly zaclenovat jednotlivé WAN-edge zarizeni do sité SD-WAN. Nakone jsme vyzkouseli funkce
smérovani, segmentace a pruchod NATem.
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M Obrazek 8.48 Priichod natem

DCMATH

B Obrazek 8.49 OMP spojeni na vSmart1

LX CONFIGURATION | TEMPLATES
Feature
Feature Template - Add Template
Device Type vEdge Cloud
Template Name Ph

Description VPN

DNS Advertise OMP IPv4 Route IPv6 Route Service Service Route GRE Route IPSEC Route NAT

Global Route Leak

BASIC CONFIGURATION

VPN

Name v veN

B Obrazek 8.50 VPN10 zakladni konfigurace
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Smérovani

BGP (IPv4) on
Static (IPv4) : ® on off
Connected (IPvd) | ® on | off
OSPF External 2 Oon
EIGRP i Oon
Lisp on

B Obrazek 8.51 VPN10 inzeruje OMP

Address Distance

Cancel

B Obrazek 8.52 VPN10 IPv4

3 CONFIGURATION | TEMPLATES

Device  Feature

Feature Template - Add Template - VPN Interface Ethernet

Device Type vEdge Cloud
Template Name 9e0/2
et Service side facing interface ge0/2

Basic Configuration Tunnel NAT VRRP ACL/QoS ARP 802.1X Advanced

Shutdown - Yes @® No

Interface Name - | geor2

Description & = | Service side facing interface|

B Obrazek 8.53 Zikladn{ konfigurace rozhrani ge0/2
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Smérovani

Shutdown -
Interface Name -
Description -

O Dynamic (@) static

IPv4 Address -

ge0/2.10

Subinterface for VLAN 10

“ e

B Obrazek 8.54 Zikladn{ konfigurace podrozhrani ge0/2.10

Update Device Template

Variable List (Hover over each field for more information)

Hostname

Chassis Number

System IP

Prefix(vpn10_static_ipv4_ip_prefix)
Address(vpn10_static__next_hop_ip_address)
IPv4 Address(vpn10_if_ge0/2.20_ipv4_address)
Prefix(vpn10_static_ipv4_ip_prefix)
Address(vpn10_static__next_hop_ip_address)
IPv4 Address(vpn10_if_ge0/2.10_ipv4_address)
Address(vpn0_ipv4_default)

DNS Address(vpn_dns_primary)

IPv4 Address(vpn_ipv4_MPLS)

IPv4 Address(vpn0_ipv4_iNET)

System IP(system_system_ip)

Site ID(system_site_id)

Generate Password

vEdge12
c47d3d8e-1b6e-7966-2811-f7cf5992b1f1

100.100.100.13

10.20.10.0/24

10.10.10.0/24
1.1.1.100
1.1.1.100
1.1.2.12/24
1.1.1.12/24
100.100.100.13

10

B Obrazek 8.55 Ptiklad hodnot specifickych pro zafizen{ na strané pfipojené sluzby na zaiizeni vEdgel2
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Smérovani

Variable List (Hover over each field for more information)

Hostname vEdge41
Chassis Number 092b48e4-00cc-abec-739e-cd9ef72ad087
System IP 100.100.100.41
Prefix(vpn20_static_ipv4_ip_prefix) 10.20.40.0/24
Address(vpn10_static__next_hop_ip_address) 192.168.20.2
IPv4 Address(vpn10_if_ge0/2.20_ipv4_address) 192.168.20.1/30
Prefix(vpn10_static_ipv4_ip_prefix) 10.10.40.0/24
Address(vpn10_static__next_hop_ip_address) 192.168.10.2
IPv4 Address(vpn10_if_ge0/2.10_ipv4_address) 192.168.10.1/30
Address(vpn0_ipv4_default) 1.1.2.100

DNS Address(vpn_dns_primary) 1.1.1.100

IPv4 Address(vpn_ipv4_MPLS) 1.1.2.41/24
System IP(system_system_ip) 100.100.100.41
Site ID(system_site_id) 40
Hostname(system_host_name) vEdge41

Generate Password Update Cancel

B Obrazek 8.56 Piiklad hodnot specifickych pro zafizeni na strané statické sluzby v zafizeni vEdge41l

L1 MONITOR  newwork > Real Time
vSmartl | 100.100.100.2  SiteID: 1000  Davice Modet vSmart o
Tunnel Device Options: OMP Advertised Routes
Security Monitoring = Fiter+ 06
Freval Q Search Options v Total Rows: 70
e N B K e e
10 10.10.10.0/24  100.100.100.11 n 1005 100.100.100.13 publicintenet  ipsec connected 0
URL Filtering
10 10.10.10.0/24  100.100.100.13 n 1005 100.100.100.11 publicintemet  ipsec connected 0
e 10 1010.10.0/24  100.100.100.21 6 1005 100.100.100.13 publicintemet  Ipsec connected 0
Protection
10 1010.10.0/24  100.100.100.21 1 1005 100.100.100.11 public-intemet  ipsec connected 0
TLS/SSL Decryption 10 10.10.10.0/24  100.100.100.31 8 1005 100.100.100.13 publicinternet  ipsec connected 0
Umbrella DNS Re-direct 1 1010.10.0/24  100.100.10031 n 1005 100.100.100.11 publicintemet  ipsec connected 0
10 10.10.10.0/24  100.100.100.32 8 1005 100.100.100.13 public-internet ipsec connected 0
Control Connections
1 10.10.10.0/24  100.100.100.32 n 1005 100.100.100.11 public-intenet  ipsec connected 0
System Status 10 10.10.10.0/24  100.100.100.41 a 1005 100.100.100.13 publicinteret  ipsec connected 0
By 10 10.10.10.0/24 100.100.100.41 9 1005 100.100.100.11 publicintenet  ipsec connected ]
10 10.10.20.0/24  100.100.100.11 6 1005 100.100.100.21 public-intemet  ipsec connected 0
ACL Logs
10 10.10.20.0/24  100.100.100.13 6 1005 100.100.100.21 publicintemet  ipsec connected 0
Traubleshooting 10 10.10.20.0/24  100.100.100.31 6 1005 100.100.100.21 public-intemet  ipsec connected 0
10 10.10.20.0/24  100.100.100.32 6 1005 100.100.100.21 publicintemet  ipsec connected 0
Real Time

B Obrazek 8.57 OMP inzeroval sméry
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B Obrazek 8.58 VPN segmentace



Kapitola 9
FOSS Laboratore

Zdvéreénd kapitola implementace sitové laboratore pro prdci s OpenFlow na zatizeni Mikrotik,
Clisco a Open vSwitch (OVS). V prond ¢dsti se zamérime na predstavent rizngch kontroléri a
vyzkousime jejich funcénost. Ddle prstavime zpusoby pripojeni jednotlivych aktivnich prvki sité
do sité rizené kontrolérem OpenFlow. Nakonec prozkoumdme mozZsnosti segmentace a ruznych
vlastnosti OpenFlow Tizené topologie.

9.1 Kontroléry OpenFlow

V této sekci se zaméfim na ukazku rozhrani a popis jednotlivych, velmi znamich, OpenFlow
kontrolérti. Kontroléry které predstavim jsou OpenDaylight, kontrolér pod zastitou Linux Foun-
dation, Floodligh FOSS kontolér, ktery neni postaven na Apache Karaf a posledni ONOS, také
sice s otevienym zdrojovym kdédem ale spole¢nost kterda ho vyvijela od néj opustili prospéch
sifového programovaciho jazyka P4 (Programming Protocol-independent Packet Processors).

9.1.1 OpenDaylight

OpenDaylight je modularni sitovy kontrolér vyuzivajici OpenFlow a je stéle vyvijen do dnesniho
dne, pod zastitou Linux Foundation, jako backend pro aplikace. Posledni verze kterda méla grafické
rozhrani dlux, je verze 8.4.

Protoze se jedna o aplikaci kontroléru je protreba ji nainstalovat, véetné jejich zavislosti.
V sekci kodu je vidét co vSechno bylo tfeba nainstalovat pro béh aplikace. Nasledujiciinstlace
probéhla na opera¢nim systému Ubuntu 18.04/9.1

Pokud instalace probéhla dobfe tak bychom méli vidét na adrese http://localhost:8181 /index.html
pfihlasovaci 0knol9.1 Vychozi jméno a heslo je admin:admin.

9.1.1.1 Cisco OpenFlow Management App (OFM)

Do roku 2017 byla aktivné vyvijena nastavba pro OpenDaylight od spolec¢nosti Cisco se jménem
OpenFlow Management. Poté Cisco preslo svoji implementaci Cisco Open SDN Controller. Ten
vsak oficidlné roku 2020 zanikl a zda se, ze piimi Cisco kontrolér uz neexistuje. Nanestésti
Cisco OFM mé své zdrojové kédy a aplikace je pofad dostupné, tudiz je pouzita v této préci.
Vzhledem k tomu, Ze aplikace slouzi jako graficky frontend pro kontrolér OpenDaylight, tak ho
budu pouzivat namisto vychoziho Opendaylight GUI|9.2|

Nésledujici postup umoznuje instalaci nastavby OpenDaylight. Vysledkem by méla byt
spusténa aplikace na portu 9000. Jedna se o piimé pokracovani predchozi sekce, proto ve findle
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Kontroléry OpenFlow

M Vypis kédu 9.1 Instalace Open Daylght

apt -get update
apt-get install -y bash-completion software-properties-common \
python-software-properties sudo curl ssh git
apt-get install -y mininet tmux wget openjdk-8-jdk npm
nano /etc/ssh/sshd_config ###(zde zmente PermitRootLogin z \
PasswordProhibited na yes)

service ssh start

ssh-keygen -t rsa -P

echo ’JAVA_HOME="/usr/lib/jvm/java-8-openjdk-amd64"’ >> /etc/environment
/etc/environment

wget https://nexzus.opendaylight.org/content/groups/pudblic/org/ \

opendaylight/integration/distribution-karaf/0.3.0-Lithium/ \

distribution-karaf-0.3.0-Lithium.tar.gz

tar zxvf distribution-karaf-0.3.0-Lithium.tar.gz

curl -sL https://deb.nodesource.com/setup_4.z | sudo -E bash -

apt-get install nodejs

npm install -g grunt-cli

nasleduje cast provadena uvnitr tmuxil {

cd distribution-karaf-0.3.0-Lithium

./bin/karaf

feature:install odl-restconf-all odl-openflowplugin-all \
odl-12switch-all odl-mdsal-all odl-yangtools-common webconsole

}

tmux2 {
mn --topo=tree --controller=remote,ip=127.0.0.1,port=6653 \
--switch=ovsk,protocols=0penFlowl3

}
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Kontroléry OpenFlow

Opendaylight Dlux

* OPEN

L3

LI
[ Remember Me

Login

B Obrazek 9.1 OpenDaylight piihlasovaci obrazovka.

B Vypis kédu 9.2 Instalace Cisco OFM

git clone https://github.com/CiscoDevNet/OpenDaylight-Openflow-App.git
sed -i ’s/localhost/<aktualni adresagzarizeni>/g’ \
./0OpenDaylight -Openflow-App/ofm/src/common/config/env.module.js \

tmux3 {
cd OpenDaylight -Openflow-App
grunt

3

budem mit zapnuté aplikace na pozadi, v prostiedi tmux, t¥i.

9.1.2 ONOS

Jak jiz bylo zminéno, vyvoj sitového operaéniho systému ONOS byl zrusen ve prospé P4, ale kéd
jelikoz na novéjsich operacnich systémech nez je Ubuntu 18.04 se teto software nezpusti, i kdyz
instalace zcela totoznd. Nasleduje popis postupu instalace ONOSu. (9.3

Pokud vse probéhlo bez problému tak by mélo byt dostupné grafické rozhrani na adrese
http://localhost:8181 /onos/ui/index.html. Vychozy piihlaovaci tidaje jsou onos:rocks. Uvodni
obrazovka operanfho ssytému vypadé taktol9.3

» Poznamka 9.1. Neni ndhoda, ze ONOS i OpenDaylight poslouchaji na portu 8181. Je to totiz
zapric¢inéno tim, ze oba softwary jsou postaveny na Apache Karaf.

9.1.3 Floodlight

Poslednim zde testovanym kontrolérem je kontrolér Floodlight, ktery, jak bylo zminéno vyse,
neni postaven na Apache Karaf. Sice neni zalozen na Apache Karaf, zato ale je zalozen na Javé,
stejné jako ostatni. Protoze stejné jako ONOS je uz nékolik let nevyvije, je opét jeho instalace
obtiznéjsi. Zde opét bude podrobny navod na jeho nasazeni. Zvoleny operacni systém pro nasazeni
Floodlight bylo zvoleno Ubuntu 22.04.

Dalsim zésadnim rozdilem je, protoze tento néstroj neni naimplementovany pfes Apache Ka-
raf, ze neposloucha tradi¢né na portu 8181 prowebové rozhrani, ale na portu 8080. Do webowého
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B Vypis kédu 9.3 Instalace ONOS

git clone https://github.com/CiscoDevNet/OpenDaylight -Openflow-App.

sudo adduser sdn --system --group
sudo apt install openjdk-11-jdk
sudo su

cat >> /etc/environment <<EOL
JAVA_HOME=/usr/1lib/jvm/java-11-openjdk -amd64
JRE_HOME=/usr/1ib/jvm/java-11-openjdk-amd64/jre

EOL

sudo apt-get install curl

sudo mkdir /opt

cd /opt

export ONOS_VERSION=2.7.0

sudo wget -c https://repol.maven.org/maven2/org/onosproject/\
onos-releases/$0NOS_VERSION/onos-$0NOS_VERSION.tar.gz

sudo tar xzf onos-$0NOS_VERSION.tar.gz

sudo mv onos-$0NOS_VERSION onos

#otestujeme funcnost instalace pomoci nasledujiciho prikazu
/opt/onos/bin/onos-service start

sudo cp /opt/onos/init/onos.initd /etc/init.d/onos

sudo cp /opt/onos/init/onos.conf /etc/init/onos.conf

sudo cp /opt/onos/init/onos.service /etc/systemd/system/
sudo systemctl daemon-reload

sudo systemctl enable onos

cat >> /opt/omnos/options <<EOL

ONOS_USER=sdn

# Optional: add any apps here that you wish to activate by default
ONOS_APPS=

EOL

sudo systemctl {start|stopl|status|restart} onos.service

git
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Zarizeni OpenFlow

Basic view Flow management Statistics Hosts

. Show host devices : [

¥

Q 3]

.

B Obrazek 9.2 Cisco Openflow manazer.

15) Applications Places System (@, Wed May 1, 16:49 [0
ONOS Login — Mozilla Firefox 0 @ G

& | -/ oNosLogin x|+ v
« - C QO & 10.10.0.235:8181/0nos/ui/login.html g ® ¥ ®@ 8 =

OMNMoOoOs

Open Network Operating System

[root@Jumpbox:~] & [OpenDaylight Dlux... & [admin@10.10.0.2... root @ onosLogin—mo... el RN

B Obrazek 9.3 Uvodni obrazovka ONOS.

rozhrani se dostaneme tedy pres http://localhost:8080/ui/pages/index.html. Toto webové roz-
hrani nepouziva ve vychozimstavu prihlaseni podobné jako u piipadu Cisco OFM.

9.2 Zarizeni OpenFlow

Tato sekce se vénuje nastavenim jednotlivych zafizeni tak, aby byly schopny provozovat Open-
Flow v simula¢nim prostiredi. Tyto zarizeni Zpracovavaji data pro jednotlivych paketech, na které
aplikuji politiky podle tabulky toku, ktera se distribuje do sité z centalniho bodu ¢i klastru bodi.
Nésledujici obrézek 9.5 znézorniuje, jak by méla vypadat logika zafizeni v rdmci OpenFlow SDN
sité.

Zarizenim, kterym se v této sekci budem vénovat jsou zafizeni od spole¢nosti Cisco, Mikrotik
a ryze virtualni prepina¢ s otevienym zdrojovym kédem Open vSwitch. Témto zafizenim se
vénuji z davodu lehké a levné dostupnosti. Ze zde nezobrazovanych méfreni mohu potvrdit, ze
zarizeni drzi standard a posilaji zpravy kontroléru v pravidelny ¢asovych okamzicich.
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B Vypis kédu 9.4 Instalace a nasazeni Floodlight

sudo -1i

apt install git openjdk-8-jdk python2-dev build-essential mininet ant tmux
git clone https://github.com/floodlight/floodlight.git

cd floodlight/

git submodule init

git submodule update

ant clean

cd 1lib

rm -f netty-all-4.0.31.Final.jar libthrift-0.9.0. jar

wget "https://repol.maven.org/maven2/io/netty/netty-all/4.1.66.Final/
netty-all-4.1.66.Final.jar"

wget "https://repol.maven.org/maven2/org/apache/thrift/
libthrift/0.14.1/1ibthrift-0.14.1. jar"

cd -

sed -i -- ’s/libthrift-0\.9\.0\.jar/libthrift-0\.14\.1\. jar/;

s/netty-all-4\.0\.31\.Final\. jar/netty-all-4\.1\.66\.Final\. jar/’ build.zxml

ant clean && ant

git submodule init

git submodule update

tmuxl {

java -jar target/floodlight. jar

-y

# ./floodlight.sh pokud ho upravime k funkcnosti muzem pouzit i tento skrypt.

}

tmux2 {

mn --topo=single ,5 --controller=remote,ip=localhost ,port=6653
}

9.2.1 Mikrotik

Jediny predstavtel zarizeni s grafickym rozhranim, jetsli nepocitdme kontroléry. Kazdé zarizeni
od Mikrotiku nativné nemé predinstalovany balicek pro implementaci OpenFlow. Je ale mozne
ho doinstalovat v ramci extra bali¢kii z oficidlnich stranek Mikrotiku/9.6] Protoze obecné virtualni
zalfizeni vrtudlniho prostfedi nemaji predinstalovany program WinBox pro spravu Mikrotik
zalizeni, je tedy nutno vzdy pred zacatkem laboratofe si vytvorit virtualni stroj, ktery se pripoji
vné simulatoru, aby si mohl stdhnout potifebné néastroje pro praci.

Protoze podporované obrazy mikrotiku nemusi souhlasit s aktualni LTS verzi je potfeba
aktualizovat Mikrotik na nejnovéjsi verzi, bud'to Stable nebo Long Term. WToto je nutné udélat
kvili kompatibilité zarizeni, jinak balicky jsme stahli zbytecné, protoze by nebyly kompatibilni
s verzi zafizeni.

Po tspécné aktualizaci nds smérovac¢ vyzve k restartovani zarizeni. V tento okamzik jesté
nebudeme restartovat zafizeni, ale nahrajeme patii¢ny softwarovy balicek do smérovac. Teprve
pak mutzeme bez problému restartovat zarizeni. Tento postup volime proto, jelikoz kdybychom
to neudélaly tak tento proces restartovani bychom museli, po uploadu softwarového balicku,
opakovat.

Nechdme zaf{zen{ restartovat. Po néjaké dobé nab&hne, pfipraven k pouziti v laboratofi.|9.9)

Nyni mame aktualizovany virtualni hardware a nainstalovany softwarovy balicek OpenFlow.
Ovérime to tak, ze v levé listé moznosti by se méla objevit ikonka pro sekci dedikované OpenFlow.
V této verzi realizuje smérova¢ OpenFlow prepinac, ktery zpracovava komunikaci podle tabulky
toka.
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Floodlight OpenFlow Controller - 192.168.0.1:8080

# Controller (Home)

= Switches Controller

& Hosts

. “ Active
e Controler status
A Firewall

A Access Control Lists

lal Statistics

See Al See All See All
@ Change Controllers

&@)VM Memory Bloat il Consumption Detail

i 251.13 MB controller_controller

s0.84 M8
200.30 MB 25113 M8

& Storage Tables

controller_forwardingconfig

controller_staticentrytable
controller_topologyconfig

controller_link

B Obrazek 9.4 Uvodni obrazovka F loodlight.

Management/Policy plane

Control plane i Control plane - Static routes . Control plane
OSPF

I Neighbor Link state IPro
. table database table

Switchi ﬁ
Data plane Data plane
Data plane B w Forwarding table

B Obrazek 9.5 Intern{ logika Openflow zaiizeni v rdmci OpenFlow SDN.

9.2.1.1 Konfigurace OpenFlow

Poté, co jsme uspésné zvladli nainstalovat softwarovy balicek pro funkci OpenFlow, mtzeme
zaCit nastavovat OpenFlow. Protokol jako takovy nastavit je velmi lehké, staci vytvorit novy
OpenFlow virtualni prepina¢, prifadit mu fyzickd rozhrani a na zavér mu nastavit IP adresu
kontroléru. V tento okamzik sebude snazit pres konfigurovana rozhrani najit kontrolér, pokud
se kontrolé nepodari naji tak bude hledatdo nekonecna, v opacné pripadé se ispésné pripoji k
kontroléru. Kontroléru povi informace o sobé a o naucenych sousedech a kontrolér nésledné z
téchto informaci sestavy pohled topogie.

Na nasledujicim obrazku je priklad toho, jak vypada smérova¢ populovanej o toky v tabulce

toki. [9.11

9.2.2 C(Cisco

Virtuédlni prepina¢ Cisco I0Sv, je schopno pouzivat protokol OpenFlow. Protoze konfigurace je
v mnoha ¢astech stejnd jako v pripadé Mikrotiku, predstavim jednotlivé prikazy pro konfiguraci
OpenFlow prepinace zde. Zaroven tim doplnim nékteré vizualni mezery, které se v sekci Mikrotiku
nachézeji.

Nasledujici konfigurace [9.5| popisuje minimln{ konfiguraci zafizeni Cisco se systémem IOS.
Aby bylo mozné pouzit OpenFlow v Ciscu, tak musi existovat moznost tuto vlastnost spustit.
Toto se dél4 prikazem ,feature openflow*.

Je mozné, ze po konfiguraci bude Cisco hlésit, Ze se mu nepodafi pfipojit do zarizeni kon-
troléru. V tento okamzik je dobré se ujistit, Ze je zprovoznénda ipv4 komunikace s kontrolérem.
Pokud neni je potieba bud’to vyhradit port pro pfipojeni do sité, nebo OpenFlow switch pfipojit
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@ mikroTik Womo sbax by bs Wahars Somuwe Swoor g Aot

MmEEEEE S
[l ]
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B Obrazek 9.6 StaZenf potfebnych bali¢ki pro zprovoznéni OpenFlow.

admin@10.10.0.227 (RouterOS) - WinBox (64bit) v6.48.6 on CHR (x86_64) -
Session _Settings _Dashboard
SafeMode | Session:[10.100227]

Check For Updates

Channet: [iong term

Instatled Version: (5485

Latest Version: [6.49.13

What's new in 6.49.13 (2024-Apr-04 12557):

*) defcont - fixed firewall rule for [Pv6 UDP traceroute;

B Obrazek 9.7 Aktualizace Mikrotiku na aktudlni verzi.

do jiz existujictho VRF (pomoci parametru vrf v piikazu controller ipv4 ...).
Po 1sésném nastaveni konektivity IP s kontrolérem se zatizeni Cisco objevi mezi zafizenimi
topologie.

9.2.3 Open vSwitch

Virtualni platforma vSwitch byla a porad platforma urcend pro datacentra, kde namisto konfi-
gurace segmentaci a fizeni jednotlivych tokti by na fyzickém hardwaru bylo tézko udrzitelné, se
tento problé presouva do softwarové abstrakce pomoci feSeni Open vSwitch. V rdmeci simula¢niho
prostiedi, neexistuje jednoduchy zptsob, jak dostat dockerovsky obraz do EVE-NG, a délat do-
porucovany docker v dockeru je hardwarové naro¢né uloha.

Nastaveni Open vSwitche je ze vSech zafizeni nejjednoduzsi na nastaveni. Je to tak jedno-
duché, Ze je to doslova jen jeden prikaz. . V prikaze br0 reprezentuje rozhrani které ma mit kon-
trolér pod kontrolou. Pokud v tento okamzik existuje konektivita mezi kontrolérem a zafizenim,
tak v tento okamzik je zafizeni ispésné zaclenéno do sité SDN.
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admin@10.10.0.228 (RouterOs) - WinBox (64bit) v6.49.13 on CHR (x86_64)
Session _Settings _Dashboard

][] [ sremoce | seson{i0100229

Channel: |long term

Tnstalled Version: [6.49.13 | [ Check For Updates |

Latest Version: [6.49.13 I

What's new in 6.45.13 (2024-Apr-04 12:57):

*) defconf - fixeqfFIEJFEY

File ‘ Cloud Backup

|
= i | o | o)
File Name  [Type ————[Size [Creation Time:
[3 skins directory API/28/202% 10:54:56

Upload File x

Lookin: [ ] all_packages-xB5-6.49.13 [ =R
D 13.npk
| | calea-6.43.13.npk
Desitop dhip-6.49.13.npk o
|| dude-6.49.13.npk [ routing-6.49.13.npk
D || aps-6.49.13.00k [E] sequrity-5.43.13.n0k
hotspot-6.49.13.npk [*] system-6.49.13.npk
| | iot-6.49.13.npk [~ tros3-client-6.49.13.npk
| | ipv6-6.49.13.npk [ ups-6.49.13.npk
D kvm-6.49.13.npk [ user-manager-6.49.13.npk
Ermr | | ted-6.49.13.npk [*] wireless-6.49.13.npk
| | lora-6.49.13.npk
|| mpls-6.43.13.npk
|| multicast-6.49.13.npk

File name: [ opention-5.43.13.npk B Qpen I
Filesof type: | d Cancel

Ll L

B Obrazek 9.8 Nahrani balicku OpenFlow do Mikrotiku.

9.3 Funkcionality OpenFlow SDN

V predchozich sekci jsme nasadily jednotlivé kontroléry a programovatelné prepinace. Samotné
nasazeni vSak neni jediny, ¢i dokonce hlavni Ucel técto zafizeni. V této sekci se zaméfime na
implementaci nékolika vlastnosti, které nam dodava OpenFlow SDN.

Vsechny konfigurace zafizeni se do zafizeni dostavaji pres konfiguracni tunely s kontrolérem,
ale samotny kotrolér nemusi védét o tom co a jak se to nastavuje. K tomu pravé slouzi skrypty
v jazyce YANG/9.12

Protoze se v mnoha mistech ¢asto prechazi na komerc¢ni zptsoby realizace softwarové defino-
vanych siti, a mnoho podnikl aktivné bojuje s vyvojem téchto technologii, tak tyto technologie
kvuli tomu postupem ¢asu zaostavaji s dobou a tim se snizje jejich podil na déni véci ve svéte.
Proto v této kapitole neptijdu do takové hloubky jako v kapitole ohledné Cisco SD-WAN sit{ a
jen vyjmenuji klicové vlastnosti, ve kterych sité rizené technologii OpenFlow vynikaly.

Témito vlastnostmi jsou:

m Odolnost viuci DDoS utoku.

= Skupinové tabulky.

m Vysokda dostupnost sluzeb.

m Moznost limtovani hardwarovych prostredu zarizeni.

= OpenFlow fyzické, logické a rezervované porty zafizeni (NIC a podobné.).
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admin@10.10.0.228 (RouterOs) - WinBox (64bit) v6.49.13 on CHR (x86_64)

Session _ Settings _Dashboard

E Safe Mode | Session;|10.10.0.228)

Installed Version: [6.49.13

le|u«nm ‘

3 skins

Latest Version: | 6.49.13
| [What's new in 6.49.13 (2024-Apr-| El ey R’ﬁ‘" s " :
HlcREamd Type Size Creation Time ~
) deficont - fixet frewallrulefor| @ openfiow-5.49.13.npk package BB1KB  Apr/29/2024 11:30:40

Reboot

directory. API/28/2024 10:54:56

32.4 MiB of 63.5 MiB used

]

System is already up to date

B Obrazek 9.9 Restartovdni Mikrotiku, aby zaélenil nové instalovany bali¢ek.

Souhrn kapitoly FOSS laboratore

V této kapitole jsme prosli nastaveni vybranych kontrolérti implementujici standard OpenFlow,
otevieného standardu pro implementaci softwarové definovanych siti. Nésledné jsme nastavily
zarizeni od nékolika riznych vyrobci a zacCenily je do sité OpenFlow SDN. Nakonec jsme prosli
moznosti nastavovani zarizeni pres kontroléry. Bohuzel tato technologie pomalu mizi z mist,
kde se nedd virtualizovat a tud’iz by musel existovat hardware, ktery je nativné kompatibilni s
OpenFlow standartem. Tento harware se ukazuje v mnoha mistech drazsi jak na nakup, tak na

provoz F

1Mé osobni podezieni je na viné implementace OpenFlow pipeliny.
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admin@10.10.0.232 (Router0s) - WinBox (64bit) v6.49.13 on CHR (x86_64) OEOEN
Session _Seftings _ Dashboard
E| SafeMode | Session: [10.10.0.252] |

unschedue || Downgrade | | CheckInstattation
e I

Touia Time Screau
Apr/04/2024 09:57:52

Apr/04/2024 09:57:52
ADr/04/2024 09:57:52
Apr/04/2024 09:57:52
Apr/04/2024 03:57:52
Apr/04/2024 03:57:52
Apr/04/2024 09:57:52

Apr/04/2024 09:57:52
Apr/04/2024 09:57:52
Apr/D4/2024 09:57:52
Apr/D4/2024 09:57:52
W system Apr/D4/2024 09:57:52
W ups Apr/04/2024 09:57:52
W wireless Apr/04/2024 09:57:52

B Obrazek 9.10 Kontrola instalace OpenFlow.

Devices (4 total)

s

FRIENDLY NAVE ~ oavce 0 ProTocoL

PIRIRIRY
XX}

B Obrazek 9.11 Mikrotik v OpenFlow kontroléru ONOS.

B Vypis kédu 9.5 Minim4ln{ konfigurace OpenFlow na Cisco 10S zafizeni

Switch> enable
Switch# configure terminal
Switch(config)# feature openflow
Switch(config)# openflow
Switch(config-openflow)# switch 1 pipeline 1
Switch(config-openflow-switch)# controller ipv4 [Controller address]
port 6653 security none # volitelne
vrf [jmeno vrf]
Switch(config-openflow-switch)# of-port interface [GigabitEthernetO/1]
# Dulezite nepsat zkratky
Switch(config-openflow-switch)# of-port interface
# pokud chceme do switche pridat dalsi porty
Switch(config-openflow-switch)# default-miss controller
Switch(config-openflow-switch)# protocol-version negotiate
Switch(config-openflow-switch)# datapath-id
[64-bitova hodnota v hexa zapisu]
Switch(config-openflow-switch)# statistics collection-interval 7
Switch(config-openflow-switch)# end
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/ # ovs-vsctl set controller brO tcp:[ip adresa kontrolerul]:6653

"Tlow": [
1
"table id": "8",
"id": "12345",
"priority": "le08",
"hard-timeout": "60",
"match": {
I "in-port": "openflow:3:1"

(2
"instructions": {

"instruction": [

{

"order": @,
"apply-actions": {
"action": [
{
"order": @,
"drop-action": {}

B Obrazek 9.12 Ukdzka jazyka YANG.



Tato prace méla za cil zaméfeni se na simulaci a nasazenim softwarové-definovanych siti ve
virtudlnich prostfedi a srovnanim jednotlivych feSeni softwarové-definovanych siti od ruznych
vyrobct, jako jsou Cisco, Huawei a Mikrotik. V prvnich kapitolach byly predstaveny a podrobné
popsany jednotliva Teseni a bylo zjisténo, zdali by se daly implementovat jednotliva feSeni v
simulovanych prostredich. Jak se pak nakonec zjistilo v pripadé Huawei bylo klicovym faktorem
nedostupnost funkénich zarizeni jako diavod, proc¢ se toto feSeni nedalo implementovat. Jelikoz se
jednalo o analyzu ve virtudlnich prostredi, prace se zamérila na implementaci a analyzu predevsim
na SD-WAN v riznych simulatorech. Jelikoz v komeré¢nich prostiedich se ne vzdy muzeme setkat
pouze s jednim vyrobcem feseni softwarové-definovanych siti, je tudiz potieba, aby jednotlivé
stroje, ne nutné stejného vyrobce, fungovali pod jednim ekosystémem. Nakonec se zjistilo, ze
protokoly OpenFlow sice umi nastavovat zafizeni a primo ovlinovat datovy tok, zpisob jakym
ho modifikuje je neslucitelny s Cisco feseni SD-WAN. v Praci byly prodrobné vysvétleny nasazeni
softwaroveé-definovanych siti ve virtualnich prostfedi riznych resni a bylo zjisténo, zdali existuje
moznd interoperabilita. Protoze Cisco SD-WAN a OpenFlow fesi takika jinou tlohu, i kdyz
by se dala jedna technologie prizpusobit druhé, cilovy vysledek, tudiz existence dvou ruznych
kontrolérti na rtzné problémy by do sité prineslo problémi. Nakonec v kazdé laboratori byli
implementovany néjaké vlastnosti dané technologie. VSechny postupy zde jsou detailné popsany
pro pripadnou replikaci Tfeseni pro studijni ¢i osobni tcely.

Prace stale nabizi mista, se d4 podivat do vétsi hloubky, jako je moznost nasazeni a zaclenéni
prvu jako je CUCM do sité SDN Cisca, nebo prozkoumat zpusoby generovani potiebnych sériovych
¢isel k virtualni edge zarizenim pro tcely vyuky.
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