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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

VSechny body zadani se vyskytuji v textu. Nicméné bod 1. (reserSe pouZiti self-organizing
maps (SOM)) a bod 4. (diskuze nad vysledky a porovnani s jinymi metodami) mohli byt z
mého pohledu podrobnéji zpracovany (viz. komentate nize).

2. Pisemna &ast prace 55 /100 (E)

Uvod prace ma neobvyklou strukturu, kde misto Gvodu ¢tenédfe do tématu a nastinéni
struktury prace, obsahuje podrobny popis detekénich technik a popis PE file formatu.
Kapitola popisujici SOM je velmi pékna a je Skoda, Ze zbytek prdce se nenese v
podobném duchu (jak obsahové tak formatové). Kapitola "Literature review" se pouze
okrajové vénuje vyuziti SOM napf. v oblasti anomaly detection nebo malware clustering.
Podle zadani bych ocekaval, Ze toto bude jednim z hlavnich tématu prace. Popis
experimentl je napsan dobfe. Kapitola "Results" se predevsim vénuje ladénim
hyperparametrii SOM, ale témér viibec se nevénuje vyhodnoceni na testovacich datech a
porovnani s jinymi modely. Dale popis KNN a MLP nepatii do prezentace vysledkd a mohl
by byt zminény v nékteré z prededlych kapitol. Zavér prace (kapitola "Discussion") by se
pravdépodobné neméla nazyvat diskuzi, kdyz zde je minimum textu, ktery by se za
diskuzi mohl povazovat. Ocekaval bych zde napf. Gvahu nad tim pro¢ vysledky SOM byly
tak nizké v porovnani s jinymi modely, nebo pro¢ KNN a MLP doséahly horsich vysledkd na
datasetu "malware families" nez na "malware and benign files". Naopak si myslim, Ze by
kapitola nemela obsahovat analyzu vyslednych clusterd.

Z pohledu jazyka mi prace pfisla napsdna dobrou angli¢tinou s ob¢asnymi chybami, které
ale nebranily pochopeni textu. Co ale z mého pohledu kazi dojem z prace je oblasné



neexistuji napojeni odstavcl, kde predeSly odstavec mél minimalni souvislost s
nadchdazejicim. Z hlediska typografie a vzhledu je prdce nedodélana, prace obsahuje
velké mnozstvi tabulek, které "pretékaji" text. Ddle odstavce, které maji rizné odsazeni,
které nema logické opodstatnéni. Interpunkce na zacatku rddku, apod.

Zdroje mi pfijdou relevantni a jsou vétSinou dobfe citovany (obcas se citace nachazi pred
te¢kou obdas za). Seznam literatury obsahuje povétSinou viechny potfebné Gdaje pro
identifikaci zdroje, vyjimku tvofi reference 16, 20, 24, 27, které neobsahuji unikatni
identifikator.

3. Nepisemna &ast, pfilohy 90 /100 (A)

Zdrojové kédy jsou v jazyce C++ a Python a jsou pfilozeny k praci. Velmi ocenuji
vlastnoruéni implementaci SOM v jazyce C++, kde je vidét, Ze na ni bylo strdveno hodné
c¢asu.

4. Hodnoceni vysledka, jejich vyuZitelnost 55 /100 (E)

Bohuzel naméfené vysledky (pfesnost) nejsou vysoké a bez chybé&jici dalsich
experimentl neni dost mozné urcit pro¢ tomu tak je. Jednim z diivodu by mohlo byt, Zze
jednotlivé hyperparametry SOM byly nastaveny zvlast (s vyjimkou radius a neighborhood
functions). To miZe mit za dUsledek, Ze i kdyZ se individudIni hodnota hyperparametr(
tvafi jako optimdlni, tak to nemusi platit o kombinaci s dalSimi hyperparametry. Pro
budouci prace bych doporuoval kombinace hyperparametrd testovat spole&né (tzv. grid
search). Dale porovnani s jinymi metodami je velmi stru¢né (jak teoreticky tak
experimentalné) a spolu se $patnymi vysledky si nemyslim, Ze by prace byla vyuzitelna v
praxi.

V kapitole "Discussion” je zminéno, Ze natrénovana SOM byla otestovdna na EMBER test
datasetu, ale v kapitole "Methodology" je zminéno, Ze EMBER dataset byl rozdélen do 3
podskupin (trénovaci/valida&ni/testovaci), tak aby byly jednotlivé rodiny malware
rovnomérné zastoupeny. Neni mi tedy jasné, zda byla SOM otestovdna na EMBER test
datasetu (fixni dataset vybran autory EMBERu) nebo na néjakém jinem subsetu EMBERu.
Toto rozliseni mize byt pro ¢tendfe velmi dualezité, protoze EMBER dataset slouzi k
porovnani rlznych detekénich modell a pro zaruceni férovosti se vétSinou pouziva
jednotna testovaci sada. Samozfejmé je mozné si zvolit i vlastni testovaci sadu, ale poté
bych doporudil nepouzivat ndzev "EMBER test dataset", protoZze by to mohlo vést ke
zmateni ¢tendre.

Celkové hodnoceni 60 /100 (D)

Praci hodnotim zndmkou D, kvili nedostatkim v textové a experimentdlni ¢asti. Autor
velmi kvalitné zpracoval popis a implementaci SOM, kde ukdzal, Ze je schopen kvalitni
prace. Nicméné zbytek prace se mi zdd nedodélany/uspéchany coz povazuji za Skodu. Za
nedostatky povazuji: stru¢nou resersSi vyuziti SOM, uspéchana experimentdlni ¢ast,
nedostatecnd diskuze nad vysledky a Spatnd typografie/vzhled prace.



Otazky k obhajobé

1. Byla natrénovana SOM (a ostatni modely) otestovany na EMBER test datasetu nebo na
néjaké jiné &asti datasetu EMBER? Viz. komentat k bodu (4):

2. Jak si vysvétlujete, Ze KNN a MLP dosahly horSich vysledkli na datasetu "malware
families" nez na "malware and benign files"?

3.Jak si vysvétlujete horsi vysledky SOM v porovnani s jinymi modely?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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