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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

[2] zadani splnéno s mensimi vyhradami
» [3] zadani splnéno s vétsimi vyhradami

[4] zadani nesplnéno

Byt jsou vSechny body zadani formalné naplnény, pfistup k praci je pomérné povrchni.

V teoretické ¢&asti mi chybi detailnéjsi reSerSe jednotlivych rodin ransomware a
identifikace jejich znakli chovani, a to jak unikatnich, tak i obecnych, vyuzivanych napfic
rdznymi rodinami ransomware. Kapitola 1.2 se sice vénuje chovani ransomware, ale
jedna se spiSe o obecny popis, nez systematickou resersi.

Rovnéz pfistup k praktické Casti je pomérné naivni. Pro logovani udalosti ze systému
student zvolil ndstroj sysmon a logy OS Windows (coZ by bylo zcela v pofadku), u kterych
ale zapinad logovani pomérné velkého mnozstvi udalosti v systému, které ani nevypadaji
pouzity pro dalsi detekci - coZ neni Uplné efektivni, a u produkéné pouzivaného systému
by bylo nutné otestovat limity zdroji systému. Detekce vytvorené v rdmci prace jsou v
reSersi. Zaroven jsou veSkeré detekce zaméfeny na jiz pokrocilou fazi béhu ransomware,
zcela chybi detekce Uvodnich fazi jako napf. exploitace, instalace. Testovani a
vyhodnoceni by také zaslouzilo vice pozornosti.

2. Pisemna &ast prace 59 /100 (E)

Jak jiz bylo zminéno v pfedchozim bodé, prace klouZze po povrchu problematiky.
Diplomova prace by zaslouzila systematictéjsi pristup, detailnéjsSi reSerSi a rozbor

jednotlivych rodin ransomware, identifikaci chovani k detekci, i systematictéjsi pfistup k
tvorbé detekci. Velkd Cast diplomové pradce popisuje pouze obecné poznatky ohledné



malware - at jiz kapitola 1.2, Ci rovnéz kapitola 2 sice nadepsdna jako "Analyza
ransomware", nicméné popisuje pouze obecné moznosti analyzy malware.

3. Nepisemna &ast, pfilohy 65 /100 (D)

PfiloZzené jsou soubory s detekénimi pravidly, to je v pofadku. Chybi nicméné detailnéjsi
popis konfigurace testovaciho prostredi, ktery by umozZnil snadnou opakovatelnost,
rovnéz chybi detaily k vysledkim testovani.

4. Hodnoceni vysledkd, jejich vyuZitelnost 59 /100 (E)

Implementované detekce jsou v porfddku a mohly by byt pouzity v praxi, nicméné, pro
obecnéjsi detekci ransomware by bolo potfeba systematictéjsiho pfistupu a pokryti Sirsi
Skaly detekci.

5. Aktivita studenta

[1] vybornd aktivita
[2] velmi dobra aktivita
[3] prdmérna aktivita
» [4] slabsi, ale je3té dostate&nd aktivita
[5] nedostateéna aktivita

6. Samostatnost studenta

[1] vybornad samostatnost
» [2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢na samostatnost

Celkové hodnoceni 59 /100 (E)

V ramci diplomové prace bych oclekdvala detailnéjSi a systematictéjsi pfistup k
zpracovani reSerSe a nasledné i k praktické implementaci detekénich pravidel.
Pfedlozena prace spiSe klouze po povrchu problematiky, a obsahuje mnoho obecnych
casti.

Nicméné, vSechny body zadani byly do jisté miry splnény, a proto bych praci doporucila k
obhajobé.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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