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Abstrakt

Tato prace se zaméfuje na analyzu a obranu proti ransomware pomoci de-
tekénich pravidel. Poskytuje prehled o riznych typech ransomware a zkoumé
jejich chovani od infikovani systému az po vydirani obéti. Déale se zabyva me-
todami statické i dynamické analyzy skodlivého softwaru. Kromé toho zkoum&
také techniky, které jsou vyuzivany k obrané proti analyze. Nasledné popisuje
praci s pravidly ve formatech YARA a Sigma. V ¢asti navrhu jsou v téchto
formatech implementovana pravidla mitici na obecnou detekci vzorka ranso-
mware.

Klicova slova ransomware, detekce, yara, sigma, pravidla, malware vzorky,
analyza malware, Sifrovani
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Abstract

This thesis focuses on analysis and defense against ransomware using detec-
tion rules. It provides an overview of the different types of ransomware and
explores their lifecycle from infecting the system to extorting the victim. It
also deals with methods of static and dynamic analysis of malicious software.
In addition, it also examines the techniques that are used to defend against
analysis. Subsequently, work with rules in YARA and Sigma formats is de-
scribed. In the design part, rules are implemented in these formats aimed at
general detection of ransomware samples.

Keywords ransomware, detection, yara, sigma, rules, malware samples,
malware analysis, encryption
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Uvod

N

Vydéracsky software, ktery sifruje data a vydird svou obét, aby zaplatila
vykupné za jejich znovuzpristupnéni. Jeho nastup jesté umocnilo rozsiteni
kryptomén, jejichz uzivani je spojeno s takika tplnou anonymitou. Ackoliv se
Utocnici zamétruji prevazné na veétsi spolecnosti, kde je pravdépodobnéjsi po-
skozeni dulezitych dat a tedy zaplaceni vykupného, neni vyjimkou, ze obétmi
se stavaji i bézni uzivatelé. Neni také velkym prekvapenim, ze cilova platforma
prakticky kazdého ransomware je operacni systém Windows. Propracovanéjsi
rodiny ransomware vSak vyuzivaji i verze pro Linux a MacOS.

Tato prace se zabyva analyzou a obranou proti ransomware. Vysledek je
uréen kazdému, kdo ma zajem dozvédét se vice o aktualnich hrozbach v kyber-
prostoru, specialné pak tém, kdo se zajimaji o detekci nebo analyzu malware
obecné.

V analytické ¢ésti jsou nejprve popsany druhy ransomware a jeho typické
chovani. Dale pak metody analyzy standardné vyuzivané v oblasti malware,
v¢etné obrannych mechanizmu, které itocnici pouzivaji, aby zabranili detekci
a zkoumani svych Skodlivych programu. Nasledné jsou popisovany formaty,
ve kterych jsou detekéni pravidla vytvarena pro pouziti v rtznorodych bez-
pecnostnich nastrojich. Duraz je po celou dobu kladen na predstaveni volné
dostupnych néstroju a sluzeb, poskytujicich uziteéné prostiedky v boji proti
skodlivému software.

Prakticka ¢ast se vénuje analyze samotnych vzorku ransomware, které jsou
vybrany na zakladé jejich aktualniho vyskytu v poslednim roce. Vysledkem
jsou sestavend pravidla ve formatech YARA a Sigma, cilend na obecnou detekci
ransomware.






KAPITOLA

Ransomware

Ransomware (z anglického ransom ,vykupné“ a software) je typ skodlivého
softwaru, ktery Uitoci na pocitacovy systém tim, ze bud blokuje pTistup k sys-
tému nebo Sifruje data v ném ulozena. Poté pozaduje od obéti vykupné za ob-
noveni pristupu ¢i deSifrovani dat. Existuji rizné varianty ransomware - né-
které sifruji soubory na disku, zatimco jiné pouze blokuji systém a prostied-
nictvim vyhrtznych zprav se snazi donutit uzivatele k zaplaceni vykupného.

Ackoliv prvni zndmy ransomware AIDS je datovan do roku 1989, nejvétsiho
rozmachu se této hrozbé dostalo az s prichodem kryptomén, které zloc¢inctim
poskytuji idealni anonymni zptsob vybéru vykupného.

1989 2000°8
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2019 - Maze

Obrazek 1.1: Vyvoj ransomware [Iih



1. RANSOMWARE

1.1 Druhy ransomware

Ransomware byva tradi¢né rozdélovan do dvou zdkladnich kategorii a to ne-
sifrovaci a Sifrovaci.

1.1.1 Nesifrovaci ransomware

Do této kategorie patii ransomware, jehoz ispésnost je primo timérné se schop-
nosti presvédcit obét o tom, Ze neni jind moznost nez zaplatit vykupné. Jednd
se napr. o tzv. lockery, které pocita¢ uzamknou a pod riznymi smyslenymi pri-
béhy nuti k zaplaceni penéz. Vzhledem k tomu, ze data vétsinou nejsou nijak
dotcena, je mozné je ze zarizeni ziskat zpét. Specidlni variantou uzamykaciho
ransomware je MBR (Master boot record) locker, ktery prepsdnim MBR, za-
brani zavedeni operacniho systému a namisto toho nacéte rozhrani pozadujici
zaplaceni vykupného.

Na principu socialniho inzenyrstvi funguje i tzv. scareware, ktery miri cisté
na strach a nezkusenost obéti. Mize se projevovat jako vyskakujici okna imi-
tujici antivirovy software, sdélujici, ze pocitac¢ byl napaden a je nutné v co nej-
kratsi dobé podniknout uréité kroky k napravé. Casto se také zminuje ztrata
nebo zverejnéni osobnich dat obéti, ktera je témito metodami tlacena napf.
k nakupu falesného produktu nebo volani na zpoplatnéné linky.

Stale popularnéjsim pristupem je data pred zasifrovanim odcizit a uziva-
tele tlacit k zaplaceni vykupného pod pohrizkou jejich zverejnéni (tzv. Double
Extortion). To byvé velmi efektivni u spolecnosti, kterym tim hrozi tnik osob-
nich udaju zdkazniki nebo zverejnéni firemnich tajemstvi. Ke zverejnéni dat
pouzivaji ransomware skupiny své vlastni webové stranky (tzv. Leak Sites)
nebo ¢ty na socidlnich sitich. Pred zverejnénim dat mohou dtocénici verejné
publikovat, ze probéhlo jejich odcizeni a zaroven spustit odpocet, do kterého
je nutné zaplatit vykupné. Tim je na spolecnost vyvijen tlak a zaroven je ji
znemoznéno unik dat utajit pred zadkazniky nebo statnimi organy. V pripadé
cennych informaci je Gtoc¢nici mohou také nabidnout k prodeji nebo drazbé,
coz probihd typicky na internetovych férech sité Tor.

Specidlnim pfipadem ransomware jsou pak tzv. wipery, které maji za cil
destrukci cilovych dat a systému. Prikladem muze byt ransomware NotPetya,
ktery v roce 2017 utocil prevazné na tzemi Ukrajiny, jehoz analyzou bylo
zjisténo, ze neumoznuje data zadnym zptsobem obnovit, i kdyby bylo vykupné
zaplaceno. Vyzkumnici se tedy domnivaji, ze zddost o vykupné zde byla spis
vedlejsi ¢innost a hlavnim cilem byla pouhd destrukce. [2]

1.1.2 Sifrovaci ransomware

Rodiny ransomware zpusobujici nejvétsi skody jsou prakticky vzdy Sifrovaci
varianty mifici primo na uzivatelova data, kterd zasifruji a nédsledné vyzaduji
vykupné za desifrovaci kli¢. Typicky mifi na slozky, kde se d4 oc¢ekavat vyskyt
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1.2. Chovani ransomware

osobnich soubort jako obrazky nebo dokumenty. Cilem nenf znepfistupnit sys-
tém uzivateli, pravé naopak. Uto¢nici potfebuji, aby uzivatel zjistil, Ze jeho
data jsou nepristupnd a aby skrz instrukce skodlivého programu zaplatil vy-
kupné. Pokud je ransomware navrzen bez chyb, je vzhledem k silnym Sifro-
vacim algortimtim prakticky nemozné data desSifrovat zpét. I presto existuje
projekt No More Ransom#, ktery nabizi identifikaci a dekryptory pro stovky
ruznych druhu ransomwart. Ty ¢asto vznikaji diky rozkryti konkrétni zloci-
necké skupiny ze strany policie a zabaveni infrastruktury, na které byl ranso-
mware provozovan.

1.2 Chovani ransomware

Chovani ransomware se neustale zdokonaluje a prizpusobuje aktudlni dobé.
Zatimco diive se jednalo o ¢asto jednoduchy zpusob zamknuti poc¢itace nebo
pouhé vydéseni obéti s casovym natlakem, aktudlni generace jsou casto vy-
spélé a komplexni programy pouzivajici kvalitni Sifrovani, exfiltraci dat, nebo
komunikaci s ito¢nikem. Jsou také schopné branit se vlastni analjze pomoci
obfuskaci a nebo blokovani spusténi ve virtudlnich prostiedi standardné pou-
zivanych pro analytickou ¢innost.

1.2.1 Infikovani systému

Jednim z nejbéznéjsich zplsobu siteni ransomware je prostfednictvim social-
nfho inZenyrstvi. Utoénici mohou posilat tzv. phishingové emaily, které vy-
padaji jako legitimni zpravy od znamych spole¢nosti, instituci nebo dokonce
od blizkych osob. Tyto emaily obsahuji skodlivé prilohy nebo odkazy, které
jakmile jsou otevieny nebo rozkliknuty, stahuji samotny ransomware nebo
tzv. dropper, ktery se vydava za validni software a nasledné vypusti do cilo-
vého zafizeni samotny ransomware. Nasledné se snazi presvédcit uzivatele ke
spusténi programu s vyssimi opravnénimi, které ransomware daji volné pole
pusobnosti.

Dalsim zptsobem je exploitace zranitelnosti. Ransomware mutze byt Siten
prostfednictvim zneuziti zranitelnosti v softwaru, operacnim systému nebo
sitové infrastruktufe. Utoénici hledaji a vyuzivaji diry v zabezpeceni, které
mohou umoznit vzdaleny pristup k zafizeni a instalaci ransomware aniz by
uzivatel cokoliv zpozoroval. Velmi populdrni protokolem je v tomto ohledu
RDP (Remote Desktop Protocol). Ten byvé Casto nezabezpecen kvili Spatné
konfiguraci a také jsou u néj pravidelné objevovany bezpec¢nosti zranitelnosti,
které itocnici zneuzivaji. [l] Velmi béznou funkei ransomware je také zneuziti
zranitelnosti vedoucich k elevaci opravnéni, diky kterym neni tifeba uzivatele
zadat o jejich pridéleni a riskovat tak pripadné prozrazeni.

“https://wuw.nomoreransom.org


https://www.nomoreransom.org

1. RANSOMWARE

1.2.2 Perzistence

K zajisténi perzistence na zafizeni, tedy schopnosti preckat restart systému
nebo zménu prihlasovacich udaja, vyuzivaji rodiny ransomware nékolik za-
kladnich technik. Jendou z nich je vlozeni aplikace do registrii definujicich
aplikace spousténé pri startu systému nebo registra specifikujici knihovny na-
¢itané za béhu do systémovych knihoven. [3] Dalsi moznosti je vytvoreni uda-
losti v planovaci tloh SCHTASKS.EXE, ktera se provede pii kazdém startu
systému. Stejné tak je mozné vytvorit sluzby systému Windows v néastroji
SC.EXE, které jsou pri startu systému spoustény na pozadi. V neposledni radé
je ve Windows mozné vlozit skript do startovni slozky C:| Users| <username> |
AppData\Roaming\ Microsoft\ Windows\Start Menu\ Programs | Startup, ktery
se postard o spusténi samotného skodlivého programu. [4]

1.2.3 Sifeni

Po tspésném infikovani systému byva prvni krok ransomware deaktivovat
ochranné prvky zarizeni a zacit se Sifit do dalsich zarizeni na lokalni siti. Z infi-
kovaného zarizeni zaCne napt. pomoci nastroju Mimikatz nebo CredentialsF'i-
leView ziskavat prihlasovaci idaje, které je mozné vyuzit k elevaci opravnéni
a pripojeni na dalsi zafizeni v siti. [5] Pouzito muze byt pripojeni skrz proto-
koly jako RDP, SMB, SSH, VNC nebo FTP. V ptipadé nenalezeni vhodnych
prihlasovacich daji muze ransomware vyuzit itok hrubou silou. Velmi popu-
larni mezi rodinami ransomware je také zneuziti konkrétnich zranitelnosti ve
vyse zminénych protokolech. Napriklad nechvalné proslulé rodiny ransomware
WannaCry a NotPetya vyuzivaji zranitelnost EternalBlue v protokolu SMB,
kterd unikla americké NSA. [6] Ransomware ZCryptor zase zvySuje své Sance
na Siteni do dalsich pocitaca infikovanim vsech vyménitelné disk kopii sebe
sama jesté pred zaSifrovanim uzivatelsky dat. [[7]

1.2.4 Smazani zaloh

Windows nabiz{ obnovu systému pomoci sluzby Volume Shadow Service. Po-
moci té je mozné vytvaret a spravovat snimky operaéniho systému, kdy snim-
kem je myslen stav systému v urcitém case. Tyto snimky jsou nazyvany sti-
nové kopie (shadow copies) a s jejich pomoci je mozné systém obnovit do
predchoziho stavu pred udalostmi naruseni. Aby obéti nemély moznost obno-
vit systém do stavu pred utokem, vétSina rodin ransomware tyto kopie nici
a deaktivuji jejich vytvareni. Toho dosahuji pomoci nastroje systému Win-
dows nazvaného VSSADMIN.EXE, pro jehoz pouziti je vyzadovano zvysené
spravcovské opravnéni. Alternativné mohou dtoc¢nici smazat stinové kopie po-
moci Windows Management Instrumentation (WMI), toho je mozné docilit
néstrojem prikazové fadky jménem WMIC.EXE. [§]
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1.2. Chovani ransomware

1.2.5 Exfiltrace a zasifrovani dat

K exfiltraci dat obéti je stale ¢astéji vyuzivano legitimnich nastroji urcenych
pro spravu nebo vzdalené ovladani pocitace. To nejenze usnadnuje praci atoc-
nikl s vyvojem vlastnich nastroji, ale zaroven snizuje schopnosti detekénich
nastroju. Tyto programy mohou byt navic jiz instalovany na cilovém zari-
zeni, coz opét zjednodusuje cely tutok. Mezi casto zneuzivané néstroje patii
napt. Rclone, AnyDesk, WinSCP nebo ScreenConnect. Stejné tak mohou byt
zneuzity vestavéné nastroje systému Windows jako RDP nebo PowerShell.
Jejich chovani je mozné detekovat pomoci zmén v registrech nebo spusténim
specifického piikazu, ktery je zlo¢inci ¢asto vyuzivan. [9]

Komunikace z infikovaného zarizeni probihé pres tzv. Command and cont-
rol (C&C) servery. Na ty jsou typicky sifrované zasildna data o obéti a pouzité
sifrovaci nebo desifrovaci klice. Adresy téchto C&C serveru byvaji nejcastéji
napevno vlozené piimo v ransomware, méné c¢asto jsou dynamicky generovany
pomoci tzv. Domain generation algorithms, ¢imz stézuji detekci znamych ad-
res. Vyuzivany byvaji nejcastéji standardni Sifrovaci algoritmy jako AES pro
symetrické sifrovani a RSA pro asymterické. I zde existuji vyjimky rodin ran-
somware, které nevyuzivaji zadné C&C servery pro externi komunikaci. [[10]

Aby nebyla ohrozena funk¢nost systému, ransomware typicky vyuziva pred-
definovany seznam pripon soubort, u kterych je nejpravdépodobnéjsi, ze bu-
dou obsahovat osobni data uzivatele. Nasledné prochazi slozky jako napt. Do-
kumenty, Plocha nebo sdilené sitové slozky a Sifruje vSechna nalezend data
splnujici parametry. Po jejich zasifrovani vétsinou ptida vlastni koncovku sou-
boru, ¢imz, mimo jiné, predejde opakovanému zasifrovani stejného souboru.
Vétsina rodin ransomware pouziva stale stejnou koncovku, dle které ji lze
snadno identifikovat, existuji ale i vyjimky, prifazujici ndhodnou koncovku.
V mensim procentu pripadt je zménén i nazev souboru na ndhodny fetézec,
¢imz je opét komplikovano pripadné obnoveni dat. Nékteré rodiny ransomware
voli postupné sifrovani dat, které se neprojevi vyraznym zatizenim procesoru,
jiné miti ¢isté na rychlost, bez ohledu na zatéz.

Pro zabranéni opakovaného infikovani jednoho zarizeni ransomware kon-
troluje skrz Windows API funkce jako CreateMutexr nebo OpenMutez, jestli
jiz neexistuje mutex se specifickym jménem, ktery byl pfi prvnim béhu ran-
somware vytvoren. Vicenasobné spusténi by mohlo vést k nefunkénosti ranso-
mware, opakovanému zasifrovani dat, zasifrovani riznymi kli¢i a nebo snazsi
detekci napf. antivirovym programem. [11]

1.2.6 Vydirani

Poslednim krokem je zobrazeni vyzvy tzv. ransom note uzivateli, ve které
mu je sdéleno, zZe jeho data byla zasifrovana a za jejich zpristupnéni je nutné
zaplatit. Zprava muze byt zobrazena jako samostatné okno programu, pozadi
pracovni plochy a nebo jako soubor, napr. ve formatech .txt nebo .htm vlozené
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| Readme.d2cE9C214 - Notepad ol o)==
File Edit Format View Help
~~~ LockBit 3.0 the world's fastest ransomware since 2019~~~ A

>>>> Your data are stolen and encrypted
The data will be published on TOR website if you do not pay the ransom

Links for Tor Browser:
http://lockbitz1hjbSSmwupsepupd671v4ecqw3neSczkrqihuf5tiwzo3hyd. onion

>>>> What guarantees that we will not deceive you?
we are not a politically motivated group and we do not need anything other than your money.

If you pay, we will provide you the programs for decryption and we will delete your data.
Life is too short to be sad. Be not sad, money, it is only paper.

If we do not give you decrypters, or we do not delete your data after payment, then nobodx will pay 1=
Therefore to us our reputation is very important. we attack the companies worldwide and there is no i

You can obtain information about us on twitter https://twitter.com/hashtag/lockbit?f=1live

>>>> You need contact us and decrypt one file for free on these TOR sites with your personal DECRYPTION ID

pownload and install TOR Browser https://www.torproject.org/
write to a chat and wait for the answer, we will always answer you.

You can install qtox to contanct us online https://tox.chat/download. html
Tox ID LockBitSupp: 42B8AE1D1CD8D7686DB7F368C3A169A2B6C6255F3466642DBA4134705563B068BC00438644A7

Mail (onionmail) support: lockdark@onionmail.org
>>>> warning! Do not DELETE or MODIFY any files, it can lead to recovery problems!

< n »

Obréazek 1.2: Lockbit 3.0 ransom note []

na pracovni plochu nebo do adresaiu se zasifrovanymi soubory.

Ransom note mlze specifikovat ¢asové okno, ve kterém je nutné vykupné
zaplatit a po jehoz uplynuti bude pozadovand castka navysena nebo budou
data rovnou znicena, pripadné zverejnéna. Déale se zde mohou nachézet tidaje
potiebné k zaplaceni vykupného jako unikétni identifikator obéti, identifika-
tor kryptoménové penézenky, na které mé byt vykupné zaplaceno nebo .onion
webova adresa vyuzivand anonymni siti_Tor, kde jsou obéti sdéleny dalsi po-
kyny. Vyzva k instalaci prohlizece Torf byva jednim z nejcastéjsich krokt
obsazenych v ransom note. Alternativné je po obéti pozadovano, aby 1toc-
niky kontaktovala na prilozené emailové adrese. Ty byvaji ¢asto hostovany
na sluzbach, diky kterym neni mozné je vystopovat. Uto¢nici navic mohou
emailové adresy velmi snadno ménit nebo dynamicky generovat.

V minulosti bézné vyuzivané metody vybéru vykupného jako prémiové
SMS nebo predplacené karty (napt. paysafecardd) prakticky tplné nahradily
kryptomény nabizejici aplnou anonymitu. Mezi kryptoménami pak velmi vy-
razné prevazuje Bitcoin. [12]

Nékteré komplexnéjsi rodiny ransomware umoznuji obétem i komunikaci
s pachatelem nebo ukazkové desifrovani souboru, které ma podporit davery-
hodnost tto¢nikia.

https://www.torproject.org/
‘https://www.paysafecard.com
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1.3 Ransomware jako sluzba

Nejvyznamnéjsim trendem posledni let je tzv. Ransomware as a Service (RaaS).
Cilem skupin provozujici tyto sluzby je zjednodusit ransomware ttoky pro zlo-
¢ince, kteri nemaji technické dovednosti na vytvoreni vlastniho ransomware.
Ti bud za podil ze ziskaného vykupného nebo prostym nakupem dostdvaji
pristup k samotnému ransomware. Ten muze mit ruzné formaty, napriklad
zdrojovy kéd, ktery si kupujici sém zkompiluje, predkompilované bindrni sou-
bory nebo rozhrani, do kterého kupujici zadéd informace o obétech. [14] Takto
skodlivy program zlo¢inci sami vlozi do zafizeni nebo infrastruktury, ke které
ziskali pristup. Nakup této sluzby miize zahrnovat i dalsi podptrné prostredky
jako tipy a navody pro nejsnazsi infikovani zafizeni a nésledné Sifeni, in-
frastrukturu pro komunikaci s obéti, online podporu atd. RaaS obvykle nabizi
sofistikovany software s online ovladacim panelem, ktery poskytuje prehled
o aktudlnich ttocich a platbach. [L15]

Jeden z prvnich pripadi RaaS skupiny je datovan do roku 2012 k ransom-
ware Reveton. Ten je také casto prezdivan jako FBI virus, nebof po zamknuti
pocitace se vydaval za tuto vladni organizaci a obvinoval jeho majitele z ne-
legalni ¢innosti, za jejiz provozovani musi zaplatit pokutu. [16]

Mezi nejznaméjsi skupiny, provozujicim RaaS muizeme zaradit napt. Hive,
REvil, Dharma, LockBit, ALPHV a dalsi. Vzhledem ke skodam dosahujicim
stovek miliona dolard a napadeni mnoha cilt kritické infrastruktury stata jsou
tyto skupiny v neustalém hledécku policejnich organi. [[17] To uz vedlo k poza-
staveni nebo rozbiti nékolika téchto organizaci. Naposledy se jednalo o skupinu
LockBit, ktera byla po mezinarodni operaci Cronos vyznamné ochromena. Jeji
infrastruktura a zna¢né mnozstvi financi bylo zabaveno a po technické analyze
byl vydan program umoznujici desifrovani posledni verze tohoto ransomware.
1

Existuje mnoho projekta sledujicich aktualni obéti ransomware a mapu-
jicich jednotlivé zloc¢inecké skupiny. Zminit mtzeme naﬁf. ransomware.live,
ransomwatchf nebo twitterovy tcet @RansomwareNews! .

https://www.ransomware.live
‘https://ransomwatch.telemetry.ltd
fhttps://twitter.com/RansomwareNews
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KAPITOLA

Analyza ransomware

2.1 Staticka analyza

Staticka analyza je metoda analyzy programu, ktera se provadi bez jeho sku-
tecného spusténi ¢i vykonani. Tato analyza se zaméruje na zkoumani struk-
tury, obsahu a vlastnosti daného objektu na zakladé statickych informaci, jako
je zdrojovy koéd, strojovy kdéd, obsah souboru nebo metadata.

2.1.1 PE format

PE formét (z angl. Portable Executable) je forméat soubort pro spustitelné sou-
bory (EXE), dynamické knihovny (DLL), objektové soubory (OBJ) a dalsi,
pouzivany v operac¢nim systému Windows. PE forméat krom samotného kédu
programu obsahuje i dalsi metadata vcéetné importovanych a exportovanych
funkcich, ¢asu vytvoreni souboru, cilové architektury a informaci o jejich roz-
loZeni v paméti atd. Obsahuje vSechny informace potfebné k tomu, aby mohl
zavadéC operacniho systému nacist dany spustitelny soubor do paméti a spus-
tit jej.

DOS hlavicka

Zacatek PE souboru obsahuje 64bajtovou DOS hlavicku, ktera slouzi k zajis-
téni zpétné kompatibility s historickym opera¢nim systémem MS-DOS. Tato
hlavicka obsahuje v prvnich 2 bajtech tzv. magickou hodnotu ,MZ“ (0x5A4D),
identifikujici spustitelny. Tato hodnota oznacovana jako e_magic je pri tvorbé
detekénich pravidel hojné vyuzivana. Posledni 4 bajty DOS hlavicky slouzi
k ulozeni offsetu (odsazeni), na kterém se nachazi PFE signatura. Tato hodnota
je oznacovana jako e_Ifanew.

Po DOS hlavicce nasleduje sekce nazyvana DOS Stub, ktera slouzi k za-
chovani zpétné kompatibility s opera¢nim systémem MS-DOS. Ta obsahuje
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kratky program, ktery pii nacteni v MS-DOS vypise chybovou hldsku This
program cannot be run in DOS mode. [19]

NT zahlavi

Prvni ¢ast NT Headers je samotna PFE signatura obsahujici hodnotu ,,PE\0\0*
(0x50450000). Na tu navazuje Souborové zihlavi (File Header) obsahujici in-
formace jako typ architektury procesoru, na kterém je program spustitelny,
casové razitko vytvoreni souboru, velikost Volitelného zahlavi a dalsi charak-
teristiky. Volitelné zdhlavi (Optional Header) mé proménnou velikost a dle
druhu souboru v ném nemusi nékteré ¢asti vubec existovat. Zajimava data
pro analyzu zde lze ziskat napt. z prvnich 2 bajtli oznacenych jako magic,
které ukazuji, zda je soubor urcen pro 32bitovou nebo 64bitovou architek-
turu. Hodnota subsystem definuje, ktery Windows subsystém je vyzadovan ke
spusténi aplikace. Typicky jde o Windows GUI (graphical user interface) nebo
CUI (character user interface) subsystém. Posledni sekei jsou Datové adresére
(Data Directories), které uchovavaji adresy na dulezité struktury v souboru,
jako jsou tabulky importovanych a exportovanych funkci, tabulka zdroju nebo
tabulka vyjimek. [19]

Sekce

Po Volitelném zdhlavi a pred samotnymi Sekcemi se nachazi Zdhlavi sekci
(Section Headers), kterd obsahuji informace o sekcich PE souboru.

Sekce jsou kontejnery dat spustitelného souboru, zabirajici zbytek PE sou-
boru za Zdhlavi sekci. Nékteré sekce maji specialni nazvy, které oznacuji jejich
ucel a definuji napt., zda je mozné kéd v sekci upravovat nebo spoustét. Mezi
nékolik zakladnich sekci patii:

.text obsahuje spustitelny kod programu, ktery se skldda z instrukci pro pro-
cesor.

.data obsahuje inicializovand data, sem patii globalni a statické proménné,
které maji pritazenou explicitni hodnotu v kédu, nebo béhem béhu pro-
gramu.

.bss obsahuje neinicializovand data. Tato sekce je rezervovana pro globalni
proménné a statické proménné, které nejsou explicitné inicializovany

v kédu.

.rdata obsahuje konstantni data, kterd jsou urCena pouze pro ¢teni (read-
only). Sem patii napiiklad textové Fetézce, konstanty a dalsi data, na
ktera se odkazuje z kédu programu.

.edata obsahuje informace o exportovanych funkcich a datovych polozkach
z daného modulu (DLL).

12
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.idata obsahuje informace o importovanych funkcich a knihovnach (DLL),
které jsou pouzity v programu.

.reloc obsahuje informace o relokacich pro dynamické presouvani kédu a dat
v pameéti.

.rsrc obsahuje zdroje pouzivané programem, mezi néz patii obrazky, ikony
nebo vlozené binarni soubory.

.tls (thread-local storage) obsahuje data, ktera jsou specifickd pro kazdé vlakno
(thread) v programu.

2.1.2 Hashe souboru

Kryptografické hashovaci funkce vytvareji alfanumericky retézec, jenz je pro
konkrétni soubor nebo vstupni data jedine¢nym a neménnym identifikdtorem.
Na rozdil od Sifrovani je hashovani jednosmeérna funkce navrzena tak, aby bylo
prakticky nemozné vypocitat puvodni vstup pouze na zakladé hodnoty hash.

Detekce malware pomoci hash hodnoty je nejjednodussi a nejrychlejsi zpu-
sob, ktery ovSem pri velmi drobné zméné vstupnich dat zdsadné zméni vy-
sledny hash. Tento nedostatek se snazi Tesit tzv. fuzzy hashe, kde podobnd
vstupni data maji i velmi podobny hash.

Nésleduje popis hashi pouzivanych sluzbou VirusTotaIH, kterd je dnes
standardem pro online analyzu soubort.

MDS5 / SHA1 / SHA256 Standardni hashovaci funkce pouzivané k iden-
tifikovani vzorka. MD5 a SHA-1 by se jiz nemély pouzivat, protoze jsou
povazovany za prolomené. Napt. u MD5 je mozné vytvaret kolize ha-
shi zptsobem, ktery umozinuje kontrolu nad obsahem. Oba vsak stile
pouzivaji nékteré detekcni technologie, protoze jejich vypocet je rychly
a hodnoty nepotfebuji mnoho tlozného prostoru.

Authentihash je SHA-256 hash, ktery se vypocitava z podepsanych PE sou-
boru a je dulezitou soucasti formatu digitalniho podpisu Authenticode
spolec¢nosti Microsoft. Jeho uicelem je oveérit, ze se souborem nebylo po
jeho podepsani vydavatelem softwaru manipulovano.

Imphash Import Hash se pouziva pro PE soubory. Je vypocitan z obsahu
tabulky importi. Spoji ndzvy importovanych funkci a modulta do jed-
noho Ttetézce, prevede jej na mald pismena a poté vytvori jeho MD5H
hash. Imphash je uziteény pii hledani spojitosti mezi ruznymi varian-
tami a rodinami skodlivého kédu.

Jhttps://www.virustotal.com/
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SSDEEP je povazovan za standard ve svété fuzzy hasht. Pouziva rolling hash
algoritmus k rozdéleni soubori na fragmenty (chunky) a nasledné vy-
tvari hashovaci fetézec, ktery reprezentuje celkovou strukturu souboru.
SSDEEP je navrzen pro efektivni detekci podobnych nebo zménénych
verzi soubort, pivodné byl vyvinut pro detekci spamu.

TLSH Trend-Micro Locality Sensitive Hash pouziva techniku zvanou Lo-
cal Sensitive Hashing (LSH), kterd extrahuje rysy souboru a na je-
jich zakladé vytvari hash. TLSH je méné citlivy na zmény ve srovnani
s SSDEEP. [20]

2.1.3 Retdzce

Extrakce textovych Tetézcl z binarnich soubort je jedna z nejpiimocatejsich
metod, kterd funguje na principu identifikace citelnych textovych sekvenci.
I presto, ze tato technika pusobi jednoduse, je potifeba mit na paméti hned
nékolik komplikaci. Jednim z hlavnich problémi je rozdilnost v kédovani. Na-
priklad kédovani UTF-16 pouziva dvojice bajti pro kazdy znak, coz je od-
lisné od standardniho ASCII kédovani, které pouziva jediny bajt na znak. To
miuize mit za nasledek nespravné interpretace textovych dat, pokud neni pouzit
spravny algoritmus pro dané kédovani.

Dalsim problémem je skuteénost, ze bindrni soubory mohou obsahovat
nadhodné uskupeni tisknutelnych znakt, coz miize vést k velkému mnozstvi
nalezenych Tetézcl, z nichz jen mald Cast je skutecné uzitecna pro detekci. Je
proto klicové pouzivat filtra¢ni techniky, které pomahaji identifikovat a vybrat
relevantni fetézce. To muze zahrnovat stanoveni minimalni délky fetézce, vy-
hodnocovani entropie a struktury textu nebo analyzu obsahu (naptiklad pocet
alfanumerickych znakt nebo specialnich symbola). [21]

Obecné jsou pro tvorbu detekénich pravidel vhodné co nejdelsi a nejuni-

Vv

URL adresy, IP adresy nebo nejriznéjsi identifikatory.

2.1.4 Disassembling a dekompilace

Disassembling je technika v oblasti reverzniho inzenyrstvi, kterd prevadi stro-
jovy kéd programu na jazyk strojovych instrukci — assembler, ktery je pro
analytika mnohem jednoduseji ¢itelnéjsi nez samotny strojovy kod. Disassem-
blovany kéd nésledné muze slouzit ke statické analyze, ale je mozné ho pomoci
debuggeru vyuzit i k analyze dynamické.

Dekompilace je proces, ktery se snazi ze strojového kédu zrekonstruovat
ptvodni zdrojovy kéd. Uspésnost tohoto procesu je zévisld na programova-
cim jazyku, ve kterém byl program vytvoren. Ve vétSiné pripada vsak neni
mozné ziskat ptvodni zdrojovy kod, nebot pri kompilace ze zdrojového kédu
na strojovy kéd je ztraceno znacné mnozstvi informaci.
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Pro disassemblin%i dekompilaci je standardem néstrojﬂ IDA Pro (Inter-
active DisAssembler) nebo open-source alternativa Ghidra¥.

2.1.5 API volani

Analyza volani systémového API mize poskytovat informace o funkcich vy-
volanych malwarem. To muze zahrnovat operace manipulujici se soubory, re-
gistry, procesy, sitové operace atd. Pokud je uréité API volani provaddéno
ve spojeni s manipulaci soubort na kritickych mistech (napt. v adresafich
systému), mize to naznacovat podezielé chovani. Tuto analyzu lze provadét
staticky i dynamicky. Napriklad volani API funkci ”CryptEncrypt”a "Nt Wri-
teFile”jsou béhem provadéni ransomwaru vyvolavana castéji, protoze se snazi

data zasifrovat a nasledné zapsat zasifrované informace zpét do souboru. [22]

Velmi dobry prehled API volani zneuzivanych v malware a konkrétné ran-
somware poskytuje webova stranka MalAPI.iof.

2.1.6 Graf toku rizeni

Control Flow Graph (CFQG) je orientovany graf, ktery zndzornuje fizeni toku
programu, kde bloky kédu jsou reprezentovany uzly a cesty jsou reprezento-
vany prechody mezi jednotlivymi bloky kédu podle logiky programu. Kazdy
uzel v CFG predstavuje zakladni blok kédu, coz je posloupnost instrukei, které
se provadéji za sebou, bez preruseni skokem (napt. podminénym skokem nebo
navratem z funkce). CFG umoznuje identifikovat a vizualizovat rtizné cesty,
kterymi muze program prochdzet pri provadéni, a také snadnéji analyzovat
dulezité body v programu, jako jsou volani funkci, podminky nebo smycky.

2.1.7 Opkédy

Opkéd (z anglického ”opcode”) je prvni ¢asti strojové instrukce, kterd iden-
tifikuje, jaké operace méa byt vykonana procesorem. Uplné strojové instrukce
se sklada z opkddu a volitelné jednoho nebo vice operandii. Opkéd muze byt
vyuzit jako charakteristika pri detekci malwaru pomoci testovani frekvence op-
kédu nebo vypocétu podobnosti mezi sekvencemi opkédu. Tento pristup umoz-
nuje detekovat podobné kusy kédu nebo sledovat evoluci urcitého malwaru
pres ruzné verze. Podobnost mezi opkédy miize naznacovat spolec¢né zdroje
nebo autory.

"https://hex-rays.com/ida-pro/
‘https://github.com/NationalSecurityAgency/ghidra/releases
’https://malapi.io/
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2.2 Dynamicka analyza

Dynamicka analyza je metoda pro studium chovani programu nebo systému
za béhu, kdy je aktivné spustén a nasledné je pozorovana jeho interakce s pro-
stfedim. Jednim z hlavnich cili dynamické analyzy je identifikovat potencidlné
skodlivé nebo nebezpecné chovani, jako jsou nezadouci sitové aktivity, tvorba
nebo smazani soubord, manipulace s opera¢nim systémem nebo neobvyklé
interakce s dal$imi aplikacemi.

2.2.1 Windows registry

Registry v systému Windows jsou jeho dulezitou soucasti slouzici k ukladani
a spravé konfiguracnich informaci, jako je nastaveni systému, aplikaci nebo
hardwaru. Jedna se o centralni databézi, kterd obsahuje hierarchicky uspora-
dané informace ve formé kli¢t a hodnot. Technik zneuziti registri ke Skodlivym
¢innostem existuje celd fada, at uz se jedna o jejich vytvoreni, smazani, modi-
fikace nebo pouhé ¢teni. Prikladem téchto technik muze byt pristup k prihla-
Sovacim udajum, dosazeni perzistence, elevace opravnéni, deaktivace obranych

mechanismu nebo pfimo spusténi skodlivého kédu. Podrobn)@ prehled vétsiny
technik je mozné ziskat ze znalostni bdze MITRE ATT&CKH.

2.2.2 Sitovy provoz

V sitovém provozu je standardem pro detekei a prevenci pruniku (IDPS) né-
stroj Snortt, ktery na zikladé detekénich pravidel dokaze zachytdvat podeziely
sitovy provoz jako vétsi mnozstvi nestandardnich DNS dotazt indikujicich
napt. komunikaci s C&C serverem. Déale komunikace s podezielymi IP adre-
sami nebo na nestandardnich portech, komunikace pres I2P (Invisible Internet
Project) nebo Tor, pfipadné zneuziti zndmych zranitelnosti. [23]

Pro analyzu souboru sitového provozu ve forméatu .pcap je mozné vyu-
zit online sluzbu DynamiteLab™. Vzorky sitového provozu zaznamenéavajiciho
komunikaci malware je mozné ziskat napr. z webu Malware-Traffic- AnalysisB.

2.2.3 Sandboxing

Sandboxing predstavuje dulezitou techniku v oblasti analyzy malware, ktera
umoznuje bezpecné spousténi neduvéryhodného softwaru v izolovaném pro-
stfedi za tcelem studia jeho chovani a funkci. Tato technika je vyznamna
pro bezpecnostni analytiky, kteri se snazi porozumét skodlivym programtm
a vyvinout uc¢inné metody detekce a ochrany.

Fhttps://attack.mitre.org/datasources/DS0024/
"https://www.snort.org/

"https://lab.dynamite.ai/
"https://www.malware-traffic-analysis.net/
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Princip sandboxingu spociva v izolaci a omezeni provadéni skodlivého kédu
v prostoru, ktery je oddéleny od hlavniho operac¢niho systému. Toho se obvykle
dosahuje prostrednictvim virtualizace nebo kontejnerizace, které umoznuji si-
mulovat prostiedi maximalné blizké redlnému opera¢nimu systému.

Béhem analyzy v sandboxu jsou monitorovany rtzné aspekty chovani ma-
lware, véetné sitové komunikace, operaci souborového systému, manipulace
s registrem a dalSich systémovych aktivit. Sandboxy jsou vsak schopné pro-
vadét i metody statické analyzy a tim doplnit komplexni obraz chovani zkou-
maného vzorku.

Mezi nejpopularnéjsi sandboxy s otevienym zdrojovym kédem (angl. open-
source) patii Cuckoo sandbox a jeho nastupce CAPEH. Volné dostupnou in-
stanci mirné upraveného Cuckoo snadboxu provozuje CERT-EEE.

2.3 Obrana proti analyze

2.3.1 Obfuskace

Obfuskovanim je myslen proces znepiehlednéni analyzovaného souboru, pii
zachovani jeho funkcionality, s cilem maximalné zkomplikovat a zpomalit jeho
analyzu napr. pomoci disassemblingu nebo dekompilace.

Metod obfuskace zdrojového kédu je mnoho, nasledujici seznam uvadi
pouze nékteré z nich.

Obfuskace rozlozeni zahrnuje jednoduché odstranéni informaci o formato-
vani, ndzvech identifikdtord nebo samotnych komentai.

Obfuskace fizeni toku kédu muzeme rozdélit do kategorii

Transformace vypoctu pridavaji nerelevantni kéd do programu, ktery
nemusi byt nikdy vykonan nebo ktery komplikuje jeho pochopeni
(napr. v podminkach). Do této kategorie spadd i tabulkova interpre-
tace kédu a paralelizace kédu, které patii k tém nejkomplexnéjsim
obfuskacim, jez jsou zaroven vypocetné naroc¢né, coz se projevuje
na spotrebé systémovych zdroju.

Transformace agregace obsahuje metodu inliningu, ktera rusi funkce
v programu a kopiruje jejich kéd primo na cilova mista nebo outli-
ningu, ktery naopak z kédu vytvari funkce. Také sem nélezi mani-
pulace se smyckami, které je rozdéli do blokt nebo rozbaluji jejich
obsah do kédu za sebe.

Transformace poradi nahodné méni poradi provadéni kédu.

Obfuskace dat miri na preusporadani dat, jako pole, tfidy, proménné atd.
Déle na zménu kédovani znaki nebo tvorbu falesnych t¥id. [24]

°https://github.com/kevoreilly/CAPEv2
Phttps://cuckoo.cert.ee/
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2.3.2 Anti-debugging

Debuggeru je nastroj umoznujici analyzu béhu programu na trovni strojového
kédu nebo assembleru, ktery umoznuje sledovat a ovladat chovani programu,
pozastavit jeho béh, sledovat obsah paméti a registru, provadét krokovani kédu
nebo monitorovat systémové volani.

Vétsina malware se snazi debugging znesnadnit nebo Uplné znemoznit
napr. tim, Ze program pozmeéni své chovani a nemusi se projevit skodlivé nebo
se Uplné odmitne spustit.

Metod existuje mnoho, ty méné sofistikované pouze kontroluji pritom-
nost debbugeru pomoci funkci WinAPI jako IsDebuggerPresent, CheckRe-
moteDebuggerPresent, NtQuerylnformationProcess, NtSetInformationThread.
Pritomnost debuggeru s konkrétnim ndzvem je mozné zjistit i funkcemi jako
FindWindow pro vyhledavani okna specifického jména nebo vyhledani nézvu
procesu pomoci Process32Next, Process32First, pripadné je mozné nazvy de-
buggert vyhledava piimo v paméti. Mozné je také pomoci registri detekovat
nastaveni bodi preruseni (breakpoints), které se pri analyze programu vyu-
zivaji k jeho pozastaveni. V neposledni fadé muze program mérit ¢as svého
vykonavani a kontrolovat, jestli nedochazi ke zpozdéni, které by ukazovalo na
pokusy o jeho analyzu. [25]

2.3.3 Packing

Packing (zabaleni) je technika pouzivand ke komprimaci a pripadné Sifrovani
bindrniho kédu skodlivého softwaru za tcelem skryti jeho skutec¢ného obsahu
a ztizeni jeho detekce. Obecné lze zabaleny soubor poznat podle vysoké en-
tropie souboru, minima ¢itelnych fetézci a minima importovanych nebo ex-
portovanych funkci.

Bézné pouzivané packery jsou vétsinou snadno rozpoznatelné pomoci zna-
mych signatur. Naptiklad jeden z nejpouzivanéjsich packertt UPXH je snadno
identifikovatelnym vyskytem fetézcti UPX!, UPX0, UPX1. Malware vSak miize
vyuzivat vlastni packer, ktery nelze tak snadno detekovat. Nicméné pred svym
spusténim musi byt skodlivy kéd rozbalen do paméti systému, kde uz je mozné
ho detekovat.

Velmi populdrnim nastrojem pro identifikaci packert a zaroven i statickou
analyzu souborti je Detect It Easy

‘https://github.com/upx/upx
"https://github.com/horsicq/Detect-It-Easy
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PE Header Original PE Header

Original PE Header

Code Section

e e )

Data Section Unpacking Stub Unpacking Stub

Original PE file Compressed PE file Execution of
Compressed PE file

Obrazek 2.1: Proces spusténi souboru zabaleného UPX packerem [26]
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KAPITOLA

YARA

YARA je open-source nastroj vyvinuty Victorem M. Alvarezem ze spole¢nosti
VirusTotal s cilem usnadnit a zefektivnit proces detekce a analyzy skodlivého
kédu, ktery umoznuje definovat pravidla pro identifikaci vzori v bindrnim
obsahu souborti.

Funguje na zakladé skenovani soubort pomoci definovanych pravidel a néa-
sledné ohlasuje nalezené shody. Pravidla jsou vytvarena pomoci vlastni syn-
taxe a mohou zahrnovat Tetézce v nékolika formatech. YARA umoznuje defi-
novat pravidla, které jsou flexibilni, podporuje tedy pouziti regularnich vyrazi
a logickych operatort pro kombinovani podminek.

Bézné se pouziva v bezpecnostnich systémech pro detekci a prevenci pri-
niku (IDPS), k identifikaci skodlivého software a dalsich potencidlnich hrozeb.
D4 se vyuzit nejen k analyze statickych dat, ale i analyze paméti.

Vyvojar YARA Victor M. Alvarez ze spole¢nosti VirusTotal aktualné pra-
cuje na nové generaci tohoto nastroje YARA-X, ktery implementuje v jazyku
Rust. Ten by mél nabidnout rozsifenou podporu pro moduly, modularni ar-
chitekturu a vétsi moznosti prizpiisobeni pro uzivatele.

3.1 Format

Pravidlo ve formatu YARA lze rozdélit na t¥i zakladni sekce metadata (meta),
Fetézce (strings) a podminky (condition). P¥i popisu formatu bude vyuzivina
ptirucka stylu od Floriana Rotha. [27]

3.1.1 Metadata

Metadata by méla obsahovat minimalné kratky popis pravidla, jméno autora
a pripadné organizace, datum vytvoreni pravidla, a také odkaz na vyzkum,
c¢lanek, blog apod., popisujici skodlivy software. Volitelné mohou byt pripsany
i dalsi informace jako hash hodnoty soubori, na které byla pravidla cilena,
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rule Example : OptionalTag
{
meta:
description = "Detects
author = "Author Name / Company / Org"
date = "YYYY-MM-DD"
reference = "URL / Internal Research"

strings:
$text_string = "My string" wide ascii nocase
//comment
$hexa_string = { E2 34 F1 67 }
$regex = /abc[def]l+/

condition:
filesize < 100KB and
$text_string or ($hexa_string and $regex)

Obréazek 3.1: Ukazkové pravidlo ve formatu YARA

skére odhadujici na skale 0-100 zavaznost hrozby, nazev starsiho pravidla, ze
kterého je vychazeno nebo licence, pod kterou je pravidlo publikovano.

3.1.2 Retdézce

Do casti obsahujici retézce je mozné vlozit textové retézce, hexadecimalni re-
tézce nebo regularni vyrazy.

Pro textové fetézce i regularni vyrazy ve vychozim stavu plati, ze jsou vy-
hodnocovany s prihlédnutim na velikost pismen a na jeden znak nalezi jeden
bajt. Toto chovani je ovSem mozné zménit pomoci modifikatora. Klicové slovo
wide umoznuje vyhleddvat retézce kédované dvéma bajty na znak, v kombinaci
s ascii pak varianty jednobajtové i dvoubajtové najednou. Modifikator nocase
umoznuje nerozlisovat velikost pismen. Identifikace fetézct, které jsou oddé-
leny od zbytku textu vyhradné nealfanumerickymi znaky, je mozné vynutit
klicovym slovem fullword.

Hexadecimélni fetézce umoznuji do sekvenci bajti vkladat ¢tyfi druhy
konstrukei, které je ¢ini flexibilnéjSimi. Zastupny znak symbolizovany otaz-
nikem ,,7¢ umoznuje nahradit pozici v sekvenci libovolnou hodnotou. Pokud
je treba popsat pravidlem sekvenci nezndmého obsahu a délky, je to mozno
udélat pomoci tzv. skoki. Zapsanim skoku ,,[2-3]* tedy naptiklad definujeme,
Ze tuto pozici muze obsadit posloupnost dvou az t¥i libovolnych bajtta. Tilda
,~“ znamend v tomto kontextu negaci, pomoci ni je tedy mozné urcit hod-
noty, které nemaji byt detekovany. Posledni moznosti je vyuziti svislitka ,|*

)
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které se vyuziva jako alternativa. Tim je mozné docilit detekce dvou a vice
specifickych hodnot na jedné pozici.

Kompletni prehled vsech klicovych slov, konstrukei a jejich moznych kom-
binaci je mozné naleznout v oficidlni dokumentaci. [28]

3.1.3 Podminky

Jak uz nazev napovida, posledni sekce umoznuje definovat logické podminky.
Kromé standardnich logickych, rela¢nich, aritmetickych a bitovych operdtoru
je mozné porovnavat i velikost souboru nebo hodnoty bajti na konkrétnich
pozicich, coz je hojné vyuzivino naptiklad pro detekci sekvence ,MZ* ve spus-
titelnych souborech, viz R.1.1]. Mozné je zde vyuzivat i iteratory pomoci zna-
mého piikazu for.

3.2 Moduly

Rozsiteni o dalsi funkce nabizeji YARA moduly. Ty jsou implementovény v ja-
zyce C a vzhledem k otevienosti celého projektu YARA muze vytvorit vlastni
modul kdokoliv. Ty nejvyznamnéjsi, které jsou s YARA oficidlné distribuo-
vany, budou na zakladé oficidlni dokumentace [29] popisovany v této kapitole.
Moduly umoznuji napt. jednodussi praci s vybranymi souborovymi formaty,
spolupraci se Cuckoo sandboxem nebo podporu nejriznéjsich vypocta. Pro
jejich vyuziti je staci na prvnich radcich pravidla importovat. V pripadé PE
modulu tedy staci vlozit pouze import “pe”, obdobné u dalsich moduli.

3.2.1 PE modul

Jeden z nejobsahlejsich moduld podporuje ptistup k vétsiné polim v souborech
PE forméatu. Je tedy mozné provadét vyhledavani importovanych a exporto-
vanych funkci, detekovat cilovou architekturu atd. Jako priklad mize slouzit
podminka pro detekci importované funkce IsDebuggerPresent z knihovny ker-
nel32.dll pe.imports(”Kernel32.dll”, "IsDebuggerPresent”).

3.2.2 ELF modul

Format ELF je Unixovou alternativou PE formatu. Tento modul je tedy velmi
podobny PE modulu, jeho cilem je také snadno zpristupnit vétsinu zde obsaze-
nych poli. Napt. pro detekci spustitelného souboru je mozné pouzit podminku
elf.type == elf ET_EXEC.

3.2.3 LNK modul

Soubory s priponou .LNK predstavuji zastupce (angl. shortcut) v systému
Windows, coz jsou malé soubory, které slouzi k odkazovani na jiné soubory
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nebo aplikace. Ty jsou c¢asto zneuzivany ke stazeni malware nebo primo k jeho
spusténi. Pro spusténi skodlivého kédu byva, mimo jiné vyuzivana struktura
COMMAND_LINE_ARGUMENTS, jejiz detekovani lze provést podminkou
Ink.command__line__arguments == "\x00 \z00 \z00".

3.2.4 Cuckoo modul

Jak uz nazev napovidé, tento modul dovoluje vytvaret pravidla na zakladé
informaci poskytnutych pfimo z Cuckoo sandboxu. To poskytuje pomérné
unikatni kombinaci a rozsifuje schopnosti YARA detekovat nejen na zdkladé
obsahu soubori, ale i v zavislosti na chovani souboru. Aktudlné jsou podpo-
rovany funkce detekujici sifové chovani, jako kontaktovani urcené IP adresy
a DNS nebo HTTP dotazy na hledané webové domény. Nabizi také moznost
detekce pristupu k registriim, soubortim a mutextm.

3.2.5 Math modul

Matematicky modul umoznuje vyuzivat bézné operace jako minima, maxima,
absolutni hodnoty, praméry atd. Vyznamna je moznost vypoc¢tu entropie fe-
tézce nebo libovolné ¢asti souboru, k ¢emuz staci specifikovat pocatecni kon-
covy bod souboru. Pro vypocet entropie celého souboru lze tedy pouzit prikaz
math.entropy(0, filesize).

3.2.6 Dalsi moduly

Modul Time nabizi hodnotu aktualniho ¢asu ve formatu Unix time stamp.
Pro ptistup k jednotlivym sekcim souborta ve formatu .NET lze vyuzit stejno-
jmenny modul Dotnet. Hash modul umoznuje vypocet hashi ve standardnich
formatech MD5, SHA1 a SHA256 a déle vypocet kontrolnich souctu.

3.3 Vykonnost

Pfi testovani velkého objemu dat (napt. celého systémového disku) s velkou
sadou pravidel zacne byt vyznamné pravidla optimalizovat pro vykon nebo
vyuziti paméti.

Pti hlubsim pohledu do fungovani YARA je mozné zjistit, ze z Tetézcii ob-
sazenych v pravidlech jsou vytvoreny tzv. atomy, coz jsou maximalné 4bajtové
hodnoty vybirané dle béznosti jejich vyskytu. Ty jsou pak pouzity v automatu
vytvoreném na zakladé algoritmu Aho-Corasickovéa, ktery atomy vyhledava ve
zkoumaném souboru. Pokud je atom nalezen, algoritmus pokracuje v ovéreni,
zda se v misté nachézi cely hledany fetézec. AZ v poslednim kroku jsou vy-
hodnoceny podminky. [30]
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3.3.1 Moduly

Moduly casto nabizeji snadny a dobfe citelny pristup k jednotlivym polim
v riznych souborovych formétech. Pro zvyseni vykonnosti pravidel je vsak
doporucovano pristupovat k témto polim manudlné. Prikladem je velmi vy-
uzivand detekce spustitelného souboru skrz hodnotu ,MZ®“ Té je mozné do-
sahnout diky PE modulu skrz podminku pe.is pe, anebo manudlné porovnat
prvni dva bajty souboru podminkou uint16(0) == 0x5A4D, coz povede k rych-
lejSimu vyhodnoceni.

3.3.2 Nevhodné retézce

Obecné je nevhodné pouzivat fetézce kratsi nez 4 bajty, protoze jejich vyskyt
v béznych souborech bude znacny, coz povede k mnoha faleSnym pozitivi-
tam. Stejny problém nastava u prilis uniformnich fetézct. Uniformitou jsou
zde mysleny Tetézce, kde se vyskytuje opakované pouze jeden znak. Taktéz je
vhodné vyhnout se naduzivani modifikatoru nocase. Ten zpusobi, Zze budou
vyhledavany vsSechny kombinace malych a velkych pismen v Tfetézci. Pokud
existuje rozumné mnozstvi variant s odlisSnou velikosti pismen, je lepsi vypsat
je jednotlive.

3.3.3 Cykly

Ackoliv YARA nativné podporuje smycky, neni vhodné je naduzivat, obzvlast
v kombinaci s prilis kratkymi nebo obecnymi retézci. Pocet iteraci by mél byt
smysluplné omezen a jejich pocet by nemél zaviset na proménlivych faktorech
jako velikost souboru.

3.3.4 Regularni vyrazy

Pouziti regularni vyraza by z hlediska vykonnosti méla byt az posledni moz-
nost. Obzvlast dulezité je vyhnout se tzv. greedy konstrukcim, jako ,,.** odpo-
vidajicim libovolné dlouhym fetézciim. V piipadé takovych konstrukei je na-
nejvys vhodné stanovit horni a pripadné i dolni mez velikosti fetézce. V opac-
ném piipadé muze byt vysledkem chybové hldseni oznamujici pfilis mnoho
shod.

3.3.5 Vyhodnocovani podminek

Podminky jsou vyhodnocovany postupné zleva doprava a pokud je jedna z nich
nepravdiva, vyhodnocovani je ukonceno. Proto je vhodné na prvni mista umis-
tovat podminky, které jsou budto nenaro¢né na vyhodnoceni, anebo je vysoka
sance, ze jejich vysledek bude nepravda. Je tedy naptiklad zddouci jako prvni
porovnavat velikost souboru nebo pritomnost bajtti na urcitém misté a az
nasledné pocitat entropii celého souboru.
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3.4 Nastroje

Vyznamnym pomocnikem pri tvorbé, testovani a spravé pravidel mohou byt
ruznorodé nastroje, které jsou vytvorené komunitou a tedy volné k pouziti.

3.4.1 yarGen

Néastroj yarGrenH nejdriv extrahuje fetézce z predlozeného souboru a odstranuje
ty, které se nachazi v databazi retézci nezdvadného softwaru, ¢imz snizuje
moznost falesné pozitivnich nalezi na minimum.

Retézce ve vysledném pravidlu jsou rozdéleny do tii kategorii na zakladé
pravdépodobnosti, ze se jednd o indikdtory malware. Ty jsou oznacené $s,
$x a $z. Nazvy Fetézeu zacinajici $s jsou ,vysoce specifické retézce®, které se
v legitimnim softwaru neobjevi. Tyto fetézce mohou obsahovat adresy skod-
livych serveru, nazvy hackerskych nastroju a malwaru, vystupy hackerskych
nastroju a preklepy v béznych retézcich, které jsou nékdy cilené pouzivany ve
znamych nazvech pro oklaméni obéti. Retézce zaéinajici na $x jsou ,specifické
Fetézce®, které jsou pravdépodobné indikdtory malwarovych soubort, ale mo-
hou se objevit i v legitimnich souborech. A konec¢né fetézce zacinajici na $z
jsou pravdépodobné bézné, ale v soucasné dobé nejsou zahrnuty do databéze
fetézcti nezédvadného softwaru. YarGen nasledné pouziva v sekci podminek
kombinaci magické hlavicky, velikosti souboru a jiz zminénych retézci. [31]

3.4.2 YARA Forge

YARA ForgeH automatizuje ziskdvani, zpracovani, optimalizaci a distribuci
pravidel pro YARA z vefejnych repozitdru sdilenych riznymi organizacemi
a jednotlivci.

V prvni fazi jsou pravidla kopirovana z vybranych repozitaia. Nasledné
jsou zpracovany do standardizovaného formatu, metadata jsou sjednocena
a kazdému je prirazen unikatni identifikator. Taktéz jsou odstranény dupli-
citni pravidla. Déle je hodnocena kvalita pravidla na zakladé jeho nedostatki
a zavaznosti detekované hrozby. Snizeni hodnoceni kvality miize probéhnout
z divodu nedostateéné vykonnosti, logickych chyb nebo vysokého procenta
falesné pozitivnich nalezu.

Vystupem jsou balicky pravidel distribuovanych ve tfech sadach. Zakladni
(Core) obsahujici pravidla s vysokou presnosti a nizkym procentem falesnych
pozitivit. Rozsifend (Extended) priddvajici do zakladni sady obecnéjsi pravidla
pro Sirsi pokryt{ detekcemi. A plna (Full) sada, kde je upfednostnovana sirka
pokryti na tkor falesnych pozitivit. [32]

‘https://github.com/Neo23x0/yarGen
"https://github.com/YARAHQ/yara-forge
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3.4. Naéstroje

3.4.3 YARA-CI

YARA-CI je rozsiteni pro kontinualni integraci (continuous integration), které
je mozné velmi snadno nainstalovat do GitHub repozitare. To po vlozeni no-
vého kédu do repozitare validuje vsechna pritomnd YARA pravidla z hle-
diska syntaxe a vykonnosti. Nasledné jsou pravidla vyhodnocena vuci refe-
ren¢ni_databézi vice nez milionu validnich soubort poskytovanych projektem
NSRL, pro nalezeni pripadnych falesnych pozitivit. Zaroven jsou pravidla
spusténa proti vzorkiim malware stazenych z databaze VirusTotal. Hash hod-
noty vzorki, které maji byt stazeny, postaci vlozit do sekce metadat se jménem
zdznamu zacinajicim na ,hash, ,shal®, sha256“ nebo ,md5“ [33] Nevyhodou
ovsem je nemoznost ziskat jednotlivé vzorky pro manualni testovani, nebot Vi-
rusTotal ani NSRL neumoznuji jejich volné stazeni. Jedinou moznosti je tedy
vyuzit alternativni zdroje, které budou popisovany v c¢asti p.1l.

3.4.4 Yara Toolkit

Nejnovéjsi sadou nastroju je Yara Toolkit, ktera zacala_vznikat teprve na za-
c¢atku roku 2024 v ramci iniciativy ,,#100DaysOfYara“, ve které se clenové
komunity snazi prvnich sto dni v roce libovolnym zptisobem prispét k vylep-
seni projektu YARA.

Soucésti sady nastroji je snadny a funkéni editor schopny kontroly syn-
taxe. Déle néstroj pro zjednodusenou tvorbu pravidel a skener, ktery dokaze
vytvorena pravidla vyhodnotit vi¢i nahranému souboru. V neposledni radé je
mozné vyuzit vyhledavac¢ pravidel z nékolika vefejnych repozitaiu a také né-
kolik dalsich prejatych nastroju uréenych k préci s retézci, nebo ke generovani
specifickych druhu pravidel.

“https://www.nist.gov/itl/ssd/software-quality-group/national-software-ref
erence-library-nsrl

“https://yaratoolkit.securitybreak.io/

“https://twitter.com/hashtag/100Days0fYara
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KAPITOLA 4

Sigma

»Sigma je pro logy to, co Snort pro sitovy provoz a YARA pro soubory. [34]

Sigma je standardizovany format pouzivany k prevodu indikatori kompro-
mitace (IOC) na detekéni pravidla pro analyzu logi pouzivany v SIEM nebo
EDR systémech.

Forméat vydal v roce 2017 Florian RothB ze spolec¢nosti Nextron Systems
s cilem otevieného sdileni pravidel detekujicich chovani malware v souborech
protokolu, které budou déle nazyvany logy (z angl. logs).

Sigma umoznuje vytvaret pravidla na zdakladé riznych systému generuji-
cich logy. Ty nésledné pomahaji identifikovat specifické vzory nebo chovani
svédcici o skodlivych aktivitdch. Pravidla mohou obsahovat podminky, filtry
a dalsi parametry, které urcuji, kdy ma udalost vyvolat upozornéni. Jsou zapi-
sovana ve formatu YAML a lze je pouzivat s ruznymi bezpec¢nostnimi néstroji
a platformami. To je jedna z nejvétsich vyhod tohoto formatu, nebot pomoci
nastroje sigma-cli# je mozné pravidla velmi snadno prevadét do specifickych
formatd pouzivanych v jednotlivych systémech. Témi miize byt napt. Elastic-
Search, Splunk, QRadar a mnoho dalsich.

4.1 Format

Sigma pravidlo je rozdéleno do tfech zakladni sekci, které obsahuji rizné pole.
Sekce detekce (detection) popisuje chovani malware, dle kterého probihd vy-
hledavéni. Zdroj logu (logsource) definuje systém a pripadné nastroj, ze kte-
rého soubor udalosti pochazi. Metadata pak obsahuji vSechny identifika¢ni
i jiné informace o pravidle a jeho autorovi. VSechny popisy v této podkapitole
vychézi z oficidlni dokumentace. [35]

*https://github.com/Neo23x0
Yhttps://www.nextron-systems.com/
“https://github.com/SigmaHQ/sigma-cli
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4. SIGMA

title: Example rule in Sigma format
id: f5d09a4e-9a9b-4d3e-blfa-92559c87d323
status: test
description: Detects
references:
- https://github.com/SigmaHQ/sigma-specification/tree/main
author: Name
date: 2024-04-20
tags:
- attack.defense_evasion
- attack.t1218.005
- car-2013-04-002
logsource:
product: windows
detection:
keywords:
- 'first string' #or
- 'another string' #or
- 'test string'
field:
EventID: 6416 # and where
ClassName: 'DiskDrive’
fieldList:
EventID:
- 4728 # or where
- 4729 # or where
- 4730
modif:
ParentImage|endswith: '\svchost.exe'
Image|endswith: '\mshta.exe'
condition: (keywords or field or fieldList) and not modif
falsepositives:
- Unknown
level: high

Obréazek 4.1: Ukazkové pravidlo ve formatu Sigma
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4.1. Formét

4.1.1 Detekce

Definice detekce jsou rozdéleny do tzv. vgberi (selections), kdy kazdy vybér
popisuje jeden konkrétni indikdtor kompromitace, kterych mutze pravidlo ob-
sahovat vice najednou. Vybéry je mozné zapsat hned tfemi riiznymi zpiisoby.

Nejjednodussi z nich je pomoci klicovich slov (keyword), kdy jsou pouze
porovnavany hledané fetézce se vSemi daty v cilovém logu. Ve vybéru miize
byt klicovych slov vice, stac¢i je umistit do seznamu, ve kterém kazda polozka
zacind pomlckou na novém radku. K vyvolani upozornéni pak staci, aby byl
nalezen pouze jediny z nich.

Druhym zptisobem je zapis dle hodnoty pole (field), odkazujici na konkrétni
hodnoty ve struktufe cilového logu. V ukazkovém pravidle se jedné o pripojeni
externiho zarizeni s konkrétnim ndzvem zaznamenaného do Windows logu
udélosti.

Posledni zptsob zapisu seznamem poli (field list) je velmi podobny tomu
predchozimu, umoznuje vsak sledovat vice udalosti najednou. Ty jsou opét
vypsany jako odrazkovy seznam s kazdou polozkou na novém radku, kde staci
vyskyt pouze jedné z nich. V ukazkovém prikladé je mozné vidét zapis udélosti
v systému Windows dle jejich tzv. event ID.

Jednotlivé vybéry je pak mozné mezi sebou vyhodnocovat logickymi ope-
ratory v Casti uréené pro podminky (condition). [35]

4.1.2 Zdroj logu

Aby bylo kazdé pravidlo Sigma tc¢inné pti detekci, je dilezité urcit, jaky typ
protokolt mé SIEM prohledavat. To je dulezité nejen pro efektivitu detekce,
ale také pro zajisténi toho, aby detekce probihala podle spravné sady poli
a pouzitych hodnot.

Kazda definice zdroje logi v ramci pravidla Sigma se sklada ze tii sa-
mostatnych poli, kterd mohou byt kombinovana, ¢imz presnéji definuji dany
zdroj logu. Tim je zajisténo, Ze detekce bude zaméfena pouze na konkrétni
sadu logti relevantnich pro danou detekci.

Pole kategorie (category) slouzi k vybéru vsech logu zapisovanych urcitou
skupinou produktiu. Muze se tedy jedna o logy z firewalld, webovych servert,
z prace se soubory nebo s registry apod.

Produkt (product) je pole urcené k vybéru vsech logi jednoho konkrétniho
produktu. Tim muzou byt napiiklad vSechny typy logl systému Windows,
Linux nebo riznych produktt spolecnosti Microsoft.

Pole sluzba (service) dokdze vybrat pouze podmnozinu logu z konkrét-
niho produktu. V logu udalosti systému Windows to tak muze byt napriklad
»Zabezpeceni®, ,Systém*, , Aplikace”, anebo nové typy logt, jako jsou ,,Ap-
pLocker*, ,Windows Defender* atd. V systému Linux se miize jednat napti-
klad o ,sshd“, ,syslog® apod.
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4. SIGMA

Ackoliv je mozné pouzivat jakykoliv zdroj logu, existuje seznam standard-
nich zdrojia, které jsou obecné podporované. Ten je mozné také naleznout
v prislusné ¢asti oficidlni dokumentace. [36]

Modifikatory

Pomoci modifikatorti je mozné presnéji specifikovat chovani a vlastnosti de-
tekce v kontextu hodnot jednotlivych poli. Jak je vidét v ukazkovém pravidle,
za nazvem konkrétniho pole lze vlozit svislitko ,,|“ a za néj pak samotny modi-
fikdtor. Zde napriklad endswith, urcujici, ze retézec mé byt hledany na konci
zadaného pole. Kromé opacného modifikatoru startswith, lze vyuzit i univer-
zalnéjsi contains hledajici hodnotu kdekoliv v cilovém poli. Pro pfimy zapis
reguldrniho vyrazu je pak mozné vyuzit modifikator re.

Kromé standardnich relacnich operdtori a moznosti porovnavat retézce za-
kédované do formatu base64 je k dispozici i modifikator cidr, umoznujici zapis
IP adres véetné masky sité za lomitkem. Naslednd detekce je vyhodnocovana
oproti véem IP adresam z vymezeného rozsahu. [45]

4.1.3 Metadata

Vsechna ostatni data vyskytujici se v Sigma pravidlech jsou soucéasti sekce
metadata. Jediny povinny atribut je jeho ndzev (title), ktery by mél velmi
kratce shrnout ¢eho se pravidlo snazi dosdhnout. Vice informaci je mozné
vlozit do pole popisu (description). Odkazy na blogy, vyzkumné ¢lanky nebo
dokumentaci je vhodné vkladat do atributu reference. Jméno autora, typ li-
cence a datum vytvoreni nebo modifikace pravidla je taktéz mozné vlozit do
prislusnych atributii. Level urcuje zavaznost detekované hrozby. Pro popis si-
tuaci, ve kterych miuze pravidlo vyvolavat falesné pozitivni nahledy, slouzi
atribut falsepositives. Kazdé pravidlo by také mélo byt opatifeno unikatnim
identifikdtorem oznacenym jako id, ve formatu UUIDv4, ktery lze ndhodné
vygenerovat.

Pravidlo lze také opatfit tagy (tags), které ho kategorizuji do standardizo-
vanych ramct zabezpeceni. Konkrétné se jedna o frameworky:

MITRE ATT&CK popisujici taktiky a techniky pouzivané tutoc¢niky pri
kybernetickych ttocich.

MITRE Cyber Analytics Repository je platforma poskytujici kolekci ana-
lytickych technik a pravidel pro detekci kybernetickych hrozeb.

Traffic Light Protocol je systém oznacovéani citlivosti informaci, ktery po-
mahé urcit droven citlivosti a vhodnost pro sdileni téchto informaci

s ostatnimi subjekty.
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4.1. Formét

Common Vulnerabilities and Exposures je standardizovany identifika-
tor pouzivany k jednoznacné identifikaci a popisu zranitelnosti v soft-
waru a hardwaru. [35]
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KAPITOLA 5

Navrh pravidel

5.1 Popis vzorkil ransomware

K analyze bylo vybrano 195 vzorkt celkem 24 variant ransomware, které byly
v poslednim roce pozZorovan @r jako aktivni. Vzorky ransomware byly stahovany
z webu trl.age a any.rund. P¥i vytvafeni YARA pravidel s pomoci YARA-
CI byly testovany i vzorky, které neni mozné volné ziskat k rucni analyze.
A% takov’ﬁh pripadech bylo vychézeno z podrobnych analyz databaze Hybrid
Analysis® vyuzivajici Falcon Sandbox.

Nejvétsi analyzovany vzorek mél velikost 12.54 MB, nicméné vzhledem
k tomu, Ze cilem byla obecna detekce ransomware, nebyla ve vytvorenych
pravidlech nijak omezovana velikost skenovanych soubort.

Nasledujici seznam nabizi kratky popis nékterych z rodin ransomware.
Kompletni seznam vSech vzorki je mozné nalézt v prilozeném archivu.

Hitobito Vzorky ransomwaru Hitobito jsou k dispozici od konce biezna 2024.
Stejné jako vétsina ransomware i tento ransomware Sifruje soubory a za je-
jich desifrovani pozaduje vykupné prostfednictvim ransom note. Skupina
pouziva ke komunikaci s obétmi TOR a pravdépodobné, nekrade zadna
data. [37]

Abyss Locker Ackoli prvni vzorek Abyss Locker byl verejné dostupny v Cer-
venci 2023, prvni varianta ransomwaru muze pochazet z drivéjsi doby,
protoze ransomware vychézi ze zdrojového kodu ransomwaru HelloKitty.
Abyss Locker pred svym spusténim krade data obéti. Tento ransomware
je také schopen odstranit stinové kopie a zalohy systému. [3§]

RA World Ransomware RA World byl poprvé zvefejnén na zac¢atku prosince
2023. Utoc¢nik pred nasazenim a spusténim svého ransomware nejprve

“https://tria.ge
“https://app.any.run
“https://hybrid-analysis.com
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5. NAVRH PRAVIDEL

ukradne data obéti.Skupina provozuje weby na siti TOR i na standard-
nich webech. Ransomware je také navrzen tak, aby mazal stinové kopie.
32

Albabat Albabat, znamy také jako White Bat, je finan¢né motivovana vari-
anta ransomwaru napsana v jazyce Rust, ktera identifikuje a zasifruje
soubory dulezité pro uzivatele a pozaduje vykupné za jejich uvolnéni.
Poprvé se objevil v listopadu 2023 s variantou verze 0.1.0. Koncem pro-
since byla vydana verze 0.3.0 a v poloviné ledna 2024 nasledovala verze
0.3.3. [40]

Faust Faust je ransomware z rodiny Phobos, ktery se sifi skrze dokument
Office obsahujici skript VBA. Uto¢nici vyuzili sluzbu Gitea k ulozeni
nékolika soubort zakdédovanych v Base64, z nichz kazdy nese skodlivou
binarku. Po vlozeni téchto soubort do paméti systému zahdji sifrovani
souboru. [41]

NoEscape NoEscape je finanéné motivovand skupina provozujici ransom-
ware jako sluzbu. Skupina mé na svédomi mnoho obéti v rtiznych odvét-
vich, véetné vladniho sektoru, energetiky, nemocnic a lékarskych klinik.
Predpoklada se, ze skupina ransomwaru NoEscape souvisi s jiz neexis-
tujici skupinou ransomwaru Avaddon. [42]

Knight Knight je skupina, ktera se objevila v srpnu 2023. Stejné jako mnoho
uto¢nikil pouziva gang stojici za touto variantou taktiku dvojitého vy-
dirdni, kdy ransomware Knight Sifruje soubory na pocitac¢ich obéti a ex-
filtruje data pro ucely vydirani. Predchidce Knight byl ransomware
Cyclops. [43]

Akira Akira je varianta ransomware s verzemi pro Windows a Linux, kterd
vysla v dubnu 2023. Pouziva také taktiku dvojitého vydirani, pozadu-
jici od obéti vykupné vyménou za deSifrovani soubort a neprozrazeni
ukradenych informaci vefejnosti. [44]

5.2 Testovaci prostredi

K vyvoji pravidel ve formatu YARA bylo vyuzito rozsiteni YARA-CI a online
editor ze sady Yara toolkit. Pro statickou analyzu a detekci zabaleni nebo
obfuskaci soubori byl vyuzit néstroj Detect It Fasy.

K vytvoreni testovacich dat pro vyvoj Sigma pravidel byl z kazdé rodiny
vybran jeden vzorek, ktery byl spustén v laboratornim prostredi. Ke spus-
téni bylo vyuzivano virtudlni prostredi VMware Workstation s nainstalovanym
OS Windows 10 v sestaveni 17763. Chovani bylo sledovano pomoci néstroje
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5.3. Ransom note

Sysmon@ s konfiguracnim souborem@, zamérenym na maximalni zaprotoko-
lovani vSech udalosti vyvolanych ransomware. Extrakce protokoli ve forméatu
.evtx probihala nejprve spusténim skriptuB, kterym byly logy zabaleny do
jednoho archivu a nésledné manualnim vyjmutim z virtualniho stroje. Tes-
tovani pravidel Sigma nad_extrahovanymi soubory bylo nasledné provadéno
pomoci nastroje Chainsaw?d.

K vyhledani falesné pozitivnich nédlezt byly vyuzity vzorové logy systému
Windows 10 z projektu evtz-baseline®=.

Vzorky ransomware Faust se v testovacim prostiedi nepodarilo spustit.
Dtvodem jsou ziejmé specifické vazby na infikovany soubor maker ve formatu
xlam.

5.3 Ransom note

Podrobnou analyzou vzorki bylo zjisténo, ze kromé informaci popsanych v ka-
pitole patii mezi pokyny sdélované obétem vyzva ke komunikaci skrze
open-source sluzbu pro zasilani zprav qTox®. Vyjimkou vsSak neni ani vyuziti
komunikac¢ni platformy Telegram. Ackoliv vSechny fetézce jsou cilené vybi-
rany z obsahu ransom note, detekce je nékdy tspésnd na zakladé nélezti napf.
v metadatech souboru, které byly v programu ato¢nikem zapomenuty. Prikla-
dem zde muze byt ransomware S.H.O., ktery obsahuje cestu k debbugovacimu
souboru obsahujici retézec ,,ransomware-master®.

Retézce byly rozdéleny do dvou skupin. Prvni skupina ,x“ obsahuje spe-
cifické retézce vyskytujici se v ransom note, z nichz staci, aby cilovy soubor
obsahoval jeden z nich. Druhé skupina ,,s“ jsou pak obecnéjsi retézce, ze kte-
rych musi soubor obsahovat alespon tii.

Uspésné detekovdny byly vzorky celkem 14 rodin, konkrétné: Hitobito,
Abyss Locker, RA World, Albabat, Akira, Retch, S.H.O., NoCry, DoDo, Ran-
coz, Buddy, Big Head, UNIZA a Kadavro.

Porovnanim s databazi NSRL byly nalezeny 2 falesné pozitivni soubory.
Prestoze se jedné o validni souboryE] jeden z nich byl i analyzou sandboxem
Falcon vyhodnocen jako podezrely®, k druhému se nepodarilo ziskat dalsi

podrobnosti.

“https://learn.microsoft.com/cs-cz/sysinternals/downloads/sysmon

““https://github.com/bobby-tablez/Enable-All-The-Logs

“https://github.com/NextronSystems/evtx-baseline?tab=readme-ov-file#export
-the-event-logs

“https://github.com/WithSecureLabs/chainsaw

“hitps://github.com/NextronSystems/evtx-baseline

“https://qtox.github.io/

“https://hybrid-analysis.com/sample/daa61c42d53be45c7709a0b0f66a51a0a47ca
84eab787e0627f6da255c96ddff/6638e1069bebef74bcOabbd0
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rule SUSP_RANSOM_Generic_ransom_note

{
meta:
description = "Detects the content of ransom notes"
author = "Stanislav Lepic"
date = "2024-05-05"
reference = "Internal Research"
strings:
$x1 = "https://www.torproject.org/" ascii wide
$x2 = "https://tox.chat/" ascii wide
$x3 = ".onion" ascii wide
$x4 = "ransomware" ascii wide
$x5 = "Ransomware" ascii wide
$x6 = "RANSOMWARE" ascii wide
$x7 = "qTox" fullword ascii wide
$x8 = "https://t.me/" ascii wide
$x9 = "hacked" fullword ascii wide
$x10 = "decrypt your files" ascii wide
$s1 = "Bitcoin" fullword ascii wide
$s2 = "BTC" fullword ascii wide
$s3 = "Btc" fullword ascii wide
$s4 = "btc" fullword ascii wide
$s5 = "TOR" fullword ascii wide
$s6 = "Tor" fullword ascii wide
$s7 = "tor" fullword ascii wide
$s8 = "tor browser" ascii wide
$s9 = "Tor Browser" ascii wide
$s10 = "TOR Browser" ascii wide
$s11 = "TOX" fullword ascii wide
$s12 = "Tox" fullword ascii wide
$s13 = "tox" fullword ascii wide
$s14 = "recover" ascii wide
$s15 = "pay" fullword ascii wide
$s16 = "crypt" ascii wide
$s17 = "CRYPT" ascii wide
$s18 = "leak" ascii wide
$s19 = "ransom" ascii wide
$s20 = "Ransom" ascii wide
$s21 = "RANSOM" ascii wide
condition:
uint16(0) == 0x5a4d and (1 of ($x*) and 3 of ($s*))
}

Obrazek 5.1: Pravidlo detekujici obsah ransom note
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5.4. Zabranéni obnoveni systému

rule SUSP_RANSOM_Generic_ransom_note_xored

{
meta:
description = "Detects the content of ransom notes"
author = "Stanislav Lepic"
date = "2024-05-06"
reference = "Internal Research"
strings:
$x1 = "https://www.torproject.org/" ascii wide xor...
$x2 = "https://tox.chat/" ascii wide xor (0x01-0xff)
$x3 = "https://t.me/" ascii wide xor(0x01-0xff)
$x4 = "decrypt your files" ascii wide xor(0x01-0xff)
condition:
uint16(0) == Oxbad4d and (1 of ($x*))
}

Obrazek 5.2: Pravidlo detekujici XORovany obsah ransom note

5.3.1 Obfuskace xorovanim

Mezi nejjednodussi obfuskace patii tzv. xorovani, pii kterém je na zdrojové
fetézce, jez maji byt zatemnény, aplikovana logicka operace XOR s 1bajtovym
klicem. YARA umoznuje takto upravené retézce vyhledat klicovym slovem
xor, za které je mozné dodat rozsah vsech klica, které maji byt pri detekci
otestovany.

Jako zaklad navrhu bylo vyuzito pravidlo El! Vzhledem k velkému mnoz-
stvi variant, které jsou zde testovany, vsak neni mozné pouzivat prilis kratké
nebo obecné retézce, nebot vedou k velmi vysokému poctu falesné pozitivnich
nalezli. Proto bylo vyuzito jen nékolik unikatnich fetézci dostatecné délky.
Pravidlo je G¢inné pouze na vzorky obfuskovany touto konkrétni technikou.

Detekovany byly pouze vzorky ransomware Darkrace. Nebyly nalezeny
zadné falesné pozitivni soubory

5.4 Zabranéni obnoveni systému

Jak jiz bylo naznaceno v kapitole jednim z hlavnich zpisobt obnovy, na
ktery spoléha operacni systém Windows jsou stinové kopie. Ty lze jednoduse
smazat pomoci prikazu ,vssadmin.exe delete shadows® nebo ,wmic.exe sha-
dowcopy delete“. Vyuzit lze i zménu velikosti téchto kopii, ¢imz jsou de facto
znefunkénény.

Smazani kopii Ize dosdhnout i pfimym pristupem k WMI objektim pomoci
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piikazl v prostiedi PowerShell. Jednim z prikladt zde mize byt spusténi ,,Get-
WmiObject Win32__ShadowCopy | Remove-WmiObject [46]

Velmi popularni technikou, které je mozné dosdhnout piikazem ,bcde-
dit.exe /set default bootstatuspolicy ignoreallfailures®, je zména nastaveni
zasad zavadéni systému tak, aby byly ignorovany chyby pii procesu spus-
téni. To vede k nemoznosti vstoupit do prostiedi obnovy (Windows Recovery
Environment). Velmi podobné pak funguje piikaz ,bcdedit.exe /set default
recoveryenabled no“, ktery systém obnovy zakazuje zcela.

Dalsi z metod je deaktivace pravidelné spousténé tlohy Obnovy systému,
ktera je standardné vyuzivana k vytvoreni bodu obnovy, slouzicimu k na-
vratu do stavu pred urcitou udalosti. Standardné zneuzivanym prikazem je
zde ,schtasks.exe /Change /TN ”\Microsoft\ Windows\SystemRestore\SR”
/disable*.

Systém obnovy je také mozné deaktivovat pomoci registri. Konkrétné
+HKLM\SOFTWARE\Policies\Microsoft\ Windows NT\SystemRestore* a
HKLM\SOFTWARE\Microsoft\ Windows NT\ Current Version\ SystemRestore
je nutné nastavit, aby obsahovaly hodnoty ,DisableConfig“ a ,DisableSR*
s nastavenou jednickou. [47]

Pravidlo tispésné nalezlo shodu u vzorki ransomware Abyss Locker, RA
World, Akira, DoDo, Rancoz, Buddy a Big Head. V porovnani s datab&zi
NSRL bylo nalezeno 8 falesné pozitivnich soubort. Vzhledem k tomu, zZe jde
o soubory jazykové lokalizace VSSADMIN.EXE.MUI a WBADMIN.EXE.MUI,
Ize to povazovat za ocekavatelné chovani.

5.5 Deaktivace logovani

Nevyhodou zvoleného testovaci pristupu je situace, kdy ransomware potlaci
schopnost systému Windows zaznamendvat probéhlé udalosti. V takovy mo-
ment jiz dale neni mozné sledovat chovani skodlivého souboru pouze na za-
kladé extrahovanych logii. Samotné vypnuti, kterého muze byt docileno mnoha
zpusoby, vSak zaznamenano je. Pravidlo detekuje nékolik zpusobt, které
k deaktivaci vyuzivaji registry systému Windows.

Prvnim z nich je velmi jednoduchia metoda vytvoreni prazdného Kklice
registru HKLM\SYSTEM\ CurrentControlSet\ Control\MiniNt, diky kterému
bude po restartovani systému pozastaveno zaznamenavani vSech udélosti a za-
roven znepristupnén samotny Prohlize¢ uddlosti. To je zptsobeno tim, ze sys-
tém Windows je presvédcéen o svém spusténi v rezimu Windows Preinstallation
Environment.

Klic HKLM\SYSTEM\ CurrentControlSet\Services\ EventLog\start indi-
kuje, zda Prohlize¢ udalosti aktivné zaznamenéva informace. Nastaveni hod-
noty na ,,0x00000004“, které mize probéhnout pomoci nastroji jako Weuvtutil
nebo auditpol, ptipadné ruénim zasahem, signalizuje vypnuti logovani.
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5.5. Deaktivace logovani

rule SUSP_Backups_del

{
meta:
description = "Detects deletion of system backups"
author = "Stanislav Lepic"
date = "2024-05-06"
reference = "https://atomicredteam.io/impact/T1490/"
reference = "https://www.fortinet.com/blog/threat-research/stomping-
shadow-copies-a-second-look-into-deletion-methods"
strings:
//vssadmin
$vssl = "vssadmin delete shadows /all" ascii wide nocase
$vss2 = "vssadmin.exe delete shadows /all" ascii wide nocase
$vss3 = "vssadmin resize shadowstorage /for=c: /on=c: /maxsize="
$vss4 = "vssadmin.exe resize shadowstorage /for=c: /on=c: /maxsize="
//wmic
$wmicl = "wmic shadowcopy delete" ascii wide nocase
$wmic2 = "wmic.exe shadowcopy delete" ascii wide nocase
$wmic3 = "wmic shadowcopy /nointeractive" ascii wide nocase
$wmic4 = "wmic.exe shadowcopy /nointeractive" ascii wide nocase
$wmics = "shadowcopy where \"ID='Ys'\" delete" ascii wide nocase
//wbadmin
$wbal = "wbadmin delete backup" ascii wide nocase
$wba2 = "wbadmin.exe delete backup" ascii wide nocase
$wba3 = "delete catalog -quiet" ascii wide nocase
$wbad = "delete systemstatebackup" ascii wide nocase
//bcdedit
$bcdl = "} bootstatuspolicy ignoreallfailures" ascii wide nocase
$bcd2 = "} recoveryenabled no" ascii wide nocase
//schtasks
$schtl = "\\Microsoft\\Windows\\SystemRestore\\SR\" /disable"
//powershell
$ps1 = "Win32_ShadowCopy | % { $_.Delete() }" ascii wide nocase
$ps2 = "Win32_Shadowcopy | ForEach-Object {$_.Delete();}"
$ps3 = "Win32_ShadowCopy | Remove-WmiObject" ascii wide nocase
$ps4 = "Win32_ShadowCopy | Remove-CimInstance" ascii wide nocase
//regkeys
$regl = "SOFTWARE\\Policies\\Microsoft\\Windows NT\\SystemRestore\"
/v \"Disable" ascii wide nocase
$reg2 = "SOFTWARE\\Microsoft\\Windows NT\\CurrentVersion\\
SystemRestore\" /v \"Disable" ascii wide nocase
condition:
uint16(0) == Ox5a4d and 1 of them
}

Obréazek 5.3: Pravidlo detekujici zabranéni obnoveni systému
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5. NAVRH PRAVIDEL

title: Disable Windows Logging Using the Registry
id: fb9570a2-3aba-4721-bdde-0d84bc9174d3
status: test
description: Detect various methods of deactivating windows logs using registry.
references:
- https://ptylu.github.io/content/report/report.html?report=25
author: Stanislav Lepic
date: 2024/05/08
tags:
- attack.defense_evasion
- attack.t1562.002
- CAR.2022.03.001
logsource:
category: registry_event
product: windows
detection:
minint:
TargetObject|endswith: '\CurrentControlSet\Control\MiniNt'
EventType: 'CreateKey'
evenlog:
TargetObject|endswith: '\CurrentControlSet\Services\EventLog'
Details: 'DWORD (0x00000004) '
EventType: 'SetValue'
channels:
TargetObject|contains: '\Microsoft\Windows\CurrentVersion\WINEVT\Channels\'
TargetObject|endswith: '\Enabled'
Details: 'DWORD (0x00000000)'
EventType: 'SetValue'
filter_wevutil:
Image: 'C:\Windows\system32\wevtutil.exe'

condition: (minint or evenlog or channels) and not filter_wevutil

level: medium

Obréazek 5.4: Pravidlo detekujici vypnuti logovani

Dalsi metodou je deaktivace jednotlivych kandl, ze kterych Windows
shromazduji logy. Téch existuji stovky a ve struktufe registrii jsou umisténé
pod HKLM\SOFTWARE\Microsoft\ Windows\ CurrentVersion\ WINEVT\
Channels\*. [4§]

Detekovany byly dle oc¢ekavani vzorky ransomware Lockbit 3.0. Falesné po-
zitivnich nalezu bylo zjisténo 5. VSechny se tykaly pouziti legitimniho néstroje
wevtutil.exe. Na zdkladé této skutec¢nosti byla do pravidla pridana vyjimka ig-
norujici akce z tohoto néastroje.
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Zaver

Cilem préace bylo analyzovat riznorodé vzorky ransomware a identifikovat je-
jich typické chovani, na zakladé kterého by bylo mozné vybudovat efektivni
detekce. Obecny popis chovani ransomware neni vsak jednoduchy, nebot kazda
rodina pouziva mirné odlisny princip svého fungovani nebo vyuziva pouze vy-
brané metody.

V teoretické casti byly nejdiive obecné popsany typy ransomware, zptisoby
jeho analyzy a prace s formaty YARA a Sigma. Praktickd ¢ast pak ukédzala
volné dostupné néstroje a sluzby, pomoci kterych je mozné s analyzou a vyvo-
jem pravidel zacit. V téchto ohledech se ukazala zna¢na nevyspélost formatu
Sigma, pro ktery neexistuje mnoho nekomerénich nastroji, které by usnad-
novaly vyvoj. Vysledkem je nékolik pravidel ve standardizovanych formétech,
ktera poskytuji detekce nezavislé na konkrétni rodiné nebo druhu ransom-
ware. Ty detekuji obsah ransom note, pokusy o znefunkénéni systémovych
zaloh nebo vypnuti logovani.

Na préci by bylo mozné navazat rozsifenim o dalsi pravidla zamérujici se
na typické ukazatele, jako je snaha ransomware o dosazeni perzistence, vysoka
entropie zasifrovanych soubortt nebo pouziti specifickych funkci a knihoven.
Taktéz by bylo mozné zamérit se na sifovou komunikaci a piipadna detekéni
pravidla pro néstroj Snort.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface

ASCII American Standard Code for Information Interchange
C&C Command and control

CERT Computer Emergency Response Team
CFG Control Flow Graph

CI Continuous integration

CUI Character user interface

DLL Dynamic-link library

DNS Domain Name System

DOS Disk Operating System

EDR Endpoint Detection and Response

FTP File Transfer Protocol

GUI Graphical user interface

HTTP Hypertext Transfer Protocol

IDPS Intrusion Detection and Prevention Systems
NSA National Security Agency

MD5 Message-Digest Algorithm

MBR Master boot record
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A. SEZNAM POUZITYCH ZKRATEK

NSRL National Software Reference Library
PE Portable Executable

RaaS Ransomware as a Service

RDP Remote Desktop Protocol

SHA Secure Hash Algorithm

SIEM Security Information and Event Management
SMB Server Message Block

SSH Secure Shell

URL Uniform Resource Locator

UTF16 Unicode Transformation Format
UUID Universally unique identifier

VNC Virtual Network Computing

WMI Windows Management Instrumentation
YAML YAML Ain’t Markup Language

YARA Yet Another Ridiculous Acronym
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PRILOHA B

Obsah priloh

DP-Lepic-Stanislav-2024.pdf.............. text prace ve formatu PDF

CtiMe . tXt .ovvrr i i e struc¢ny popis obsahu

10CS . EXE i e hash hodnoty testovanych vzorkt

src

trules ............................................. vytvorend pravidla
thesis..cooiviiiiiiinnen... zdrojova forma prace ve formatu IATEX
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