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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno. Zpocatku jsem mél pochyby o vhodnosti tohoto zadani vzhledem k
obsahu a jeho potencidlni zneuzitelnosti, ale provedeni prace tyto obavy vyloucilo.
Zaroven rozsah analyzovanych aplikaci do zna¢né miry (ale ne zcela) vyvratil moji
nejistotu o tom, jestli by nemélo jit spiSe o téma bakalarské.

2. Pisemna &ast prace 80 /100 (B)

Velice kladné hodnotim druhou, nejrozsahlejsi kapitolu, ve které student pojedndva o
metodice hodnoceni nastrojii pro vedeni phishingové kampané a o hodnoceni jim
zkoumanych aplikaci. Tato ¢ast je velmi informacné bohata a myslim si, Ze vysoce
pfinosna tim, Ze zahrnuje i skutecné experimenty autora a jeho poznatky o tom, jak je
mozné nastroj zprovoznit a nakonfigurovat. Také vétsi ¢ast tfeti kapitoly o samotné
pokusné realizaci kampané je dobra. Kapitola o vylepSeni nastroje mi pfipada spis do
poctu, nez ze by byla pro praci nezbytnd. Nejméné spokojen jsem s Uvodni kapitolou,
kterd je podle mé dosti stru¢nd a nepostihuje idedlné ani problematiku ochrany proti
phishingu obecné, ani praktickych aspektl samotného vedeni takové kampané (napf. to,
jak negativni zkuSenost s podobnymi kampanémi vede nékdy uzivatele k tomu, Ze
automaticky zahazuji vSechny maily z nezndmych zdroji a naopak je upevinuje v
nezdravé dlivéFe k tém zndmym). Smysl sekce 1.5 nevidim.

Po jazykové strance vykazuje prace znac¢né mnozstvi chyb v gramatice, v€etné ¢arek ve
vétach, shodé podmétu s pfisudkem, mékkymi a tvrdymi i, apod. Srozumitelnost obsahu
neni ovlivnéna, ale neplisobi to dobre. Text by jesté potfeboval korekturu.



3. Nepisemna &ast, pfilohy 50 /100 (E)

Nepisemnda c¢ast prace je pomérné chudd, coz je ale s ohledem na charakter prace
pochopitelné. Tvofi ji zejména obsah jednotlivych e-maill pokusné phishingové kampané
a ndsledné vysvétleni pro postizeného uzivatele, ¢eho si mél vSimnout. Tato ¢ast je v
porddku, i kdyZz bych uvital vzorové vygenerované maily napt. ve formatu .eml. Druhou
Casti pfilohy je jednoduchy addon pro ndstroj Gophish, ktery zaregistruje podvedeného
uzivatele do vyukového kurzu na Moodle. Soudé dle kédu funguje v porfadku, jedinou
zjevnou chybou je pouZiti case-sensitive porovnani pfi hledani HTTP hlavi¢ek (specifikace
fika, Ze case-sensitive nejsou).

Chybi mi zde zdrojovy kéd diplomové prace.

4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Hodnoceni vlastnich zkusenosti s instalaci a konfiguraci jednotlivych nastroji a jejich
moznostmi vnimdm jako velmi pfinosnou, umoziuje to pfipadnému realizatorovi
soustfedit se na 2-3 nastroje s nejlepsimi charakteristikami v téch oblastech, které pro
hodnoceni. Chybi konkrétni detailni Udaje o tom, jak nastroj prakticky pouzit, to si bude
muset uZivatel dohledat v dokumentaci (existuje-li), ale nevidim to jako problém -
zmensuje to riziko, Zze nékdo diplomovou prdci pouzZije jako jednoduchy navod na
provedeni Gtoku.

Celkové hodnoceni 80 /100 (B)

Student vytvoril vhodnou metodiku pro porovnani nastroji pro vedeni phishingové
kampané a ndsledné podle této metodiky porovnal témér 20 free aplikaci. Pro kazdou
popsal své zkuSenosti s nimi a vysvétlil, kde jsou jejich kritické body. Pfipravil také dvé
pokusné phishingové kampané i vcetné vyukového materidlu, ktery vysvétiuje
postizenym, ¢eho si méli vSimat. Tyto ¢asti hodnotim velmi pozitivné. Nepfilis dobfe na
mé pusobi slaby Uvodni popis vychodisek, zejména obran proti phishingu, a mnozstvi
jazykovych chyb v textu prace. Nezbavil jsem se také zcela pochyb o tom, zda jde o téma
vhodné pro magistersky stupen. Pfesto vSak povazuji praci za zajimavou a jsem rad, ze ji
student napsal. Hodnotim B - velmi dobfre.

Otazky k obhajobé

1) Mate né&jakou zpé&tnou vazbu od cild vasich pokusnych kampani nad rdmec konkrétnich
statistickych ukazatel( Gspésnosti?
2) Doporucil byste n&kterou z analyzovanych aplikaci pro pouZiti na CVUT FIT?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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