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Abstrakt

Prace se zabyva zkoumanim open-source nastroji pro simulaci phishingovych kampani. Cilem
bylo poskytnout hodnotici kritéria, prehled vlastnosti a hodnoceni open-source programu na
zékladé uzitecnosti. Ze zhodnocenych néastroju byl vybran nejlépe hodnoceny a pouzit k reali-
zaci dvou phishingovych simulaci. Prace by méla pomoci organizacim pri vybéru reseni, jeho
implementaci a pri nasledné realizaci vlastnich simulaci.

Klicova slova phishing, opensource, open source, open-source, nastroje, open-source nastroje,
praxe, phishingova kampan

Abstract

The focus of this thesis is the examination of open-source tools for simulating phishing campaings.
The goal was to was to provide evaluation criteria, feature overview and the actual evaluation
of open-source programs based on usefulness. From the tools evaluated, the best was picked and
used for realisation of two phishing simulations. This work should help organisations with choice
of solution, its deployment and the realisation of their own simulations.

Keywords phishing, opensource, open source, open-source, tools, open-source tools, field work,
phishing campaign
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Uvod

S elektronickou komunikaci se denné setkéva velkd ¢ast dnesni spolecnosti. V této komunikaci
se skoro od samého pocatku vyskytuji nebezpecni aktéri, ktefi chtéji této komunikace zneuzit ke
svému prospéchu. K tomu vyuzivaji vSemoznych metod, ale hlavné proti svym cilim vyuzivaji
lidské podstaty. Oklamat clovéka je mnohdy jednodusi nezli Gtocit na zabezpeceny informacni
systém. Na kazdy podnét téchto protivnikl vétsinou prichazi odpovéd, coz ale znamena, ze
podvodnici vzdy vymysli nové nebo sofistikovanéjsi metody.

Utoénici bud jiz maji nebo budou mit k dispozici technologie, s jejichZ pomoci mohou gene-
rovat pro ¢lovéka smysly nedetekovatelnd falza (obrazky, zvukové stopy, videa). Jediny zptisob
jakym se proti nim brénit je nasadit zdravého rozumu, drzet se motta duveéruj, ale provéruj
a v posledni fadé vzdélavat se na téma existujicich hrozeb.

Jako pfedmét ma tato prace obranu proti jedné z nejcastéjsich forem tzv. socidlniho inzenyr-
stvi - phishingu. Jednou z moznych obran je provadéni obrannych (& simulovanych) kampani,
které zvysuji odolnost za pomoci tréninku. Nejcastéji se trénink provadi pomoci komercéniho soft-
ware nebo skrze objednéni sluzby, to ale mize byt penézné ndkladnéjsi. Existuji ale i open-source
feseni, které penézni naklady nevyzaduji. Nicméné orientace ve velkém poctu riznych programii
ma pro zménu néklady casové.

Cilem této prace je proto zhodnotit open-source nastroje pro tvorbu obrannych phishingovych
kampani. Toto zhodnoceni by mélo samostatnym subjektiim poslouzit k vybéru vhodného reseni,
pomoci s jeho implementaci, véetné provedeni samotné phishingové kampané. Soucasti prace je
i strucné porovnani open-source variant s komercénim software.

Praci jsem si vybral jelikoz jsem jiz v minulosti provadél simulovanou phishingovou kampan.
V té dobé jsem této tématice rozumnél pouze napovrchu a vyuzival pomérné primitivnich metod.
P1i této praci jsem své znalosti chtél prohloubit.



Kapitola 1

Teoreticka c¢ast

1.1 Socialni inzenyrstvi

Socialni inzenyrstvi se da popsat rtizné, v socidlnim kontextu o ném lze uvazovat jako akt, ktery
priméje_druhou osobu udélat takovou akci, kterd muze, ale nemusi byt nutné v jejim nejlepsim
zdjmu [1]. VSeobecné se jedné o vhodnou definici, kterd zahrnuje cely obor, jelikoz v spolecenskych
situacich se nachazime denné. Socialni inzenyr dokéze vyuzit svych znalosti a psychologickych
technik (v podstaté manipulaci), k dosazeni svého cile.

Tyto techniky a znalosti nemusi byt vzdy problémové. Protoze denné existuji pripady, pte-
devsim v zaméstnani, kdy odpovédna osoba ma urcity nahled na problém. Tento pohled byva
mnohdy zcela rozdilny od pohledu technika, nebo obecné specialisty. Kde specialista vidi pro-
blém, ktery eventudlné preroste v katastrofu, odpovédna osoba muze vidét zpomaleni vyvoje,
snizeni efektivity, produktivity pro maly zisk (z pohledu odpovédné osoby), atd. Specialista pak
ma dvé moznosti, bud bude problém ignorovat do doby, nez skutec¢né nabude na zavaznosti, kdy
ho uz ignorovat nelze. Tato situace je o to horsi, ze takovy problém dokéze zpusobit pro dany
podnik vétsi ztratu, nez kdyby se Tesil okamzité. Proto jako alternativni krok muze specialista
nasadit socidlntho inzenyrstvi, s pomoci kterého privede odpovédnou osobu k ¢inu, ktery pak
povede k vyreseni problému véas. Dojde tedy k vyhie pro obé strany, prestoze odpovédna osoba
plné nespolupracuje.

Bohuzel socidlni inZenyrstvi neni vzdy vyuzito k benefitu obou stran. Vyuzivaji jej predevsim
aktéri, jez z pohledu informacni bezpec¢nosti nazyvame ttocniky. V tomto ohledu je socialni
inzenyrstvi brané jako pouzit{ socidlni zastérky, kulturnich trikti a uz zminénych psychologickych
trikti, za tcelem ziskani asistence zaméstnance cilové spolecnosti k vniknuti do pocitacového
systému ¢i sité [2].

ENISA specifikuje nasledujici ¢ty¥fi casté techniky [3]:

= Pretexting - Gtocnik si vytvori néjakou zaminku kvili které je nutna vykonat specificka akce,
za Ucelem ziskani duvéry.

= Baiting - Gto¢nik vyuziva faktu, Ze cil bude chtit vykonat urcity tkon, jelikoz tim obéf ziska
jednoduchy pristup k né¢emu po ¢em touzi.

= Quid pro quo - ttocnik se zkousi vyménit informaci pomoci néjaké kompenzace.

m Tailgaiting - neautorizovand osoba nésleduje cil, za ucelem ziskani pristupu do vefrejnosti
omezenych oblasti nebo systému.

Kromé zminénych zptsobt se v socidlnim inzenyrstvi spoléhd na dostupné informace, ¢i meta-
data. Kazdy kus komunikace se poc¢ita. Ty pak socidlni inzenyr tspésné vyuziva k cilenéjsimu
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kontaktu. M]

Socidlni inzenyrstvi je stale masivné populdrni, podle Verizon DBIR v roce 2022 zahrnovalo
82% odhalenych priniku lidsky faktor. Z toho ~68% zahrnoval phishing, pretexting az 27%.
Pretexting ma v tomto kontextu souvislost s tzv. BEC, jednd se vétsinou o vice propracované
podvody. [@ Rok 2023 polepsil na lidském elementu, ale pordd odhalenych utoku s lidskym
faktorem bylo nemalych 74%. Phishing propadl na 44%, s mnohem vétsim podilem pretextingu,
to ~58%. ﬁ Porovnani 1ze vidét na obrazcich 1.1a a fllg
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(a) Figura 49 z DBIR [’g} zobrazuje akce so- (b) Figura 35 z DBIR ﬂa] zobrazuje akce so-
cidlniho inzenyrstvi po priniku (n=1063) pro cidlniho inZenyrstvi po priniku (n=1696) pro
rok 2022 rok 2023

B Obrazek 1.1 Obrazky a 1.1@ zobrazuji data firmy Verizon pro roky 2022 a 2023.

1.1.1 Vyuziti Al v socialnim inZenyrstvi

Prestoze nebyly v roce 2023 jesté nastroje strojového uceni vyuzivany na masové trovni, obje-
vily se prvni pripady zneuziti generativnich modelta k vishingu. V nékolika situacich pachatelé
naklonovali hlasy rodinnych pfislusniki, aby je vyuzili pfi vydirani. P¥ipad Jennifer DeStafano
zahrnoval vydirani s pomoci naklonovaného hlasu jeji 15 leté dcery, kdy pachatel predstiral jeji
tnos. Falesnym unosciim nejspis stacilo nékolik videoklipu z platformy TikTok, aby dokézali
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napodobit deefin hlas.[7] Jingm piikladem, s podobnou zapletkou byla situace Debbie Shelton
Moore. [8] Jiny pretext pouzivali ito¢nici proti Garymu Shildbornovi, kterému zdanlivé volal jeho
syn, ktery se dozadoval penézni ¢astky na zaplaceni kauce, poté jej presméroval k domnélému
pravnimu zéastupci. Tento zdstupce ho nasméroval k zaplaceni ¢astky skrze Bitcoinovy kiosk. [9]

Zatimco vsSechny uvedené piiklady skoncily stastné, demonstrovaly rostouci propracovanost
novodobého phishingu. Uspésny piiklad socidlniho inZzenyrstvi se objevil na za¢étku tohoto roku.
Hong Kongsky finan¢nik dostal po emailu instrukce na provedeni tajné transakce od v Britanii
sidlictho CFO. Prestoze byl nejprve skepticky, byl prizvan do online konference, ve kterém na
néj cekalo nékolik, pro néj znamgych kolegii, véetné zminéného CFO. Ti jej instruovali k prove-
deni transakci na nékolik uc¢ta. Po nékolika dnech a kontaktu s centralou ale zjistil, Ze se stal
cilem podvodu. Celd videokonference byla vyrobena pomoci technologie deepfake, kterou naucili
z verejné dostupnych zdznami.[10]

Strojové uceni (populdrné AI) uz zacalo ménit celou krajinu socidlniho inZenyrstvi. Prestoze
v minulosti bylo mozné veérit tomu, co vidime nebo slysime, z novych trendt vyplyva, ze vizudlni
ani hlasové podnéty nejsou dostatec¢nou zarukou identity. Uzivatelé pocitacové sité, kteri i pres
skoleni a simulované phishingové kampané opakované selhdvaji (klikaji a vypliuji své udaje),
budou nepochybné obéti i v piipadé propracovanéjsich pokusi.

1.1.1.1 Utok

Utoénici pro Gitok mohou vyuzit fadu néstroji. Prilomy v jazykovych modelech dovoluji automa-
tizaci psani textu emailu. Mimo to, poméhaji s prekladem textu do cizich jazyku, kde v drivéjsich
dobach slo phishing odhalit podle chyb ve sklonovani, skladby vét nebo gramatickych chyb. Sou-
casnym trendem je vyuzivani jazykovych modelu k eliminaci téchto nedostatkt, coz zlepsuje
jak kvalitu, tak ac¢innost plosnych phishingovych kampani. Dalsi vyhoda téchto modelt spociva
v moznosti trénovani nad vlastni sadou dat, do kterych se daji zaradit i weby cilového subjektu.
Takto miize itocnik snizit potfebnou dobu pripravy ttoku na zlomek, diky kombinaci jazykového
modelu napojeného na vyhledavani v otevienych zdrojich.

Uprava video zdznami pomoci deepfake bude s rostouci dostupnosti této technologie taktéz
pribyvat. Deepfake je video nebo zvukovy zdznam, v némz byl néci oblicej nebo hlas nahrazen
jingm, tak Ze tento vytvor vypadd vérohodné [11]. Adaptace deepfakti mé velké bezpecnostni
dopady, predevsim kviili realisticnosti vyrobenych podvrhi. Navic uz existuji projekty, jenz do-
kézou vygenerovat podvrh v redlném case?.

Dle definice [11] mohou tedy kromé videa pracovat deepfake i s audio zdznamy. I kdyZ pro
samotné audio neni deepfake terminologie az tak bézna. Z prikladu vyse je patrné, ze uz také
tato technologie nejen pouziva ale zneuziva. Existuji spolec¢nosti, které verejné sluzbu posky-
tuji?® (i kdy# tfeba ne nutné pro libovolnou osobu nebo k nekalym téeliim). Kromé generatort
v realném case se na webu vyskytuji i projekty pro prevod textu na hlas®.

Koncem tnora 2024 spole¢nost OpenAl odhalila sviij novy video model Sor. Jednd se o mo-
del pro tvorbu realistickych videi s pomoci textového vstupu. Prestoze prezentované video bylo
tzv. state of the art (pouZivalo nejnovéjsi technologie, v nejpokroéilejsim stddiu svého vyvoje),
pokroky v oblasti generativnich modelt nelze zavrhnout. Kde deepfake méa nedostatek, ze potre-
buje zivy zdroj originalniho videa, generativni modely timto problémem netrpi. Modelu popiseme,
co se jak ma stat a ziskdme vygenerované video. Tedy dostateéné flexibilni tto¢nik by dokézal
zkombinovat nékolik metod k ziskani az désivé presvédcivych vysledki. Uznavam ale, Ze nastésti
zatim neni vyuziti bézné, nicméné je jen otazkou cCasu, nez i tento typ technologie bude zneuzit.

IDeepFacelive: https://github.com/iperov/DeepFaceLive
2Respeecher: https://wuw.respeecher.com/

3Voice.ai: https://voice.ai/

4NVIDIA Tacotron 2: https://github.com/NVIDIA/tacotron2
5Sora: https://openai.com/sora
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1.1.1.2 Obrana

Obrana proti Al neni snadnd. Proti jazykovym modelim se technologickd obrana témér ani vy-
tvorit neda. Jelikoz pointa téchto modeli je psat jako cloveék, proto jakdkoli ochrana by velmi
rychle dokdzala odfiltrovat i skuteéné lidi. Branit se mohou uzivatelé Cisté skrze obezietny pii-
stup, maximalné lze uzivatele varovat o podezieni na takto vytvoreny text. K tomu také patii
pravidelné vzdélavani, aby védéli jakych znaka si v§imat. Vzdycky ve findle dojdeme k tomu, ze
podezrelé pozadavky je potfeba provérovat.

Dalsi moznou ochranou jsou databéaze hrozeb nebo indikatory ttoku. Tuto obrannou strategii
Ize aplikovat hlavné na drovni zprav. Pokud tedy pfijde napiiklad zprava od datab&azi identifi-
kované hrozby (et nebo doména patrici zndmému Gtocnikovi), miZeme ovlivnit to, zda zprava
vibec dorazi. Obecné informace z takovéto databdze dovoluji informovat nase dalsi kroky (tfeba
ndm pomoci s mitigaci problému).

Proti deepfake a generativnim videtim se jesté stale da vyuzit nékterych strategii. Obé tech-
nologie zanechdvaji ve videich (nebo obrazcich) své specifické artefakty [12][13]. Zatim jesté lze
spatrit tyto nesrovnalosti holym okem, ale s postupnym vylepSovanim eventualné zustane detekce
Cisté na strojové kontrole. Podobné by se dala popsat i situace u falesnych audio stop.

Kromé zavedeni strojovych kontrol prichozi komunikace, budou podniky nevyhnutelné muset
vymyslet nékteré nové postupy tykajici-se vzdjemné identifikace skrze elektronickou komunikaci.
Predevsim tedy takové firmy, které operuji pres sirsi geografické oblasti. Jako nejjednodussi se
zdé autentizace skrze vice faktoru, ani ta vSak neni neprustirelna.

1.1.2 Phishing

Phishing je technika socialntho inzenyrstvi, jenz se pokousi ziskat citliva data, skrze elektronickou
komunikaci, kdy se pachatel vydava za duvéryhodnou entitu[14][15].

Tato technika vznikla v dobach zvysené adopce Internetu, kdy témér od samého pocatku
byla vyuzivina finanéné motivovanymi osobami, hlavné k vyldkani ¢isel kreditnich karet, nebo
k ziskani prihlasovacich tdaju. Prvnim vyse profilovym ukazkovym pripadem automatizace byl
program AOHell, ktery mimo jiné cely proces zjednodusoval. [16][17]

Postupem casu se phishing zdokonaloval, hlavné diky lepsi organizaci a cilenému vyuziti.
Prvni vysokoprofilové piipady jsou falesné emaily platformy e-gold [18][19] nebo $iFeni prvni
velké malwarové infekce Lovebug (ILOVEYOU) [20]. Postupnd adopce elektronického mailu sni-
zila pocet kampani konajicich se pfes internetova féra. Skrze druhé desetileti 21. stolet{ dochazelo
k postupnému néristu v po¢tu phishingovych kampani [21][22], soucésti i dalsi vysoko-profilovy
pripad, tentokrat ransomware CryptLocker [23] (druhy potencidlni pfipad by byl malware Wan-
naCry, nicméné navzdory pocateénim presvédcenim se nejspis zacal Sitit pres zranitelny SMB
port [24]).

Ve zdrojich se ¢asto rozliSuje mezi phishingem jako takovym a tzv. BEC, které je vSeobjimajici
termin, ktery zahrnuje kromé phishingu jesté akty navic. Uto¢nik nejprve néjakou dobu sleduje
sviyj cil, po néjakém case vyuzije ziskané informace k navazani kontaktu s obéti, kdy si vypujci
identitu nékoho, koho cil alespon ¢dstecné zna. [25] Tento typ ttoku spadd do kategorie tzv.
spearphishingu, ktery se zaméruje na uzsi okruh cili. Specifictéjsi mize byt jesté tzv. whaling,
kdy si pachatel vyhlidne specifickou hierarchicky vyse postavenou obét. Phishing se také bézné
rozlisuje podle pfenosového média. V tomto kontextu mame vishing (voice phishing), smishing
(SMS phishing) nebo gishing (QR code phishing).

Jako nejcastéjsi metody podvodnici vyuzivali hlavné priloh a webt, at uz phishingovych nebo
infikovanych malwarem. Prestoze tyto zpiisoby se v poslednich letech vyuzivaly hojné [26], objevil
se v posledni dobé i trend castéjsiho BEC. V takovych ptripadech neni neobvyklé, Ze je Castéji
pouzito samotné socidlni inzenyrstvi. Konkrétné lze zminit piipad kompromitace platformy X
z roku 2020 (v dobé tutoku jesté Twitter). Utoénici ziskali nejprve pifstup k aéttm nékolika
zameéstnanci, které nalakali za tcelem opraveni VPN k navstiveni vérohodné vypadajiciho fa-

(9}
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lesného webového portdlu. S témito Gcty vytézili informace o internich néstrojich. Po obdrzeni
téchto informaci zdhy zadtocili na zaméstnance s pristupem k témto nastrojum. Ve findle pak
s pomoci téchto nastroji dokazali ziskat kontrolu nad uc¢ty nékolika nejstarsich uzivatelt na
platformé (které se pokusili prodat). Ve findlni fizi zneuzili ¢t vefejuych osob, aby rozsifili
povédomi o bitcoinovém podvodu. [27]

Kromé technik socidlniho inZenyrstvi ttocnici pouzivaji technické znalosti. Primarnim cilem
jde o to ztizit identifikaci falesného odesilatele. Druhy tcel téchto technik spociva v obchézeni fil-
trovan{ spamu. Casty je domain spoofing, kdy titoénik vyuzije cizi doménu v téle emailu (hlavicka
MAILFROM se ve vétsiné pripadu 1is{ od této domény), aby se tvaril jako skuteény odesilatel.
V textu mailu neni neobvyklé ani zneuzit{ IDN homografu (normélné vypadajici pismena jsou
ve skutecnosti znakem cizi abecedy; napt.: example.com, zde je a nahrazeno pismenem a cyri-
lice). Domény s ndzvem pfipominajicim nebo blizkym redlnému subjektu (napf. googleadmin.co,
amazon-financial.org). [28] Dalsi béznou zalezitosti jsou piilohy s vice pfiponami. Tato technika
se zaméruje na operacni systém Windows, jenz ve vychozim nastaveni skryje posledni z pfipon,
diky ¢emuz pfiméje obét myslet si, Ze neotevird nespustitelny soubor. [29]

1.1.2.1 Phishingové kampané

Narust phishingu s sebou nese potiebu omezit ito¢niky v jejich snahach. Jednou z téchto obran
jsou phishingové kampané. Toto slovni spojeni se také dé pouzit jak pro popsani samotného
phishingu, tak popsani celé operace tto¢nika. [30][31] V zahrani¢nich zdrojich se mezi témito
pojmy rozlisuje pomoci vyjadreni explicitni simulace, tedy kampan uréena k obrané se nazyva si-
mulovand phishingovd kampai (angl. simulated phishing campaing) ¢i simulovany phishing (angl.
stmulated phishing). [32] V kontextu této prace phishingovd kampan bude znamenat obranu.

Ucel simulovaného phishingu spoéivé v sezndmeni uZivatelii s touto technikou. Pokud by se
stalo, ze se dany ¢lovék v kampani neuspéje, nebudou potencialné citlivé idaje ziskany realnymi
utocniky, ale jenom povérenymi osobami. U simulovaného phishingu chceme testovat samotného
clovéka, tedy sitauci kdy podvodnik jiz zvladl obejit vSechny ostatni protiphishingové obrany
(vic o obrané lze neléz v kapitole 1.4), proto taky pfi simulacich nejsou aplikovéiny spam filtry.
Kampané dovoluji situaci zlep$it, uz jen seznamenim uzivateli s hrozbou, nicméné jako s kazdou
znalosti, pokud neni pravidelné vyuzita, mize byt snadno zapomenuta. Proto by mély by byt
opakovany alespon roc¢né, jelikoz za rok mohou utocnici vyvinout nové taktiky. Zaroven pravi-
delna zkouska dovoluje ziskat aktualni stav bezpecnostniho povédomi uzivateld. Kromé toho, ze
maé samotnd kampan vzdélavaci acel, nemusi jako takova stacit. Po selhdni v kampani by uzivatel
mél byt faddné proskolen. [32][33]

1.2 Vektory utoku

Vektor ttoku je zpusob, kterym se ttoénik dostane do sité nebo systému [34]. Zpusobu jak se
dostat do systému nebo sité je spousta, v této sekci proto uvadim priklady pouze o téch aktualné
nejpouzivanéjsich. Jedna se o mapovani 1:1 na MITRE AT&CK, jelikoz se tato klasifikace ¢asto
vyuziva.

Piistupy pfes odcizené uzivatelské udaje Utocnici si mohou obdrZet nebo zneuzit tdaje
existujicich uc¢ta jako zpusob ziskdni pocate¢niho pristupu, perzistence, provedeni eskalace pri-
vilegi{ nebo pro vyhybani-se detekci. Kompromitované tdaje (ty muzou zahrnovat i adminis-
tratorské) jde pouzit k obchdzeni pfistupovych omezeni nasazenych na rizné systémové zdroje
uvnitt sité. Daji se vyuzit ke ziizeni trvalého pristupu k vzdalenym systémum nebo sluzbam
[35]. Z logiky véci také ttoénikovi poskytuji zvySend privilegia ke specifickym systémim nebo
vefejnosti omezenym oblastem sité.
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V nékterych pripadech se Gto¢nikovi mohou hodit i neaktivni ucty, treba v pripadech, kdy uz
dand osoba neni soucasti organizace, takové uc¢ty pak jednoduseji ujdou pozornosti, jelikoz jejich
vlastnik neni pfitomen k identifikaci podezielé aktivity na jejich uctu [36]. [37]

Zneuziti vefejné piistupnych sluzeb Utoénici se mohou pokusit zneuzit zranitelnosti sluzby,
aplikace nebo operac¢niho systému, ktery je vystaven a zptistupnén z verejné sité Internet. Zra-
nitelnosti systému mize byt softwarovy bug, do¢asné chyba nebo Spatna konfigurace. Mezi ¢asto
zneuzivané aplikace patif webové servery, databdze [38], standardni sluzby (SMB [39] nebo SSH
[40]) nebo protokoly pro administraci ¢i management zatizeni [41][42]. Konkrétni nedostatek
muze zahrnovat i zptsob, kterym jdou obejit bezpecnostni prvky. Pokud jde o kontejnerizované
prostiedi, tak takovéto zneuziti mize vést ke kompromitaci kontejneru nebo celé instance. [43]

Vyuziti externich vzdalenych sluzeb Utoénici mohou vyuzit do Internetu otevienych slu-
zeb, aby ziskali pristup nebo pretrvali v siti. Jedna se o vzdalené sluzby jako VPN, Citrix a jiné
mechanizmy které dovoluji uzivatelim pripojit se do interni firemn{ sité z externich lokaci. Pti-
stup k platnych uzivatelskym uc¢tim je mnohdy vyzadovan, ale neni podminkou, sluzby které
nevyzaduji autentizaci, napiiklad Docker APT [44], Kubernetes API server, kubelet [45], aj. jsou
také soucdsti tohoto vektoru. [46]

Phishing Uto¢nici mohou pouzit zprévy, aby ziskali pfstup k systému obéti. Vechny formy
phishingu jsou elektronicky dorucené socidlni inzenyrstvi. Soucédsti téchto zprav mohou obéti
obdrzet nebezpecné piilohy nebo odkazy, které maji za tikol na cilovém pocitaci spustit kod.
Phishing nemus{ probihat ¢isté ptes email, ale i pfes sluzby tfetich stran (napf. socidlni média).
[47] Toto téma bylo rozebrano blize v kapitole EE

1.3 Moderni kybernetické ttoky

Kyberneticti atocnici kazdodenné vykonavaji mnoho ruznych kybernetickych utokt. Data ktera
méame jsou vétsinou nekompletni, jelikoz samotnd detekce itok nen{ snadné (také diky samot-
nym ttoénikim, ktef{ chtéji byt ve svych pokusech nezjistitelni) a je predmétem vyzkumu. Jenom
v &eské republice NUKIB fesil 227 incidentt [48-59], to je cca. 55% nériist oproti piedchozimu
roku [60], nejvyssi hodnota za posledni ¢tyfi roky [61][62][60]. S ndrtstem poctu incidenti po-
mérné poklesla jejich zdvaznost. Neni jisté, zda stoji za narustem zvyseny pocet utokl nebo
jde pouze o navysSeni poctu subjekti jenz musi incidenty hlasit podle zdkona o kybernetické
bezpecnosti.

Velkou vétsinou bezpeénostnich incidentti za rok 2022 bylo v CR omezeni dostupnosti slu-
Zeb, [61] tento trend se zjevné promitl i do roku 2023, vice bohuzel z dostupnych dat neni zcela
patrné, jelikoz mésicni zpravy nabizeji pouze agregovand procentudlni Cisla nékolika typu inci-
dentu. U trendu je potom nesrovnalost mezi udavanymi pocty a indikatorem rastu/poklesu viéi
predeslému meésici. Mezi dalsi zminéné trendy patii phishingové a ransomware utoky.

V globalnim méritku za rok 2023 nejcastéjsim cilem utoku bylo dostat k obéti ransomware,
byt tento cil oproti roku 2022 mirné ustoupil, téchto piipadu je az 20% (u nds ~12% [48-59]),
v 18% pripadu se pokouselo dostat pristup k serveru, u 13% zkouselo ziskat prihlasovaci udaje,
u 11% zkouselo exfiltrovat data a u 10% chtélo ziskat vzdéaleny pristup.

Obecné se v roce 2023 ukézalo, ze itoc¢nici zacali Castéji pouzivat legitimni software, k nekalym
acelim. I u ransomware se ukazuje posun, kdy spise nezli vyuzivat primo infekci cile, ito¢nik
ziskd od obéti citlivd data (nebo bude predstirat, Ze je ma) a pokusi se jej vydirat s jejich
pomoci (nebo takovd data rovnou nékde prodd). Z tohoto duvodu narostl pocet aktivnich tzv.
infostealerd o 266%. Prispél k tomu i trend vektoru utoku, jenZz zneuzivd ukofisténych ddaji
redlnych uzivateli. Trendy utokd na dostupnost svétové nejvice zasdhly hlavné vladni sektor,
nicméné ne dostatecné na to, aby se tento cil dostal mezi ty svétoveé nejcastéjsi, i tak se ale dostal
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mezi 17% nejcastéjsich cilil v regionech Stfedniho Vychodu a Afriky, pfedevsim tedy u par zemfi
St¥edntho Vychodu. [63]

Prestoze u nas byly utoky na dostupnost obcas pozorovany i mimo statni sektor, pripustme
si, ze 1 kdyz se nejednalo o ttoky pfimo na statni{ spravu, slo vétSinou o dtoky skupin [48—
59], které obecné chtéji narusit fungovani eského statu jakymkoli zptisobem (v tomto pripadé
ekonomickym). Takze proto lze uznat, Ze nejsme na evropské trovni ojedinély ptipad.

1.3.1 Statistiky vektord ttoku

Za rok 2022 byl nejbéznéjsim vektorem utoku phishing, konkrétné spear phishing, email s ptilo-
hou byl zdaleka nejoblibené&jsi formou, celkové phishing byl pouzit u 41% z odhalenych ttok.
Samostatné se nachdzelo na dalsim misté zneuzit{ vefejné pristupnych aplikaci (26%). Déle se
Casto pouzivaly pristupy pres redlné odcizené uzivatelské tdaje (16%) a mezi poslednimi ¢astymi
zpusoby bylo vyuziti externich vzdélenych sluzeb s 12% z odhalenych ttoku. [26] Statistiky od
firmy Verizon zminuji, ze jen zhruba 2,9% zaméstnanct interaguje s phishingovymi emaily, ale
prevalence phishingu naznacuje, ze toto procento je pro ttoéniky zcela dostatecné. [5)

V roce 2023 se Cetnost phishingu snizila, nejspis diky adopci novéjsich protiphishingovych
technik, ale také diky prechodu ttoc¢niku k ¢astéjsimu vyuzivanych odcizenych uctu. Stéle ale
byl mezi prvnimi tfemi nejéastéjsimi vektory, kdy sdilel prvni misto se zminénymi tidaji na 30%.
Zneuziti verejnych aplikaci taktéz posililo, s nynéjsim podilem 29%. Vyuziti externich sluzeb
trochu opadlo na 9%. [63] Tyto tdaje jsou vizualizovany na obrazku @ Zpravy NUKIB taktéz
ukazuji, Ze phishing je pomérné stala hrozba.

Top initial access vectors in 2023 versus 2022
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B Obrazek 1.2 Figura 1 z prezentace [63]. Zobrazuje nejéastéjsi pocdteéni vektory dtoku pro roky 2022
a 2023.

Tedy, jak je z dat patrné, phishing a jeho varianty jsou stéle velmi populdrni metoda. Za-
timco minuly rok jesté IBM X-Force neregistrovala zadné zavaznéjsi pouziti metod strojového
uceni (taktéz populdrné zaménované za Al), tak rok 2023 stejné jako 2024 piinesly nékolik pii-
kladt nadchézejictho nebezpeci. V roce 2023 stoupajici pocet vydirajiciho vishingu, na zacatku
toho roku incident Hong Kongského finanénika (vice jiz minéno v kapitole [1.1.1)). Dalsi hrozbou
jsou generativni sité, které neddvno dokazaly na zdkladé textového vstupu vytvorit realisticky
vypadajici trailer. Pokud zvladnou trailer, lze ocekavat, ze bude technologie zneuzita k vytvareni
realistickych video hovorti, nebo piimo dikaznich materidlu (taktéz bliZe rozebrdno v kapitole
L11).

Musime se proto pripravit, hlavni ochranou proti phishingu je skoleni. Lidé se proto musi
naucit rozpoznavat phishingové pokusy, bohuzel rostouci komplexita déld toto vzdélavani tez-
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$im, protoze takové vzdélani se soustredi na spatfovani nesrovnalosti, oproti primému dikaznimu
materidlu. Mezi toto vzdélavani patri simulované phishingové kampané, jenz jsou samy o sobé
neskodné, a které drive nebo pozdéji stejné budou muset zacit vyuzivat pokrocilejsich technik
podobné jako utoc¢nici. Bez patricného skoleni s tréninkem je pak pravdépodobnost selhani uzi-
vatele, pii pouziti pokrocilejsich technik ttoku, velmi vysoka.

1.4 Ochrana proti phishingu

S rostouci adaptaci elektronického mailu narostl i pocet nevyzadanych zprav. Nevyzadané zpravy
(spam) mohou obsahovat phishing, ale vétSinou se jednéd o nechténd reklamni sdéleni. Podniky
rozesilajici spam, ale domény nepodvrhuji. Vyskyt téchto zprav proto vyvolal potiebu se néjak
branit. Tato potreba vytstila v strategie, které se pokouseji zabranit nevyzddanym zpravam,
predevsim phishingu, dostat se k cili.

1.4.1 Sender policy framework

Castou taktikou, hlavné jednodussiho phishingu, bylo odesilani zprav z cizich domén. To mélo
dvoji efekt. V prvni radé slo jednoduseji predstirat legitimnost vyuzitim domény podniku s repu-
taci, v druhé fadé se tim daly obchézet dobové ochrany (jako napf. blokovani zndmych zdvadnych
doménovych jmen). ]

SPF zmirnuje problém spoofingu domén. Zavadi totiz nasledujici mechanizmus: poté co SMTP
server obdrzi zpravu, zkontroluji se identity v HELO (nebo EHLO) ptikazu spolecné s polem
MAIL FROM. Pro obé identity se pokusi ziskat z DNS textové SPF zdznamy. Tyto zdznamy
obsahuji seznam hostitelt, ktefi mohou pomoci domény odesilat zpravy. Pokud mechanismus pro
kontrolu hostitele nedokaze nalézt v DNS hostitele, jenz serveru mail poslal, tak se s emailem
déle zpracovava (toto zpracovani mize byt odmitnuti). [65]

1.4.2 DomainKeys identified mail

Zavedeni SPF ztizila ttocnikum jejich praci, ale Uiplné ji neodstranila. Prestoze utoc¢nik nadéle
nemtize pouzivat tiplné libovolnou doménu, v Internetu se nachdzi miliony® emailovych serveri.
S takovym ¢islem nic nebrani atoc¢nikovi vzit doménu, kterd uz zaznam se SPF ma, a poslat mail
z této domény za pomoci spoofingu celé zpravy (v¢. IP adres).

Zavedeni mechanizmu DKIM tomuto zneuziti zabranuje pomoci podepisovani poli zpravy. Do
textového zaznamu v DNS se ptidd vefejny kli¢ domény, ze které se odesild email. Odesilajici
strana m4 za tkol svoji zprdavu podepsat pomoci svého privatniho klice (tento podpis nemusi
nutné zahrnovat vSechna pole). Pi{jemce pak zjisti z poli zprdvy, kterd z nich jsou zarhnuta
v podpisu, vytvori hash, ktery ovéri oproti hashi ziskanému z podpisu pomoci vérejného klice
ziskaného z DNS zaznamu. Pokud podpis nesedi, email je oznacen k dalsimu zpracovani (véetné
odmitnuti). [&]

1.4.3 Reputacni databaze

Reputacni databaze zabezpecuji predevsim identifikaci znamych rizikovych aktért, pomoci se-
staveni reputacniho profilu. Systémy obvykle schranuji zndmé informace o daném riziku, véetné
lokace, pfitomnost na blacklistech, aj. [67][68] Pro ucely ochrany emailu se vyuzivaji nejprve pro
zjisténi reputace (véetné jeho pritomnosti v blacklistu) odesilatele ze jména prichozi domény (po-
kud projde skrze kontroly SPF a DKIM), pokud doména projde, dojde ke zhodnoceni samotného
obsahu emailu pomoci otisku [69], ve findle jsou reputaci ozkouseny pfilohy. [70]

6Velmi hruby odhad podle statistik: Verisign a The Radicati Group


https://www.verisign.com/assets/infographic-dnib-Q32013.pdf
https://www.radicati.com/wp/wp-content/uploads/2013/04/Email-Statistics-Report-2013-2017-Executive-Summary.pdf

OAuth 2.0

1.4.4 Pravidla pro vnéjsi doménu

Novodobé filtry spamu dovoluji pridat pravidla v zavislosti na podminkach. Mezi témito pod-
minkami se muze vyskytnout i externi doména. Takovéto pravidla dovoluji modifikovat pole
zpravy specifickym zptisobem. Vzhledem k rostouci béznosti a propracovanosti phishingu pridali
vyvojari protispamovych feseni celkem jednoduchou, ale i¢innou metodou - modifikovat zpravu,
pridanim varovani, bud do aliasu odesilatele nebo textu emailu. Takto prijemce napadne mnohem
drive chovat se vic¢i emailu obezfetné.

pravidlo existuje pro vnéjsi entity, které navazuji s lokalni doménou Casty kontakt (napf. obchodni
partnefi), pujde tedy o domény, které technicky vzato jsou externi, ale nemusi nutné predstavovat
riziko. Toto riziko ale predstavovat mohou, pokud dojde ke kompromitaci této vnéjsi entity.
Takze pokud se stane, ze prijde email, jenz neodpovida standardni komunikaci, je do néj pridano
varovani o neobvyklosti komunikace. [E] ]

1.5 OAuth 2.0

Autorizaéni framework OAuth 2.0 dovoluje aplikacim treti strany ziskat limitovany pristup
k HTTP sluzbé, bud jménem majitele zdroje pomoci zprostifedkovani interakce pro povoleni
mezi vlastnikem zdroje a HTTP sluzbou, nebo zfizenim vlastniho pristupu pro aplikaci treti
strany. [@]

1.5.1 Device authorization flow

Tento grant je urcen pro zarizeni pripojend k Internetu, kterym bud chybi prohlize¢, kterym
by jinak provadéli autorizaci skrze user-agent nebo je jejich vstup tak omezen, ze vyzadovat
po uzivateli napsat text za ucelem autentizace je nepraktické. Umoznuje klientim OAuth na
takovych zarizenich ziskat uzivatelskou autorizaci pro chranéné zdroje pouzitim user agentu na
zaFizeni jiném.[706]

1.5.1.1 Zranitelnost nékterych implemetaci

Nékteré implementace vyuzivaji volnosti definic dokumentt rfc do extrému. V prvni radé, podle
rfc nemus{ uzivateli ffkat, Ze autorizuje nové (itocénikovo) zarizeni (byt je to silné doporudeno.
77] V druhé fadé, mohou implementace ignorovat libovolnou ¢ast scope vyziddaného uzivatelem.
75] To pak muze vést k tomu, Ze si itocnik vyzada arbitrarni opravnéni (a server je pfijme).
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Kapitola 2

Analyticka cast

V ramci analytické ¢asti jsem nejprve sestavil seznam ruznych, k phishingu urcenych, aplikaci.
Po vybéru byly nasazeny na virtudlni prostredi, vyzkouseny za tcelem ovéreni vyuzitelnosti
pri obranné kampani. Déale jsem stanovil trojici pohledi na aplikace, podle kterych hodnotim
vyuzitelnost néstroje v praxi. Vystupem je detailni porovnani relevantnich vlastnosti pro tucely
tvorby phishingové kampané modrého tymu.

7 verejné dostupnych zdroju jako jsou organizace ENISA a NIST jsem nenalezl seznam vhod-
nych kritérii pro hodnoceni nastroji pro provadéni simulovanych phishingovych kampani.

2.1 Definice uzivatele a cile

Pro ucely této prace rozlisuji mezi uzivatelem a cilem. Uzivatelem budu rozumét uzivatele apli-
kace, tedy systémového administratora, bezpec¢nostniho profesiondla, nebo obecné povérenou
osobu, ktera chce realizovat phishingovou kampan. Cilem potom oznacuji ty osoby, proti kterym
je simulace sméfrovana.

2.2 Aplikace

Tato préce se primarné zabyva prozkoumdvanim existujicich open-source reseni nastroja pro
tvorbu phishingovych kampani. Potifeby kazdého uzivatele pfi tvorbé phishingovych kampani jsou
ruzné. Stejné to plati i u vyvojaia danych nastroju. Tedy jak potom tedy vyhleddvat konkrétni
predstavu? Nejcastéjsi termin pro takové programy byva phishing toolkit, phishing manager nebo
phishing campaign manager, ale takto oznaceny software jisté nebude mit stejné vlastnostmi.
Vyjma zminénych frazi budou existovat dalsi. Diky této riznorodosti byva nezbytné program
vyzkouset.

Se stanovenymi parametry pro vyhledani vhodného software jsem pristoupil k hledédni vhod-
diska kvantity, bude vyuzit repozitaiu jako jsou github, ¢i gitlab. Na druhou stranu se v téchto
adresarich nachazeji stovky ruzné popsanych projektu. Nejlépe se vyhledava podle klicovych slov,
nicméné projekty casto nebyvaji spravné oznaceny. V tomto ohledu maji vyhledavace repozitari
na vétsiné téchto platforem nedostatek. Bud lze hledat fulltextovym vyhledavanim nebo podle
jediného kli¢ového slova (zndmé jako téma). Fulltext m& poté tu nevyhodu, Ze popisy projekti
mnohdy nezahrnuji zminéné fraze.

Jednodussi je namisto prohledavani repozitaia vyuzit standardniho vyhledavace. Timto zpu-
sobem bude hledat i vétsina administratora, kteri budou chtit realizovat kampan. Nedozvi se tak
jen o existenci daného projektu, ale i o jeho pripadné uzitecnosti. Mimo prvni vysledky, které
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Aplikace

jsem nasel, existuji weby, jenz poskytuji seznamy bezpecnostnich néstroju (napf. Phishgrid E,
Aware7?). Pokud jsem program vidél v seznamu phishingového software, p¥idal jsem ho i do
toho svého. Hlavni vyjimku zde tvori Phishingator, na néjz mé odkazal vedouci préace, proto byl
hodnocen az jako posledni.

Ve findle jsem skonéil s nasledujicimi aplikacemi. Tyto aplikace jsem rozdélil do tii kategorii.
Tyto kategorie jsem vyclenil az po vyzkouSeni daného software. Informace o vétsiné téchto pro-
gramil jsou zamérné prevzaty od samotnych tvirci. Aby bylo vidét, jak svij software prezentuji.

Prvni skupinou jsou aplikace slouzici primarné pro rychlé hostovani phishingovych webt.
Tento software casto vyuziva tzv. tunelovacich sluzeb. Ty zabezpecuji vytvoreni tunelu mezi
lokalnim strojem a sluzbou. Nésledné sméruji komunikaci z domény pattici dané internetové
sluzbé na lokalni stroj. Mezi tyto programy jsem zatadil nésledujici.

CredSniper CredSniper je phishingovy framework napsany v Pythonovém mikro-frameworku
Flask s sablonovacim modulem Jinja2. Podporuje zachytdavani dvoufaktorovych tokent. [79)]

Hidden Eye je moderni phishingovy nastroj s pokro¢ilou funkcionalitou. [80]

PhishInSuits je jednoduchy néstroj napsany v jazyce Python, ktery zvlada automatizovat
phishing pro OAuth autorizaci zafizeni. Konkrétni zranitelnost je popsana v kapitole 1.5.1.1.

ShellPhish Shellphish je nastroj pro phishing uzivatelskych tdaju.

The Social-Engineer Toolkit (SET) je open-source framework pro penetrac¢ni testovani de-
signovany pro socidlni inzenyrstvi. SET m& mnoho prizptisobenych vektori ttoku, které do-
voluji rychle uskuteénit duvéryhodny ttok. [81]

SayCheese v 1.0 (autor: thelinuxchoice) je mald uziteénd aplikace, jenz po navstiveni strénky
vyuzije fotoaparat, k tomu, aby poridila fotografii cile.

SpeedPhish Framework je nastroj napsany v jazyce Python, designovany pro rychly prizkum
a nasazeni jednoduchych cvicen{ proti phishingu. [82]

SquarePhish je nastroj napsany v jazyce Python, ktery automatizuje phishing pro OAuth
autorizaci zarizeni. Tedy déla to samé co PhishInSuits, viz. 1.5.1.1.

Zphiser je zacateénikim piivétivy ndstroj pro automatizaci phishingu. [83]

Dalsi skupinou byly specializované proxy nastroje, jejichz cilem je odchytavani komunikace,
specificky uzivatelskych 1daji a session, jakozto man-in-the-middle element. Specificky u této
skupiny vétsinou bylo ze zacatku jasné, ze nebudou tolik schopné zabezpecovat celou phishin-
govou kampan, nicméné jsem se rozhodl nad rdmec zadani prace zhodnotit i tyto nastroje, za
ucelem jejich pripadné integrace.

Evilginx2 je man-in-the-middle Gto¢ny framework pouzivany pro phishing prihlasovacich udajiu
spolecné se session cookies. Timto dokaZe obejit proces dvoufaktorového ovéreni. [84]

Muraena je (skoro) transparentni reverzni proxy nastroj zaméreny na automatizaci phishingu
a aktivit po phishingu. [85]

Poslednim typem software byly kamparnové manazery. Pod timto terminem mam na mysli
takovy software, ktery dokaze pomoci s realizaci phishingové kampané, tedy zabezpecit vétsinu
nebo nejpodstatnéjsi z kroki. Ty zahrnuji pripravu sablon, rozesilani zprav, sbér vysledki nebo
agregace dat (pro specifické kroky pti tvorbé kampané viz. @)

Thttps://phishgrid.com/blog/top-10-best-phishing-tools/
2https://aware7.com/blog/the-12-best-tools-for-phishing-simulations/
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Metodika hodnoceni - uzivatelska stranka

FiercePﬁish FiercePhish je plné rozvinuty phishingovy framework pro spravu phishingovych
akei. [86]

Gophish je open-source phishingovy toolkit designovany pro podniky a penetracni testery. Za-
jistuje schopnost rychle a jednoduse nastavit a provést phishingové stiety a trénink povédomi
o bezpecnosti. [87]

King Phisher King Phisher je nastroj pro testovani a sifeni povédomi o phishingovych ttocich
za pomoci jejich simulace. [88]

Phishingator je webova aplikace, jejimz cilem je provadét praktické skoleni uzivatel v ob-
lasti phishingu a socialniho inZenyrstvi, a to odesilanim cvi¢nych phishingovych e-maila. [@]
Phishingator byl vytvoren v ramci bakalaiské prace, jejimz dilé¢imi cili bylo navrhnout a im-
plementovat systém pro automatizované rozesilani cviénych phishingovych zprév. [90]

Phishing Frenzy je open-source Ruby on Rails aplikace vyuzivana penetra¢nimi testery k spravé
emailovych phishing kampani. @]

Simple Phishing Toolkit je phishingovy framework vytvofeny pro profesionaly informacni
bezpeénosti k odhalen{ lidskych zranitelnosti. [92]

SocialFish je nastroj pro phishing a sbér informaci. ]

SniperPhish je phishingovy toolkit pro penetracni testery a bezpecnostni profesionaly, urceny
pro vylepseni uzivatelského povédomi pomoci simulovani phishingovych ttoku. [94]

2.3 Metodika hodnoceni - uzivatelska stranka

Uzivatelskou stranku budu v kontextu této prace brat jako sbirku vlastnosti, kterd neni pfi-
lis technicka. Nabizelo by se porovnani kvality uzivatelského rozhrani (UI), to ale neni uplné
na misté, jelikoz by se mi tézce posuzovala objektivni kvalita. Myslim, Zze mnohem objektiv-
néji dokdzu posoudit kvalitu uzivatelského zazitku (UX). Pro tcely shrnuti jsou hodnotici ka-
tegorie oznaceny zkratkou podle anglického ndzvu. Do této kategorie spadd lokalizace (angl.
(L)ocalization), zptusob vytvafeni sablon (angl. (T)emplate (C)reation), import (angl. (V)ictim
(I)mport) a kategorizace cili (angl. (V)ictim (C)ategorization), jednoduchost vytvareni kam-
pani (angl. (C)ampaign (C)reation), vizualizace ¢i generovani zprév (angl. (V)isualization &
(R)eports).

Prestoze jsem specifikoval, Ze se ma jednat o méné technickou strdnku, nasazeni (angl.
(D)eployment) jsem do této oblasti taktéz zahrnul. Protoze nelze posuzovat objektivn{ kvality
uzivatelského zazitku, kdyz bude program obtizné zprovoznit.

2.3.1 Nasazeni (D)

Pokud ma byt software pouzitelny v produkénim prostredi, musi jeho nasazeni byt bezproblé-
mové. Pokud uz se néjaky problém vyskytne, mél by program uzivatele alespon vést k tspésné
konfiguraci. Aplikace muze byt sebelepsi, pokud ¢as pro uvedeni do provozu preroste den, neni
takovy software pouzitelny. Jednoduse protoze se malokdo bude chtit poustét do nastavovani
néceho, co nakonec ani nemusi fungovat.

Samotné nasazeni si zada nékolik individudlnich kategorii.
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ObtiZnost instalace (D1)
4 - Aplikace se spusti nativné na systému, netieba instalovat dodatec¢né baliky.

3 - Instalace probiha bez uzivatelského vstupu nebo by se dala nahradit skriptem bez uzivatel-
ského vstupu.

2 - Instalace muze vyzadovat uzivatelsky vstup ¢i interakci.

1 - Instalace sama od sebe nefunguje, je vyzadovana uprava instala¢niho skriptu nebo manualni
opraveni zavislosti.

0 - Z technickych duvodu se aplikaci nezdarilo neinstalovat. To i pres tpravu instalacniho kédu.

ObtiZznost poéatecni konfigurace (D2)

4 - Konfigurace neni potireba nebo se jedna o naprosto trivialni ikon.

3 - Konfigurace je intuitivné jasnd.

2 - Konfigurace neni intuitivné jasnd, ale existuji zdroje podpory, jenz problém zmirnuji.

1 - Konfigurace neni intuitivné jasna, zadné zdroje neexistuji nebo nemaji dostatek potiebnych
informaci. Pro zdarnou konfiguraci maze byt nutné nahlédnout do zdrojovych soubori.

2.3.2 Lokalizace (L)

Lokalizace je péknd podpurnd vlastnost, dovoluje pouzivat program lidem, ktefi neuméji cizi ja-
zyk. Diky casté svétové adopci angli¢tiny jako druhého jazyka sice jeji dilezitost upadla, nicméné
i dnes se muzeme setkat s lidmi, jenz cizi jazyk tolik neovladaji. Obecné lokalizovany produkt
vétsinou plisobi duvéryhodnéji. Tato dtvéra muze byt klicova napiiklad pri pouziti statickych
Sablon, protoze velké firmy maji ve zvyku své stranky lokalizovat v podporovanych regionech.

Podpora lokalizace (L1) Lokaliza¢nim souborem je myslen takovy soubor, ktery obsahuje
lokalizovany text s miniméalni informaci o rozlozeni, ¢i strukture nelokalizovaného dokumentu.
Tedy HTML soubor, ve kterém lze manudlné dohledat a vymeénit texty se nepocita jako lokali-
zacni!

Plna - Existuji lokaliza¢ni soubory pro program nebo Sablony. Ty lze upravit pro pridani pod-
pory nového jazyka. Pokud pro Sablony neexistuji lokalizacni soubory, aplikace je dokaze
vytvaret takovym zpusobem, ze je jejich lokalizace automaticka.

Software - Pro program existuji lokalizacni soubory, které lze upravit pro pridani podpory
jazyku UI. Sablony je potreba upravovat manuélné.

Sablonova - Pro $ablony bud existuji lokaliza¢ni soubory, které lze upravit pro zménu jejich
textli. Nebo dokaze stranky vytvaret takovym zptisobem, zZe je jejich lokalizace automaticka.

ZAidna - Program neobsahuje lokalizaéni soubory nebo takové soubory pokryvaji minimum apli-
kace. Sablony je nutné editovat manudlné.

Ceska lokalizace (L2) Znadi ¢isté pritomnost ceského jazyka UI aplikace.
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2.3.3 Vytvareni sablon (TC)

Z hlediska uzivatelského komfortu nechceme upravovat konfiguraéni soubory ani zdrojovy kod
programu, kvuli zméné sablony. Pro mail navic vyzadujeme, aby se pocet nutnych manualnich
tprav udrzel na minimu. Budeme chtit odesilat email mnoha uzivateliim, proto neni pripustné,
aby bylo potreba editovat text zpravy pro kazdého uzivatele zvlast, navic manuédlné. K tomu by
nam méla pomoci makra, kterd by idedlné méla byt taktéz pritomna pii tvorbé webu.

Tvorba emailovych predloh (TC1)

5 - Vyplnitelné pole Sablony zahrnuji text zpravy (prosty text i HTML), pfedmét a odesilatele.
V predmétu i textu zpravy systém dokaze vyplnit jméno, prijmeni jak cile, tak odesilatele.
Taktéz jde do emailu vlozit identifikator cilové osoby.

4 - Vyplnitelné pole Sablony zahrnuji text zprévy (prosty text i HTML) a pfedmét. V textu
zpravy systém dokéze vyplnit jméno, ptijmeni jak cile, tak odesilatele. Taktéz jde do emailu
vlozit identifikator cilové osoby.

3 - Vyplnitelné pole Sablony zahrnuji text zpravy (prosty text i HTML) a pfedmét. V textu
zpravy systém dokéze vyplnit jméno, prijmeni cile. Do jde emailu vlozit identifikdtor cilové
osoby.

2 - Vyplnitelné pole Sablony zahrnuji text zpravy (alespon prosty text) a pfedmét. V textu
zpravy systém dokaze vyplnit jméno, prijmeni cile.

1 - Vyplnitelné pole sablony zahrnuji text zprdvy (alespon prosty text). Pokud v textu zpravy
poskytuje makra, nezahrnuji jméno, ptijmeni, ani identifikator osoby.

0 - Sablonu bud upravit nelze, nebo by vyzadovalo zdsah do kédu. Pokud poskytuje makra,
nezahrnuji jméno, prijmeni, ani identifikdtor osoby.

Tvorba webovych piedloh (TC2)

4 -V ramci aplikace je mozné vytvorit novou sablonu. Tuto Sablonu dokéze vytvorit z existujictho
zdroje.

3 - V ramci aplikace je mozné vytvorit novou sablonu. Pokud dokaze sablonu vytvorit z existu-
jictho zdroje, je vyzadovana dalsi uzivatelska interakce.

2 - Novou Sablonu je potfeba vytvorit externé, ale program ji dokaze pouzit bez nutnosti upravy
kédu programu.

1 - Nova sablona muze byt vloZena jen nahrazenim jiz existujici sablony.

0 - Sablony vytvéafet nelze nebo by byl vyzadovan zasah do kédu.

Uprava emailovych (TC3) a webovych (TC4) p¥edloh

4 - Uprava je mozné skrze integrovany WYSIWYG editor nebo rich-text editor s nahledem.
3 - Uprava je moina skrze integrovany rich-text editor.

2 - Uprava je moim4 skrze integrovany textovy editor.

1 - Uprava je mo7na skrze externi textovy editor.

0 - Sablony upravit nelze, nebo by byl vyzadovan zasah do kédu.
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2.3.4 Import cila (VI)

Import cila je klicova vlastnost pro jakéhokoli administratora, nebof manualni zadavani cila je
proveditelné pouze pro mensi pocet osob. Importem se zde mysli jakykoli zpusob rychlejsi nez
manudlni zaddvani nebo kopirovani ze schranky. Na formatu nezalezi, at uz je to CSV, XML
nebo adresarové sluzby. Idedlné by takovy cil mél byt do systému vlozen tak, aby si zachoval
prislusnosti ke skupinam. Kazdy nutny dodatec¢ny zdsah pridava nutnou ¢asovou investici, nehledé
na to, Ze se jednd o nezézivnou ¢innost. Zde ndm staéi ano/ne.

2.3.5 Kategorizace cili (VC)

Pro komplexni spravu kampani by mél program podporovat podobnou skupinovou hierarchii
cfla jako adresdfové sluzby - vicero skupin, s moZnym zanotfenim (skupiny ve skupinéch), véetné
pripadnych exkluzi. Minimalné pak alespon jednu skupinu predem definovanych ticastnikii.

Skupiny ziskané pres import ndm dodaji cile do systému. Rozdéleni cile do nékolika riz-
nych (i protinajicich-se) skupin muze pomoci s Fizenim priubéhu kampané ¢i pii jejich ndsledném
vyhodnocenim. Casto uzivatel bude mit kategorizaci naimportovanou podle p¥islusnosti k oddé-
lenim, nicméné v adresarovych strukturach se mohou vyskytovat dalsi, paralelni déleni, napriklad
podle bezpecnostni politiky. I tato paralelni déleni by méla byt k dispozici. Uzivatele vétsich or-
ganizaci bude tato vlastnost zajimat, jelikoz tato politika muze diktovat, které specifické skupiny
(nesouvisejici s oddélenim) musime testovat.

Exkluze z takového seznamu je také celkem dulezitd, jelikoz muzeme mit zaméstnance, jejichz
testovani je nepiipustné. Manualni vybér exkludovanych jednotlivel je nevhodny, jelikoz pokud
vime, ze se maji ovérovat dvé oddéleni bez tfi cila ve specidlni skupiné, tak kvili tomu schranovat
specidlni CSV s danymi uzivateli je pomérné pracné. Nicemu ovsem nevadi, pokud bude moznost
odeslat email pouze jednotlivci.

3 - Kategorizace cili odpovida strukture, kdy jeden cil mtze byt ve vice skupinach. Je pod-
porovana skupinovd zanofenost (skupina ve skupiné). Pro zvolené skupiny existuje exkluze
jedinci nebo skupin. Skupiny lze importovat. V ramci kampané lze vyuzit jednu nebo vice
skupin.

2 - Kategorizace cili odpovida strukture, kdy jeden cil muze byt ve vice skupindch. Skupiny lze
importovat. V ramci kampané 1ze vyuzit jednu nebo vice skupin.

1 - Kategorizace cili odpovida strukture, kdy jeden cil muze byt ve vice skupinach. V ramci
kampané lze vyuzit pravé jednu skupinu.

0 - Program nepodporuje kategorizaci cili, nebo se jednd o tidaj ekvivalentni poznamce.

2.3.6 Jednoduchost vytvareni kampani (CC)

Rozeberme si phishingovou kampari na posloupnost kroku. Nejprve vymyslime metodiku kam-
pané, coz zahrnuje uréeni jakym zptisobem budou tvofeny phishingové zpravy (zde ndm zadny
software nepomuize).

1. Sestavime néjaky seznam cilu.

2. Podle metodiky vytvofime predlohu zpravy, ta muze, ale nemusi obsahovat URL nebo prilohu
(tedy URL by nemélo byt povinné).

3. Do textu jsou dosazeny konkrétni tidaje, které jsou nasledné odeslany patfi¢nému pfijemci.

4. Po spusténi probihé sbér vysledk,
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5. které jsou nejpozdéji po konci kampané agregovany do konkrétnich kategorii.

Cim vice predeslych kroki ndm program umozni vykonat, tim jednodussi bych oznacil vy-
tvareni kampané. Obtiznost negativné ovliviiuje i to, zda je nutné nékteré nedostatky obchazet.
Agregaci dat zde chapu jako sdruZzeni nékolika typu podstatnych dat, tedy tfeba samotny status
odeslani emailu neni dostatecné podstatna informace, aby jeji sdruzeni bylo uzitecné.

4 - Aplikace ndm zabezpecuje, nebo je schopna zabezpecit vSechny kroky od tvorby predlohy
zpravy (pfilohy musi byt podporovany a musi byt mozné odeslat email bez specifikovaného
URL), po agregaci vysledki.

3 - Aplikace nezabezpecuje jeden krok ze zminénych. Musi byt schopné: dosazovat konkrétni
udaje do predloh, odesilat zpravy konkrétnim cilim a délat agregaci dat.

2 - Aplikace nezabezpecuje dva az tri kroky ze zminénych. Musi byt schopna: dosazovat udaje
do predloh, odesflat zpravy konkrétnim cilim (odeslan{ zpréavy pouze jedinci se nepoditd).

1 - Vice jak tii kroky je nutné délat pomoci externich nastroja.

2.3.7 Vizualizace dat a vyhodnocovaci zpravy (VR)

Sesbirand data sama o sobé nemaji vahu. Pokud nékomu chceme prezentovat nase zavéry, do-
ty¢na osoba si musi predestfené informace byt schopna predstavit. Predevsim pokud se jedna
o historické udaje. Graf meziroéniho nartstu (nebo poklesu) netspésnych uzivateli je mnohem
prehlednéjsi, nezli tabulka téchto stejnych dat. Budou néas zajimat jak néjaké agregované vy-
sledky pro celou nasi kampan, tak rozdéleni podle odesilanych skupin nebo oddéleni, ale v pri-
padé zdjmu i individuélni vysledky samotnych zaméstnanci (technické detaily jako, kdo pouzival
co za prohlize¢ nebo jiné nepodstatné tdaje nds v této kategorii moc netrapi). V této sekci
se nehodnoti relevantnost vizualizaci, tedy pokud program vyobrazuje data, ktera néjakym
zpusobem sbira, pak bude hodnocena kladnéji, nez takova ktera sva data nevizualizuje nijak.
Samotna aplikace nemusi zobrazovat ani vizualizovat zminéné grafy, pokud jsou obsazeny ve
vygenerované zpravé (musi byt vygenerovina piimo programem, nesta¢i program 3. strany).

Kdyz uz pak méame vysledky raddné vizualizovany, tak by idedlni program také mél byt schopen
vygenerovat urcitou zpravu. Vytvoreni zpravy obecné neni jednoduché, kazdy ma jinou predstavu
o tom, ktera data zobrazit. Na druhou stranu se nic nezkazi, kdyz zprava bude obsahovat presné
ty agregované grafy, o kterych byla fe¢ v predchozim odstavci. Individualni vysledky je dobré
zahrnout, ale nejednd se o nezbytny pozadavek. Zpravou neni myslen export dat z kampané (raw
data, jenz se pak daji dale zpracovavat).

Vizualizace dat (VR1)

3 - Aplikace nebo jeji zprava vizualizuje jak agregované vysledky celé kampané, tak vysledky
podle skupin. Vysledky jednotlivetl jsou taktéz soucasti nebo je lze nékde zobrazit.

2 - Aplikace nebo jeji zprava vizualizuje agregované vysledky celé kampané. Vysledky jednotlivei
jsou taktéz soucasti nebo je lze nékde zobrazit.

1 - Sesbirana data aplikace nebo jeji zprava vizualizuje agregované vysledky celé kampané.

0 - Program ani jeji zprava sesbirand data nijak nevizualizuje.

Zpravy (VR2)
2 - Zpréava obsahuje vizualizaci vysledkd spolecné s textovou reprezentaci.
1 - Zprava obsahuje pouze textovou reprezentaci dat.

0 - Program nedokaze vytvorit zpravu.
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2.3.8 Zhodnoceni z uzivatelské stranky

Prehledy v tabulkach a @ mohou poskytnout jenom omezené informace o kvalité software, je-
likoz neberou v tivahu mensi vlastnosti, které nebyly pro dané sekce zcela relevantni. Pro plny pre-

hled malych i velkych vlastnosti Ize referovat k prilozenému souboru PhishingSWFeatureTable. ods.

Viastnost | py | py | 1 L2 | TC1 | TC2 | TC3 | TCA
Software

SayCheese | 3/4 | 4/4 zadna NE | n/a | 1/4 | n/a | 1/4
ShellPhish | 3/4 | 4/4 zadné NE | n/a | 1/4 | n/a | 1/4
SocialFish | 3/4 | 4/4 | Sablonovd | NE 1/5 | 4/4 | 2/4 | 1/4
CredSniper | 0/4 | 4/4 zadna NE | n/a | 2/4 | n/a | 1/4
FiercePhish | 2/4 | 3/4 zadna NE | 4/5 | n/a | 4/4 | n/a
Muraena | 4/4 | 2/4 | sablonovd | NE | n/a | 4/4 | n/a | 1/4
PhishInSuits | 3/4 | 3/4 zadna NE | 0/5 | n/a | 0/4 | n/a
SquarePhish | 3/4 | 3/4 | sablonovd | NE | 1/5 | n/a | 1/4 | n/a
SPT | 2/4 | 3/4 zadna NE | n/a | n/a | n/a | n/a
HiddenEye | 3/4 | 4/4 | software | NE | n/a | 1/4 | n/a | 1/4
Evilginx2 | 3/4 | 2/4 | sablonovd | NE | n/a | 4/4 | n/a | 1/4
Zphisher | 4/4 | 4/4 zadna NE | n/a | 1/4 | n/a | 1/4
SniperPhish | 2/4 | 3/4 zadnda NE | 4/5 | 3/4 | 4/4 | 4/4
King Phisher | 1/4 | 3/4 | sablonova | NE | 5/5 | 4/4 | 4/4 | 2/4
Phishing Frenzy | 1/4 | 3/4 | Sablonovd | NE | 1/5 | 3/4 | 2/4 | 2/4
The SET | 3/4 | 3/4 | Zadna | NE | 1/5 | 4/4 | 1/4 | 1/4
SPF | 3/4 | 3/4 | #dna | NE | 1/5 | 3/4 | 1/4 | 1/4
Gophish | 4/4 | 3/4 | Sablonova | NE | 4/5 | 4/4 | 4/4 | 4/4
Phishingator | n/a | 1/4 zadné ANO | 1/5 | 2/4 | 2/4 | 1/4

B Tabulka 2.1 Tabulka nasazeni, lokalizace a vytvafeni Sablon.

Hodnoceni z jednoho thlu pohledu neni vzdy smérodatné, uz z hlediska kvantity vlastnosti
mély nékteré programy naskok oproti jinym. Po zhodnoceni dat jsem identifikoval tii kategorie
softwaru, prvni je software pro hostovani stranek. Z nich by se nejlépe dal hodnotit The Social-
Engineer Toolkit, ktery kromé hostovani nabiz{ vice vektoru ttoku, a posilani emailu.

Software druhé kategorie, si z uzivatelského hlediska moc dobte nevedl. Sada proxy nastroju
se nemuze vlastnostmi vyrovnat nastrojum pro phishingové kampané. Takze v této sekci dopadly
obé vice-méné stejné.

Pro phishingové manazery zde vitézil Gophish, s pomérné blizkym SniperPhishem, kde prace
se skupinami nebo tvorba phishingovych webt déla asi nejvétsi rozdil.
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Vlastnost o1 | v | o | VR | VR2
Software

SayCheese | NE | 0/3 | 1/4 | 0/3 | 0/2
ShellPhish | NE | 0/3 | 1/4 | 0/3 | 0/2
SocialFish | NE | 0/3 | 1/4 | 0/3 | 1/2
CredSniper | NE | 0/3 | 1/4 | 0/3 | 0/2
FiercePhish | ANO | 1/3 | 2/4 | 2/3 | 0/2
Muraena | NE |0/3 | 1/4 | 0/3 | 0/2
PhishInSuits | NE | 0/3 | 1/4 | 0/3 | 0/2
SquarePhish | ANO | 0/3 | 1/4 | 0/3 | 0/2
HiddenEye | NE | 0/3 | 1/4 | 0/3 | 0/2
Evilginx2 | ANO | 0/3 | 1/4 | 0/3 | 0/2
Zphisher | NE | 0/3 | 1/4 | 0/3 | 0/2
SniperPhish | ANO | 1/3 | 4/4 | 2/3 | 1/2
King Phisher | ANO | 0/3 | 4/4 | 3/3 | 0/2
Phishing Frenzy | NE | 0/3 | 4/4 | 2/3% | 1/2°
The SET | ANO | 0/3 | 2/4 | 0/3 | 0/2
SPF | ANO | 0/3 | 2/4 | 0/3 | 1/2
Gophish | ANO | 2/3 | 4/4 | 2/3 | 0/2
Phishingator | ANO | 2/3 | 3/4 | 3/3 | 0/2

B Tabulka 2.2 Tabulka vytvafeni kampani, importu, kategorizace a vizualizace.

a - Nelze plné podlozit diky problémum s implmentaci.
b - Zalozeno na historickych dikazech.

2.3.8.1 SayCheese

Nasazeni bezproblémové probéhlo na virtualnim stroji s Kali, stranka pracovala dle ocekavani.
K ovladani slouzi konzolova radka. Instalace probihé za béhu programu a to jen do miry doinsta-
lovani chybéjicich zavislosti. Konfigurace je vzdy jasnd, program se pta na specifickd nastaveni.

Program lokaliza¢ni soubory nemad, ani samotna stranka. Pritomna Sablona je spis takova
ukdzka, takze ani neni moc co lokalizovat. Upravu existujici Sablony je nutné délat manuslné
pomoci externiho textového editoru.

Program odesilani emailu neumoznuje. Jelikoz nema emailové funkce, import cilli, ani jejich
kategorizace nejsou k dispozici. Proto by tvorba plnohodnotné kampané byla dle specifikace
obtizna. Zaznamenand data aplikace nijak nevizualizuje, ani nevyrabi reporty.

Pro praktické pouziti by bylo potfeba upravit webové Ul nebo skript osamostatnit, aby se
dal vlozit do jiné stranky.

2.3.8.2 ShellPhish

Nasazeni probéhlo bez problému na virtudlnim Kali linuxu. Program nabizi konzolovou radku,
kde lze vybirat mezi riznymi webovymi Sablonami. Program bézi nativné, ale mize provadét
instalaci nékterych zavislosti za béhu programu. S nastavenim nebyly obtize, jelikoz se program
pta na vse potfebné.

Cely software vcetné sablon je tvoren v anglickém jazyce. Program nemé lokalizaci. V nepo-
sledni fadé jsou Sablony vytvofeny celkem podivnym zptisobem (nejspis klonovani), takze kont-
rola/tprava samotnych Sablon by byla ¢asové naroéna. Sablony pouzivaji typické HTML, takze
GUpravu je mozné udélat pomoci textového editoru. Odchytavani tdaju sice funguje, nicméné
notifikace o zachyceni se v konzoli obc¢as neukéaze.

Kvalita Sablon je nasledujici:
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= Instagram - Vypada v poradku, prestoze neni zcela aktualni, dokézala by obelstit nepozorného
clovéka.

= Facebook a Github - Naprosto tristni, na prohlizec¢i se ani neblizila staré prihlasovaci strance.
Témér nepouzitelna.

= Snapchat a Google - Velmi stard Sablona, kazdy bézny uzivatel by si vsiml rozdilu na prvni
pohled.

= Twitter - Taktéz stara Sablona, velmi napadné vzhledem k neddvnému rebrandu na platformu
X.

Program neposila emaily, proto nefesi import ani kategorizaci cili. Z téchto divoda by bylo
vytvorit plnou kamparn celkem obtizné (1/4).
Sesbirand data program nijak nevizualizuje ani z nich negeneruje zpravy.

2.3.8.3 SocialFish

Web byl nasazen na virtualnim Kali linux. Instalace probéhla v poradku, je potfeba nainstalovat
Python a potiebné zavislosti. Na zac¢atku uzivatel zadd jméno s heslem, toto bude jediny uzivatel,
ktery se bude moci do webu prihlasit. V konzoli se ukaze na jaké URL se uzivatel ma podivat,
aby se dostal k prihlaseni.

V dashboardu se nalevo nahote nachézeji vstupni pole do kterych lze zadat postupné zdro-
jovou stranku, ktera bude naklonovina, a stranku na kterou bude cil presmérovan po zadani
svych udaja. Vuci klonovani jsem byl ponékud skepticky, nicméné vysledky nebyly Spatné. Klo-
novani vytvorilo vysledek, ktery sice nebyl identicky se zdrojovou strankou, ale pomérné dobie
se ji blizil. Proces nezvlada zpracovavat UTF-8, tuto chybu ale jde opravit modifikaci klonovaci
funkce. Neklonuje cely web, jen jednu stranku. Navic ndm zde odpadé problém lokalizace jelikoz
se klon provede pro konkrétni user-agent. U sbéru prihlasovacich idaju se ukazal jeden nedo-
statek, v pripadé, Zze se na klonované strance vyskytoval formuldr ovladany pomoci javascriptu.
Takovy formulaf totiz neodeslal POST, ¢imz se data neulozila.

Kazdou zkopirovanou stranku potom lze dale upravovat, pripadné zadat lokaci svoji pripra-
vené Sablony, takze ¢lovék neni omezen &isté klonovaci funkef. Upravy uz je nutné délat pomoci
textového editoru.

Emailova predloha je éisté textové pole, program nemd zadna makra, takze konkrétniho
¢lovéka program nedoplinuje. Email jde odeslat pouze jedinému ¢lovéku.

Import ani kategorizaci cili program nezajistuje. Jelikoz ma program pomeérné malé schop-
nosti v oblasti odesilani emailu, a neobsahuje nékteré klicové vlastnosti, byla by tvorba kampané
ponékud obtizna (1/4).

Dashboard, jak je vyobrazen na obrazku , obsahuje ¢tyti agregované statistiky: kolikrat
byla hostovana stranka navstivena, kolik navstévnika odolalo, kolik uzivatelskych tdaju se po-
darilo zachytit a kolik ttoku probéhlo. Bohuzel neexistuje zde zadné rozliseni mezi kampanémi,
jediny zpusob jak lze Cisla resetovat je zasah do databédze. Tyto statistiky nejsou vizualizovany
grafem, pouze textovou formou. SocialFish poskytuje reporty z kampané, nicméné sim o sobé
tvori pouze .tex soubory, vygenerované PDF je kvalitativné ekvivalentni logovému souboru.
Ukéazku zpravy muzete vidét na obrazku 2.2. Kazdopadné diky agregaci vysledki ma software
celkem svizané ruce v moznostech vizualizace.

2.3.8.4 CredSniper

Nasazeni probéhlo na aplikaci vyzadaném Ubuntu, bohuzel s nefesSitelnymi problémy. Instalace
software se provadi pres bashovy skript, ktery volitelné vyzad4 let’s encrypt certifikat (ten je pro
2FA obchéazeni vyzadovéan i v piipadé, kdy neni nevyuzito http). Na zvoleném stroji ale nebyl
schopen projit az do konce. Pro let’s encrypt nenasel specificky adresar, coz bylo mozné obejit.
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12 1

VISITORS NOT PICKED UP CAPTURED CREDENTIALS

Successful Attacks
uRL i3 BROWSER OPERATING SYSTEM DATE PORTSCAN POSTLOG

www acebookcom/ 127.00] @ TRACE © firefox v780 Blinux E1-09-2023 ® scan # shodan Q view

B Obrazek 2.1 Dahboard programu SocialFish.

SOCTALFISH
CAPTURE REPORI UNDEADSEC
Japuary 31, 2024
Organization
Capture IF
Browser
Lo
www facebook comy/
127001
hretox vT8A0)
| amoest™ TG, Clsd TAVglYSTWE', Temanl fstst’, Tpass Ttest”, Tloging source’: “comet headerless login', ‘next™: 7, loging

B Obrazek 2.2 Uryvek ze zpravy SocialFish (logo v levo nahofe ve vychozim stavu neodkazuje na
existujici soubor, nahradil jsem ho proto pfihodnym obrézkem.)

Duvodem pro selhani nastaveni virtualniho prostredi bylo pouzivani starého API ve skriptu, pod
novym nefungoval.

Program lokalizaci nezajistuje. Pred-vytvorena je dvojice sablon - gmail a github. Déle se
v adresafi nachézi i Sablona pro nové moduly. Princip uz byl ve skrze popsan v kapitole 2.2, diky
tomu, jak program funguje je nachylny ke zménam webovych predloh. To se stalo v pripadé té
githubové. Google sablona vypada funkéné. Tedy bohuzel i zde je problém zastarani predloh, byt
je mozné dopsat vlastni. Pfestoze tvorba nové Sablony vyZzaduje néjakou praci s kédem (jednd
se 0 kéd zabezpecujici pravé 2FA, nejednd se o manipulaci Sablony v kédu), zbytek tpravy
existujicich se déld pomoci textového editoru.

Aplikace sama emaily neposild, takze neni k dispozici ani_import nebo kategorizace. Jeli-
koz aplikace nezabezpecuje vice jak tii kroky specifikované v ’T&a, obtiznost tvorby kampané
hodnotim jako 1/4. Vizualizace a reporty taktéz nejsou k dispozici.

2.3.8.5 FiercePhish

Instalace je podporovana pro 3 specifické verze Ubuntu. V rdmci diplomové prace nebylo nutné
testovat kompatibilitu s jinymi opera¢nimi systémy, proto byl pouzit virtualni obraz jedné z pod-
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porovanych verzi Ubuntu. Na tento obraz byl nasazen program verze 1.2.4. Nasazeni neprobéhlo
zcela bezchybné: instalator vyuziva ke spousténi shell prikaz syscmd, ten ale schovava vystup
spusténych prikazi. Jelikoz instalator spustil zavislost composer v interaktivnim moédu, zprava
o potvrzeni instalace jako root uzivatel zustala skryta, ¢imz se instalace zasekla. Problém jsem
vyresil nahrazenim spusténi composeru v neinteraktivnim médu. Za zminku mozna stoji, ze pres-
toze nevyzaduje nutné starsi PHP, nékteré zavislosti nejsou s PHP 8+ plné kompatibilni. Prvni
konfigurace se pise primo do instala¢niho souboru.

Lokalizaci program neposkytuje.

V zalozce email jako prvni muzeme poslat testovaci email, ktery dokonce poskytuje i prilohu
(ale jedn4 se jen o mail jedné osobé). V této sekci jsem narazil na dalsi problém, nic neslo posilat
a Sablony byly zaseklé na nekoneéném nacitani, po kontrole javascript konzole, jsem zjistil, ze
problém zpusobil CKEditor. Z chybové zpravy jsem se dozvédél, ze licencéni kli¢ pro editor vyprsel.
Tento problém byl zptisoben licencovanim knihovny, CKEditor mé open-source licenci pro verzi
4. Tato verze je pouzivdna projektem. Té ale uz skoncila dlouhodobé podpora (LTS), nicméné
existuje rozsitend podpora dostupnd pouze s komercni licenci. Problém byl zplisoben Bower
zévislosti, jenz vyzadovala jakoukoli minor verzi vyssi nez specifickou, nicméné od verze 4.23+ je
editor pouze pro produkty se zminénou licenci. Problém jsem vyresil nahrazeni specifickou verzi
CKEditoru. V dobé psani tohoto textu uz autor tuto chybu opravil.

Sablony emailu jsou typicky rich text editor, tedy pokud emailovy klient podporuje HTML,
Ize vyrobit dobfe formatovany text. Fiercephish podporuje makra, ktera jsou substituovina za
udaje ucastnika. Dostupnd makra jsou nésledujici:

m celé jméno tcastnika
= jméno tcastnika
m prijmeni tcastnika

uzivatelské jméno (vytvorené z adresy)

= email ucastnika
= uid ucastnika

= jméno odesilatele
= email odesilatele

Aplikace umoznuje import adres z CSV souboru, spoleéné s manudlnim zadavanim. Format
CSV souboru je popsan pod importnim tlacitkem. Nelze zadat informace o pozici, byt lze takovou
informaci doplnit pomoci pozndmkového pole. Ze seznamu cilu FiercePhishe pridané cile jiz nelze
odebrat. Dalsi submenu jsou seznamy cili, zde lze pridavat uzivatele do odesilacich skupin. Jeden
uzivatel mize byt pritomen ve vice seznamech, lze vybirat nepfirazené, nebo vybrat ndhodné z
uzivatelt. Skupiny nelze importovat, ani vyuzit poznamek k jejich vytvoreni, nelze vlozit skupinu
do skupiny.

Kampané vyzaduji jméno, zvoleni seznamu tcastniku a pfislusnou sablonu. Déle 1ze doplnit
udaje odesilatele emailu, kdy kampan zapocne spolecné s limitem maili za interval.

Jelikoz aplikace nezabezpecuje agregaci podstatnych vysledka, tak nelze hodnotit z hlediska
jednoduchosti vytvareni kampani 1épe nez 2/4.

Dashboard (k pfedstavé na obrazku ) agreguje statistky vSech kampani, ale nejednd se
o nijak zajimavé grafy. Jde pouze o pocet tispésné odeslanych mailt, taktéz zobrazuje pocet ode-
slanych mailt za uréitou dobu. Detail kampané (viz. obr. Tﬂ) své vysledky taktéz nevizualizuje.
Zpravy aplikace neposkytuje.

Veskerou dodatecnou konfiguraci je mozné délat ve webovém portéalu.

3Bali¢kovy manazer pro web.
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Dashboard
Number of completed over total campaigns Number of sent emails over total emails Number of target lists Number of target users

Email Sending Summary aiy progres

10
WEmails Cancelled Recently Sent Emails

4 M Emais Sent

Man Of Medan

Campaign: Test Campaign 2
. Sent: Nov 12, 2023 @ 11:31:18 am (3 months ago)
Olaf Bjornson
Campaign:
Sent: Nov 12, 2023 @ 11:31:19 am (3 months ago)

t Campaign 2

Bjorn Olafson
2 Gampaign: Test Gampaign 2
Sent: Nov 12, 2023 @ 11:31:19 am (3 months ago)
Ex Ample
111212023 Campaign: Test Campaign 2
Sent: Nov 12, 2023 @ 11:31:19 am (3 months ago)
Emails Sent Emails Cancelled Emails Awaiting Sending e
9 0 0 Gampaign: The test campaign
Sent: Nov 12, 2023 @ 11:24:13 am (3 months ago)

B Obrazek 2.3 Dahboard programu FiercePhish.

Details on "The test campaign" Campaign

Campaign Overview Email Log
Campaign Name  The test campaign Show 10 v |entries Search:
Campaign Just a simple test using local accounts, nothing to see Receiver Name *  Receiver Email uuD Status Planned Send At SentAt
Description here.
Bjom Olafson bjorn.olaf ibuntu localhost 71652334 sent 20231112 11:24:12 20231112 11:24:13
Status Completed
Ex Ample example@ubuntu localhost f84314cced. sent 20231112 11:24:12 20231112 11:24:13
Emails Sent arasent
_ Man Of Medan test@ubuntu.localhost Baef578fdd. Sent 2023-11-12 11:24:12 2023-11-12 11:24:13
Email Template fest Template
N Olaf Bjornson olaf bjornson@ubuntu.localhost 5650728a11. Sent 2023-11-12 11:24:12 2023-11-12 11:24:13
Target List List1
Sender Name King Charles Showing 110 4 of 4 entries Previous Next
Sender Email king.charles@westminster.palace.uk

B Obrazek 2.4 Detaily kampané programu FiercePhish.

2.3.8.6 Muraena

Tento nastroj byl nasazen na virtualnim stroji s Ubuntu. Program bézel nativné. Ovladani pro-
biha pres interaktivni konzoli. Muraena je bohuzel limitovina predevsim nedostatecnou doku-
mentaci. Wiki je tak zastarald, Ze informace z ni jsou naprosto nepouzitelné. Nejvic aktualni
dokumentace se nachdzi v dokumentu docs/README.md. Pro korektni vyplnéni konfigurac-
nich subort ani tento dokument nestaci, je nutné prohlédnout si priklady nastaveni, nahlédnout
do dokumentace, nacez je obcas potfeba podivat se do zdrojového kédu. Za timto tcelem jsem
sestavil mensi navod, ktery je k dispozici v priloze A.

Zprovoznéni nastroje do funkéniho stavu bylo velmi obtizné, ale eventualné se mi to podarilo.
Pro sledovani session jsem vyuzil __gid, kterou pouziva google k analytice. Jelikoz se session cookie
ménila kvili IV a MAC. Tento ptistup sice vyrobil nékolik falesnych positiv, ale téch bylo jenom
nékolik. Utok jsem provedl proti FiercePhish portalu. Jelikoz se jednalo o prvni pokus prace
s takovym typem proxy, zabralo to celkem dost ¢asu a vyzadovalo urcéitou znalost systému, na
ktery se nasazoval. Nevim jisté jak bych takovy problém resil kdyby stranka nevyuzivala zadnou
formu sledovéni uzivatel externich poskytovateli (coz se muze stét). Ale predpoklddam, Ze pfi
bliz§im zaméreni-se na tento néstroj by se dala sledovat i pfimo cookie.

Diky tomu, ze se jedna o proxy, jazyk zavisi na pristupovaném zdroji, samotné UI lokalizaci
nepodporuje. S tim souvisi i tvorba webovych Sablon, ktera je z principu automaticka.

Posilani emaili nezabezpecuje, takze nema ani zadny import cili. Protoze jde pouze o proxy,
a nezabezpecuje vice jak t¥i nezbytné kroky, musim obtiZnost tvorby kampané hodnotit jako 1/4.
Ziskana data nejsou vizualizovana, nejblize je tabulka zachycenych tdaju.
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2.3.8.7 PhishInSuits

Program byl nasazen na Kali, nicméné jeho nasazeni nebylo plné. Instalace vyzaduje vedle sa-
motného interpretu Python doinstalovat patti¢né knihovny. Dostupné konfigurace je fesena skrze
argumenty piikazové ifadky. Nédstroj je spise proof-of-concept, vyuziva pevné dany Microsoft API
koncovy bod. Tato adresa je ta, na které se nachazi sluzba OAuth. Protoze je ale tato adresa
pevné stanovend, neni dostatecné flexibilni. Prestoze bych byl schopen si vytvorit vlastni SSO
a prepsat URL, zase tak velikou uzite¢nost v programu nevidim, abych podstupoval takto roz-
sahlé akce.

Jako v jinych programech i zde je problém lokalizace, hlavné tedy emailu, ktery by si musel
kazdy prepsat uvnitf zdrojového kédu. Jednoduchost vytvofeni plné kampané je 1/4, nebot
neposkytuje mnoho vlastnosti, které by jeji tvorbu zjednodusovaly. Ziskana data nejsou nijak
vizualizovana.

2.3.8.8 SquarePhish

Program byl nasazen na Kali bez problému. Instalace vyzaduje pritomnost interpretu Python
vcetné patficnych knihoven. Dostupna konfigurace je fesena skrze vyborné popsany konfiguracni
soubor. Oproti PhishInSuits, se nasazeni podafilo do miry otestovani prvniho kroku. Nicméné
jelikoz je proces autoriza¢niho toku dobfe dokumentovan, nemém pochyb, ze by ttok probéhl
bez problému.

Email je nové podporovan, aplikace separovala zpravu z kédu, i kdyz je jeho formatovani
limitovano ¢isté tim, co jde zadat do HTML. Lokalizace sablon je proto mnohem snazsi.

Import cilii neni pritomen, ani kategorizace cili. Zpravu jde poslat vzdy pravé jednomu clo-
véku. I pres vylepseni program stdle neumoziuje posilat zpravy vice cilim a neuleh¢uje dostateéné
préci s kampani, proto jeji hodnoceni zustéva na 1/4. Vizualizace taktéz nejsou k dispozici.

2.3.8.9 Simple Phishing Toolkit

Pokus o nasazeni se konal na virtudlnim Ubuntu. Nicméné z diivodu extrémniho zastarani nebylo
dokonceno. Podle archivovanych stranek neni projekt udrzovan od 31. 7. 2013. Coz znamena, ze
nasazeni aplikace by prinaselo dalsi pridané problémy. Konkrétné PHP 5, staré PHP znamena,
bud stary operacni systém, nebo backportovanou verzi. I presto jsem hodlal zkusit dat SPT Sanci,
protoze zastaralost by se dala vyfesit iipravou koédu, ¢i jeho prevzetim pod nového udrzovatele.
Pokusil jsem se proto zjistit, zda se mi nepodari portal zprovoznit pod PHP 8. Bohuzel se ukazalo,
ze uplné od zacatku databazové pristupy vyzadovaly funkci odebranou ve verzi 7. Nasazeni pod
bezpecnéjsi verzi PHP by tedy znamenalo prepsani celé aplikace.

2.3.8.10 HiddenEye

Program byl nasazen na virtudlnim Kali bez problému. Instalace zahrnuje jak interpreta jazyka
Python, tak potfebné knihovny. Nastaveni hostingu probihd pres konzoli a je zcela trivialni.

Jako jeden z mala programu poskytuje HiddenEye lokaliza¢ni soubory pro text programu.

HiddenEye nabizi 45 sablon. V kédu jsou jejich umisténi zadané staticky, tedy pridavanim
slozek do patfi¢cného adresare se nova neprida, nicméné obsahuje dvé tzv. ,custom® volby, jenz
jsou urceny k upravam. Pro dpravu je nutny textovy editor.

Sam o sobé neposila maily ciltim, takze nefesi import cilt ani kategorizaci. Jelikoz neposkytuje
dostatek klicovych vlastnosti, dle definice v 2.3.6 spadd pod 1/4. Sesbirané udaje nejsou ani
vizualizovany, ani z nich program negeneruje zpravy.
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2.3.8.11 Evilginx2

Evilginx2 byl nasazovan nejprve na virtuadlnim Ubuntu, posléze na Kali. Ovladani probiha pres
interaktivni konzoli. V ostrém kontrastu s Muraenou, Evilginx mé vSechnu potifebnou doku-
mentaci. Autor také publikuje blogové prispévky, vétSinou k prilezitosti aktualizace. Navic je
k dispozici placeny kurz. Prispévky autora na jeho blogu o Evilginx mi paradoxné daly vétsi
néhled do konfigurace nastroje Muraena, ktery jsem uz v dobé zkouSeni Evilginx zprovoznil.

Pres vSechnu dokumentaci bylo nasazeni paradoxné tézsi, nez v pripadé Muraeny. Proxy byla
nasazena proti FiercePhish portdlu. Obé aplikace se tedy nachézely na stejném stroji (Toto jsem
udélal zdmérné, aby se pfipadné dal pfimo porovnat s Muraenou). Prvni nastaveni nevyzaduje
moc konfigurace, sta¢i nastavit adresu proxy, port, vytvorit phislet (jeden radek filtru diky funk-
cionalité autofilter) a aktivovat jej. Prvni pfekdzka - neexistujici spoustéci argument (-P, v néjaké
verzi nastavoval adresu proxy).

Evilginx2 evidentné fungoval jako proxy (web se zobrazil), adresa byla pfepsina, nicméné po
prihlaseni nic - nezachytil ani uzivatelské udaje, ani cookie. Ani nebyly vyprodukovany zadné
informace o pripojeni k serveru. Jedind informace vychazejici z logu tvrdila, ze certifikat ma ne-
znamého vydavatele, coz byla pravda, byt jsem dle pozadavki dokumentace evilginx certifikacni
autoritu zaradil mezi duvéryhodné. Validni sebou podepsany certifikat ale nemohl zpusobit pro-
blémy se zachytavanim formuldrovych idaji. Taktéz nemohlo jit o chybu v regularnich vyrazech,
jelikoz by musel byt zachycen alespon prazdny znak. Napadlo mé tedy, ze by mohla byt chyba
v nepouzivani tzv. lures - pristupové odkazy k proxy strdnkdm (ochrana proti automatickym
skenertiim). Chovani proxy ale nereflektovalo o¢ekdvané zamitnuti pristupu.

Abych mohl vytvofit ndvnadu (angl. lure), musel jsem podstatné zménit aktudlni nastaveni.
Nejprve jsem zacal ménit konfiguraci porti, z ¢ehoz pozdéji vyplynuly dalsi obtize. Do této chvile
jsem pouzival alternativni https port 8443, jelikoz na 443 mi bézela skutecna stranka. Ndvna-
ddm se iplné nedafilo generovat URL na nestandardnim portu (v zpétném pohledu jsem mél
vyzkouset jesté pouziti ndvnady s manudlnim doplnénim portu). Proto jsem musel udélat dalsi
ustupek, zménil jsem naslouchaci porty Apache. To se ndvnaddm také nelibilo, ponévadz pridé-
nim dvojtecky do hostovaciho jména se nedokazal korektné odvodit odkaz. Bez feseni v dohledné
dobé jsem se rozhodl presunout na Kali, kde jsem zacal od znovu.

Tento krok byl zdarny, konecné vse zacalo fungovat ocekavanym zptsobem. Proxy stranka
se uz neukazovala, problémy s certifikitem utichly. Jak se ukdzalo moje hypotéza byla prav-
diva, ndvnady jsou potreba k pristoupeni. Po prvnim navstiveni dostane klient cookie, takze uz
nemusi pristupovat pres odkaz. U navstévnika bez dané cookie mélo dojit k presmérovani na
prednastavenou adresu, k tomu ovSem na Ubuntu nedochazelo.

Zmeéna pocitace nevedla jen k pozitiviim, z néjakého divodu prestala fungovat vlastnost
autofilter, kterd méa automaticky generovat piepisovaci subfiltry pro doménu. Web Fiercephish
ale nenfi slozity, proto stacil jediny subfiltr, abych dostal proxy web do provozu. Poté jsem uz byl
schopen bez problému sesbirat uzivatelské udaje a prihlasovaci tokeny.

UT lokalizaci nepodporuje, jazyk webl zavisi na pfistupovaném zdroji. Tvora webii/Sablon je
automaticka.

Sice nezabezpecuje posilani emaill, ale mizeme importovat cile, z nich je poté mozné gene-
rovat ndvnady. Diky tomu, Ze nedokéze odesilat emaily, nemuze néstroj ziskat hodnoceni vyssi
jak 1/4. Ziskana data nejsou vizualizovdna, nejbliZe je vypis zachycenych idaju. Program zpravy
neposkytuje.

2.3.8.12 Zphisher

Nasazeni probihalo na Kali, bez jakychkoli problémi. Instalace se provadi za béhu programu
v pripadé, Ze na pocitaci neni pritomna zavislost. Nastaveni probiha pomoci konzole.

Stejné jako u jinych programt podobného typu, je nedostatkem lokalizace, kdy jsou stranky
vytvorené s pomoci anglickych verzi.
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Nabizi statické Sablony, celkem 45, stejny pocet jako u HiddenEye. Pfesmérovani jsou v Sab-
lonéch specifikovadny na vice pravdépodobné stdnky (napiiklad strénka neexistuje), coz je méné
vypovidajici, oproti nasmérovani na pravou prihlasovaci stranku. Nékteré weby maji v Zphiseru
varianty, podle konkrétni zaminky. Ne vSechny sablony jsou vytvorené pomoci klonovaciho na-
stroje, jelikoz nékteré jsou pripsany konkrétnim autorum. Byly tedy upraveny, nejspis za tcelem
presvédcivosti. I Zphisher bohuzel méa sablony hard-coded ve spoustécim skriptu, takze nelze
rychle pridat vlastni. Pro pravu musime pouzit externi textovy editor.

Program nepracuje s emaily. Neposkytuje import ani kategorizaci cili. Na zakladé téchto
nedostatki nelze hodnotit jednoduchost tvorby kampané lépe nez 1/4. Sesbirand data nijak
nevizualizuje.

2.3.8.13 SniperPhish

Nasazovana byla jeho verze 2.1 na virtudlnim Ubuntu. Nasazeni bylo bezproblémové. Po instalaci
se objevila jedna malickost, kdy nebyla v .htaccess souboru nastavend spravna presmeérovaci
lokace indexu, diky ¢emu vracel SniperPhish chybu 404.

Program nem4 lokaliza¢ni soubory, ale jelikoz neposkytuje vlastni sablony, nejedné se o velkou
prekazku.

Pro vytvareni Ssablon vyuziva SniperPhish klasicky rich text editor. Pti tvorbé emailu mtizeme
vidét nahled ptikladného uzivatele. Jako ostatni manazery, uvniti textu lze vyuzit néasledujici
makra:

m uid ucastnika

= id kampané

m celé jméno tcastnika

= jméno ucastnika

m prijmeni ticastnika

= poznamka o ucastnikovi

= email dcastnika

= email odesilatele

m URL sledovaciho obrazku

= HTML sledovaciho obrazku

= SniperPhish base URL

= uzivatelské jméno (vytvorené z adresy)
m uzivatelova doména (vytvofend z adresy)
m nahodny alfanumericky fetézec

Konkrétni vzezreni sledovaciho obrazku lze vybrat pfimo pro mailovou sablonu. K emailu 1ze
taktéz pripnout prilohy. Jména piiloh lze taktéz ménit v zavislosti na odesilaném mailu s pomoci
maker. SniperPhish je schopen hostovat vlastni soubory. Lze sem nahrat libovolny soubor, nebo
vstupni stranku. Stranky lze také editovat pomoci rich text editoru. Oba editory piimo zobrazuji
HTML prvky.

Vkladani cila funguje pomoci uzivatelskych skupin. Sem je 1ze bud zadat manuélné, nebo
importovat za pomoci CSV souboru. Zadani uzivatelé jdou exportovat. Typy poli jsou jméno,
email a poznamka. Toto je celd dostupné kategorizace.
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Kampané se tvori v seznamu kampani, vyzaduji jméno, pravé jednu skupinu uzivateli, Sa-
blonu, odesilatele a konfiguraci zprav. Lze zvolit ¢as zacatku kampané spolecné s ¢asem mezi
zpravami. Kampan lze v priabéhu upravit, ¢i zkopirovat. Smazat ji lze az po ukonceni. Program
zabezpecuje vSechny potfebné kroky pro zjednoduseni tvorby kampané, proto jej v této kategorii
1ze hodnotit 4/4.

Home zobrazuje statistiky poétu kampani a trackert (sledovacich prvki), spoleéné s ¢asovou
linif. SniperPhish ma dva typy kampané - webové kampané a ¢isté emailové, kazdd mé svij
vlastni dashboard. Tato data nejsou nikde agregovana, kazda kampan ma4 své vlastni. Dashboard
webovych kampani umoznuje korelovat sledovaci prvky. Menu trackert méa urcité nedostatky,
pokud je tracker vytvoren bez patficné kampané, pak nepujde pozastavit. Nepujde pozastavit
ani v piipadé, Ze neni dokoncen, prestoze se bude tvarit aktivné (toto neni zdmérné, javascriptova
konzole vraci chybu 500).

Oba dashboardy (zobrazeny na obrazcich % a W) ukazuji ocekavané grafy: status odesilani
mailu, pocet otevienych maili. Pro webové kampané se navic ukazuje kolik lidi navstivilo web
a kolik zadalo data. Nejenom to, ale i na kolika strankach zadali ona data, pokud je webovy tracker
vice-formularovy. Jako dalsi graf je zobrazeno i kolik Gc¢astniki mail nahlasilo (preposlalo na
patfi¢nou mailovou adresu). Agregaci nékterych dat, véetné skupin jde teoreticky udélat s pomoci
trackeri, ale je to takova obezlicka. Vysledky kampani lze vyexportovat do CSV, XLS nebo PDF,
nicméné pro PDF se export, v porovnani s webovym pohledem, tvari jen jako nedomyslena
nadstavba CSV.

Veskerou dodatec¢nou konfiguraci je mozné délat ve webovém portalu.

Campigee Tust campign Start 24-11:2023 0749 AM
T
Campaign Timeline
ROoQA& A=
L ]
insooss @S @ 0pened @Er

Email Overview Email Sent Email Opened Email Replied

100% (4/4) 25% (1/4) 0% (0/4)

@Sent @Opened @ Replied

Search:

Cotums: :

.
Show 20+ entries
SN 4 RID Name Email Status Sent Time Send Error Mail Open Public IP Mail Client Platform Device Type Mail Reply Country

Man OF
1 10ayimetz pron O test@ubuntulocal - 24112023, 07:5007 v 127001 Fiefox unkncan | Destiog x

2 6ph2wyel90  Ex Ample [-...) 24-11-2023,07:50:07 x x
3 tgpicmoBhG  Bjor Olafson - 24-11-2023, 07:50:07 x x
4 \i34e21c5  Olaf Bjornson  olafbjornson@ubuntulocal @) 24-11-2023,07:50:06 x x
Showing 1 to 4 of 4 entries (fitered from O total entries) Previous Next

B Obrazek 2.5 Emailovy dashboard programu SniperPhish.

4Snimek pofizen z online dema Sniperphish, k dispozici na: https://demo2.sniperphish.com/spear/
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End: In-progress

Start: 26-06-2022, 12:40:00 AM

Campaign Timeline

CICACRLE 3
Form Submission ° . ° ®
Page Visit ° ° e o °
Wail Campaign e . oo ° °
06-26-2022 12:40 AM 06-26-2022 12:51 AM 06-26-2022 01:03 AM 06-26-2022 01:14 AM 06-26-2022 01:26 AM
@ n-progress @ Success @ Opened @ Error @ Pagevisit @ Form submission
Email Sent Email Opened Email Replied
Email Overview Web Overview
100% (10/10) 60% (6/10) Loading errorl =
Page Visit Form Submission Suspect Entry
@Sent @ Opened @ Replied
S0 (En0) 20% (210) > @ Page visit @ P1submission @ P2 submission
(a) Grafy dashboardu
Sent Mail Public IP Platform  Country ~ Page  Form Page-1 Page-2
SN 4 RID Name Email Status Browser - .
Time Open (w) W) (W) Visit | |
26-06-2022, P
rome
1 Jon Snow com D 12:40:00 v 8439112158 o "oy 105133 Switzerland W/ v v x
AM
- 26-06-2022.
- el -
2 3tmwbldjg | g eddard@demo2 sniperphish.com | (EE) 12:4132 X b4 X X X
AM
26-06-2022, &
3 Khal om D 124021 v 157.46.174.194 m:g,‘;.n Android 12 India v v v x
AM
o 26-06-2022,
4 honjeruckm | T cersei@demo2sniperphishcom | @D 12:4041 x x x x x
AM
e 26-06-2022,
5 me2pjuclih N joffrey@demo2.sniperphish.com (G 12:4031 X x x X x
Baratheon
AM
< ‘ . e x4
(b) Ukézka sesbiranych detailt, éast 1
- o Sent Mail Public IP 5 Platform  Country | Page  Form Page-1 Page-2 Field-  Field- [
mal s Time Open w) rowser (W) (W) Vieit i uname  cellphone fetddel age_om
26-06-2022, @i
john@demo2.sniperphish.com D 12:40:00 v 84.39.112.158 ET’:L‘;EO 77 105133 Switzerland W/ v v X John 9425142564
AM
26-06-2022,
eddard@demo2.sniperphishcom @D 12:4132 x x x x x
AM
26-06-2022, Chrome
1testaceO1@gmail.com D 12:4021 v 157.46.174.194 RO Android 12 India v v v x TestName 0980980987
AM
26-06-2022,
cersei@demo2.sniperphishcom | G 12:40:41 x X X X X
AM
26-06-2022,
joffrey@demo2 sniperphishcom  EED 12:40:31 x X x X x
AM

(c) Ukézka sesbiranych detaila, ¢ast 2

B Obrazek 2.6 Webovy dashboard programu SniperPhish.
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2.3.8.14 King Phisher

Program byl nasazovan nejprve na Kali, pozdéji na Ubuntu. Pri instalaci doslo k obtizim. Nejprve
stary postgres, ktery spousti pfi instalaci interaktivni dialog, ktery se nezobrazi. Poté neslo
nainstalovat virtudlni Python prostfedi na Kali (instalace na Kali ma byt podporovand). Nejprve
selhalo shromazdovani zavislosti, pak neznamé parametry a po manuélni opravé skriptu nékolik
nesmyslnych chyb. Rady z internetu nebyly pouzitelné, konkrétné instalace chybéjicich ez_ tools
(které jsou obstarozn{ od roku 2004), nebo aktualizace nékterych balikt (vSechny aktudlni). Poté,
co jsem ,opravil“ vSechny hlasené chyby, se pro zménu instalace pokousela nainstalovat néco, co
vypadalo jako ndhodny alfanumericky retézec. Po téchto problémech jsem se rozhodl zménit
distribuci.

Virtualni prostiedi Ubuntu alespon okamzité nevypisovalo chyby. Rychléd instalace sice se-
lhala, ale po semi-manualnim nastaveni prostfedi se sluzba tspésné spustila. Prvni nastaveni se
pise dovniti instalacniho skriptu nebo je mozné instalaci provést interaktivneé.

King Phisher je prvni aplikace, kterd prichazi s vlastnim klientem. Lokalizace uzivatelského
rozhrani neni podporovana, vyjma webové Sablony, kterou dokaze naklonovat.

Odesilani emailu vyzaduje URL serveru (tj. lokace, kde se bude nachdzet vstupni stranka),
pfedmét, Sablonu emailu, pifloha, a pi{jemce (nebo seznam piijemcit). Velkou silou King Phisheru
je specializovany Sablonovy engine Jinja2. Oboji, email i stranky (pokud je pouZit hosting skrz
aplikaci) jej mohou pouzivat. Ve zkratce, Jinja poskytuje skriptovaci jazyk uvnitf téchto maker.
Diky tomu umoziuje jak to, co délaji ostatni manazery, ale mnohem vic. Uvnitt emailovych
zprav (véetné predmétu) jsou k dispozici ndsledujici proménné:

= jméno spolecnosti

m uid tcastnika

= jméno ucastnika

m piijmeni Gcastnika

= email icastnika

= email odesilatele

= jméno odesilatele (alias)

= hodnota pole ,,odpovéd na“

= url

= url bez uid parametru

m url trackeru

= predformétovany tracker (HTML <img>)
m nahodny alfanumericky fetézec
m typ zpravy

m cesta k Sabloné

= atd.
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Zminéné véci jsou ale pouze proménné, diky potencidlu enginu je mozné vlozit datum, cas,
libovolnou doménu, uzivatelska jména. Lze takto sestavit nejen cely mail, ale i stranku pomoci
rozdilnych sekci v zavislosti na proménnych.

Program neposkytuje sdileny seznam prijemci pro danou spole¢nost. Import 1ze provést az
po vytvoreni kampané, probiha skrze CSV soubor, ktery ma pouze sloupce pro jméno, prijment,
emailovou adresu a volitelné oddéleni.

Kampané se vytvari po prihlaseni, kdy se otevie okno vytvareni kampané. Zde lze zadat
jméno, popis a typ kampané. Pro kazdou z nich se také zadavaji idaje spolecnosti, pro kterou
je kampan déldna. Bud mtzeme vytvorit novou, vybrat existujici nebo také zddnou nepriradit.
V réamci pokrocilého nastaveni se zadavaji regularni vyrazy, kterymi se validuji idaje zadané na
vstupni strance. Téz tu lze zvolit datum konce kampané. Po uzavieni okna je mozné nahlédnou
do pruzkumniku kampani. Na to, Ze uc¢elem programu je poskytovat kampané vice subjektam,
tak se v pruzkumniku nachézi tristni mnozstvi filtrovacich moznosti.

Jednoduchost tvorby kampané spliiuje hodnoceni 4/4.

Zobrazeni dat neni tak barevné jako jiné manazery, ale ukazuje nékolik rozdilnych infor-
maci. Grafy a detaily kampané jsou zobrazeny na obrazku 2.7. VSechny vysledky lze porovnavat
s ostatnimi kampanémi. MuZeme porovnavat nejenom vysledky, ale i sily hesel, ¢asy navstév ¢i
info o opera¢nim systému, geolokaci, aj. VSechny grafy je mozné exportovat, ale jsou to jenom
grafy, nikoli celd zprava.

Dashboard  Messages  Visits  Credentials

Campaign Visitor OS Information
Linux E

Department Comparison

b _

B —

MESSa0es. mm—

maintenance

Campaign Visits Timeline

Number of Visits

(a) Souhrnné grafy kampané. Popisky od shora dold: unikdtnich (b) Porovndni v zdvislosti na oddélenich.
prihl. ddaja, prihl. ddaji, unikdtnich navstév, ndvstév, otevieno,

zprav. Na grafu dole zobrazen pocet navstév skrz ¢as. V pravo na-

hore se vyskytuji grafy operacnich systému.

Email Address Submitted Validation Username Password MFA Token

ex.ample@ubuntu.local 2024-03-08 12:21:41 ex.ample passwrd

(c) Ukézka sesbiranych detaili.

Email Address IP Address Visit Count Visitor User Agent Visitor Location First Visit Last Visit
ex.ample@ubuntu.local 127.0.0.1 Moxzilla/5.0 (X11; Ubuntuy; Linu: 3.0) Gecko/20100101 Firefox/123.0 N/A (Loopback) 2024-03-08 11:48:26  2024-03-08 11:48:26
L a/5.0 (X11; Ubuntu; Linu 3.0) Gecko/20100101 Firefox/123.0 N/A (Loopback) 2024-03-08 2024-03-081

1
olaf.bjernsen@ubuntu.local 127.0.0.1 1
ex.ample@ubuntu.local 127.0.0.1 2 Moxzilla/5.0 (X11; Ubuntuy; Linw ; rv:123.0) Gecko/20100101 Firefox/123.0 N/A (Loopback) 2024-03-08 12:21:25  2024-03-08 12:21:

(d) Z&znamy o navstévich stréanek.

B Obrazek 2.7 Souhrn kampané programu KingPhisher.

2.3.8.15 Phishing Frenzy

Nasazovani probihalo nejprve na Ubuntu, pozdéji jsem zkousel archivovany docker kontejner.
Dokumentace programu je nekompletni, jelikoZ originalni web je mimo provoz od zac¢atku roku
2022. Phishing Frenzy béz{ na velmi staré verzi ruby (2.3) a na staré verzi rails (4.2 - EOL
2020). Proto podobné jako u jakéhokoli jiného zastaralého software se daly ocekévat problémy
s instalaci. V tomto pfipadé se problémy tykaly zdvislosti rails a nastaveni Sidekiq sluzby (ktery
sdm o sobé neni designovany jako sluzba, navic musi byt spoustén jako root). Od spousténi
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Sidekiqu jako sluzby jsem upustil, jelikoz neustéalé restarty pusobily vysokou zatéz CPU. Samotné
konfigurace nebyla obtiznd, zahrnovala pouze vyplnéni spravnych tdaju pro databazi a sluzbu
Sidekiq v adresari config.

Lokalizaci podporuji jenom sablony, diky klonovacimu nastroji. Phishing Frenzy sice obsahuje
néjaké lokalizacni soubory, ale nepokryvaji cely software.

Sablony emailfl jsou textové soubory. Néjaks makra jsou podporovana, nicméné pokud ofici-
alni dokumentace nékdy uvadéla vSechna, pak se jednalo o obrazky k jejichz archivaci nedoslo.
Mohu uvést s jistotou, ty které byly nalezeny ve dvou predpfipravenych Sablonach Phishing
Frenzy.

m uid dcastnika

= email odesilatele

= jméno odesilatele

= url

m url sledovaciho obrazku

= datum

Sablon je nejspis podporovano vice, ale tato informace by Zadala prohledani zdrojového kédu.
Jiné programy maji makra zahrnuta piimo v editoru. Ktery Phishing Frenzy také ma, byt se
jedna jen o klasicky textovy editor. Timto editorem jdou upravovat vsechny textové soubory.
Makra nejde pouzit v predmétu zpravy.

Pred zacatkem kampané lze vyplnit jméno, popis kampané a seznam cili. Format pro tuto
akci je totozny s CSV, ale vyzaduje prekopirovani obsahu souboru. Mezi cili se da specifikovat,
ktery uzivatel bude testovaci, tomu bude posldan email nikoli jako soucdst kampané, ale mimo,
takze se da otestovat nastaveni pro emailovy server. Poté je nutné zvolit pfripravenou sablonu
pro kampan.

Kampané ve Phishing Frenzy se sklddaji ze dvou ¢asti, emailu a webové stranky. Pri pouziti
Phishing Frenzy nelze hostovat stranky na jiném webovém serveru. Tvorba Sablony ocekava
soubor indexu, takze neni mozné pouzit externi stranku. Mysql2 fadi¢ mi po ulozeni nebo po
prohlédnuti ndhledu Sablony zobrazil chybu. Tohle mohl byt problém pfilis nové verze MySQL
serveru, ale mohu jen hadat, jelikoz neni jasné, na kterou verzi je software koncipovan. Zkousel
jsem i vymeénit mysql2 fadi¢ na nejnoveéjsi verzi pro danou verzi ruby, aby pripadné povolil
jejl pouziti, nicméné to také nefungovalo. Pri druhém pokusu, ktery se odehraval na Docker
kontejneru, uz vytvoreni sablony vyslo.

Tady konéi to co mohu na software ovérit. Testovaci email odesel bez problému, ale kampan
se nedokézala spustit, pfi obou pokusech selhal tento krok na databazi. Proto nelze fict jak
vypadaji vysledky kampané ani nejde poradné posoudit funkénost Sablon. Protoze weby téchto
Sablon se bez kampané neaktivuji.

Podle prozkoumanych informaci a vlastnosti by méla byt jednoduchost tvorby kampané 4/4.
Kvtli problémtm, ale nelze plné ovérit tento poznatek.

Historicka data ukazuji, Ze mé, nebo alespoti mél software vizualizaci i PDF exporty (viz.
obrézky 2.8, 2.9). Hodnocen{ v souhrnnych tabulkéch je odvozeno z dostupnych verejnych snimkii
obrazovky.
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© OO g phishing Frenzy | x

€« C  [1 phishingfrenzy.local/reports/stats?id=1

jol
S/J

Active:
true

Time Elapsed:
0D - 3H - 5M - 448

Campaign Name:

Template Used:

Demo

Intel Password Checker

More Options

35 1) records per page

Victim UID Email Address

AKBCRTUGMmccann.brandon@gmail.com Yes

QTQKINNHemail0@demain.net
HZVQFHIH email l@domain.net
LCTDPIXP email2@domain.net
UMYSSFPMemail3@domain.net
OFEPUTXM email4@domain.net

Yes
Yes
Yes
Yes
Yes

Yes

No
No
No
No
No

6

Sent:

Clicked:

1

Yes

No
No
No
No
No

Opened:
1

Sucess Rate:

16%

Search:
Email Sent?Email Opened?Link Clicked?Password Seen?Time Visited

Yes

No
No
No
No
No

2014-07-
03T04:24:49Z
N/A

N/A

N/A

N/A

N/A

B Obrazek 2.8 Historicky obrazek vizualizace vysledkt ve Phishing Frenzy. [@]

ID: 18
Name: Yar

uiD
RTTJHZRG
XFXABPLS
YGFVEHUU
SFCYHYEJ
AMEGPACF
JMPVAKRK
EFGQDBGH
DUVVBOCK

Campaign Overview

Campaign Summary
Emails Sent: 8
Emails Opened: 1
Emails Clicked: 1
Success: 12.5 %

Targets Summary

Email
mecann.brandon@gmail.com
emaild@domain.net
email1@domain.net
email2@domain.net
email3@domain.net
email4@domain.net
email5@domain.net

emailé@domain.net

Clicked Opened Password

true

false
false
false
false
false
false
false

true

false
false
false
false
false
false
false

Phishing Frenzy Results

true

false
false
false
false
false
false
false

Time

2014-06-01 07:55:58 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC
2014-06-01 08:04:15 UTC

B Obrazek 2.9 Zprava vygenerovana z vysledkii Phishing Frenzy. [&]
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2.3.8.16 The Social-Engineer Toolkit

SET je soucasti vychozi instalace Kali, a jelikoz ma sviij vlastni balik, tak je instalace velmi
snadna. Zkousena byla verze 8.0.3 Maverick. Program se ovlada pomoci interaktivni konzole.
Kromé toho jde program konfigurovat pomoci souboru s pomoci automatiza¢niho modulu. Hlavni
davod pro¢ byl program pridan do sezamu, bylo ovérit zda by Slo nékterou ze soucasti vyuzit
pro modry tym. Ze seznamu utoku nasleduji moduly, které jsou pro tento cil do néjaké miry
pouzitelné.

Primo pouzitelné

Mass Mailer - Odesila mail, coz je vSechno co modul déla. Funguje dobte, ale urcité existuje
lepsi nastroj, kterym odesilat mail. Sablony jsou limitovany na to, co jde napsat v HTML -
zadné placeholdery (makra), jen jednoduchy klient. Muzeme ptidat i ptilohu.

Password Harvester - Naklonuje stranku, nebo vyuzije Sablony, ze které po odeslani formulére
ulozi POST data. Na konci vygeneruje zpravu.

Web Jaking Attack - Nejprve vyrobi vstupni stranku, s ,redlnym* webem, ktery uzivateli
oznami, ze byl web presunut na novou URL, ta odkazuje na Password Harvesterem naklo-
novany podvrh. Presmérovani je v tomto pripadé dostatecné rychlé na to, aby uzivatel ve
zmateni zadal do nové stranky udaje.

Potencialné pouzitelné

Spear Phishing - Dovoluje otestovat, zda uzivatel otevie kontaminovanou prilohu. Vyzaduje
aby nebyl pritomen antivirus (protoze pochybuju, Ze pfitomné ochrany jsou dostateéné silné
na to, aby ttok prosel).

Full Screen Attack - Po kliknuti na link pod falesnou zaminku se uzivatel dostane na stranku,
kterd okamzité prejde do fullscreen médu, ¢imz skryje adresovy radek. Tento tutok lze pouzit
pouze na dvou sablonovych strankach, nebo na realnych webech, které maji zranitelnost vaci
XSS. Vyuzivani zranitelnosti nelze praktikovat jako modry tym.

Tabnabbing Attack - Velmi situacni, pro lidi, ktefi na webu maji otevieno mnoho zalozek
a Casto mezi nimi prepinaji. Nejprve predstird nacitani, a kdyz cil prepne zalozku, zméni
vzezieni, tak aby to vypadlo, ze ho redlna stranka odhlasila.

QRCode Generator - Nastroj, ktery vygeneruje QR kéd pro phishingovou stranku.
SET Automation - Dovoluje generovat ttoky ne-interaktivneé.

Lokalizace sablon diky klonovani neni problém, software ale sim o sobé lokalizaci nepodpo-
ruje.

Sablona se umist{ do slozky /root/.set. Upravit ji miZeme jen s pomoci externiho editoru.
Vytvareni i dprava emailové predlohy je Cisté textovym zpusobem. Jelikoz jsem jiz zminoval
jiny software, ktery pouzival klonovani, musel jsem otestovat jeho kvalitu. Nejprve jsem zkusil
naklonovat prihlasovaci stranku Facebooku, portél FiercePhish, poté portal SniperPhish. Kvalita
se ruznila, facebook vypadal v porddku, klon FiercePhish webu nejprve selhal a vypadal jako
prosté HTML bez stylt, dalsi pokus uz ale vypadal spravné. Zde se domnivam, Ze pfi prvnim
pokusu jsem nepouzil protokol HTTPS a proto doslo k néjakému problému. Portal SniperPhish
by se dal splést s tim redlnym, ale u nékterych ikony nemély spravné znaky. Dulezité je, ze
klonovani funguje.

Cile se importuji pres CSV, kategorizaci program nijak neresi.
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Kampan je potreba realizovat s pomoci nékolika moduli, ale je mozné tak ucinit. Presto by
jednoduchost tvorby kampané byla obdrzela hodnoceni 2/4, jelikoz program sice sbira vysledky,
ale nijak je neagreguje.

Sam o sobé software nic nevizualizuje. Pro kazdy itok existuje generace zpravy, nicméné jde
v podstaté jen o XML log provedeného ttoku, ktery je mozny déle zpracovat.

2.3.8.17 SpeedPhish Framework

Program byl nasazovan na Kali, bez problému. Program se ovlada pomoci interaktivni konzole.
Konfigura¢ni soubor ma v programu zahrnuté vychozi nastaveni, ale je intuitivné vyplnitelné.

Lokalizace je k dispozici pouze pro naklonované sablony.

Sablony mailu jsou velmi omezené, nicméné kazda stranka pFichdzi se svou vlastni Sablonou.
To mtize byt uziteéné i nepraktické, zalezi na pouziti. Uvnitf Sablon lze pouzit jediné makro
- [[target]], které vlozi do textu URL phishingového webu. S emailovou zpravou lze poslat
nejvyse jednu prilohu.

Webova ¢ast poskytuje klasické sablony, zobrazené v seznamu stejné jako u ostatnich pro-
gramil na seznamu. Na rozdil od nich, ale nejsou vybéry sablon tvrdé zakdédovany a je mozné
vlozit vlastni. Program ma klonovaci funkcionalitu, ta ale funguje snad nejzvlastnéji ze vsech pfti-
tomnych variant. Nejprve se pokusi najit doménu v DNS, pokud ji nalezne, zkusi je sparovat s jiz
pritomnymi Sablonami. K tomu pouziva profily, s néjakymi indikatory, pokud toto selze, ale na
strance se nachazi formulaf, pak stranku naklonuje. Nelze klonovat stranky webti, které nemaji
zaznam v DNS. Klonovani stranek lze spustit manuélné, pouzil jsem ji na FiercePhish portal,
coz vyprodukovalo dobrou kopii. Korektni nasazeni stranky jde otestovat za pomoci simula¢niho
moédu.

SpeedPhish nabizi crawler, jenz dokéze prohledat web za ucelem nachazeni emailti. Tohle
muze byt uziteéné pro oba tymy, hlavné pro ¢erveny, pokud nevédi jak vypadé organizacni struk-
tura dané spolec¢nosti. Obecné to v takovych situacich déla hledani prijemct obtiznym. Kazdy
nalezeny mail je poté priddn do seznamu prijemct. Je mozné pridat vlastni, ten se importuje
skrze CSV soubor.

Kategorizaci cili SpeedPhish nenabizi. Kampan zacind odeslanim mailu, a trva do ukonceni
programu. Jednoduchost tvorby kampané odpovidd hodnoceni 2/4, jelikoz program sice sbird
vysledky, ale nijak je neagreguje.

Sbirana data nejsou nijak vizualizovana. Na konci kazdé kampané SpeedPhish vygeneruje
HTML zpravy pro kazdou phishing stranku. Jméno stranky v tomto reportu obc¢as zminuje pred-
chozi hodnotu domény. Tato zprava obsahuje odeslany email (ktery se ale vétSinou nepropise),
porovnévajici foto obou stran - phishing i origindlu (které ovSem vétSinou nejsou vygenerovany
korektné) a ukofisténé udaje.

2.3.8.18 Gophish

Gophish v0.12.1 byl nasazovan na Kali, kde Gophish prichazi jako soucast systémového pro-
stfedi. Na linuxovych, nebo jinych Siroce pouzivanych systémech (Win, OSX) poskytuje Gophish
bindrni soubor. Staci jej spustit. Konfigurace databaze, adres a porta se provadéji skrze soubor
config.json. Zbytek, jako je nastaveni emailového serveru, je fesen skrze webové Ul

Lokalizace je podporovina ¢isté pro klonované stranky.

Emailové predlohy se tvori pomoci rich text editoru. Jako jediny manazer dovoluje specifikovat
odesilatele v Sabloné. Tento odesilatel bude specifikovén jako odesilatel v téle obalky (rozdilna
hodnota od odesilatele v nastaven{ muze zpusobit zachyceni spam filtrem). Jsou podporovany
nasledujici makras:

m uid ucastnika

= jméno tcastnika
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= prijmeni GcCastnika

= pozice Ucastnika

= email dcastnika

= email odesilatele

m URL sledovaciho obrazku
m HTML sledovaciho obrazku
m phishing URL

m phishing URL bez uid

Obréazkovy tracker nelze prizplisobit. K mailim mizete ptidat libovolny pocet priloh, kdy
vSechny makra dostupnd v editoru, muzeme pouzit v podporovanych typech priloh, obecné v tex-
tovych dokumentech, ale i wordovych. Takto se daji kontrolovat otevirani infikovanych priloh. Ale
pozor, toto sledovani neni odliSené od kliknuti na odkaz. Pokud tedy chceme zkoumat samotné
otevieni prilohy, je potfeba udélat to pro separatni kampan.

Pro editaci webovych sablon nabizi rich text editor, HIML pohled ale i ndhled. Pti tvorbé
lze vyuzit vysSe zminéné Ssablony. Gophish nabizi klonovaci néastroj, ktery stranku nakopiruje do
prislusného textového pole, které poskytuje funkcionalitu WYSIWYG editoru. Pokud se tedy
klonovani nezdari, je to napohled jasné, nacez muzete udélat ipravu. Na této strance software
dovoluje ukladat formuldfova data, specialné lze zachytavat i hesla, kde jako jediny software
varuje, ze uklada potencialné citlivd data do databaze v nehashované podobé.

Cilovi uzivatelé se pridavaji pres skupiny. Bud lze manudlné zadat jméno, piijmeni, email
a pozici nebo si 1ze podle stahnutelné sablony importujeme CSV soubor. Zadané cile nelze ex-
portovat, coZ miZe byt problém v p¥ipadé rychlych zdloh (tedy, kdyz nechceme délat zalohu celé
databéaze).

Pro vytvoreni kampané vybereme Sablonu, odesflaci profil (i zde lze vyuzit testovaci email,
s jiz vyplnénou Sablonou), vyplnime URL (lokace dosazitelna cilovymi uZivateli, kterd odkazuje
na Gophish; dulezité je soucasti URL napsat protokol, jinak mohou emailovi klienti selhat v in-
terpretaci). Na této URL se bude nachdzet vstupni stranka. Pak jesté vybereme vstupni stranku,
specifikujeme ¢as a dobu zacatku, pripadné do kdy odeslat emaily. Ve finile vybereme skupiny
kterym mail odeslat. Tento krok (vice skupin na jednu kamparti) sice ma od LDAPové struktury
daleko, ale jednd se rozhodné o krok kupfedu.

Jednoduchost tvorby kampané pro Gophish odpovidd 4/4, program zjednodusuje vSechny
podstatné kroky simulace.

V dashboardu se da vidét agregovand uspésnost kampani, spolené s agregovanymi Cisl
kolika lidem se mail odeslal, kolik lidi mail otevielo, atd. Tento prehled je vidét na obrazku E(‘)Y
Kazda kampan sleduje otevirani emaili, prokliknuti, sbirani idaji. Taktéz lze nastavit adresu,
na kterou maji byt nahlasovany podezielé maily, tato statistika je taktéz zobrazena. Nasbirana
data muZzeme exportovat pouze do CSV. V grafech je téZ zobrazena Casovd linie udalosti (jak
rychle nékdo interagoval s webem). Cely detail kampané je vidét na obrazku 2.11. Kromé exportu
CSV nemd v zakladu zadné jiné formy tvorby zpravy.
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Pristing Success Overvew
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B Obrazek 2.10 Prehled programu Gophish.
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2.3.8.19 Phishingator

Pro testovani jsem pouzival verzi 1.5. Manual pro nasazeni nespecifikuje kompatibilni systémy,
pouze se odvolava na pouziti docker kontejneru. K dispozici jsou dva typy, pro vyvoj a pro pro-
dukci. Pokud bych chtél Phishingator nasadit ¢isté na virtudlni stroj nebo zcela bez virtualizace,
pak si musim konfiguraci ziskat z docker obrazu. Ocekéval jsem, ze kdyz je aplikace v kontejneru,
tak bude plné pripravena pro provoz. To jest s upravou vzorového konfiguracniho souboru.

Ze vzorového souboru neni zcela jasné, co je nutné vyplnit pro minimalni funkci. Tou zde
rozumim zobrazeni portdlu. Manudl pro spravu svadi v sekci testovaci instance [97] ke ¢tyfem,
nicméné je potteba vyplnit 20 polozek (coz je zhruba polovina .env souboru). Na to, Ze je s aplikaci
docker compose soubor, tak je potfeba pfipsat adresu spravného hostitele databdze (kterd se
ve vzorovém env souboru nevyskytuje). Aplikace je tak spjatd s LDAPem, ze vyzaduje pred
zprovoznénim vyplnit platné LDAP udaje. Prestoze se autor pokusil vytvorit docker obraz open-
LDAPu, v soucasném stavu neni dokonéen, ani neposkytuje vzor struktury, kterou Phishingator
poZzaduje (nebo jak s ni pracovat). Uréitou oporu poskytuje soubor config. PHP, ke kterému je
v manualu kratce referovano, v ném existuje pomérné uspokojivé mnozstvi komentait. Na muj
vkus by tyto komentare nejspis mély byt uz v env souboru.

Pokud se nezdafi pfipojeni k databézi (coz je velmi mozné ve vychozi konfiguraci), aplikace
se snazi pokracovat.

Kromé okamzité funkce LDAP, pozaduje aplikace také funkéni SSO. SSO neni soucésti ob-
razi. Pro tento ucel jsem vyuzil fake OIDC server, ktery poskytuje Cesnet v jednom z jejich
repositaii. Predchozi pokusy o obchézeni OIDC skoncily chybou HTTP 500. Chyby aplikace
jsou skryté, nicméné nejedna se o bezpecnostni opatieni, souvisi to s tim, jak celd aplikace Tesi
chyby. Skryti chyb dédle mtze komplikovat poc¢ateéni konfiguraci. Diky pouziti docker kontejneru
je jednodussi si chyby zobrazit oproti dohledavani logti uvniti kontejneru. Aplikace sice mé svou
vlastni dobre pristupnou log slozku, do které se zapisuji ocekavané chyby, pokud se ovsem jedna
o chybu neocekévanou, tak se log do této slozky nezapise a je tieba jej hledat ve vychozi slozce.

Prace s doménami LDAPU neni zcela uspokojiva (viz. E), jelikoz Phishingator vzdy bere
jako doménu vrchni dvé. Pro urcité pripady toto neni vhodné, jelikoz pokud nékdo chce omezit
pristup pouze pro specifickou poddoménu vyssich radu, tak to nebude mozné, taktéz pokud je
pouzivana pouze doména prvniho radu.

Vytvafeni mailu je v porddku. Lib{ se mi zvyraznovani maker (jako potvrzeni, Ze jsou spravné
zadand), napovédy pro rozpoznavani phishingu jsou také pékné udélané. Hlavni nedostatek bych
vidél v nedostatecné kvantité emailovych maker. Mame k dispozici pouze:

= uzivatelské jméno ucastnika
= email dcastnika

= datum (2 varianty)

m phishing URL

Chybi jméno i pfijmeni, takze moznosti z hlediska vice cilené kampané s vyssi mirou duvéry-
hodnosti jsou celkem omezené. Je otdzka pro¢ to neni mozné, kdyz jsou data nacitana z LDAPu,
kde urcité tyto udaje jsou, na druhou stranu rozumim, ze mozna autorovi bylo feceno, ze dostane
na ovéreni ucet, jenz bude mit k dispozici ¢teni pouze uzivatelského jména a emailu. K emailu
nelze pridat ptilohu.

Vytvareni s ipravou samotnych webovych sablon je k dispozici pouze pres externi editor.

Import cili probihd bud skrz textovy soubor nebo je lze vybrat ze systému. Tento vybér
muZete uinit za uréitych, mné zcela nezndmych, podminek (zde uznévam, ze konfigurace open-
LDAP uzivatelt nejspi$ nebyla zcela podle toho, co by Phishingator ocekdval). Kazdy email je
ovéren vici LDAPu. Pokud mail v LDAP neexistuje, je ze seznamu po rozeslani kampané vyrazen
(takto muze klidné vzniknout i kampan o nula uzivatelich, coz validace pole cili sama o sobé
zakazuje).
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B Vypis kédu 2.1 Problematicky kéd ziZeny na ¢isté podstatné casti. Kédy ze souboru respektive:
globalFunctions. PHP:132 [98], PermissionsModel: 73, 86 [99

function get_domain_from_url($url) {
$domain = parse_url($url, PHP_URL_HOST) ;
$secondLevelDomain = null;

if ($domain '= null) {
$hostNames = explode('.', $domain) ;

if (count($hostNames) >= 2) {

$secondLevelDomain = $hostNames [count ($hostNames) -
2] . '.' . $hostNames[count ($hostNames) - 1];
}
}
return $secondLevelDomain;
+
private function isRemoteUserFromOrganization($identity) {
return get_domain_from_url('https://' . get_email_part($identity, '
domain')) == getenv('ORG_DOMAIN');

public function login($identity) {
$identity = $this->getRemoteUser ($identity);

if (!$this->isRemoteUserFromOrganization($identity)) {
Logger::error('The user identity provided by SSO does not
match this Phishingator instance.', $identity);

echo 'Jste prihlasSeni jinou identitou, kterd nespada do

organizace ' . Controller::escapeQutput(getenv ('
ORG_DOMAIN')) . '. Odhlaste se, prosim, a pf¥ihlaste
spravnou identitou.';

exit();
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Samotné kampané funguji dobie. Pro tvorbu se voli ndzev, ptipadné ¢islo ticketu (v libovolném
systému), Sablona emailu, webovd stranka, datum zacatku a konce. Minimélni délka kampané je
den. Predcasné ukonceni kampané neni podporovano. Déale umoznuje vlozit Gcastniky kampané.
Krom toho, se zde voli jak maji byt zadané idaje ovérovany, respektive jakd ma byt reakce na
jejich zadani. Spusténi kampané dokéze odeslat notifikace o kampani na email.

Jednoduchost vytvéreni kampané spadd dle definice na 3/4, ¢isté jelikoz nepodporuje piflohy
a vyzaduje phishing pomoci URL. Bez téchto dvou pozadavku by se jednalo o hodnoceni 4/4.

Pokud je nakonfigurovano spravné LDAP prostiedi, pak se ukazuji podrobné grafy o tspés-
nosti dle oddéleni, véetné agregované tspésnosti, viz. obr. 2.12. Phishingator sleduje odeslani
emailu (pouze souhrnné), ndvstévu stranky nebo zaddni tdaji, kde jsou déleny na platné a ne-
platné. Taktéz mame zdznamy o uddlostech pristupt. Exporty vysledku jsou pouze samotné grafy
uspésnosti, zddné pokrocilé prehledy.

Zakladni informace

Nzev Pridano Pridal Podvodny e-mail Podvedns strénka Odlestino e-maili Spustént rozesilant Altivni od Aktivni do RT kampan&
Test 2 21.1.2004 = Princ Test 33 kazdy den od 15:00 -

(//scam.scam/par=xiax

Reakce uzivatell Reakce uzivatell dle oddéleni Véechny provedené akce
3
W zadéni platnjch Gdaji NN Zzadéni platnjch Gdajd
zaddni neplatnjch ddaji 2 . bezreakee Zzad4ni neplatnjch ddajt
m—ndV va strénky A st m— ndviteva strdnky
mm bezreakce Zzadéni nepla mm— bezreakce
1 I 2= dini platn;
0
users
] ¥ - or o,
(a) Souhrnné grafy kampané ve Phishingatoru - miij nejlepsi pokus.
Z&kladni informace
Odeslano Spusténi Aktivni Aktivni RT
Nazev PFidano PFidal Podvodny e-mail Podvodna stranka URL podvodné stranky e-mailil rozesilani od do kampané
Kampai pro 3.9.2022 EEET)  Zména heslak Prihl&geni do SSO (E:/Mloginwebkdc.cz 48/a8 kazdy den [3.5. 2022 [ . 0. 2022 [
studenty e-mailu (v&rna kopie) 0d 14:50
Konecné akce uZivatell v kampani Kone¢né akce v kampani dle skupiny Provedené akce v kampani
a0 ]
24/261%
- : o |/
M zadéni platnych ddaji Z: N zadéni platnjch Gdaji
mdam nep\a'tny'ch Gdajli oy xardfin‘v' neplaylnich Gdaji
ammm navitéva stranky 15 B navitéva strénky
W bez reakce 10 . bez reakce
5
p 0
civ FAV STUDENTS
N bozreakce [N névstsva stranky zadéni neplatnych Udajii

M zacéni platnjch ddaji

(b) Souhrnné grafy kampané ve Phishingatoru - ukdzkovy snimek M]

B Obrazek 2.12 Dashboard kampané programu Phishingator.

2.4 Metodika hodnoceni - technicka stranka

Technicka stranka popisuje vlastnosti, které se netykaji tolik samotné uzivatelsské interakce.
Ruzna nastaveni a funkce spojené s konfiguraci, ¢i vlastnosti, které nemuseji mit pfimou grafickou
reprezentaci. TaktéZ je toto hodnoceni spise kvantitativni, kdy lepsi bude takovy program, ktery
poskytuje vice.

Pro ucely shrnuti ma kazdéd kategorie svoji zkratku podle anglického jména. Kategorie jsou
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rozesilani emailovych zprav ((E)mail sending), sledovani stavu ((T)racking), hosting phishingo-
vého webu ((H)osting), moduly a api ((M)odules and (A)pi).

2.4.1 Rozesilani emailovych zprav (E)

Pripravenou zpravu je potieba rozeslat, pro to musi program védét, kam mail poslat. Aplikace pro
ucel kampani by urcité méla zvladat pripravené zpravy odesilat na predem stanoveny emailovy
server. Mit pripravenou Sablonu bez moznosti mail odeslat pfimo ze systému by znamenalo
zbyteény dodateény krok, byt se tak v praxi nékdy odesilaji.

Pokud by jsme zpravovali vice subjektt, pak muzeme mit nékolik emailovych servert, na
které budeme chtit emaily odesilat. Kazdy muze mit také své vlastni nastaveni. Tedy vlastné jde
o mailové profily. Pri nejlepsim by méla poskytovat vS§emoznd nastaveni pro dany server, Sifrovani
komunikace, autentizace aj. Tato nastaveni by meéla zjednodusit pripojeni k mailovému serveru,
a tim tfeba i snizit ¢as vénovany konfiguraci.

Programy ze seznamu maji ruzné mnozstvi dals$ich mensich vlastnosti, které nelze vyjadrit
pomoci strué¢ného souhrnu. Predevsim protoze kazdy mé néco sobé specifického. Proto jsem do
této casti zahrnul pouze ty vlastnosti, které nas mohou zajimat univerzalné. Jak dokaze program
zabezpecit komunikaci, zda je podporovano anonymni prihlaseni, zda muzeme tvorit emailové
profily a ve finale ochranu proti zahlceni.

Zabezpeceni komunikace (E1)

Auto - Rezim zabezpeceni se vyjednad na zakladé modi podporovanych serverem. Vetsinou se
nejspis bude jednat o metodu starttls, ale neni to jisté.

Manual - Rezim zabezpeceni se da nastavit. Konkrétné si ozna¢me trojici moznych metod:
1. Z&dné - pro komunikaci neni pouzito zadné Sifrovani.
2. Starttls - klient zavola starttls aby zapocal Sifrovanou komunikaci.

3. SMTPs - klient se pripojuje rovnou skrze sifrovany kanal.

Prednastavené - Rezim zabezpeceni je stanoven programem, nelze jej zménit mimo dpravu
kédu.

Podpora anonymniho pfihlaSeni (E2) Urcuje zda nds program na mail server pfipoji i po-
kud nastavovany server nevyzaduje zadného uzivatele.

Emailové profily (E3) Urcuje, zda program dokdze pracovat s vice emailovymi servery.

Ochrana proti zahlceni (E4) JelikoZ pro posledni dva stupné hodnoceni se mize hodit védét,
kterda moznost je pritomna v daném programu, bude u hodnoceni specifikovano v zavorce, kterou
vlastnost program mda: A (absolutni limit po¢tu zprdv), D (interval mezi zprdavami), R (pocet
emaild za Casovy interval).

Vicestupnova - Systém dokaze limitovat absolutni pocet zprav, specifikovat interval mezi zpra-
vami a limitovat pocet maila za ¢asovy interval.

Pokrocila - Systém dokaze alespon dvé z néasledujicich: limitovat absolutni pocet zprav, speci-
fikovat interval mezi zpravami nebo limitovat pocet mailu za Casovy interval.

Zakladni - Systém dokaze bud limitovat absolutni pocet zprav, specifikovat interval mezi zpra-
vami, nebo limitovat pocet mailti za ¢asovy interval.
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2.4.2 Sledovani stavu (T)

Sledovani stavu je z technické strany kampané nezbytné, jelikoz se vlastné jedna o samotné vy-
sledky, ktery by takovy software mél poskytovat. Pokud by ndm zobrazil ¢isté vysledek o uspés-
ném odeslani, tak neziskdme zadna cennd data. Proto by idealni software mél na konci kampané
byt schopen odpovidat na nasledujici otazky:

Byla kampari tspésné a plné rozeslana? (T1) Systém by mél podévat informace o stavu
odeslani, pokud se podarilo nebo jestli v nékterych pripadech selhalo. Diky témto informacim
1ze posléze nezdarené odeslani vyresit.

Oteviela obét email? (T2) Bez tohoto idaje data o navstiveni webu nemusi byt smérodatna,
jelikoz pokud si cil kampané ani nevsSiml mailu ve schrance, nemohl logicky ani navstivit
odkézany web.

Navstivila obét phishingovy web? (T3) Rikd ndm informaci o tom, zda cil prozkoumal ci-
lovy web. Sama o sobé neni tato statistika vypovidajici, nicméné poskytuje nam indicii, ze je
uzivatel potencidlné zranitelny vici zero-day prohlizecovym ttokim.

Interagovala obét s phishingem? (T4) Interakce uz na rozdil od navstiveni webu je vice
vypovidajici, nebot nam doklad4, zZe je cil dostatecné zvédavy na to, aby s potencialné ne-
bezpectnym obsahem do urc¢ité miry spolupracoval. Stejné jako u navstiveni, mame data pro
pripad zero-day zranitelnosti, ale zaroven se do této kategorie po¢itd zadani jakychkoli (i chyb-
nych) tdaju do poli. To, Ze se na prvni pohled odeslou dvé pole (s tfeba faleSnymi tudaji),
nemusi nutné znamenat, ze uzivatel nechténé neodeslal néjakou ¢ast dat néjakého intraneto-
vého nechranéného webu pres skryty iframe.

Nechala obét uniknout své systémové udaje? (T5) Toto vypovida o odesléni svych plat-
nych prihlasovacich udaji. Takova akce je nejvic alarmujici, jelikoz takto by utoénik dokazal
ziskat pristup do sité ¢i vnitinich nastroju.

2.4.3 Hosting phishingového webu (H)

Phishingova kampan obvykle zahrnuje phishingovy web, na ktery vas email presméruje. Tento
pozadavek neni univerzalni, jelikoz existuji utocnici, ktefi budou chtit po zaméstnanci otevrit
ptilohu nebo mu poslou instrukce bez jakychkoli odkazii a ptiloh. Pokud ale planujeme sesbirat
data o webovém nasazeni, potfebujeme web. Jelikoz tvorba samotné stranky uz byla prozkou-
ména, zaméfim se v této kapitole na hosting webu, nebo alespon vstupni stranky (angl. landing
page, stranka na kterou mail odkéze, vétsinou prihlasovaci stranka). Prestoze tato vlastnost Set{
Cas, muze tato iniciativa byt i na skodu, jelikoz mnohdy klade specifické pozadavky na server,
kde probihd nasazeni samotného programu.

Typ hostovaného webu (H1) Phishingovym webem oznacuji vlastnost, se kterou dokdze
hostovat hned sadu stranek s jejich moznym prolinkovanim, kdy neni potfeba hostovat kazdou
stranku zvlast. Specifictéji, neni potieba vytvaret novou kampan, aby se daly prolinkovat.

3 - Systém dokéaze pro kampan vytvorit hosting phishingového webu i phishingové stranky. Pro
kazdy hostovany web poskytuje vlastni konfiguraci.

2 - Systém dokaze pro kampan vytvorit hosting phishingového webu i phishingové stranky.
Konfigurace webu neni mozna nebo je nastavitelnd hromadné.

1 - Systém dokéaze pro kampan vytvorit hosting phishingové stranky.

0 - Systém hostovani nezajistuje.
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Uzk4 integrace (H2) Uzce integrované hostingy vyzaduji jejich vyuziti, tj. nelze si zvolit
hostovani na jiném stroji, nez na kterém je software nasazen.

2.4.4 Moduly a API (MA)

Kazdy software se dokéze stat mnohem lepsim, pokud dovoluje svym uzivatelim rozsitit funkci-
onalitu nezavisle na originalnim autoru. Kazdy teoreticky muze upravit zdrojovy kéd ptuvodniho
projektu, ale to neni zpusob, kterym by vétsina lidi program modifikovala. Hlavnim prostupem
pro modifikaci by méla byt néjaka tvorba moduli. Kromé moduld existuje druha cesta, tou
je API, které dava stejnou moc jako modularizace, jenom pridané vlastnosti neptijdou zevnitt
aplikace ale z vnéjsku.

Pro tucely hodnoceni bude v tabulce uvedeno M pro modul, respektive A pro APL.

2.4.5 Zhodnoceni z technické stranky

7 technického hlediska jsou nékteré aplikace pomérné vyrovnané. Nejvic naptred by se dal oznacit
SniperPhish, ktery jako jediny poskytuje vicestupnovou ochranu proti zahlceni, nevize se tizce
na specificky hosting a dokaze sbirat data ze vzdédlenych serverii. Nedaleko se umistil Gophish
s aplikaci KingPhisher, jenz oba poskytuji API, diky ¢emuz by v nékterych pripadech mohly do-
hnat SniperPhish v nékterych vlastnostech. Dale pak mame Phishingator, a naposledy Phishing
Frenzy. Jak je patrné z tabulek 2.3, 2.4, tak byly programy celkem vyrovnané.

Samoziejmeé Cisté hostingové programy se nemohly s plnohodnotnymi manazery rovnat. Z této
kategorie vychézi nejlépe SpeedPhish Framework, tésné za nim The Social Engineering Toolkit.
Zbytek, predevsim ¢isté hostovaciho software, je na tom v podstaté stejné.

Proxy nastroje samoziejmé také nemohly dostihnout manazery, takze na pohled vlastnostné
jsou na tom témér totozné.

Vlastnost El 2 | E3 B4
Software
SayCheese n/a n/a
ShellPhish n/a n/a
SocialFish | pfednastavené n/a
CredSniper n/a n/a
FiercePhish manual 12 X jednoducha R
Muraena n/a n/a
PhishInSuits n/a n/a
SquarePhish | manudl 123 n/a
HiddenEye n/a n/a
Evilginx2 n/a n/a
Zphisher n/a n/a
SniperPhish auto X vicestupnova
King Phisher manual 13 X jednoducha R
Phishing Frenzy manual 12 X jednoducha D
The SET auto x jednoducha D
SPF auto X pokrocila AD
Gophish auto x | pokrocila DR
Phishingator manudl 1*2 x* pokrocila DR

* _ Nefunguje diky specifické vlastnosti knihovny.

B Tabulka 2.3 Souhrnné tabulka rozesilani zprév.
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Viastnost |y | po | T3 | T4 | T5 | HI | H2 | MA
Software
SayCheese X 2/3 | x
ShellPhish X 2/3 | x
SocialFish X 1/3 | x
CredSniper X 2/3 | x | MA
FiercePhish | x® 0/3
Muraena x | x | x |3/3° M
PhishInSuits X 0/3 | x
SquarePhish X 0/3 | x
HiddenEye X 2/3 | x
Evilginx2 x | x | x | 3/3°
Zphisher X 2/3 | x
SniperPhish | x* | xX* | x | x 2/3
King Phisher | x* | x | x | x 3/3 | x | MA
Phishing Frenzy | x* | 7 ? ? 3/3 | x
The SET x 3/3 [ x | M
SPF X | x 3/3 | x
Gophish | x* | x X X 2/37 | x A
Phishingator | x® x | x | x| 3/3 ] x

a - Software hlidd pouze tspésné prijeti serverem.
b - Backend skript neni pfipraven na kédovani (quoted printables) odesilanych
emaild.
¢ - Jelikoz funguje jako proxy, prolinkovani je implicitni.
d - Hosting vice stranek je mozny, ale je urcen k hostovani statickych zdroju.
B Tabulka 2.4 Souhrnn4 tabulka sledovani stavu.

2.4.5.1 SayCheese

SayCheese s emailovymi zpravami nepracuje.

Jelikoz hostuje a sbird nékteré udaje, dokaze identifikovat, ze cil navstivil web pomoci pruka-
zového foto, které poridi pfi ndvstéve. Na vétsiné prohlizeci ale zada opravnéni pouzivat kameru,
bez které je porizen proud ¢ernych snimkii. Vedle foto sbird i IP adresu a user-agent cile.

Hostovat zvladne jeden cely PHP web s globdlnim nastavenim.

Moduly, ani API neposkytuje.

7Z hlediska vlastnosti mimo samotného foceni podporuje v rdmci hostovani dvoje tunelovaci
sluzby - servero a ngrok, ngrok ale neni z divodu zmény API funkéni. Spusténi ¢isté na lokalnim
serveru (bez tunelu) bohuzel neni k dispozici. Pro redlné nasazeni by bylo nutné zrusit pofizovani
zaznamu, pokud je kamera zakazand, nebo néjak kontrolovat, ze snimek neni ¢erny.

2.4.5.2 ShellPhish

Shellphish neprovadi rozesilani emailovych zprav.

Dokéze uréit, ze cil navitivil web a odeslal néjaké tudaje, ¢imz interagoval s webem. Udaje
u sebe ale nemaji evidované, ze které IP adresy nebo z jakého user-agentu prisly, takze je obtizné
sparovat navstévy s interakcemi.

Shellphish vyuziva jednoduchy PHP server, mezi jednotlivymi strankami sablony jde odka-
zovat, ale neddva pristup k podrobnéjsi konfiguraci. Aplikace se po shromézdéni idajua jednoho
cile ukondci, ¢imz si omezuje pouzitelnost.

Software neposkytuje ani moduly, ani API.
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Vlastnostné nenabizi mnoho: jediny tunel - ngrok, bez néj aplikaci nespustime. Navic neni
tunel pfipraven na zmény ngrok API, diky ¢emuz spojeni fungovat nebude (ale samotny Shell-
Phish ano). Jednd se o PHP server na ktery je nasazena Sablona. Hosting nelze nijak pfenastavit
nebo upravit.

2.4.5.3 SocialFish

SocialFish podporuje posilani maili, jedné se ale o nedodélanou vlastnost. Zaprvé nelze poslat
email vice jak jednomu ptijemci. Za druhé, uzivatel ktery mail odesild musi byt ten, ktery se
bude prihlasovat na mailovy server. Server lze zadat jen jeden. To témér nikdy neni zadouci.
Neautentizované prihlaseni neni podporovano. Pro pripojeni je vzdy pouzit ptikaz strarttls. Diky
tomu zZe posild vzdy pravé jeden email nemusi fesit ochranu proti zahlceni.

Ze sesbiranych ddaju dokéze uréit pouze zda cil interagoval s webem (navstiveni sleduje pouze
jako agregovanou statistiku).

Program hostuje pouze phishingovou stranku.

Kromé vlozeni BeEF hécku, dokaze s pomoci dat sesbiranych phishingem na stanici obéti
provést sken porti. Zatimco tyto vlastnosti jsou dobré pro cervené tymy, pro tucely této prace se
nejedna o klicové vlastnosti. Mezi dalsi malé plusy patri vlastni mobilni aplikace, prihldseni pres
qr kéd a ptipadny ngrok tunel (tato posledni vlastnost je jen pro starsi verzi SocialFish).

2.4.5.4 CredSniper

Aplikace neresi odesilani emailt.

Zaznamenava IP adresu, lokaci cile i user-agent. Diky tomu dokéze utrcit zda cil interagoval
s webem, ale ¢ini tak az tésné pred ukoncenim phishingu, nedokéze proto urcit jen samotné
navstiveni.

Hostovani dokaze obsluhovat web o vice strankach, nicméné 1ze jej konfigurovat pouze glo-
balné.

Credsniper nabizi vytvareni vlastnich moduld, tyto moduly jsou v podstaté jen dalsi weby.
Kdy kéd téchto moduli slouzi pravé pro obchézeni autentizace. API nabizi cilové body pro:
sesbirané udaje, oznaceni udaju a upraveni konfigurace.

2.4.5.5 FiercePhish

Pro zabezpeceni emailové komunikace lze zvolit mezi starttls piikazem a zadnym ovérenim.
Ochrana proti zahlceni se sestava z limitu maild za interval, a nastavuje se skrze kampan.

Aplikace sleduje pouze zda byly emaily Gspésné rozeslany.

Ostatni data museji byt sbirdna externé, jelikoz neposkytuje hostovani phishingového webu.

Moduly ani API nenabizi.

Pro testovani dokéze zobrazit emailovou schranku. Dalsi celkem uzite¢na vlastnost tykajici-se
emailli je kontrola DNS zaznamti. S pomoci tohoto nastroje se da ovérit, ze prijimajici SMTP
server zpravy nezahodi jako spam uz na zakladé treba pozadavku DKIM.

Data je mozné zélohovat pomoci dedikovanych tlacitek, které poskytuji export databaze. Déale
je mozné v portalu zobrazit logy (tato vlastnost obcas nefunguje).

FiercePhish ma management uzivatell, ale jedna se jen o administratorské ucty. Kazdy ucet
muze vyuzivat dvoufaktorové autentizace. Pro vytvoreni nového uctu vyzaduje telefonni ¢islo,
nicméné tento nedostatek vypadd spise jako chyba. Format navic neni kompatibilni s evropskymi
Cisly.

2.4.5.6 Muraena

Jelikoz se jednd o proxy, nezabyva se rozesilanim emailovych zprav.
Dokaéze urcit zda cil navstivil web, zda s nim interagoval, i zda zadal platné udaje.
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Hosting funguje na bazi proxy, tedy nastaveni se netyka statického obsahu. Ten ale také
dokéaze hostovat, nicméné jej neni mozné prilis podrobné konfigurovat.

Muraena ma vyjma proxy nékolik dalsich modulid. Modul pro telegram, kde dokaze zpro-
stfedkovat notifikace. Watchdog, ktery zabezpecuje pravidla pro pripojeni (s jeho pomoci se d&
zaridit whitelisting a blacklisting). A ve findle necrobrowser. Coz je néstroj, ktery masivné zrych-
luje praci s ukradenymi relacemi. Mélo by se jednat o prohlize¢ bez grafického rozhrani, ktery
dokéaze automatizovat praci s ukradenou session. Tak lze ménit hesla, rusit notifikace, vytézit
emailovou schranku, atd. [101]

Muraena umi prohledavani hlavicky i téla pozadavku, v dané ¢asti zpravy dokaze hledat
podle regexu. Pomoci regexu dokdze vyraz i nahradit. Muraena funguje jak nad HTTPS tak nad
HTTP. Prvni konfiguraci si dokaze vytvorit pomoci automatického webového crawleru. Jinak ma
vlastnosti co se od proxy daji ¢ekat.

Pro velmi detailni souhrn vlastnosti této proxy bych musel stravit s nastrojem mnohonasobné
vyssi miru casu. Tento celkem strucny seznam vlastnosti proto nelze brat jako limit toho, co
nastroj umi.

2.4.5.7 PhishInSuits

Tento software posila ¢isté SMS.

Sam o sobé dokaze zjistit, zda uzivatel interagoval, ani ne nutné s webem, ale s phishingovou
Zpravou.

Phishingovy web aplikace nezajistuje.

Moduly ani API nejsou soucésti.

Z technického pohledu je nedostatkem hlavné pouziti sluzby Twilio. To je vyuzito z davodu
SMS, které jsou zde hlavnim nosi¢em phishingové zpravy. Pro jakékoli nasazeni v praxi by musel
byt upraven kéd, bud pro podporu emailu nebo vlastniho SMS poskytovatele. Teoreticky je tento
skript schopen nacist uzivatelskd data z cloudu, s pomoci definovanych graphAPI koncovych
bodd, coz se muze hodit, nicméné ne pro tcely této prace.

2.4.5.8 SquarePhish

Na rozdil od PhishInSuits, poskytuje SquarePhish vice nastaveni. Jelikoz je email jiz plné pod-
porovan, program dovoluje vyuzit vice typu zabezpeceni komunikace, jak smtps, starttls tak
kompletné bez Sifrovani.

Sam o sobé dokaze zjistit, zda uzivatel interagoval s phishingovou zpravou.

Aplikace sice hostuje jednu stranku, nicméné se jednd pouze o jeden kratky krok procesu
a neni urcena pro phishing, ani se tak nepouziva. Pro tuto stranku jde specifikovat certifikat.

Moduly ani API neposkytuje.

SquarePhish na rozdil od PhishInSuits neposila pozadavky na koncovy bod hned od pocéatku,
¢ekd az obét naskenuje QR kod z mobilniho telefonu, takze nehrozi vyprseni platnosti pozadavku.
Jedina véc, kterd ztistala je bohuzel vazba na Microsoft API koncovy bod.

2.4.5.9 HiddenEye

Sofware phishingové zpravy nerozesila.

HiddenEye dokéze urcit pouze zda cil s webem interagoval. Dvé specidlnich Ssablony, dovoluji
ziskat od cile lokaci.

Lokalni PHP hosting nemé prenastavitelné parametry. HiddenEye podporuje nékolik tunelo-
vacich sluzeb: ngrok, servero, localxpose, localtunnel, openport, pagekite, localhost.run a cloud-
flared. Jejich funkcnost je spornd, program tvrdi, ze nejsou aktualné dostupné, kéd pro né ale
existuje. Jedina sluzba, kterd je podle aplikace funkeni, je ngrok. Lokalni hostovani podporuje
pouze HTTP.

Moduly ani API program nemaé.
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HiddenEye miuze pro kazdou Sablonu aktivovat extra vlastnosti. Konkrétné keylogger, fales-
nou cloudflare obrazovku a posilani vysledki na email. Mimo samotny hosting umoznuje odeslat
emaily s vysledky, bohuzel je tento modul limitovan pouze na gmail, pii ¢emz modifikace para-
metra neni interaktivni (FeSend pres konfiguracni soubor).

2.4.5.10 Evilginx2

Evilginx2 s emailovymi zpravami nepracuje.

Stejné jako Muraena dokaze urcit zda cil navstivil web, interagoval s nim, i zda zadal platné
udaje.

Hosting funguje na bazi proxy. Je také schopen provozovat vlastni staticky obsah.

Tvorbu klasickych modul nepodporuje, ani nemé API.

Nepodporuje HTTP, i kdyz je pochopitelné, ze na stranky pod cistym HTTP na webu uz
moc ¢asto nenajdeme. Dokumentace Tikd, Ze nelze pouzit vlastni certifikat, proto jsem musel bud
pouzit certifikat let’s encrypt nebo ten vygenerovany programem. Na druhou stranu, pro ucely
integrace jsem stejné tuto podporu nepotieboval, protoze pointou je naucit uzivatele rozpoznavat
certifikaty.

A7 na netspéch s localhostem (viz. 2.3.8.11), vidim v integraci potencidl. Vypads, jako Ze
mé vice moznosti nez Muraena. Pro zacatek podporuje vice soubéznych konfiguraci na jeden
server. Skrze ndvnady lze vytvaret libovolné cookies a parametry, které lze pozdéji vyuzit. Je
skrze né moznd i uréitd filtrace (napiiklad skrze user agenty). M& piimocafejsi ochrany proti
skenovani: blacklisting, whitelisting nebo outbound proxy. Sbér dat vypada taktéz jednoduseji
na pochopeni. Hlavné je jasnéjsi, jak vyuzit ukofisténou session. Phishlety maji mnoho nastaveni:
prihlasovaci tokeny v hlavicce pozadavku, télu i cookie (vSechny podporuji reguldrni vyrazy).
Sbirani je podporovano i pro JSON. Force post, ktery nastavi hodnotu pole bez védomi uzivatele

vvvvvv

nezminéné vlastnosti, protoze je ani nebylo mozné v kratkém casovém ramci projit vsechny.

2.4.5.11 Zphisher

Aplikace emailové zpravy neodesil4.

Program si uklada prihlasovaci idaje uzivateld, ktefi s webem interagovali spolecné s IP
adresou a user-agentem.

Dokéaze hostovat cely web s jednim nastavenim na lokdlnim stroji, ale podporuje pouze HTTP.

Nepodporuje moduly, ani nemé API.

Vyjma béhu bez tunelu, podporuje dva poskytovatele: cloudflared a localxpose. Nejen, ze pro
né mé podporu, ale nabizi k nim i interaktivni prihlaseni. Konfigurace webu zahrnuje pouze ¢islo
portu.

2.4.5.12 SniperPhish

Posilani mailu funguje bez problému. Funkénost spojeni lze otestovat pomoci piihodného tla-
Citka, jenz posle testovaci zpravu. Pro nastaveni emailu jsou zde seznamy odesilatell, spole¢né
s konfiguraci zprav. Seznam odesilatelt obsahuje pole pro autentizaci k emailovému serveru (roz-
poznéni je délano automaticky), dale volbu odesilatele. Anonymn{ ptihldSen{ neni podporovéno.
Konfigurace zprav obsahuje dodateénad nastaveni pro odeslané zpravy: Sifrovani, podepisovani,
typ piijemce (TO, CC, BCC), prioritu, potvrzeni pfec¢teni nebo podporu IDN znakt v emailové
adrese. Program mé vicestupiiovou ochranu proti zahlceni - kolik emailt poslat zaroven, jaky
limit bude na pocet poslanych zprav a specifikace mezery mezi odchozi postou.

Podstatnou vlastnosti SniperPhishe jsou sledovaci prvky, které lze vkladat do phishingovych
webt. Komunikuji s backendem, kterému poskytuji rtizné typy informaci. Rychlé trackery jsou
jenom neviditelné obrazky, plné mohou poskytovat i obsah poli. Takto mutze aplikace sledovat
nejen stav odeslani mailu a jejich otevieni, ale i navstiveni webu, interakci s webem nebo dokonce
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zvladne ovérovat unik skuteénych tdaju. Tento posledni sledovaé ale nelze pocitat pro prehled,
jelikoz by zahrnoval dopsani podstatnéjsi casti kédu.

SniperPhish dokaze hostovat vlastni soubory. Lze nahrat libovolné soubory, vstupni stranky
nebo libovolny webovy soubor. Stranky na sebe mohou bez problémi odkazovat, prestoze jejich
tvorba je individualni. Samotny web nelze nijak konfigurovat. Generace plnohodnotnych tracker
dava k dispozici kéd, ktery lze vlozit do dané stranky. Timto se aplikace zbavuje izké vazby na
hostovany web, staci vyuzit kod sledovaciho prvku a pfidat jej na libovolny server.

Aplikace nepracuje s moduly, ani s API.

Jednu véc kterou jsem zaznamenal o sledovacich prvcich v mailu, je ze pouzivaji tzv. double
quoted printables. Trackovaci backend ale s timto kédovanim nepocita. Diky tomu se v mailu
obrazek nezobrazi (tento problém by slo opravit, kdyby byla pouzita specializovand t¥ida emailu,
alternativné tprava sledovaciho skriptu na detekci quoted printables). Po lokéln{ tapravé HTML
uz SniperPhish sledoval otevieni mailu korektné.

V posledni fadé méa SniperPhish jednoduchou administraci, kde se daji vytvaret novi admi-
nistratori.

2.4.5.13 King Phisher

Pro kampan lze specifikovat adresu odesilatele, jak bude zpriva adresovana (TO, CC, BCC),
prioritu ale i jeji citlivost. Kromé klasické emailové zpravy muzeme poslat pozvanku do kalen-
dére. Prihlasovani k SMTP serveru probiha pres predvolby a podporuje jak autentizovany, tak
anonymni SSL nebo nesifrovany provoz. Program dovoluje specifikovat pouze kolik je maximalni
pocet odchozich zprév za interval (nenf jasné jaky to je interval). King Phisher by mél mit inte-
grovanou kontrolu SPF, nikde jsem ale nenasel prvek, ktery by kontrolu proved! (je mozné ze se
provadi automaticky).

Sledovani webtu provadi skrz specidlni, dynamicky generovany kp.js soubor. Tedy jednd se
o podobnou techniku jako uzitkuje SniperPhish. Tady skript pfimo sbird zadand data. Po tom,
co uzivatel projde takovou strankou, lze pridat presmérovani na nauc¢nou stranku, kde se muze
dozvédét o svém ziacastnéni v kampani nebo Ize do hostované stranky piimo embeddovat youtube
video. Kromé specializovanych sledovact, dokéze kontrolovat otevieni a odesilani emaili.

Hostovani strének je jediny zpiisob jak ziskat pokrodilé statistiky (kp.js nelze pouzit mimo
King Phisher, jelikoZ se sestavuje dynamicky). Hostovat 1ze jednu nebo vice stranek (jde pouzit
vhosts). Konfigurace je velmi blizkd Apache. Prochézet celou konfiguraci mi ptijde nadbytecné,
ale zminim alespon require id, pokud ztstane toto nastaveni ve vychozi hodnoté, pak se stranka
nezobrazi bez korektni hodnoty argumentu HTTP GET pozadavku. Do webu miize King Phisher
pridat BeEF hécky. Dalsi extra vlastnosti je klonovani stranek, které mi ale nefungovalo.

Aplikace poskytuje nékolik API, predevsim GraphQL a RPC. REST je spise dopliujici. Do
aplikace lze dodévat pluginy.

2.4.5.14 Phishing Frenzy

SMTP nastaveni obsahuje vSechna potfebnd pole, zahrnuje autentizacni{ metody (véetné zddné),
podporuje Sifrovani komunikace pres TLS. D4 se dokonce ovérovat skrz Open SSL. Neni zde
moznost podepisovani nebo Sifrovani zprav. ani nelze zvolit v jakém poli se mé objevit nés
piijemce. Jedind ochrana proti zahlceni je zde interval do dalsi zpravy.

Z toho co se mi podafilo zprovoznit, Phishing Frenzy zvlada zjistit, zda jsou emaily odeslany,
mél by zvladat sledovani otevieného emailu, a historickd data ukazuji, ze by mél umoznovat
i sledovani navstév a sbirani adajt.

Hlavni idea za Phishing Frenzy je vyuzivani Apache virtudlnich hostiteli. Diky tomuto na-
staveni se muze chovat podobné jako King Phisher, kdy do kazdého hostingu vlozi svij kéd, diky
kterému se daji sbirat pokrocila data. Na kazdou sablonu lze prilozit webovou stranku, email a
obrazek. Pokud nemdme stranku k dispozici, je mozné vyuzit klonovace stranek. Bohuzel user
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agent, ktery slouzi pro tento 1ucel je zastaraly, na nékterych strankach selze, protoze nevyuziva
TLS, na jinych (youtube konkrétné) je upozornén, ze prohlize¢ neni podporovén. Vysledkem klo-
novace je HTML soubor, ktery je mozné stahnout a nésledné nahrat. Phishing Frenzy dokéze do
webi vlozit hacky pro BeEF.

Program nemd moduly, ani API.

Program ma formu metasploit integrace.

2.4.5.15 The Social-Engineer Toolkit

Odesilani emailti nenabizi mnoho moznosti. Typ Sifrovani je rozhodnut automaticky, ale podpo-
ruje anonymni pristup. Mezi odchozimi maily dovoluje nastavit pauzu.

SET sleduje odeslané formuléare, tedy interakci s webem. Navstévy sice také zaznamenava,
ale jednd se ¢isté o pozndmku o ndvstévé, nejde o plnohodnotné sledovani (pro tento cil by bylo
potieba aktivovat Apache a podivat se do jeho pfistupovych logi).

Hosting muzeme nasadit jak pres HTTP, tak HTTPS. Pro zprovoznéni serveru je mozné
pouzit Apache, a tim zpristupnit pokrocilejsi nastaveni webu.

APT neprovozuje, ale operuje skrze nékolik moduli.

Samotny SET ma jesté mnoho dalsich vlastnosti, kterym jsem nevénoval velkou pozornost,
jelikoz se jednd predevsim o moduly urcené pro cerveny tym. Jde hlavné o spoustu raznych
payloadu a metod utoku. Déle ma také integraci Metasploitu.

2.4.5.16 SpeedPhish Framework

Ochrana proti navalu emaili je délana jednoduse - limituje maximalni pocet emailil, spole¢né
s pauzou. Pokud cilite na specifickou doménu, SPF se pokusi nalézt SMTP server pomoci MX
zaznamu v DNS. Tuto vlastnost lze vypnout specifikaci vlastniho SMTP serveru. Program ne-
umoznuje specifikovat jakym zptisobem probéhne vyména hesel, taktéz nema k dispozici zadné
TLS moznosti (tato ¢ast doslova chybi ve zdrojovém kdédu). Pokud tedy neni pouzit specificky
gmail.

SpeedPhish sleduje zda uzivatel navstivil stranku, i zda na s ni interagoval. Tyto tdaje vy-
pisuje i do logového souboru.

Pro korektni funkci webu je potfeba opravit reguldrni vyraz na zacatku souboru web.py.
Tohle by mohl byt problém zptisobeny Spatnou verz{ Pythonu. Server vypisuje chyby do konzole,
vCetné varovani o zastarani, ale zapomind sdélovat, ze prestoze konfigurace stanovuje port, na
kterém ma aplikace bézet, tak se ve skutecnosti spusti na portech zacinajicich na 8000. Kdyz je
web spustén naprimo, tak server toto varovani vypiSe. Hosting dokéze presmérovavat specifické
adresy a adresové rozmezi. Dokaze pouzivat virtualni hostitele.

Nemé moduly, ani APIL

Hosting déle nabizi keylogger, uzivatelské sledovani (pomoci cookie) a integraci BeEF. Déle
se program integruje s programem Harvester, ktery se pouziva pro prohledavani DNS. Kdysi SPF
umdl ziskdvat certifikdt skrze certbota, ale tato funkcionalita je momentdlné nefunkéni (v kédu
zakomentovand). Aplikace zvldda také hostovat vlastni SMB server.

2.4.5.17 Gophish

Odesilani emaili vyzaduje vytvoreni profilu. Tady se konfiguruje SMTP, kazdy profil lze po-
jmenovat. Jde tu nastavit kdo bude odesilatel v SMTP obdlce, adresu hostitele, uzivatelské
jméno a heslo. Muzeme zaskrtnout ignorovani chyb certifikdta. Findlné lze pridat vlastni emai-
lové hlavicky. Urcitou moznou nevyhodou pritomnych nastaveni spociva v jejich automatickém
nastaveni. Balik, ktery zprostredkovava praci s mailem pouziva textproto, aby od serveru zjis-
til, co pouziva za nastaveni. Neni jisté co se stane, kdyby server takovou informaci neposkytl.
Vychozi chovani podporuje anonymni ptihlaseni. P¥imo profil ndm nabizi odesilani testovaciho
mailu. Ochrana pfed zahlcenim je pouze jednoducha, umoznujici v ramci kampané zadat nepiimo
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pauzu mezi odchozimi zpravami, kdy se program pokusi odeslat emaily do urcitého terminu rov-
nomérné rozprostiené.

Gophish sleduje otevirani emailt, prokliknuti i sbirani adaja. Taktéz 1ze nastavit adresu, na
kterou maji byt nahlasovany podezielé maily.

Hostovat dokéze jednu vstupni stranku na kampan, kromé toho jdou hostovat jesté statické
zdroje (ty nelze na server nahrit skrze webové rozhrani), nicméné ty jsou pro pouziti ponékud
neflexibilni. Zadnou dalsi konfiguraci hostingu nedovoluje.

Gophish podporuje webhooks a REST API. Webhooks funguji pouze smérem ven, tedy ode-
silaji informace na pozadovanou adresu. Nemaji filtrovani, odesilany jsou vzdy vSechny udalosti.
Oproti ostatnim kategoriim tohoto software, nejsou webhooks oddélené pro kazdého uzivatele.
Moduly neposkytuje.

Sprava uzivateli Gophish ma 2 skupiny, uzivatel muze pouze vytvaret kampané, cile, sablony
nebo profily. Admin potom navic muze obstardvat spravu uzivateli nebo webhooki. Uzivatelé
(ani administratori) mezi sebou nesdili cile, Sablony, kampané ani profily (toto chovani je mozné
obejit pomoci API).

2.4.5.18 Phishingator

Posilan{ mail maze narazit na problém, pokud neni pouzivané TLS. Sice by samotny program
ni¢emu branit nemél (v konfiguraci se dd TLS ,vypnout*), nicméné knihovna PHPMailer m4 ve
vychozim nastaveni zapnutou funkci autotls, pokud server TLS podporuje, bez ohledu na to jestli
je TLS zvolené jako moznost prenosu, je pouzito TLS. Po manuélni opravé, umi jak sSifrovany, tak
nesifrovany prenos. Také podporuje anonymni piihldseni. Aplikace mé pokrocilou ochranu proti
zahlceni, kdy mtizeme zvolit pauzu mezi emaily a pocet emailii odeslanych po zvolené pauze. Po
spusténi kampané muze notifikovat administratora o jejim zahéjenim.

Mimo status odesilani emailu, dokaze aplikace sledovat jak navstiveni, interakci s webem,
tak i zkontrolovat, zda unikly opravdové uzivatelské idaje. Pékné vlastnost sablon je ovérovani
platnosti hesel. Aplikace podporuje vice moznych zptsobt ovéten{ (LDAP, web, Kerberos, IMAP,
policy), ovéfovani pres LDAP vede na ptipojeni do LDAPu (Idap_ bind). To ale nejde jen s pomoci
CN, nebo jiného ekvivalentniho atributu, pfipojeni bude fungovat pouze pro kompletni DN. Tedy
uzivatel zadd své CN do pole, ale to neni jeho DN, pokud zad4 celé DN, aplikace (spravné) selze
na validaci. Tedy chybi konfigurace pro toto piihlasovani. D4 se sice do uzivatelského jména
pridat predpona a pripona, nicméné jelikoz posléze takto upraveny retézec prochazi sanitaci,
tak nebude upraveny retézec validni. Tato funkcionalita nevypada z principu funkéné, pokud
byla testovdna, pak musela patrné byt struktura adreséfovych sluzeb vhodné vytvorend (pro
relevantni kéd viz. 2.2).

Vytvareni phishingovych stranek neni zcela bezproblémové. Muzeme stranku pojmenovat,
napsat jeji URL, vybrat Sablonu pro web nebo zvolit ndzev sluzby Sablony (toto pole aplikace
zdénlivé nepouzivd). URL musi byt registrovdano ve Phishingator proxy a aktivni bud v host
tabulce nebo DNS. Hosting stranek probihd na stejném serveru, jako na kterém je umisténa
aplikace. Prestoze tohle muze mit své nevyhody, ddva nam tim moznost upravit konfiguraci
phishingového webu.

Po aktivaci Sablony (tedy zapoceti kampané) sice server vyrob{ konfiguraci webu, ale uz
nepiekopiruje Sablonu do spravné slozky (tento krok je nutné udélat manuélné). Nejsou podpo-
rovany jiné porty nez 80 (a to ani 443 pro HTTPS). Pfesmérovani na ndhled stranky se muze
chovat podivné - nebylo mozné zobrazit ndhled ptres ptimé kliknuti na odkaz, ale az pres novy
panel (uzndvam, ze v tomto piipadé bych sdm netusil, co udélat, abych takové chovani opravil).
Obecné pocet presmérovani dokdze, v nékterych prohlizeéich (MS Edge) zptusobit chybu ,too
many redirects“ (kterd nebyla zpiisobena cookies/mezipamét{). Dals{ problémy se mohou obje-
vit diky tomu, ze aplikace spoléhd na to, ze stranka uzivatele presméruje v moment aplikacni
chyby. Pokud si potom nékdo povoli zobrazovani chybovych hlasek, namisto presmérovani se
zacne odesilat HT'TP 200, ¢imz se aplikace jednoduse rozbije.

49
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B Vypis kédu 2.2 Funkce testovani prihlasovacich idaju pies LDAP spolecné s kédem funkce connect.
Kéd ze souborti: CredentialsTesterModel. PHP:64 [102], LdapModel.php:40 [103]

private static function tryLdapLogin() {
$1dap = new LdapModel(false);

$username = AUTHENTICATION_LDAP_USER_PREFIX . self::$username;
if ('empty (AUTHENTICATION_LDAP_USER_SUFFIX) && !str_contains(
$username, AUTHENTICATION_LDAP_USER_SUFFIX)) {
$username .= AUTHENTICATION_LDAP_USER_SUFFIX;
}
$username = ldap_escape($username, '', LDAP_ESCAPE_FILTER);

$validCreds = $ldap->connect ($username, self::$password,
AUTHENTICATION_LDAP_HOST, AUTHENTICATION_LDAP_PORT, true);

$1dap->close () ;

return $validCreds;

}
public function connect($username = null, $password = null, $hostname = null
, $port = null, $notlLogging = false) {
$connected = false;

$1dapBind = false;

if ($hostname == null) {
$hostname = LDAP_HOSTNAME;
$port = LDAP_PORT;

}

$this->1dapConnection = ldap_connect($hostname . ':' . $port);
if ($this->1ldapConnection) {
ldap_set_option($this->1ldapConnection,

LDAP_OPT_PROTOCOL_VERSION, 3);

if ($username == null || $password == null) {
$username = LDAP_USERNAME;

$password = LDAP_PASSWORD;
}
$ldapBind = ldap_bind($this->1ldapConnection, $username,
$password) ;
}
if (!$this->1ldapConnection || !$ldapBind) {
Logger::error('Failed to connect or authenticate to LDAP.',
ldap_error ($this->1dapConnection)) ;
}
else {
$connected = true;
}

return $connected;
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Program nepodporuje moduly, ani nema API.

Phishingator dava na vybér z trojice opravnéni. Prvni jsou samotné cile, které se mohou
prihlasit nejen k aplikaci, ale také k obdrzovani phishingu. Tito uzivatelé vidi jen své vlastni
vysledky. Spravce testl mtize tvorit kampané a podvodné maily, ale nemize se podivat skupiny
uzivatelti. Skupiny se v kontextu Phishingatoru tykaji ¢isté opravnéni, taktéz je 1ze importovat
ze LDAPu. Takto vytvorené skupiny nelze pouzivat jako cile kampané!

Prihlasovani vyuziva SSO, jiné zpusoby nejsou k dispozici.

2.5 Metodika hodnoceni - podnikova stranka

V této kapitole jsem zvazil podnikovou perspektivnost. Nékteré naroky souvisi tizce s technickym
provedenim, ale hlavné jde o to jak dobte dokaze produkt skalovat. Je to software, ktery dokaze
zabezpecit phishingové akce pro stovky nebo az tisice uzivateld pro nékolik, tfeba organizacné
rozdilnych subjektu? Nebo to je aplikace, kde bude problém nasadit systém nad stovkou uzivatela,
protoze prace s ni bude jinak tak casové a pracovné narocna, ze tvorba vétsich kampani nebude
proveditelna.

Pro tcely shrnuti mé i v této sekci kazd4 kategorie svoji zkratku podle anglického jména. Kate-
gorie jsou pouzitelnost pro heterogenni prostiedi ((S)ubsidiary (V)iability), a podpora ((Su)pport).

2.5.1 Pouzitelnost pro heterogenni prostiedi (SV)

Vétsina programi je pripravena na situaci, kdy nam staci provést kampan ¢isté pro nasi spolec-
nost. Problém se muze objevit v pripadé, kdy nechceme kampan realizovat lokalné, ale vyuzit
software k obslouzeni nékolika dalsich firem. Nezdlezi nutné na tom, jestli se jedna o spolecnosti
dcefiné, nebo spolecnosti, jenz si za sluzbu zaplatily. Dand organizace potom muze ocekavat
bud detailni prehled podle preddefinovanych skupin, nebo miize z rozlicnych dtvodt pozadovat
protestovani konkrétnich uzivateld bez t¥idéni.

Neni uplné trividlni definovat, jakym zptusobem by méla byt podpora zavedena. Nejvic toto
kritérium souvisi s organizaci skupin, ale také nas bude zajimat, jakym zptisobem jsou implemen-
tovany kampané. Taktéz bude vhodnéjsi takovy program, ktery zvlddne zabezpecit co nejvice
tkonti kampané. V posledni fadé by se hodilo vkladani specifické hlavicky jako moznost ovéreni
odesilatele.

vvvvv

schopen definovat cile pro specifickou spolecnost se vSemi relevantnimi informacemi, podle
kterych se daji uzivatelé tfidit (organizacni skupiny), tfebaze je pro takové t¥idéni nutné
pouzit API spole¢né s nastrojem treti strany. Predchozi vlastnost nesmi piitomnost skupin
vyzadovat. Dokaze néjakym zpusobem filtrovat kampané podle spole¢nosti. Program dokaze
zabezpecovat celé kampané od pFipravy Sablon, po sbér dat (nemusi nutné poskytovat webovy
hosting). Do odeslanych maild musi byt moznost vlozit specifickou hlavicku.

2 - Tento program dokaze pracovat alespon s plochou organizacni strukturou. Cile mizeme
definovat globalné nebo prfimo pro kampan, jejich tiidéni aplikace nemusi zajistovat. Dokaze
néjakym zpusobem filtrovat nebo alespor seradit kampané podle spolecnosti. Program dokaze
zabezpecovat celé kampané od pFipravy Sablon, po sbér dat (nemusi nutné poskytovat webovy
hosting). Do odeslanych maild musi byt moZnost vlozit specifickou hlavicku.

1 - Program bud nepracuje s organizacni strukturou nebo s ni pracuje takovym zptsobem, ze neni
schopen akceptovat skupiny mimo organizaci. Program dokaze zabezpecovat celé kampané
od pripravy Sablon, po sbér dat (nemusi nutné poskytovat webovy hosting).

0 - Program nepracuje s organizacni strukturou, ani nezabezpecuje celou kampan.
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2.5.2 Podpora (SU)

Posledni véci, ktera se vaze na podnikovou stranu je podpora. Pokud aplikace uz neni udrzovana,
nebo delsi dobu nebyla aktualizovana, pak neni mozné ocekdvat opravy chyb. Samoziejmé, to ze
neni software udrzovany neznamena automaticky, ze neni uzitecny. Kazdopadné u neudrzovanych
nékterych vlastnostnich nedostatkti. Navic pokud by nékdo nasadil program bez podpory, tak
by mu postupné zastaraval a je jen otdzkou ¢asu, nez takovy software nebude kde nasadit, bez
pouziti starych verzi operacnich systému.

Pod aktualizaci software nespadd dokumentace.

Ziva - Podpora software oficidlné neskondéila. Zdrojovy kéd software byl aktualizovan (t¥eba jen
na vyvojové vétvi) v poslednim roce.

Udrzba - Podpora software oficialné neskonéila. Zdrojovy kéd software byl aktualizovin (tFeba
jen na vyvojové vétvi) v poslednich dvou letech nebo udrzovatel alesponi komunikuje skrze
issues a pull requesty.

Opustena - Podpora software oficialné neskoncila, ale zdrojovy kod software uz pres dva roky
nebyl aktualizovan. Autor nijak nekomunikuje skrze issues nebo pull requesty.

EOL - Podpora software bud oficialné skoncila, nebo projekt neni oficidlné udrzovan.

2.5.3 Zhodnoceni z podnikové stranky

7 podnikové perspektivy nejlépe vypada Gophish, ktery je jako jediny alespon do urcité miry
pouzitelny v heterogennim prostiedi. Dalsi mame Sniperphish, ktery ma trochu nizsi vhod-
nost, hlavné kvili horsim schopnostem seskupeni uzivateli. Nasleduje King Phisher, kterému
pro zménu uz skoncila zivotnost. V tabulce g se nachézi hodnoceni vsech programi, ale nej-
vhodnéjsi uz jsem zminil.

Opét se tu nachézi skupiny programi, které nemohly dosdhnout dobrého hodnoceni. Tyto
programy skoncily v podstaté vSechny stejné, alespont v kontextu metriky SV (2.5.1), nicméné
hodnoceni probihalo podle predem stanovené metodiky a kritérii, a nebylo by vhodné tato kritéria
meénit na zakladé vysledk.

2.5.3.1 SayCheese

Aplikace sama o sobé, neni pouzitelnd v heterogennim prostiedi uz jenom proto, Ze neposkytuje
odesilani emailu. Posledni aktualizace projektu byla v dobé psani pred péti lety. Autor zaroven
nijak nereaguje na zadné issues nebo pull requesty, takze nelze ani ocekavat zadné aktualizace.

2.5.3.2 ShellPhish

Nemohu doporucit jakékoli nasazeni, hlavné diky zastaralym sSablonam, které byly naposledy
aktualizovany pred 4 lety. Pro vice podnika se nehodi jelikoz nezabezpecuje cely proces kam-
pané. Navic v dobé psani této prace neni repozitaf suljot/shellphish (mirror origindln{ aplikace)
k dispozici, nebot byl z platformy github odstranén z divodu poruseni podminek.

2.5.3.3 SocialFish

SocialFish nelze nasadit proti skupindm uzivateli. Obecné mé zdsadni nedostatky v technické
oblasti, hlavné sbér dat a import cili. SAm o sobé neposkytuje plné kampané, diky ¢emuz se
neda pouzit pro heterogenni prostredi. Software je stale aktivné vyvijen a proto je mozné ze se
jeho stav vylepsi.
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Vlastnost
Software 5V sU

SayCheese | 0/3 | opuStend

ShellPhish | 0/3 | opuStend
SocialFish | 0/3 Ziva

CredSniper | 0/3 | opusStend
FiercePhish | 0/3 Ziva
Muraena | 0/3 Ziva

PhishInSuits | 0/3 | opusStena
SquarePhish | 0/3 Ziva
SPT | n/a EOL

HiddenEye | 0/3 | udrzba
Evilginx2 | 0/3 Ziva
Zphisher | 0/3 Ziva
SniperPhish | 2/3 Ziva
King Phisher | 2/3 EOL
Phishing Frenzy | 1/3 Ziva*
The SET | 1/3 | udrzba

SPF | 1/3 | opustend
Gophish | 3/3 Ziva
Phishingator | 1/3 Ziva

B Tabulka 2.5 Souhrnnd tabulka podnikovych vlastnosti.

2.5.3.4 CredSniper

V soucasném stavu neni hostovaci sluzba pouzitelnd v zaddném prostredi. Software nezabezpe-
Cuje proces plné kampané, proto se tedy nehodi pro heterogenni prostredi. Posledni aktualizace
software byla vydéana pred péti lety. Od této doby autor software nereaguje na issues ani pull
requesty. Software je tedy bez udrzby a aktivniho rozvoje.

2.5.3.5 FiercePhish

Ve stavu v jakém FiercePhish je, ho rozhodné nelze nasadit do heterogenniho prostiedi. Kampané
sice zvladne zacit, ale nedokaze zabezpecit sbér, ani agregaci dat. Prestoze dle stanovenych kritérii
hodnoceni podpory spadd do zivé podpory, jednalo se jen o malou aktualizaci, kterd neméla vliv
na vyuziti aplikace.

2.5.3.6 Muraena

Jelikoz se jedna pouze o proxy, tak se do heterogenniho prostiedi pro tvorbu kampani nehodi.
Sama o sobé neposkytuje vlastnosti zajistujici kampan. Vyvoj Muraeny je porad jesté zivy.

2.5.3.7 PhishInSuits

Celou kampan nezajistuje, uz z tohoto diivodu se nehodi do heterogenntho prostredi. Po vytvoteni
uz nebyl dale vyvijen, a je ponechan od autora ladem.

2.5.3.8 SquarePhish

Stejné jako u predchudce, neni u SquarePhish duvod nasazovat v rtznorodych podnicich pro
ucely tvorby phishingové simulace, jelikoz nedokéaze pomoci s celou kampani. U software dochazi
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k aktualizacim, ale ty obsahuji pouze mald vylepseni. Nedochazi zde k vyvoji novych funkci,
které by mély na vyuzivani programu velky dopad.

2.5.3.9 Simple Phishing Toolkit

Podle archivovanych stranek neni projekt udrzovan od 31. 7. 2013 [1?)4“ Z téchto divodl pone-
chavam Simple Phishing Toolkit bez dalsitho zhodnoceni, jelikoz nasazovat starou, neudrzovanou
aplikaci, navic se starymi zavislostmi neni uz z principu bezpecné.

2.5.3.10 HiddenEye

HiddenEye nezabezpecuje celou kampan a proto se nehodi do riznorodého prostredi. Puvodni
repozital se posledni Ctyri roky nemeénil, a fork pouzity pro ozkouseni provadi jen minimalni
zmény, hlavné tykajici-se zavislosti.

2.5.3.11 Evilginx2

Jelikoz se jednéd pouze o proxy, tak se do heterogenniho prostiedi nehodi, jelikoz nespliuje po-
zadavek tvorby celé kampané. Pokud ovSem hledate nastroj, ktery kombinuje tvorbu kampani
s moznostmi proxy nastroje, tedy odchytavani uzivatelskych sessions a tdaji, vérné klonovani
origindlnich webtu nebo vas zajima narocnéjsi cviceni pro vasi organizaci, tak autor Evilginx vy-
tvoril novy fork aplikace GoPhish, kterd v sobé m4 integraci s néstrojem Evilginx2 [105] [@éﬁ
Podpora stéale trva, software je pravidelné aktualizovan.

2.5.3.12 Zphisher

Zphisher nelze pouzit v heterogennim prostredi, protoze zajistuje jen malo krokia pri tvorbé
kampané. Program byva ¢as od c¢asu aktualizovan, takze zastarani sablon zatim nehrozi.

2.5.3.13 SniperPhish

Z podnikové stranky by bylo dobré mit lepsi import skupin s jejich odlisenim. Dle mého nazoru
by SniperPhish mohl byt vhodnym fesenim pro firmy do 500 zaméstnancu. Pro spravu vice firem
se pouzit d&, ale prace s organizacni strukturou muze byt celkem omezujici. Také ma nékolik
maélo aplikac¢nich chyb, které mohou ztizit aktivni pouziti. Posledni aktualizace byla pred rokem
v dobé psani, autori aktualné nekomunikuji skrze issues ani pull requesty, nicméné se nejedna
o dostatec¢né dlouhou dobu, aby se dalo fict, ze je software opustény.

2.5.3.14 King Phisher

vvvvv

statistiky nebo filtrovani kampani pro vice spole¢nosti by mohlo predstavovat problém. Z po-
hledu udrzby se pres dva roky jedna o software po konci zivotnosti. Pokud pridame jesté néjaké
problémy s nasazenim, musim konstatovat ze jsou zde lepsi volby.

2.5.3.15 Phishing Frenzy

V soucasném stavu neni pouzitelny - bézi na starych zavislostech, oficidlni dokumentace jiz neni
k dispozici a ani archivni instalace neni v plné funkénim stavu. Software dostal pred nékolika
mésici aktualizaci. Ta adresovala pouze zavislosti programu, tedy neslo o opravy chyb.



Komercéni software

2.5.3.16 The Social-Engineer Toolkit

Program sice dokéze zabezpecit kampan od zacatku do konce, nicméné nepracuje s organizacni
strukturou. Tento problém miize vést na velmi nepohodlnou az pracnou kampan v pripadé vice
podniki. Uklddané iidaje v sobé nezahrnuji informace o prichozi adrese, ani user-agentu, a proto
by nebylo spolehlivé mozné odlisit mezi nékolika riznymi cili, natoZz mezi vice organizacemi.
SET uz pres dva roky neobdrzel aktualizaci, nicméné udrzovatel nadale reaguje na issues a pull
requesty, takze jej nelze klasifikovat jako opustény.

2.5.3.17 SpeedPhish Framework

Pro nasazeni nad vétsim poc¢tem uzivatelt neni vhodny, kvili technickym nedokonalostem. Kromé
technickych nedokonalosti nepracuje s organizac¢ni strukturou a pouziti v heterogennim prostiedi
by bylo pracné. SpeedPhish Framework uz roky nebyl aktualizovan, autor nijak aktivni u projektu
neni, takze je projekt aktualné opustény.

2.5.3.18 Gophish

V heterogennim prostiedi se jedna asi o nejlepstho kandidata. Prestoze definice Gc¢astnikt kam-
pané je daleko od dokonalosti, déld nejlepsi praci na tomto seznamu. Hlavné diky tomu, zZe se
nedostatky daji alespoii z ¢asti preklenout pomoci API (pozor, preklenuti nenf nutné mald ddvka
prace). Navic je pravidelné aktualizovan.

2.5.3.19 Phishingator

Aby bylo mozné pouzit Phishingator na heterogenni organizaci, nesmél by byt LDAP integrovan
tak tzce, jako je. Tato integrace znamend, Ze ho nelze nasadit bez LDAPu nebo pouzit pro
subjekty, se kterymi nesdilime doménu. Z téchto divodu Phishingator 1ze uvazovat pouze pro
jednolité podniky. Software je v dobé psani stale aktivné vyvijen.

2.6 Komercéni software

Kromé open-source programu se na trhu nachézi také rada komercénich feseni, v nasledujici sekci
jsem prosel vybér nékolika z nich. Vzhledem k tomu, Ze jsou komerc¢ni, neslo otestovat primo
jejich funkcionalitu, ani to nebyl cil této prace. Mohl jsem si ovSem prohlédnout, co o svém
produktu rika vyvojar nebo uzivatelé, kteri produkt vyzkouseli.

7 dostupnych zdroji jsem se pokusil ohodnotit software na zdkladé stejnych metrik jako
jsem ucinil i u opensource. Mnohdy jsem vyuzil predpoklad, ze vyvojatr o své aplikaci nevydava
klamavou reklamu, proto jsem se zdrzel hodnoceni takovych vlastnosti, které byly zminény tfeti
stranou bez prilozeného dikazniho obrazku nebo o nichz jsem nemél dostatek informaci.

2.6.1 Infosec IQ

Prvnim software je cloud platforma 1Q, od firmy Infosec. O svém produktu nesdili ptili§ mnoho
informaci. Téch par zminénych vlastnosti je trénink uzivateld, statistiky uzivatelské Uspésnosti,
simulace phishingu, automatizace a integrace. [107] Materidl, Zze kterého lze Cerpat nejvice, je
prezentace vytvorena pro navigaci z roku 2019.

Phishingové simulace zahrnuji kolem 1000 Sablon s riiznymi obtiznostmi. Sablony emailt je
mozné vytvorit vlastnorucné, nebo si je je mozné nasdilet s ostatnimi uzivateli platformy. Emaily
maji ndhledy, z obrazku 2.13 je patrné, ze by tiprava emaili méla hodnoceni TC3 4/4. Do emailu
se daji pridat piflohy, véetné kontroly, zda cil povolil makra. [108]
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Customizing Email Templates
et ¢ [ E]'

- Tools: This will allow you to
......... 8l EEIWEE ¢ & ediit/add source code (HTML) to
amazoncom the email template

From Email: You can change the o1 .
from emal by selecting the
settings gear

Attack Type: This is where you | e
can change the attack type of
that specific email

Preview in Browser: This wil
allow you to preview as a learer,
as well as send an email preview
to yourself

Education: This is where you can
change the education that a
learner views after they get
phished

—1

INFOSEC

B Obrazek 2.13 Slide [@] 7 prezentace [] Zobrazuje jakym zpusobem vypadd editor emailové
predlohy.

Pridavani cilt je mozné skrz AD, CSV soubory nebo manualné. d@} Takze spliuje metriku
VL

Kazd4 kampatii se miize sestdvat z vice emailovych piedloh (lze i limitovat kolik mailt kazdy
dostane, ve vychozim nastaveni dostane kazdou piedlohu). Kampan lze odeslat specifické skupiné
cili nebo individualnim cilim. Sledovani by pak mélo minimalné byt schopno zjistit, zda uzivatel
klikl na odkaz (T3). Taktéz je platforma schopné kontrolovat odpovédi na phishingové emaily,
dokonce v nich je schopné hledat specifické znaky, takze neni vazdna na ¢isté webovy phishing.
Phishing lze planovat skrz rozprostienou ¢éasovou dobu. [108]

Kurzy jsou sice spolecnosti vyzdvihovany, ale zadny materidl nepojednava o jejich obsahu.
Kromé celé knihovnu kurzu, které platforma poskytuje, je mozné tvorit vlastni. Bohuzel prezen-
tace moc svétla do tohoto tématu nevnasi. Jenom poskytuje nahled, ze v kurzu je mozné splnit
néjaké tkony, véetné shlédnuti videa. Kolem téchto kurzt 1ze taktéz vytvaret kampané. [@]

Aplikace dokaze vyrobit reporty. Z dostupnych obrézki, obsahuje ocekavané grafy. Zdanliveé
se daji zpravy a vizualizace upravit podle svého uvazeni. m}

Pro prihlaseni jde pouzit organizacni SAML 2.0 kompatibilni SSO. Déale ma program API
[108], tedy MA - A.

Na prvni pohled se jednd o cluodovou aplikaci podobnou nékterym z manazerti kampani ze
seznamu software. Navic mé predevsim kurzy, které maji uzivatele vzdélavat o kybernetickych
hrozbach. Prezentované generovani zprav vypada 1épe nezli u open-source feseni.

2.6.2 Lucy

Lucy je software, ktery ma pomérné rozsahlou dokumentaci vlastnosti na svoji wiki.

Aplikace poskytuje emailové profily. Muzeme nastavit autentizaci a zpusob Sifrovani. Tedy
z technologického hlediska spliuje M1 - manual 123, M2 i M3. Z wiki je patrné, Ze zpusobt
dorudenti je vice nez jen SMTP, tfeba pres HTTP nebo SMS. [‘111‘]

Kampané se tvoi{ pomoci pruvodce nastavenim, jde zvolit: typ ttoku, klient (organizace, na
kterou se ttod{), Sablona (véetné jazyka Sablony). P¥{jemce je mozné bud piidat jako existujici
skupinu nebo vepsat manuélné. Tento pristup by odpovidal VC - 1/3. Kampari je také mozné
vytvorit v tzv. expert médu, ktery zpiistupni vSechny mozné nastaveni. [112]

Scénare i sablony podporuji lokalizaci. Také dokéaze sledovat odeslani emailt T1, jejich ote-
vieni T2, navstiveni stranky T3 i sbér udaju T4. Mimo specifikované sledovaci prvky obsahuje
i dalsi, tj. odpovédi na phishingovy email nebo preposlani na hlasici adresu. Ovérovani hesla
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funguje ¢isté pomoci regularniho vyrazu.

Kampan muze hostovat vlastni vstupni stranky. Ty muzeme zalozit naklonovanim existujicitho
webu, proto by hodnoceni TC2 odpovidalo 4/4. Vstupni{ strdnku i zpréavu je mozné upravit
pomoci WYSIWYG editoru. [112] TC3, TC4 spliiuji hodnoceni 4/4.

Odeslani mailt jde naplanovat, se specifickym poc¢tem emaili pres ¢asové obdobi, véetné
opakovanych odeslani. Uzivatele skupiny v kampani muzeme déale tiidit.

Kampan zobrazuje prehled graft s tspésnosti uzivatell, jelikoz jsou kampané urcené pro
pravé jednu skupinu, neni nikterak seskupeny. Pro kazdou kampan je mozné zobrazit vysledky
jednotlivych uzivatelli, odpovidalo by VR1 - 2/3. Zprévy jsou velmi podrobné kombinujici pii-
zpusobitelny text i grafy [113], a vyslouzily by si hodnoceni VR2 - 2/2.

Program podporuje pomérné komplexni management uzivatell, véetné prirazeni raznych prav
riznym uzivatelskym skupindm. Ptihlagovat se je mozné i pies SSO. [114]

Kromé samotné phishingové kampané ma Lucy i e-learningové kurzy, které lze prizpusobit
a vyuzit. V neposledni fadé ma API, podporuje i pluginy, spliiuje tak MA - MA.

Lucy je velmi rozsahly, a Siroce zdokumentovany program, o némz si mtizeme precist témér vse
nutné, nicméné jelikoz komercéni software nebyl cilem této préace, nesel jsem ve zkoumani az prilis
do hloubky. Z toho, co je vidét se jedna o jeden z nejpokrocilejSich kampanovych manazeru, a tedy
dava smysl ze si autori nechavaji za takovy software zaplatit. Kromé samotného managementu
ma k dispozici i zminéné kurzy, coz se zda jako trend mezi komercénim software.

2.6.3 Phished.io

Jednd se o dalsi cloudové Teseni, které vyuziva néstroje strojového uceni ke generovani persona-
lizovaného obsahu.

Oficialni stranky poskytuji velmi mélo uzitecnych informaci o samotném produktu. Program
predava uzivateli aktualni znalosti ze svéta kybernetické bezpecnosti, pomoci konkrétnich pra-
videl co délat, ¢ nikoli. Poskytuje administratorovi skore rizika pro kazdého uzivatele. Soucasti
je Al asistentka. Phished.io obsahuje integraci s mailovou schrankou, pomoci které je mozné
podezfelé emaily nahlésit. [115] Trochu podrobnéjsi recenze potvrzuje, Ze kazda zprava je vzdy
§itd na miru, zalozend na historickych vzorech prokliknuti. Hlaseni emailu funguje pro MS Teams
nativné, nebo s pomoci specifické adresy, na kterou se emaily preposilaji. Po selhani identifikace
phishingu je cili prifazeno skoleni na dané téma. Toto skoleni je kombinace textového materidlu
s volitelnymi kvizy, které miize uzivatel vytvorit. Sablony jsou k dispozici pouze v deviti jazycich
[116], ¢estina jednim z nich patrné nebude.

Cile se do aplikace importuji bud pres CSV nebo skrze integraci Azure Active Directory,
prokazatelné tedy spliuje VI. Manudlni zadévani je taktéZz moznost. [116]

Dalsim hlavni vlastnosti ma byt automatizace celého procesu, kdy jsou nové maily vzdy
automaticky vygenerované a systém si vlastné Zije vlastnim zivotem. Ve findle program dokéaze
vytvorit zpravu s vysledky. Zpravy mohou obsahovat jak sin slavy, zed hanby, tak agregaci dle
oddéleni [116].

Podle dostupnych informaci se zd4 jako relativné odleh¢eny manazer, ale nelze to ict s jistotou
diky malému objemu dostupnych informaci o produktu. Opét zde vidime kurzy jako hlavni bod
navic oproti software zdarma.

2.6.4 Phishingbox

Cloudové reseni, které kromé phishingovych simulaci nabizi i kurzy zamérené na internetové
hrozby nebo skenovani a nahlasovani emaili.

Pro kampan miize hostovat vlastni vstupni stranky, jejich zdrojem je rozsahld knihovna Sa-
blon, které podle oficidlnich stranek podporuji pres 70 jazyku. [117] Minimalné zpravu je mozné
upravit pomoci WYSIWYG editoru. [118] TC3 proto spliiuje hodnoceni 4/4.
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Do kampané Ize zakomponovat vice skupin. Skupiny je mozné importovat pri nejmensim
alespon z LDAP1. [118]

Odesilani maili jde limitovat pomoci po¢tu emaild za specifikovany interval, ale nejde urcit
zda nepodporuje jesté dalsi moznosti. Z obrazka detail je patrné, ze aplikace sleduje odeslani
maila (T1), otevieni (T2), proklik (T3) i interakci s webem (T4), dile také pocet uZivatelt,
ktef{ obdrzeli trénink a podet nahldSeni emailu. [118]

7 dostupnych obrazku neni zcela jasné, zda lze zobrazit vysledky podle skupiny nebo jestli jde
vzdy o vysledky celé kampané, stejné jako u Gophish. Na nékterych obrazcich jsou kontextovém
menu vidét zpravy, ale jejich kvalitu nelze odhadnout. Stejné jako u Gophish zde existuje API,
pomoci kterého by urcité slo tyto spojitosti ziskat.

Informace o kurzech dostupnych ve Phishingbox nejsou dostupné. Kromé toho nabizi nékolik
integraci, pfedevsim s Office 365, kde pfindsi skenovan{ a nahlagovan{ emailt. [118]

Znovu je vidét, ze kromé phishingovych kampani software nabizi kurzy, nebo detekci phishingu.

2.6.5 Phish Threat

Dalsi cloud platforma specializovand na phishingové simulace.

Podle oficidlniho katalogového listu zahrnuje pies 500 realistickych phishingovych utoku,
vSechny tyto Sablony jsou prelozeny do deseti jazykt, ¢estina neni jednim z nich. Jako ostatni
cloudové platformy Phish Threat od firmy Sophos dava k dispozici tréninkové moduly, které by
mély uzivatele poudit o bezpecnostnich hrozbach. [119] VSechny kurzy jsou stejné jako Sablony
lokalizovany.

Kampané se tvori pomoci pruvodce, podle dostupného videa z oficidlnich stranek ale uz neni
patrné, jak nebo do jaké miry je mozné kampané upravovat. [120]. Phish Threat taktéz pfichazi
s pluginem do MS Outlook, ktery preposle phishingovy email na nahlasovaci adresu. [121]

Vysledky jsou potom zobrazeny v dashboardu v patficnych grafech, s ¢asovou linii, véetné
zobrazeni agregovanych vysledku jednotlivych uzivatel. Program také obsahuje moznou generaci
zprav. Posledni ¢asto zminiovanou vlastnosti je integrace se Sophos central [120].

Zd4 se jako jeden z méné obsahlych manazert, ale zaroven je potreba mit na paméti, Ze se
jedna o jeden produkt, nikoli celou platformu. Jako kazdy jiny komerc¢ni produkt obsahuje kurzy
a mnoho Sablon.

2.7 Shrnuti

Na Internetu jde nalézt spousta aplikaci pro ucely phishingu. Nékteré zvladnou zjednodusit pouze
jednotlivé kroky nutné k realizaci phishingové kampané, jiné zvladnou zajistit celou kampan.

Ze seznamu aplikaci se daji vyclenit tii rozdilné skupiny aplikaci, mezi kterymi nebylo tplné
fér porovnavat. Prvni skupina aplikaci zajistovala hostovani rychlych phishingovych webt. V této
kategorii se celkem rovnaly SpeedPhish Framework a The Social-Engineer Toolkit. Presto ma
SET vice moznosti, hlavné diky tomu, Ze obsahuje dalsi vlastnosti ur¢ené pro penetracni testo-
vani. Jako Cestné uznani uvedu aplikaci Hidden Eye, kterd se zamérovala predevsim na hostovani
webil, ale jako jedind z vybraného open-source software poskytovala lokaliza¢ni soubory.

Skupina proxy nastroji byla také vyrovnand, kdy se osobné piiklanim spise k aplikaci Evil-
ginx2 jako lepsi varianté. Hlavné diky dokumentaci a jasnéjSim zpusobum nastaveni.

Posledni, ale hlavni skupina, byly plnohodnotné kampanové manazery, kde vitéznym byl Go-
phish, proto jsem jej implementoval na produkéni prostredi. Tento zavér neni prekvapivy, nebot
se jedna o nepopularnéjsi open-source feseni. Na druhém misté se umistil program SniperPhish.
V kontrastu s komer¢nimi feSenimi se tato softwarova feseni soustiedi hlavné na jednu specific-
kou véc, proto také nenabizi osvétu uzivateli po selhdni kampané. Jedinou vyjimkou v tomto
ohledu byl Phishingator, ktery se soustfedi nejen na tvorbu kampani, ale také na samotné vzdé-
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lavani uzivateli. Bohuzel jeho konfigurace neni uplné trividlni, ma celkem specifické pozadavky
na nasazeni, a v nékterych vlastnostech se nevyrovna dfive zminénym.

Seznam vSech moznych vlastnosti open-source programu si lze prohlédnout v souboru Phish-
ingSWFeatureTable.ods.

Komerc¢ni software nabizi oproti open-source variantam vétsi knihovny predpfipravenych Sab-
lon, ale hlavné kurzy. Tyto kurzy maji uzivatele seznamit s kybernetickymi hrozbami. Technické
vlastnosti u této skupiny nemohu dobte posoudit, jelikoz jsem mél piistup jen k jejich reklamnimu
materidlu.

Bez ohledu na to, jak obsdhly komerc¢ni software mize byt, prichazi taky s fadou vlastnich
problému, specidlné problematické mohou byt cloudova feseni. Alghenaim, Bakar a Rahim ve
svém c¢lanku [122], ve kterém hodnotili komeréni phishingovy software, mimo jiné zminuji, ze
nastroje vlastnéné organizacemi cizich zemi mohou predstavovat bezpecnostni riziko. Sta¢i mélo,
aby sbirana data byla zneuzita, namisto preventivni kampané, k taktickému utoku. Také zminuji,
ze nékteré z nich kladou naroky na nepretrzity pristup k internetu, bez néhoz organizace nastroj
vyuzit nemuze, nebo huf, pokud specificky néstroj potfebuje data organizace (tfeba k predikci
budouciho dtoku), pak bez nepretrzitého kontaktu mize prestat fungovat spolehlivé.



Kapitola 3

Technicko-realizaéni ¢ast

Tato kapitola popisuje jak byl nastroj Gophish implementovan pro realizaci phishingové kampané
proti dvéma spolecnostem, které mély mail hostovany na platformé Exchange online.

Déle je zde popsana metodika pouzitd pro vytvareni obou kampani. Text popisuje tii alterna-
tivy textd vyuzivajicich socidlniho inzenyrstvi k simulaci redlného phishingu, také uvadi indicie,
kterymi se da rozpoznat, ze jde o phishingovy pokus. Po téchto zdminkéach je prezentovana dvojice
poucnych vzdélavacich stranek, které bylo mozné zobrazit netspésnym cilium.

Nasleduje kratky popis kampani spolecné s priubéhem, vysledky a jejich vyhodnocenim.

Ve finale predstavuji trojici vylepseni nastroje Gophish, o kterych jsem uvazoval. V ramci této
¢asti bylo vytvoreno vylepseni pro integraci se vzdélavaci platformou Moodle, které na zakladé
zpétné vazby z nastroje Gophish, ptrihlasuje netspésné cile do vzdélavaciho kurzu.

3.1 Implementace nastroje Gophish

Gophish byl implementovan na virtualni stroj s opera¢nim systémem Rocky Linux. Jelikoz na této
distribuci Gophish nema instala¢ni balik, bylo nutné stdhnout predkompilovany binarni soubor
pro Linux. Po jeho stazeni bylo jesté potfeba vytvorit daemon, ktery z Gophish udélal sluzbu,
struktura tohoto souboru neni tézké najitl, i kdyz k nému instala¢ni manuél pouze referuje.

Kromé samotného Gophishe musel byt vytvoren emailovy server pomoci kterého se distribu-
ovaly emaily. Sam o sobé internim emailovym serverem Gophish nedisponuje. Virtudlni stroj se
sluzbou Postfix byl separatni od stroje s Gophish. Z hlediska nasazeni proti jiné organizaci je
tato moznost lepsi, nezli vyzadovat nasazeni néstroje do jeji vnitini sité.

3.1.1 Nastaveni ochran emailu

Jelikoz neni cilem phishingové simulace obchéazet ochrany popsané v teoretické ¢asti, musel byt
aplikovan proces tzv. whitelistingu. Na strané Exchange Online byla, na zdkladé oficidlni doku-
mentace Microsoft, zapsana doména (pole MAIL FROM), pod kterou mohou emaily pfichézet,
sitovd adresa a URL (jenz se mohla vyskytovat v téle zpravy). Whitelistovand doména byla
vyuzita pouze v hlavicce emailu, v téle zpravy se vyskytovala adresa podvrzeného odesilatele.
Pritomnost obrazovky v Exchange Online pro whitelisting phishingovych kampani tfetich stran
svedci o tom, ze tento proces je bézné vyuzivan. Idedlné by se kromé téchto zakladnich nastaveni
méla také pridat specidlni hlavicka, ktera by zajistovala alespon zdkladni autentizaci.

LGophish linux daemon issue: https://github.com/gophish/gophish/issues/586
2Dokumentace k whitelistingu: https://learn.microsoft.com/en-us/microsoft-365/security/
office-365-security/advanced-delivery-policy-configure?view=0365-worldwide
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Metodika tvorby kampané

3.2 Metodika tvorby kampané

Pred samotnym spusténim kampané bylo tfeba vyrobit Sablonu a vstupni stranku pro samotnou
kampan. Znac¢nou roli v ptfipravé hrila anonymita testovanych subjekti. V dobé pripravy mi
totiz nebylo znamo, nad jakou spole¢nosti bude kampan probihat. Coz znamenalo nejen, Ze nelze
pripravit scénaf blizsi dané spolecnosti (coz neni standard u phishingovych simulaci), ale ani
nebylo mozné urcit na jaky systém chceme ziskat tidaje. Tato nevyhoda, ale nakonec prinesla
celkem pozitivni vysledky. Jedinou dodate¢nou informaci mi bylo, ze se jednd o zaméstnance
néjaké spolecnosti. Toto mi poslouzilo jako zdklad.

Kdyz vime, Ze se jednd o spolecnost, jediné co muze genericky phishing chtit jsou prihlasovaci
udaje do pracovniho systému ¢i sité. Alternativné by mohl phishing chtit prihlasovaci udaje do
systému tretich stan. Zaminky sice mifi na sbér idaji k nespecifickému systému, ale jejich aprava
by neznamenala zasadni zmény v Sablonéch.

Pro nasledujici sekci se hodi nejprve zminit klasifikaci obtiznosti detekce phishingovych po-
kust.

Uroven 1 (nejjednodussi) U téchto maila se setkdvdme s nejmensim usilim na strané toc-
nika. Na druhou stranu, vyuzivat jednoduchych technik dokaze byt pomérné efektivni. Email
takovéto obtiznosti muze obsahovat syntaktické i diakritické chyby, vétsinou zptusobené prekla-
dem z ciziho jazyka. Pfibéh z mailu bude na prvni pohled podezrely, obzvlast pri drobnéjsim
prezkoumani. Text mailu zpravidla nebude nijak specialné adresovan s minimalni vazbou na obét
a jeho pracovni pozici. Jedna se témér vzdy o zpravu odesilanou plosné. V ramci socidlniho in-
zenyrstvi je nejefektivnéjsi vyuzivani emoci strachu nebo snadného vydélku, proto pribéhy c¢asto
na tyto emoce cili. Formatovani u takovychto emaili byva jednoduché, mnohdy jenom prosty
text. Emailova adresa odesilatele bude bud pfipominat redlnou doménu (nap¥. zdménou znaki,
extra znaky), bude zcela nesmyslnd (vygenerovand ndhodnym generdtorem) nebo se bude jednat
o doménu poskytovatele tzv. freemaili (emaily pro bézné pouziti zdarma - seznam.cz, email.cz,
gmail.com, aj.). Piiklad takové zpravy lze vidét na obrazku 3.1a.

Uroveii 2 Tyto maily uZ jsou propracovanéjsi. Pi{béh emailu miZe byt podezfely, ale vétsinou
uz nebude spoléhat na cisté emocni reakci. Text mailu pofad neni nijak specidlné adresovan,
a pokud, pak se jednd jen o zdkladni idaje (jméno, piijmen{) vytézené bud pfimo z emailové
adresy nebo z néjaké porizené datové sady. Neni neobvyklé, zZe jsou tyto tdaje casto zkomolené.
Vyuzivaji duvéryhodnych lokdlnich sluzeb ttetich stran, které v regionu operuji (u nés t¥eba
Ceska Posta, Alza, atd.). I tento typ emailu byva vétsinou posilan plogné. Emaily této kategorie
se nejvice lisi od té prvni formatem, kdy mnohdy vyuzivaji designu stranek legitimnich spolec-
nosti k formatovani svého mailu. Jako odesilatelé se pouzivaji uz jenom podezielé domény, které
pripominaji ty realné. Priklad takové zpravy lze vidét na obrazku 3.1b.

Uroveii 3 (nejt&zsi) Nejpropracovanéjsi typ. Piibéh uz je adresovan na miru osobé, ¢ firmé.
Na rozdil od predchozich tirovni nebyva plosny, vétsinou byva cileny na uzsi kruh lidi. Pro ziskani
informaci tto¢nik vyuziva OSINT, takze v mailu zahrnuje jména kolegu, vztahy ve firmé atp.
Formatovani mailu byva dobfe propracované, pripravené na miru. Tato troven se da poznat
pomoci podezrelé domény, nebo na zakladé poruseni vnitinich predpisi subjektu uto¢nikem.
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Prohlédnéte si fakturu za Microsoft 365 Business Basic

® Microsoft <microsoft-noreply@microsoft.com> Today at 6:48
To: @ admin

M

Pozdravy z Londyna

119243175.pdf
4,9 KB

@ light02@benncameron.co.uk Wednesday 3 April 2024 at 16:49

AL

Pozdravy tobé, A To protect your privacy, some external images in this message were not... Go to Settings | | Download external images

Pi%u vam ohledn& nevyzvednutého fondu ve vy3i 15 milioni liber na oéislovaném détu v

nasi bance, ktery patfi zesnulému WALTEROVI COLBORNEMU — obéti hurikdnu Sandy. B

Z4adam o vad hlas stit se pfijemcem a vydélat 40 % z fondu, jakmile se fond dostane na

Va3 Géet. Prosim poslete (Va3e celé jméno, kontaktni adresu a vase telefonni &islo), pokud - ; ) ,

mou nabidku pfijimate, abych vas mohl profilovat jako pFijemce fondu a zpracovat pravni Prihlaste se, abyste si mohli prohlédnout
dokumenty pro okamzity pfevod fondu na va3 bankovni Géet. Doufdm ve vasi rychlou . . .
odpovéd, abychom mohli probrat podrobnosti. fakturu Microsoft 365 Business Basic

$ pratelskym pozdravem, Va3e faktura Microsoft 365 Business Basic je nyni k dispozici v centru pro spravu

Microsoftu 365. Pokud si ji chcete prohlédnout, pfihlaste se.

Pane Andrew Light
Zobrazit fakturu > ‘
Manaier vztahl

Obchodni bankovnictvi NatWest

Pokud jste uz &astku uhradili, mizete tento e-mail ignorovat.

Pokud mate nastavené placeni kreditni kartou, nemusite délat nic. Fakturovanou
&astku vam strhneme z karty béhem 24 hodin od data vystaveni faktury.

Pokud chcete zkontrolovat zmény provedené v tomto pfedplatném, prejdéte do
historie pfedplatného v Centru pro spravu Microsoftu 365.

Dalsi materialy

(a) Priklad phishingu drovné 1. (b) Piiklad phishingu trovné 2.

B Obrazek 3.1 Priklady phishingu.

3.2.1 Zaminka: Odvolani vuci obvinéni

Pro tcely kampané jsem se zaméril na droven 2, obtiznost takového emailu se totiz da jednoduse
snizit. Prvni otazkou, kterou jsem musel zodpovédét: Pro¢ by mi mél cilovy uzivatel svérit své
prihlasovaci idaje. Nejjednodussi mi pfislo zvolit nejprve strategii strachu. Cely findlni text
nasleduje:

Dobry den,

mé jméno je Marek Novotny, jsem pravni zastupce, a bohuzel pro Vas nemém zrovna pri-
jemné zpravy. Evropsky bezpec¢nostni systém, ktery vas zaméstnavatel provozuje podle
smérnice 2018/851 ¢lanku 11a odstavce 2 Evropské Unie, zachytil pouziti zdanlivé Vasich
prihlasovaci tidaji béhem rozsahlého kybernetického itoku na systémy kritické infrastruk-
tury nékolika evropskych zemi. Jak si jisté uvédomujete, jedna se o zévaznou situaci, kterd
pro Vas muze mit vazné dopady. Nebojte se ale, neni vse ztraceno. Kdybych véril, ze se
jedna o ¢ernobily pripad, tak Vas nekontaktuji.

Jednd se o pomérné novy systém, takze ma své nedostatky, je proto mozné, ze neiden-
tifikoval idaje Vase, ale tfeba néjakého vaseho jmenovce. Taktéz se pry mohlo stat, ze
se cizi udaje Spatné sparovaly na Vasi osobu. Pokud si tedy myslite, Ze neslo o Vase
udaje, tak Vam durazné doporucuji na nasledujicim odkazu vyplnit a odeslat formular
https://fake.link.example.com. V ramci formulafe je potfeba vyplnit nékteré zakladni
udaje, v¢etné vasich aktualnich prihlasovacich idaji do pracovniho systému. Ty nam po-
slouzi pro ovéreni korektnosti sparovani. Z davodu zévaznosti zminéného ohrozeni tuto
informaci nesirte, jedna se o citlivou zalezitost. Doufam, Ze se ndm spole¢né podari uvést
tuto udalost na pravou miru.

S pozdravem,
RNDr. Marek Novotny.

Jak je z textu vidét, prestoze byl cileny spise na troven 2, diky formatovani emailu spadd pod
troven 1. Text sice neobsahuje zadné do o¢i bijici chyby, ale rozhodné je plny indicii. Nejvétsimi
varovnymi signdly by mél byt titul samozvaného pravniho zastupce, ktery nesouvisi s pravy, ale


https://fake.link.example.com
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prirodnimi védami. Déle odkaz k evropské smérnici, kterda se netyka informacnich systému, ale
naklddani s odpady. Zamérné jsem vyuzil pravni predpis evropské unie, jelikoz vétsina lidi se
u nas v téchto narizenich nevyznd, a proto by si méla zvladnout odtivodnit pritomnost systému
jako ,dalsi evropsky vymysl“. Samo o sobé by mélo byt podezielé, pro¢ by méla dani osoba
zaddvat idaje do néjakého formulare, kdyz uz ddajny pritomny systém tdaje ma. Navic také lze
velmi rychle namitnout, ze by zaméstnanec mohl zadat falesné idaje, aby se z tohoto ,,obvinéni*
dostal. Text odkazu byl taktéz zaménén za text predstirajici doménu evropské unie.

Odkaz z této zpravy vedl na formuldf zobrazeny na obrazku 3.2. Pro design formuldfe jsem
vyuzil formulaf statni spravy pro danové priznani. Spousta z poli ve formulari pozaduje identi-
fikujici, ¢i citlivé idaje, tato pole ale nejsou formulafem sbirdna. Jejich piitomnost ale pomaha
nas nedokonaly piibéh prodat. Webova stranka byla provozovana pod protokolem HTTP, tedy
bez certifikatu. Odkaz ktery se vyskytoval v emailu do formulare vlozil email piijemce.

V kampanich byl posléze formatovan jako témér prosty text a jako adresata pouzival adresu
na seznamu.

Odvolaci formular AC345-215
podle smérnice 2018/851, &l. 11a
Informace o osobé
Uvedte informace o své osobé. Pokud opravdu nejste spojen/a s incidentem, tyto tidaje jsou nezbytné
Identifikacni idaje
Jméno @ Piijmeni @ Titul @ Jsem cesky obcan @
ovik
Rodné cislo @
850120/7891
Kontaktni idaje
Ulice/Zast obce Cislo popisné Cislo orientacni Obec / Méstska ast
PSC @ stat @ Telefon @ Email @

CESKA REPUBLIKA v 420780101112 jan.novak @example.com

Informace o Gétu
Uvedte informace o svém pracovnim ctu. Pokud se systém zmylil, budeme potfebovat Vase platné tidaje k ovéfeni této eventuality.

Ovérovaci Uidaje

Uzivatelské jméno @ Heslo @

annovak

Odeslat odvolac formul.

B Obrazek 3.2 Formulaf zobrazeny na strance z odkazu emailu iidajného Marka Novotného.

3.2.2 Zaminka: Novy zaméstnanecky benefit

Druhé zaminka byla tézsi na vymysleni. Otézka opét znéla, pro¢ by nékdo chtél prihlasovaci heslo
pro nakup na, feknéme Allegru. Eventualné mé ale napadlo pro¢ - co kdyby existoval néjaky novy
zaméstnanecky benefit? A najednou vse do sebe zapadlo, plny text nasleduje:

Dobry den,
pisu Vam za tymy marketingu a obchodnich vztahi tady v Allegru. S potésenim Vam
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oznamuji, ze vas zameéstnavatel zridil novy typ zaméstnaneckého benefitu, a to pravé
u nas, na Allegru. Vy a par vybranych budete mezi prvnimi, jenz budete moci této novinky
vyuzit.

Pro prvni mésic, dostanete slevovy poukaz na 1000 K¢ pii nakupu nad 1200 K¢ za cely
nakup, navic jesté s dopravou zdarma. Bohuzel takto vyhodny bude pouze prvni meésic,
ale i tak kazdy meésic pfijde slevovy poukaz v hodnoté 200 K¢ pri ndkupu nad 1500 K¢.
A pokud slevovy kéd osobné nevyuzijete, muzete ho vénovat jako darek. Platnost poukazu
je pouze do konce daného mésice. Na ndasledujicim odkazu muzete svij benefit aktivovat:
https://fake.link.example.com.

Aby jsme ovérili, Ze jste si zazddal(a) o benefit opravdu vy, je potieba zadat do formuléfe
Vase systémové heslo (pozor, nikoli heslo pro allegro, nebot je mozné, Ze jste u nas jesté
nic nepotizoval(a)). Do formuldre taktéz muzete uvést svoji adresu, aby bylo mozné Vam
na ni pripadné zaslat malou pozornost @ (obdrzitel bude uréen slosovianim). Jakmile
si Vase udaje ovérime, na tento email Vam kazdy mésic posleme slevovy poukaz, ktery
budete moci vyuzit pii svém dal$im nakupu.

Preju Vam hezky zbytek dne a tésim se na Vas nakup,
s pozdravem,

Martina Zahradnickova

Oddéleni Marketingu, Allegro Group Czech

Text byl navrzen na obtiznostni troven 2. Nabidku v e-mailu bych oznacil za dobrou, ale
ne zase prilis dobrou, takze na prvni pohled neni az tolik podezield. Az na maly detail - Ze
prichézi na firemni tcet. V tomhle ohledu se mail ospravedliiuje jako novy zaméstnanecky be-
nefit. Prvni indicie by meéla libovolném c¢lovéku prozradit, Ze je neobvyklé, aby nékdo ziizoval
benefit zahrnujici Cisté slevové poukazy u relativné ndhodného obchodnika. Ale i kdyby, tak by
zajisté obchodnik neposilal info primo na zaméstnance. Cely proces by sel pres néjaké personalni
oddéleni, coz je spolehlivéjsi cesta, na rozdil od elektronické komunikace.

Odkaz ve zpravé vedl na formulaf z obrazku . Design vérné kopiruje Allegro styl prihla-
Sovacich formulait, které jsem pouzil jako vzor. Stejné jako prvni formulaf obsahuje pole pro
urcité citlivé udaje, ale totozné s prvnim formuldfem, se sbér téchto idaju ve vychozim stavu
nekona. Divodem pro tato pole byla soutéz zminéna v textu emailu, z divodu prodani pribéhu.
I tento formular byl provozovan pouze pod HTTP protokolem. I v tomto pripadé odkaz z emailu
do formulafe vlozil email ptijemce.

Poslany email mél jako odesilatele zvolenou doménu, kterd vizualné pripominala allegro.cz -
allgerom.cz.

Nejveétsi zménou bylo formatovani emailu, které kopirovalo design Allegro stranek, je jej mozné
vidét na obrazku 3.4. Z obrazku je patrna zdména odkazu za tlacitko, k tomuto designu doslo po
dohodé s vedoucim préace. Tato ¢ast zabrala celkem dost ¢asu. Prvni design nebyl slozity, jelikoz
uz jsem mél hotovy webovy formuldr. Problém nastal po prvni testovaci kampani, pri které doslo
k tomu, Ze se na poloviné emailovych klientu email zobrazoval spatné. Konkrétné se pouzivaly
dvé rozdilné verze MS Outlook, pracovné oznacené nové a staré. Tento problém se ukazal jako
pomérné obtizny k vyfeseni.
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allegro

Zameéstnanecky benefit s Allegro

Zadejte email, na ktery vam dorazila pozvanka

email ‘

Zadejte udaje o pracovnim uétu

prihlasovaci jméno ‘

heslo ‘

Choi moznost obdrzet darek.

Zadejte adresu, na kterou chcete darek obdrzet

adresa, prvni fadek ‘

adresa, druhy fadek ‘

‘ ps¢ ‘

\% iT NOVY BENEFIT

Soutéz o darek je urcena pouze pro jednu adresu na zaméstnance, vice pokusi o piihlaseni-se k benefitu povede na
diskvalifikaci. Pfihlaseni se k benefitu je platné pro pravé jednu emailovou adresu, v pfipadé vice odeslani formulate bude
vyuZita adresa posledni.

Vyuzivanim platformy souhlasite s a I |egf0

Portaly skupiny Allegro

Allegro.pl Allegro.sk Mall.cz Mall.hu Mall.hr Mimovrste.com Wedo.cz Czc.cz

B Obrazek 3.3 Formularl zobrazeny na strance z odkazu emailu idajné Martiny Zahradnickové.
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Martina Zahradnickova
zahradma@allgerom.cz

Komu Man of Medan <test@ubuntu.local> @ 14:37
Novy benefit v rdmci zaméstnani

allegro

Dobry den,

pisu Vam za tymy marketingu a obchodnich vztaht tady v Allegru. S potéSenim
Vam oznamuiji, Ze vas zaméstnavatel zfidil novy typ zaméstnaneckého benefitu,

a to pravé u nas, na Allegru. Vy a par vybranych budete mezi prvnimi, jenZ budete
moci této novinky vyuzit.

O co jde?

Pro prvni mésic, dostanete slevovy poukaz na 1000 K& pfi nakupu nad 1200 KE za
cely nékup, navic jesté s dopravou zdarma. BohuZel takto vyhodny bude pouze
prvni mésic, ale i tak kazdy mésic pfijde slevovy poukaz v hodnoté 200 K& pfi
nakupu nad 1500 Kg&. A pokud slevovy kéd osobné nevyuZijete, miZete ho
vénovat jako darek. Platnost poukazu je pouze do konce daného mésice.

Nasledujici tlagitko Vas zavede na strédnku, kde budete moci benefit aktivovat:

AKTIVOVAT BENEFIT

Co musim udélat?

Aby jsme ovérili, Ze jsie si zaZadal(a) o benefit opravdu vy, je potfeba zadat do
formulare Vase systémové heslo (pozor, nikoli heslo pro allegro, nebot je mozne,
Ze jste u nas jedté nic nepofizoval(a)). Do formulafe taktéZ mlzZete uvést svoji
adresu, aby bylo moZné Vam na ni pfipadné zaslat malou pozornost © (obdrZitel
bude uréen slosovanim). Jakmile si VaSe udaje ovéfime, na tento email Vam
kazdy mésic posleme slevovy poukaz, kiery budete moci vyuZit pfi svem dalsim
nakupu.

Preju Vam hezky zbytek dne a tésim se na Vas nakup,

s pozdravem,
Martina Zahradnickova
Oddéleni Marketingu, Allegro Group Czech

B Obrazek 3.4 Snimek formatu emailu (pofizen pro testovaci Gcely na virtudlnim stroji).
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3.2.2.1 Problémy s formatovanim

vV

Formatovani emailu je jak jsem diky praci zjistil nejtézsi ¢ast phishingového procesu. I kdyz
toto tGsili byva vénovano spise vysSe-profilovym cilim. Podle vysledkii vyhledani jsem si docetl
o problémech v zobrazovani HTML emailtl v ruznych emailovych klientech. Ziskand informace
znamenala, ze musim cely email znovu vytvorit, idedlné pomoci tabulek s inlined CSS styly.

Zména struktury nebyl obtizny tkol, ale testovani celkem ano. Microsoft svého klienta za-
darmo neposkytuje, ale da se vyuzit trial verze. Ta ale uz problém s novéjsim formatovanim
HTML nema. Idealné bych si nainstaloval starou verzi, ta uz ovSem na internetu neni jednoduse
k dispozici. Také jsem nevédél, jaké verze presné vykazovala problémy. Udajné maji byt nové
a staré Outlooky. Test na Outlooku 2016 ukézal, ze je evidentni rozdil mezi Outlokem novym,
starym a jesté nejstarsim. Kde se v starém ukazovalo alespon spravné pozadi, nejstarsi ukéazal
pozadi zcela bilé (tento email lze vidét na obrdzku 3.5a).

Jak uz jsem zminil, dokézal jsem udélat nékolik testt na Outlooku 2016, k némuz jsem ziskal
pristup s pomoci otce. Celé ptivodni zobrazeni mélo hned nékolik nedostatk:

= cmail nebyl vystredén

= sekce mezi sebou nemély margin ani padding

= pismo bylo patkové

m Cisté bilé pozadi

m odkaz nemél zadny design

m odkaz se zobrazoval ¢isté jako hypertextovy odkaz
= vektorové Allegro logo chybélo

Po hlubsi analyze jsem postupné vyresil vétsinu problému. Vystfedéni emailu bylo vyfe-
Seno prevodem na tabulku. Pozadi také vyresila tabulka, konkrétné obarveni pozadi tabulky na
spravné pozadi téla. Stejné tak byly opraveny vlastnosti margin a padding - vhodné nastaveni
tabulky. Allegro logo se nezobrazovalo kvili tomu, Ze se jednalo o vektorovou verzi, ve findlnim
mailu ho proto bylo potreba odeslat jako prilohu a referovat jej pomoci Content-Id. Patkovost
pisma muselo vyresit vyuziti fontu Arial namisto webového fontu Open Sans, jelikoz v emai-
s odsazenim zachranila opét tabulka. Uz ale nepomohla pti opravé dekorace nebo obarveni textu.
Ani jednu z téchto vlastnosti jsem nedokézal zprovoznit, nebot Outlook vylozené vSechny pokusy
ignoroval. Kromé klasického odebrani dekorace, jsem zkusil pouzit span uvniti odkazu, ruzné je
obarvovat, zadat validn{ URL (bez Sablonového makra), na nékolika riznych elementech néko-
likrat specifikovat, ze nema dojit k dekoraci - nic. Zde mi dosly zptsoby jak problém napravit,
ale findlni produkt jiz nevypada Spatné (tuto verzi emailu lze vidét na obrazku 3.5b).

3.2.3 Zaminka: Zména firemniho hesla

Pro tuto zaminku byl upraven naprosto legitimni email firmy Microsoft s textem nahrazenym
patficnymi makry. Jako web poslouzila upravend sablona prihlasovaci obrazovky z vetfejného
github repozitéfeé.

Népoveédy pro tento mail zahrnovaly:

= Doména odesilatele: microsoft@campaign.securityguru.cz.

m Vstupni stranka je hostovana na serveru bez domény.

3Sablona: https://github.com/Octagon-simon/microsoft-login-clone
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ER
Dobry den,

sinavatel 2111 novy P
2 budats moci 510 novinky WUZE

atyry matkelingy & cbchodnlch vaieh e
Sreckinobensiiu. 3o prave u nas,na Aleg

Oco jde?

516 5 dopravou zdarma. Bohuzelleko

Jupu nad 1500KE. A pokud Slevony

nikalieslopra

il Vam ka2 mésic

enim) Jakenile i Vase ddajs 0v&ms, na
dalsimnekupy

Preia Vi hesky zytek dne 25 2 ra VS rakue,

<posravern,

(a) Zobrazeni emailu s totoznym HTML jako na M v (b) Zobrazeni emailu v MS Outlook 2016 po dpravé
MS Outlook 2016. HTML kédu.

B Obrazek 3.5 Zobrazeni na emailovém klientu MS Outlook - pfed a po.

= Vstupni stranka bézi pod protokolem HTTP.
m Formular pro zménu hesla je oproti emailu hire forméatovan.

Ve formulari se nachazi odkaz na prihlaseni bezpeénostnim klicem, prestoze se jedna o idajnou
zménu hesla.

Kromé odesilajiciho tlacitka, zadné odkazy, ani tlacitka nevedou na doménu spolecnosti
Microsoft.
Jelikoz email neobsahuje zadné chyby, oc¢ividné logické problémy a je dobfe formatovan, lze

jej klasifikovat mezi obtiznostni uroven 2. Tyto Sablony si lze prohlédnout na obrazcich 3.6 a 3.7.
K emailu byla taktéz prilozena priloha obsahujici instrukce pro zadani idaju, taktéz obsahovala

sledovaci obrazek.
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BT Microsoft

Zmeénte si vase firemni heslo do prostredi
Microsoft 365

Doslo ke zméné bezpecnostnich politik vasi organizace a na zakladé teto zmény si
musite zménit své heslo. Navod pro zménu hesla naleznete v pfiloze.
Odkaz pro zménu hesla je platny pro nasledujicich 48 hodin.

Prosim své nové heslo si uchovejte v soukromi a nikomu jej nesdélujte.

Informace o uctu

E-mail uzivatele: {{.Email}}
Divod zmény hesla: Zména bezpecnostnich politik

Délka platnosti: MozZnost samoobsluzné zmény hesla vyprsi za 24 hodin.

Byl pro vas tento e-mail uzitecny? Ano DMe
Zobrazit nebo aktualizovat predvolby oznameni o fakturaci,

Prohlaieni o zasadach ochrany osobnich Gdajd

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

B Microsoft

B Obrazek 3.6 Pouzitd Sablona emailu pro ,resetovani“ hesla Microsoft 365.
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B2 Microsoft

Zména hesla

Uzivatelské jméno

Vase soutasné heslo

Vase nové heslo

Opakujte vase nové heslo

Prihlst se bezpecnostnim Kicem

B Obrazek 3.7 Vstupni stranka pro ,resetovani“ hesla Microsoft 365.
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3.2.4 Vzdélavani netuspésnych

Aby byl dany neuspésny tucastnik informovan o jeho selhani ve cviéné kampani, byva zvykem jej
informovat. To lze udélat bud primo v pribéhu simulace phishingové kampané. Nebo c¢astéji, po
ukonceni kampané.

Proto jsem vytvoril pro dvé zaminky informac¢ni stranky, na které formuldre mohou presmé-
rovat ucastnika po zadani prihlasovacich idaju. Soucésti téchto informaci je i seznam indikaci,
pomoci kterych slo poznat phishingovy pokus. Konkrétni indicie jsem jiz rozebral v predchozich
kapitolach. Posledni zdminka svou pou¢nou stranku nemé, nebot ji cilovd organizace nevyzado-
vala. Briefingové stranky lze vidét na obrazcich @ a 3.9, nebo je mozné nadist si origindly (viz.
obsah adresife /phishing/briefing/).

Pravé jste se zicastnil(a) simulované phishingové kampané

Vase interakce Vs zavedla sem, coZ znamens, Ze by jste prité mél(a) dévat vétsi pozor pfi spolupraci
s pichozimi e-maily. Tato strénka by V4m méla pomodi identifikovat nesrovnalosti, které VAm maly

napovédt, ze se jednalo podvodny phishingovy pokus.

[e—— x myaa
Rychlé ovéfent informaci ze zprévy by
Vam prozradilo, ze evropskd smérnice

Doména, ze které Gdajné prisla zpréva je doména
poskytovatele emailii zdarma. To znamens, 7e i

kdokoli mize zdarma zaloZit novy Géet. Prestoze to Marek Novotny

Ze Vam musi psét M

2018/851 se netyka ich
systémd, nybré stanovuje dlouhodobé
cile tykaiici-se naklddani s odpady.
Utoénici bézné zneuzivaji nedosatetnou
informovanost, spoletné se

CF - T— zastradovanim, k naplngni svych cili.
(EU) 20161651 - Sméimico Evropského paramentu  Rady

tachtociis

Jedna se o pomémé novy systém, takze mé své nedostatky, je proto mozné, ze
neidentifikoval daje Vase, ale tieba néjakého vaseho jmenovce. TatkéZ se pry mohlo stat,
Ze se cizi Udaje patné sparovaly na Vasi osobu. Pokud si tedy myslite, Ze neslo o Vase
Gdaje, tak V4m diirazné doporucuji na nasledujicim odkazu vypinit a odeslat formula
peal.europa.eu/cs/. V ramci formulare je potieba vypinit nékteré zakladni

informaci nesite, jedna se o citlivou zaleZitost. Doufém, Ze se ném spolecné podafi uvést
tuto udalost na pravou miru.

2 predchoziho odstavce Ize yist hned nékolik varovnych signli. V prvn fadé Ize upozornit na
nesrovnalost, pro¢ by jste mél(a) zadvat do jakéhosi formulare, kdyz podie samotného emailu
ji existuje systém, ktery k Gdajam mé ddajny pristup. Opét se zde vyuZiva zastrasovéni - mozné
Vézné nsledky pfi nekooperaci. V posledni fadé se vés odesilatel snail odradiit od komunikace
s jingmi lidmi okolo této zpravy.

Formétovani emailu je pomérn prosté, tento fakt sice nenf zatracujicf, nicmén& Vam mohl
v identifikaci pomoci

podvodnik, je nutné v situcich, kdy odesilatele marek.novotny@seznam.cz

nezname, dbét zvySené pozornosti, ale hlavné
opatrnosti.

Pravni zastupce by zcela jist& vyuil svého titulu doktora prav - S pozdravem,

JUDr., nikolititul doktora prirodnich véd. RNDT. Marek Novotny.

Odkaz ve zpravé evidentné neved
na stejnou doménu, nez na
kterou se textové odkazoval.

htps://audit-appeal.europy eu/cs/
) N

91.2418.17977

Zdny seriézni formulaF Zédajicl osobni data

Q =
O 8 912418179 nebude operovat pod protokolem HTTP.

A Pozor

Pfitomnost protokolu HTTPS s certifikitem nemusi nutné znamenat, ze se jedna
o davéryhodny web! Certifikit je poteba prvné provaFit, véetné prozkoumani certifikaéni
autority. Typicky treba certifikaéni autorita Let's Encrypt nenese zadnou ovéfovaci hodnotu.

B Obrazek 3.8 Briefingovd stranka pro zdminku Marka Novotného.

Pravé jste se ziicastnil(a) simulované phishingové kampané

Vase interakce Vs zavedla sem, co% znamené, Ze by jste pFété mal(a) davat v&t3f pozor pfi spolupraci
s prichozimi e-maily. Tato strénka by V4m méla pomoci identifikovat nesrovnalosti, které VAm mély

napovédét, Ze se jednalo podvodny phishingovy pokus.

Co musim udélat?

Aby jsme ovaiili, ze jste si zazadal(a) o benefit opravelu vy, je potieba zadat do
formulafe Vase systémové heslo (pozor, nikoli heslo pro allegro, nebot je mozné,
Ze jste u nas jesté nic nepofizoval(a)). Do formulée taktéz miizete uvést svoji
adresu, aby bylo mozné Vam na ni pripadné zaslat malou pozomost  (obdrZitel
bude urcen slosovanim). Jakmile si Vase tdaje ovéiime, na tento email Vam
kazdy mésic posleme slevovy poukaz, ktery budete moci vyuZit pii svém dalsim
nakupu.

Tento odstavec nezodpovida smysluplné otazku prot by jste m&l(a) do formulsFe zadavat
piihlaSovaci tdaje. Pokud by se opravdu jednalo o n&jaky benefit, pak by zajisté neprobihal skrze
elektronickou komunikaci, ale osobnf kontakt se zéstupcem vas firmy, jeliko? se jedna

o spolehliv&jif kanl. A v takovém pfipads by uz rozhodné nevyzadoval zadavani Vasich udajo.

Doména, ze které tidajné zprava pfisla se snai
napodobovat doménu allegro.cz, nicméné pi blizsim
prozkoumani je patrné, 7e doména byla allgerom.cz

Martina Zahradnickova
zahradma@allgerom.cz

Odkaz ve zpravé vedi na web bez
doménového jména. Weby
spolegnosti, jako Allegro, vidy
pouzivaji doménové jméno.

AKTIVOVAT BEN[GIT

912418179/ 2d=123456789

Z5dny formulF legitimni spolecnosti nebude

8 = )
operovat pod protokolem HTTP. O & 912418179

A Pozor

Pitomnost protokolu HTTPS s certifikitem nemusi nutn& znamenat, Ze se jednd
o divéryhodnj web! Certifikét je potFeba prvn& provéfit, véetn& prozkoumani certifikaéni
autority. Typicky teba certifikazni autorita Let's Encrypt nenese Zédnou ovéfovaci hodnotu.

B Obrazek 3.9 Briefingova stranka pro zdminku Martiny Zahradnickové.



Priabéh kampani

3.3 Prabéh kampani

Kampané byly provedeny dvojici organizaci - mensi a vétsi. Z duvodu anonymity budu dale
oznacovany jako organizace A a organizace B. Prvni kampan byla testovaciho charakteru, aby
se zjistilo, zda implementace funguje dle predstav na vétsim rozsahu.

3.3.1 Kampan organizace A

Akce probéhla na skupiné 6 lidi. Pouzita byla zdminka zaméstnaneckého benefitu.
Simulace probéhla béhem jednoho dne bez zasadnich problémi. Odeslat se podafilo vSechny
maily. Hlavnim vystupem bylo zjisténi problému popsaného v kapitole 3.2.2.1.

3.3.2 Kampan organizace B

Druh4a kampan se provadéla na 59 zaméstnancich. Jako zaminka se vyuzilo resetovani prihlaso-
vaciho hesla.

Testovani této kampané zacalo s problémy, jelikoz prostifedi Exchange Online, které se na-
chazelo, jak na testovacim serveru, tak na serveru organizace B, zacalo z niceho nic pozdrzovat
emaily. Maily se zdrzovaly na ndhodné intervaly, nékteré ani nedorazily. Vétsina koncila na
chyby 4.2.0 nebo 451 4.7.0. Na zacatku server nemél ani doménu. Za ticelem zvysSeni dorucitel-
nosti byly postupné pridany zéznamy SPF, MX a DKIM. Systém emaily zdrzel, i kdyz byl email
SPF aligned (tedy hlavicka MAIL FROM / Return-Path = From). Posledni test sice ukdzal, ze
SPF a DKIM aligned mail byl propustén okamzité, nicméné se jednalo o jediny pokus, proto neni
jisté, zda se tak stalo pravé diky splnéni obou pozadavki nebo §lo jen o propustny ¢asovy interval
na strané Exchange Online. Casovy tlak zptisobil, Ze se kampaii konala bez tzv. aligned SPF (aby
nebylo potfeba ménit nastaveni emailové ochrany organizaci B). Emaily byly ofekdvané zdrzeny,
ale v prubéhu dne vSechny zpravy na cilovy mail server dorazily.

3.4 Vysledky

Kampan v organizaci A byla tspésné provedena s nasledujicim vysledkem: Vsech 6 cili email
prokazatelné otevielo, 3 pristoupily na phishingovou stranku a 2 zadaly data.

Kampan v organizaci B dopadla nasledovné: z 59 osob, email s jistotou otevielo pouze 14
zaméstnancit (~24%), na stranku presli dva (~3%) a udaje zadal jediny (~1,7%). Udaje zadané
jednou osobou byly ocividné falesné, nejpravdépodobnéji se jednalo o zvédavost, jelikoz zameést-
nanec stranku navstivil az den po tdajné ,,expiraci“ odkazu z emailu.

Kampan se konala nad 6 skupinami uzivateli, nicméné velké rozdily mezi skupinami neexis-
tovaly. Nejvétsi odchylkou bylo paradoxné IT oddéleni, ze kterého jeden clovék zadal zminéné
falesné udaje, druhy clovék, ktery navstivil stranku byl ze skupiny béznych uzivatela.

Pocet uzivateli, kteri email vidéli je ale nejspis vetsi, lze takto usuzovat, podle jedné uzivatel-
ské skupiny, ktera nebyla technicky zamérena. Tento uzivatel evidentné nezkoumal ptilohu, ani
nezvolil zobrazeni externich obrazku, protoze nastroj u ného zaznamenal jenom udalost navstiveni
webu. Jeden uzivatel sice neni dostatecné velky vzorek ke statisticky vyznamnému odivodnéni
pro neotevirani emailli, ale i pfesto jsem ochoten tyto hypotézu piijmout.

Vysledky jsou vypsany v tabulce 3.1. Tytéz vysledky jsou zobrazeny ve grafech bud jednotlivé
na obrazcich @, 3.10b nebo sdruzené v procentechm

3.4.1 Vyhodnoceni

7 celkového pocétu 3 osob, které pristoupily na phishingovou stranku v kampani proti organi-
zaci A, 2 zadaly data. Toto je na prvni pohled abnormalni vzhledem k technickému zaméreni
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Vysledky

Organizace A | Organizace B
Odeslano 6 59
Zobrazeno 6 14
Navstivilo 3 2
Zadalo 2 1

B Tabulka 3.1 Vysledky mezi organizacemi.

organizace i skupiny uzivateli. Nicméné pii bliz§im zkoumani dat bylo zjisténo, Ze jsou na prvni
pohled fiktivni. Neslo tedy o kompromitaci, ale ¢isté o ovérovani funkcnosti ze strany cila.

U organizace B vysledky vypadaji velmi dobfe. Z celkového poctu 2 cildi, jenz na stranku
pristoupily zadala data jen jedna. Tato byla taktéz zcela fiktivni, navic byla zadéna az dva dny
po datu expirace zminéném v emailu. Celkovéa interakce s phishingem je pod trovni 5%. Tedy
uzivatelé jsou jen na zakladé dostupnych dat bud dobre proskoleni, nebo doslo ke zkresleni vlivy
mimo nasi kontrolu (napf. prozrazeni akce v organizaci B).

Také je mozné, ze nebyla zvolena vhodna zaminka. Kazdy clovék reaguje na situace jinak.
Jedna je citovy podnét ze strany prvnich dvou zaminek, néco jiného je pomérné neskodné vypa-
dajici ,resetovani“ hesla. Abych situaci priblizil, predstavme si na chvili, Ze pripravené scénaie
jsou naprosto legitimni. V piipadé prvnich dvou bud cil obdrzi néco za odménu nebo naopak se
nécemu neprijemnému vyhne. Nezménéni hesla pro néjakou sluzbu pfi nejhorsim znemozni praci
na jeden den, po ¢emz by pri nejhorsim zasédhlo oddéleni IT, tedy nejedna se o zasadné hrozivy
predpoklad. Takze z tohoto hlediska se dal obsah emailu ignorovat.

Z tohoto duvodu, a za tcelem zvysSeni odolnosti uzivateli je vhodné simulované phishin-
gové pokusy pravidelné opakovat. Odstrani se tim problém, kdyby ndhodou §lo o moc neskodné
vypadajici zaminku, protoze pfi dalsi kontrole se pouzije jina, coz muze odkryt jiné zranitelné
uzivatele. Také se tak da zjistit prubézny stav, ktery se méni skrz cas (lidé stdrnou, méni kariéry,
atd.).
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Vysledky

Vysledky organizace A Vysledky organizace B
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(c) Procentuélni vysledky obou organizaci.

B Obrazek 3.10 Vysledky organizaci A a B.
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Vylepseni nastroje

3.5 Vylepseni nastroje

Aby tato prace slouzila nejen k vybéru néstroje, prislo v ivahu rozsitit vybrany néstroj o néjakou
funkcionalitu. Prisel jsem se tfemi moznostmi jak néstroj rozsitit. Prvni moznosti byla integrace
jednoho z proxy nastroji. Druha moznost bylo rozsiteni o detekci doruceni emailu, nebot vsechny
nastroje provadéji kontrolu odeslanych emaili pouze do trovné SMTP klienta. Posledni moznost
byla integrace e-learningové casti.

3.5.1 Integrace nastroje Evilginx

Hlavnim duvodem pro neuskuteénéni této integrace byla obtiznost takového cviceni, které by
téméf vzdy znamenalo kontrolu platného certifikdtu (coz vétsina koncovych uzivatelt nedéld).
Déle toto rozsifeni zabralo podstatnéjsi casovou alokaci. néstroj Gophish navic nepodporuje
moduly a musel by se délat zasah primo do zdrojového kédu. Tento kéd by nasledné nékdo musel

udrzovat.

3.5.2 Lepsi detekce odeslani

Potazmo vSechny open-source manazery kampani ukazuji status odesilani emailu. Zatimco ale
sleduji zakladni status v zavislosti odpovédi serveru, nefesi neexistujici uzivatele, zdrzeni, od-
mitnuti nebo jiné problémy s odeslanim. Prestoze se jedna o krajni pripad, hodi se védét, ze
email nebyl odeslan z duvodu chyby. Samoziejmé pokud nemame pod kontrolou vSechny servery
po cesté emailu, neni Sance odchytit vSechny, ale s trochou stésti budou v cesté nanejvyse dva
mailové servery. Za timto tcelem jsem puvodné chtél vytvoril skript, jenz by s touto eventualitou
pocital.

Meélo jit o skript ktery by se spoustél periodicky bud jako cron tloha nebo by jej spoustél
primo Postfix po odeslani emailu. Skript samotny pak mél zparsovat logovaci soubor postfix
mail-severu. Po tom mél poslat data o neodeslanych emailech na server, ktery by mél pristup ke
Gophish databazi. Na tomto serveru by se nachazel skript dalsi, ktery by data prijal a zapsal do
je dané databdze (Samotné Gophish API neumoziiuje uéinit zménu statusu kampané). Webovy
klient by si pak pouze precetl dany status a ukézal jej (byt by tfeba byla chvile, kdy by se
status ukézal jako odesldno). Takto by se teoreticky dalo zafidit presnéjsi sledovani. Komunikaé¢ni
schéma je na obrazku 3.11].

Outgoing Email
Gophish App > Postfix

Cron / Hook

Database Parse skript
_____ * - ] Email delivery fail callback

DB skript < !

B Obrazek 3.11 Schéma komunikace pldnovaného detekéniho vylepSeni.



Vylepseni nastroje

Tento pristup mé bohuzel ale nékolik vaznych nedostatkt. Pokud by jsme méli v kampani vzdy
unikatni cile, pak by se nejednalo o problém, ale v pripadé, kdy by se vyskytlo vice soubéznych
kampani s tou stejnou osobou, nedalo by se Cisté z emailové adresy jednoduse odlisit, ke které
kampani patfi. Jediny zptisob jak v takovém pripadé odhalit, ke které kampani patii je pouze
skrze RId, to je ale k dispozici pouze v textu emailu.

Takze najednou uz nestaci jednoduché cron tloha a parser, najednou potfebujeme sledovat
emailovou schranku, jestli ndm ndhodou nepfisel email. Ten je potfeba zpracovat (pokud méme
nakonfigurovanou schranku, tak je tfeba zafidit, aby info o stavu obsahovalo origindln{ zpravu).
Navic to nefesi mensi problémy tykajici se synchronizace pristupu k databazi. Tento problém neni
tak zasadni, pokud by se vyuzival plny databazovy systém. Pokud ale pracujeme se souborovou
databdzi, muze to vyvolat ur¢ité dalsi komplikace. Takze se najednou jednd o pomérné slozité
implementovatelnou vlastnost, jejiz prinos je relativné nizky (néco jiného by bylo, kdyby ndm
status dal naprostou jistotu odeslani).

3.5.3 E-lerningova integrace

Jelikoz se open-source projekty nesoustredi na aspekt vzdélani po provedeni kampané. S vedoucim
prace jsme se proto dohodli na modulu pro platformu Moodle. Plan byl jednoduse: pokud cil
klikne na odkaz nebo odesle data (preferované volitelné s pomoci konfigurace), pak jej skript
zaregistruje ke kurzu na Moodle.

Pro tento ucel jsem vyuzil webhooku nastroje Gophish. Ten odesild zpravy o pribéhu vsech
kampani na middleware. Tato mala aplikace, napsana v PHP, nejprve ovéri, ze obdrzela zpravu
od Gophish. Odfiltruje nechténé akce, jako je odeslani emailii nebo udalosti o nahldseni emailu.
Po filtraci zkusi nalézt uzivatele podle emailu na Moodle, a pokud jej nenalezne, zalozi mu ucet.
Uéet je posléze piifazen k patfiénému e-lerningovému kurzu. Schéma komunikace je na obrazku
3.12. Jedna se o primocary skript, ktery se pripadné da volat i pres javascript ze vstupnich stranek
(byt samotny javascript neni souc¢ésti tohoto rozsiteni). Zdrojovy kéd aplikace je k dispozici pod
adresadfem /addon/.

Does user
Webhook exist?

. even . _}
Gophish — % Middleware «—— Moodle

Create user
(if nonexistent)

-----3

Enroll user to
course

Incoming _’

campaign event

B Obrazek 3.12 Schéma komunikace integrace e-learning modulu.

76



s vz

V teoretické ¢asti jsem uvedl problematiku socidalniho inZenyrstvi, phishingu a provadéni simu-
lovanych phishingovych kampani.

Pro analytickou ¢ést jsem nejprve shroméazdil seznam 19 open-source aplikaci. Pro jejich
zhodnoceni jsem vytvoril metodiku a hodnotici kritéria. Nainstaloval jsem a zhodnotil vsech 19
open-source nastroju.

Vedle open-source software jsem z dostupnych zdroju zanalyzoval 5 komercnich reseni.

7 open-source nastroju jsem vybral vitézny, nejlépe ohodnoceny, open-source nastroj - Go-
phish. Tento néstroj byl uveden do provozu a pouzit k realizaci dvou simulovanych phishingovych
kampani proti dvéma organizacim.

V ramci realizace téchto kampani doslo k vytvoreni t¥i emailovych Sablon a phishingovych
stranek. Béhem jejich pripravy byla dikladné prozkouména problematika formatovani emailt pro
rizné mailové platformy. Spolecné se dvémi Ssablonami byl vytvofen i pou¢ny material, informujici
ucastnika, jak mél phishing rozpoznat.

Analyzoval jsem a vyhodnotil vysledky obou kampani.

Kromé kampané byl nastroj Gophish obohacen o malou PHP aplikaci, ktera se integruje do
e-learningového prostredi Moodle. Tento doplnék byl vytvoren za tcelem zefektivnéni pozitivnich
dopadti simulovanych phishingovych kampani.

Predchozi body jednotlivé shrnuji splnénost vsech ciléi stanovenych pii zadani diplomové
prace.
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Priloha A

Pocatecni nastaveni Muraeny

1. Stahnéte software (idedlné predkompilovany).
a. Zkompilujete zdroj (pozadovany balik go-lang).

2. Stahnéte zdrojovy kod konfiguracniho adresare, minimalné jsou potieba soubory geoDB.mmdb,
watchdog.rules a config.toml.

3. Nainstalujte redis pokud chcete pouzivat lokalni databézi.
a. Alternativné nastavte vzdéleny redis.
4. Upravte config.toml:

a. Zapnéte crawaler.

b. Pokud vite, ze cilovy web pouziva externi zdroje jakou soucast svoji sluzby, pridejte je do
crawler.externalOrigins.
» Poznamka A.l. Prestoze je prefix zahrnut v sekci crawler, je pouzivin uvniti proxy
modulu.

c. Nahradte destinaci cilovou doménou.
d. (Volitelné) Vypnéte TLS konfiguraci (pokud cil bézi ¢isté pod HTTP, tak muize zustat
pozdéji vypnutd).
i. Pokud to neudélate, je nutné poskytnout certifikat, prestoze jesté nebude proxy spus-
téna.
A. Nastavte certifikdt pro phishing doménu.

e. Upravte redis nastaveni, aby sedél na Vasi konfiguraci.
5. Spustte program (nezapomente specifikovat cestu ke konfigura¢nimu souboru)
6. Ukoncete Muraenu
7. Znovu upravte config.toml:
a. Zménte proxy.phishing na libovolnou doménu (pouzivano pro tucely certifikati).
b. (Voliteln¢) Povolte TLS nastaveni.
i. Nastavte certifikat pro proxy.phishing doménu.

c. Zapnéte tracking.

d. Nastavte tracking:
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Tracking je podstatny k identifikaci novych tlovka a pro zachytavani idaju. Tracking.type
je pouzit k nastaveni bud URL (hodnota: path) nebo HTTP pozadavku (hodnota: query). Vybé-
rem path se stane identifikdtor ¢asti regularniho vyrazu, kdy bude predchazet specifikovanému
regexu. Identifikuje cil tim, co zbyde ve vstupu po odebréni vyrazu (i¢elem jsou RESTova APT).

Tracking.landing je pouzit jenom pokud se vyuziva path, kde hodnota této hlavicky se
nastavi na extrahovanou cestu, kam je uzivatel pfesmérovin po piihldseni (tu ¢ast URL cesty
bez uzivatele).

Tracking.header je hlavicka kam je vloZena hodnota trackovaciho id (tedy jend4 se o zptisob,
kterym muraena uréuje zda je sledovan{ pouZito). Za normdlnich okolnosti takovéto informace
byvaji posilané jako soucast cookies, nicméné v pripadé ze klient neposle cookie, tato hlavicka se
pouziva jako redundantni zdroj.

V piipadé ze je pouzita hodnota query, identifikitor je nejprve nalezen uvniti dotazu, coz
funguje na post pozadavky, nicméné pro ostatni HTTP metody bude vétsinou prazdnéa. Pokud
zadné pole s timto identifikdtorem neni v pozadavku nalezen, jsou prohledany cookies. Potom,
co je nalezen zaznam, je validovan oproti nastavenému reguldrnimu vyrazu.

Tracking.urls je velmi dilezité nastaveni. Zachyceni idaji probiha vyhradné na této URL.
Tracking.authSession je pokud tomu spravné rozumim URL, kterd spusti proces odcizeni
session. Lze to udélat pres modul necrobrowser, ale tuto ¢ast preskoc¢im. Jelikoz mym cilem
nebylo ukrast session, ale ukézat, ze to nastroj zvladne.

Posledni jsou v nastaveni tracking.patterns. Ty jsou pouzity na tracking.credentials
URL, slouzi k zachyceni idaji z formulaii. Tracking.patterns.label neslouzi k oznaceni néja-
kého popisku pole html formulafe, jedna se pouze o jméno klice, jehoz jméno bude pouzito pri
ukladani do databaze. Tracking.patterns.start a Tracking.patterns.end jsou celkem jasné.
ODbé tyto nastaveni mohou byt prazdna.
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